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AULA 6: Introducéo aos Sistemas Biométricos

1. Identificacdo, Autenticacdo e Controle de Acesso

Existem duas necessidades relacionadas com a troca de dados em uma rede
de comunicacdo: autenticacdo e a privacidade. Como nos sistemas eletrénicos ndo ha
a criacdo fisica da mensagem, torna-se necessario um mecanismo que garanta sua
autenticidade e inviolabilidade, o que é conhecido como “autenticacao”.

O roubo de identidade afeta milh6es de pessoas em todo 0 mundo e tem sido
um dos tipos de fraude mais praticados nos ambientes das redes de comunicacao,
especialmente a Internet. Por esse motivo, a autenticagdo é um item fundamental para
a segurancga do ambiente de uma rede de computadores ao validar a identificagéo dos
usuarios que desejam usar os recursos disponiveis.

A identificacdo é a funcdo em que o usuario declara sua identidade para o
sistema, enquanto que a autenticacdo € a funcdo responsavel pela validacdo dessa
declaragdo de identidade do usuario (Fig. 1).

=
Contole
de Acesso Qual par de chaves
identifica vocé 7 TR
Identidade| |D
Chaves Limite A B
do Sistema Usudrio

Figura 1 - Identificacdo e Autenticacéo

Somente apls a autenticacdo e identificacdo do usuario é que o sistema
podera conceder (ou ndo) a autorizagdo para 0 acesso aos recursos da rede. Muitos
profissionais especializados em seguranca da informag&o consideram que as medidas
de autenticacdo simples, baseadas em identificador e senha precisam ser reforcadas
através de uma autenticacdo de fator multiplo, ou seja, associar o que o individuo
conhece, com algo que ele possua ou com suas caracteristicas individuais. Esse tipo
de autenticacdo é conhecido como “autenticacdo de dois fatores”, pois sdo usados
dois métodos e, “autenticagdo em trés fatores”, quando trés métodos sao utilizados.

1.1. Autenticacdo Baseada no que se Conhece

Trata-se da autenticacdo baseada em algo que o usuario do sistema conheca.
Nessa categoria encontramos os nomes de acesso (login), as senhas (password) e as
chaves criptogréficas.

Outro tipo muito utilizado é a “identificacao positiva”, que requer do usuario
informagdes pessoais (que podem ser informacdes previamente cadastradas em um
banco de dados), além do nome e da senha pessoal.
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1.2. Autenticagéo por Senhas

Define-se senha como “um dado secreto, usualmente composto por uma
sequéncia de caracteres, que é usado como informacao para autenticar um usuario ou
pessoa”. Esse dado normalmente é utilizado em conjunto com uma identificagao
pessoal do usuério (login) durante o processo de autenticacdo, quando da entrada
deste no sistema computacional.

A autenticacdo € o processo de verificar a identidade declarada por uma
entidade do sistema, ou seja, verificar se, quem esté tentando ganhar o acesso para
utilizar o sistema é realmente quem declara ser. O processo de autenticacdo pode ser

dividido em dois passos distintos:

e Identificacdo: apresentacdo da identidade ao sistema de seguranca
através de login de entrada ou o nome da conta e da senha;

e Verificagdo: compara a identificagdo fornecida com os dados previamente
armazenados. Em caso positivo, 0 sistema assume que a pessoa Ou a
entidade que requer a autorizacdo é quem realmente declara ser, liberando
0 acesso as transacdes autorizadas. Em caso contrario, a autorizacdo é
negada e o acesso bloqueado.

A senha é uma forma de assinatura eletrénica e deve garantir que determinado
individuo € ele mesmo, permitindo seu acesso aos varios servigos disponibilizados em
um sistema de informac&o. Portanto, ela é pessoal, intransferivel e deve ser mantida
em sigilo absoluto.

1.3. Autenticacdo Baseada no que se Possui

O segundo método de autenticacdo € baseado em um dispositivo de posse do
usuario (token), o qual pode ser dotado de meméria (memory token), que apenas
armazena informacgdes, ou dotado de algum tipo de processamento (smart token).

Os memory tokens sdo sempre usados em conjunto com as senhas. Um
exemplo de sua aplicacdo estd nos cartdes bancéarios (cartdes com chip). Estes
cartdbes contém informacdes para a autenticacdo e sdo usados em conjunto com a
senha no momento que o usuario utiliza o sistema do banco.

Ja os smart tokens apresentam-se na forma de dispositivos eletronicos e
possibilitam o processamento de algumas informacdes. Eles podem ser divididos em
trés categorias basicas, a saber:

e Quanto a caracteristica fisica — podem ser divididos em Smart Cards e
outros dispositivos semelhantes a chaves, chaveiros, bastbes e outros
objetos portateis;

e Quanto a interface — podem funcionar como interfaces eletrdnicas, que
requerem um dispositivo de leitura (como os Smart Cards), ou manuais,
gue utilizam um dispositivo de entrada de dados dotado de teclas ou
visores, para a interagdo entre 0 usuario e a maquina;

¢ Quanto ao protocolo — os protocolos usados para autenticacdo podem ser
divididos em trés categorias:

e Senhas estéticas — 0 usuario do sistema se autentica no token e o
token autentica o usuario no sistema;

e Senhas dindmicas — as senhas séo alteradas automaticamente nos
sistemas com interface eletrdnica, mas devem ser lidas e digitadas
pelos usuarios que utilizam interface estatica,;
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o Desafio-resposta — protocolo baseado em criptografia, no qual o
sistema envia um desafio ao usuario, que deve responder ao
sistema, o qual avalia a resposta.

1.4. Autenticacdo Baseada nas Caracteristicas Individuais

A protecdo de informag8es importantes requer um método de autenticagdo no
qual a possibilidade de acesso indevido ao sistema seja minima, de forma que a
autenticacdo garanta a identificacdo do usuéario de forma inequivoca e eficaz. Esse
método é baseado em alguma caracteristica fisica ou comportamental prépria do
usuario do sistema, conhecida como “caracteristica biométrica”.

A autenticacdo eficiente dos usuarios dos sistemas computacionais é um
elemento essencial para a protecdo da corporagdo como um todo. Nesse aspecto, a
autenticacdo biométrica leva em consideracdo as caracteristicas fisicas e
comportamentais do individuo, comparando-as com as informagfes armazenadas em
um banco de dados organizado com essa finalidade.

Os sistemas de autenticacdo, utilizados na seguranga computacional tém
procurado aperfeicoar o uso do identificador biométrico e da senha pessoal como
formas de validar um usuario que utilize os recursos do sistema computacional. A
seguranca desse processo depende de alguns fatores, tais como a forma de coleta
dos dados para autenticagédo, a forma de transmissdo desses dados e a garantia de
gue a informagé&o ndo sofrerd nenhum tipo de interceptacdo ou alteragdo. Questbes de
funcionalidade, disponibilidade e processos operacionais periféricos, além da
avaliacdo de vulnerabilidades e monitoracdo continua contra fraudes devem ser
analisadas para o aprimoramento desses sistemas.

2. Controle de Acesso Fisico

O controle do acesso fisico as instalagbes € um aspecto particularmente
importante da seguranca fisica. Os acessos de visitantes, clientes e outras pessoas
ndo diretamente envolvidas com a operagdo do sistema devem ser feitos com
restricbes e 0 contato com o sistema deve ser o menor possivel. Um exemplo tipico de
controle de acesso fisico € o uso de chaves. A chave foi uma das primeiras formas
usadas para conseguir acesso restrito uma vez que, pela combinacdo Unica entre
chave e fechadura, o seu portador tem acesso ao ambiente que 0s outros nao tém;
esta forma de autenticacdo é caracterizada pelo que se possui.

Os sistemas de controle sdo desenvolvidos visando automatizar o processo de
verificacdo de acesso fisico ou ajudar em outras tarefas relativas a prote¢cdo de
patriménios criticos. Quando usados para autenticagdo, consistem de uma base de
dados contendo informagfes sobre o nivel de acesso dos usuérios e um esquema
para garantir a identificagdo dos mesmos

Podemos definir trés ambientes no que se refere a seguranca fisica, conforme
mostra a Figura 2:

e Ambiente Global de Seguranca: area sobre a qual a organizagcdo mantém
alguma forma de controle ou influéncia, tal como estacionamentos ou areas
vizinhas ao local da rede de computadores;

e Ambiente Local de Seguranca: salas adjacentes ao local da rede de
computadores. O controle de entrada e saida deste ambiente deve ser feito
de acordo com as medidas necessarias previamente estabelecidas na
politica de seguranca da organizacdo. Dentro deste ambiente podem existir
diferentes regides com controles de acesso distintos;
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e Ambiente Eletronico de Seguranca: sala onde se localiza efetivamente a
instalacdo computacional e seus equipamentos periféricos. Os recursos a
serem protegidos e que se encontram no ambiente eletrénico de seguranca
sao servidores, impressoras, terminais, roteadores, scanners, etc. O acesso
aos ambientes pode ser feito por intermédio de controles explicitos e de
controles de regulamentacdo de acesso. Os controles explicitos sao
representados por fechaduras mecénicas e eletrénicas, cameras de video,
alarmes e guardas de seguranca. Os controles de regulamentacdo ao
acesso sdo constituidos por senhas, cartbes magnéticos ou sistemas
biométricos.
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Figura 2 - Ambiente de seguranca fisica

3. Controle de Acesso Ldogico

Considerando que o controle de acesso fisico ndo € suficiente para garantir a
seguranca das informacdes de um sistema computacional, serdo necessarios
controles de acesso logico, representados por medidas de seguranca baseadas em
hardware e software com a finalidade de impedir acessos ndo autorizados ao sistema
(Fig. 3).

Os controles de acesso l6gico envolvem o fornecimento da identificagdo do
usuario e de uma senha que serve de autenticacdo, provando ao sistema que o
individuo é realmente quem diz ser. O identificador deve ser Unico, ou seja, cada
usuario deve ter sua identidade prépria. O principal objetivo do controle de acesso
l6gico é que apenas usudrios autorizados tenham acesso aos recursos da rede
realmente necessarios a execucao de suas tarefas. Isto significa a existéncia de
dispositivos que impecam os usuarios de executar transag¢des incompativeis com suas
funcbes ou além de suas responsabilidades.

Para cumprir esse objetivo, os controles de acesso légico devem atender a
procedimentos formais que contemplem todo o ciclo de vida do acesso do usuario,
desde seu registro inicial, 0 gerenciamento dos privilégios e senhas, até sua exclusao.
Estes procedimentos devem estar em conformidade com a politica de disseminagéo
da informacéo.
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Figura 3 - Controles de acesso fisico e ldgico utilizando biometria

Como formas de autenticacdo para os sistemas de controle de acesso légico
sdo usadas senhas, cartbes inteligentes (Smart Cards), dispositivos eletrdnicos
(tokens), identificacdo por radiofreqiiéncia (RFID), caracteristicas fisicas como
impressao digital, face, voz, retina, entre outras.

4. Definindo Biometria

A biometria pode ser formalmente definida como a ciéncia da aplicagdo de
métodos de estatistica quantitativa a fatos biolégicos, ou seja, é o ramo da ciéncia que
se ocupa da medida dos seres vivos (do grego bio = vida e métron = medida).
Resumindo, a biometria reconhece um individuo pelas suas caracteristicas biolégicas
e comportamentais. Em outras palavras, usa caracteristicas humanas mensuraveis
(fisicas ou comportamentais) para autenticar a identidade de um individuo.

O primeiro método de identificacdo biométrica foi desenvolvido pelo francés
Alphonse Bertillon no final do século XIX. O método, chamado de antropometria ou
Bertillonage, em homenagem ao seu criador, confiava na combinagdo de medidas
fisicas coletadas por procedimentos cuidadosamente elaborados.

No universo das redes de computadores, biometria refere-se ao conjunto de
métodos automatizados que permitem autenticar, identificar ou verificar
automaticamente a identidade de um individuo baseando-se em suas caracteristicas
fisicas ou comportamentais. Esses processos sdo realizados usando sistemas
computacionais de forma a comparar, em tempo real, os padrdes tomados do
individuo, um modelo biométrico, com informagcBes previamente armazenadas. A
biometria pode ser usada para incrementar a seguranca em redes de computadores,
protecdo de transagfes financeiras, controle de acesso a instalacbes de alta
seguranca, prevenir fraudes, entre outras aplicacoes.

Do ponto de vista da seguranca dos sistemas computacionais, a biometria
permite a verificagdo da identidade de uma pessoa através de uma caracteristica
Unica, inerente a ela. Essa caracteristica pode ser fisiologica, também conhecida como
“caracteristica estatica”, representada por tragos fisiolégicos, originarios da carga
genética do individuo, que essencialmente variam pouco ao longo do tempo
(impressé@o digital ou caracteristicas faciais, por exemplo) ou uma caracteristica
comportamental, também conhecida como dindmica, aprendida ou desenvolvida ao
longo da utilizacdo constante, e que pode variar fortemente ao longo do tempo. Além
disso, pode ser facilmente alterada pela vontade ou estado do usuéario (assinatura
manuscrita ou uma amostra de voz, por exemplo).
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Os sistemas biométricos estdo em constante processo de desenvolvimento
atualmente, sendo considerados como uma das formas mais eficazes para comprovar
a identidade de um individuo. Por exemplo, a identificacao pela iris € uma realidade na
Holanda, onde a policia de imigracdo implantou um projeto piloto para identificar
imigrantes ilegais no pais. Outro exemplo de aplicacdo dos sistemas biométricos,
agora nas redes de comunicagdo, esta no seu emprego em combinagdo com outros
procedimentos, visando o aumento do grau de seguranca para o0 uso de dispositivos
moveis, mais sujeitos a perdas e roubos.

As impressdes digitais sdo talvez o identificador mais usado no campo da
identificacdo forense. Por sinal, durante um século, as aplicacdes forenses foram o
foco primario das técnicas de identificacdo de impressao digital. Forense sdo a ciéncia
e a tecnologia de usar e interpretar uma evidéncia fisica para propésitos legais. Esta
relacionada ao processamento e interpretacdo dos dados coletados através das
aplicacbes biométricas (reconhecimento de imagens, descoberta de marcas
caracteristicas, monitoragdo e vigilancia, analise e interpretagdo de movimentos, etc.)
A ciéncia forense ndo s6 é usada para relacionar os suspeitos a cenas de um crime,
mas também busca associar outros acontecimentos anteriores que podem ter ligacao
com o fato.

Os agentes motivadores para desenvolvimento dos sistemas biométricos na
atualidade sédo o aumento de fraudes causadas por hacker’s, o crescimento da Internet
e do comércio eletrbnico (e-commerce), preocupacdo das empresas com relagdo a
seguranca fisica e logica de funcionérios, equipamentos, custos de operagdo e
manutencdo dos sistemas, entre outros.



