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AULA 4: Aspectos Legais da Certificacao Digital

Na sua esséncia, a certificacdo digital baseia-se em informacéo, a qual é
compilada, organizada e atualizada em sistemas digitais, relativamente a
pessoas fisicas e juridicas. Portanto, deve ser vista a luz da convergéncia do
significado legal e social dessa informacédo (aspectos existentes), do significado
técnico e eletrbnico da mesma (aspectos inovadores).

A confianca em um documento eletrénico deve ser garantida por um
tripé, que engloba: certificado digital confidvel, algoritmo de criptografia,
plataforma computacional e uma ancora temporal.

A garantia da confianga no documento eletrbnico € resolvida
tecnicamente com o processo de assinatura e ancora temporal. Estes
processos demandam o uso de criptografia, cujos protocolos criptograficos
garantem a impossibilidade de acdo maliciosa.

Para a garantia da interoperabilidade entre sistemas operacionais, 0s
padres utilizados na criptografia s&o definidos por recomendacfes
internacionais denominadas de RFC (documento que descreve os aspectos
relacionados com a Internet, como padrdes, protocolos, servicos,
recomendacdes operacionais etc.).

Documento Eletronico

A para eliminar fatores de risco, fez-se o uso de protocolos
criptogréaficos, que é uma tarefa a ser realizada no inicio de qualquer sistema.
Isto é feito através da analise dos requisitos de seguranca que um sistema
deve atender. Faz-se necessario saber quais requisitos de seguranca um
documento eletrénico deve apresentar.

Quando se fala em documento eletronico seguro ocorre uma mudancga
no conceito de “documento”. Para entender melhor o que é um documento
eletrdnico seguro, é feita uma analogia entre o documento papel e eletrdnico
(figura 1). Esta analogia envolve os atributos de seguranca.
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Figura 1 - Documento Digital x Documento em papel

Para assinatura em papel, geralmente é usado algum tipo de marca
fisica para identificacdo de autenticidade do documento, ou também para
mostrar o acordo de um assinante com o que esta dito em um documento. Para
isso é feito uma assinatura manuscrita que tem validade juridica, onde pode ser
levada ao tabelido que faz o seu reconhecimento por semelhanga sendo
arquivada, podendo ser periciada por meios grafologicos.

J4& no documento digital sua autenticidade € feita através de
certificado digital € emitido por uma Autoridade Certificadora que faz a ligacao
entre o certificado e o0 assinante, garantindo assim o principio da autenticidade.
A integridade do documento feito em papel é feita pela inexisténcia de rasuras,
mas no documento digital é feito através de criptografia.

A assinatura em papel também se caracteriza por ser irretroativa, ou
seja, ndo se pode assinar um documento agora dizendo ser do passado, mas
em documento digital as da criacdo do documento geralmente e a data do seu
proprio terminal, data que pode ser facilmente alterada, dando uma
caracteristica de retroatividade a ele sem deixar pistas. Para resolver este
problema foi criado o protocolo criptografico de datacdo, que funciona como
uma ancora temporal. Este protocolo € disponibilizado em um servidor,
denominado de Protocolizador Digital de Documentos Eletronicos (PDDE). A
PDDE garante a irretroatividade a documentos eletronicos.

Logo para dar ao documento digital a mesma confiabilidade que o em
papel é necessario utilizar trés componentes:

e O certificado digital (utilizado para assinar);

e Os algoritmos de criptografia e a plataforma computacional;

e Ancora Temporal (Temporalidade ou irretroatividade): garante a
certeza e imparcialidade de quando o documento eletrénico foi
criado e da relacéo de precedéncia com outros.

Identidade Digital

A ldentidade digital (ID) traduz a atribuicdo de propriedades a uma
pessoa, as quais sdo imediata e operacionalmente acessiveis através de meios
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técnicos. Engloba todos os dados relacionados com a pessoa, e que podem
ser armazenados e automaticamente interligados por uma aplicacéo eletrénica.

A questédo da identidade digital pertence ao universo dos sistemas de
informacédo e alguns dos problemas que tém surgido no seu processo de
digitalizacao derivam de percepc¢fes focadas na perspectiva tecnocratica. Nao
é recomendavel tratar o assunto somente do ponto de vista tecnolégico. E
importante analisar também os aspectos sociais, culturais e legais relacionados
a expressao da vontade do assinante num documento eletrénico. Na verdade,
essa perspectiva faz parte dos pilares da via para a sociedade da informacéo, e
em consequéncia, para a identidade digital: Sociedade; Legislacédo; Direito;
Seguranca e Tecnologia.

A Identidade Digital € parte integrante de varios outros processos criticos
da sociedade da informacdo, tais como: votacdo eletrGnica; controle de
acessos, incluindo passagem de fronteiras (e-passaporte), digitalizacdo de
processos na administracdo publica e de saude, comércio eletrénico, entre
outros.

Dentre as vantagens, riscos e oportunidades oferecidas pela identidade
digital se podem destacar:

* A robustez e seguranca de assinatura ou identificacdo sdo uma
vantagem, que pode ser amplificada pela fidelidade de outras
tecnologias, por exemplo, a biometria;

» A fidedignidade de uma assinatura ou identificacdo no meio digital é
uma desvantagem no caso (ndo desejavel) de roubo de identidade e
falsificagdo: € muito mais dificil provar uma assinatura falsificada
(embora existam mecanismos efetivos que previnem a aceitacdo de
assinaturas digitais ap6s deteccao do roubo de identidade);

* A possibilidade de um controle do cidaddo na gestdo da sua
identidade, a facilidade de criagdo de pseuddnimos preservadores da
privacidade e/ou anonimato;

+ A falsificacdo de uma identidade digital a partir de um documento
fisico falsificado é um risco que necessita de ser avaliado e
enquadrado juridicamente, ja que tal situacdo é possivel existir na
fase de transicdo do documento fisico de identificacdo para a ID.

Confianca na Autoridade Certificadora

A escolha de confiar em uma Autoridade Certificadora € similar ao que
ocorre em transacgdes convencionais, que ndo se utilizam o meio eletrénico.
Por exemplo, uma empresa que vende parcelado, aceita determinados
documentos para identificar o comprador antes de efetuar a transagéo. Estes
documentos normalmente sdo emitidos pela Secretaria de Seguranca de
Publica e pela Secretaria da Receita Federal, como o0 RG e o CPF. Existe, ai,
uma relacdo de confiancga ja estabelecida com esses 6rgdos. Da mesma forma,
os usuarios podem escolher uma AC a qual desejam confiar a emissao de seus
certificados digitais.
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Assinatura Digital

No Brasil, a assinatura € considerada apenas uma identificacdo que
possui alguns efeitos juridicos, assim como esta disposto nos artigos 21 e 22
do Codigo Comercial. Nos artigos 131 a 135 do Cédigo Civil, a assinatura
apenas presume a veracidade das declaragcdes ou servem para provar um
valor, porém na ha nada disposto nos artigos em caso da auséncia da
assinatura. No Brasil, o importante é a declaracdo de vontade expressamente
manifestada, demonstrada por qualquer meio permitido legalmente, e seus
efeitos. Neste ponto, podemos atentar para os artigos 129, 136, 1289 e 1290
do Cédigo Civil Brasileiro.

A assinatura simplesmente € uma das formas de declaracdo. Por
exemplo: se uma pessoa possui uma assinatura eletronica e outra pessoa tem
acesso e utiliza essa assinatura contratando um servico em seu nome, nao
necessariamente a pessoa prejudicada (desde que prove) deva cumprir 0
mesmo. O que acontecera € que ela devera ressarcir o contratante prejudicado
com perdas e danos, mas nao necessariamente deve cumprir a obrigagéo.

As leis sobre assinaturas eletronicas tém como objeto a validade juridica
de documentos eletrbnicos que sédo criadas e arquivadas eletronicamente.
Documentos em geral, para serem legalmente validos, precisam depender de
confianca e credibilidade, que dependem de trés caracteristicas: integridade,
genuinidade e a seguranca. Para que seja auténtico, o documento ndo pode
sofrer alteragbes, sejam por erros humanos (involuntarios ou intencionais),
falhas técnicas, fatores externos ou fraudes, e precisa ser seguro. Um
documento € seguro quando é dificil de alter4-lo. Essas caracteristicas visam
manter o documento auténtico, integro e confidencial.

As assinaturas eletrbnicas servem para dar essas qualidades aos
documentos eletrénicos. Suas principais funcdes sao a identificacdo da pessoa
assinando, a indicacdo da intencdo da pessoa assinando e a prova da
integridade e autenticacdo do documento evitando alteracdes unilaterais. Com
a rapida expansao da Internet e o crescimento na utilizacdo de transacdes por
meios eletrbnicos, a necessidade em identificar a pessoa assinando e manter a
integridade, autenticidade e confidencialidade dos documentos eletronicos
tornou-se necessario e essencial para permitir o funcionamento de transacdes
comerciais no ciberespago.

Diversos paises ja4 adotaram leis especiais tratando das transacodes
eletrdnicas, especialmente no que se refere a questdo do documento eletrénico
e da assinatura digital. Os objetivos de se ter legislacdo versando sobre
assinaturas eletronicas sdo para remover fronteiras ao comércio eletrénico e
permitir e promover o comeércio eletrénico ajudando em estabelecer a confianga
e a integridade requeridas pelas partes transacionadas.

Cuidados na utilizag&o do Certificado Digital
A certificacdo digital traz diversas facilidades, porém seu uso nao torna

as transacoOes realizadas isenta de responsabilidades. Ao mesmo tempo em
que o uso da chave privada autentica uma transacdo ou um documento, ela
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confere o atributo de ndo-repudio a operacdo, ou seja, 0 usuario ndo pode
negar posteriormente a realizacdo daquela transacdo. Por isto, é importante
que o usuario tenha condicdes de proteger de forma adequada a sua chave
privada.

Em caso de suspeita de comprometimento da chave privada, seja por
uma invasdao sofrida no computador ou pelo surgimento de operacfes
associadas ao uso da chave que né&o sejam de conhecimento do seu
proprietario, a revogacao do certificado deve ser solicitado 0 mais rapidamente
possivel a AC responsavel pela sua emissao. Além disso, € necessario estar
alerta as recomendacfes da DPC quanto aos procedimentos necessarios a
revogacao do certificado.

Primeiramente, deve-se lembrar que o certificado digital representa a
“‘identidade” da pessoa no mundo virtual. Assim, € necesséria a adocao de
alguns cuidados para se evitar que outra pessoa, possa praticar negocios
juridicos, acessar paginas na Internet e realizar transa¢fes bancarias em nome
do titular do certificado.

Recomendacdes para o uso de um certificado digital:

1. A senha de acesso da chave privada e a propria chave privada nao
devem ser compartilhadas com ninguém;

2. Caso o computador onde foi gerado o par de chaves criptograficas seja
compartilhado com outros usuarios, ndo se recomenda que a chave
privada seja armazenada no disco rigido, pois todos os usuarios teréo
acesso a ela, sendo melhor o armazenamento em HSM (Hardware
Security Module), Smart Card ou Token;

3. Caso a chave privada esteja armazenada no disco rigido de algum
computador, deve-se protegé-lo de acesso nao-autorizado, mantendo-o
fisicamente seguro.

4. Nunca deixe a sala aberta quando sair e for necesséario deixar o
computador ligado. Utilize também um protetor de tela com senha.
Cuidado com os virus de computador, eles podem danificar sua chave
privada;

5. Caso o software de geragéo do par de chaves permita optar entre ter ou
ndo uma senha para proteger a chave privada, recomenda-se a escolha
pelo acesso por meio de senha. Nao usar uma senha significa que
qualquer pessoa que tiver acesso ao computador podera se passar pelo
titular da chave privada, assinando contratos e movimentando contas
bancarias. Em geral, € bem mais facil usar uma senha do que proteger
um computador fisicamente;

6. Utilize uma senha longa, uma vez que existem programas com a funcao
de desvendar senhas. Deve-se evitar 0 uso de dados pessoais como
nome de conjuge ou de filhos, as datas de aniversarios, enderecos,
telefones, ou outros elementos relacionados com a propria pessoa. A
senha nunca deve ser anotada, sendo recomendavel sua memorizagéo.



