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AULA 1 - Normas para Seguranca Computacional

1. Uso das Normas

Normas séo entendidas como um conjunto de regras ou orientacdes que
visam qualidade, na atuacdo de uma tarefa. As normas em estudo buscam
tornar o ambiente computacional das empresas mais seguro com relagcéo a
mitigar os incidentes computacionais, além de orientar sobre acfes a serem
tomadas, quando estes incidentes ocorrerem.

Aplicar normas de seguranca em um ambiente computacional é mais do
que modismo, é uma forma de garantir a existéncia de coeréncia nas acgdes
dos coordenadores e executores das tarefas de administracdo dos ambientes
computacionais. Adotar padrdes reconhecidamente eficientes minimiza-se
problemas de incidentes relacionados as operacfes sustentadas por
computadores.

2. Tecnologia por si s6 ndo garante seguranca dain  formacéo

Os dois itens mais importantes na hora de manter as informacdes da
empresa em seguranca sdo: a elaboracdo de politicas de seguranca e o
gerenciamento de suporte adequados, seguido do nivel de conscientizacdo dos
funcionarios.

A politica de seguranca atribui os direitos e responsabilidades as
pessoas que lidam com 0s recursos computacionais de uma instituicdo e com
as informacdes neles armazenados. Ela também define as atribuicdes de cada
um em relacdo a segurancga dos recursos com os quais trabalham. Uma politica
de seguranca também deve prever o que pode ser feito na rede da instituicéo e
0 que sera considerado inaceitavel. Tudo o que descumprir a politica de
seguranca pode ser considerado um incidente de seguranca.

Os incidentes de seguranca devem ser notificados para os responsaveis
pela maquina que originou a atividade e também para 0s grupos de resposta a
incidentes e abusos das redes envolvidas. De modo geral a lista de
pessoas/entidades a serem notificadas inclui os responsaveis pela rede que
originou o incidente, incluindo o grupo de seguranca e abusos, se existir um
para aquela rede, bem como o grupo de seguranca e abusos da rede em que o
usuario esta conectado, seja um provedor, empresa, universidade, etc.
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3. Entendendo a ABNT NBR ISO/IEC 27002

Seguranca para sistemas de informagdes foi um dos primeiros itens a
definirem padrdes. A geréncia de seguranca da informacéo visa identificar os
riscos e implantar medidas que de forma efetiva tornem estes riscos
gerenciaveis e minimizados.

A NBR ISO 27002 € um codigo de praticas de gestdo de seguranca da
informacéo. Sua importancia pode ser dimensionada pelo nimero crescente de
pessoas e variedades de ameacas a que a informacdo € exposta na rede de
computadores.

4. Objetivos da norma

7

O principal objetivo da Norma €& estabelecer um referencial para as
organizacdes desenvolverem, implementarem e avaliarem a gestdo da
seguranca de informagdo. Em sua documentacdo a norma aborda 11 topicos
principais:

1. Politica de seguranca - onde descreve a importancia e relaciona os
principais assuntos que devem ser abordados numa politica de
seguranca.

2. Segurancga organizacional - aborda a estrutura de uma geréncia para a
seguranca de informacdo, assim como aborda o estabelecimento de
responsabilidades incluindo terceiros e fornecedores de servicos.

3. Classificacdo e controle de ativos de informacao - trabalha a
classificacao, o registro e o controle dos ativos da organizacao.

4. Seguranca em pessoas - tem como foco o risco decorrente de atos
intencionais ou acidentais feitos por pessoas. Também é abordada a
inclusdo de responsabilidades relativas a seguranca na descricdo dos
cargos, a forma de contratacdo e o treinamento em assuntos
relacionados a seguranca.

5. Seguranca ambiental e fisica - aborda a necessidade de se definir
areas de circulacao restrita e a necessidade de proteger equipamentos e
a infra-estrutura de tecnologia de Informagéo.

6. Gerenciamento das operacfes e comunicacbes - aborda as principais
areas que devem ser objeto de especial atencédo da seguranca. Dentre
estas areas destacam-se as questbes relativas a procedimentos
operacionais e respectivas responsabilidades, homologacdo e
implantacdo de sistemas, geréncia de redes, controle e prevencédo de
virus, controle de mudancas, execucdo e guarda de backup, controle de
documentacédo, seguranca de correio eletrénico, entre outras.

7. Controle de acesso - aborda o controle de acesso a sistemas, a
definicdo de competéncias, o sistema de monitoracdo de acesso e uso,
a utilizagéo de senhas, dentre outros assuntos.

8. Desenvolvimento e manutencdo de sistemas - sdo abordados os
requisitos de seguranga dos sistemas, controles de criptografia, controle
de arquivos e seguranca do desenvolvimento e suporte de sistemas.
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9. Gestdo de incidentes de seguranca - incluida na versdo 2005,
apresenta dois itens: Notificacdo de fragilidades e eventos de seguranca
da informacdo e gestdo de incidentes de seguranca da informacéo e
melhorias.

10.Gestao da continuidade do negocio - reforca a necessidade de se ter
um plano de continuidade e contingéncia desenvolvido, implementado,
testado e atualizado.

11.Conformidade - aborda a necessidade de observar os requisitos legais,
tais como a propriedade intelectual e a protecdo das informacgbes de
clientes.

5. Norma ABNT NBR ISO/IEC-27001

A norma ABNT NBR ISO/IEC 27001:2005 relaciona os requisitos
mandatarios na definicdo do escopo do Sistema de Gestdo da Seguranca da
Informacgéo, a avaliagdo de riscos, a identificagdo de ativos e a eficacia dos
controles implementados.

Esta Norma promove a adocdo de uma abordagem de processo para
estabelecer e implementar, operar, monitorar, analisar criticamente, manter e
melhorar o SGSI - Sistema de Gerenciamento da Seguranca da Informacao, de
uma organizacao. Para esta abordagem, a norma orienta a observacédo de um
conjunto de acles e tarefas. Estas agbes devem ser planejadas visando a
eficiéncia de sua aplicacao.

6. Entendendo a NBR 27001

A abordagem de processo para a gestdo da seguranca da informacao
apresentada nesta norma encoraja que seus usuarios enfatizem a importancia
de:

* Entendimento dos requisitos de seguranca da informacdo de uma
organizacdo e da necessidade de estabelecer uma politica e objetivos
para a seguranca da informacéo;

* Implantacdo e operacdo de controles para gerenciar 0s riscos de
seguranca da informag&o de uma organizacdo no contexto dos riscos de
negocio globais da organizacao;

* Monitoracao e analise critica do desempenho e eficacia do SGSI;

» Melhoria continua baseada em medic6es objetivas.

Administrar ambientes computacionais implica em atender as normas e
diretrizes da organizacdo. A ndo conformidade as normas ou O
descumprimento ou a n&o observancia implica em penalizacdo legal por
omissao a estas. A alegacdo de desconhecimento ndo tem valor legal.



