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A seguranca é inversamente proporcional a simplicidade e facilidade de uso /
configuracdo da rede. Por exemplo, um servidor da rede pode centralizar
diversos servicos para atender a rede externa (Internet) e a rede privada
(interna). Esta configuracédo gera problemas de seguranca como:

e Exposicdo da rede interna a Internet - Os servicos da rede interna (e-
mail, por exemplo) estando localizados nha mesma maquina que prové os
servicos externos (web, por exemplo), deixardo os dados do usuério
expostos em caso de uma invasao;

e Maior fragilidade a vulnerabilidades - O fato de concentrar muitos
servicos em uma uUnica maquina gera esse tipo de problema, pois quanto
mais servicos disponiveis, mais vulnerabilidades podem ser exploradas e,
consequentemente, existe um maior grau de exposicao e risco de invasao;

1. Firewall

O Firewall opera nas camadas de transporte e de rede do modelo TCP/IP,
tendo como principal finalidade a filtragem de pacotes. Ele analisa todos os
pacotes que entram ou saem de todas as interfaces de rede a ele conectadas,
ou seja, tanto pacotes destinados diretamente ao Firewall, quanto destinados a
gualquer host conectado a ele por meio de alguma de suas interfaces de rede.
Outra funcdo do firewall é bloguear todas as portas quem nao estejam sendo
utilizadas (Figura 1).
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Figura 1 - Firewall implementado no perimetro da rede local

O firewall € uma passagem (“gateway”) que restringe e controla o fluxo de
dados entre redes, mais comumente entre uma rede interna e a Internet e
também pode estabelecer passagens seguras entre redes internas. Algumas
maguinas da rede precisam receber acessos externos, é o caso de servidores
SMTP e servidores Web, por exemplo. Para permitir que estas maquinas
possam desempenhar suas func¢des, mas que ao mesmo tempo o restante da
rede continue protegida, muitos firewalls oferecem a opc¢do de criar uma zona
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onde a vigilancia é mais fraca, conhecida como DMZ (Figura 2). Nesse caso, 0
controle de acesso a Internet pode ser feito através de DMZ permitindo que
todo o trafego entre os servidores da empresa, a rede interna e a Internet,
passe por um firewall e pelas regras de seguranca criadas para a protecéo da
rede interna. Assim, o firewall se torna um Unico ponto de acesso a rede em
que o trafego podera ser analisado e controlado por meio de scripts no firewall
gue definem o aplicativo, o endereco e os parametros de usuario. Esses scripts
ajudam a proteger os caminhos de conectividade para redes e centros de
dados externos.

Rede Interna

Firewall

Roteador- Internet

Figura 2 - Rede com firewall e DMZ
1.1.Funcgdes de Firewall

e Filtro de Pacotes - Tem a capacidade de analisar os cabecalhos
(Headers) dos pacotes, a funcao principal e mais usada no Firewall;

e NAT (Network Address Translator) - Controla a origem ou destino dos
pacotes, alterando no cabecalho a porta e/ou endereco IP do pacote,
seja de origem ou de destino, conforme a necessidade;

e Hibridos - S&o solugdes que associam, além da funcdo de filtragem de
pacotes, a funcdo NAT, onde, além de alterar a origem e destino dos
pacotes, podemos também analisa-los.

1.2.Tipos de Firewall

Temos trés tipos basicos de Firewall: Roteador de Barreira, Gateway Servidor
de Proxy e Inspecéo de Estado:

1.2.1. Roteador de Barreira

Este roteador pode ser um equipamento especifico ou um computador com
duas placas de rede, filtrando os pacotes baseando-se no endereco IP e, as
vezes, no tipo de conexao (nivel transporte). O Roteador conecta duas redes
implementando filtragem de pacotes e controle do trafego entre elas (Figura 3).
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Figura 3 - Roteador de barreira
1.2.2. Gateway Servidor de Proxy

Gateways funcionam em um nivel mais elevado na pilha de protocolos
permitindo maiores possibilidades de monitorar e controlar a comunicagéo
entre redes. O Gateway de Servidor Proxy, ou simplesmente Proxy, age como
um intermediario entregando mensagens de um cliente interno a um servico
externo. O servigco de Proxy altera o endereco IP dos pacotes do cliente para
protegé-lo da Internet, agindo em seu nome na Internet. O Unico endereco que
vai para a Internet é o do Proxy.

Usando um servidor Proxy diminui a possibilidade de invasdo pelo
monitoramento do trafego de rede, bloqueando a obtencdo de informacdes
sobre os computadores da rede interna. Existem dois tipos de Servidores
Proxy: Gateway de Nivel Circuito e Gateway de Nivel Aplicacao.

1.2.2.1. Gateway de Nivel Circuito

Este tipo de servidor Proxy prové uma conexdo controlada de rede entre
sistemas internos e externos. Existe um circuito virtual entre os clientes e o
Proxy. As requisicfes para a Internet passam por este circuito até o servidor
Proxy que altera o endereco IP e encaminha a mensagem a Internet. Os
usuarios externos s6 veem o endereco IP do Servidor. As respostas séo
recebidas pelo Servidor Proxy e enviadas de volta pelo circuito ao cliente. O
sistema interno e 0 externo nunca se conectam, sendo através do Proxy

(Figura 4).
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Figura 4 - Gateway de nivel de circuito
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1.2.2.2. Gateway de Nivel Aplicacao

Este tipo de Servidor Proxy fornece, além dos servicos basicos citados acima,
um servico de andlise dos pacotes. Quando o pacote que vem da rede externa
€ examinado e avaliado para determinar se, a politica de seguranca permite
gue este pacote entre na rede interna. O Gateway nao avalia somente o
endereco IP, verifica também os dados contidos no pacote para bloquear
malwares que escondem informacdes nos pacotes (Figura 5).
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Figura 5 - Gateway de nivel aplicagao

Um Gateway de Nivel Aplicacdo tipico pode prover servigos para aplicacdes e
protocolos como: Telnet, FTP, HTTP e SMTP. Estes servicos podem ser
aplicados em um servidor Unico ou em um conjunto de servidores dedicados a
uma aplicacao.

1.2.3. Gateway de Técnicas de Inspecao de Estado

O Gateway de Técnicas de Inspecdo de Estado, em vez de examinar cada
pacote, compara o padrao de bits do pacote com um padrao conhecido como
confidvel. Por exemplo, quando o cliente acessa um servi¢o externo, o servidor
salva dados da requisicdo como numero da porta, endereco de origem e de
destino. Esta memoéria é chamada: salvar o estado. Quando o sistema externo
responde a requisicdo, o Firewall compara o pacote recebido com o estado
salvo para definir se ele estd autorizado a entrar. Enquanto esta técnica
fornece velocidade e transparéncia, uma das grandes desvantagens é que 0s
pacotes internos acessam a rede externa com 0s seus proprios enderecos IP,
expondo os enderecos internos ao ataque de hackers (Figura 6).
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Figura 6 — Gateway de Inspecéo de Estado

1.3.Proxy

O Proxy normalmente € um computador que funciona como intermediario entre
um navegador da Web e a Internet. Os servidores proxy ajudam a melhorar o
desempenho na Web armazenando uma cdépia das pdaginas utilizadas com
mais frequéncia. Quando um navegador solicita uma pagina que esta
armazenada no servidor proxy (o cache), ela é disponibilizada pelo servidor
proxy, o que é mais rapido do que acessar a Web. Os servidores proxy também
ajudam a melhorar a seguranca porque filtram alguns tipos de contetdo da
Web e softwares mal-intencionados. Eles sdo mais usados por redes de
organizacbes e empresas. Normalmente, as pessoas que se conectam a
Internet de suas casas ndo usam um servidor proxy.

O Proxy tem como fungéo principal analisar os pacotes de internet, FTP e http,
por exemplo. Os Proxies também tém a fung&o de prover controle de acesso
por meio de autenticacdo. Grande parte das redes corporativas os utiliza para o
controle e monitoramento do acesso a Internet, por exemplo, o Linux apresenta
0 SQUID.

O Servidor Proxy é, em esséncia, um equipamento que presta um servico de
procurador de um computador de uma rede em outra rede, evitando que o
endereco IP do computador seja conhecido na outra rede. O Servigo de Proxy
age como representante de um usuario que precise acessar um sistema do
outro lado do Servidor Proxy (Figura 7).
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Internet

Figura 7 - Proxy narede de computadores

Um dos maiores problemas dos servidores Proxy é que eles tém de avaliar
muitas informagBes em muitos pacotes. Além disso, com o crescimento da
demanda pelos servicos a adocdo de mudltiplos Servidores Proxy
especializados € natural. Isto afeta a performance e implica em custos.

1.4.Rede de Perimetro

O termo refere-se a um segmento de rede isolado no ponto em que uma rede
corporativa alcanca a Internet. As redes de perimetro destinam-se a criar um
limite que permite a separacéo do trafego entre redes internas e externas. Com
este limite, é possivel categorizar, colocar em quarentena e controlar o trafego
da rede de uma empresa. A seguranca de perimetro é proporcionada por um
dispositivo como um firewall, por exemplo, que inspeciona 0s pacotes e as
sessOes para determinar se devem ser transmitidos para a rede protegida ou a
partir dela ou ser abandonados (Figura 8).

Os servicos e servidores que devem interagir com a Internet externa
desprotegida sdo colocados na rede de perimetro e na sub-rede filtrada. Isto
ocorre para que, caso invasores consigam explorar vulnerabilidades em
Servicos expostos, possam avancar apenas uma etapa no acesso a rede
interna confiavel.

A rede de perimetro, também conhecida como Zona Desmilitarizada, DMZ ou
ainda “Zona Neutra”, também pode incluir regras de acesso especifico e
sistemas de defesa de perimetro para que simule uma rede protegida e
induzindo os possiveis invasores para armadilhas virtuais (honeyPots) de modo
a se tentar localizar a origem do ataque. Um HoneyPot (pote de mel), € uma
ferramenta de seguranca que tem a funcao simular falhas de seguranca de um
sistema e colher informagdes sobre o invasor, funcionando como uma espécie
de armadilha.
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Figura 8 - Rede de perimetro

Podemos ter dois tipos de DMZ: a interna, s6 acessada pelo usuério da rede
interna e a DMZ externa, acessada por qualquer usuario da Internet. Este
conceito aliado ao de VLAN também permite a implantacdo de DMZ privadas,
ou seja, a possibilidade de DMZ especificas para cada cliente ou para a
hospedagem de servidores. As DMZ s&o sub-redes onde se hospedam os
servidores / servicos de um provedor, protegidos contra-atagues da Internet por
um firewall. Em geral € necessario especificar uma faixa de enderecos IP, ou
informar diretamente os enderecos das maquinas que devem ser incluidas
nessa zona.

1.4.1.1. Bastion Host

Por definicdo, bastion host é qualquer maquina configurada para desempenhar
algum papel critico na seguranca da rede interna e provendo 0S Sservicos
permitidos segundo a politica de seguranca da empresa. Trata-se de uma
maguina segura que esta localizada no lado publico da rede de perimetro
(acessivel publicamente), mas que nao se encontra protegida por um firewall
ou roteador de filtragem, expondo-se totalmente a ataques (Figura 9). Este tipo
de maquina também recebe a denominagao de “application gateway” porque
funciona como um gateway ao nivel de aplicacdo. Os servidores disponiveis
nos bastion host sdo denominados de proxy servers, ou seja, servidores por
procuragdo que atuam como intermediarios entre o cliente e o servidor.

Um bastion host deve ter uma estrutura simples, de forma que seja facil de
garantir a seguranga. Sao normalmente usados como servidores Web, DNS,
FTP, SMTP. Como é mais facil proteger um Unico servico em um unico bastion
host, o ideal € que eles sejam dedicados a executar apenas uma das fungdes
citadas, pois quanto mais funcdes cada um desempenha, maior a probabilidade
de uma brecha de seguranca passar despercebida.

Os bastion hosts sdo configurados de uma maneira bem diferente dos hosts
comuns. Todos o0s servicos, protocolos, programas e interfaces de rede
desnecessarias sao desabilitados ou removidos e cada bastion host é,
normalmente, configurado para desempenhar uma funcdo especifica. A
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protecdo de bastion hosts dessa maneira limita os métodos potenciais de
ataque. Por esse motivo os bastion hosts sdo um ponto critico na seguranca de
uma rede, geralmente necessitando de cuidados extras como auditorias
regulares.

o~ Servidores piblicos -
{www, ftp. etc)

Roteador LAN

AL Roteador de
hackbone — Rede Privada

Internet

Figura 9 - Bastion Host

1.4.2. Implantagdo da DMZ

O projeto logico de uma rede que visa conexdes com a Internet deve envolver
a criacdo de uma DMZ. Esta DMZ serd protegida por um sistema de defesa de
perimetro, onde os usuarios de Internet podem entrar livremente para acessar
os servidores web publicos, enquanto que os dispositivos localizados nos
pontos de acesso (firewall, switch e servidor de perimetro) filtram todo o trafego
nao permitido, como por exemplo, pacotes de dados que tentam prejudicar o
funcionamento do sistema. Ao mesmo tempo a rede interna privada esta
protegida por um outro firewall (Figura 10).

A zona desmilitarizada comporta-se como uma outra sub-rede, atrds de um
firewall, onde temos uma maquina segura na rede externa que ndo executa
nenhum servico, mas apenas avalia as requisi¢des feitas a ela e encaminha
cada servigo para a maguina destino na rede interna. No caso de uma invasao
de primeiro nivel, o atacante tera acesso apenas ao firewall, ndo causando
problema algum para a rede da empresa. Ja em invasdes de segundo nivel, o
atacante conseguira passar do firewall para a sub-rede interna, mas ficara
preso na maquina do servigo que ele explorar.

Em todos os casos, devem-se analisar com cuidado quais servigcos podem ser
colocados dentro da DMZ. Por exemplo, na maioria das situacbes, o servidor
de e-mail € inserido na DMZ. Nesse caso, em uma invasao ao servidor de e-
mail, os Unicos dados que poderdo ser comprometidos sdo 0s e-mails e mais
nenhum outro. Ja a colocacdo de um servidor de DNS em uma DMZ néo é
recomendavel para a seguranca da rede. Como uma DMZ permite acesso
menos seguro para alguns segmentos da rede, a colocacdo desse servidor
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nesta situacdo poderia comprometer a seguranca dos enderecos de todos os
servidores da rede local e roteadores.

Convém salientar que durante a elaboracdo do projeto da rede, €
recomendavel se manter os servicos separados uns dos outros. Assim, sera
possivel adotar as medidas de seguranca mais adequadas para cada servico.

Servidor

S
sRERRRRRNS

RRaRRREng \ L ,SBWI!’DI' : /
Impressora /

Figura 10 - Exemplo de rede com DMZ
2. Sistemas de Deteccdao de Intruséo (IDS)

Uma infraestrutura de seguranca mais simples consiste em um firewall
implementado no perimetro da rede local de computadores (LAN). Esta
estrutura funciona bem quando ha uma interacdo limitada entre as redes
externa e interna, quando os usuarios internos séo confiaveis e quando o valor
das informacdes na rede é limitado. Os sistemas de deteccdo de intrusao
(Intrusion Detection System - IDS), s@o sistemas automaticos que funcionam
em tempo real, analisando o tr&fego na rede e detectam tentativas né&o
autorizadas de acesso a rede logica. O grande objetivo € proporcionar uma
reacao efetiva aos ataques que um segmento de rede possa vir a sofrer.

Os IDS baseiam seu funcionamento nos tipos conhecidos de ataques e
também verificando alteragcbes de comportamento no trafego de dados.
Sempre que é detectada alguma alteragdo no comportamento desse trafego ou
identificado algum padrdo de ataque, o sistema pode enviar um alerta aos
administradores da rede, contra-atacar ou simplesmente se defender baseado
em alguma configuragéo predefinida.

2.1.Tipos de IDS
Os IDS podem ser divididos em dois grandes grupos:

e Baseados em host (Host-based Intrusion Detection System — HIDS);

e Baseados em rede (Network-based Intrusion Detection System - NIDS);

e Hibridos - (Hybrid IDS), aproveitam as melhores caracteristicas do HIDS
e do NIDS.
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2.1.1. HIDS

Os sistemas baseados em host (HIDS) sdo programas dedicados a sistemas
individuais, afinados as suas caracteristicas e que detectam sinais de intrusdo
nas comunicacdes (de entrada ou de saida) dos sistemas que protegem. Esses
sistemas fazem o monitoramento da rede com base em informacdes de
arquivos de logs ou de agentes de auditoria.

No caso de se tratar de um servidor de banco de dados, por exemplo, o HIDS
podera analisar, além das transacdes do sistema operacional e do protocolo de
comunicacéo, operacdes especificas dos aplicativos em utilizacéo.

2.1.2. NIDS

Os sistemas baseados em rede (NIDS) monitoram o trafego do segmento da
rede em tempo real, com a interface de rede atuando em modo promiscuo.
Desse modo é possivel capturar os pacotes referentes ao ataque, analisar e
responder praticamente ao mesmo tempo em gue 0 segmento da rede é
atacado. Os NIDS podem ser divididos em duas partes que atuam em conjunto:
sensores (sondas) e um gerenciador (ou console) como mostrado na Figura 11.

e Os sensores sao colocados em pontos estratégicos da infraestrutura,
analisando todo o trafego do segmento de rede onde estdo inseridos,
comparando-o com uma base de dados de padrdes e assinaturas de
ataques para identificar atividades suspeitas. A deteccao é realizada pela
captura e andlise dos cabecalhos e conteddo dos pacotes, que sé&o
comparados com esses padrdes e assinaturas;

e O gerenciador é responséavel pela administracdo integrada dos sensores,
com a definicdo dos tipos de resposta a serem utilizados para cada evento
de comportamento suspeito detectado. A comunicacao entre gerenciador e
sensores utiliza na maioria das vezes criptografia assimétrica para a
formacao de um canal seguro.

& Acesso remoto

Estagdes de trabalho

Figura 11 — Posicionamento da estacdo de gerenciamento central narede

2.1.3. Sistemas Hibridos

Um sistema IDS hibrido tem como objetivo combinar as vantagens do HIDS e
do NIDS, a fim de proporcionar uma melhor capacidade de deteccdo de
intrus6es. O IDS hibrido funciona como o NIDS coletando o trafego de pacotes
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da rede, processando as informacfes e detectando e respondendo a ataques
do mesmo modo como ocorre no HIDS. Com relag&o ao gerenciamento, alguns
sistemas podem ter uma centralizacdo dos IDS, pois alguns sensores,
baseados em rede, sao localizados em diversos segmentos de rede e outros
IDS, baseados em host, sdo usados em servidores. O gerenciador pode
controlar as regras dos dois tipos, formando o IDS hibrido. No caso dos
servidores da DMZ, o uso de IDS hibrido é vantajoso uma vez que ataques
especificos a cada servidor podem ser identificados com maior preciséo.

2.1.4. Deficiéncias nos IDS

Uma deficiéncia nos IDS é o fato do seu funcionamento se basear no mesmo
principio dos sistemas antivirus, ou seja, utilizam bases de dados com
assinaturas de ataques: se ataques conhecidos sdo detectados, as tentativas
sdo bloqueadas com relativa facilidade, caso contrario, podem passar
impunemente. Outra questao tem a ver com o volume de dados gerado. Numa
rede com elevados indices de atividade, os dados registados pelos sensores
podem atingir proporcdes significativas, o que implica dificuldades na
capacidade de deteccéo e de gestao.

A instalacdo de um IDS deve ser cuidadosamente avaliada. Regra geral, ndo
séo sistemas simples e seu custo cresce proporcionalmente com a capacidade
de protecdo desejada. Os sensores de rede deverdo ser instalados em
maquinas dedicadas, nos pontos de entrada da infraestrutura de comunicacdo
e 0s sensores de host nos sistemas que se pretende proteger. Todos os
sensores se comunicam com uma estacdo de gerenciamento central (ADM),
onde sdo armazenados todos os dados coletados. Esta estacdo, que também
devera ser dedicada a esta tarefa, € o ponto da rede no qual se faz a gestéo
centralizada dos recursos IDS disponiveis.

2.1.5. Metodologias de Deteccéo

Idealmente, a infraestrutura IDS deve pertencer numa rede dedicada, separada
do restante da rede corporativa, ndo devendo 0os computadores com sensores
de rede ser visiveis nesta Ultima, ou seja, as suas placas de rede ndo devem
possuir qualquer enderecamento, ou seja, devem operar em modo promiscuo.
Os dados relativos a atividade maliciosa registados pelo IDS podem ocasionar
varias reacOes: alertas administrativos (incluindo chamadas para celulares) e
reacdes automaticas (interrupcéo da conexao ou bloqueio do IP de origem, por
exemplo).

As metodologias utilizadas pelos IDS para a deteccdo de um ataque s&o o
Knowledge-Based Intrusion Detection, também conhecido como Misuse
Detection System e o Behavior-Based Intrusion Detection, também conhecido
como Anomaly Detection System.

2.1.5.1. Knowledge-Based Intrusion Detection

A abordagem Knowledge-Based Intrusion Detection, na qual as detec¢des sao
realizadas segundo uma base de dados com informacdes sobre ataques

7

conhecidos, € a mais utilizada pelos IDS. O funcionamento, neste caso, é
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semelhante ao antivirus, pois o IDS procura por um padrdo ou uma assinatura
de ataque que esteja na sua base de dados. Todos 0s eventos que nédo séo
reconhecidos pelo conjunto de assinaturas sdo considerados aceitaveis.
Consequentemente, a precisdo desse tipo de IDS depende das atualizagbes da
base de dados, do sistema operacional, da versdo de IDS em uso, da
plataforma e da aplicac&o.

2.1.5.2. Behavior-Based Intrusion Detection

O Behavior-Based Intrusion Detection considera que as tentativas de intruséo
podem ser descobertas através de desvios no comportamento dos usuarios ou
dos sistemas. Um modelo de normalidade é estabelecido em condi¢cGes
adequadas de uso dos recursos (quando este ndo esta sob ataque) e
comparado com a atividade em andamento. Qualquer comportamento suspeito
dos pacotes que trafegam pela rede passa por uma analise estatistica ou
heuristica com o objetivo de encontrar possiveis indicios de alteracbes de
padrdo, como subito aumento de trafego, utilizacdo macica da CPU, atividade
anormal do disco rigido, entre outros. O que for diferente do padrao
armazenado na base de dados sera considerado suspeito.

2.1.6. Posicionamento dos Sensores

Um dos problemas para a utilizacdo de IDS, especificamente do NIDS, é a
segmentacéo cada vez maior das redes pela utilizacdo de switches, o que faz
com que o NIDS tenha limitacBes quanto ao seu desempenho, uma vez que ele
funciona no modo promiscuo, analisando todos os pacotes que passam pelo
segmento da rede. E possivel utilizar o NIDS em redes segmentadas por
switches usando sensores HIDS em conjunto com o NIDS, nos IDS hibridos.
Os sensores podem ser usados de diversas formas, as quais irdo refletir o grau
de monitoramento do ambiente de rede (Figura 12):

INLINE

Firewall

Figura 12 - Posicionamento dos sensores narede

e Switched Port Analyzer (SPAN) e hubs — portas SPAN de switches
ou portas de hubs podem ser usadas para que 0S sensores sejam
habilitados;
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e Modo Tap — os sensores sao inseridos como uma extensao da rede
(modo Tap);

e Modo Inline — ou modo ativo. O IDS € posicionado fisicamente no
fluxo da informacéo, com o trafego dos pacotes passando ativamente
pelo sistema,

e Port Clustering — permite a monitoracdo dos segmentos da rede,
com todos os trafegos sendo agregados em um unico fluxo de dados;

e Mdltiplas interfaces — um sensor atuando em diferentes segmentos
de rede.

2.1.7. Localizagéo do IDS na Rede

O IDS pode ser utilizado em diversas posi¢cdes na rede e cada posi¢ao significa
um tipo de protecdo especifico (Figura 13). Outra consideracdo importante é
guanto ao posicionamento do IDS em relac&o ao firewall da rede:

e Posicionado antes do firewall, a deteccdo é considerada simultanea
aos ataques (deteccado de ataques);

e Posicionado apds o firewall, a deteccdo passa a ser de intrusdes
(deteccado de intrusbes) ou de erros cometidos pelos usuérios
internos.
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Figura 13 - Localizacdo de IDS narede
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e |IDS 1 - detecta tentativas de ataques externos, oferecendo uma
fonte de informacdes sobre os tipos de ameacas de intrusao para a
rede corporativa;

e IDS 2 - funciona no proprio firewall, detectando tentativas de ataque
contra este;

e |DS 3 - detecta tentativas de ataque contra os servidores localizados
na DMZ 1, que conseguem passar pelo firewall;

e |IDS 4 — detecta tentativas de ataque contra recursos internos da rede
que passaram pelo firewall e que podem ocorrer via VPN, por
exemplo;

e |IDS 5 — detecta tentativas de ataque contra os servidores localizados
na DMZ 2, que passaram pelo firewall, pela VPN ou por algum outro
servico na DMZ 1;

e |DS 6 — detecta tentativas de ataques internos na rede corporativa.

3. Sistemas de Prevencéao de Intrusdes

O funcionamento do IDS como sniffer, interceptando e analisando o trafego da
rede, apresenta alguns problemas, como o fluxo de pacotes fragmentados, ndo
confiaveis e que chegam fora de ordem. Os sistemas funcionam em modo
passivo, apenas escutando o trafego, ndo sendo capazes de controlar esse
trafego, seja ignorando, modificando, atrasando ou injetando pacotes para
defender a rede.

A identificacdo desses pontos fracos, relacionados a determinados tipos de
IDS, levou ao desenvolvimento de novos sistemas que buscam detectar e
prevenir ataques contra a rede de comunicacdo. Operando de forma ativa na
prevencao de intrusdes, eles sdo conhecidos como Sistemas de Prevencédo de
Intrusdes (Intrusion Prevention System — IPS).

A operacao ativa difere da operacdo passiva na forma de capturar os pacotes
dos segmentos de rede. Enquanto o IDS que opera no modo passivo
capturando o trafego do segmento de rede, o IDS que opera no modo ativo
assumindo uma posi¢cdo como um firewall, onde todo o trafego da rede passa
por ele (Figura 14). Essa caracteristica permite que o IDS seja capaz de
detectar os ataques e também de preveni-los, pois, 0s pacotes dos atacantes
nado chegam aos servidores da rede. A diferenca entre os dois modos de
operacdo (passivo e ativo) torna-se clara: no modo passivo, o IDS é capaz de
detectar ataques, mas nédo é capaz de preveni-los; no modo ativo, o IDS é
capaz de detectar ataques e evita-los utilizando recursos semelhantes aos de
um firewall.
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Figura 14 - Funcionamento do IPS narede

3.1.Detecc¢do de Anomalias

Uma anomalia € definida como algo diferente, anormal, peculiar ou que ndo
seja facilmente classificado. Aplicada a seguranca de computadores, uma
anomalia pode ser definida como ac¢des ou dados que nao sejam considerados
normais por um determinado sistema, usuario ou rede. Essa definicdo abrange
ainda uma grande variedade de itens e pode incluir tépicos como padrbes de
trafego, atividades dos usuéarios e comportamento de aplicativos.

3.1.1. Anomalias em Padrdes de Comportamento

Os sistemas que procuram por anomalias em padrbées de comportamento
(normalmente o comportamento de usuarios) sdo considerados sistemas de
anomalias comportamentais. Esses sistemas sdo normalmente de
caracteristicas, porém eles podem abranger também alguns critérios de
estatisticas, como os tipos de aplicativos e protocolos usados em varias horas
do dia, a relacdo entre a origem e o destino das atividades da rede ou até
mesmo os tipos de anexos de e-mail que sédo enviados através de um sistema.
A maioria dos sistemas de deteccdo de anomalias que se concentram em
seguranca normalmente se enquadra em trés categorias gerais:
comportamental, padrdo de trafego ou protocolo.

3.1.2. Anomalias em Padrdes de Trafego

Os sistemas que procuram por anomalias em padrées de trafego da rede séo
considerados sistemas de anomalias no padréo de trafego. Esses normalmente
sdo de natureza estatistica, apesar de incluirem algumas caracteristicas como
volume de trafego, mistura de protocolos e varias distribuicdes na origem e no
destino. Pode-se considerar como vantagem o gerenciamento de uma rede que
pode operar em um dominio muito maior e variado. A desvantagem é que
esses sistemas frequentemente ndo sao capazes de detectar a maioria das
anomalias qualitativas ou quantitativas sutis. Eles apresentam também
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algumas dificuldades na definicdo de uma base confiavel para o desempenho
da analise de estatisticas.

3.1.3. Anomalias em Padrdes de Protocolos

Os sistemas que procuram por anomalias em padrdes protocolos sé&o
considerados sistemas de anomalias de protocolos. Normalmente sistemas de
caracteristicas, esses tendem a variar um pouco de acordo com a
implementacdo, mas os mais eficientes sdo frequentemente implementados
como sistemas de modelo rigido. Esse tipo de sistema tira proveito do fato de
gue os protocolos sozinhos sdo geralmente muito restritos. Eles tendem a
limitar muito a natureza e ordem das transacgfes e sao geralmente muito bem
descritos por alguma implementacdo ou documento de referéncia.

Outra vantagem desse sistema € que ele pode detectar uma grande variedade
de anomalias dentro do espaco do protocolo, podendo ser construido com
muita eficiéncia. A desvantagem, porém, é que pode ser dificil de estimar o
efeito da anomalia observada de forma acurada, uma vez que alguns tipos de
transacBes de protocolo problematicas (como ataques, por exemplo) ndo se
manifestam como anomalias.

4. Seguranca Integrada

Através da combinacdo de varias funcdes, a seguranca integrada pode
proteger com mais eficiéncia contra uma variedade de ameacas em cada nivel
para minimizar os efeitos dos ataques de rede. As tecnologias de seguranca
principais que podem ser integradas incluem:

e Firewall - Controla todo o trafego de rede através da verificacdo das
informacdes;

e Deteccdo de Intrusdo - Detecta o0 acesso nao autorizado e fornece
diferentes alertas e relatérios que podem ser analisados para
politicas e planejamento da seguranca;

e Filtragem de Conteudo - Identifica e elimina o trafego ndo desejado
de informacao;

e Redes Privadas Virtuais (VPN) - Assegura as conexdes além do
perimetro, permitindo que organizacbes se comuniquem com
seguranga com outras redes através da Internet;

e Gerenciamento de Vulnerabilidade - Permite a avaliacdo da
seguranca da rede sobre falhas de seguranca e sugerindo melhorias;

e Protec&o com Programas Antivirus - Protege contra virus, Cavalos
de Tréia e outras pragas virtuais.
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