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AULA 4: Seguranca em Automacao

1. Interligacdo de Sistemas Corporativos e de Automacéao

O ambiente de automacéo industrial, antes isolado do ambiente corporativo das
empresas, passa por uma grande e constante evolucdo tecnoldgica e
atualmente é uma necessidade que esses dois ambientes sejam interligados e
compartilhem informacdes, pois é necessario que sistemas inteligentes como
sistemas de otimizacdo de processo e gerenciamento de produgdo sejam
alimentados com essas informacdes.

A interligacdo da rede de automacao industrial com a rede corporativa € cada
vez mais necessaria do ponto de vista de recebimento de informacdes para
gestdo e planejamento estratégico das empresas, seja para obter informacgdes
dos indicadores de producdo industrial ou para suportar o processo de
cobranca para o consumidor final dos servicos prestados e produtos
fornecidos, por exemplo.

O principal receio dos administradores de ambientes de automacgao industrial,
cujas redes precisam ser interligadas, € a ameaca de indisponibilidade do seu
parque industrial, com um potencial acesso indevido ou a proliferacéo de virus.
Porém, ndo se deve deixar de incluir como preocupacdo no ambiente de
automacao industrial, o acesso indevido proveniente de outras origens a rede
de automacao, como a Internet e demais redes de automacao interligadas.
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Atualmente € possivel comunicar varios equipamentos da automagéo com uma
rede corporativa, podendo comunicar um CLP com um sistema ERP ou com
um sistema supervisor em um computador qualquer da rede. Isso pode ser
feito de duas maneiras: todos os equipamentos da automacéo devem estar
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interligados na mesma rede corporativa e comunicando-se através do protocolo
TCP/IP, ou o CLP possuir dois médulos de comunicacgéao distintos, em que num
modulo o CLP se comunica com 0S equipamentos da automacdo em um
protocolo e meio fisico qualquer, e no outro médulo, o CLP se comunica com a
rede corporativa através da Ethernet utilizando o protocolo TCP/IP.

Muitas empresas estdo criando métodos e normas internas para tentar
combater e prevenir a falta de seguranca, porém, € muito importante que haja
uma interacao entre a equipe de Tl (Tecnologia da Informag&o) com a equipe
de TA (Tecnologia da Automacdo) para que a rede possa ser projetada da
melhor forma possivel, unindo velocidade e seguranca.

2. Ataques aos Sistemas de Automacéo

Existem diversas formas de atacar um sistema de automacao industrial, seja na
degradacdo de servicos da rede, ou na exploracdo de falhas. Alguns itens
merecem destaque, como: propagacao de codigos maliciosos, negacdo de
servicos, exploracdo de falhas no sistema operacional ou a ma configuracéo
dos servicos de rede. A seguranga interna entre 0os equipamentos da prépria
rede também deve ser levada em consideracdo, pois um usudrio dentro da
empresa pode ter acessos privilegiados a informacdes que néo deveria ter,
facilitando a liberacéo de virus e roubo de informacdes.

3. Vulnerabilidades

E necessario saber como sdo classificadas as ameacas que podem causar
impactos nos sistemas, comprometendo os principios de seguranca. As
vulnerabilidades podem estar expostas no hardware, software, meios de
armazenamento ou comunicagao.

Deve-se primeiramente rastrear e eliminar as vulnerabilidades do ambiente de
tecnologia de informacgédo, apés isso, sera possivel dimensionar os riscos aos
guais o ambiente esta exposto e definir as medidas de seguranca mais
apropriadas para o ambiente. Dentre as vulnerabilidades temos:

e Vulnerabilidade da infraestrutura: Instalacbes inadequadas, auséncia
de recursos para combates a incéndio, disposicdo desorganizada de
cabos de redes, energia;

e Vulnerabilidade do hardware: Defeitos de fabricac&o, configuracao de
equipamentos, auséncia de prote¢cdo contra acesso ndo autorizado,
conservacao inadequada de equipamentos;

e Vulnerabilidade de software: Caracteriza-se normalmente por falhas
de programacao, que permitem acessos indevidos ao sistema, liberdade
de uso do usuario;

e Vulnerabilidade dos meios de armazenamento: CD-ROM, fitas
magneéticas e discos rigidos, se utilizados de forma inadequada, seu
conteudo podera estar vulnerdvel a uma série de fatores, como
confidencialidade de informacoes;

e Vulnerabilidade de Comunicacdo: Abrange todo o trafego de
informacdes. O sucesso no trafego de dados é um aspecto fundamental
para a implementacdo da seguranca da informacdo, como esta também
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associada ao desempenho dos equipamentos envolvidos. Auséncia de
sistemas de criptografias, por exemplo;

e Vulnerabilidade Humana: Relaciona-se a danos que as pessoas
podem causar as informacfes e ao ambiente tecnolégico. A maior
vulnerabilidade seria o desconhecimento das medidas de seguranca
adotadas que sédo adequadas para cada elemento do sistema.

3.1.Vulnerabilidades em Sistemas SCADA

Os sistemas SCADA (Supervisory Control and Data Aquisition) — Sistemas de
Supervisdo e Aquisicdo de Dados, que em algumas aplicacdes séo referidos
como sistemas supervisorios, sdo responsaveis por coletar os dados de
processo disponibilizados pelos equipamentos de controle (CLP’s, remotas
industriais e outros) e os apresentar em tempo real. Vulneravel a varios tipos
de ataques, os sistemas SCADA gerenciam grande parte das infraestruturas
industriais no mundo, mas pouca atencdo foi dada a seguranca cibernética
contra estes sistemas, uma vez que se acreditava que estas redes eram
praticamente imunes a ataques pela Internet. A exposicdo dos sistemas
SCADA as ameacas aumenta, a medida que estes sdo conectados a um
namero cada vez maior de redes e sistemas para compartilhar dados e
fornecer servigcos on-line.

4. Ataques

Os ataques sdo eventos que podem comprometer a seguranca de um sistema
ou de uma rede. Podem ou néo ter sucesso, se tiver, caracteriza-se por uma
invasdo ou uma acao que pode ter um efeito negativo.

Ha duas categorias de ataques: a primeira envolve conexdes permitidas entre
um cliente e um servidor, atagues de canal de comando, direcionados a dados,
a terceiros e a falsa de autenticacdo de clientes. Ja4 a segunda, envolve
ataques que trabalham sem a necessidade de se fazer conexdes, injecdo e
modificacao de dados, negacao de servicos etc.

5. Conceitos de Seguranca da Informacao

Na gestdo empresarial moderna, a informacao é tratada como um importante
ativo da empresa. Essa informacdo pode ser impressa, manuscrita, gravada
em meios magnéticos, ou simplesmente ser do conhecimento dos funcionarios
(falada). Essas informacdes (ou ativos), também podem ser classificadas de
acordo com o eventual impacto negativo gerado decorrente de acesso,
divulgacdo ou conhecimento n&o autorizado. Podem, por exemplo, ser
classificadas como confidenciais ou restritas, internas ou publicas.

A divulgagédo ou o conhecimento ndo autorizado desses ativos pode gerar
impactos dos mais variados, dentre os quais cita-se: problemas financeiros,
gueda na produtividade, riscos para 0 negoécio, perda de credibilidade,
desgaste da imagem, etc. A Seguranca da Informacé&o, mais que um problema
de utilizacdo de tecnologias, deve ser encarada como a gestao inteligente da
informacédo em qualquer ambiente.
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Para atender essas expectativas de uma corporacao, um sistema de seguranca
da informacao deve atender aos objetivos basicos destacados a seguir:

e Confidencialidade ou privacidade — proteger as informacdes contra
acesso de qualquer pessoa néo autorizada pelo gestor da informagéo.
Este objetivo envolve medidas como controle de acesso e criptografia;

e |Integridade dos dados - evitar que dados sejam apagados ou
alterados sem a permissao do gestor da informacéo;

e Disponibilidade — garantir o funcionamento do servico de informacéo e
acesso aos usuarios autorizados. As medidas relacionadas a esse
objetivo podem ser duplicacdo de equipamentos e sistemas e politica de
backup;

e Consisténcia — certificar-se de que o sistema atua de acordo com a
expectativa dos usuarios;

e Isolamento ou uso legitimo — controlar o acesso ao sistema. Garantir
gue somente usuarios autorizados possuam acesso ao sistema;

e Auditoria — proteger os sistemas contra erros e atos cometidos por
usuarios autorizados. Para identificar autores e acdes, séo utilizadas
trilhas de auditorias e logs, que registram o que foi executado no
sistema, por quem e quando;

e Confiabilidade — garantir que, mesmo em condicdes adversas, 0
sistema atuara conforme esperado;

e Legalidade — a informacdo deve estar em conformidade com o0s
preceitos da legislacdo em vigor.

6. Politicas de Seguranca da Informacao

As politicas de seguranca da informacdo devem fornecer meios para garantir
gue as informacdes de uso restrito ndo serdo acessadas, copiadas ou
codificadas por pessoas ndo autorizadas. Uma das maneiras de se evitar o
acesso indevido a informacdes confidenciais € através da codificacdo ou
cifragem da informacéo, conhecida como criptografia, fazendo com que apenas
as pessoas as (quais estas informacdes sdo destinadas, consigam
compreendé-las.

A Figura 1, representa um fluxo de informacdes e quatro ameacas possiveis
para a seguranc¢a de um sistema de informagé&o:
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Figura 1 - Exemplos de ataques contra um sistema de informacé&o

Interrupcado: Ataque na transmissdo da mensagem, onde o fluxo de
dados € interrompido. Um exemplo pode ser a danificacdo de
componentes de hardware ou a queda do sistema de comunicacao por
sabotagem.

Interceptacdo: Este é um ataque sobre a confidencialidade. Ocorre
guando uma pessoa ndo autorizada tem acesso as informacdes
confidenciais de outra. Um exemplo seria a captura de dados na rede,
ou a cOpia ilegal de um arquivo.

Modificacdo: Este € um ataque a integridade da mensagem. Ocorre
guando uma pessoa ndo autorizada, além de interceptar as mensagens,
altera o conteudo da mensagem e envia o contetdo alterado para o
destinatério.

Fabricacdo: Este é um ataque sobre a autenticidade. Uma pessoa nao
autorizada insere mensagens no sistema assumindo o perfil de um
usuario autorizado.

7. Critérios de classificacdo das informacdes

Os critérios de classificacdo definem qual o tratamento de seguranga que uma
informacéo recebera, ou seja, quanto sera preciso investir em seguranca para
garantir a confidencialidade, integridade e disponibilidade dessa informagéo,
objetivando sempre priorizar recursos. Para tanto, podemos classificar as
informagdes quanto a:

Confidencialidade — Classificar a informacao levando em consideracéo
a gravidade do impacto ou prejuizo que a revelacdo ndo autorizada da
mesma trara para a organizacdo. Podem-se definir trés niveis de
classificacdo quanto a confidencialidade:
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o Confidencial - € toda informacéo considerada de alto risco para a
empresa, pois sua revelacdo nao autorizada pode trazer graves
prejuizos. Geralmente estas informacdes sdo acessadas pela alta
administracao da empresa (presidéncia, diretoria,
superintendéncia);

o Restrita — é toda informacgéo considerada de médio e baixo risco
para a empresa, pois sua revelacdo nao autorizada pode trazer
prejuizos a uma determinada area da empresa. Geralmente estas
informacgdes sdo acessadas pelas areas envolvidas na geracao e
uso destas informagbes, pelos gestores da &rea e pela alta
administracao;

o Publica — é toda informacéo considerada de nenhum risco para a
empresa e sua revelacdo nao autorizada ndo traz nenhum
prejuizo. Estas informacdes sdo acessadas por todos o0s
funcionarios e pessoas externas a empresa.

e |Integridade - Classificar a informacdo levando em consideracdo a
gravidade do impacto ou dos prejuizos que a modificagdo nao
autorizada da informacdo trara. Podem-se definir dois niveis de
classificacdo quanto a integridade:

o Critica — € toda informacédo de alto risco para a empresa. Esta
informacéo ndo pode ser alterada sem prévia autorizacao;

o Na&o Critica — é toda informacdo que, se alterada sem prévia
autorizacao, nao representa nenhum risco para a empresa.

e Disponibilidade - Classificar as informacfes levando em consideracao
a gravidade do impacto ou dos prejuizos que a indisponibilidade da
informacéo trard. Podem-se definir dois niveis de classificacdo quanto a
disponibilidade:

o Vital - é toda informacdo de alto risco para a empresa. Esta
informacao precisa estar sempre disponivel,

o N&o Vital - é toda informagdo que em caso de indisponibilidade
nao representa nenhum risco para a empresa.

e Classificagdo Padrdo - Todas as informacdes que n&o forem
classificadas deverédo entrar no nivel padrao de classificacao.

Por exemplo, numa rede de automacgao existem aspectos de seguranca que
devem ser observados com maior atencdo: confidencialidade, integridade,
autenticacdo, autorizagdo, disponibilidade, auditoria. Todos os dados
trafegados na rede tém uma origem e um destino, porém, esses dados podem
ser interceptados, modificados e reenviados para seu destino, isso acontece
em redes que ndo garantem a confidencialidade, integridade e autenticagéo de
seus dados. Em outros casos, os dados sédo apenas interceptados e usados na
espionagem e, assim, dados confidenciais podem ser obtidos facilmente. A
autorizagdo e disponibilidade garantem que cada tipo de usuéario acesse
somente os dados permitidos para sua funcdo, ou seja, um usuario com senha
para coletar dados do processo ndo poderd acessar a programacédo do CLP e
modifica-la. A auditoria garante que todos os itens acima sejam cumpridos e
checa o sistema para garantir sua integridade.

Pag. 6/9



<> UBM

CENTRO UNIVERSITARIO DE BARRA MANSA

8. Diferencas entre Ambiente Industrial e Corporativo

A integracao do ambiente industrial e o corporativo € um fato, porém, possuem
caracteristicas individuais. O ambiente industrial tem como prioridade a
producdo e a seguranca humana, ja o ambiente corporativo prioriza o
desempenho e a integridade dos dados (Figura 2).

AMBIENTE AMBIENTE
INDUSTRIAL CORPORATIVO
CONFIDENCIALIDADE
INTEGRIDADE
DISPONIBILIDADE

Figura 2 - Prioridades nos ambientes industrial e corporativo

O ambiente corporativo prioriza a confidencialidade dos dados, protegendo
contra acessos nao autorizados, também a integridade e a disponibilidade dos
dados. J4 o ambiente industrial tem como prioridade a disponibilidade, pois nao
pode tolerar pequenas interrup¢des, que podem causar grandes perdas, sejam
elas de producao ou danos ao equipamento. Seguindo a ordem de prioridades
vem a integridade e a confidencialidade, protegendo e garantindo que os dados
nao sejam danificados ou acessados por pessoas nao autorizadas.

9. Programa de Seguranca em Redes Industriais

Para aumentar o nivel de seguranca em redes de automacdo industrial é
necessario implementar um programa abrangente e ciclico de acdes e projetos
gue englobem todos os tipos de ativos (tecnologias, processos, ambientes
fisicos, pessoas) que suportam diretamente ou indiretamente tais ambientes.

A primeira atividade que deve ser executada esta relacionada ao conhecimento
detalhado do escopo do ambiente que se pretende proteger, cuja norma ISO
31000 (Gestao de Riscos) denominou de “Definicdo do Contexto”, que se da
pelo Inventario de Ativos (técnicos e nao técnicos). Atrelada a esta atividade
inicial ha de se inventariar também as potenciais Ameacas (técnicas e néo
técnicas) relacionadas ao ambiente de automacéo industrial.

Conhecido todo o ambiente, chega 0 momento de se analisar detalhadamente
os ativos que compdem a automacao industrial, baseada em Melhores Préticas
em um conjunto de normas legais (leis, normas, decretos etc.) para
Conformidade do ambiente.

Uma das atividades de analise comumente praticada pelas empresas €é o teste
de invasao, projeto que simula um ataque externo (oriunda da Internet) ou
interno (pela rede interna corporativa ou de automacdo da empresa) ao
ambiente tecnoldgico da planta industrial evidencia, caso haja sucesso na
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‘invasao”, as fragilidades e vulnerabilidades do ambiente alvo do teste,
recomendando medidas de seguranga mitigatorias.

9.1.Avaliacao e Tratamento de Riscos

Com a analise realizada, uma acdo de Avaliacdo de Riscos precisa ser
realizada a fim de priorizar o conjunto de projetos a serem desenvolvidos e
implementados em um Plano de Tratamento dos Riscos, ou mesmo identificar
guais o0s riscos serdo aceitos e/ou transferidos. O Plano de Tratamento dos
Riscos envolve varios projetos e acdes mitigatorias classificadas como, por
exemplo:

e Técnicas (implantacdo de ferramentas, customizacdes, corre¢cbes no
ambiente etc.);

e Mudanca Comportamental (Treinamento técnico e para usuarios,
Campanhas de Divulgacéo etc.);

e Normativa (Elaboracdo de Diretrizes, Normas, Procedimentos
Operacionais e Instrucdes de Trabalho);

e Continuidade de Negdécio (Andlise de impacto no negdcio, Planos de
Contingéncia e de Negdcio etc.).

Independentemente do tamanho das unidades industriais é necessario
monitorar constantemente (24 horas x 7 dias por semana) o ambiente, dando
respostas rapidas aos alertas, eventos e incidentes que afetam a automacao
industrial que podem impactar o negocio, transformando em desastre ou
catastrofe, se nada for realizado. Portanto, um Centro Integrado de Comando e
Controle deve ser implementado com pessoas capacitadas, sistemas
integrados de deteccdo e alertas, infraestrutura adequada com recursos
visualizagao para tomada de decisao e controle.

10.Medidas para Reforcar a Seguranca em Automacao

Muitas medidas podem ser tomadas para reforcar a seguranca em redes de
automacado, porém, € preciso analisar as vulnerabilidades do sistema para
conhecer melhor as decisbes a serem tomadas. Abaixo segue uma relagcédo de
algumas das principais iniciativas.

e Desenvolvimento e implementacédo de politicas de seguranca baseadas
nos sistemas de automacao;

¢ Instalacdo em locais estratégicos de firewall e outros mecanismos contra
softwares maliciosos;

e Controle dos servicos de acesso remoto, permitindo sessdes
criptografadas;

e Planejamento de atualizacbes de softwares como sistema operacional,
antivirus, firewall e outros softwares especificos;

e Realizacdo de treinamentos para que todos os usuarios da rede possam
saber de suas responsabilidades e deveres perante a rede corporativa;

e Manutenc¢ao do tempo de sincronismo dos equipamentos da rede;
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Criacao de politicas de backup;

Segmentacao fisica e l6gica da rede;

Permitir somente 0s servigcos necessarios no equipamento, desabilitando
outros servicos que podem servir de porta de entrada para virus e
acesso de pessoas nao autorizadas;

Utilizacdo de tecnologias capazes de certificar os usuarios da rede;

Utilizacdo de sistemas capazes de detectar a presenca de usuarios nao
autorizados na rede;

Criacdo de uma equipe de andlise e auditoria dos dados trafegados na
rede que possam tornar o processo de seguranca sempre atualizado.
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