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Resumo

O uso intensivo de computadores pessoais comaimstito de trabalho causou um aumento
significativo da preocupacdo com a Seguranca darm#fcdo. Para atingir niveis confiaveis de
seguranca, o foco de muitas empresas tem sidotinpesnariamente em tecnologia e processos,
esquecendo-se dos recursos humanos que necessée ralalhardo com estas tecnologias e faréo

funcionar os processos.

O aumento exponencial da quantidade de conhecinaes¢o apreendido — com a contrapartida
do aumento exponencial da ignorancia —, o cres¢onga infra-estrutura e da complexidade das
redes de comunicacdo e do numero de usuarios amuraeimportancia do fator humano como
elemento vulneravel dentro da cadeia de recursesf@ma a Seguranca da Informacdo. Mais
pessoas, com menos tempo, tém de entrar em coobaho equipamentos e programas que
funcionam sobre tecnologias que elas mal conheggjgitas a ataques e ameacas que crescem néa

somente em numero mas também em suas diferenteasfole apresentacao.
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Neste contexto as tecnologias e 0s processos séficientes para garantir a Seguranca da
Informac&o. E mais: o simples treinamento dos seihumanos também se mostra ineficaz, frente
a continua desatualizacdo dos conhecimentos naid@tr E necessario educar as pessoas, ind

muito além de simplesmente treina-las.
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Introducao

Nés ndo somos computadores, Sebastian, somos e easso.

O replicante Roy, erBlade Runner
(O Cacador de Andréides), 1982

No dia 26 de abril de 1986, a 01:23:58 hora locajuarto reator da usina de Chernobil, na
Ucrénia, sofreu uma exploséo de vapor, seguidardecéndio e de uma série de explosdes e, por
fim, ocasionando um derretimento nuclear. O pisad&e nuclear da historia mundial ocorreu nas
instalacbes de uma usina que operava ha mais deamas e que possuia uma série de dispositivos
de seguranca. Um experimento programado para agoitbap edia o desligamento de varios destes
dispositivos e os avisos dos poucos que restarmmaains foram ignorados pelos operadores tanto
por falta de informagcdo dos mesmos com relacaortasceroblemas dos reatores quanto por
pressdo para que o experimento se encerrasse aagquema madrugada. A execucdo de
procedimentos irregulares e a comunicacdo inefieie@ntre os escritorios de segurangca e 0s
operadores também contribuiram para compor um quadrque o fator humano foi decisivo para

uma catastrofe cujos efeitos persistem atélhoje

Em 25 de janeiro de 2003, 05:29 GMT, o vv%Sapphire-Slammer, aproveitando-se de uma
vulnerabilidade conhecida presente em dois prodd&dslicrosoft, comecou a se disseminar pela
rede mundial de computadores dobrando o nimercédeinas infectadas a cada 8,5 segundos. Em
trés minutos atingiu o seu pico de velocidade aeedara (55 milhdes de varreduras por segundo).
Em 10 minutos j& tinha infectado 90 por cento d®w$ocos hosts vulneraveis conectados a Web. Em
30 minutos, mais de 75.000 hosts ja estavam imfestaCausou uma diminuicdo violenta na
largura de banda disponivel da Internet e na operdos mais diversos provedores de servicos
(com ataques de negacao de servico — DoS) conpsetéid diversos como o cancelamento de v6os
de linhas aéreas, interferéncia em elei¢cdes, faleasaixas automaticos de bancos, cinco horas de
inatividade de um sistema de monitoramento de aagarde uma usina nuclear em Ohio/EUA e
relatos de que, entre as maquinas atingidasjastpelo menos 5 dos 13 servidores de nomes pol

onde passa todo o trafego da Internet muﬁdﬁqbesar da Microsoft ja ter conhecimento de tais

1Wikepedia, verbete ‘Addente nuclearde Cherngtibponivel em
http://ptwikipedia.og/wiki’/Addente nuclear de €hobil

2termo em inglés comumente utilizado para descrevéverme de computador”

% http:/Mvww.caida.org/publications/papers/2003/s amphapphire htme D1.4 “Recommendations for Next
Generation Monitoring Systems”, INFORMATION SOCIETY CBNOLOGIES (IST) PROGRAMME, 2005
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vulnerabilidades em seus produtos e de haver disibredo uma correcdo para tais falhas desde
julho do ano anterior, muitos administradores d&esias nao instalaram o patch de seguranca qus
teria evitado tal propagacdo. A propria Microsefted parte de seus computadores infectados pela
mesmas razdes. A companhia admitiu que algunswessevidores ndo foram atualizados porque

os administradores “nao cuidaram do problema qudesteriam?®.

Figura 1 — Propagac¢do do worm Sapphire-Slammer Butos ap6s ser langado na Intemet

4“Nema prépria Microsoft escapou do virus SQL Slefindisponivel em
http:/Avww1.folha.uol.com.br/folha/informatica/uk4u12134.shtml
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De acordo com um exemplo fornecido pela 1SO - hatwonal Organization for
Standardization e citado por Abby Christopher nawdek World de maio de 2003, um ex-
programador contratado por uma instituicdo finanactsiciimente conseguiu passar pela seguranca
do edificio em que trabalhara porque os guardaslegmente o reconheceram e acenaram para ele
permitindo a sua entrada. Uma vez dentro do edjffehgindo ser um consultor realizando uma
auditoria, interrogou um empregado que se sentabrigacdo de fornecer a informacao que estava
sendo solicitada. Em seguida, conseqguiu persuadouiro empregado a verificar certa informacéo
gue ele, finalmente, utilizou para transferir 1hdes de ddolares do banco de sua ex-empres:
para uma conta num banco suico. Tal roubo s6 seuarapaz com a cumplicidade involuntéaria de
pelo menos trés funcionarios que, ignorando nob@esscas de seguranca, permitiram 0 acessao

fisico do criminoso ao prédio e forneceram aceastota rede interna como aos bancos de dados
O que estes trés relatos tém em comum ?

Acredita-se comumente que a Seguranca da Informagde ser obtida com tecnologia correta
e processos bem implementados. Esta crenca de ayuente tecnologia e processos seriam
suficientes para tornar determinados ambientesugs@s seguros foi sistematicamente derrubada,
nos trés casos acima, quanplessoasdesligaram controles, ignoraram avisos e deixadam
executar procedimentos e protocolos previamentbelstcidos.

Uma imagem recorrente é a de que seguranca € wae darmada por varios elos, tao forte
guanto o seu elo mais fraco. Seguranca da Informnaga particular, € uma cadeia que tem entre
seus elos tecnologia, processos e pessoas. Osiafisfgsc em Seguranca da Informacdo séo

unanimes em apontar as pessoas como o elo mad. frac

Por maiores que sejam 0s investimentos em tecaoB®girocessos, a corrente da seguranca

pode se romper com:

5¢The Human Firewall”, disponivel ehitp:/www networkworld.com/research/2003/052 6h u fnanl

8 http/ mvww.silicon.com/research/specialreports feefi0,3800011283,39158023,00.htm
http:/news.com.com/2100-7355 3-5278576.html
http:/prescientconsulting.com/content/view/43/80/
SCHNEIER, Bruce. Seguranca.Com- Segredos e mentilbae a prote¢do na vida digital, Editora CamgQel,
p. 255
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funcionarios descontentes, que conhecem muito bemecestdo fazendo e se propdem a

sabotar a empresa em que trabalham

funcionarios demitidos, que tiram proveito de semhecimento acerca da tecnologia e

acerca dos processos internos da empresapata lesa-

funcionarios mal treinados, que ndo conhecendar@otegia, nem 0s processos, nem 0s
perigos a que eles estdo expostos, pdéem em risoduimariamente os ativos de sua

empresa

funcionarios relapsos, que ainda que conhecam opge@sam saber para lidar com os
vérios aspectos da Seguranca da Informacdo, deaforesponsavel negligenciam este
conhecimento e derrubam, de dentro, todas as faarievantadas para protecdo dos ativos

da empresa

Os dois primeiros tipos de funcionarios agem dméointencional e criminosa. Os dois ultimos,

agem (ou se omitem) por ignorancia/despreparo gligdacia. Com relacéo a estes ultimos, pode-

se dizer que Ihes falta passar por um ou mais depsos abaixo:

conscientizacdo: cuja falta se manifesta em compmmtos do tippo “ndo conhecgo, nao
faco” — ignorancia passiva — ou “conheco e naoo’fag nao
comprometimento —

aquisicdo de conhecimentos bésicos: cuja faltas®festa com um “o que fago agora ?”

frente as mais diversas situacoes, sejam rotineu asio
treinamento:  cuja falta se manifesta por pdedeficiéncia frente a situacdes rotineiras

educacéao: cuja falta se manifesta pelératia de uma atitude pro-ativa e alerta frente

a situacdes nao rotineiras

Por mais estranho e paradoxal que possa parecam ganvestido nas pessoas (relembrando, o

elo mais fraco) quando se fala em Seguranca danhattgﬁc}. Quando muito, aplicam-se recursos

" Apesarde 60% das quebras de segurancade infioraag2005 teremsido causadas por erfos humapesgs
29% de 574 empresas entrevistadas ao redor do nolissleram que o treinamento emseguranca é ungamgda
para seus empregados, enquanto que 36% delasenfeapumtipo detreinamento versando sobre canszaedo
de seguranca (fonte: estudo da CompTIA - Compuleahnology Industry Association citado em
http:/AMvww.silicon.com/research/spedalreports/ieeri0,3800011283,39158023,00 hitBm 2005, o Human
Firewall Security Awareness Index Survey detectoudfifd das companhias participantes dapesquisa jamais
tinham oferecido treinamento de seguranca formal aaua for¢a de trabalho. E das companhias tjukam feito,
somente 15% tinham oferecido tal treinamento nissreeses anteriores.

(continuacéo danota derodapé)




\f FUNDAGAD MBAem Gerérca ce Tebcamuncagtes

GETULIO VARGAS

somente em treinamentos 0s mais variados, coma seimplementacdo deste processo fosse

suficiente para capacitar 0s recursos humanosnmasesas.

Os americanos tém uma expressao interessante legsbito: You train monkey, you educate
people” (“vocé treina macacos; pessoas, vocé educa”). Edoca@omo veremos, € o apice de um
processo continuo que se inicia com a consciesdiizggassa pela aquisicdo de conhecimentos
bésicos, fortalece-se com o treinamento até forfeducar) individuos preparados a lidar com
situacdes novas, ndo previstas em sala de aula.

Para preservar os diversos ativos informaticosedgsresas, devemos primeiramente entender
as peculiaridades da Seguranca de Informacdo eel pla fator humano dentro dela. Quando
percebermos que tecnologias e processos nao séerdget e que eles podem falhar em garantir tal
Seguranca, compreenderemos que temos de invesértpapessoas melhor preparadas para

compor a primeira (ou por vezes, a ultima) linhaldiesa.

Educando pessoas (e ndo treinando macacos) éugleengs a construir empresas mais seguras.

(http://news.com.comy2100-7355 3-5278576.html)
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Admirdvel (e alucinantemente rapido) mundo novo

Dr. Walter Gibbs: Ha, ha.Vocé tinha de espere
alguma estatica. Afinal, compu-
tadores sdo apenas maquinas, eles
nao podem pensar.

Alan Bradley: Alguns programas logo estardo pen-
sando.

Dr. Walter Gibbs: Isto ndo seria demais ? Compu-
tadores e programas comegando a
pensar e as pessoas parando.

Didlogo emTron,
(Uma Odisséia Eletrénica), 1982

No inicio dos anos 80 cartas eram datilografadamaonandos escritos a mao em blocos
padronizados, apresentacbes eram feitas em fligisgchtaansparéncias coloridas s6 eram possiveis
com a colagem de papel celofane de diversas qolaslhas eram feitas em papel quadriculado,
pesquisas bibliograficas eram feitas consultandficd®s de papel em armarios de aco, que
remetiam a indices remissivos no final de livros ettt etc. Menos de uma geracdo depois, Nao s¢
encontra uma atividade profissional, por mais qagira que seja, que n&o faca uso da computacgéo
ndo somente engenheiros, técnicos, programadoesimeistradores de sistemas mas também
secretarias, professores, palestrantes, caixasmm ke de supermercado, frentistas de posto de
gasolina, bibliotecarias, operadores de equipamsemb@dicos, operadores de telemarketing,
balconistas, farmacéuticos, leitores de consumagie e eletricidade etc, todos eles dependentes

da computagdo em menos de uma geragao.

Qual seria a capacitacao desta forca de trabalfeotpraacesso a equipamentos informatizados?
Tomando-se por base somente o contexto brasiteirenso do IBGE 2000 apontou para um indice
de analfabetismo de apenas 13,6 % entre jovensleoschcima de 15 andsO Indicador de
Alfabetismo Funcional (INAF) mostra, entretanto,egsomente 26% da populagdo adulta tem
dominio pleno das habilidades de leitura e eseriggpenas 23 % tem nivel pleno de alfabetismo
matematicd. E esta populacdo que foi imersa, em menos de gema;ao, num novo mundo de

comunicacéo e interacao digital.

8 http:/Mww.ibge.qov br/home/presidenda/notidagicia_impressao.php?id noticia=288
° http//www.ipm.orgbr/an_ind.php
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Estima-se que 2 milhdes de brasileiros comprar@opsieneiro computador no ano de 2006.
Parte de um processo de incluséo digital, o barete® dos equipamentos de informatica e do
software basico que normalmente os acompanha m@ntea uma contrapartida investimento em
treinamento e educacdo necessarios a operacas dedarsos. E, quando ocorrem, se limitam a
nocoes de “Windows, Word, Excel, Powerpoint e Ime€, passando ao largo de nocdes de
seguranca. Basta dizer que ndo ha nestes “pae@tesessaria orientacdo sobre antivirus, firewall,

anti-spyware/adware etc.

N&o bastasse a auséncia de treinamento e educagiéody o préprio corpo de conhecimento a

administrar é exponencialmente crescente.

Richard Saul Wurman lembra qtiema edicdo do ‘The New York Times' em um dia daana
contém mais informac¢do do que comum dos mortaienEodeceber durante toda a vida na Inglaterra do

século XVII*O,

Outra forma de se encarar este problema é a célebde Moore. Entre as décadas de 60 e 70
Gordon Moore, um dos fundadores da Intel, enunqge a capacidade de processamento dos

computadores dobraria a cada 18 meses ao mesmo tpmseus custos se manteriam constantes.
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Figura 2 — Cresdmento do ndmero de transistoreaprocessadores Intel e Lei de Moore
(fonte: Wikipedia, verbete “Lei de Moore”, dispoaimhttp://pt.wikipedia.org/wiki/Lei De Mooje

YWURMAN, Richard Saul. Ansiedade deinformacéo - 6dransformar informacéo e m co mpreensé&o. Séo Paulo:
Cultura, 1991, p. 36
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Confirmada pela pratica (vide figura 2), o queea® € um aumento exponencial na capacidade

de computacdo levando consigo, a reboque, a caplacide armazenamento e, com ela, a
guantidade de informacdes.

Ao mesmo tempo, a producéo de informacéo e de conkato em geral dobra com uma
velocidade espantosa. Dependendo da fonte, sofeosados de que o conhecimento dobra de 5 a
10 anos, ou mesmo de 2 a 4 anos. Independenteientelimeros, € mais do que 6bvio que a
guantidade de informacéo cresce de forma assustadotodos os tipos de midia (livros, revistas,

jornais, radio, televisao, Internet, TV por asdinat CD, DVD, audio-books etc).

O aumento na producéo de informacédo e conhecimentssa incapacidade de acompanha-lo
produz o seu oposto: estamos ficando mais “ignesdntEm particular, com o aumento
exponencial da capacidade de processamento e @gitosnenvolvidos com o mundo digital,
estamos ficando “ignorantes digitais”.

Para alguns dos conhecimentos produzidos existesistematizacdo, uma vontade ou uma
necessidade maior em sua divulgacéo e distribuEsmolas, livros, resenhas, revistas, cursos de

especializacdo etc tentam dar conta deste Tsuranmfakmacéo. Infelizmente, a Seguranca da
Informacado nao faz parte deste rol.

Some-se a isto tudo o aumento no numero de hosthsundo e, em particular, 0 aumento do
namero de usuarios de Internet no Brasil para rascdnta de que o Tsunami ndo é sO de

informac&o mas também de pessoas tendo contato cirerespaco.

450,000,000
400.000.000 +
350.000.000 +
300.000.000 +
2h0.000.000 +
200,000,000 +
150.000.000 +
100.000.000 +
0.000.000 +

0

t
I
T

=

=]
=

Jan-44
Jan-45
Jan-06 T
Jan-0F —

Figura 3 —Evolucdo no nimero de Hosts conectadm$eanet no mundo
(fonte: Internet Software Consortium, disponivelvenw.isc.org
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Figura 4 —Evolucdo do nimero de hosts no Brasil
(fonte: Network Wizards, disponivel étp://www.nic.br/indicadores/hos)s/

QUANTIDADE DE PESSOAS CONECTADAS A WEB NO BRASIL
Série Histdrica 1997 -2005

. % da Crescimento
Data da |Populagdo | Internautas 2
Pesquisa Total (milhGes) POPU!a?aO Acumylado
Brasileira | (base=jul/97)
2005 /jan 185,6 25,9 13,9% 2152%
2004 /jan 178.4 201 11,5% 1686%
2003 /jan 176,0 14,3 8,1% 1143%
2002/ago 175,0 14,0 7.9% 1115%
2001 /set 1% 12,0 7.0% 947%
2000/nov 169,7 9,8 0.8% 726%
1999/dez 166,4 6,8 7. 1% 490%
1998/dez 163,2 24 1.4% 104%
1997 /dez 160,1 1,3 0.8% 13%
1997/jul 160,1 1,2 0.7% -

Tabela 1 — Compilado por www.e-commer ce.org.brp(pacdo: variaces anuais estimadas)
(fonte: pesquisas diversas, disponivelvemw.e-commerce.org.br/STATS.Hm

12
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Conjuguemos entédo todos estes fatores: aumentomenpial da producdo de conhecimento,
limitagdes humanas em acompanhar este ritmo, aredidano funcional de boa parte da populacao,
inclusdo digital realizada sem o devido treinami&chocacédo, exposicdo forcada a recursos de
computacdo como ferramentas de trabalho e virtudkneero de énfase na Seguranga da
Informacdo. O que sai deste caldo de cultura ? c@ueportamentos observamos nos usuarios
destes recursos que mal conhecem o ambiente detalque trabalham ? Vejamos alguns

exemplos:

» Secretaria, receosa, ao perceber que seu competddanfectado por um virus: “Este virus

SO pega em computador, né ? Nado pega em pessQasrido

e Técnico (I?) ao comentar que ndo entendia porgueitus em seu disquete havia infectado
um computador de um cliente: “Mas eu fechei a fjaha’ do disquete. Ele ndo tinha como

sair (11",

* Um Professor Doutor reclamando ao helpdesk do mmacidhamento de um computador:
“Jaliguei e desliguei varias vezes a ‘jo¢ca’ destmputador e a imagem néo aparece” (para
se descobrir, posteriormente, que 0 monitor ndavadigado a tomada na parede ou que 0

controle de brilho do monitor estava no minimo ...)

Os exemplos acima, ainda que parecam piadas, aideerram presenciados pelo autor. Ainda
que nao falem exatamente do aspecto de segurdugiaarm o nivel dos usuérios no inicio da
década de 90. A situacao teria melhorado nos (dtenos ?

» Usuério doméstico ao receber a solicitacdo do etgeddo “Auxilio ao Usuario” de que
deveria fechar todas as janelas antes de prossthuifechei todas as janelas (da casa !!).

E agora ?”

* Um Professor Doutor acerca de firewalls : “N&o fisewall porque meu micro fica muito
lento” (mesmo argumento de quem ndo usa cinto dgraeca: “ndo uso porque €

desconfortavel”).

* Um engenheiro quimico sobre antivirus: “Tenho umm ginas estd desatualizado”
(comparavel a quem usa remédio com data de validadzda)

Os exemplos acima s&o igualmente reais e presengieo autor. Ndo, a situagcdo ndo mudou.

E, como mostram os atores das situa¢des acimapeaigia digital ndo escolhe camada social nem

13
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formacdo académica. Falta, é claro, uma educagialdie base e, com ela, uma educacao sobre

seguranca digital (= Seguranca da Informacéo) de.ba

Um antigo comercial da década de 80 do microcongmutélotbit da Sharp mostrava um
estudante que, depois de ouvir as maravilhas quErocomputador poderia fazer por ele, jogava
sobre o teclado seu caderno de tarefas dizendogar s#az ai, faz” ... A nocdo de que
microcomputadores e software existem para “faZeiraiependente do usuario, ainda permanece
na cabeca de milhdes de pessoas. E mesmo adndoresade sistemas continuam achando que
maquinas (microcomputadores, redes, firewalls,adiiees) e softwares (antivirus, detetores de
intrusdo, gerenciadores de controle de acesso)étangxistem para “fazer ai” a Seguranca da
Informacgédo de forma independente dos usuarios gjas de utilizam.

Voltando a insistir: milh6es de usuérios tém acessecursos de informatica sem o minimo de
educacéo digital necesséria, incluindo ai a segardigital. Eles que tém acesso a Internet via Lan
Houses, computadores de correios, microcomp utagoogsocionais como os do Show do Milh&o,
ou subsidiados por empresas ou pelo Estado eafntmte, via laptops de cem dolares que o
Governo Federal pretende distribuir entre os esttedada rede publica. Tudo isso sem um minimo

de treinamento/educacdo digital. “Clicar e arrdstar conhecimento empregado no acesso a Web.

Professores da rede estadual do Estado de Séo, Paulexemplo, foram beneficiados nos
ultimos anos com um subsidio para compra de cordprés pessoais. A iniciativa — louvavel — de
inclusdo digital contemplava ainda a participagdooeirsos que, anos depois, ainda ndo foram
disponibilizados a varios dos professores que &dauie ja usam seus computadores.

O investimento, via de regra, é no sentido de ssipititar o acesso fisico aos recursos, sem
educar os usuarios no bom (e seguro) uso dos megnsosquivalente a garantir o acesso de toda a
populacdo a um veiculo motorizado sem proporcianeassagem pelos bancos de uma auto-escola

O desastre é iminente !

Lancadas no ciberespaco sem conhecer seus fundemneeus meandros e seus perigos, 0S
usuarios acreditam que as maquinas sabem o quefagtido e que a seguranca € intrinseca ac
meio como € intrinseca a qualquer objeto eletrodto® “Se minha TV ou meu microondas sao
seguros de se usar, a maquina de navegar na Intambém é. Se as maquinas sabem pensar

entéo eu posso parar de pensar”!

H& um tempo atras certa mae preferia desligar afitas no botédo de liga e desliga (em vez da

sequéncia STOP EJECT ON/OFF) porque ndo sabiad@ueéria) aprender o que eram aqueles
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diversos botdes PLAY, STOP, Forward, Rewind etgeHoutras maes (e filhos, e pais, e tios, e
sobrinhos) preferem apertar YES em toda tela jaquatase abre porque ndo sabem (e n&o querem
aprender o que esta sendo perguntado. “O PC eogsapras vao lidar com isto. Se eles pensam, eu

posso parar de pensar” !

Quando vemos escolas de ensino infantil, fundarentaédio introduzindo informatica em
seus curriculos parece-nos haver um certa espatargae tais problemas estejam sendo tratados ¢
de que a educacéo digital esteja sendo ad ministviuitas destas escolas, porém, se limitam a usar
a informatica como ferramenta de apoio de algumasénas de sua grade curricular. Ou
apresentam os mesmos cursos “Windows, Word, ERmlverpoint e Internet”, sem nenhuma
mencao aos diversos aspectos de segurancga, gaams gesigilo das informacdes pessoais, o “lado
negro” da Internet, as vulnerabilidades dos sofejaos ataques, os crimes informéticos, as
ferramentas de protecdo como antivirus, firewaltj-spyware etc. A semelhanca do que ocorre
com a educacédo sexual, sem a informacédo adequgukesssas tendem a aprender da pior forma

possivel as consequéncias do uso inadequado dosaeaue Ihes séo disponibilizados.

Os norte-americanos tém implementado algumas sedugésta area de educacao infantil, como

se pode ver emww .safekids.orgwww.safeteens.orgvww.stay safe.or@ outros. Licbes a serem

aprendidas e seguidas por aqui. Comecando pe@s;asi e pelos adolescentes, teremos adulto:

mais conscientes dos riscos de Seguranca.

Neste processo de atingir a educacao digital Béaspgectos que devem ser mencionados:

1. A informatica, o ciberespaco e, numa expressdo amjsla, o0 mundo digital, compdem
uma area completamente nova para o individuo coainda que as pessoas venham tendo
contato com ele cada vez mais cedo. Seus mecandenfisncionamento e seus perigos

deveriam ser devidamente apresentados aqueleonuele tém contato.

2. Algumas vezes nossas nocoes de seguran¢ca no nealddo sdo levadas para este mundo
digital simplesmente porque sentimos nao ser “noegaonsabilidade”. Se um estranho nos
perguntar na rua pelos nossos dados pessoais (eonereco, telefone, conta bancéria,
senha do cartdo de crédito etc) certamente sgo&mkiado com um “va passear !”. Se, no
entanto, um estranho nos liga no trabalho demargirargéncia, apresentando-se como um
funcionario do helpdesk e solicitando nossa seradna pealizar um procedimento qualquer
em nosso computador, € bem provavel que seja dtendfinal, o pior que pode acontecer
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€ que alguns recursos da empresa serdo usadosdardente (“ndo € a minha conta

bancéaria em jogo ...").

3. Noutras vezes, € nosso comportamento imprudenteuthalo real que € levado para este

mundo digital. Da mesma forma que:
e nao usamos cinto de seguranga porque incomoda,;
e trazemos o capacete da moto pendurado no bracagestia fazendo muito calor;

» colocamos a panela com agua quente na “boca” imsggura do fogdo porque as
demais n&o aquecem tanto e “pode deixar que eatgagae a crianca por perto néo vai
se queimar”.

tendemos a:
* nao usar firewalls ou antivirus porque deixam auimémais lenta;

» fornecer senhas pessoais a colegas porque, défesd,tém de trabalhar mesmo que eu

nao esteja aqui”;

» abrir anexos de e-mails ndo solicitados mas ressldeé amigos porque “se meu amigo

me enviou, entdo ndo tem risco, porque ele prowame ja deve ter aberto também”.

Este admiravel (e alucinante) mundo novo esta enstaote atualizacdo. Nado conseguimos
acompanhé-lo mas somos forcados (e estimuladas) @mtato com ele. Os meios de acesso nos
sao facilitados mas n&do o conhecimento para coriidele Ndo sabemos como ele funciona, nem
guais sao seus perigos. De forma ingénua achansobdgu com ele (através das maquinas) é tao
seguro quando operar um eletrodoméstico. E quenfasmiacdes que ele nos prové (e-mails,
noticias) sao tdo confiaveis quando uma carta ickgebu um jornal ou revista publicados.
Carregamos em nosso contato com ele 0s nossoshidigitiss de segurancga e poucos ou nenhum de
nossos bons habitos e de nosso bom senso. Parampenshr porque achamos que as maquinas |
pensam o suficiente.

Agindo assim, 0 que nos aguarda ?
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Perigos e vulnerabilidades: um panorama

Oh, eles tém Internet nos computadores agora.

Homer Simpson, ers Simpsons
(episodio 192, Das Bus), 1998

Quando os microcomputadores faziam jus ao nomeCde $&€ndo somenpersonalcomputers
ou computadorepessoaispoucos eram 0S perigos e relativamente pequenafamos a serem
causados. Nao conectados, os microcomputadoresitamtsomente informacdes de seus donos e
Unicos usuarios. Os perigos, quando muito, vinhamfarma de disquetes contaminados e,

posteriormente, de CDs que junto com jogos car@gdambém virus e cavalos de Troia.

Nos ultimos anos a mudanca neste quadro foi radioakctados, os microcomputadores ndo so
aumentaram a sua capacidade geral de computacé@oteombém a capacidade de interacdo com
outras maquinas. Deixaram de ser “personal compypara ser “cnterprise computers”. Empresas
comecaram a migrar de seus modelos de mainframmeieas burros para processamento
distribuido entre terminais inteligentes. Informmgzaliosa passou a ser distribuida entre varias
maquinas. Conectados, 0os microcomputadores também vaumentar exponencialmente os
perigos a que estavam sujeitos: a contaminacaalipguetes e CDs cedeu lugar a contaminacao
pela rede. Virus, cavalos de Tréia, snifers, atagigenegacao de servico, spam, scam, phishing et«
passaram a se propagar aproveitando as facilidadegmnimato e a virtual impunidade permitidos

por uma rede mundial de computadores.

Nenhuma maquina estd mais a salvo. Excetuandoesenputador da CIA fora da Web em
“Misséo Impossivel” a sala de computadores destades da Skynet em “Exterminador do Futuro
lII” e o computador solitario do abrigo de “Lost8egunda temporada, é dificil encontrar-se um

computador que ndo esteja em rede. E estar engérsdénimo de perigo.

Diz-se que um computador seguro € aquele que estbmkectado da rede. Nada mais real. A

despeito de todas as precaucdes que possamos f@micas ou de software, jamais poderemos
garantir 100% de seguranca quando uma maquineeestinectada numa rede e menos ainda na

rede mundial de computadores.

Em setembro de 2006 a BBC News realizou um expetonem que um computador doméstico

era deixado conectado a Internet com um ambieptecieémente preparado para registrar todas as
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tentativas de ataques a ele. Durante um més aseatagele foram monitorados. Em uma soé noite,

chegaram a ser registrados 53 ataques. Dentraqsest foram registrados :
» tentativas de corromper o servidor Web integradbl awosoft Windows
» varreduras de duas portas
* trés ataques do worm Slammer
» trinta e seis anuncios falsos ou adverténcias adks por falsos programas de seguranca
* pelo menos um ataque por hora tentando se apnogeitam perigoso erro do Windows

* pelo menos um ataque sério por noite, com tentatiessequiestrar a maquina e transforma-

la em uma maquina zumbi

Segundo o mesmo artigo, a Symantec declarou que @& %dos os ataques individuais a
magquinas s&o dirigidos contra usuarios domésticos

Se nosso foco sdo as empresas e seus colaboradoregue nos importar com usuarios
domésticos ? E que usuarios normalmente ndo tém poddicas de seguranca em casa. E no
trabalho eles nédo se travestem de bons usuaries, sénplesmente repetem comportamentos
normais de seu dia-a-dia. Se queremos ter bongiasy&to €, usuarios comprometidos com a
seguranca) entdo eles devem ser também bons ssdaénésticos, comprometidos igualmente
com a seguranca de seus computadores e prograntasam

Ainda assim, com as tecnologias corretas, maquomporativas estariam protegidas ?

Vejamos:
* Firewalls e roteadores ? Podem estar mal configsrad com bugs em seu firmware.

 Antivirus, softwares de firewalls ? Podem estar ndtualizados ou conterem

vulnerabilidades.

» Sistemas operacionais e navegadores abertos 8 Hoisquestdo de tempo para que Linux,

Konqueror, Opera e Mozilla/Firefox apresentasseas sulnerabilidades.

11« Computadoras hogarefias reciben 50 o més ataquemphe”, disponivel em
http:/www.endclopediavirus.com/noticias/veN oii@hp?id=685
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PERIGOS & VULNERABILIDADES

A que perigos estamos expostos no momento em gueomeéctamos a uma rede ?

Virus: a ameaca mais lembrada em pesquisas corblicgppém geral.

Cavalos de Troia: enquanto os virus tém uma cafstitas destrutiva e, por isto mesmo,
facilmente detectavel, os cavalos de Troia tralmalhde forma silenciosa roubando

informacdes.
Spam: de forma irritante, enchem nossa caixa postalmensagens indesejadas.

Scam: pegando carona nos spams, tém como objetiwobom de informagbes pessoais que
possam se traduzir em vantagem econdmica como temasrios, nimeros de cartdo de
crédito, senhas, CPF etc.

Phishing: ainda na carona dos spams, apresentasagesis aparentemente verdadeiras de
empresas idéneas e com as quais o destinataria edglhm tipo de relacionamento para
obter do mesmo informagfes sensiveis como dadosafi@ ou numeros de cartdo de

crédito.

Worms: sem necessariamente portar uma carga deatruiajam pela rede consumindo
recursos de banda e eventualmente derrubando a®wigpor ataques de negacao de

servico..

Cddigos Active X maliciosos: quando o simples akoathrir uma pagina num navegador

causa o carregamento de um codigo destrutivo qde panter qualquer uma das ameacas
acima. O nimero de ataques de cddigo maliciososgoautilizados com freqiéncia para

obter dados confidenciais, aumentou quase 50%timuo(hna .

Spyware/Adware: cdédigos que rodam na maquina da@ricsusem seu consentimento,
coletando informacdo pessoal do mesmo e enviarigoitfrmacdes a um computador
remoto. De cada 10 computadores, 9 estéo infecmﬂnspywaljéi.

Exploracdes (exploits) de vulnerabilidades conhaeciem softwares comercias

12 htp:/ vww .websense.com/global/pt/ResourceCentaubtry Solutions/ Technology/
13idem. Veja també ittp://tecnologia.uol.com.br/ultnot/2006/08/28/8F®u97.jhtm
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Exploracbes (exploits) de vulnerabilidades conheichas proprias ferramentas de

seguranc¢a como antivirus e firewalls

Assinaturas digitais, certificados digitais e avgsi criptografados que podem ser
vulneraveis se existir um simples cavalo de Tmsadlado capturando a sequiéncia de teclas

usada para digitar a senha de abertura dos mesmos

Sistemas de autenticacdo por senha que se tornlm@rdweis simplesmente porque um
usuario ndo cuidou bem do sigilo de sua senhahescama fraca ou simplesmente a

revelou para outro colega de trabalho so paraeradetvoltar & empresa tarde da noite
Remetentes de e-mails que ndo sado quem dizer ser

Links em paginas da Internet e em e-mails que e para onde se pensa que deveriam
levar

Outros perigos nos rodeiam pelo simples fato dedgracesso a informacgdes sensiveis. Mesmo

distantes de um microcomputador podemos colocarissu alguns ativos das empresas para as

quais trabalhamos quando:

Divulgamos informacgdes a pessoas nao autorizadasyemharia social (a arte de convencer
uma pessoa a fornecer uma informacéo ou realigana acao fazendo-se passar por outra
pessoa ou simulando uma situacdo de urgéncia) Bmeia colocada no ranking dos

ataques a que estamos sujeitos nas palavras der lkaskn Mitnick.

Deixamos de descartar de forma adequada a infooneagd apel: o que possibilita o uso do
dumpster diving, “técnica” (?!) em que o atacaitterdimente mergulha no lixo de uma
empresa para conseguir informac¢des como senhasjdgsetc. O que ocorreu ha alguns
anos atras com criminosos brasileiros que, vasodtha@ lixo de um banco, descobriram
nomes de correntistas com respectivos numerosmta.cbentando algumas senhas fracas
(como aquelas que continham partes do nome dontisiteg por exemplo, numa senha de 4

caracteres) conseguiram acesso a varias contastrr

Né&o efetuamos o backup de informacdes sensivegpies somente em nosso computador:
guando o processamento era centralizado, era fié@ih os responsaveis pelo CPD
realizaram de forma rotineira backups diérios, $@&isaou mensais. Agora com O

processamento distribuido, espera-se que 0s usygue jamais tiveram contato com estas

boas praticas de mainframe) sejam responsaveia,uradieles, pelo backup de seus dados
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(que, enfatize-se, ndo séao dele mas da empresa mara trabalham). Vamos nos demorar
um pouco mais neste ponto: num estudo datado @eefey de 2006 e encomendado a
Harris Interactive pela empresa de seguranca desddgmantec, descobriu-se que quase

metade dos usuarios de computador ndo realizampatkseus dadb's

- 57% fazem backup de seus dados
- 51% o fazem de forma regular
— dentre os que ndo fazem backup, 33% ndo pensam aiStl% sentem que nao €
importante
— 24% do total perdeu algum tipo de dado nos seigsrmsteriores a pesquisa
— raz0les para perda de dados incluem crash no sigtéftd, apagamento acidental (9%),
virus (9%), falta de organizagéo (3%) e outras (2%)
As ameacas sdo muitas. E aumentam a cada dia.ddfanbos virus, spams, scams, phishing,
cavalos de Tréia, engenharia social, auséncia dkupa etc. Outras modalidades aparecem no
cenério de forma mais rapida do que podemos entendeos precaver. Algumas mais recentes e

dignas de nota e que eventualmente prescindenoat€adde um computador:

1. a extorsao digital: a vitima recebe um e-mail dilceque se determinada quantia n&o for
depositada numa conta tera seu computador inurmatofotos de pedofilia, seguindo-se
uma denuncia as autoridades policiais e aos meatosocthunicacdo de massa. Como a
guantia solicitada normalmente € pequena, ha @&nemade se efetuar o pagamento com

receio dos danos irreparaveis a imagem da vitima.

2. 0 sequestro de informacgdes: uma empresa sediadasion, EUA, no inicio de 2006, teve
um laptop roubado, o qual possuia dados pessdimaneeiros de 196 mil funcionarios da
HP. No Brasil, outro usuario, apos ter seu notebookado, recebeu via Orkut um aviso
dizendo que o disco rigido havia sido encontradsra Rjue o HD fosse devolvido, no
entanto, teria de pagar R$ 15 mil. Segundo Mar©d&dano, professor de pds-graduacdo da
FIAP — Faculdade de Informatica e AdministracaoliB@— e especialista em seguranca na

Web, “uma pessoa mal-intencionada pode roubar ®adin computadores, capturar

14« Neady Halfof Computer Users Don't Back-Up Datdisponivel em
http:/www.clickz.com/stats/secors/software/adiphp/3611461
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determinados arquivos e depois cobrar para devmdvée dono, ou mesmo utiliza-los para

outros fins como a espionagem industfial”

3. 0 Vishing, variante do phishing, em que o atacam&a um e-mail ou deixa um recado
telefbnico em uma secretaria eletrénica ou caixstghae voz, orientando a vitima a entrar
em contanto telefénico com o seu banco ou ad madsta de cartdes utilizando, no entanto,
um numero fornecido pelo atacante. Este nUmerfdbhat®, que se utiliza de um servico de
VoIP (voz sobre IP) contratado com uma dentre s&@rmapresas (como o Skype), pode até
estar localizado em outro pais. Ao ligar para o emdnfiornecido, a vitima entra em contato
com uma central automatica que solicita seus dadosarios (ou do cartdo de crédito) e os
envia posteriormente ao atacante.

Os usuérios estédo ficando, pelo excesso de atdguebishing, inoculados contra clicar em
links que vém em mensagens de e-mail. Esta preg&apao entanto, ndo aparece ao se
discar para um numero fornecido pelo e-mail.

4. o Smishing, variante do phishing e do vishing e gilea mensagens SMS enviadas para
os aparelhos celulares também solicitando queraargntre em contato telefénico com um

namero fornecido pelo atacante e que se tratalngue, de um numero VolIP.

Estamos imersos num meio em que cibercriminos@&kers, engenheiros sociais (estes, no
fundo, estelionatarios a quem, nas palavras dogagoR enato Opice Blum, impropriamente se
concedeu um titulo de graduac&o) estdo ndo soraespteitando mas ativamente trabalhando para
conseguir acesso a informacdes valiosas, sejano@iesejam empresariais.

Eles exploram falhas em softwares comumente uitigaenviam e-mails que tentam enganar
0S mais incautos, ativam worms que atacam sisteamaénte sites tornando-os indisponiveis,
instalam cavalos de Troia que capturam os daddsadbg em sites de bancos ou de outras
instituicdes financeiras, ou que filmam o movimedtomouse enquanto usam teclados virtuais, €

alarmam os mercados enviando e-mails que se patecaimo enviados por instituicées sérias.

15 http:/mvww.modulo.com.briindexjsp?page=3&catid=bfid=4749&pagecounter=0&idiom=0
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PANORAMA (ALGUNS NUMEROS)

Comecemos com o phishing, aquela ameaca em querai epresenta um link para uma

pagina falsa de uma instituicdo real com a findli@de coletar informacgfes importantes da vitima.

Active Reported Phishing Sites by Month Hijacked Brands by Month
MM 208 Faniuany AN November 2004-February 2005
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Figura 5 —Panorama dos ataques tipo PHISHING emefero de 2005
(fonte: Phishing Activity Trends Report, Februaf@g, disponivel emww.antip hishing.ory

Muito significativo é o fato de que trés quartos gaginas falsificadas simulavam servigos
financeiros (vide grafico na figura 5).

Como se vé, o0 malware que tem sido escrito nosnastianos tem focado diretamente a
possibilidade de se conseguir dinheiro de formadedapJm acompanhamento feito no primeiro
semestre de 2006 pela TruPrevent da Panda SoftRanela Labs) aponta que 94% do malware
visava ciberdelito$: cavalos de Tréia (70,7%), bots (17,5%), dialet8%) e spyware/adware
(1,5%). Significativo também € que a tendéncia decsar worms de ataque massivo tem
diminuido: em 2005 foram 40% de worms contra 26%alelos de Troia, enquanto neste primeiro
trimestre de 2006 a proporc¢éo foi de 4,9% de wawnsra 70,7% de cavalos de Troéia. Os ataques

tém se dirigido contra objetivos mais concretod®ade forma massiva.

Alguns outros nameros brasileiros (fonte CGIl — Gér@estor da Internet no Brasil):

18 http / vww .diarioti.com/gate/n php?id=12294
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* 31% dos usuérios de Internet ndo atualizam seudrast
» Somente 18% dos usuarios conseguem enviar um esonaillm arquivo anexado.

* 56,5% confessam que nédo tém nenhuma habilidadeugarda Internet ou do computador,
enquanto 17% tentam obter estas habilidades pda gmdpria, prescindindo das demais
formais de obtencdo de conhecimento (escolas daméfica, cursos para adultos, colegas,

amigos etc).

Nos capitulos anteriores ja falamos do crescimeattiginoso ndo s6 no nimero de usuarios

como também no ndmero de hosts na Internet.

O numero de maquinas e usudrios conectados auragptmencialmente a quantidade de
ataques que se pode realizar. A propagacao € extrente rapida neste meio, seja por conta da
disponibilidade de recursos (vide worm Slammerddtaa introducéo), seja por conta da falta de
informacdo e educacdo dos usuarios (que sucumbewacaes de phishing ou outros menos
elaborados como os dos cavalos de Troia, virusrensvque se propagam com anexos de e-mails

com videos ou fotos eroticas).

Usuarios mal capacitados frente a fontes crescenteais direcionadas de perigos e ameacas
formam o pano de fundo para o grande problema qaeyarantia da Seguranca de Informacéo.

Como agir neste cenario ?
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Nao precisamaos de pessoas, resolvemos tudocomtecn  ologia

Steve Austin, astronauta. Um homem quase morto.
Senhores, nés podemos reconstrui-lo.
Noés temos a tecnologia.
Noés temos a capacidade de construir o primeiro hmme

bidnico do mundo.
Steve Austin sera este homem. Melhor do que ees.ant

Melhor, mais forte, mais rapido.

Linhas iniciais deCyborg, o Homem de Seis Milhdes de Dolares
(The Six Million Dollar Man), 1973

Frente a todos os perigos listados no capituloriantemuitos entendem ser razoavel néo
depender do usuario final (ou do fator humano eral)geara garantir a Seguranca da Informacao.

A tecnologia existente seria suficiente para garantseguranca: o uso de diferentes redes
fisicas para acesso a Intranet e a Internet, filewapyware, antivirus, sistemas de deteccdo de
intrusos (os IDS), anti-spam, auséncia de CD dyieefloppy disks bem como o blogueio de pen-
drives em todas as maquinas destinadas a usuérasiforamento de e-mails e do acesso a
Internet, sistemas de identificacdo e autenticagd@olvendo senhas fortes, smart cards (ou tokens
e biometria seriam algumas das ferramentas tednague tornariam possivel a seguranca 100%.

Dois especialistas em seguranca, Marcus Ranum eeB8ahneier, de forma e com visdes

diferentes, abordam este assunto em seus escritos.

Marcus Ranum identifica a educac¢éo dos usuario® eona das seis idéias mais idiotas na area
de seguranca de computadores. Na verdade, eles@l@anmenos que idiota A citacdo € longa
mas instrutiva acerca de seu pensamento:

“Se fosse para funcionar, ja deveria ter funcionadém havido inimeros estudos interessantes que
indicam que uma porcentagem significativa de usisiniegociariam suas senhas por um barra de ddoes
o wom Anna Koumikova nos mostrou que aproxim addenetade da humanidade clicaria em qualquer

coisa que alegasse conter cenas de nudez de msibenre-famosas. Se ‘educar os usuarios’ é a egteaté

17« The Six Dumbest Ideas in Computer Security“, diggel em
http:/Avww.ranum.com/security/computer_securityt@dals/dumb/
18 “Num estudo conduzido pela empresa PentaSafe Sgcligchnologies, dois tercos dos trabalhadores
entrevistados na estacdo Vitdria em Londres deraon emtrevistador suas senhas quando solicitados.
A recompensa ? Uma caneta baratéhttp:/news.com.com/2009-1001-916719 Html
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na gqual vocé planeja embarcar, vocé deveria apligar ‘patch’ em seus usuarios toda semana. Isto é
idiotice.

“A questdo real ndo € perguntar nds podemos edupsassos usuarios para melhoras nossa
seguranca ?’ e, sim, ‘por que afinal nés necesswmducar nossos usuarios?’. Num certo sentido,ést
um caso especial da ‘permisséo default’ - por geausurarios estdo recebendo anexos executaveis ? Po
gue os usuarios estdo esperando receber e-maisdeos nos quais eles ndo tém contas ? A maiorga do
problemas que sdo enderecaveis através da edudgiasuarios sdo auto-corrigiveis ao longo do tempo
A medida que uma geracdo mais jovem de trabahademéra para o mercado de trabalho, eles ja virdo

‘pré-instalados’ com um saudavel ceticismo aceregHdishing e engenharia social.

“Lidar com coisas como anexos e phishing é um oocdiso de ‘permissao default’ - nossa idéia idiota
favorita. Afinal, se vocé esta deixando todos @ $ssuarios receberem anexos em seus e-mails sticé e
‘pemitindo por default’ qualquer coisa que sejavedo para eles. Uma idéia melhor seria simplesment
colocar em quarentena todos 0s anexos a medidalgsechegam a empresa, apagar de imediato todos o
executaveis e amazenar oS poucos arquivos que deaiéir que sejam aceitaveis num servidor onde 0s
usuarios podem se logar com um browser habilitaala gonexdes SSL para baixa-los (solicitar uma aenh
para logar vai eliminar varios mecanismos de propeo de woms). Ha algumas ferramentas freeware
como MIMEDefang que podem faciilmente ser utilizagasg remover anexos de e-mails recebidos,
armazena-los num diretério individual para cada &iga e substituir o anexo no e-mail por um link par
anexo removido. Por que educar seus usuarios pidea tom um problema se vocé pode simplesmente

cravar uma estaca diretamente no coracdo do proalém

“Quando eu era CEO de uma pequena empresa de segaiide computadores nds ndo tinhamos um
administrador de sistemas para o Windows. Todosngsregados que queriam trabalhar com o Windows
tinham de saber como instala-lo e como lidar comp@r simesmos, ou eles ndo seriam contratadahavi
previsdo € de que em dez anos usuarios que necessitucacdo estardo totalmente fora do mercado de
trabalho high-tech, ou estardo obtendo treinameatato-didatico em casa a fim de pemmanecerem
competitivos. Meu palpite é que isto se estendebargjue ndo se deve abrir anexos estranhos ers/pdo

desconhecidos.”
Em resumo:
1. aplique tecnologia onde vocé espera por discernorfamano e as coisas irdo funcionar; e

2. uma forca de trabalho formada por uma geracdo m@is j& vira vacinada contra a

engenharia social.
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Bruce Schneier, autor de “Seguranca.Com - Segredoentiras sobre a protecdo na vida
digital’, também nao acredita no fator humano paraeguranca de sistemas, computadores ¢
informac&o. Um dos editoriais que comentam estdi\gewo apresenta desta forma:

“Bruce Schneier tem trabalhado com criptografia egsranca eletrdnica por anos e chegou a
depressiva conclusdo de que mesmo o codigo mdis Bno hardware mais robusto ainda cederdo aos

ataques que exploram a fraqueza humana dos ustarios

No livro citado, ele dedica todo um capitulo aotéfahumano®®. Sua posicdo pode ser
resumida com algumas citacfes extraidas daqueitritoap

“Para este milagroso sistema de computador realiaigyo Util, ele tera que interagir com usuarios de
alguma forma, em algum momento e por algum molEvessa interacdo € o maior risco a seguranca de

todos eles. As pessoas nomalmente representammais$ fraco na corrente da seguranca, e cronicamen

sao responsaveis pela falha dos sistemas de seguran

“As pessoas ndo entendem computadores. Os compatadéo caixas magicas que fazem coisas. As

pessoas acreditam no que os computadores dizepesssas sO querem realizar suas tarefas”.

Ele enumera seis aspectos do fator humano. Novameridnga citacdo serve para esclarecer

seu ponto de vista:

1. Como as pessoas percebem os riscos

“As pessoas ndo entendem riscos (...) O problemmaéndpenas de ndo ter informagdes suficientes;

as pessoas tém problemas para avaliar riscos mesmoas informacdes adequadas.”
2. Como as pessoas lidam com coisas que acontecem ratatmente

“Um perigo dos sistemas com putadorizados € quealaetam erros tdo raramente que as pessoas
néo saibam como lidar com eles (...) ‘Eu nuncaguea luz vemelha piscando antes, queria saber
0 que significa...” (...) Infelizmente, se houverirs alarmes aleatdrios, os operadores aprenderdo
a ignora-los (...) ‘Aquela luz vermelha esta sempiscando e nunca ha um problema. Eu

simplesmente vou ignora-lo de novo...”
3. O problema de usuarios confiando em computadgpesdgie isso pode ser tdo perigoso

“O problema fundamental é que vocé pode nao tenidéguma quanto ao que o computador esta
realmente fazendo quando vocé lhe diz para fazgo &l.) Se vocé estiver trabalhando em um

computador inseguro — 0 que acontecera quase totinpo — ndo havera certeza de que aquilo

19 Seguranca.Com- Segredos e mentiras sobre a prot@gésa digital, Editora Campus, 2001, pp. 25%& 2
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gue vocé vé é o que vocé obtém, ou que aquilo @cé obtém realmente funciona como vocé

espera.”
A futilidade de pedir as pessoas para tomar dexidéeseguranca inteligentes

“As pessoas querem seguranca, mas nao querem fuirtdonando (...) Quando se aproxima um
prazo e vocé precisa temminar o servigo, as pesseas pensam duas vezes antes de contornar a
seguranca. Elas deixardo a porta de incéndio abpd#a que alguém possa entrar no prédio com
mais facilidade, e passardo a sua senha ou degatvam firewall porque o trabalho precisa ser
feito (...) N&o se pode confiar que as pessoasemghtardo diretrizes de seguranca de computador,
trancardo sues carros, nao perderdo suas cartegasdo contardo a ninguém sobre o nome de

solteira de sua mae.”
Os perigos dos internos maliciosos

“A pessoa que escreve um programa de seguranca polbear uma porta dos fundos nele. A
pessoa que instala um firewall pode deixar uma tlvarsecreta. A pessoa cujo trabalho é realizar
a auditoria de um sistema de seguranca pode deldaenente se esquecer de algumas coisas (...)

No fim (...) uma organizacéo estd a mercé de sssope.”

Engenharia social e por que é tdo facil para unkdrasimplesmente pedir informacgdes

secretas

“A engenharia social (...) é muito eficiente (El evita a criptografia, seguranca de com putador,
seguranca de rede e tudo o mais que for tecnolodta vai diretamente para o elo mais fraco de
gualquer sistema de seguranca: o pobre ser human)oH € por isso que a engenharia social
funciona. As pessoas sdo basicamente prestativada€sdo faciimente enganadas (...) No fim,

engenharia social provavelmente sempre funcionara.”

Ambos os especialistas, Marcus Ranum e Bruce Sshragscréem do fator humano. Ha,

porém, uma diferenca fundamental entre ambos: MaRanum aposta na tecnologia para

compensar a fraqueza do elemento humano na comlenteguranca da Informacéo. J& Bruce

Schneier descré, inclusive, da propria tecnologmmo varios dos comentarios acima deixam

transparecer. Em suma:

Para Marcus, ndo adianta investir nas pessoaogsefsham, tecnologia néo
Para Bruce, ndo adianta investir nas pessoasitg@mfalnam, pessoas também

O fator humano realmente ndo mereceria investimer@omente a tecnologia seria suficiente ?

Nem a tecnologia seria suficiente ?

Nos capitulos seguintes discutiremos ambos os palgwista e ofereceremos uma terceira via.
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Tecnologia ndo é tudo

Entrevistador: HAL, vocé tem uma enorme respon-
sabilidade nesta missdo, em varios
sentidos talvez a maior responsabili-
dade que qualquer outro simples
elemento desta missdo possa ter. \
€ 0 cérebro, o sistema nervoso cen
da espaconave, e suas responsabili-
dades incluem cuidar dos homens em
hibernagdo. Alguma vez isto te causou
alguma falta de confianca ?

HAL 9000:Vamos colocar desta maneira. A sé€
9000 € o computador mais confia
jamais feito. Nenhum computador 9C
jamais cometeu um erro ou distorc
alguma informacgéo. N6s somos, em todos
0s sentidos préticos, a prova de e inca-
pazes de erros.

(j& no espacgo, respondendo sobre uma suposta dalha
antena parabdlica da espaconave, a qual o prophio H
forjou ...)

HAL: Isto s6 pode ser atribuido a um erro humano.

(... e, logo depois, ao impedir a entrada do aatiDave
Bowman na espaconave)

Dave: Do que vocé esta falando, HAL ?
HAL: Esta missdo € muito importante para mim para
gue eu permita que vocé a coloque em risco.

Didlogos do computador HAL 9000 eé2001: Uma Odisséia no Espaco
(2001: A Space Odyssey), 1968

Em certa medida, confiamos nas maquinas e nosgmagr que rodam nelas. Digitamos um
texto, enviamos um e-mail, calculamos uma planidbadesenhamos um prédio confiando que o
contetdo do texto ndo vai ser modificado, que caé-wai chegar ao destinatario correto, que 0s

calculos das planilhas estéo corretos e que aesdrdesenhada vai suportar os esforgos previstos.

O dia a dia, no entanto, principalmente na are@etpiranca da Informacéo, revela-se um pouco
mais confuso. O firewall ou o roteador contém rggrae foram fornecidas por um técnico e que
podem conter erros. Navegadores de Internet contiés e vulnerabilidades que nédo séo corrigidas
a tempo com a liberacdo de patches de segurancpapter dos desenvolvedores. Algumas vezes

tais patches nédo eliminam as vulnerabilidades, o@amc outras, ou fazem reaparecer
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vulnerabilidades ja corrigidas por um patch anterffoftwares antivirus e de firewall também

carregam bugs e/ou vulnerabilidades.

Voltemos aos navegadores. Freglientemente se fala girefox’Mozilla € mais seguro que o
Internet Explorer/Microsoft. Descansa-se nesta gaepara relaxar em outros aspectos da

seguranca.

Curiosamente, o Laboratério de Pesquisas Navaidaderno dos Estados Unidos, que define a
politica de seguranca dos computadores da Manmepapvou o Netscape Navigator no inicio de
1996 por conta de vérios problemas de segurangangados naquele produto, adotando em

outubro daquele ano o Internet Explorer da Micrbsomo seu navegador oficial

A guestdo nédo € saber se 0 havegador (ou um sefemargeral) € seguro ou nao, e sim quando
suas vulnerabilidades comecardo a ser exploradesntdceu com o Internet Explorer, esta
acontecendo com o Firefdx Citando novamente Bruce Schneiérinconcebivel gue uma grande

aplicagcéo na Internet seja livre de buﬁzs”

Os mesmos comentéarios se aplicam a outros sist@p&acionais, como o Unix ou Linux, e

sistemas operacionais que rodam sobre outras (prmﬁ3.

Voltemos a um dos argumentos de Marcus Ranum sitadaap itulo anterior: remover anexos
de e-mails indesejaveis antes de eles chegarerdeatisatarios finais. Digamos que a politica da
empresa nao permita arquivos executaveis, compestaadtches, documentos com macros, htmis
etc. Se o destinatario, no entanto, solicitar awetente que renomeie 0 anexo para que contenh:
uma extensao inocente, como .txt ou .jpg, de na@amieou a tecnologia do filtro.

Acerca de outro comentario de Marcus Ranum, desqtia idiotice reforcar a seguranca de
informacéao através da educacao de usuarios, leroBrgoe os administradores de sistemas, que
em Ultima andlise implementam as politicas de segar eles mesmos também sdo usuarios:
usuarios de sistemas operacionais, de programaegl@anca e da infra-estrutura da rede. A

parametrizacao dos diversos programas, o estaieletn de regras de filtragem, a atualizacéo dos

2 Comércio & Segurancana Web, Editora Market Booresi 1999, pp. 37 e 38
2lyide, por ex.http://www.idgnhow.com.br/sequranca/2004/12/09/idigia.2006-05-07.6481023573
http://www.idgnow.com.br/seguranca/2005/06/07 /idigia2006-03-12.1432284974
http://www.idgnow.com.br/seguranca/2005/12/13/idipia2006-03-12.11419230%8
http://www.idgnow.com.br/seguranca/2006/06/29/idipia2006-06-29.5013809678
22 3eguranca.Com- Segredos e mentiras sobre a protegdda digital, Editora Campus, 2001, p. 208
S http:/fidgnow.uol.combr/seguranca/2006/04/19/idigia.2006-04-19 8261984789/IDGNoticia_view
http:/idgnow.uol.com.br/sequranca/2006/05/15/idopia.2006-05-15.0362530644/IDGNotida view
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diferente softwares, tudo passa por pessoas. Eem teve a experiéncia de alertar um
administrador de sistemas de uma conhecida livranine a respeito de um certificado de
seguranca com prazo de validade vencido e de erdigs ap0s, as paginas ainda estavam no al

com o0 mesmo certificado vencido.

No ja referido exemplo do worm Slammer, sua prog@ma0d ocorreu porque haviam produtos
com uma falha de segurancga conhecida e um pateiadib para corrigi-las que n&o fora instalado.
Vemos aqui, em primeiro lugar, uma falha dos adstindores de sistemas, que ignoraram a
necessidade de se proceder a uma atualizacédo f@esmres envolvidos. Por outro lado, cabe

perguntar o porqué desta aparente negligéncia.

Muitos administradores sao reticentes em aplicaing&liato patches de seguranca recém-

liberados porque muitas vezes tais patches:
1. simplesmente nao funcionafn
2. carregam consigo outros problemas que tornam <Asteamteriormente estaveis em
instaveis>
3. introduzem uma vulnerabilidade nova no softwarelatadd™; e
4. fazem reaparecer vulnerabilidades anﬁbas

Pedro Antonio Dourado de Rezende, Professor dorBpento de Ciéncia da Computacao da
Universidade de Brasilia, em excelente artigo nbsé@vatorio da Imprensa” comentando o caso do

worm Slammer cita, dentre diversos aspectos:
1. que o patch daMicrosoft ndo resolveria 100% ddleroa;
2. que atualizacdes de 100% dos produtos afetad@scsistiosa demais ferindo prioridades;

3. que atualiza¢des 100% carregam riscos como 0s eadosemais acima;

2 http:/vww .endclopediavius.com/noticias/verNo#igihp? id=280
“http://news.zdnet.com/2100-1009 225648595 html
http:/wwwl.folha.uol.com.br/folha/informatica/u4u12520 shtme
http://idgnow.uol.com.br/sequranca/2006/08/21/id opia.2006-08-21.375909011 9/IDGNoticia view
% http:/fidgnow.uol.com.br/seguranca/2006/08/22/idigia.2006-08-22 8489954 397/IDG Noticia_view
27“Também é mais que habitual (em mais ocasides dpgnsamos e ‘nas melhores familias’) introduzir éerde
regressdo’ nas solugdes. Isto se produz quandoatoh goluciona algum problema de seguranga mas éamb
como efeito colateral, abre alguma antiga vulnetidlade fechada em qualquer outro momento por opéich”,
disponivel emhttp:/Aww.hispasec.com/unaaldia/2860
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afirmando, por fim, qu&ode-se condenar a hipocrisia dos que persistemudgamentos simplistas

sobre as responsabilidades’Em outras palavras, os problemas vdo além deaolzgia e da

responsabilizacdo pura e simples de usuarios enétnaidores.

Ainda que as empresas adotem boas préaticas deseguraseadas em tecnologia (pensando,

assim, cobrir a inseguranca inerente aos usuarnsamplo espectro de perigos e vulnerabilidades

néo é totalmente coberto (ou resolvido):

engenharia social ataca os usuarios, ndo a tecao{pgra Simson Garfinkel e Gene
Spafford “ndo existe uma solucdo ideal para ataques deeehgria social que ndo seja a

educagéozs)
0s usuarios, quando precisam e querem, burlamnisotEs de seguranca

sistemas de autenticagdo requerem senha, masasef@sm fracas, podem ser facilmente
identificadas e utilizadas

senhas fortes podem ser impostas mas elas sa@sdifecse guardar na memoéria
facilidade de uso para 0s usuarios e seguran gabo$ivos que muitas vezes se contrapdem

usuarios com acesso remoto podem ter suas maquiitasorretamente configuradas ou

atualizadas

guando necessario, 0s usuarios divulgam suas santwsgas para facilitar o trabalho de

ambog®

vulnerabilidades aparecendo de forma continua @d@mhdo obsoletos alguns dos controles
tecnoldgicos

auséncia de politicas de backup

funcionarios negligentes que se afastam de seusutadores sem bloquear 0 acesso atela

ou ao teclado

uso de sistemas operacionais que permitem acasso ecessario logn

28 Comércio & Segurancana Web, Editora Market Boalesi 1999, p. 35

2enum estudo conduzido pela empresa PentaSafe Sedathnologies, 4 de cada 5 trabalhadores revelasaas
senhas para outrapessoa em sua companhia se festientados a fazé-lothttp://news.com.com/2009-1001-
916719.htn)
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e sistemas operacionais que, ainda que solicitem,lagintém bugs eliminam a necessidade

deste Iogir?i0
« filtros ineficazes de e-mails

» vazamento de informaces como aquele supostamenrtido com dados da declaracdo de
renda de 2004 no Bradfl

Vamos analisar dentre as vulnerabilidades tecncdggacima a questéo das senhas. Senhas s

0 ponto mais fraco do elo mais fraco (o fator humaa corrente da Seguranca da Informacao.

30 http / vww.vsantivirus.com/vul-xp-cd.htm
%1 Jornal Nadional, Rede Globo de Televis&o, edigip2i03/2006
(http://jornalnacional globo.convJornalismo/JN/0, JA%462628-3586 00.hthl
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O problema das senhas fracas € tdo conhecido glyemdod por vezes brincou com este

assunto em suas produgoes. Vejamos alguns exemplos:

(Jack Ryan da CIA e Dan Murray do FBI convers

com Petey, um especialista em computacdo da

que esta ao computador tentando quebrar a senhg
um disquete apreendido de uma vitima)

C1A
d

PETEY: Vamos comegar com aniversarids.. e
dirigindo-se a JackfAposto que a senha para a corfta
de seu banco € a data de seu aniversério. T
JACK: Quaseg(dando as costas e afastando-se jufto,
com Dan)

PETEY: De tras para frente ?

(Jack péra e volta-se lentamente. Petey ri)
PETEY: OK, o aniversario dele é (e digita alguns
numeros. Percebendo que ndo deu certdssg seria
muito facil, ndo ? Vamos tentar de tras para frente
PETEY: Néo. O aniverséario da mulher deléd®jita
outros nameros)

PETEY: N&o. O aniversério do flho delgntinua
digitando)

JACK: Isto pode levar ...

DAN: ... meses.

(Jack e Dan dao as costas e se afastam de Petey)
PETEY: O aniverséario do flho dele de tras pdra
frente. (continua digitando)

PETEY: Nao. O da mulher de tras para frer{e.
dirigindo-se a Jack ...[Esta é por vocé.

PETEY: Néo. O da filha de tras para frente.

DAN: (dirigindo-se a Jack, ambos distantes de Petey
Vocé vai ter de mudar a senha no seu banco.
PETEY: Consegui {Jack e Dan param e se voltain
para Petey)Dia do nascimento da flha, més de
nascimento da esposa, ano de nascimento do (ighd.
dirigindo-se a Jack ...Mas ndo foi de tras pard
frente. Sinto muito.

Perigo Real e Imediato
(Clear and Present Danger), 19

(O Rei Roland cede as ameacas de Dark Helm
A comeca a dizer a ele a senha do “escudo de ar”)

a)

ROLAND: Um.

DARK HELMET (repetindo): Um.

CORONEL SANDURZ (anotando): Um.

ROLAND: Dois.

DARK HELMET: Doais.

CORONEL SANDURZ: Dois.

ROLAND: Trés.

DARK HELMET: Trés.

CORONEL SANDURZ: Trés.

ROLAND: Quatro.

DARK HELMET: Quatro.

CORONEL SANDURZ: Quatro.

ROLAND: Cinco.

DARK HELMET: Cinco.

CORONEL SANDURZ: Cinco.

DARK HELMET: Entdo a senha é um, dois, trés,
quatro, cinco ? E a senha mais estlpida que eusjgma
ouvi em minha vida. E o tipo de senha que um id{pta
teria em sua valise de mé&o.

(Skroob entra no recinto)

SKROOB: Bem, funcionou ? Onde esta orei ?

DARK HELMET: Funcionou, senhor. N6s temos
senha.

SKROOB: Otimo. Agora nds podemos tomar cgda
sopro de ar fresco do planeta Druidia. Qual a
senha ?

CORONEL SANDURZ: Um, dois,
cinco.

SKROOB: Um, dais, trés, quatro, cinco ? Ist
espantoso. Eu tenho a mesma senha na minha
de méo.

trés, quatrf,

é
lise

S.0.S Tem Um Louco Solto No Espac

(Spaceballs), 198

(Depois de aprender com alguns amigos que sist
séo frequentemente desenhados com uma “porta
fundos”, de forma que o programador possa pene\]a
neles com uma senha prépria, David investiga a v{d
do projetista daquele sistema, Professor Falken
descobre que ele perdeu seu filho Joshua aipd
guando crianca)

David tenta se logar no sistema novamente,
presenca de Jennifer, e desta vez a senha “Joday
a ele acesso ao computador. Ele é entéo recepoio
com o prompt “Saudacles, Professor Falken”.

N4

a

Jogos de Guerra

(alguns hackers conversam num bar com

dds principiante, Joey)

JOEY: Vocés sempre acham que eu deveria sgber

tudo e vocés nunca me contam nada. T6 certo ?

PHREAK: Tudo bem. Quais sdo as trés senhas

comumente usadas ?

JOEY: AMOR, SEGREDO e, uh, SEXO. Mas ngo
L necessariamente nesta ordem, certo ?

CEREAL KILLER: E, mas n&o se esqueca de DEUIS.

ais

hagi Operadores de sistemas adoram usar DEUS. E aquela

coisa de ego do homem.

Hackers — Piratas de Computador

(War Games), 1983

(Hackers), 199
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Senhas fracas fazem parte da natureza humana sé&gd&ceis de se guardar. Se séo faceis de
guardar, também sao faceis de serem adivinhadadeduzidas, ou mesmo tentadas varias vezes
em ataques de forca bruta utilizando computadordgi@enarios de palavras comumente usadas.
Usando um conhecido programa chamado “Jack, opesgti” a empresa de protecéo de redes
Neohapsis levou apenas uma hora para decifrar 3@84senhas de um total de 10.000 contas

contidas no arquivo de senhas de uma companhirdess médicos.

Para contornar este problema, os administradordsrigm utilizar sistemas que forgcassem 0s

usuarios a:

» utilizar senhas fortes, estabelecendo por exemplonamero minimo de 8 caracteres e a
obrigatoriedade de misturar letras mailsculas €isoilas além de nimeros e caracteres

especiais (como,./?; @ # 3% "&*[] etc).
* mudar a sua senha com freqiéncia (digamos, semamaim

Assim, a cada semana 0 acesso a todos os sisteraas sloqueados até que o0 usuario entrasse

com uma nova senha forte que atendesse 0s reguasitoa.
Ocorre que senhas fortes sao dificeis de se leniboderiam ocorrer alguns problemas aqui:

e 0 usuario poderia gerar uma senha tao dificil quessjueceria faciimente dela, o que criaria

um grande numero de solicitacdes para a area derdul a senha de usuarios

e 0 usuario passaria a anotar a senha, em vez deriné#ay 0 que comprometeria 0 seu

segredo

* 0 usuério geraria uma senha fraca disfarcada dederte, como o seu préprio nome com
letras alternadas maiusculas e mindsculas, segeidoa data de nascimento.

O que se quer demonstrar aqui € a ineficacia dodestecnologias e do estabelecimento de
politicas de seguranca que nao levam em conteoo liamano. Mais l6gico aqui seria aumentar a
seguranca usando um segundo meio de identificac@uténticacdo de fator 2) como os tokens,
smart cards, biometria etc. Soma-se algo que aopesabe (senha) com algo que ela tem (cartéo)
e/ou algo que ela é (biometria). Sistemas vulné&aygam apenas um tipo de autenticacdo (algo
gue se sabe ou algo que se tem ou algo que seod)izhr do especialista brasileiro Marcos
Sémola, sistemas seguros utilizam dois fatoregtBrsas parandicos usam trés ...

32 http://Inews.com.con/2009-1001-9167 19.html
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Existem outros sistemas de autenticacdo como ajeelejue o usuario escolhe um conjunto de

imagens graficas, dentre um conjunto maior a etesgmtado, como sua seftha

E tecnologia mais fator humano, e ndo somente kEgao A geréncia e a alta geréncia devem
ajudar entendendo que ndo é so culpar o fator rmmes entendé-lo e agir de acordo com este

conhecimento.

Além dos exemplos citados envolvendo tecnologia,ulmd sem ndamero de situacbes que
envolvem Seguranca de Informacdo e que ndo guamddando alguma com a tecnologia,

dependendo tdo somente de um mau comportamentsuddaipara trazer prejuizos.

Vejamos a figura abaixo que compde um Jogo da &egar(ou jogo dos erros com 24 ameacas
e vulnerabilidades) formulado pela M édulo Consiigtdr

Madulo & Copyright 200\ / Shaiio e Camrisie a0
|:_ =

Minha Senha

Figura 6 — Jogo da Seguranca
(Modulo © Copyright 2004)

% Rachna Dhamija e Adrian Perrig, estudantes na Universidade da Califsrnia em Berkeley discutem numrecente
paper a possibilidade deumsistema grafico de senhas chamado Deja Vu. (citeigo/eews.com.com/2009-
1001-916719.htmé encontrado ehttp:/www deas.harvard.edu/~rachna/papers/usetix.p

34 http:/Avww.modulo.combr/pt/page i.jsp? page=3&cefidobjid=3008&pagecounter=08&idiom=0
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Vamos levantar algumas das ameacas e vulneral@idieste ambiente que, repita-se, nada tem

a ver com tecnologid

1.

2.

9.

visitas tendo acesso a area de trabalho onde fudr@s lidam com informacdes sigilosas
acesso indevido a sites de entretenimento

uso de jogos

uso de post-its com senha e nome de usuério arsotadsiv eis

documentos em papel de carater oficial jogadosxasem o devido descarte ou destruicao
funcionério revelando sua senha ao telefone

xicara de café sobre arquivos de backups

equipamento de alarme desligado

fornecimento de arquivos a pessoa nao devidanaenéficada cujo cracha esta oculto

10.informacdes de acesso como nome e senha de usisévals na tela de um computadores

Como se vé, em todas as situagdes acima o fatocartauteve uma participagdo fundamental.

N&o ha o que se possa fazer nestes casos paraauasaguranca deste ambiente corporativo que

nao seja a educacao e o treinamento de seus fanosn

Voltando aos comentéarios de Marcus Ranum citadosapdulo anterior de que seria idiotice

educar usuarios porque a tecnologia resolveria tdonclusdo é de que ndo somente a tecnologiz

também falha mas também o usuario pode colabor@ e falha. Com relacdo as outras

observacdes suas:

“se [educar usuarios] fosse para funcionar, ja deaeter funcionado” errado, porque 0s
usuarios ndo foram educados (vide Introducdo)re@uss usuarios ndo estédo recebendo ests

educacéao.

“A medida que uma geragio mais jovem de trabalhagsi@ntra para o mercado de trabaho, eles ja
virdo “pré-instalados” com um saudavel ceticismoerma de phishing e engenharia social”

errado, porque se a geragao mais nova carregagoomsi ceticismo maior com relagéo a
certas praticas também carrega outros comportasente, se nao (re-) educados, farédo

%5 para uma relacéo completa das ameacas e vuliceadiis deste ambiente, veja
http://wvww.modulo.com.br/pt/page i.jsp?page=3&cafidobjid=3027 &pagecounter=0&idiom=0
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com gue venham a cair em novas técnicas de endgersuaial. Afinal, sdo seres humanos
gue gostam de ser prestativos. Ao entrarem emtooodan o phishing, ndo necessariamente
aprenderam a se precaver contra o vishing ou consraishing. A educacao de base, de

como funciona a engenharia social, € que mudaréecesnp ortamento ingénuo.

*  “Meu palpite é que isto se estenda a saber quesedeve abrir anexos estranhos enviados por
desconhecidos”em dez anos, as técnicas dos chamados engeniseit@ss ja terdo se
desenvolvido para se adequar a esta nova geragdoedicacao apropriada, esta geracao
nao estara preparada para tais desafios. Além, thishes de conviver coestageracao até

gue a outra entre no mercado de trabalho. E oapes énquanto isto ?

Por vérias das raz6es enumeradas neste capitule Brgqce Schneier ndo sO desacredita das

pessoas mas também da capacidade da tecnologecafeseguranca 100%. E isto por dois
motivos:

* aseguranca depende datecnologia, e esta falha.

* mesmo que atecnologia ndo falhasse, a segurapeadiem Ultima analise das pessoas, €

estas nao sdo absolutamente confiaveis.

Vejamos outras de suas opinides:

“A criptografia € um punhado de matematica. E, cotoda a matemética, ela envolve
nameros, equagdes e logica. Seguranca (...) enm#gsoas: coisas que as pessoas conhecem
relacionamentos entre pessoas e como elas se oakami com as maquinas. A seguranca digital

envolve computadores: computadores complexos vieisté com bugs.

“A matematica € perfeita; a realidade é subjetivamatematica € definida; os computadores

sdo teimosos. A matematica € légica, as pessoas iségulares, caprichosas e pouco
compreensiveis.

“Para a minha surpresa inicial, descobri que os fmnfracos ndo tinham nada a ver com a

matematica. Eles estavam no hardware, no softwergredes e nas pessoas.”

Para ele, a primeira vista os elos séo fracos demasolucdo residiria entdo em aumentar o
perimetro de seguranca tendo seguranca em profdedide uma barreira falhasse, outra em

seguida conteria aquela falha de seguranca.
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Seguranca em profundidade é um dos conceitos quee EBchneier advoga, jA que para ele
gualguer mecanismo de seguranca pode falhar ingilntente. Seu estudo destas falhas, exaustive
e didaticamente apresentado em “Seguranca.Comred@esge mentiras sobre a protecao na vida
digital” comprova que ndo existe um s6 mecanismceguranca que possa se mostrar 100%

seguro.

Expandindo este conceito, ele discute que mesmar@aga em profundidade n&o consegue
tornar um sistema 100% seguro, motivo pelo quabél@ga o uso de contramedidas tanto para

recuperar eventuais prejuizos como para dissuagtit@ais e futuros atacantes.

N&o por acaso depois de trabalhar por anos nalarsaguranca e criptografia ele veio a fundar
a empresa Counterpane Internet Security, Inc, dugnstamente na area de contramedidas

(monitoracdo de seguranca gerenciada).

Contramedidas sé&o eficazes judicialmente e commuegi® dissuasor para ataques externos (e

internos) mas ndo os impedem e talvez nem sejaazeaple repor 0s eventuais prejuizos.

Por outro lado, ndo existem contramedidas dissaaspara a falta de educacdo ou de
conhecimento. Voltando ao exemplo de Chernobildoitaa introducdo: o desligamento de
controles automaticos (ou a limitacdo do que ekmtepam fazer), o desligamento dos alarmes, o
desprezo as indicagbes de falha provenientes tadalconhecimento do correto funcionamento
ndo podem ser enderecadas somente com contrame@idatramedidas também podem ser

desligadas.

Se nada € 100% seguro, haveria entdo algum maotireoge investir nas pessoas ? E o que dizer
daqueles seis aspectos do fator humano levantadoBuce Schneier e citados no capitulo

anterior ?
1. Como as pessoas percebem os riscos
2. Como as pessoas lidam com coisas que acontecem ratatmente
3. O problema de usuarios confiando em computadgpesdgie isso pode ser tado perigoso
4. A futilidade de pedir as pessoas para tomar dexidéeseguranca inteligentes
5. Os perigos dos internos maliciosos

6. Engenharia social e por que é tao facil para unkdragsimplesmente pedir informacdes

secretas
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O fator humano apresenta realmente todos os aspgotcele citados. A solucdo, no entanto,
nao é prescindir totalmente das pessoas e adot@ns® tecnologia ou contramedidas em seu lugar.
Todos os elos desta corrente tém suas falhas. Wstorde educacédo continuada e de recursos
tecnolégicos € que deve ser implementado. No fimalamente, nem so tecnologia sem so fator
humano, mas ambos para fortalecer a corrente daase@. E, entre os dois, se o fator humano é

gue é o mais fraco, nele deveriam ser colocadosigsa(ou, eventualmente, os maiores) esforcos.

Simson Garfinkel e Gene Spafford comentam“gusguranca na Web ndo é uma questéo de ‘tudo
ou nada’— a segurancga € uma questdo de nivel. Quanis medidas de seguranca vocé emprega, a meno
riscos estard sujeito. Seu objetivo deve ser reduzisco tanto quanto seja pratico (e possiveldepois
tomar medidas adicionais para que se algum incidetg seguranca ocorrer, vocé possa restabelecer-se

rapidamente®®.

Entendo que o fator humano é a primeira barreira prumeira linha de defesa a ser vencida (e
gue pode ser a Unica ou Ultima dependendo do tpatdque). Investimentos pesados em
tecnologia, infra-estrutura, equipamento, criptfigretc caem por terra quando o funcionario abre
em sua maquina um virus, quando um administradsiglemas deixa de instalar um patch de
seguranca para uma vulnerabilidade conhecida e@xplorada por um hacker mal-intencionado

ou mesmo quando uma senha 1-2-3-4-5 é escolhidsapessar um sistema.

38 Comércio & Segurancana Web, Editora Market BooresiB 1999, p. 24
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Reforcando a defesa

Quanto mais educacéo, melhor. E o que eu sempee dig

Professor Mark Thackeray, efio Mestre Com Carinho
(To Sir, With Love), 1967

Para introduzir este capitulo, vamos resumir o duéi dito nos precedentes citando trés

artigos que trazem, todos eles, o sugestivo t@eltO elo mais fraco™

1.

“A causa primaria de quebras na seguranca — o fdtomano — ndo estd sendo adequadamente
enderegcada’ segundo Brian McCarthy, Chied Operati@dficer da ComPTIA (Computing
Technology Industry Association). ‘A pessoa natérato PC continua sendo a 4rea primaria onde

as fraquezas sdo expostas:

“Sistemas de seguranca feitos para proteger comgures e redes de investidas criminosas séo
desenhados por PhDs, codificados por especialistasseguranca com grau de mestrado e
integrados nos ambientes corporativos de computap@o técnicos habilitados treinados
especificamente para aquele propdsito. Neste esfimatdo processo de seguranca 0S usuarios sao
freqientemente esquecidos no fim. O fato simpteste é que a probabilidade de se quebrar um
cbdigo feito por um professor de matematica é mmitis baixa do que a probabilidade de se
conseguir a senha da secretaria de um chefe numsecsa. Se vocé fosse um atacante, onde vocé

colocaria sua energia ?

“Como seria de se esperar, 0s bandidos colocam spargia em atacar pessoas. Atacar

tecnologicamente um computador ou uma rede regaldlitlades especiais, conhecimento, cérebro,
tempo e perseveranca. Atacar os mesmos objetagrda psicoldgica requer somente um gastar de
sola dos sapatos. Todos nés temos instalado amsivfirewalls e outros softwares de seguranca
destinados a nos proteger contra ataques tecnadgidenhum firewall disponivel, de fato nenhum
software disponivel pode proteger contra um atagyessoas. Ndo h4d uma bala mégica. Ao invés,

treinamento e conscientizacdo sdo 0s Unicos memis de fortalecer o elomais fraco.

“Amadores atacam sistemas, profissionais atacanssges (...) Em realidade, ninguém pode
depender da tecnologia para se fechar a porta aagwes. Nenhuma solucdo de software pode
resolver todos os problemas de seguranca de cordputpie nos assombram, ndo importa o que o

vendedor de software diga. Nés podemos dependegngende nés mesmos. No fim do dia, um

%7« The weakest link in the security chain? You” em
http:/Mmwww.silicon.com/research/speciareportsteefi0,3800011283,3915802300.htm
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computador é tdo seguro quanto a pessoa que @aitisteja consciente e pronta para enfrentar os

perigos que ela tera de encara?”

3. “Pessoas sdo o0 elo mais fraco’, disse Chirs Pickce presidente de estratégia de mercado da
empresa de gerencia de sistemas e seguranca Netlfhdador da Human Firewaal, um Web
site educacional e informativo agora operado p&&A (Information Systems Security Association).

Para ele, ‘educacdo € a primeira linha de defesa’.

“As empresas estdo se tornando cada dia mais centes dos problemas que as quebras na
seguranca e os virus podem trazer, mas poucas @st@stindo délares em educar a forca de

trabalho — os Gltimos guardide¥”

Os “Utimos guardides”, “a primeira linha de defeSa pessoa na frente do PC”: treinar, educar

Oou conscientizar ?

Em interessante trabalho apresentado num WorksholEEE em Garantia e Seguranca da
Informagéé‘o, W. Victor Maconachy, Corey D. Schou, Daniel Radsa Don Welch apresentam o
processo de aprendizagem como eontinuumgue se inicia com a conscientizacao, passando pel:
“alfabetizacéo” (aquisicdo de conhecimentos bakitosinamento e terminando com a educagéao.

Awareness, Literacy, Training & Education

A Learning Continuum
EDUCATION Internalized Skills

(Higher Cognitive Level | Research. Analysis o
lo Accomimpdste) Evaluate Internalization

Use Judgment

Accommodate

Job Skills Long Term Memory
TRAINING Las ;5 ;
ctive Participan eihiods Actively Seeks More Knowledge
Active Participant 3 :
Literacy Familiarity Assimilation
AWARENESS Decisions (Short Term Memory)
B . - Attention
(Passive Recipient) Fotis Seminars: Attention Getters
. lati Videos, Login Banners, Currency
Stimulation Trinkets, Badges, colors

Figura 7 —Processo de aprendizagem

Vamos discutir cada um destes patamares do prodesgmrendizagem.

38« The Weakest Link” erhttp://presdentconsulting.convcontent/view/43/30/
3%« The weakest security link? It's you” érttp://news.com.com/2100-7355 3-5278576.html
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CONSCIENTIZACAO

O primeiro passo em direcdo a se obter ambient&s gaguros é conscientizar ou sensibilizar
os funcionarios acerca deste problema. “O problexige, logo ou sou parte dele ou parte da sue

solucao” deveria ser o resultado obtido ao fimelesbcesso.

Outra alvo a ser alcancado diz respeito a comoudrigs enxerga 0 seu comportamento com
relacdo a Seguranca da Informacédo da empresa eelgt@mbalha. Se o usuario é cuidadoso com
as suas préprias informacdes e ativos pessoaisiaegelo também com as informacdes e ativos da
empresa para a qual trabalha. Ele, por exemplo,enfickga a chave de seu carro a nenhum
desconhecido nem tampouco revela a senha de s@o Bapessoa que esta na fila do caixa
automatico. Da mesma forma, ndo deveria deixar meotos de carater sigiloso a vista nem
tampouco dizer a senha de seu computador a unmtestcae, pelo telefone, se diz funcionéario do
Help Desk.

Ao se falar em processos de melhoria costuma-ge giie 0 que n&o pode ser medido ndo pode
ser melhorado, o que equivale a dizer que s6 se ideestir naquilo que se pode medir. Neste
sentido, a conscientizacdo geralmente é deixadladdevisto que ndo haveria como se medir o

guanto aumentou a “consciéncia” dos funcionarios.

Deve-se dizer, no entanto, que dificilmente se €gne o comprometimento de alguém que néo
sabe ou nédo entende o que se requer dele num aenloiEporativo, e quais sdo 0s perigos e
ameacas a que ele estd sujeito. Todo processo Uraeet de aprendizado deveria

necessariamente comecar com a conscientiﬁjagéo

Interessante notar que a Norma Internacional der&ega ISO/EIC-17799, que no Brasil se

tornou a NBR ISO/EIC-17799, evoluiu na sua compsaerdo aspecto humano ao renomear sua

40« A Model for Information Assurance: An Integratdgproach”, publicado em“Proceedings ofthe 20 EE
Workshop on Information Assurance and Security"spdnivel em
http:/Avww.itocusma.edu/Morkshop/2001/Authors/Sitted Abstracts/papeW2C3(55).pdf

*1 Os dados s&o da pesquisaP hishing Trends de Z8% dos tomadores de dedisdo em Tl entrevistadssyem
um programa de conscientizagdo ou um programa eiaamento sobre seguranca na Intemet, ou ambos. As
empresas maiores tendem a fazer mais em termasgdeasica da Internet - entre os entrevistados, dex&0% )
daqueles que trabalham em empresas de médio piefiaidas como empresas com 100 a 500 funcionéadiase
que ndo possui nenhum tipo de programa de treinsom@nde consdentizacio, versus 36% dos que tiabakm
grandes empresas (501 a 1.000 funcionarios) e 28% qlie trabalham para empresas muito grandes (1.001
funcionarios ou mais)”".Os nimeros no Brasil sdo um pouco piores, segandiBesquisa sobre o uso das
tecnologias da informacdo e da comunicagdo no [Br@fio5” do CGI Brasil, disponivel em
http:/Avww.nic.br/indicadores/indicadores .pdflentre as empresas consultadas, 196%6 possuemragiapma
de treinamento em seguranc¢a da informacéo, senécegte nimero € superior a 40% nas empresas comdmai
500 funcionarios”
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secdo “Educacédo e treinamento em seguranca daniaf¢dp” para “Conscientizacdo, educacao e

treinamento em seguranca da informacao”

Para o Auditor de Sistemas Fernando Nicolau Fré&itaseira (CISM - Certified Information
Security Manager pelo ISACA e BS 7799 Lead Audipmla BSI) ‘a garantia de que uma
organizacao possuira um grau de seguranca razoastl diretamente ligado ao nivel de conscientizaigo
seus colaboradores, ou seja, a seguranca somerdecfieaz se todos tiverem pleno conhecimento @ qu
lhes é esperado e de suas responsabilidadara ele, o treinamento e a conscientizacaoeguranca
sdo considerados tanto controles preventivos g&agos tomam ciéncia de suas responsabilidades
em preservar a seguranca fisica e logica da omggd) como controles detectivos (uma vez que,

encorajam os colaboradores a identificar e repaggrossiveis violacdes de seguraﬁga)

Alvaro Tedfilo, gerente-geral de Seguranca da mémdo do banco Santander Banespa,
também defende que o passo mais importante no gsmade assegurar 0 macro controle de
Seguranca em Recursos Humanos € obter a consaigtidos colaboradores. Ele aconsélipee
a maioria das empresas faga iniciativas de seguracgm foco nas pessoasDurante o processo de
implantacdo da NBR ISO/EIC-17799 na Caixa Seguoosie Alvaro trabalhou como Gerente
Executivo de Seguranca da Informacé&o, havia todeasa uma palestra para os colaboradores

sobre um tema de segurafica

Este processo de conscientizacdo deve comecamja aoientacdo dos novos colaboradores. A
conscientizacdo ndo s6 dele mas dos demais cothiresap ode ser alcancada com o0 uso de varios
recursos, dentre eles os boletins informativos,pearhas, provas periddicas ou entrevistas para

avaliar o conhecimento obtido etc.

“2NBR ISO/EIC 17799:2001, Secédo 6.2.1 comparada ¢§BRISO/EIC 17799:2005, Secédo 8.2.2.
A versdo fina da NBR ISO/IEC 17799 é uma “tradud#ieral” da norma Intemaciona de Seguranca da
Informagdo - ISO/IEC-17799, tendo sido homologadaialmente em setembro de 2001 no Brasil. A NBR
ISO/IEC 17799 é dividida em 11 macro controles: Ralide Seguranca da Informacéo, Seguranga Orgamahco
Gestao de Ativos, Seguranca Fisica e do Ambienteer@@amento de Operacdes e Comunicacdes, Conteole d
Acessos, Aquisicdo, Desenvolvimento e ManutencadSidemas da Informag¢édo, Gestdo da Continuidade do
Negoécio, Gestdo de incidentes de seguranca danmddio, Conformidade e, 0 mais relevante para ceqties
estudo, Seguranca emRecursos Humanos.

“«plitica, treinamento e conscientizagdo em segaadisponivel em
http:/Avww.modulo.com.br/pt/page i.jsp?page=3&cePidobjid=434&pagecounter=0&idiom=0

4« Olharpara o prépfio umbigo”, disponivel em
http:/Avww.modulo.com/empresa/site/modulo_inteneandta.jsp?pidNota=352&p TipoNota=clipping& MenuP ali
=5&pLinkMenu=abre menu
Alvaro Teofilo é responsavel pela area de Segurdecimformacdo do Banco Santander Banespa. Foi também
Security Officer no Citigroup por 5 anos, atuandoBrasil e Estados Unidos, e também CSO do GrupoaCaix
Seguros. E sodo-fundador da ISSA no Brasil (InforomtBystems Secuiity Association), e foi professor-
convidado do curso de MBA em Techologia da Infodmagla Fundace/lUSP e da Unieuro, em Brasilia, onde
lecionou o curso de Gestdo de Seguranca da Infoomacga
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Ao se falar em conscientizacdo ndo devemos sonfagaeno usuario final. Administradores e
desenvolvedores de software padecem igualmenteall@sf em sua percepcdo do que seja
seguranca.

Ao ser indagada de que forma a SBC — Sociedadel&rasde Computacéo poderia contribuir
para melhorar o cenario da seguranca do espagalvistasileiro, Cristine Hoepers, analista de

seguranca do grupo de resposta a incidentes da&€Gmestor da Internet (CGI) respondeu:

“A SBC pode incentivar a educacdo sobre o tema cwsos de graduacdo das universidades,
conscientizando os estudantes de que o profissid@alom putacdo precisa se preocupar com seguranca,
gue um desenvolvedor de software precisa criar wmmgpma com 0 menor numero possivel de

vulnerabilidades®.

Ainda segundo Hoeperg reducéo do nimero de incidentes esta relaci@nadm diversos fatores,
todos relacionados com educacdo e conscientizacGousuarios e administradores de recfgs”
acrescentando que usuérios e administradorestdemais devem ler os documentos preparados pelc
grupo de resposta a incidentes do CGlI, dentre'Blggicas de Seguranca para Administradores de

Redes Internet” e “Cartilha de Seguranca paranetgY.

Os executivos também deveriam ser alcangcados popescesso de conscientizacdo. Afinal de
contas, as decisdes acerca do volume de recussmpsravestido em seguranca, e em que areas, Sa
tomadas por executivos que, a menos que estejadadente sensibilizados, podem investir
pouco ou, talvez pior, muito numa area nao prioaité&squecendo-se do necessario investimenta
NOs recursos humanos.

Em 2001 a NASA comecou a criar um programa de aménto em seguranca em Tl para
capacitar todos os seus funcionéarios. Para omegvel pela protecdo dos sistemas de informagac
da agéncia americana, Scott Santiagoudara mentalidade das pessoas que trabalhamrganizacéo

sera a mehor solugdo para garantira segurancadgao”.

Um dos problemas levantados por Santiago é qudaaxiandos usuarios considera a seguranca

em Tl um inconveniente e que a protecdo das infgiemda NASA é tarefa exclusiva da area de

4 http//www .cgi.briinfoteca/artigos/entrevistal6.htm
48 http:/Avww .cert.brdocs/reportagens/2003/2003-07hthil
4" disponiveis respectivamente btp://www.nbso nic.br/docs/seg-adm-redesitp: /www nbso.nic.brdocs/cartilha/
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seguranca. A conjugacao destes dois fatores p oo tqualquer medida de prevencéo inutil. Para

ele,“precisamos fazer com que a questdo faca parteideadlia de cada trabahad 8.

Para finalizar, vale dizer que funcionarios treosde conscientes aumentam de forma
consideravel o chamado “raio de conhecimento”, atiat® com ele a capacidade de resisténcia de

se cair nas armadilhas do engenheiro scial

“ALFABET IZACAQ"” (aquisicdo de conhecimentos basicps

Conscientizado acerca do problema, como tratar @eleomo saber operar os diversos
equipamentos e softwares e, mais ainda, comoartitie forma adequada os diversos controles de

seguranca que a empresa lhe entrega ? Como se rtangyo situacdes desconhecidas ?

E necessério um minimo de informacéo de segurafiga® para se navegar na Internet como

também para se lidar com documentos e dados asssguiEm acesso no mundo corporativo.

E necessério entdo este processo de se “alfaadiz @olaboradores com relacdo aos perigos,
ameacas e vulnerabilidades aos quais ele estaeftosuExposto aos conceitos bésicos, o
colaborador adquirira familiaridade com o meio thigi

Para citar somente um caso de vulto, a Ericss@tdrlunicacdes experimentou uma mudanca
na linha de seus negdcios de meados para o firdéckda de 90. De sua competéncia inicial em

telecomunicacdes, ela teve de comecar a migrar&arplara o negocio de dados, ou Datacom.

Para capacitar seus funcionarios, empreendeu ugngoma chamado de Competence Shift que,
na época, envolveu ndo so o treinamento de seg®of#mios como também o financiamento de
computadores para eles. A iniciativa cobriu dessl@xecutivos até colaboradores envolvidos em
atividades estritamente ligadas a producéo, corhangit de pessoas passando por treinamento:

gue, no Brasil, foram ministrados por professoeegedp eitadas universidades.

Quando se fala em conhecimentos basicos, doisitosmigadem ser aplicados:

8 http//www.modulo.combr/pt/page i.jsp? page=3&czfidobjid=626 &agecounter=0&idiom=0

49«Gestédo da seguranca da informagdo no contexwilderabilidade técnica e humana inserida nas Gzgebes”,
monografia de Mario CésarPintaudi Peixoto dispehém
http:/Avww.modulo.com.br/pdfcontexto da vulnergif O autor lembra ainda qualgumas autoridades
recomendam que 40 do orcamento geral para segarala; empresa sgam aplicadas ao treinamento da
conscientizacdo” (03. MITNICK, Kevin D; SIMON, Wiliam L. A arte deenganar: atagques de hadkers:
controlando o fator humano na seguranca da infd&oegdo Paulo: Pearson Education, 2003.)
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1. conhecimentos “simples”. sdo aqueles que, sem di@liguma, deveriam ser ministrados a
todos os usuarios. Como funciona a Internet, cemeletrénico, os certificados digitais, a
criptografia, os ataques de engenharia social, regde de IP etc, numa linguagem
compreensivel a eles. A partir destes conhecimentib®s poderiam ser adicionados em
treinamentos mais avancados. Estes primeiros, p@@mam a base, o “alfabeto” minimo

para se comunicar, compreender e ser compreendido.

2. conhecimentos “de base”™. sdo aqueles que os adraduses de sistemas e desenvolvedores
deveriam conhecer para poder melhor desenvolveeraope configurar os diversos
dispositivos de seguranca que lhes sdo confiaddambs aqui dos diversos protocolos em
uso na rede e de como alguns ataques se valemaldie$alhas em suas implementacoes

para melhor ser propagarem.

O segundo tipo de conhecimento acima listado éiémtgmente esquecido. Muito treinamento
de produto é ministrado. No entanto, ndo é bonrsabao configurar um firewall para se proteger

de um ataque do tip®YN floodse o administrador n&o sabe o que sej&iYh flood

TREINAMENTO

Nestecontinuumque é o processo de aprendizagem, o terceiro pat@mao o ultimo) é o
treinamento.

Treinamento visa a aprimorar, a realizar com m#agséacia algo que ja se sabe. Na definicao
de Marcus Vinicius Pereiraitreinamento é uma atividade educacional focada malhoria do

desempenho, de forma a fazer melhoruma detem iteadi@™’,

Qual seria a diferenca entre educacéao e treinan?e®twvi certa vez a seguinte distingdo de um

representante do SENAI do sul do Brasil:

“Se sua filha chegasse em casa e dissesse guan@vaula de educacéo sexual na escola vocé acharia
nomal. Mas se ela chegasse e dissesse que tevdraimamento sexual na escola vocé ficaria

preocupado51.

Treinamento, voltando a citar o artigo de M arcusidfis:

50« Desempenho turbinado”, disponivel bip:/iwww.campogrande.news.com.bridebates/d elaneRid =651

47



\f FUNDAGAD MBAem Gerérca ce Tebcamuncagtes

GETULIO VARGAS

“(...) é sempre focado na préatica e isso parece adtar claro para as empresas quando contratam ou
programam essa atividade, assim como néo é devidantiara a importancia dos esforcos necessaries qu
a mesma fornega os melhores resultados. No Brasihdice de horas treinamento por pessoa ao ano,
apesar de apresentar-se em ascensdo, ainda repaespenas 40% do tempo utilizado nos paises

desenvolvidos”.

O treinamento é focado na pratica e visa a ensi@i@ars6 como fazer mas também como fazer

da melhor maneira.

Com o treinamento espera-se obter um melhor desgropeesempenho este que pode ser

medido para se saber se o treinamento foi eficazaou

Vamos a um pequeno exemplo de como o treinamemande as idéias lancadas na etapa
anterior de “alfabetizacdo” ou de “aquisicdo deh@mmimentos basicos”

1. Ao se “alfabetizar” um usuario acerca de sessodgsrag na Internet (o uso do protocolo
SSL), pode-se dizer que se ele enxergar um cadeadchave, dependendo do navegador

de Internet) no canto inferior da tela, podem seiaglos dados sensiveis pela rede porque
toda a sessao esta sendo criptografada.

2. No treinamento, no entanto, deve-se ensinar que:

a) Para ser seguro, ele deve digitar o endereco negadur para se chegar a pagina
desejada. Se ele clicar num link encontrado nunmaiéon numa pégina da Internet ele

pode, eventualmente, pensar que esta num site @uaneerdade esta em outro.

b) Mesmo digitando o link, ndo h& uma garantia deajaeesteja mesmo no site desejado
se um virus tiver alterado o arquivo hosts no Wivelade forma a redirecionar o usuario

para um site diverso daquele que se pretendia.

c) Para aumentar a certeza de que se esta no sigtogquode-se clicar duas vezes no
cadeado para se abrir o certificado digital da &ste, diz-se, é seguro.

! para os devidos créditos, Marcus Vinicius Per@reambém Marc Rosemberg, espedalista em e-lanrnivide
http://banners.notidasdot.com/termometro/bolefiohmss/elearning/elearning-brasil/2003/0103/elarning
brasil enern2003 2.pdddo o mesmo exemplo para explicar a distin¢ée extucacdo e treinamento.
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d) No entanto, pelo menos uma vulnerabilidade conlaed Internet Explorer permitia

gue se visualizasse, digamos, o certificado de amedconhecido quando, na verdade,
0 usuério estivesse visualizando um site félso

Este é s6 um exemplo de como o capacidade de ce/preontra falhas de seguranca pode ser

aumentada atraves de treinamentos especificos.

EDUCACAO

Poderiamos parar no terceiro patamar (o treinameuoi aperfeicoa) se a tecnologia e,
consequentemente, o conhecimento fossem estafieasmbos evoluem, no entanto, 0s perigos e

ameacas também evoluem. E de forma incrivelmeptdaa
Para o filosofo Pierre Lévy:

“Toda e qualquer reflexdo séria sobre o devir dastesnas de educacdo e formacao na cibercultura
deve apoiar-se huma analise prévia da mutacdo ogmdednea da relacdo com o saber. A esse respeito, a
primeira constatacdo envolve a velocidade do suegio e da renovacao dos saberes e do know-how. Pele
primeira vez na histéria da humanidade, a maioesadom peténcias adquiridas por uma pessoa no comegc
de seu percurso profissional serdo obsoletas nodfmsua carreira. A segunda constatacdo, fortemente
ligada a primeira, concerne a nova natureza do &b, na qual a parte de transacdo de conhecimentos
nado para de crescer. Trabahar equivale cada vezsn® aprender, transmitir saberes e produzir

conhecimentos®,

Treinamentos, desta forma, comecam a ficar rapid@Enebsoletos. A questdo ndo € saber

somente como fazer, mas saber como acontece pargraocaver quando acontecer de forma
ligeiramente diversa.

Treinamentos automatizam nossa resposta, mas som&s que autdmatos. Respostas

pavlovianas tém os animais. Por isto é que se wkz “gocé treina macacos mas pessoas, VOCE
educa”.

52 Vulnerabilidades deste tipo n&o sdo exclusividbadntemet Explorer. No artigo “Falsificacion derias RSA y
navegadores” disponivel emhtip://www.kiiptopolis.org/node/2905certa vulnerabilidade que permite segam
tomadas como verdadeiras assinaturas digitaididaldas é apontada como sendo encontrada no FHeefa
Opera, enquanto o IE é imune a ela.

53 http//www.sescsp.org brisesc/Conferencias/subinffeR Referencia=168&ID=29&P aramEnd®ierre Lévy &
autor de “Cibercultura” (Editora 34, 1999).
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No final do processo de aprendizagem, o que saals&r pessoas educadas na Seguranca d

Informacgéo.

Uma boa palavra em inglés que expressa esta id@ladset Vejamos algumas definicdes para

esta palavra:

e uma atitude fixa mental ou uma disposicdo que peadaa a resposta de uma pessoa a
uma situacao e suas interpretagoes dela.

e uma inclinacédo ou habito

* uma atitude mental habitual ou caracteristica gierchina como se interpreta e se responde
a situacoes

Numa interpretacdo (bem) livre da palavra, diri@ mindseté “ter na veia’. Temindsetde
seguranca, neste contexto, é ter seguranca “caorneasl veias”. Os atos e atiudes de quem tem
mindset de seguranca séo tdo normais que passpercesdos para ele.

Voltando ao gréfico da aprendizagem continua (igd)y: ao se focar na educacdo como
objetivo final o que se espera é ter individuos calto nivel cognitivo, com habilidades
internalizadas, com capacidade para pesquisaisanavaliar e julgar.

Especificamente falando dos administradores dersas e técnicos de Tl, em um recente artigo
disponibilizado na Network World o autor enumera trés tipos de treinamento queridaveser

aplicados as equipes responsaveis pela seguranca:
1. o treinamento especifico para cada novo produtofie/are importante;
2. o treinamento sobre os conceitos de base e as pléraras das redes e seguranca,;

3. umaviséo geral e uma sabedoria que somente vé&mmadaeentor com muita experiéncia ou
através de um intensivo treinamento on-the-job.c8paz de ver o grande quadro com os
requisitos do negdcio e traduzi-los para uma palitie seguranca é algo que vem somente

com prética e perspectiva. E o mais dificil de nbte

7

Este dltimo “treinamento” é o que tentamos alcangan estagio de educagdo em que 0s
responsaveis pela Seguranca da Informacdo obtenlmm visdo geral e uma “sabedoria”

(capacidade de pesquisar, analisar, avaliar erjulga

54 The six worst security mistakes”, disponivel letp://iwww.networkword.com/techinsider/2006/0828déde-
secutity-index.html?t5
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Voltando aos usuarios comuns, vejamos uma situsigiples: o treinamento pode apontar
diversas das técnicas de scam, em que um usuagberem e-mail com links que apontam para
paginas falsas de bancos onde seus dados pessoais conta-corrente e senha podem ser
roubados. Se o usuario ndo for alertado para olgmabmaior da engenharia social, ele pode
escapar do phishing mas cair num ataque de vishirsgnishing como os citados anteriormente. Ou
mesmo clicar numa link criminoso plantando numarn@ategitima da Wikiped®. Como se vé
aqui, a questao é mais do que treinar para respomeleor, € educar para ser sensivel a ataques

gue nao puderam ser previstos ao tempo de umrreiria.

Tendo em vista também o crescimento exponenciabdbecimento e a entrada de um namero
cada vez maior de pessoas no mundo digital, fazesessario o investimento em educagdo néo
somente nos usuarios enquanto funcionarios, makétandos jovens (futura forca de trabalho),
criancas (elas, as primeiras e mais inocentes adtida desinformacédo), pais (para orientar e
monitorar seus filhos) e professores (como eduesdomultiplicadores de conhecimento).

Iniciativas devem ser abertas para cobrir este @mappectro de usuarios, em suas diversas

linguagens e em seus niveis heterogéneos de comTeo.

Diversas empresas e organismos tém se dedicadtharreducar seus Usuarios ou 0S USUArios
de Internet de um modo geral.

Dentre as varias iniciativas, merecem destaque:

* A Cartilha de Seguranca para Internet do CERT -ti©ede Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil,recomendacdes e dicas sobre como o

usuario pode aumentar a sua seguranga na Infernet

O Site da Microsoft Brasil, que a partir de agoden2003 passou a melhor orientar os

usuarios de seus produtos com relacdo a boasa[srénlcseguranf;%

* Ainiciativa Navegue Protegido, para pais, jOVEIpBCB‘eSSOféé.

SSEmnovembro de 2006 ciberciiminosos plantaramigafalso na Wikipedia alema, discorrendo sohre dalsa
variante do virus Blaster e disponibilizando unklprara a solug¢éo do problema, link este que naaderdarregava
umoutro malware na maquina do usuario

%8 Disponivel ennttp://cartilha.cert.br/o documento apresenta o significado de diversmwsats e conceitos utilizados
na Intemet e fornece uma série de procedimenteyigam melhorar a seguranca de umcomputador.

57« Seguranca”, emttp://iwww.microsot.com/brasil/athome/secuiity &lgt.mspye, particularmente, o “Protejaseu
PC”, emhttp://www.microsoft.com/brasil/proteja/default.asp

%8 http//www.navequeprotegido.ory/
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« Bancos como o Banco do Bradie o Itad, gue recentemente langcou o Programa Mais

Seguran g%’.

Com uma educacao continua, o usuario (a primeina lde defesa) estard preparado para, ainde
gue como elo mais fraco, realizar de forma maisiegfte a sua parte na corrente da Seguranca d:

Informacao.

5 http//www.bb.combr/appbb/portal/bb/ds2/index.jsp
50 http//www.itau.combr/campanhas/inst/sequrancai®is _seguranca/hotsite seguranca.Btuiras dicas de
seguranca emmttp:/www.itau.com.br/segurancahome seguranca.htm
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OK, feito isto, por que ainda falhamaos ?

A Pestddirigindo-se a diretoria)um intruso desconhe-
cido recentemente invadiu nossa rede usando
uma conta de super-usuério, o que deu a ele
acesso a todo o sistema.

Margo: Precisamente aquilo que vocé foi pago p
evitar.

A Peste: Alguém néo quis se chatear lendo meu memo
rando cuidadosamente preparado que versava
sobre as senhas mais comumente usadas
Agora, como eu ja meticulosamente indiquei
guatro senhas mais usadas sao AMOR, SEXO,

SEGREDO e(ohando para Margo).. DEUS.
Entdo, Sua Santidade se incomodaria de mudar a
sua senha?

Didlogo emHackers — Piratas de Computador
(Hackers), 1995

Corria 0 ano de 1987 quando estive num CPD na eidbel Brasilia para instalar um
equipamento de analise de imagens de satéliteseperguntado sobre que cuidados deveriam sel
tomados com relacdo aquele equipamento comentetrdgengue, por se tratar de um PC, os
usuarios deveriam se abster de beber préximo @ eerramar de um liglido poderia danificar as
placas internas) ou mesmo de fumar, ja que phasi@ainda que pequenas poderiam prejudicar o

funcionamento dos discos rigidos.

O gerente da area entdo deu entdo um passo psyafeadido, dzendo que aquele era um
ambiente de CPD e que os usuarios ja estavam adbgua estas recomendacgdes, ndo sendc

necessario sequer cita-las.

Na manhéa seguinte, ao me aproximar do equipameartogs Ultimos testes, notei que havia um

copo de café sobre ele e cinzas de cigarro sotadeira ...

Ainda que este ndo seja um capitulo muito agradéwele ler, temos de tocar no assunto: as
pessoas recusam-se a sequir determinadas oriestagihela que cientes de suas possiveis
consequéncias, muitas vezes por acreditarem queelaasjtuacdo nao vai acontecer nada, ja que

tudo esta sob o seu controle ...
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Nossa opinido, no entanto, é de que estabelecilpgaredimentos, conscientizados/treinados/
educados os funcionérios, falhas cometidas de faromsciente deveriam ser punidas como

danosas ao patriménio da empresa e serviriam aepdxdainda que impopulares).

Os americanos tém um termo para isso: “carrot &iokl golicy” ou “politica da cenoura e do
porrete”. Quando o conhecimento e a orientacdo fe&imecidos e o comportamento dos
funcionérios deliberadamente contraria ambos nd@ciicagcdo que conserte, mas punigdo. A
empresa tem de confiar em seus funcionarios (agiantinha de defesa). Se ndo confia que eles
vao fazer o que se espera deles e para 0 que celas fcontratados, a hora é de trocar de

colaboradores.

Alguns exemplos de comportamento que deveriamwg@dps ou reprimidos incluem:

uso de e-mail para envio de correntes e pornografia
* uso indiscriminado da Internet

» liberacdo de acesso para outros

» fornecimento de senha particular a colegas

» instalacao de software ndo permitido

* burlar quaisquer que sejam 0s mecanismos de se&guran

Vamos a um exemplo recente acerca deste assunto.erpierimento conduzido pelo The
Training Camp em fevereiro de 2d0pvarios trabalhadores que estavam adentrandoadecide
Londres receberam CDs cujo conteudo, dizia-se,irduantuma promocao do Dia dos Namorados
(Valentine’s Day). Apesar das caixas com os CDzetem impresso um claro alerta sobre o fato de
gue instalar software de terceiros poderia sigmifiquebras nas politicas de seguranca das
companhias, muitos trabalhadores instalaram talvsoé em seus PCs. Alguns destes trabalhadores
eram empregados de conhecidas empresas de sdim@useiros. Os CDs ndo continham mais do
gue um codigo que informava ao The Training Camgntps usuarios haviam aberto os CDs. Mas

poderia ter instalado software muito mais danoso.

51«Proof Employees don't care about security”, dispel em
http://software.silicon.com/security/0,39024655 3®303,00.htm
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Apesar da obviedade do comportamento inseguro dosirios e totalmente contrario as
politicas de seguranca das empresas para as tplmthaivam, Bruce Schneier, em seu weeﬁlog
adiciona alguns comentarios instrutivos:

“Concluir que empregados ndo se importam acercaeguranca é um pouco ingénuo. Empregados se
importam com a seguranca; eles simplesmente ndotengéem (...) [a] tecnologia muda rapidamente, e
gualquer intuicdo que um empregado tenha ficardidamente obsoleta dentro de um curto periodo de

tempo.

“Educacdo é uma maneira de lidar com isto, mas adéoc tem suas limitacdes (...) Punicdo é uma
outra forma de educacdo, e meu palpite € que sedss efetivo. Se 0s bancos demitissem todos qraencai
no trugue do CD-ROM-na-rua, vocé pode apostar gnguem faria isto novamente (a0 menos, até que

todos esquecessem). Isto nunca aconteceria, naotenf@r que os efeitos morais seriam enomMmes.

“Mais que culpar este tipo de comportamento dosaues, nés estariamos melhor servidos se
focassemos na tecnologia. Por que um usuario médi@omputador num banco precisa ser capaz de
instalar software de um CD-ROM ? Por que ndo blaquesta acdo pelo proprio computador, ou pelo
menos informar o departamento de Tl ? Computadpresisam ser seguros independente de quem esté

sentado em frente deles, ndo importa o que elestfag

Novamente, Schneier tenta mover o eixo da discupsé® a tecnologia, reconhecendo que
usuarios ndo compreendem totalmente todos os aspagiseguranca. Neste caso em particular, ele

seria de valia, mas ndo em todos aqueles mostraddsgo da Seguranca do capitulo anterior.

Se ndo podemos resolver tudo com tecnologia, dapes ? VVoltando aos segundo paragrafo do

comentario de Schneier, vemos que:
1. educacao pode trabalhar a favor, com mais camp alehesnscientizacao;

2. quando, a despeito disto, os funcionarios erragynad forma de punicdo (outro tipo de

educacdao) deveria ser empregado.

Comentando o ocorrido no forum de noticias dacd@ilcom, um usuario anénimo sugere que
para se obter um completo comprometimento de sdabaradores, € necessario ter uma politica
de seguranca corporativa e enfatiza-la. Funciomégioe desprezam tal politica deveriam ser
demitidos, enquanto que funcionérios que relataspesitas de quebras (ou quebras reais) de

52« Alguémacha que este experimento teria um redoltiferente ?”, disponivel em
http:/www.schneier.com/blog/archives/2006/02/prdioat _empl.html
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seguranca deveriam ser recompensados. Os contrdidduais de trabalho deveriam trazer como

anexos a Politica de Seguranca e um termo de reabibitlade em seguir tal politFS’a

Ja Nell Walton, comentando no weblog de Schne@piaido deste acerca do experimento da
The Training Camp, tenta uma outra abordagem: sughter a colaboracdo daqueles que
infringiram as politicas de seguranca, fazendoeosm entrevistados por uma autoridade de fora da
empresa que enfatizaria a questdo das responadbetidindividuais no caso (quem nao se
intimidaria com a possibilidade de ser enquadramoocsuspeito numa investigacéo criminal de
guebra de seguranca ?). Poderiam, assim, parés @djumas sugestdes de como evitar isto no

futuro, tornando-se eles mesmos os multiplicaddessnovas estratégias para seus companheiro:
de trabalh8®.

O importante a notar € que se somente a tecnalé@gigpode evitar quebras de seguranca e Se
todo o necessario ja foi feito na area da educép&tindo conscientizacao e treinamento), algo
deve ser feito de forma complementar, seja punseia,obtendo a colaboracdo dos que erraram nc

sentido de se fortalecer os mecanismos de segujaegstentes.

A educacéo € o foco, obter o compromisso dos wsu&nn trabalhar de acordo com ela é o

alvo.

63 http://software.silicon.com/security /0,3800003029,36503,00.htm ?P ROCE SS=show& 1D=20063925& AT=39156503
5 http//www.schneier.com/blog/archives/2006/02/probét _emplhtmicomentario enviado por Nell Walton em 20
de fevereiro de 2006
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