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 1 Segurança: Fundamentos

 1.1 Introdução
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 1.2 Segurança: o conceito
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 1.3 Segurança e as ferramentas de rede
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� *O risco é a possibilidade que um intruso possa ter sucesso ao tentar invadir seus computadores. Um intruso pode,

ao acessar seus arquivos, danificar dados críticos? Não se esqueça, também, que ao possuir uma conta de sua rede,

o intruso pode se passar por você.

� *As ameaças serão sempre no sentido de se obter acesso não−autorizado em sua rede ou computador. Há portanto

vários tipos de intrusos e, então, diferentes tipos de ameaça a sua rede.

� *Há o curioso: esse tipo de intruso se interessa pelo tipo de dado e sistema você possui.

1 RFC é o acrônimo deRequest for Comments, um enorme conjunto de documentos organizados pela INTERNIC
reunindo informações sobre TCP/IP e outros protocolos, assim como Redes, segurança, correio eletrônico, etc. 
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� *Há o malicioso: esse quer em síntese derrubar o seu sistema, destruir dados, destruir os documento publicados no

seu Web server, etc. É o chamado cracker.

� *Há o intruso de “alto−nível” (High−Profile): ele quer obter popularidade mostrando suas habilidades ao invadir

seu sistema.

� *Há o competidor: esse que conhecer seus dados para obter algum ganho com isso.

� *Por fim, “vulnerabilidade” descreve o quão bem protegido é seu computador, e o que se perderá se alguém obter

acesso não−autorizado a algum(ns) computador(res).

 

 1.4 Nosso objetivo
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Portanto, crie umapolítica de segurançapara sua rede que seja simples e genérica e que todos os usuários

possam prontamente compreender e seguir. Você pode proteger dados tanto quanto respeitar a privacidade

dos usuários
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2 0 Firewall : duas soluções em ambiente Linux

 2.1 Uma palavra inicial sobre firewalls

e 5 : � P � � � � � � � % � � � � � � & $ � � 	 � � � � � 	 � � �  � � �  � � � � � * + 4 � � V � � : 5 � : # � 	 � � � # � �  � � �  � � ! E � 	 # � � � � � � # � � U 5 : � P � � � � � � �
	 � � � 	 � � � � � � 
 � �  � � � �  � �  � � � �  � � �  � � $ � �  � � 
 @ �  � � � � � � 
 � 	 	 � - �  � � �  � � ! K � � 	 # � � � � � � � � � � � � � � � � � ) $ � � � � 	 	 � �
� � � � � � , $ � �  � � � � � � �  � � � �  � � �  � � !
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 � � � � � � � � � � � � � � 
 �  � � � � � � � � � U 5 : � P � � � � � � � � � � �  � � � � � � � � � " 	 � �  � � � � � � � � � � 
 � � � � �  � � �  � � # � �
� � � � � � � � � � � � $ � � � � �  � � � �  @ � � 
 � 	 	 � � � � � � 	 � � � � � 
 � � � � � 	 ! E � 	  � � � 	 � � � � 	 � � 
 � � � � 
 � 
 � � � �  � � 	 	 � � 
 � � �
� � % � � �  � � � � & � , 
 � � � 	 � � � � � 	 � � � � � 
 � � � � ! K � � 	 # 
 � � � � , � � � � 	 # � � U 5 : � P � � � � � � �  $ � � 	 � � �  � � � � � �  � � � � �  � � � � � = �
� � � �   �  � � !

H � � @ � � � � � � � � � � � � � � 	 � � 	 �  � � �  � � # 	 � � � 
 ' 
 � � � $ � � � 	 � � � 	 	 � 	 � � 	 
 � � � � � � � � � � 	 � � 	 � � � � � � � � � �  � � ! E � 	 #
� � � �  � � �  � � � � �  � � � �  � � � � �  � � % � � � � � � � �  � � �  � $ � � � 	 � � � 
  � � �  � � 	 N � � � � N � � � N � � � � � � � � � � � � @ � � � � � � � � 	 �

�  � � � � � � 2 � 	 �  � � � � � � � � � � � �  � � 	 � v � � � � 
 � � 	 � � � � � � 	 & ! � H � � � � 	 	 � �  	 � � � � � � � 	 � � � � � � � � � � 
 @ �  � � � � , $ � �  � �
� � 
 @ � � � � 
 � 	 	 � � 	 � � 	 � � � � 	 � � � � � U 5 : � P � � � # � � � � � � 
 � � � 	 	 � � � 
 @ � � � � 
 � 	 	 � � � � � � 	 � 	 
 � � � � � � � � � � 	 $ � �
� � � � � � � � � � � � �  � � � � !

2 Definiçao retirada de SCO OpenServer© Internet Services (v.5.0.4 may 1997), p. 11.  
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Definindo:

Um firewall é todo sistema conjunto dehardware e software que é elaborado para
proteger uma intranet de usuários potencialmente perigosos, visto que não autorizados.
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 � � � � � � � 	 � �  � 2 � 	

� � U 5 : � P � � � !
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 � � � � � � � % 
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 � � � � # � � 	 � � � # � + � � ) � � 
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 � � � � �  � � � � � !

3 A autenticação RSA é baseada numachave pública de criptografia. Uma chave para criptografar e a outra para
descriptografar. A chave pública é usada para criptografar, e a chave para descriptografar por sua vez é privada, mas
jamais poderemos derivar esta chave de descriptografar da outra.
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� � � � � � � � � � � � � 	 � � 	 � � � � � � � 2 � 	 � � � � � 	 � � � �  � � � , � � � 
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� m � � � ! 0 � � �  	 � � � � � , � 	 	 �  � �  � � 	 � � $ � � � � 	 >

Arquivos Descrição
sshd Daemon que roda na máquina−servidor, espera

o pedido do cliente ssh, autentica a conexão e
inicia a sessão.

ssh ou slogin Cliente: programa usado para login e execução de
outros comandos,

scp Usado para copiar arquivos de um computador para
outro em segurança

ssh−keygen Usado para criar chaves RSA

ssh−agent Agente para a autenticação das chaves

ssh−add Usado para registrar novas chaves

make−ssh−known−hosts Script perl usado para criar o arquivo
/etc/ssh_known_hosts a ser usado pelo DNS

/ � � � � = � � � � �  	 � � � � � � � 
 � � ' � � � � # � � � � 	  � � � � � 	 �  � � � � � � 
 @ � � � / 3 � � � � � � � 	 � , � � � � � � �  � � @ � 	 � 
 @ � � � � � � � � � �
� 	 �  � � � 
 � � �  � � � � 	 
 � � � � � 
 � � � � � � � u [ q � [ s   0  
 �  � � � � D � � � 	 # � � � � � � � � � � # � 	 �  � �  � � 	 � D � � >

[root@alpha /]# ssh−keygen
Initializing random number generator...
Generating p: ................++ (distance 250)
Generating q: .....................++ (distance 314)
Computing the keys...
Testing the keys...
Key generation complete.
Enter file in which to save the key (/root/.ssh/identity):
Enter passphrase: (entre com a senha − nada será ecoado)
Enter the same passphrase again: (idem)
Your identification has been saved in /root/.ssh/identity.
Your public key is:
1024 27 7979797979793729732739277556658683028389748648364634683648
979479274937493749797397492794729749348793475154551542455251454514
686486348638463826427864863861525415199494879757808883282083082038
12112288201820820181280281080374683658597938408 root@cipsga.org.br
Your public key has been saved in /root/.ssh/identity.pub
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¢ [ n ` ¢ p `   \ ¢ m s m n   \ ¢ � � � \ # � 
 � � � 	 	 � 	 
 � � � � $ � � � / � � � � � � �  � � 	 � � � � � � �  � � 
 � � � �  � � � � � � � �  � 
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� � � 	 � � 	 	 @ � � 	 � , � � � 
 � � � � � � � � � � 
 � � � � � � � � � , � � 
 � ! F � � � 	 � � � � � � �  � � � � � � � � � � � � � � � @ � � � � $ � � 	 � � 	 	 @ # �
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 �  � � � � � 	 	 @ � � � � �  � � # � � � � � � � � 
 � � � � 	 	 � � � � � � � � � � � � � � 	 � 	 	 � �  � � " 	 �  � � � � � � � 	 @ ! L � � �  �
� � � � � � � � � � � � � >

[root@beta /root]# ssh alpha
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Secure connection to alpha refused; reverting to insecure method.
Using rsh. WARNING: Connection will not be encrypted .                 

Password:  (...)

 � 	 	 � � # 
 � � � � 	 $ � � � 	 	 @ � � 	 � , � � � � �  � � � ) � � � � @ � #  � � � � � � � � � , $ � �  � $ � � 
 @ � � � � � 	 ( � � � 
 � � � �  � � � 	 � 
 � � �  � � 	 	 @
� � � � 
 �  � 
 � � � 
 � � � � � ) � � � � @ � # � � � � � � 	 >

[root@beta /]# ssh alpha.cipsga.org.br
Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? Yes
Host ’beta.cipsga.org.br’ added to the list of known hosts.
Creating random seed file ~/.ssh/random_seed. This may take a while.
root@alpha.cipsga.org.br’s password: [entra com senha nada é ecoado]

Last login from: Sat Jan 29 23:12:00 2000 from alpha

[root@alpha /root]#

� � � � 	 �  � �  � � � � 	 � �  	 �  �  	 � � � � � � ! £ � �  � � � 	 � � � � � � � 	 	 @ �  � � � ) � � � � @ � � � 
 � � � � � 	 � � � 
 � � � � � � � � �  � 	 � � � � � � � �
 � � � � � �  
 �  � � � � � � � � ) � Q � ? � � � � 	 � � � � � � ) � ) 
 �  @ � 
 � � � 	 # " � �  � � � 	 	 � � � 
 � � � � � � 	 
 �  � �  � � � � 
 �  � � � � # � � � � 2 � �
� , $ � �  � � � � �  � � � 	 � � � 
 �  � �  � � 
 � � � � � � �  � � 
 � � � � # � � � � � 	 $ � � � � � � � � � 
 � � � � � 
 � � ' � � � � � � 
 � � � � � 	 � � � � � �  � �
� � � � � � � ! 3 � � � � � � = � � � � 	 � � � 8 � * � �  � � � � �  � � �  � � � � 
 � � � � � � � � � � � � 	 � 	 	 � � 	 	 @ # � � � � � �  � ' � � � $ � � � �

¤ ¢   � � � ¢ p a s \ _ s ¥ � [ [ \ �  � 	 � � � � � � � � 	 � 	 	 � � 	 �  � � � � � � � � �  � � 
 � � � � � � � � � � � � 	 � 	 � � � � ! K � � � � � � � �  � � � � � � 	 
 � � @ � �
�  � � � � 	 � � � � � � � � # � � � � � � � � � 	 � � 
 @ � � � � X � � � 
 � A � � � � = �  � � �  � � � $ � � � � 5 4 � + � 5 � ? ¡ � * ( C � � � � � � , $ � �  � � � � � � � ! I 	 	 �
� � 	 	 � � � � � � � � , � � � � �  � � � � � 	 � � � � � � �  � � 
 � � � � � � 	 � � � � � � / 3 � ! L � � �  � 	 	 � � , $ � �  � @ � � � � � � � � � � � � � � � � � B � � �  � �  � 	
� � 	 	 � � � � � � � � � �  	 � � � '  
 � � � � � � $ � � � � A � � � # H d 3 # � � 
 ! C # � 	 � � � � � 	 � � � � @ � � � 	 $ � � � � � 	 �  � � � � � � �  � � � � � � 	 � � � � � � �  � � 	

� n _ _ b � ¦ � � ` _ � q ! L � � � $ � � � � � � 	 $ � � � �  � �  � � � � �  � � � �  � � � § ¨ � ` _ � q ¤ ¢   � � � ¢ ©   � o t a § & ! L � � � 	 	 � 
 � � � � � � � � 	 � � � � �
� � � � � M � � � : � � � � � ¤ ¢   � � �  � 	 	 � 
 @ � � � � X � � � 
 � A � � �  � � � > 	 M � � � � � � 	  � 	 	 � 
 @ � � � � X � � � 
 � ª � 
 @ � � � � � � � � � � s « _ � � � � 	 � �
� � � � �  � � � C # � � 	 �  � � � 
 � � � �  � � �  � � � � 	 � � � � � � � = � � �  � 	 
 �  � � 2 � 	 # � 	 � � � � # a o n � _ p m ¬ [ \ ¥ u [ q � ! 1 � � � � $ � � � �

 � � � � 	 � �  � � � � 
 �  � �  
 � �  � � � � $ � � � �   p � _ � n � z � � � � � 	 	 � � � � � � � � � � � � : � 5 + � � # 	 � � � � � �  � � � � � � �  � � � � � � � 	 � 	 
 @ � � � 	
� X � � � 
 � 	 � � � � � � � �  � � 	 � 	 � , � � � 	 � � � ) � ) ! � � �  � � � � � � �  � � � � �  
 � � � � � $ � � � � # � � � 	 � 	 
 @ � � � 	 	 � � � �   � 	 # � � � � � � �  � � � �
 � � �  + 5 � � � �  @ � ! � �  � � � � � � 	 � � 	 	 � # � � 	 � , � � � � � � � � � � 
 � � � � � � �  �  	 � � � � � � �  � � 
 � � � � � � � � � � # � � 	 � � �  � 	 � �  � �
� � � ) ) � � : � ) � � � 
 @ � � � / 3 � # $ � � � 	 � � � � � �  � � � � � � � 	 	 �  � � � !

L � � � 
 � � � � � � � � a o n � _ p m ¬ [ \ ¥ u [ q � $ � �  � � � � � � � � � 	 �  � � � 	 � 	 	 � � 
 � � � 
 � � �  � � 	 	 @ # � � � � � � 	 � � � � � � � � � �  � �
�  � � � >

[root@alpha/]#ssh beta
Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? Yes
Host ’beta’ added to the list of known hosts.
Enter the passphrase for RSA key ’root@alpha.cipsga.org.br’: (nada ecoa)
Last login: Sun Jan 30 21:00:12 on tty2

Curso de Segurança em Redes Linux   −     www.cipsga.org.br  −  cursos@cipsga.org.br    −    Página 11

      www.projetoderedes.kit.net



Comitê de Incentivo a Produção do Software Gratuito e Alternativo – CIPSGA

You have mai l

[ r oot @bet a / r oot ] #

H � � � � � 	 � � � � � � 
 �  � � � � �  
 �  � � � � � � � 	 � 	 �  � �  � � 
 �  , � � � >

[ r oot @al pha / ] #ssh bet a
Ent er  t he passphr ase f or  RSA key ’ r oot @al pha. ci psga. or g. br ’ :  ( nada ecoa)
Last  l ogi n:  Sun Jan 30 21: 05: 10 f r om al pha
You have mai l

[ r oot @bet a / r oot ] #

� 	 	 � � � � � �  � �  � � � 
 � � � 	 � � � � ) ) � � : � ) � # � 	 
 @ � � � 	 	 � � 
 @ � 
 � � � 	 � � 	 � 	 	 � � 	 �  � � � 
 � � � � �  � � � � � � � � � 	 � � � �
� � � � !
� � � � � � � � � � � �  � � 	 
 � � D � � � � � | � � * : � | � � � � � � � � � � � � 
 � � �  � � � � � � � 
 � 	 	 � � � � � � � � , � 	 � � � � � � � � � � � � � � � � � � � 	 � 	
� � � � � � � � � � 	 A G H I J # � 3 v � # N �  � � # � � 
 ! C " � $ � � � � � 	 � �  � � � � � � � � �  � � $ � �  � � � � � � 	 � � � � 	 % @ D � � � � � 	 & ! � � 	 � � � � 	 � � �
� � � > v v � � � ! 
 	 ! @ � � ! � � v � � � v 	 	 @ � � � � � � � � � 	 � � � � � � � 	 2 � 	 � � 	 � �  D � � � 	 ! K � � � � � 	 	 �  � � � � � � � � �  � � � 	 $ � � 	 � � � 	 	 �  � �  � � 	
� � � 	 2 � 	  � � " 
 � � � � 
 � � � 	 � � � � N �  � � � � 3 v � � � 	 � � 
 � � � � � �  � � >

® http://www.chiark.greenend.org.uk/~sgtatham/putty/ (PuTTY é uma versão livre para telnet e SSH).¯ ° ° ± ² ³ ³ ´ µ ¶ · ¸ ¹ · · º ¸ » ¼ µ ¹ ½ ¸ · ´ » ³ ± » ¾ ³ ´ µ ¶ · ¿ ° ¼ À ³ ¿ µ ¿ ³ ± µ Á ° ¿ ³ ¿ ¿ ¯ Â Ã ¸ Ä ¸ Ä Å Â À Æ º ¹ ¼ Ç ¾ Ä È ¸ ° ½ Á ¸ ¾ É Ä Ê Ë · Á ¿ Ì µ À Í ¼ · Ç ° · · ¿ · Á Î ¼ ´ µ Á Ï Ï Ð ´ · Ç ° Á µ ´ µ ± Á µ Ñ · ° µ Ò Æ º Ç » ¿ Ó

® Ô ° ± ² ³ ³ Ô ° ± ¸ À ¿ ¸ ¯ » ° ¸ Ô ¼ ³ ± » ¾ ³ ¿ ¿ ¯ ³ µ ¿ Ä ³ ¿ ¿ ¯ µ ¿ Ä È Õ ¸ É ¼ ± Ê Ë · Á ¿ Ì µ Ï Ï Ð ± ½ Á ½ Ö Ï ³ Ä Õ ¸ × Ó

H � 	 � � � � � � � � � � � � 	 � � 
 � � �  � � 
 � � � � � � � � � � � � �  � �  � � � � , $ � �  � G H I J # 3 L � � � �  3 � � � � � � ! Ø ! � ! �
A @ � � � > v v B B B ! 	 
 � ! 
 � � C # � � � � �  � � � � � 
 �  � � � � 	 	 @ 
 � � 
 @ � 
 �  � � � � 
 @ � � � / 3 �  � � � � ) � � �  � � >
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2.3 Firewalls: solução Linux

H � � � � 	 
 � � � � � � � 	 � $ � � � 5 � � � � � � + � � ; 9 � U < ) 5 � � � � � � U 5 : � P � � � ! H � 	 	 � � � � � � � � � � � � � 	 � � � � � 	 � � � � � � �  � � 	 � � 	 � �  D � � � 	
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 ' � � �
$ � � 
 �  @ � 
 � � � 	 � � � � � � �  � � 	 # � �  � � � � � � � � , " � � 	 - 	  � 
 � 	 	 � � � � � 	 � 	 � � 
 D � � 
 � 	 � � 	 � � � � � � # � �  � � � 	 � � � � � D � � 
 � � �
	 �  � � �  � � # � � � � � � , " � � � � � � � � � B � � � ! � � 
 ' � � � , � � � �  � � � � � � � � # � � � � � � 	 � � � , $ � � � � 	 $ � � 	 � � 	 � � 	 � � � �  � � 	
� 	 � � 
 D � � 
 � 	 ! 3 � � � �  � � 	 � 	 
 �  , � � � 	 Ù � � 	 	 D � � � 	 $ � � � � � � � � � �  � " 	 � �  � 	  � � , � � � > � � � � � $ � �  � � � � � � � � � 	 � � 
 � � � � �
� � $ � �  � � 	 
 � � � M � � � $ � � 	 � 
 �  � 
 � � � I  � � �  � � � � � � � � z � � � � � � � 
 � � � � � � � � � � � � 
 �  � 
 � � � � � I  � � �  � � z � � � � � � �
� � � � � 
 � � � � � 	 U 5 : � P � � � ) # � � 
 ! # � � 
 ! F � � � � � 	 � $ � � � 	 
 �  
 � � � � 	 � � �  
 � � � � 	 � � 	 � � � � � � �  � � 	 # 	 � � 	 
 � � �  � � 	 # � � � 2 � 	 �
� � � � � = � � � � !

G � U 5 : � P � � � � � � � � � � �  � � � �  � � �  � � � �  D � � � � � � � �  � � # � � � � 	 	 � � � � � � � � � � � 	 � � � � � � � � � 
 � � � � � 
 � � � 	 � � � 2 � 	
� � � � : � � � � � 5 � � : � � � �  � � ! 3 � � � X � � � � � � � � � � � � � 	 � � U 5 : � P � � �  � � �  � �  � 
 � 	 	 � � � � � 	 � � 	 � � @ � � � � � � � � � �  � � � �  � � !
E � 	 � 	 	 �  � � 	 � � � =  � 
 � 	 	 , � � � � � � 	 � / � � � � � Y ! � � , � � � 
 � � � � � �  � � � � � � U 5 : � P � � � 5 + 8 � �  � � $ � �  � � � 3 � 3 0 Y ! � A � � �
� � � � � � � # � � � �  � �  � � � � L � � � � � � � ! � ! � # � � � 	 � � � � � 	 � � � � � � � � � � � � � 	 � 	 � � � � 4 � ) Q � � � Ú  � � � � 	 	 � � � � � � �  � �

 � � � � � � � � � � � � U 5 : � P � � � C ! � �  � � � 	 	 � � # 	 � � � 	 � � � � 
 @ � 
 � � 	 � 	 � � 	 � , $ � �  � 	 � 	 � � � @ � � � � � � � � � 	 � � � � U 5 : � P � � � # � �  � � � > � b �

¢ � p _ ` ¢ s [ n ¢ m � ¥ Û Ü ` � a m s � � " 	 � � � � � � $ � � � � � 	 � � � � � � D # � � � � � � 	 U 5 : � P � � � ! � � �  � 	 
 � � � �  � � � � � � � � � � 	 � � � � 	 � � � � � � � 	
� � � 2 � 	 � 	 � � � � @ � � � � � � � � � 	 � � � 	 � � � � � � � � � 	  � � � � �  � � � � 
 � � � � � � � � � � � � U 5 : � P � � � >

Em ’ gener al  set up’ :

1.  t ur n net wor ki ng suppor t  => ATI VO

     Em ’ net wor ki ng opt i ons’ :

1.  t ur n net wor k f i r ewal l s => ATI VO

2.  t ur n TCP/ I P net wor ki ng => ATI VO

3.  t ur n I P f or war di ng/ gat ewayi ng => ATI VO

4.  t ur n I P f i r ewal l i ng => ATI VO

5.  t ur n I P f i r ewal l  packet  l oggi ng => ATI VO

6.  t ur n I P masquer adi ng => ATI VO

7.  t ur n I P account i ng => ATI VO

8.  t ur n I P t unnel i ng => DESATI VO

9.  t ur n I P al i asi ng => ATI VO ( pode−se opt ar  por  seu uso modular...)

10.  t ur n I P ( PC/ TCP mode)  => DESATI VO

11.  t ur n I P ( r ever se ARP)  => DESATI VO

12.  t ur n dr op sour ce r out ed f r ames => ATI VO

4 O Linux IPCHAINS−HOWTO por exemplo apresenta 4 diferentes cenários possíveis. 
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     Em ’ net wor k devi ce suppor t ’ :

1.  t ur n net wor k devi ce suppor t  => ATI VO

2.  t ur n net  dr i ver  suppor t  => ATI VO

3.  t ur n et her net  ( 10/ 100 mbi t . )  => ATI VO

2.4 A filtragem de pacotes

Ý Þ ß à á â ã ä å æ ç è Þ é ê è å ë ã å ì è Þ Þ å ä ê ä å ã è í è Þ î â í è Þ ä è ä ï ã å í å Þ è è à ì ß å í å Þ à å á â ã ä å í è ð ñ ò ó ô õ ö â ê ÷ ñ ô ñ ø ù ñ ú ñ ö û ü å ß Þ
ý å þ â ë è Þ ë ÿ ä ê ä á â ã ä å ë â é ê è ß à þ � ê ß ê ä ò ñ � õ � ñ � � ó è ê ä ò ó ù ð ó ÷ õ ÷ ñ ÷ ó ö û � â þ å ï è æ å � � â í â ý å þ â ë è � � è à þ â à ë ã å ä â Þ
å � 	 ê ä å Þ ß à á â ã ä å æ ç è Þ 
 ë å ß Þ þ â ä â �

�  � � � � � � � � � � � � � � � �
�  � � � � � � � � � � � � � � � � �

� â ã þ â à Þ è 	 ê ß à ë è 
 ê ä � á ß � ë ã â í è ý å þ â ë è Þ � ý â Þ Þ ê ß å � å ï ß � ß í å í è í è ó � � � � � ó ö é ê å à í â è � è Þ ý å Þ Þ å ä è å Þ Þ ß ä í è þ ß í ß ã â Þ è ê
í è Þ ë ß à â û � â í è à í â è Þ þ â � � è ã ý â ã � � � � � � �  ! " # ê ä ý å þ â ë è 
 í è Þ þ å ã ë å à í â $ â ë â ë å � ä è à ë è 
 � % � � � � � � & ' '  ( ) # â ý å þ â ë è 
 í è ß * å à í â $
â ý å Þ Þ å ã 
 â ê 
 ý â ã á ß ä 
 � � + � � � � � � ,  -  ' ) # â ý å þ â ë è 
 ý â ã . ä ã è ë â ã à å à í â ê ä å ä è à Þ å 	 è ä å â õ / ÷ õ ù õ � ó ÷ õ ó ù 0 ø õ ú û 1 ß Þ å 2 ë ã ÿ Þ
þ â à þ è ß ë â Þ á ê à í å ä è à ë å ß Þ è ä é ê å � é ê è ã Þ â á ë 3 å ã è í è 4 0 ù õ 5 ñ � � û

6 ý â ã è Þ Þ å Þ þ å ã å þ ë è ã 2 Þ ë ß þ å Þ é ê è ê ä 4 0 ù õ 5 ñ � � ý â í è à â Þ 	 å ã å à ë ß ã Þ è 	 ê ã å à æ å è þ â à ë ã â � è à ê ä å ã è í è $ â å í ä ß à ß Þ ë ã å í â ã ý â ã
è ì ß ë å ã â è à ì ß â í è ý å þ â ë è Þ ý å ã å á â ã å í å ã è í è 
 â ê è à ë î â é ê è ý å þ â ë è í è á â ã å è à ë ã è è ä þ è ã ë å Þ ý å ã ë è Þ í å ß à ë ã å à è ë û

2.5 IPCHAINS (The Enhanced IP Firewalling Chains Software for
Linux)

O Ipchains5, escrito por Rusty Russel (ipchains@rustcorp.com), tem a habilidade de filtrar os pacotes que passam pelo

kernel. Não é um software simples, mas conhecendo o seu mecanismo e seus conceitos o administrador de rede pode

escolher a política de segurança de sua rede. A versão trabalhada aqui será a 1.3.8 (ipchains−1.3.8−3.i386.rpm).

Para lidar com um pacote o kernel do Linux possui três regras principais, que o Ipchains chama de firewall chains ou

chains − não usaremos tradução para a palavra chains/chain, iremos portanto conservá−la em inglês. São elas:

5 Uma questão terminológica: o aluno não deve confundir ipchains com o antigo ipfwadm: o primeiro está em
distribuições com o kernel 2.2.x e o último no kernel 2.0.x; os parâmetros são essencialmente diferentes, portanto
não servem os scripts feitos para o ipfwadm.

Curso de Segurança em Redes Linux   −     www.cipsga.org.br  −  cursos@cipsga.org.br    −    Página 14

      



Comitê de Incentivo a Produção do Software Gratuito e Alternativo – CIPSGA

  6 à è Þ ë è ë ã ß ý . é ê è Þ è á ê à í å ä è à ë å å þ â à Þ ë ã ê æ î â í è à â Þ Þ â 4 0 ù õ 5 ñ � � û 7 â à ë å $ Þ è 8 ý â ã ë å à ë â 8 å Þ ã è 	 ã å Þ ý å ã å 	 è ã ß ã è Þ Þ è Þ þ � å ß à Þ
ý ã ß à þ ß ý å ß Þ � ê ä ý å þ â ë è è à ë ã å 8 ý â Þ Þ â ã è þ ê Þ 9 $ � â í è ë å � è à í è ã è æ â í è â ã ß 	 è ä 8 å þ è ß ë 9 $ � â ý å ã å ë å � í è Þ ë ß à â 8 ä å Þ Þ è å ë ã å ì è Þ Þ å
ä è ê 4 0 ù õ 5 ñ � � è ä í ß ã è æ î â å ë å � â ê é ê å � í è Þ ë ß à â ã è þ ê Þ â 8 è ë þ û

Ý Þ é ê å ë ã â â ý è ã å æ ç è Þ ä å ß Þ ï 9 Þ ß þ å Þ è þ â ä ê à Þ à â � ý þ � å ß à Þ Þ î â � ñ ò ù õ ö ò õ / ô ñ ù � ñ ð ð õ / ÷ # ê ä å à â ì å ã è 	 ã å þ â ä å á � å 	 : ; 8
è * þ � ê ß ã � ÷ õ � õ ô õ # ê ä å ã è 	 ã å þ â ä å á � å 	 $ < = è � ß Þ ë å ã å Þ ã è 	 ã å Þ è * ß Þ ë è à ë è Þ þ â ä å á � å 	 : > 8 è � ß ä ý å ã � 4 � ? ö � #

ß à í ß Þ þ ã ß ä ß à å í å ä è à ë è ë â í å Þ å Þ ã è 	 ã å Þ þ â ä å á � å 	 : @ û

A è B å ä â Þ å � 	 ê à Þ þ å ä ß à � â Þ þ â ä â � ý þ � å ß à Þ è ä å æ î â û 6 þ ê ã ß â Þ â à â ë å ã é ê è ë â í å ý ê ï � ß þ å æ î â è à Þ ß à å à í â ê ä å � ß à 	 ê å 	 è ä í è
ý ã â 	 ã å ä å æ î â è ä 	 è ã å � þ â ä è þ è ä â Þ ë ã å à í â þ â ä â 	 è ã å ã 8 à è Þ ë å � ß à 	 ê å 	 è ä 8 ê ä å á ã å Þ è í â ë ß ý â C D è � � â E â ã � í F C û û û � â þ å Þ â í å Þ

ã è 	 ã å Þ í â 4 0 ù õ 5 ñ � � 8 þ â ä è æ å ä â Þ ä â Þ ë ã å à í â þ â ä â ß ä ý è í ß ã â G � � � ý å ã å å ß à ë è ã á å þ è í è � � â â ý ï å þ H � � � â # 8 ë è ã 2 å ä â Þ â Þ è 	 ê ß à ë è �

i pchai ns −A i nput  −s 127. 0. 0. 1 −p i cmp −j  DENY

   

I � ? ò 0 ÷ ñ / ÷ ó ó ö ð ñ ù J ú õ ô ù ó ? ö ñ ÷ ó ö K

: ; � � G L � M å þ ã è Þ þ è à ë å ä â Þ ê ä å ù õ ø ù ñ ý å ã å å è à ë ã å í å
: � M è ß Þ â è à í è ã è æ â í è â ã ß 	 è à Þ í â Þ ý å þ â ë è Þ
: G M â ý ã â ë â þ â � â ê Þ å í â � N O P Q #
: + R 1 � S M â é ê è á å ã è ä â Þ þ â ä â ý å þ â ë è � T ? ú ð � ô ó # � å é ê ß / õ ø ñ ú ó ö

Ý 	 â ã å 8 Þ è è * è þ ê ë å ä â Þ ê ä G � � � ý å ã å â è à í è ã è æ â í è � ó ó ð � ñ ò U 8 ß ã è ä â Þ ì è ã å ë ã å í ß þ ß â à å � ä è à Þ å 	 è ä í è C V W W X G � % Y � �
Z � � � C û Ý ã è 	 ã å é ê è è Þ ë å ï è � è þ è ä â Þ í ß [ é ê è í è ì è $ Þ è / õ ø ñ ù ë â í â Þ ý å þ â ë è Þ � \ 7 � é ê è þ � è 	 å ã è ä ÷ ó è à í è ã è æ â V ] ^ _ W _ W _ V 8 $

â ý å ã ` ä è ë ã â < a b c . þ � å ä å í â ë è þ à ß þ å ä è à ë è í è ñ � d ó
 (target).

Curso de Segurança em Redes Linux   −     www.cipsga.org.br  −  cursos@cipsga.org.br    −    Página 15

      

IP INPUT CHAIN:  quando um pacote entra ...

IP OUTPUT CHAIN: quando um pacote sai ...

IP FORWARD CHAIN: quando um pacote é roteado para outra
máquina ...



Comitê de Incentivo a Produção do Software Gratuito e Alternativo – CIPSGA

A è B å ä â Þ â ê ë ã â è * è ä ý � â 8 å 	 â ã å à ê ä å ß à ë è ã á å þ è í è ã è í è û 1 ä à â Þ Þ â þ è à 9 ã ß â í è Þ è B å ä â Þ á è þ � å ã å Þ ý â ã ë å Þ ] ] è ] e í â
à â Þ Þ â � ó ö ô å � ý � å � f g h û f i j û k û f # ý å ã å ï è ë å � f g h û f i j û k û h # = è ä Þ ê ä å � ï è ë å à î â ý â í è ã 9 ê Þ å ã ë å ß Þ Þ è ã ì ß æ â Þ í å ä 9 é ê ß à å
å � ý � å û 1 Þ ë å Þ Þ î â å Þ ý â ã ë å Þ ý å í ã î â ý å ã å ü è � à è ë è l ü � à â ý ã â ë â þ â � â ü \ � û m è 	 ê à í â å � n 	 ß þ å í å Þ ê ß ë è í è ý ã â ë â þ â � â Þ
ü \ � o � � 8 à è þ è Þ Þ ß ë å ä â Þ å � . ä í â è à í è ã è æ â � � 8 í è ê ä â ê ë ã â à 2 ì è � í è å ë ã ß ï ê ß æ î â í è è à í è ã è æ â Þ é ê è . þ � å ä å í â ð ó ù ô ñ � í è k
å i p p q p # � . è � å é ê è í ß ã è þ ß â à å â Þ í å í â Þ é ê è þ � è 	 å ä ý è � â è à í è ã è æ â � � ý å ã å ê ä í è ë è ã ä ß à å í â Þ è ã ì ß æ â û R è á â ã ä å é ê è
ý â í è $ Þ è ä å à ë è ã ê ä à r ä è ã â í è þ â à è * ç è Þ Þ ß ä ê � ë ` à è å Þ è 8 å â ä è Þ ä â ë è ä ý â 8 Þ è ý å ã å í å Þ û Ý Þ ý â ã ë å Þ Þ î â Þ è ý å ã å í å Þ è ä
í â ß Þ 	 ã ê ý â Þ í ß Þ ë ß à ë â Þ � í è k å f k h q Þ î â å Þ � ý â ã ë å Þ ý ã ß ì ß � è 	 ß å í å Þ � Þ î â ê Þ å í å Þ ý â ã í å è ä â à Þ þ â à á ß 9 ì è ß Þ è þ â ä ý ã ß ì ß � . 	 ß â Þ
í è ã â â ë û Ý Þ ã è Þ ë å à ë è Þ 8 í è f k h s å ë . i p p q p 8 Þ î â þ � å ä å í å Þ í è � à î â $ ý ã ß ì ß � è 	 ß å í å Þ � è Þ î â ê Þ å í å Þ � ß ì ã è ä è à ë è û � â ã ß Þ Þ â 8 å â
ä â à ë å ã ê ä 4 0 ù õ 5 ñ � � ë â í å å å ë è à æ î â þ â ä â Þ ä â ì ß ä è à ë â Þ í è ý â ã ë å Þ à î â ý ã ß ì ß � è 	 ß å í å Þ û Ý ï å ß * â è Þ ë 9 ê ä å � ß Þ ë å ã è Þ ê ä ß í å
þ â ä â Þ ý ã ß à þ ß ý å ß Þ Þ è ã ì ß æ â Þ 8 Þ è ê Þ ý â ã ë å Þ ð ñ ÷ ù t ó è â ý ã â ë â þ â � â þ â ã ã è Þ ý â à í è à ë è �

SERVI ÇO PORTA PROTOCOLO

net st at 15 t cp

f t p 21 t cp

ssh 22 t cp/ udp

t el net 23 t cp

smt p 25 t cp

whoi s 43 t cp

f i nger 79 t cp

www 80 t cp

pop−3 110 t cp/ udp

ht t ps 443 t cp/ udp

m è è Þ ë ß ì è ã þ â à á ê Þ â Þ â ï ã è é ê å � â à r ä è ã â é ê è þ â ã ã è Þ ý â à í è å ë å � â ê é ê å � Þ è ã ì ß æ â 8 è ë å ä ï . ä í è Þ è B å ã ê ä å � ß Þ ë å 	 è ä ä å ß Þ
þ â ä ý � è ë å 8 þ â à Þ ê � ë è â å ã é ê ß ì â u v � � % v � � � w � % � � u 8 . è � è é ê è å ã ä å [ è à å å þ â ã ã è Þ ý â à í ÿ à þ ß å è à ë ã è â / ó ú õ í â Þ è ã ì ß æ â � ü è � à è ë # è
â à r ä è ã â í å ý â ã ë å � h q # è 8 ë å ä ï . ä 8 â ý ã â ë â þ â � â é ê è . ê Þ å í â � ü \ � # x û
y ï Þ è ã ì è 8 è à ë î â 8 à â Þ Þ â è * è ä ý � â �

[ r oot @al pha / ] # i pchai ns −A i nput  −s 192. 168. 0. 2 −d 192. 168. 0. 1 : 23 −p t cp −J DENY
[ r oot @al pha / ] # i pchai ns −A i nput  −s 192. 168. 0. 2 −d 192. 168. 0. 1 : 21 −p t cp −J DENY   

\ â ä è Þ Þ å Þ ã è 	 ã å Þ à è 	 å ä â Þ � < a b c # å è à ë ã å í å í è ý å þ â ë è Þ ÷ ó è à í è ã è æ â í è â ã ß 	 è ä � ö ó ? ù ò õ ñ ÷ ÷ ù õ ö ö z { : � { # f g h û f i j û k û h
ý å ã å â è à í è ã è æ â í è í è Þ ë ß à â � C : � C # f g h û f i j û k û f 8 à å Þ ý â ã ë å Þ ] e è ] V 8 à â ý ã â ë â þ â � â ü \ � û y H 8 Þ è ä ä è à Þ å 	 è à Þ í è è ã ã â 8
à â Þ Þ å Þ ã è 	 ã å Þ á â ã å ä å þ è ß ë å Þ û ü è à ë è å 	 â ã å å ï ã ß ã ê ä å Þ è Þ Þ î â ü è � à è ë â ê l ü � í å ä 9 é ê ß à å ï è ë å 8 å ë è à ë å ë ß ì å â ï ì ß å ä è à ë è
Þ è ã 9 Þ è ä Þ ê þ è Þ Þ â 8 $ å ý â ã ë å è Þ ë 9 á è þ � å í å ý å ã å è Þ ë å ä 9 é ê ß à å û Ý á � å 	 : | è Þ ý è þ 2 á ß þ å ê ä � Z w � } å é ê ß ê Þ å ä â Þ R 1 � S = â Þ
â ê ë ã â Þ å � ì â Þ ä å ß Þ ß ä ý â ã ë å à ë è Þ Þ î â ; ~ ~ a � � 8 � a | a ~ � è � ; � � û y Þ í â ß Þ ý ã ß ä è ß ã â Þ B 9 ä è à þ ß â à å ä â Þ å à ë è ã ß â ã ä è à ë è 8 ê ä

6 Pode−se consultar também o RFC 177 para uma lista completa das portas.
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å þ è ß ë å å è à ë ã å í å è â ã è B è ß ë å 8 ý â ã . ä ã è Þ ý â à í è à í â å â è à í è ã è æ â í è â ã ß 	 è ä 8 B 9 â å � ì â 7 Ý m � Þ n . ê Þ å í â é ê å à í â ê Þ å ä â Þ â
þ � å ß à 4 ó ù 5 ñ ù ÷ � C � G % � � � � � : ; � � � � � � � C # 8 í è ß * å â ý å þ â ë è ý å Þ Þ å ã 8 ý â ã . ä ê Þ å à í â å ë . þ à ß þ å í â ä å Þ þ å ã å ä è à ë â û

l è ß ë â ß Þ Þ â 8 ì å ä â Þ è à ë ã å ã â ê ë ã å â ý æ î â í â � ý þ � å ß à Þ � ì å ä â Þ ý è í ß ã ê ä å � ß Þ ë å � á � å 	 : > # í è à â Þ Þ å Þ ã è 	 ã å Þ �

[ r oot @al pha / ] # i pchai ns −L
Chai n i nput  ( pol i cy ACCEPT) :
t ar get      pr ot  opt      sour ce                dest i nat i on           por t s
DENY       t cp  −−−−−−  bet a. c i psga. or g. br     al pha. c i psga. or g. br     any −>   0: t el net
DENY       t cp  −−−−−−  bet a. c i psga. or g. br     al pha. c i psga. or g. br     any −>   0: f t p
Chai n f or war d ( pol i cy ACCEPT) :
Chai n out put  ( pol i cy ACCEPT) :

 Ý Þ å 2 í å é ê è â ï ë è ä â Þ í å ë è � å . ä ê ß ë â è � ê þ ß í å ë ß ì å è ë å ä ï . ä ä ê ß ë â þ � å ã å û R è ß à 2 þ ß â í è ì è ä â Þ â ï Þ è ã ì å ã é ê è è � è Þ è ý å ã å â Þ
ë ã ÿ Þ þ � å ß à Þ ý ã ß à þ ß ý å ß Þ � � � G L � 8 � � � � � � � è � L � G L � # 8 è à â Þ ä â Þ ë ã å é ê å ß Þ ã è 	 ã å Þ ß ä ý � è ä è à ë å ä â Þ ý å ã å è � è Þ = â ï Þ è ã ì è é ê è
C ß à ý ê ë C è C á â ã 3 å ã í C è Þ ë î â ì å [ ß â Þ 8 ý â ß Þ à å í å ß ä ý � è ä è à ë å ä â Þ å ß à í å û y ê ë ã â í è ë å � � è å Þ è ã â ï Þ è ã ì å í â � å ý ã è Þ è à æ å í å
è * ý ã è Þ Þ î â è à ë ã è ý å ã ÿ à ë è Þ è Þ C G � Z � % � ; ~ ~ a � � C û � Þ ë â é ê è ã í ß [ è ã é ê è å ý â � 2 ë ß þ å ÷ õ 4 ñ ? � ô í è à â Þ Þ â 4 0 ù õ 5 ñ � � . � % � � � � � ý å þ â ë è Þ =
â é ê è . á è ß ë â ý è � å á � å 	 : � 8 å â í ß 	 ß ë å ã ä â Þ ý â ã è * è ä ý � â � u � G % � � � � � : � � � G L � < a b c u 8 â ê å ß à í å � u � G % � � � � � : � � L � G L �

� a | a ~ � u û � â Þ è 	 ê à í â þ å Þ â 8 Þ è à å í å á â ã è Þ ý è þ ß á ß þ å í â 8 â H è ã à è � ð ó ù ð ñ ÷ ù t ó ã è B è ß ë å ã 9 å Þ å 2 í å í è é ê å � é ê è ã ý å þ â ë è û

m è 	 ê è ä è ä þ â � ê à å Þ å Þ þ å ã å þ ë è ã 2 Þ ë ß þ å Þ é ê è è Þ þ â � � è ä â Þ û A è B å ä â Þ �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

  ¡ ¢ £ ¢ £ ¤ ¥ ¡ ¦ ¢ § ¥ ¦ ¨ ¨ ¨ © ª « ¥ ¬ ¥  ¥ £ ¥ ® ¡ ¯¯ ¦  ¥ £ ° ¯ § ¥ ¦ ± ¯ ² ° ¡ § ¢ ¥ ª ³ ´ ¥¯ ¦ ª ¯  µ ¶ ·  ¢ ¶ ¥ ·¡ ¦ ¢ ¸ ¢ ¨ ¨ ¨
© ¯ ² ¸ ¯ « ¯ ³ ¥ ¸ ¯¥ « · ¹ ¯ § º ® ¡ ¯ ¶ ¥ ·¬ « ¢ ¸ ¡ » · ¸ ¥ ª ¢ « ¢¡ § ¼   ½ ± ¾

© ¯ ² ¸ ¯ « ¯ ³ ¥ ¸ ¯¸ ¯ ¦ ¬ · ² ¥ º ® ¡ ¯ ¶ ¥ ·¬ « ¢ ¸ ¡ » · ¸ ¥ ª ¢ « ¢ ¡ §¼   ½ ± ¾

¿ ¦ ª ¥ « ¬ ¢ ¦ ¯ §À ¥ ¹ ¥ ¨ ¨ ¨
± ¥ ¦ ¯ ² ¬ · ¸ ¥ ¸ ¯

➮ª ¢ « ¢

© ¦ ¦ ¯ « ¤ · ³ ¥ ¦ º¬ « ¢ ¸ ¡ » · ¸ ¥ ¦ ¸ ¯Á ª ¥ « ¬ ¢ ¦ Á ª ¢ « ¢ ¦ ¯ ¡² ¥ § ¯ ¨ ¨ ¨

*Fully Qualified Domain Name

A å ä â Þ â ï Þ è ã ì å ã å 	 â ã å þ â ä â ý â í è ä â Þ õ Â ò � ? 0 ù å Þ ã è 	 ã å Þ é ê è þ ã ß å ä â Þ û D 9 8 ý ã ß ä è ß ã å ä è à ë è 8 ê ä å Þ â � ê æ î â í ß 	 å ä â Þ ã å í ß þ å � û
� â í è ä â Þ Þ ß ä ý � è Þ ä è à ë è å ý � ß þ å ã â ý å ã ` ä è ë ã â C � Z L � � C 8 ß Þ ë â . 8 � ß ä ý å ä â Þ ô ó ô ñ � ú õ / ô õ å Þ í ê å Þ ã è 	 ã å Þ è Þ ë å ï è � è þ ß í å Þ �

[ r oot @al pha / ] # i pchai ns −F
[ r oot @al pha / ] # i pchai ns −L
Chai n i nput  ( pol i cy ACCEPT) :
Chai n f or war d ( pol i cy ACCEPT) :
Chai n out put  ( pol i cy ACCEPT) :

R è ý â ß Þ í â � Z L � � 8 ì ß ä â Þ å à â Þ Þ å � ß Þ ë å è è � å è Þ ë 9 ì å [ ß å û û û
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1 à ë ã è ë å à ë â 8 ß Þ Þ â à î â Þ è ã ß å ê ä å Þ â � ê æ î â Þ è í è Þ è B å ã ä â Þ å ý ã â ì è ß ë å ã â ê ë ã å Þ ã è 	 ã å Þ è Þ ë å ï è � è þ ß í å Þ û � â à â Þ Þ â è * è ä ý � â 8 ë è ä â Þ
í ê å Þ ã è 	 ã å Þ û Ý ý ã ß ä è ß ã å á è þ � å å ý â ã ë å h q � ü è � à è ë # 8 è B 9 å Þ è 	 ê à í å á è þ � å å ý â ã ë å h f � l ü � # û � â í è ä â Þ í è ã ã ê ï å ã å ý è à å Þ å
ý ã ß ä è ß ã å ã è 	 ã å �

[ r oot @al pha / ] # i pchai ns −D i nput  1

1 í è ý â ß Þ ý å ã å à â Þ þ è ã ë ß á ß þ å ã ä â Þ í ß 	 ß ë å ä â Þ �

[ r oot @al pha / ] # i pchai ns −L
Chai n i nput  ( pol i cy ACCEPT) :
t ar get      pr ot  opt      sour ce                dest i nat i on           por t s
DENY       t cp  −−−−l −  bet a. c i psga. or g. br     al pha. c i psga. or g. br     any −>   0: f t p
Chai n f or war d ( pol i cy ACCEPT) :
Chai n out put  ( pol i cy ACCEPT) :

m n à â Þ ã è Þ ë å è à ë î â ê ä å ã è 	 ã å 8 å í å ý â ã ë å í è l ü � Ã 6 ß ä ý â ã ë å à ë è å é ê ß â å � ê à â ý è ã þ è ï è ã å á � å 	 � � G L � 8 ý â ß Þ . è � å é ê è
í è á ß à è é ê è é ê è ã è ä â Þ è � ß ä ß à å ã å ã è 	 ã å f í â Þ 4 0 ù õ 5 ñ � � ò � ñ 0 / ö í è è à ë ã å í å 8 è à î â í è Þ å 2 í å � � L � G L � # 8 è ë þ Ã

Ä ä â ê ë ã â è * è ä ý � â Ã 1 Þ ë å ï è � è þ è ä â Þ á è þ � å ã å þ â à è * î â ì ß å ü \ � ö õ ú õ ö ð õ ò 0 4 0 ò ñ ù ð ó ù ô ñ z / õ ú õ / ÷ õ ù õ � ó ÷ õ ó ù 0 ø õ ú � å ë è à æ î â
ý å ã å è Þ Þ è Þ í è ë å � � è Þ # Ã 1 ß 	 ê å � ä è à ë è à è 	 å ä â Þ é ê å � é ê è ã þ â à è * î â l ü � í å ä 9 é ê ß à å å � ý � å Þ è B å ý å ã å é ê å � í è Þ ë ß à â á â ã Ã A è B å
� � è ä ï ã å à í â � å � ý � å Å f g h Ã f i j Ã k Ã f è ï è ë å Å f g h Ã f i j Ã k Ã h # �

[ r oot @al pha / ] # i pchai ns −A i nput  −d 192. 168. 0. 1 −p t cp −J DENY
[ r oot @al pha / ] # i pchai ns −A out put  −s 192. 168. 0. 1 : 21 −p t cp −J DENY
[ r oot @al pha / ] # i pchai ns −L
Chai n i nput  ( pol i cy ACCEPT) :
t ar get      pr ot  opt      sour ce                dest i nat i on           por t s
DENY       t cp  −−−−−−  anywher e             al pha. c i psga. or g. br     any −>   any
Chai n f or war d ( pol i cy ACCEPT) :
Chai n out put  ( pol i cy ACCEPT) :
t ar get      pr ot  opt      sour ce                dest i nat i on           por t s
DENY       t cp  −−−−−−  al pha. c i psga. or g. br    anywher e              0: f t p −>   any

� ê è ã è ä â Þ è à ë î â � ß ï è ã å ã å Þ þ â à è * ç è Þ í è l ü � í å ä 9 é ê ß à å f g h Ã f i j Ã k Ã f Æ m ß ä ý � è Þ � C � G % � � � � � : < � L � G L � V C Ã

\ â ä è Þ Þ è þ è à 9 ã ß â å þ ß ä å 8 Þ è ê Þ å ã ä â Þ ê ä å á è ã ã å ä è à ë å í è ì å ã ã è í ê ã å í è ý â ã ë å Þ 8 ë è ã è ä â Þ ê ä é ê å í ã â ß à ë è ã è Þ Þ å à ë è Ã
� â í è ä â Þ ê Þ å ã â � � � G � Ç õ ô 5 ó ù U I Â ð � ó ù ñ ô 0 ó / È ó ó � ñ / ÷ É õ ò ? ù 0 ô Ê É ò ñ / / õ ù # è Þ þ ã ß ë â ý â ã l Ë â í â ã 8 ì è ã Þ î â ] _ e � � � � V W �

3 3 3 Ã ß à Þ è þ ê ã è Ã â ã 	 o à ä å ý # 8 è � è à â Þ ä â Þ ë ã å å Þ ý â ã ë å Þ å ï è ã ë å Þ è o â ê á ß � ë ã å í å Þ 8 è ä è Þ ä â Þ è à â Þ Þ å þ â à è * î â á â ß ë â ë å � ä è à ë è
í è ã ã ê ï å í å Ã � è Þ ë å ë è � å è � è à â Þ ä â Þ ë ã å â Þ ö ó ò U õ ô ö é ê è â � ý þ � å ß à Þ á ß � ë ã â ê è â Þ é ê è í è ß * å ä â Þ å ï è ã ë â Þ �

[ r oot @al pha / ] #/ usr / l ocal / bi n/ nmap −v al pha. c i psga. or g. br
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St ar t i ng nmap V.  2. 3BETA10 by Fyodor  ( f yodor @dhp. com,  www. i nsecur e. or g/ nmap/ )
Host  al pha. c i psga. or g. br  ( 192. 168. 0. 1)  appear s t o be up . . .  good.
I ni t i at i ng TCP connect ( )  scan agai nst  al pha. c i psga. or g. br  ( 192. 168. 0. 1)
Addi ng TCP por t  139 ( st at e Open) .
Addi ng TCP por t  514 ( st at e Open) .
( ecoam t odas as por t as i nvest i gadas. . . )
The TCP connect  scan t ook 4 seconds t o scan 1510 por t s.
I nt er est i ng por t s on al pha. c i psga. or g. br  ( 192. 168. 0. 1) :
Por t     St at e       Pr ot ocol   Ser v i ce
1       f i l t er ed    t cp       t cpmux                  
2       f i l t er ed    t cp       compr essnet              
3       f i l t er ed    t cp       compr essnet              
4       f i l t er ed    t cp       unknown                 
5       f i l t er ed    t cp       r j e                     
6       f i l t er ed    t cp       unknown                 
7       f i l t er ed    t cp       echo                    
8       f i l t er ed    t cp       unknown                 
9       f i l t er ed    t cp       di scar d                 
10      f i l t er ed    t cp       unknown                 
11      f i l t er ed    t cp       syst at                   
12      f i l t er ed    t cp       unknown                 
13      f i l t er ed    t cp       dayt i me                                 
15      f i l t er ed    t cp       net st at                  
16      f i l t er ed    t cp       unknown                 
17      f i l t er ed    t cp       qot d                    
18      f i l t er ed    t cp       msp                     
19      f i l t er ed    t cp       char gen                 
20      f i l t er ed    t cp       f t p−dat a                
21      f i l t er ed    t cp       f t p                     
22      open        t cp       ssh                     
23      open        t cp       t el net                   
25      open        t cp       smt p                    
79      open        t cp       f i nger                   
80      open        t cp       ht t p                    
111     open        t cp       sunr pc                  
113     open        t cp       aut h                    
139     open        t cp       net bi os−ssn             
443     open        t cp       ht t ps                   
513     open        t cp       l ogi n                   
514     open        t cp       shel l                    
515     open        t cp       pr i nt er                  
3128    open        t cp       squi d−ht t p              

Nmap r un compl et ed −− 1 I P addr ess ( 1 host  up)  scanned i n 5 seconds

Ý 	 â ã å é ê è è à ë ã å ä â Þ þ â ä å ã è 	 ã å ý å ã å í è ã ã ê ï å ã å Þ þ â à è * ç è Þ ü \ � 8 â Þ â á ë 3 å ã è à â Þ ã è � å ë å �

[ r oot @al pha / ] #/ usr / l ocal / bi n/ nmap −v al pha. c i psga. or g. br
St ar t i ng nmap V.  2. 3BETA10 by Fyodor  ( f yodor @dhp. com,  www. i nsecur e. or g/ nmap/ )
Host  al pha. c i psga. or g. br  ( 192. 168. 0. 1)  appear s t o be up . . .  good.
I ni t i at i ng TCP connect ( )  scan agai nst  al pha. c i psga. or g. br  ( 192. 168. 0. 1)
The TCP connect  scan t ook 151 seconds t o scan 1510 por t s.
I nt er est i ng por t s on al pha. c i psga. or g. br  ( 192. 168. 0. 1) :
( Por t s scanned but  not  shown bel ow ar e i n st at e:  f i l t er ed)   
Por t     St at e       Pr ot ocol   Ser v i ce

Nmap r un compl et ed −− 1 I P addr ess ( 1 host  up)  scanned i n 151 seconds

Ý � ß à � å í è á � å 	 Þ í â � ý þ � å ß à Þ . ï å Þ ë å à ë è ä å � è 9 ì è � 8 è å ý è à å Þ þ â ä è ê Þ â è â ÷ õ � ? ø þ â à Þ ë å à ë è í å Þ ã è 	 ã å Þ é ê è â
å í ä ß à ß Þ ë ã å í â ã ß ä ý � è ä è à ë å . é ê è Þ è ý â í è í â ä ß à 9 $ � å Þ Ã � è � â ä è à â Þ å ë . â H è ã à è � h Ã p Ã Ã Ã

Ì è � è ä ï ã å à í â å � 	 ê ä å Þ á � å 	 Þ ì ß ä â Þ é ê è ý â í è ä â Þ ê Þ å ã à â ý å ã ` ä è ë ã â : � â ê : � ë å à ë â â l � R � â ê â è à í è ã è æ â � � è * ý ã è Þ Þ â
à ê ä è ã ß þ å ä è à ë è Ã � å è Þ ý è þ ß á ß þ å æ î â í å Þ ý â ã ë å Þ ý â í è ä â Þ ê Þ å ã â à r ä è ã â â ê â à â ä è í â Þ è ã ì ß æ â � ë è � à è ë â ê h q 8 Þ Þ � â ê h h 8
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è ë þ Ã � â í è ä â Þ ß 	 ê å � ä è à ë è è Þ ý è þ ß á ß þ å ã á å ß * å Þ � ù ñ / ø ö # í è ý â ã ë å Þ � C : � V Í ] _ V Î Ï _ W _ ] ] V Ð ] e C 8 â ê Þ è B å 8 ä å à è B å ä â Þ å é ê ß ë â í å Þ
å Þ ý â ã ë å Þ í è h f å ë . h h � ß à þ � ê Þ ß ì è # Ã � â í è ä â Þ è Þ þ ã è ì è ã C : � V Í ] _ V Î Ï _ W _ e Ð ] ] C 8 â ê C : � � � � � _ % � G � � � _ � � � _ � � � � � C Ã y ä è Þ ä â
Þ è ý å Þ Þ å þ â ä â Þ è à í è ã è æ â Þ � � é ê è ý â í è ä â Þ ä å à è B å ã 8 ý â í è ä â Þ ê Þ å ã á å ß * å Þ ß à þ � ê Þ ß ì å Þ 8 ý â ã è * è ä ý � â � C : G � % G

V Í ] _ V Î Ï _ W _ V v V W Ð ] Ñ C 8 $ ß à þ � ê 2 ä â Þ þ â ä ß Þ Þ â â Þ � � Þ í è Â Ò Â Ò Â Ò f å ë . f g h Ã f i j Ã k Ã f k Ã
 

y ê ë ã â ã è þ ê ã Þ â á ê à í å ä è à ë å � . â í å 0 / d õ ù ö t ó Ã � ê å à í â ê Þ å ä â Þ å á � å 	 C F C Ã 1 � å ë è ä â Þ è à ë ß í â / õ ø ñ ô 0 d ó = é ê å à í â â ê Þ å ä â Þ
í è ì è ä â Þ � è ã ä è à ë å � ä è à ë è � C ë â í â * ä è à â Þ Ë C Ã Ý Þ Þ ß ä � C : G � % G : � V Í ] _ V Î Ï _ W _ Ñ Ó � � � C Þ ß 	 à ß á ß þ å � ë â í å Þ å Þ ý â ã ë å Þ ü \ �
ä è à â Þ å j k � E E E # Ã Ã Ã

1 * è ä ý � â Ã R ß 	 ß ë å ä â Þ à â þ â à Þ â � è í å ä 9 é ê ß à å å � ý � å �
 

i pchai ns −A i nput  −s 192. 168. 0. 2 ! ssh −d 192. 168. 0. 1 ! ssh −p t cp −j  REJECT

\ â ä ß Þ Þ â á è þ � å ä â Þ ë â í å Þ å Þ ý â ã ë å Þ ü \ � 8 ä å Þ í è ß * å ä â Þ å ] ] ý å ã å â m è þ ê ã è m � è � � â ý è ã å ã Ã m è ë è à ë å ä â Þ ê ä ü è � à è ë 8
à â Þ Þ å þ â à è * î â â ï ì ß å ä è à ë è á å � � å ã 9 Ã 7 å Þ â Þ Þ � ý â í è è Þ ë å ï è � è þ è ã Þ ê å Þ è Þ Þ î â ã è ä â ë å Þ è ä ý ã â ï � è ä å Þ Ã Ä ä å � ß Þ ë å 	 è ä à å
ä 9 é ê ß à å à â Þ ä â Þ ë ã å �

[ r oot @al pha / ] # i pchai ns −L
Chai n i nput  ( pol i cy ACCEPT) :
t ar get      pr ot    opt        sour ce                dest i nat i on             por t s
DENY       t cp   −−−−−−   bet a. c i psga. or g. br      al pha. c i psga. or g. br      ! ssh −> ! ssh
Chai n f or war d ( pol i cy ACCEPT) :
Chai n out put  ( pol i cy DENY) :                                                    

Ý þ â à � è þ ß í å á � å 	 C : > C è Þ þ � å ã è þ è é ê è â ý ã â ë â þ â � â ü \ � ë è ä è Þ ë å ã < a b c 8 ä å Þ � Ô � ñ ö ð ó ù ô ñ ö ÷ ó ö ö � � â ï Þ è ã ì è å Þ Þ è ë å Þ Ã Ã Ã # Ã
� â í è ä â Þ ê Þ å ã â C F C à å è Þ ý è þ ß á ß þ å æ î â í è è à í è ã è æ â Þ � � 8 à â Þ ý ã â ë â þ â � â Þ � è * þ è ë â þ â ä â � \ 7 � # è à å Þ ß à ë è ã á å þ è Þ í è ã è í è Ã
� â í è ã 2 å ä â Þ þ â à á ß 	 ê ã å ã å ã è B è ß æ î â í è ý å þ â ë è Þ í è é ê å � é ê è ã ý ã â ë â þ â � â ú õ / ó ö ó Õ Ö Q � C : G Ó L � G C Ã y ê å ß à í å � C : ; � � G L � : G

� % G : � Ó V Í ] _ V Î Ï _ W _ V W � � � : + ; ~ ~ a � � C = è Þ ý è þ ß á ß þ å ä â Þ þ â ä ß Þ Þ â é ê è å þ è ß ë å ä â Þ å è à ë ã å í å í è é ê å � é ê è ã ý å þ â ë è ü \ �
ý å ã å å ý â ã ë å j k ä è à â Þ í å ä 9 é ê ß à å f g h Ã f i j Ã k Ã f k 8 é ê è á ß þ å è * þ � ê 2 í å Ã \ â à ë ê í â � C : ; � � G L � : G � % G : � V Í ] _ V Î Ï _ W _ V W Ó

� � � : + ; ~ ~ a � � C . è Þ Þ è à þ ß å � ä è à ë è í ß á è ã è à ë è Ã Ã Ã Ý 	 â ã å å þ è ß ë å ä â Þ é ê å � é ê è ã þ â à è * î â ü \ � í å ä 9 é ê ß à å f g h Ã f i j Ã k Ã f k 8
ä è à â Þ å í å ý â ã ë å E è ï Ã

Ý þ ß ä å 8 á ß [ è ä â Þ ä è à æ î â å Þ ß à ë è ã á å þ è Þ í è ã è í è � / õ ô 5 ó ù U 0 / ô õ ù 4 ñ ò õ # 7
Ã y � ý þ � å ß à Þ ý â í è 	 è ã ß ã ë â í å Þ å Þ ß à ë è ã á å þ è Þ í â Þ ß Þ ë è ä å 8

ý å ã å ß Þ Þ â ê Þ å ä â Þ å á � å 	 C : � C Ã � â í è ä â Þ ê Þ å ã C : � � � � W C � å Þ ê å ý ã ß ä è ß ã å ý � å þ å è ë � è ã à è ë # â ê C : � G G G W C � å þ â à è * î â í è ä â í è ä
ì ß å ý ý ý í # 8 ý å ã å à â Þ å ë è ã ä â Þ è ä è * è ä ý � â Þ ä å ß Þ ê Þ ê å ß Þ Ã � ê å à í â ê ä å ä 9 é ê ß à å í è à â Þ Þ å ã è í è â ï ë . ä å þ è Þ Þ â å ß à ë è ã à è ë

7 Consulte a documentação sobre o tema, principalmente sobre o comando ifconfig, que configura e lista as interfaces
existentes num host. 
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ì ß å í ß å � ê ý 8 â ý å ã ` ä è ë ã â . á ê à í å ä è à ë å � Ã m è à í â é ê è ý â í è ä â Þ ä è Þ ä â è Þ ý è þ ß á ß þ å ã ê ä å ß à ë è ã á å þ è é ê è à î â è Þ ë 9 å ë ß ì å 8 â é ê è
é ê å Þ è Þ è ä ý ã è . â þ å Þ â í å ß à ë è ã á å þ è ý ý ý Ã � ê å à í â þ â à è þ ë å ä â Þ à â Þ Þ å ý ã â ì è í â ã å å ß à ë è ã á å þ è G G G W è Þ ë 9 ý ã è Þ è à ë è 8 â

� � % � � � � � � ß Þ ë å Þ ê å ý ã è Þ è à æ å Ã � ê å à í â í è Þ á å [ è ä â Þ å þ â à è * î â å ß à ë è ã á å þ è í è Þ å ý å ã è þ è Ã � â í è $ Þ è ë å ä ï . ä ê Þ å ã ê ä þ ê ã ß à 	 å
à å â ý æ î â : � 8 � å à æ å à í â ä î â í â Þ 2 ä ï â � â C × C � � � � Ø í è Þ ß 	 à å é ê å � é ê è ã ß à ë è ã á å þ è ý â Þ Þ 2 ì è � � � � � W 8 � � � V 8 è ë þ Ã # Ã Ý ã è 	 ã å C � G % � � � � �

: ; � L � G L � : � V Í ] _ V Î Ï _ W _ Í : G L � G : � � � � Ø : + < a b c C å ý � ß þ å $ Þ è å é ê å � é ê è ã ß à ë è ã á å þ è è ë � è ã à è ë í è à â Þ Þ å ä 9 é ê ß à å Ã

1 * ß Þ ë è ê ä å á è ã ã å ä è à ë å í è þ â à á ß 	 ê ã å æ î â þ � å ä å í å > � � L Ù % � � � _ 1 � å è Þ ë 9 ý ã è Þ è à ë è è ä é ê å Þ è à å Þ í ß Þ ë ã ß ï ê ß æ ç è Þ í å Ì è í D å ë 8
è è ä � 2 à 	 ê å ý â ã ë ê 	 ê è Þ å à â \ â à è þ ë ß ì å Ú ß à ê * Ã 6 ê ä å ß à ë è ã á å þ è 	 ã 9 á ß þ å é ê è á ê à þ ß â à å í è à ë ã â í â Û $ E ß à í â 3 ý å ã å è í ß ë å ã è
	 è ã ß ã å Þ á ê à æ ç è Þ í â Þ ß Þ ë è ä å Þ Ú ß à ê * Ã \ â ä â ë â í â ã è þ ê ã Þ â Ü Ä � ý â í è Ý Þ ì è [ è Þ þ â à á ê à í ß ã á å þ ß � ß í å í è ò ó ú í è Þ þ â à � è þ ß ä è à ë â Ã
m n í è ì è ä â Þ à â Þ � å ï ß � ß ë å ã å ê Þ å ã ë å ß Þ á è ã ã å ä è à ë å Þ 8 ý â ã ë å à ë â 8 é ê å à í â ë è ä â Þ ê ä þ â à � è þ ß ä è à ë â þ â à þ è ß ë ê å � í å é ê ß � â é ê è
ì å ä â Þ à â Þ â þ ê ý å ã Ã A å ä â Þ í å ã ê ä å ã 9 ý ß í å â � � å í å à å ß à ë è ã á å þ è 8 í è à ë ã â í å Þ á ê à æ ç è Þ í â Ú ß à ê * þ â à á 8 ý å ã å å � ë è ã å ã å Þ ã è 	 ã å Þ
í â 4 0 ù õ 5 ñ � � Ã � ê ä å B å à è � å í â Ù � � � � þ � å ä å â ý ã â 	 ã å ä å � C Z � � L Ù % � � � Þ C Ã � å ë è � å é ê è Þ ê ã 	 è è Þ þ â � � å C ; � � � � � � � � � � � � � C 8 è
í è ý â ß Þ å 	 ê ß å C � � � � � � Z Z C Ã ü è ä â Þ Þ è 	 ê ß à ë è ë è � å 8 B 9 þ â ä â å Þ è é ê ß ì å � ÿ à þ ß å Þ å ý â à ë å í å Þ �
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R è Þ ë å þ å ä â Þ â Þ ë ã ÿ Þ ï â ë ç è Þ é ê è ã è ý ã è Þ è à ë å ä â ë ã ß ý . C ß à ý ê ë $ á â ã 3 å ã í $ â ê ë ý ê ë C í è ë â í å Þ å Þ ã è 	 ã å Þ í è 4 0 ù õ 5 ñ � � 0 / ø Ã 6 å é ê ß é ê è
ì â þ ÿ è à ë ã å ã 9 þ â ä å Þ ã è 	 ã å Þ í â 4 0 ù õ 5 ñ � � Ã A å ä â Þ è í ß ë å ã â Þ ß ý þ � å ß à Þ â ê ë ý ê ë � à â ë è $ Þ è é ê è þ ê ã ß â Þ å ä è à ë è � � G L � á â ß ë ã å í ê [ ß í â
ý â ã � � ó ß ? õ 0 ó Ò Ò Ò # 8 þ � ß é ê è à â ï â ë î â C � � à � � C è å ý å ã è þ è ã 9 è Þ ë è é ê å í ã â í è í ß 9 � â 	 â �

\ � ß é ê è 8 è à ë î â 8 à â ï â ë î â C � � � % � � � � � C Ã ü è ã è ä â Þ â é ê å í ã â Þ è 	 ê ß à ë è é ê è ý â í è à â Þ ý ã â ý â ã þ ß â à å ã å ý â Þ Þ ß ï ß � ß í å í è í è ä r � ë ß ý � å Þ
è í ß æ ç è Þ í â ß ý þ � å ß à Þ �
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� î â � 9 í å í â Þ à â ì â Þ à è Þ Þ å ë è � å í â Ú ß à ê * þ â à á Ã Ý r à ß þ å þ â ß Þ å é ê è à î â ë â þ å ä â Þ å ß à í å á â ß å è à ë ã å í å ý å ã å å � � � � � � Y
� ä 9 Þ þ å ã å í è ã è í è # é ê è . è Þ ý è þ ß á ß þ å í å å â � å í â í â è à í è ã è æ â � � Ã Ý ë è à ë å ý å ã å â Þ å � ì â Þ å þ è ß ë å ã 8 ã è B è ß ë å ã è ï � â é ê è å ã � â

< a b c # Ã ü ã å í ê [ ß à í â â Þ þ å ä ý â Þ í å B å à è � å ë è ã 2 å ä â Þ � C � G % � � � � � : ; � L � G L � : � V Í ] _ V Î Ï _ W _ e v ] Ñ Ñ _ ] Ñ Ñ _ ] Ñ Ñ _ W : �
V Í ] _ V Î Ï _ W _ V v ] Ñ Ñ _ ] Ñ Ñ _ ] Ñ Ñ _ W : G L � G : � � � � W : + � � + � % � C Ã 1 à ë î â 8 ä å ã þ å ä â Þ â é ê å í ã å í ß à � â C � � � w � C è å þ è ß ë å ä â Þ å ã è 	 ã å Ã

� å ã å í è Þ å ë ß ì 9 $ � å 8 ê Þ å ä â Þ å ä è Þ ä å ß à ë è ã á å þ è Ã

y ê ë ã å â ý æ î â ý å ã å 	 ã å ì å ã å Þ ã è 	 ã å Þ é ê è þ ã ß å ä â Þ 8 Þ î â â Þ Þ þ ã ß ý ë Þ í è ß à ß þ ß å � ß [ å æ î â ë ã å í ß þ ß â à å � ä è à ë è 	 ê å ã í å í â Þ à â í ß ã è ë n ã ß â
� % _ � Ã ü è Þ ë å $ Þ è è * å ê Þ ë ß ì å ä è à ë è å Þ ã è 	 ã å Þ 8 è * è þ ê ë å $ Þ è â ÷ õ � ? ø 8 è è à ë î â þ ã ß å ä â Þ ê ä Þ þ ã ß ý ë é ê è þ å ã ã è 	 å å Þ ã è 	 ã å Þ í è

4 0 ù õ 5 ñ � � 8 à å ý å ã ë ß í å í â Ú ß à ê * � þ â à Þ ê � ë è $ Þ è å í â þ ê ä è à ë å æ î â è * ß Þ ë è à ë è ý å ã å â ý è ã å ã ë å ß Þ å � ë è ã å æ ç è Þ è ä Þ è ê Þ ß Þ ë è ä å # Ã D 9
í â ß Þ Þ þ ã ß ý ë Þ é ê è å B ê í å ä ä ê ß ë â â m Ë Þ å í ä ß à å ä â à ë å ã Þ è ê 4 0 ù õ 5 ñ � � � â � G % � � � � � : � � w � è â � G % � � � � � : � � � � � � � Ã y ý ã ß ä è ß ã â
	 ã å ì å à ê ä å ã é ê ß ì â ì ß å ã è í ß ã è þ ß â à å ä è à ë â å Þ ã è 	 ã å Þ é ê è ì â þ ÿ þ ã ß â ê � ý â ã è * è ä ý � â 8 C � G % � � � � � : � � w � á â v � � � � � � Z Z : � � � � � � � C $
è ì ß í è à ë è ä è à ë è ì â þ ÿ ý â í è ê Þ å ã â à â ä è é ê è í è Þ è B å ã Ã ã 9 â � G % � � � � � : � � � � � � � ã è Þ ë å ê ã å å Þ ã è 	 ã å Þ 	 ã å ì å í å Þ ý è � â � G % � � � � � :

� � w � � C � G % � � � � � : � � � � � � � ä â v � � � � � � Z Z : � � � � � � � C Ã � å ã å è * è þ ê ë 9 $ � â Þ . à è þ è Þ Þ 9 ã ß â â Þ ý ã ß ì ß � . 	 ß â Þ í è ê Þ ê 9 ã ß â ã â â ë Ã y ê ë ã â ã è þ ê ã Þ â
ä ê ß ë â r ë ß � . å þ å ý å þ ß í å í è í â � ý þ � å ß à Þ í è å 	 ã ê ý å ã ì 9 ã ß å Þ ã è 	 ã å Þ à ê ä þ � å ß à Ã \ â ä â ì ß ä â Þ 8 â ý ã â 	 ã å ä å ë è ä ë ã ÿ Þ þ � å ß à Þ
ï 9 Þ ß þ â Þ 8 þ � å ä å í â Þ � ? 0 � ô � 0 / ò � ñ 0 / ö 8 è Þ ë î â è ä ï ê ë ß í â Þ à â ý ã â 	 ã å ä å 8 Þ è å Þ Þ ß ä ý â í è ä â Þ ë ã å í ê [ ß ã Ã Ý á � å 	 ê Þ å í å . C : b C Ã

R ß 	 ß ë å ä â Þ �

[ r oot @al pha / ] # i pchai ns −N nao−udp
[ r oot @al pha / ] # i pchai ns −A i nput  −i  et h1 −j  nao−udp
[ r oot @al pha / ] # i pchai ns −A nao−udp −p udp −s 192. 168. 0. 10 −j  DENY
[ r oot @al pha / ] # i pchai ns −A nao−udp −p udp −s 192. 168. 0. 9 55: 65 −j  REJECT  ( et c. )

Ý Þ Þ ß ä å 	 ã ê ý å ä â Þ Þ â ï â à â ä è C � � � : L � G C ê ä þ â à B ê à ë â í è ã è 	 ã å Þ Ã � â í è ä â Þ þ â ä â � G % � � � � � : � � w � 8 þ â ä â ì ß ä â Þ 8 	 ã å ì 9 $
� å Þ è 8 è à á ß ä 8 ã è Þ ë å ê ã 9 $ � å Þ Ã

1 à þ è ã ã å à í â Ã Ã Ã A å ä â Þ å à å � ß Þ å ã ê ä þ è à 9 ã ß â þ � 9 Þ Þ ß þ â è ä ã è í è Þ ä . í ß å Þ 8 ä ê ß ë â ý ã è Þ è à ë è à â Þ í ß å Þ å ë ê å ß Þ Ã ü è à � å è ä ä è à ë è
ê ä å ß à ë ã å à è ë þ â ä ê ä Þ è ã ì ß í â ã â á è ã è þ è à í â ì 9 ã ß â Þ Þ è ã ì ß æ â Þ ë 2 ý ß þ â Þ � E è ï 8 l ü � 8 è ë þ Ã # 8 þ â à è þ ë å í â Þ å ê ä å ä 9 é ê ß à å 4 0 ù õ 5 ñ � �

Ú ß à ê * 8 è è Þ ë è 8 ý â ã Þ ê å ì è [ 8 å ê ä ã â ë è å í â ã þ â ä ê ä å � ß à � å í è í ß þ å í å Ã y ï Þ è ã ì è â Þ � � Þ à å à â Þ Þ å ã è ý ã è Þ è à ë å æ î â �
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A è B å ä â Þ å Þ þ â à á ß 	 ê ã å æ ç è Þ �
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  ROTEADOR −  200.255.210.0   =>  $ FIREWALL − 200.255.210.1

↕

         $ SERVIDOR Linux   {[eth0] 200.255.210.2  

                                    {[eth1] 172.16.0.0

              ↕

’   I  N T R A N E T

{  192.168.0.1, 192.168.0.2 , etc.}

No Firewall...

Desligamos os serviços desnecessár ios, deixando o SSH para conexão remota com
o servidor  somente. E vamos proteger  nossa intranet...

ipchains −A input −p tcp −s 172.16.0.0 −j DENY

ipchains −A input −p tcp −s 192.168.0.1/10 −j DENY

ipchains −A input −p tcp −s ! 200.255.210.2 ssh −j DENY
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å æ ç è ç é ç ê ë ç ì í î ë ï í ð ñ è ò ó í ô ï æ ç ì ó ç ë ç æ ï õ ð í ô ï ö ÷ ì ø ù ú û ü ý þ ÿ � � ü � � � � � � � í ó í õ 	 ò 
 � ë ç ë æ í ì í ö è ó � ç ò õ ì è ç ë ç � ì ç ë í ç é ê í
 � � � � ó í æ ç 	 é ç 
 � � � � � � � � � è í ì ì ò î ò é ò ð ç æ í ì � � ï � æ í � æ ç ò ì ï õ ô ï ë ï � í ì ö ÷ ì � 	 ç é ì í ì � í � è ë ò ê ç ð ò ê í ì è í ì ì ç æ ì ï ë � ì ç ô í ì
õ ç ï � ð ë ç õ ï ð � � í õ í ì ì í ï � ï æ è é í � ð í ô í ì í ì ï õ ô ï ë ï � í ì ô ï õ í ì ì ç ò õ ð ë ç õ ï ð ç è ç ë ï ó ï æ � ì ç õ ô í í ö ÷ ô í ì ï ë ê ò ô í ë
ø � � �  � ! !  � " �  � � � ÷ ç ë ç ð ç õ ð í õ # í ì ï ï ì � � ï � ç ô ï ó í õ 	 ò 
 � ë ç ë í ç ë � � ò ê í $ % & ' $ ( ) ( ' * + , - . ç ô ò ó ò í õ ç õ ô í � , * / 0 1 / 2 3 - 4 5 6 7 ) % ( � �
� ï ê í ó 8 õ # í ï ô ò ð ç ë í ç ë � � ò ê í � ð ï ë 9 � � ï ç ó ò í õ ç ë í ö ÷ : ; � < ü � � � � � æ ç õ � ç é æ ï õ ð ï � = � ï æ è é í � ì ï ð ï õ ð ç ë ï 	 ï ð ò ê ç ë í ö ÷ ó � ç ò õ ì
: ; � < ü � � ì ï æ ç é ò õ � ç ç ó ë ï ì ó ò ô ç � ð ï ë ï ò í ì ï 
 � ò õ ð ï ï æ æ ò õ � ç ð ï é ç >

[ r oot @al pha / ] # i pchai ns −A f or war d −p t cp −s 200. 255. 210. 2 −d 192. 168. 0. 10 −j  ACCEPT
War ni ng:  you must  enabl e I P f or war di ng f or  packet s t o be f or war ded at  al l :
 Use ’ echo 1 > / pr oc/ sys/ net / i pv4/ i p_f or war d’                                
[ r oot @al pha / ] # 

Basta seguir a orientação (observe a seta). Este comando irá ativar o IP forwarding. E, então, osè ç ó í ð ï ì è í ô ï ë # í è ç ì ì ç ë ü ? � ü @ A ý ô í B ; ý ? ç é è � ç è ç ë ç í ô ï ì ð ò õ í ô ï ì ï C ç ô í � = ì ð ç ì ð D ó õ ò ó ç ì ð í ë õ ç æ E ì ï è í ô ï ë í ì ç ì � � ç õ ô í
ï ì ð ç î ï é ï ó ò ô ç ì ï æ ó í õ C � õ ð í ó í æ ç ì ë ; ? ü ý � � � � � � � � ü ? � < ü F ý � ï ð ó � ÷ í ë D æ � ì # í ð ñ è ò ó í ì � � ï 	 í 
 ï æ ô í ï ì ó í è í ô ï ì ð ï
ô í ó � æ ï õ ð í �
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No Servidor...

Como nosso servidor  irá ter  serviços da Internet públicos precisamos liberá−
los...

ipchains −A input −p tcp −s 0.0.0.0/0 −d 255.210.02 www  −j ACCEPT

ipchains −A input −p tcp −s 0.0.0.0/0✪ −d 255.210.02 ftp −j ACCEPT

Inclua aqui todos 

os serviços que serão oferecidos...

 

ipchains −A input −p tcp −s 192.168.0.1/10 −j DENY

(Fechando nossa intranet...)

ipchains −A input −p tcp −i lo −j ACCEPT

(Abrindo interface ’ lo’ ...)

ipchains −P forward DENY

ipchains −A forward −s 192.168.0.1/10 −d 200.255.210.2 −j MASQ 

(Usando a técnica do mascaramento de IPs...)

✪ Ou seja: qualquer  faixa de IPs...
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� î ç ò � í � � æ ç é ò ì ð ç ô ç ì í è � G ï ì ô í ì í 	 ð H ç ë ï ö è ó � ç ò õ ì � ÷ ç ë ç � æ ç é ò ì ð ç 
 ï æ ó í æ è é ï ð ç � � ì ï í � ù ú I B ü � � ý J ÿ � K L M � : � � � � K � � ô ï
� � N ë í õ ì í õ � 	 ï ò ð í ï æ ÷ í ì ð � ó ë ò è ð � ï � � ï è í ô ï ì ï ë ð ë ç O ò ô í ô ç è 9 
 ò õ ç P ï î í 	 ò ó ò ç é ï æ
� ð ð è > Q Q H H H � ç ô ï é ç ò ô ï � õ ï ð � ç � Q R ë � ì ð ó í ë è Q é ò õ � � Q ò è ó � ç ò õ ì �

 

Uso:    i pchai ns −[ ADC]  chai n r egr a−especi f i cada [ opções]
       i pchai ns −[ RI ]  chai n nº −da−r egr a r egr a−especi f i cada [ opções]
       i pchai ns −D chai n nº −da−r egr a [ opções]
       i pchai ns −[ LFZNX]  [ chai n]  [ opções]
       i pchai ns −P chai n al vo [ opções]
       i pchai ns −M [  −L |  −S ]  [ opções]
       i pchai ns −h [ i cmp]  ( most r a i nf or mação de aj uda,  ou l i st a I CMP)

Comandos:
Per mi t e−se a f or ma l onga ou cur t a.
  −−add     −A chai n Acr escent a chai n
  −−del et e  −D chai n Excl ui  r egr a 
  −−del et e  −D chai n  nº −da−r egr a

excl ui  r egr a nº −da−r egr a ( 1 = pr i mei r a)  do chai n
  −−i nser t   −I  chai n [ nº −da−r egr a]

I nser e no chai n como nº −da−r egr a ( padr ão 1=pr i mei r o)
  −−r epl ace −R chai n  nº −da−r egr a

Subst i t ui  r egr a nº −da−r egr a ( 1 = pr i mei r a)  no chai n
  −−l i st     −L [ chai n] Li st a r ebr as num chai n ou t odos os chai ns
  −−f l ush   −F [ chai n] Excl ui  t odas r egr as no chai n or  t odos os chai ns
  −−zer o    −Z [ chai n] Zer a os chai ns
  −−check   −C chai n Test a um pacot e num chai n
  −−new     −N chai n Cr i a um novo ’ user −def i ned chai n’
  −−del et e−chai n
            −X chai n Excl ui  um ’ user −def i ned chai n’
  −−pol i cy  −P chai n al vo

Muda a pol í t i ca num chai n par a t al  al vo
  −−masquer ade −M −L Li st a as conexões mascar adas at uai s
  −−set −M −S t cp t cpf i n udp

Põe val or es de ’ t i meout ’  par a mascar ament o  

Opções:
  −−bi di r ect i onal  −b i nser e duas r egr as:  uma com −s & −d i nver t i do
  −−pr ot o −p [ ! ]  pr ot o pr ot ocol o:  pel o nº  or  nome,  ex.  ‘ t cp’
  −−sour ce −s [ ! ]  ender eço[ / masc. ]  [ ! ]  [ por t a[ : por t a] ]

or i gem especi f i cação
  −−sour ce−por t  [ ! ]  [ por t a[ : por t a] ]

or i gem por t a especi f i cação
  −−dest i nat i on −d [ ! ]  ender eço[ / masc. ]  [ ! ]  [ por t a[ : por t a] ]

dest i no especi f i cação
  −−dest i nat i on−por t  [ ! ]  [ por t a[ : por t a] ]

dest i no por t a especi f i cação
  −−i cmp−t ype [ ! ]  t i po especi f i ca t i po de I CMP 
  −−i nt er f ace −i  [ ! ]  nome[ +]

nome da i nt er f ace de r ede ( [ +]  par a cur i nga)
  −−j ump −j  al vo [ por t a]

al vo par a a r egr a ( [ por t a]  par a REDI RECT)
  −−mar k −m [ +−] mar k nº  par a ’ mar k’  no pacot e cor r espondent e
  −−numer i c −n saí da numer i ca de ender eços e por t as
  −−l og −l habi l i t a r egi st r o ( l og)  no ker nel  
  −−out put −o [ t amanhomax. ] saí da de pacot e par a di sposi t i vo ’ net l i nk’  
  −−TOS −t  e xor  e/ xor  mascár as par a TOS 
  −−ver bose −v modo ’ ver bose’  
  −−exact −x expande númer os ( most r a val or es exat os)
[ ! ]  −−f r agment −f combi na soment e o segundo ou mai s f r agment os 
[ ! ]  −−syn −y combi na pacot es TCP  soment e quando conf i gur a ’ SYN’  
[ ! ]  −−ver si on −V most r a ver são.
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 2.6 The SINUS Firewall − a TCP/IP packet filter for Linux
S ï ë ï æ í ì ç 
 í ë ç � æ ç í � ð ë ç ì í é � � # í ô ï 
 ï ë ï õ ó ò ç æ ï õ ð í ô ï : � � � < ü T T ï æ ç æ î ò ï õ ð ï U ò õ � � � � # í 	 ç ë ï æ í ì ó í æ è ç ë ç � G ï ì ï õ ð ë ï í

ö è ó � ç ò õ ì ï í � ö � å � � V è ë ò æ ï ò ë í C 9 � æ è ë í ô � ð í è ë í õ ð í è ç ë ç 	 � õ ó ò í õ ç ë � í ì ï 
 � õ ô í � æ è ë í ô � ð í ï æ ç û W T ;
ô ï ì ï õ ê í é ê ò æ ï õ ð í � ÷ ï é í æ ï õ í ì � ç ê ï ë ì # í X � Y � Z � � � ï 	 í ò ô ï ì ï õ ê í é ê ò ô ç è ç ë ç í [ ï ë õ ï é \ � \ � � ô í U ò õ � � ] � V � ö � å � ^ ò ë ï H ç é é ø ý :
_ � � � < ü T T � D � æ è ë í C ï ð í ô ç å õ ò ê ï ë ì ò ô ç ô ï ô ï ` � ë ò � � ï � ó í æ í ó í õ ó � ë ì í ô ç � P ö a b c � ô ç a ï é ï [ � ë ì ÷ ç d ì ï ë ê � e ï ô ç = a c
` f ë ò ó � � ô ï ì ï õ ê í é ê ò ô í è í ë g í î ï ë ð  � ó � ì ï é h g í é ç õ ô � ó � æ ò ô � ö õ 	 í ë æ ç � G ï ì ì í î ë ï í è ë í C ï ð í ï � ; < � T ; ü � ô í è ë í 
 ë ç æ ç ï ì ð # í
ï æ >

✔ http://www.ifi.unizh.ch/ikm/SINUS/firewall.html

✔ ftp://ftp.ifi.unizh.ch/pub/secur ity/firewall

V ì ô ï ì ï õ ê í é ê ï ô í ë ï ì ç ô ê ï ë ð ï æ ô í ï ì ð ç ô í ô ï ô ï ì ï õ ê í é ê ò æ ï õ ð í ô í ì í 	 ð H ç ë ï � ÷ í ë ð ç õ ð í � ï é ï õ # í ì ï ë � ì ç ô í ü � � � ü è ç ë ç ç
ì ï 
 � ë ç õ � ç ô ï ë ï ô ï ì ó í æ ô ç ô í ì ó ë i ð ò ó í ì � � ô ê ï ë ð ï æ ç ò õ ô ç > � ì ï E í è ç ë ç ç è ë ï õ ô ò O ç ô í ï ì ï ê í ó 8 õ # í ð ï æ õ ï õ � � æ : � � � < ü T T �
í � õ # í ó í õ 	 ò ç õ í � � ï ð ï æ �
Há uma versão estável para versões de kernel mais antigos.

V ì ç ì è ï ó ð í ì è í ì ò ð ò ê í ì ô í è ë í 
 ë ç æ ç ï ì ð # í õ í ì ï � æ í ô í ô ï ç ð � ç � # í � = é ï ð ë ç î ç é � ç ó í æ � æ ç ë � � ò ê í ô ï ó í õ 	 ò 
 � ë ç � # í
� $ % & ' $ , - / % 0 1 j j  2 $ , - / % 0 1 j j  ' * + , � k ç í ó ç ë ë ï 
 ç ë ï é ï é 8 ç ì ó í õ 	 ò 
 � ë ç � G ï ì ç i ï ì ð í ó ç ô ç ì � c 9 ç ò õ ô ç ó í æ í è ç ó í ð ï ø ( - , - �

�  "  !  & 1 /  . l � � æ ì ï ë ê ò ô í ë ø í ì í 	 ð H ç ë ï è ç ë ç : � � � < ü T T è ë í è ë ò ç æ ï õ ð ï ô ò ð í � ï � æ ó é ò ï õ ð ï � ï ì ó ë ò ð í ï æ m 1 5 1 � � æ ç ò õ ð ï ë 	 ç ó ï è ç ë ç
	 ç ó ò é ò ð ç ë ç ï ô ò � # í ô í , - / % 0 1 j j  ' * + , � ó � ç æ ç ô í _ � � � < ü T T I ; � ? � ; T ú ü � � T � c 9 � í � ð ë í ì ì ò æ � ç ó í õ ð ë ò î � ò � # í ô ï N ï õ ï ô ò ó ð a ë ï 	 O ï ë
è ç ë ç ç é ï ò ð � ë ç ì ô í ì T ; � ý 
 ï ë ç ô í ì è ï é í � ö � å � � å æ ç 	 ï ë ë ç æ ï õ ð ç î ç ì ï ç ô ç ï æ c a  U ï æ � � U �

b í æ í õ # í � 9 è ç ó í ð ï ì g ÷  � õ ï æ î ò õ 9 ë ò í ì a � g � e ` ö ÷ � ó í æ � ö � å � � ð ï ë ï æ í ì � � ï è ç ì ì ç ë í ì è ç ì ì í ì ô ï ó í æ è ò é ç � # í ô í
ì í 	 ð H ç ë ï �  ï ì æ í è í ë � � ï � 9 ô ï ð ç é � ï ì � � ï õ # í è í ô ï æ ì ï ë õ ï 
 é ò 
 ï õ ó ò ç ô í ì è ï é í ç é � õ í �

n 9 ê ò æ í ì � � ï � æ : � � � < ü T T õ í U ò õ � � D ò æ è é ï æ ï õ ð ç ô í ï æ õ i ê ï é ô ï [ ï ë õ ï é � V ç ë � � ò ê í � o p � q � p � ô í � ö � å � ç ô ê ï ë ð ï í
� ì � 9 ë ò í ô ç õ ï ó ï ì ì ò ô ç ô ï ô ï ë ï ó í æ è ò é ç � # í ô í [ ï ë õ ï é � a ç æ î D æ C 9 æ ï õ ó ò í õ ç æ í ì � � ï ê 9 ë ò ç ì ô ò ì ð ë ò î � ò � G ï ì U ò õ � � C 9 ê ï æ ó í æ
í [ ï ë õ ï é è ë í õ ð í ì è ç ë ç : � � � < ü T T � � � � ÷ í ë ó í õ ì ï 
 � ò õ ð ï � ó ï ë ð í ì ô ò ì ì í � õ # í ì ï 	 ç O õ ï ó ï ì ì 9 ë ò í ë ï ó í æ è ò é ç ë ð í ô í í [ ï ë õ ï é � � í
ï õ ð ç õ ð í � è ç ë ç ç ó í æ è ò é ç � # í ô í � ö � å � è ë ï ó ò ì ç æ í ì ô ï ì í æ ï õ ð ï ÿ û ç ë � � ò ê í ô ç ì 	 í õ ð ï ì ô í [ ï ë õ ï é � å æ ; r s � K ? : � T � � ì ç ô í
õ í � T � � L � è ç ë ç 
 ï ë ç ë í ï � ï ó � ð 9 ê ï é ô í è ë í 
 ë ç æ ç � E ì ï æ ï é ï ç ó í æ è ò é ç � # í 	 ç é � ç ë 9 �  ç ì ð ï æ í ì � æ ç � � K ü è ç ë ç ë ï ì í é ê ï ë í
è ë í î é ï æ ç � � � k E �

b ï ë ð ò 	 ò � � ï E ì ï � � ï ê í ó 8 ð ï æ ï æ ì � ç æ 9 � � ò õ ç � æ ç æ î ò ï õ ð ï ô ï ô ï ì ï õ ê í é ê ò æ ï õ ð í ò õ ì ð ç é ç ô í ø 
 ó ó � B � ü � � � ý : � T � ý � ï ð ó � � �
t ï è í ò ì � ò õ ì ð ç é ï í ç ë � � ò ê í � � ï ê ï æ ó í æ ç ì 	 í õ ð ï ì ô í [ ï ë õ ï é > u % / + % j � ( * v / ' % � �  �  " w  - w x y  / 4 z � t ò 
 ò ð ï í ì ï 
 � ò õ ð ï >
8 Há uma versão estável para versões de kernel mais antigos. 
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[ r oot @al pha / ] # cd / usr / l i b/ l i nux/ ar ch/ i 386/ l i b
[ r oot @al pha l i b] # gcc −D__ASSEMBLY__ −t r adi t i onal  −c checksum. S     [atenção]
[ r oot @al pha l i b] # l s c*
[ r oot @al pha l i b] # checksum. S   checksum. o
                                       

V î ì ï ë ê ï ç ï � ò ì ð 8 õ ó ò ç ô í ç ë � � ò ê í � � ï ô ï ì ï C ç æ í ì > í � ' { % ' u ( v z  * �
9

� � 
 í ë ç è í ô ï æ í ì ô ï ì ó í æ è ç ó ð ç ë í ç ë � � ò ê í ó í æ ç ì
	 í õ ð ï ì ô í � ö � å � ì � è ë ç E ó ò ð ç ô í � = ì ó í é � ç � æ ô ò ë ï ð ñ ë ò í ç ì ï � 
 í ì ð í � � ï ê í ó 8 è í ì ì � ò í n t | Y � Y � } � ï í è ç ó í ð ï � P ö � e
ø � ð ð è > Q Q H H H � C ç ê ç � ì � õ � ó í æ � � è í ô ï ó í æ è ò é ç ë í ì 	 b í õ ð ë í é ÷ ç õ ï é � � ï ô ï ì ï C ç ë ï ô ò ð ï í ì W ü ? B ý õ í ô ò ë ï ð ñ ë ò í � ' j - % + & $ � 1 u % , - j %  - + � �
è ç ë ç ç C � ì ð ç ë í ó ç æ ò õ � í è ç ë ç ç ì K T ü ý ý � ý n ç ê ç � c 9 � æ ç ê ï ë ì # í õ # í E í 	 ò ó ò ç é � C 9 ó í æ è ò é ç ô ç � õ ç è 9 
 ò õ ç
� ð ð è > Q Q H H H � ì ò õ � ì 	 ò ë ï H ç é é � í ë 
 ô í ó é ò ï õ ð ï ô í b í õ ð ë í é ÷ ç õ ï é � è í ô ï ì ï ë � æ ç î í ç í è � # í � ì ï ê í ó 8 ð ò ê ï ë è ë í î é ï æ ç ì ó í æ í n t | �
ó í æ ç ì ó é ç ì ì ï ì � P ö � e � í � æ ï ì æ í ì ï õ # í ô ï ì ï C ç ë ó í æ è ò é ç ë ï æ ç æ î ò ï õ ð ï n ç ê ç � � �

= � ï ó � ð ï ï õ ð # í õ í ô ò ë ï ð ñ ë ò í ç í õ ô ï ê í ó 8 ò õ ì ð ç é í � ç ì 	 í õ ð ï ì >

 $ ' * + , - . v / %
z 1 u % ~ � z 1 u % ' j - % + & � ( * z % + & % . % / 1 / � * ( , � * + & / * j � 1 + % j    

~ � z 1 u % ( % / 5 % / � ( * z % + & % . % / 1 / � * ( % / 5 - 2 * /    

� õ ð ï ì ô í z 1 u % - + ( & 1 j j ê í ó 8 ô ï ê ï ó ë ò ç ë � æ õ í ê í � � ì � 9 ë ò í � ó � ç æ ç ô í , - / % 0 1 j j ç ô ò ó ò í õ ç õ ô í ç ì ï 
 � ò õ ð ï é ò õ � ç ï æ ì ï � ç ë � � ò ê í
� $ % & ' $ 4 1 ( ( 0 2 � E � ì ï � æ v ( % / - 2 ï . / * v 4 - 2 ô ï ì í ó � è ç ô í ì >

firewall:x:888:888::/dev/null:/bin/false

� è ñ ì � ó ë ò ï � æ õ í ê í 
 ë � è í ð ç æ î D æ ó � ç æ ç ô í , - / % 0 1 j j ç ô ò ó ò í õ ç õ ô í ï ì ð ç ì é ò õ � ç ì õ í ì ï � ç ë � � ò ê í � $ % & ' $ . / * v 4 � ø õ # í ì ï
ï ì � � ï � ç ô ï ï 	 ï ð � ç ë � æ r ü K L ÿ W õ í ì ç ë � � ò ê í ì ç é ð ï ë ç ô í ì � >

firewall:x:888:

^ ï ò ð í ò ì ì í ç ò õ ì ð ç é ç � # í è í ô ï ì ï 
 � ò ë � � �

z 1 u % - + ( & 1 j j ~ 4 * 2 % ( % / � z 1 u % ( % / 5 % / 3 - + ( & 1 j j �
� � � z 1 u % ' j - % + & 3 - + ( & 1 j j �    

� ò õ ì ð ç é ç � # í è í ë è ç ô ë # í � E ï ð ç æ î D æ ì ï ç ó í æ è ò é ç � # í ð ë ç õ ì ó í ë ë ï � õ í ë æ ç é æ ï õ ð ï E � è G ï í ì ì ï 
 � ò õ ð ï ì ç ë � � ò ê í ì ô í
ì ï ë ê ò ô í ë ø õ í æ í æ ï õ ð í õ í ì í ó � è ç ë ï æ í ì ó í æ ï é ï ì ç è ï õ ç ì � � � � õ ï ì ð ï ì ô ò ë ï ð ñ ë ò í ì >

Q � ì ë Q é í ó ç é Q ì î ò õ Q ì 	 ó ç ó ó í � õ ð
Q � ì ë Q é í ó ç é Q ì î ò õ Q ì 	 ó * 2 1 % z * +    

Q ê ç ë Q é í 
 Q 	 ò ë ï H ç é é
          {  ’LOGS’ : arquivos de registros...Q ê ç ë Q é í 
 Q 	 ò ë ï H ç é é � ì è d

Q ê ç ë Q é í 
 Q 	 ò ë ï H ç é é � ë ï è í ë ð

9 Se você optar por recompilar o kernel, não execute o ’make clean’ no fim do processo! Pois sabidamente ele
apagará todos os arquivos * .o gerados...
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Q ï ð ó Q 	 ò ë ï H ç é é � ô Q � / % ( % / 5 1 2 * 4 1 / 1 * ( 1 / � v - 5 * ( , - / % 0 1 j j  ' * + ,
% , - / % 0 1 j j  4 1 ( ( 0 2

Q é ò î Q æ í ô � é ï ì Q æ ò ì ó Q ì 	 � í v z z * 2 v j * - + ( & 1 j � 5 % j    

S ç æ í ì ò õ ò ó ò ç ë í � ö � å � ^ ò ë ï H ç é é � ÷ ç ë ç ò ì ì í è ë ï ó ò ì ç æ í ì ô ï � æ ç ó í õ 	 ò 
 � ë ç � # í � è í ò ì í ô ò ë ï ð ñ ë ò í � $ % & ' $ , - / % 0 1 j j  2 � ï ì ð 9 ê ç O ò í
ç è ñ ì í � z 1 u % - + ( & 1 j j � � 	 ç é ð ç í ç ë � � ò ê í , - / % 0 1 j j  ' * + , � t ï è í ò ì � � ï ï ô ò ð ç ë � æ ç ó í õ 	 ò 
 � ë ç � # í ç í õ í ì ì í 
 í ì ð í ï
õ ï ó ï ì ì ò ô ç ô ï ì � ò õ ì ð ç é ç æ í ì í æ í ô � é í

10
ó í æ � - + ( z * 2 $ j - � $ z * 2 v j % ( $ z - ( ' $ ( ,  * � � t ï è í ò ì ô ç æ í ì è ç ë ð ò ô ç õ í ô ç ï æ í õ >

[ r oot @al pha / ] # i nsmod / l i b/ modul es/ mi sc/ sf . o
[ r oot @al pha / ] # / usr / l ocal / sbi n/ sf c st ar t
I ni t i al i z i ng daemon. . .
No socket  secur i t y:  f i r ewal l −t o−f i r ewal l  communi cat i on di sabl e
_
[ r oot @al pha / ] #  

� � ç õ ô í í ô ç ï æ í õ � ( , ' � ô 9 è ç ë ð ò ô ç � ï é ï é 8 ç ì � ç ó í õ 	 ò 
 � ë ç � # í ï ï � ï ó � ð ç ç ì ë ï 
 ë ç ì ô ï ì ï C ç ô ç ì ô ï : � � � < ü T T � å æ ç ì è ï ó ð í
ò õ ð ï ë ï ì ì ç õ ð ï ô í è ë í 
 ë ç æ ç ô ç ï æ í õ D � � ï ï é ï ó � ï ó ç ç ì ò õ ó í õ ì ò ì ð 8 õ ó ò ç ì è í ì ì i ê ï ò ì ó í õ ð ò ô ç ì õ í , - / % 0 1 j j  ' * + , > ð ç õ ð í ô ï

� � � � ü ý � � ç õ ð í ï ë ë í ì ô ï � � � � ? ü � � ; � � ï ò ì ì í ç ó í õ ð ï ó ï ë ï é ï è 9 ë ç � ï ô ï ê í é ê ï � æ � W ü � ý � � � � ; � � ç í � ì � 9 ë ò í � b � ï � � ï ð ç ò ì
ò õ ó í õ 
 ë � 8 õ ó ò ç ì ï ë ï è ò ð ç í è ë í ó ï ì ì í � � � ç õ ð í ç æ ï õ ì ç 
 ï æ ï ó í ç ô ç � + * ( * ' u % & ( % ' v / - & )    � õ # í ì ï è ë ï í ó � è ï � ï é ç ç è ç ë ï ó ï

� � ç õ ô í í � ö � å � D ó í æ è ò é ç ô í ì ï æ í è ë í 
 ë ç æ ç = � ì [ ò è � = é ï è í ì ì ò î ò é ò ð ç ç ó í õ ï � # í ó ë ò è ð í 
 ë ç 	 ç ô ç ï õ ð ë ï : � � � < ü T T ý �  ç ì
ó í æ í ð ï æ í ì í � � c è ç ë ç ï ì ì ï ò õ ð ï õ ð í � è í ô ï æ í ì ç î ë ò ë ô ï ð ç é ì � è í ë ð ï � c 9 ð ç æ î D æ ì D ë ò í ì è ë í î é ï æ ç ì ô ï ó í æ è ò é ç � # í ô í

= õ ì [ ò è ø 	 ð è > Q Q 	 ð è � ð ò [ � ï ï � ï ð � O � ó � Q è � î Q è ç ó [ ç 
 ï ì Q ì [ ò è Q � õ í U ò õ � � �
 

÷ ç ë ç ô ï ì é ò 
 ç ë í � ö � å � � ë ï æ í ê ç í æ í ô � é í ô ç æ ï æ ñ ë ò ç ø � / z z * 2 ( ,  * � � � ï è ç ë ï í ô ç ï æ í õ ó í æ í ó í æ ç õ ô í
� $ v ( / $ j * ' 1 j $ ( � - + $ ( , ' ( & * 4 � �

� � ç õ ô í ô í � � r ÿ � ô ï õ í ì ì ç ó í õ 	 ò 
 � ë ç � # í ï ì ð ò ê ï ë è ë í õ ð í � ï ï ì ð ò ê ï ë æ í ì ì ç ð ò ì 	 ï ò ð í ì ó í æ ç æ í õ ð ç 
 ï æ ô ç ì ë ï 
 ë ç ì ô í
: � � � < ü T T � è í ô ï æ í ì � ì ç ë � æ ì ó ë ò è ð è ç ë ç ò õ ò ó ò ç ë í õ í ì ì í ô ç ï æ í õ � ( , ' � � � î ç ò � í ï ì ð 9 � æ ï � ï æ è é í ô ï � æ ì ó ë ò è ð � � ï � ì ç æ í ì
ï æ õ í ì ì ç ë ï ô ï � è í ô ï E ì ï ç ô ç è ð 9 E é í � ì æ ç ò ì ô ò ê ï ë ì ç ì ì ò ð � ç � G ï ì >

# −=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−=−−−=−
#         Scr i pt  par a i ni ci ar  daemon do SI NUS Fi r ewal l ©  
#           e i nst al ar  modul o ’ sf . o’  * * *  Janei r o de 2000
#            Usado num Si st ema Li nux Red Hat  6. 0 ker nel  2. 22
# −=−−=−−=−−=−−=−−=−−=−−=−−=−−=−−=−=−−=−−=−−=−−=−−=−−=−−−=−

.  / et c/ r c. d/ i ni t . d/ f unct i ons #I ni ci a aqui  o scr i pt  ’ f unct i ons’ . . .

case " $1"  i n
  st ar t )

gpr i nt f  " St ar t i ng %s:  "  " sf  Fi r ewal l "
i f  t est  −r  / var / r un/ sf c. pi d && ki l l  −0 ‘ cat  / var / r un/ sf c. pi d‘
t hen 

gpr i nt f  " %s exi st s,  %s al r eady r unni ng. \ n"  \
" / var / r un/ sf c. pi d"  " sf c"

el se / sbi n/ i nsmod / l i b/ modul es/ mi sc/ sf . o ;  / usr / l ocal / sbi n/ sf c st ar t   
     
     echo sf c
f i
t ouch / var / l ock/ subsys/ sf c
; ;

  st op)

10 Consulte a documentação diponível a respeito dos módulos instaláveis no Linux, ou mesmo as páginas manuais
(’man lsmod’ , ’man insmod’ , ’man rmmod’).
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gpr i nt f  " St oppi ng %s:  "  " sf  Fi r ewal l "
/ usr / l ocal / sbi n/ sf c st op
gpr i nt f  " Removi ng SI NUS modul e. . . "
/ sbi n/ r mmod sf

        r m −f  / var / r un/ sf c. pi d
r m −f  / var / l ock/ subsys/ sf c
echo " sf c"
; ;

  r est ar t )
$0 st op
$0 st ar t
; ;

  st at us)
st at us sf c 
/ usr / l ocal / sbi n/ sf c show 
; ;

  * )
gpr i nt f  " Usage:  %s { st ar t | st op| st at us| r est ar t } \ n"  " sf c"
exi t  1

esac

exi t  0

 S ç æ í ì ç 
 í ë ç ç õ ç é ò ì ç ë ç ó í õ ì ð ë � � # í ô ï õ í ì ì ç ì ë ï 
 ë ç ì ô ï : � � � < ü T T � � � ï 	 ò ó ç ë ç æ ó í õ ð ò ô ç ì õ í , - / % 0 1 j j  ' * + , � V ì ç � ð í ë ï ì
ó í é í ó ç æ õ í ô ò ë ï ð ñ ë ò í � ( 1 z 4 j % ( $ � � � ç ð ë í ç ë � � ò ê í ì ô ï ó í õ 	 ò 
 � ë ç � # í � ð i ð � é í ô ï ï � ï æ è é í � è ç ë ç � � ï í ç ô æ ò õ ò ì ð ë ç ô í ë ï ì ð � ô ï E
í ì >

�
 CheswickBellovin.conf�
 MediumEnterprise.conf�
 SimpleSample.conf�
 SmallBusiness.conf

b í õ ì � é ð ï E í ì ô ï è í ò ì ô ï ô í æ ò õ ç ë ç ì ð D ó õ ò ó ç ì ô ï : � � � < ü T T � � � � V ì õ í æ ï ì ô í ì ç ë � � ò ê í ì C 9 ô ï æ í õ ì ð ë ç æ í ì ï � ò õ ð ï õ ð í �
� í æ ï õ ð ï í è ë ò æ ï ò ë í ð ç é ê ï O õ # í í ì ï C ç � � � ï æ õ # í ï ì ð 9 	 ç æ ò é ò ç ë ò O ç ô í ó í æ ç î ò î é ò í 
 ë ç 	 ò ç ì í î ë ï ì ï 
 � ë ç õ � ç � è í ô ï õ # í
ó í õ � ï ó 8 E é í ì > P � g � b � ï ì H ò ó [ ï � �  � N ï é é í ê ò õ ì # í ç � ð í ë ï ì ô ï � æ ó é 9 ì ì ò ó í ì í î ë ï í ð ï æ ç ó � ç æ ç ô í _ � � � < ü T T ý ü � �
ù � ? � � � � ? � � K ÿ � � ? F � M � W � T T � � � ? B � � � T F � ü K L � � � V è ë ò æ ï ò ë í ç ë � � ò ê í ì ð ï õ ð ç ç è é ò ó ç ë í ì è ë ï ó ï ò ð í ì ô ï ì ó ë ò ð í ì õ ï ì ð ï é ò ê ë í �

S ç æ í ì � ì ç ë ç � � ò � æ , - / % 0 1 j j  ' * + , ç é ð ï ë õ ç ð ò ê í � î ï æ ì ò æ è é ï ì è ç ë ç ï ì ð � ô ç ë ç ô ò õ � æ ò ó ç ô í � ö � å � ^ ò ë ï H ç é é � = é ï ï ì ð 9 õ í
æ ç õ � ç é ô í è ë í 
 ë ç æ ç � í ç é � õ í í ï õ ó í õ ð ë ç ë 9 ï æ 	 í ë æ ç ð í B ? û T õ í ô ò ë ï ð ñ ë ò í � 2 * ' $ { & z j $ - + 2 % �  { & z j � ô ç ô ò ì ð ë ò î � ò � # í �
 í ô ò 	 ò ó ç æ í ì ç é 
 � æ ç ì è ç ë ð ï ì � æ ç ì ï æ ì i õ ð ï ì ï ï é ï ï ì ð 9 ç i � S ï C ç æ í ì >
# . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
# |  Sampl e conf i gur at i on f or  t he sf  Fi r ewal l |
# . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

set up

i nt er nal net s 192. 168. 0. 1, 192. 168. 0. 2, 192. 168. 0. 3, 192. 168. 0. 4;
mai l _def aul t  " r oot @l ocal host " ;

r ul es

bl ock t cp t o por t  87,  / *  l i nk * /
             por t  95  / *  supdup * /
             not i f i cat i on_l evel  99;

bl ock opt i ons l oose_sour ce_r out e,  s t r i c t _sour ce_r out e al l
             not i f i cat i on_l evel  13;

# det ect a r ot as secundár i as par a a I nt er net

bl ock r i p f r om i ns i de not i f i cat i on_l evel  12;

# Per mi t e a ent r ada de r equi s i ções FTP par a nosso ser v i dor  FTP 

accept  t cp t o 192. 168. 0. 1 por t  22 not i f i cat i on_l evel  4;
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accept  t cp t o 192. 168. 0. 1 por t  21 not i f i cat i on_l evel  1;

# Per mi t e a ent r ada de r equi s i ções FTP par a o ser v i dor  Tel net / Logi n 

accept  t cp t o 192. 168. 0. 1 por t  23 not i f i cat i on_l evel  2;
accept  t cp t o 192. 168. 0. 1 por t  80 not i f i cat i on_l evel  3;
accept  al l  f r om 127. 0. 0. 1 t o 127. 0. 0. 1 not i f i cat i on_l evel  0;

# bl oquei a  qual quer  out r a r equi s i ção TCP e soa o al ar me. . .

bl ock t cp not i f i cat i on_l evel  99;

not i f i cat i on

l evel  1:  / *  r egi st r a t odas as chegadas de conexão FTP per mi t i das * /
  message " Requi s i cao de conexao FTP. " ;

l evel  2:  / *  r egi st r a t odas as chegadas de conexão Tel net  per mi t i das * /
  message " Requi s i cao de conexao Tel net . " ;

l evel  3:  / *  r egi st r a t odas as chegadas de conexão WWW per mi t i das* /
  message " Requi s i cao de conexao WWW. " ;

l evel  4:  / *  r egi st r a t odas as chegadas de conexão SSH per mi t i das* /
 message " Requi s i cao de Secur e shel l . " ;  

l evel  11:
  message " Redi r ec i onament o I CMP r ecebi do. " ;

l evel  12:
  message " Ha uma r ot a secundár i a par a a I nt er net . " ;

l evel  13:
  message " Pacot e I P com opcao _sour ce r out e_ det ect ada. . . " ;
  l et  sr : sour cehost  : = sr : sour cehost  + 1 t i meout  300;
  i f  sr : sour cehost  = 1 t hen
    message " Pacot e I P com opcao _sour ce r out e_ det ect ada. . . " ;
    spy;
  endi f ;

l evel  99:
  message " Conexao TCP i l egal ! " ;
  l et  i l l t cp: sour cehost  : = i l l t cp: sour cehost  + 1 t i meout  600;
  i f  i l l t cp: sour cehost  = 1 t hen
    message " Conexao TCP i l egal ! " ;
    mai l ;

    spy;
  endi f ;

l evel  999:  / *  Desl i ga I NTERFACE ETH0! !  * /
  exec " i f conf i g et h0 down" ;  

end.

V , - / % 0 1 j j  ' * + , è í ì ì � ò ð ë 8 ì î é í ó í ì ô ï ó í õ 	 ò 
 � ë ç � # í � ì # í ï é ï ì >

�  SETUP

�  RULES  (pode−se usar também PRIMARY_RULES)

�  NOTIFICATION

� � � � � � � � � � � � � � � � � � � �   ¡ � ¢ £ ¤ � ¥ � � � ¦ � � � � � � � ¦ � � � § � � � � ¢ � � � � ¢ � � � � � ¨ ¦ � � � � © � ¡ ¢ � � ¢ � � ¢ � � � ¢ � � � � � � ¢ � � � � ª « ¬  ® ® ® ¯ ¬ « ®

V î é í ó í � = a å ÷ D î ï æ ó � ë ð í � ç i ó í é í ó ç æ í ì ç ò õ 	 í ë æ ç � # í ì í î ë ï õ í ì ì ç ð í è í é í 
 ò ç ô ï ë ï ô ï ø - + & % / + 1 j + % & ( � è ç ë ç ð ë ç î ç é � ç ë
ó í õ ð ë ç í � W ý W ; ; : � � � � é ò ì ð ç õ ô í ç ì ì ò æ õ í ì ì ç ò õ ð ë ç õ ï ð � V ì ö ÷ ì ô ï ê ï æ ì ï ë ì ï è ç ë ç ô í ì è í ë ê i ë 
 � é ç ì ï ð ï ë æ ò õ ç ô í ì ó í æ � k � �

÷ í ô ï E ì ï ç � � ò ð ç æ î D æ ï ì è ï ó ò 	 ò ó ç ë í + % & z 1 ( u > � " ° �  " y x  �  " z 1 ( u � ! !  � ! !  � ! !  � ± ²    ³ � � � ï 
 � ï E ì ï ô ï è í ò ì ç ò õ 	 í ë æ ç � # í
ô í ø ì � ï õ ô ï ë ï � í ø ì � � ì ç ô í ø ì � ø z 1 - j 3 2 % , 1 v j & � è ï é í � ö � å � è ç ë ç í ï ê ï õ ð � ç é ï õ ê ò í ô ï ï E æ ç ò é ì � ó í é í � � ï � � ç õ ð í ì ô ï ì ï C ç ë �
ì ï è ç ë ç õ ô í E í ì è í ë ê i ë 
 � é ç ì �
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V î é í ó í g å U = � D í è ë ò õ ó ò è ç é ô í ç ë � � ò ê í � � ï ì ð ç ì ï � # í ç ì é ò õ � ç ì ó í æ ï � ç æ í î ë ò 
 ç ð í ë ò ç æ ï õ ð ï ó í æ ç ì è ç é ç ê ë ç ì > � � � p � ´
ø ç ó ï ò ð ç í ì è ç ó í ð ï ì ï õ ê ò ç ô í ì � � µ ¶ � � · ø V ó í ë ë ï ì è í õ ô ï õ ð ï ç í q p ¸ ¹ ô í ö è ó � ç ò õ ì � ç î ç õ ô í õ ç í ì è ç ó í ð ï ì ì ï æ æ ç ò í ë ï ì
ó í õ ì ò ô ï ë ç � G ï ì � � o p m p � ´ ø ë ï C ï ò ð ç 
 ï ë ç õ ô í C � ì ð ò 	 ò ó ç ð ò ê ç � ï � µ � p o º p ø ó í õ ì ð ë � i ô ç è ç ë ç 
 ï ë ò ë í ì T ; � ý ô í � ö � å � � � ë ò 
 í ë � õ # í
ç ó ï ò ð ç õ ï æ ë ï ó � ì ç � æ ç ì ô ï ò � ç ç ô ï ó ò ì # í è ç ë ç ç è ë ñ � ò æ ç ë ï 
 ë ç � � ÷ í ë 	 ò æ � ç ë ï 
 ë ç ì ì # í ô ò ë ï ó ò í õ ç ô ç ì è ç ë ç � æ � õ i ê ï é ô ï
õ í ð ò 	 ò ó ç � # í � � � ï ì ï ï õ ó í õ ð ë ç õ í » é ð ò æ í î é í ó í � ï ð ï ë æ ò õ ç ô ç ì ó í æ � æ � k � � V ì ó í õ ó ï ò ð í ì ì # í î ç ì ò ó ç æ ï õ ð ï í ì æ ï ì æ í ì ô í

ö è ó � ç ò õ ì � ï ê í ó 8 ô ï ê ï ð ë ç O ï ë í ì ì ï � ì ó í õ � ï ó ò æ ï õ ð í ì � V � � ï æ � ô ç D ì ò õ ð ç � ï õ ç ì é ò õ � ç ì ô ï K ; � : � � ÿ � ü � � ; � ÷ í ô ï ë E ì ï E ò ç
ë ï ì � æ ò E é ç ç ì ì ò æ >

[regra] proto. IP (de) por ta XX IP (para) por ta XX −> nível de notificação

¼ � � � � ¢ � � � ¡ ¦ � ½ � ¦ ¥ � � � � � � � � � ¢ � ¾ ¡ � ¿ � � � � � � � � ¢ ¦ � � À

accept  t cp t o 192. 168. 0. 1 por t  22 not i f i cat i on_l evel  4;

� � ç é ë ï 
 ë ç ï ì ð ç î ï é ï ó ï E ì ï ç � � ò Á � ó ï ò ð ç æ í ì è ç ó í ð ï ì a b ÷ ô í ö ÷ Y Â \ � Y } Ã � X � Y è ë í ê ï õ ò ï õ ð ï ì ô ç è í ë ð ç \ \ � ï ì ï ï õ ð ë ç æ í ì
è ç ó í ð ï ì ï � ï ó � ð ç E ì ï í + * & - , - ' 1 & - * + 3 j % 5 % j ô ï õ » æ ï ë í Ä � � � ï ï ì ð ç î ï é ï ó ï >

l evel  4:  
 message " Requi si cao de Secur e shel l . " ;  

= õ ê ò ç è ç ë ç í ç ë � � ò ê í ô ï ë ï 
 ò ì ð ë í ô í � ö � å � ø ï æ � $ 5 1 / $ j * . $ , - / % 0 1 j j � � ç ò õ 	 í ë æ ç � # í � � ï � í � ê ï � æ ç ë ï � � ò ì ò � # í õ ç è í ë ð ç \ \ �

� é 
 � æ ç ì í î ì ï ë ê ç � G ï ì ç ò õ ô ç ì í î ë ï í ì è ç ë � æ ï ð ë í ì ô í ç ë � � ò ê í > è í ô ï æ í ì ï ì ð ç î ï é ï ó ï ë � æ ç ë ï 
 ë ç è ç ë ç ð í ô í ì í ì è ë í ð í ó í é í ì
ç ó ï ò ð í ì ó í æ ç 	 é ç 
 � 1 j j � � ð ç æ î D æ ï ì ð ç î ï é ï ó ï ë 	 ç ò � ç ì ô ï è í ë ð ç ì ø � � � � � � � � ï ó í õ 	 ò 
 � ë ç ë ç ì 	 ç ò � ç ì ô ï ï õ ô ï ë ï � í ì � ì ç õ ô í � & *    

, / * z � ø � 2 * ö ÷ ð ç é 4 1 / 1 í ö ÷ ð ç é � � � � � � = � ï æ è é í >

bl ock al l  t o 192. 168. 0. 10 por t  1024..655355 f r om 192. 168. 0. 7 1024..655355
not i f i cat i on_l evel  3;  

V � ð ë í è ç ë � æ ï ð ë í ò æ è í ë ð ç õ ð i ì ì ò æ í D � - + ( - 2 % � � � ï õ # í ç è ç ë ï ó ï ï æ õ í ì ì í ç ë � � ò ê í E ï � ï æ è é í � ö õ ì ò ô ï D õ í ì ì ç � � ? � ü � � ? �
ô ï 	 ò õ ò ô ç ó í æ í ê ò æ í ì � õ ç 	 é ç 
 - + & % / + 1 j + % & ( � = é ï D ó í æ î ò õ ç ô í ó í æ í è ç ë � æ ï ð ë í � & * ²    ³ , / * z � � = ï õ ð # í ì ï ï ì ð ç î ï é ï � í � è í ë
ï � ï æ è é í >

bl ock t cp f r om i nsi de t o 200. 255. 216. 1 por t  21  not i f i cat i on_l evel  9;  

N é í � � ï ò í � � ç é � � ï ë è ç ó í ð ï a b ÷ ô ï æ ò õ � ç ò õ ð ë ç õ ï ð è ç ë ç í ö ÷ \ X X � \ Z Z � \ Y } � Y � ÷ í ì ì í ò õ ê ï ë ð ï ë � - + ( - 2 % � � ì ç õ ô í � * v & ( - 2 % � E
ò ì ð í D � � � ç é � � ï ë ö ÷ 	 í ë ç ô ï æ ò õ � ç ò õ ð ë ç õ ï ð �

bl ock t cp f r om out si de t o 200. 255. 216. 1 por t  21  not i f i cat i on_l evel  9;  

÷ í ë 	 ò æ � í î é í ó í � V a ö ^ ö b � a ö V � � � ï ì ð ç ì ï � # í ó ç ô ç õ i ê ï é ô ï õ í ð ò 	 ò ó ç � # í ì ï ë 9 ï ì ð ç î ï é ï ó ò ô í õ � æ è ç ë 9 
 ë ç 	 í � ö õ ò ó ò ç õ ô í E ì ï
ó í æ ç è ç é ç ê ë ç � j % 5 % j � � ì ï 
 � ò ô í ô ï � æ õ » æ ï ë í ò ô ï õ ð ò 	 ò ó ç ô í ë ï � > � � ÷ í ô ï E ì ï ï ì è ï ó ò 	 ò ó ç ë ç ì ç � G ï ì õ ï ó ï ì ì 9 ë ò ç ì ç ì ï ë ï æ

ò æ è é ç õ ð ç ô ç ì � V õ i ê ï é ô ï õ í ð ò 	 ò ó ç � # í 	 � õ ó ò í õ ç ï æ õ i ê ï é ô ï ì ó ë ò è ð � = æ è ì ï � ô í E ó ñ ô ò 
 í 	 ò ó ç ë ò ç >

SE
determinadas circunstâncias ocorrem...
Mande uma MENSAGEM...
E CHAMA (call) o Nível 900

NÍVEL 900
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Se as circunstâncias ocorrem 10 vezes
DESLIGUE A INTERFACE ETH0!

Å ó é ç ë í � � ï ô ï æ í ì � æ ï � ï æ è é í ë ç ô ò ó ç é � S ï C ç æ í ì í � ð ë í ó ç ì í � a í ô í ç ó ï ì ì í ç í æ ï � ì ï ë ê ò ô í ë a ï é õ ï ð ï æ � æ ç í � æ ç ò ì
B ; ý ? ý � ë ï ô ò ë ï ó ò í õ í è ç ë ç � æ õ i ê ï é ô ï õ í ð ò 	 ò ó ç � # í >

l evel  10:
   message “ Sol i c i t acao de sessao TELNET na por t a 23. . . ” ;
   cal l  8000;

b í æ ç é ò õ � ç � ' 1 j j x � � � � ë ï ï õ ê ò í è ç ë ç � æ ç ( v � � / * & - + 1 � í � j % 5 % j x � � � � ï æ æ ï � , - / % 0 1 j j  ' * + , � V õ ô ï >

l evel  8000:
   l et  connect i ons: sour cehost  : = connect i ons: sour cehost  + 1 t i meout  15;
   i f  connect i ons: sour cehost  > 50 t hen
     r epor t ;
    message “ Al guem est a t ent ando at i var  mai s de 50 conexoes Tel net ! ”

“ Bl oqueando acesso por  30 segundos. . . ” ;
    bl ock al l  f r om sour cehost  not i f i cat i on_l evel  0 t i meout  30;
    cal l  20000;
  endi f ;  

= ì ó é ç ë ï ó ï õ ô í > ç è ç é ç ê ë ç � j % & � � � ï ò õ ò ó ò ç ç 	 ë ç ì ï � è í ô ï ï ì ð ç î ï é ï ó ï ë í � æ � ô ç ë í ê ç é í ë ô ï � æ ç ê ç ë ò 9 ê ï é � � ç ì ï õ ð ï õ � ç
� ' * + + % ' & - * + ( Æ ( * v / ' % { * ( & � � í è ë ò æ ï ò ë í ð ï ë æ í D ç ê ç ë ò 9 ê ï é ï ( * v / ' % { * ( & ø ð ç õ ð í � � ç õ ð í 2 % ( & { * ( & � 	 � õ ó ò í õ ç ó í æ í � æ
� � ç é ò 	 ò ó ç ô í ë � b í õ 	 ò 
 � ë ç æ í ì � � ï ì ï õ í ì ì í ì ï ë ê ò ô í ë ë ï ó ï î ï ë æ ç ò ì ô í ø Ç ! � � ó ò õ � � ï õ ð ç ó í õ ï � G ï ì ô ï � æ ï õ ô ï ë ï � í ö ÷ ø í

( * v / ' % { * ( & � > ï õ ê ò í æ ï õ ì ç 
 ï æ ç í T ; � � î é í � � ï ò í ô ï ç ó ï ì ì í ç í ï õ ô ï ë ï � í ö ÷ ô ï í ë ò 
 ï æ è í ë È X ì ï 
 � õ ô í ì � ï ê ç æ í ì è ç ë ç ç
ì � î E ë í ð ò õ ç \ X X X X � V ç é � õ í è í ô ï ó í õ ì � é ð ç ë í æ ç õ � ç é c a  U � � ï õ í ì ë ï 	 ï ë ò æ í ì è ç ë ç ó � ï ó ç ë ç ì ò õ ð ï ë ï ì ì ç õ ð ï ì í è � G ï ì ô ï
ì ó ë ò è ð � � ï í � ö � å � í 	 ï ë ï ó ï � � # í ï ì ð ç ì ç ì í è � G ï ì ô ï ý K � � W ? � � ï è í ô ï æ ì ï ë � ì ç ô ç ì õ í î é í ó í + * & - , - ' 1 & - * + 3 j % 5 % j >

� p � � � É p Æ
Ê � : � � � ü û � � ý ü � � û ü ý � � � � @ � ü � ü W ü � ü ; ü � þ ÿ � @ ; � � � � � � ý ? � ; Ë � ? ü û r A û A ÿ ý ü � ; � ; � Ì û ü � T � ý W � K � : � K ü � ; � ; r T ; K ;

Í ý � ? ÿ W Í Î Ï ý û � � ý ü � � � ý � � @ � û ý � � � ý K � � ? ü ý � � ? � � ü ý W ü ý Ð Ñ Ñ Ò Î

� ¹ � ¶ � É Æ
I ; T ; K ü ; � � � � ý ? � ; K ; � � � � ? � ? ü û r A û � ; Í T ; � Í � ; ý � ý ? � û ü Î

o p � � o ´ Æ
I ; W � ü ; � � � � ý ? � ; K ; � � � � ? � W ü � ü ; ü � þ ÿ � @ ; Í : � � � < ü T T Î � � W ; � ? Í Î

� � Ó ¶ Æ
Ô � @ � ü � Ì û ü � T W ü � ü ; ý � � � � � � � ; ý � ý W � K � : � K ü � ; ý � ü K ; � : � � ÿ � ü � � ; Î

� � ¹ Æ
ù ? � û û ÿ � ? ; � � ? � � � ý ý ü � ? � Î Õ ü � � : � � � � � ; � � Ö ÿ K B ý � T × � K B û � � ü � � K T ü � ü � � ; Í ý W F Í � � � K � ü ÿ û Ñ K ; ÿ � ? � � � � ? � T T � � � � K � Ø Î � � ÿ
; r s � ? � @ ; A W ü � ü ý � � K T ü � ; � ý W � ; � ü � ; B ; ý ? � ; ÿ ý ÿ Ù � � ; þ ÿ � � ý ? Ù � Ú � K ÿ ? ü � � ; ÿ û ü ü � � ; � ü þ ÿ ü T ý � � � ý K ; � : � ü Î Õ ;

� ; ý ý ; � Ú � û W T ; Ë ÿ û ÿ ý ÿ Ù � � ; � û ÿ û B ; ý ? ? � � ? ; ÿ : ü Û � � Ü Ý K ; � � Ú Þ � ý � ÿ û K � � ? ; W � ü Û ; � � ? � û W ; � û � ; ý ý ; ? � T � � ?
ý � � @ � � Î ú ; � � � ß ü û ; ý ? � � K ; � : � � ÿ � ü � ; K ; û Í ý W F Í Ë @ � s ü û ; ý �

i f  connect i ons: sour cehost  > 50 t hen
    spy;                              
    r epor t ;

ù ý ? ; A Ë ý � B ; ÿ @ � � û ü � ý � � Ü Ý K ; � � Ú Þ � ý � � ? � ; K ; û � K � ; Í ý W F Í Î Î Î à Í ý W F Í A ÿ û W � ; K � ý ý ; � � � � � � ? � : � K ü � � ; � � ÿ û
B ; ý ? á ÿ ý ÿ Ù � � ; ÿ ý ü � � ; ; Ê Õ � W ü � ü ; r ? � � ; � ; û � � ; B ; ý ? � ; W � ; ? ; K ; T ; � � � � ? Ð @ Ù T � � ; ý ; û � � ? � � û K ; � � Ú Þ � ý â I ú Ò Ë
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: � � � � � � � ÿ ý � � ý Î Ï K ; T � ? ü � � ý ý ü � � : ; � û ü � Þ � ý Ë ? � � B ü � T ü ã Ú � ? ; ; ÿ � � ; Ë @ � ; W ü � ü ; T ; � Ë K ; û ; : ; � K ; � : � � ÿ � ü � ; K ; û ;
Í � � W ; � ? Í Ð W ; � � � Ì ý � Ì � ü ÿ ? � T � Û ü � ? ü û r A û û ü � T Ë � � � @ � ü � W ; � ü ß ; ý � � ý ÿ T ? ü � ; ý � ; ý W F Ò Î

RELEVEL:
Muda o nível de notificação para a regra que causou a ação. 

EXEC:
Declaração bastante poderosa. Pois pode abrir um shell local e executar um comando. Assim, na certeza de um ataque
efetivo podemos desligar a nossa interface de rede (eth0, eth1, etc.) com a seguinte declaração ’exec’ :

exec " i f conf i g et h0 down" ;

� ä ¶ ¶ Æ
I B å æ å ç è é ê ç ë ß ì í î ï í í ð í ñ è ò ó ç í ç í ð í ñ è é å ô

LET:
Esta declaração pode mudar o valor de uma variável. O valor de timeout (em segundos) pode ser especificado no fim
da declaração ’ let’ . Observe o exemplo abaixo:

accept  i cmp i cmp_echo t o i nsi de not i f i cat i on_l evel  10;

                 

not i f i cat i on

l evel  10:

  l et  pi ngcount : sour cehost  : = pi ngcount : sour cehost  + 1 t i meout  2;
  i f  pi ngcount : sour cehost  > 100 t hen
    bl ock al l  f r om sour cehost  not i f i cat i on_l evel  0 t i meout  600
  endi f ;  

õ æ æ ö ÷ è ø ë å é í ë é ç è è æ ù ú ø ë û ù ú å ê å å î û è æ å æ ö ÷ è ø ë å ï í ë ç ü ü å ø ë é ê å ë í é ý ç ú ê ç é ç ñ ç î ç þ ÿ � � � ô � î í þ è ü å ï ç ú å ê å
ï ø å û ë � ü é ø ñ ç ü í ñ ç ë ï ø ò � í ü ï í í ê ê ç ë è æ å ê í ï í ô � å ü í ü é å æ ö ÷ è ø ë å í ð í ñ è é ç è ç ù ú ø ë û ù � � � ì í � í ü 	 
 � � � � ï í ë é ê ç ñ ç æ
ç é í æ ú ç æ ö ð ø æ ç ï í � ü í û è ë ï ç ü 	 é ø æ í ç è é � � å ñ å ï å � ù ú ø ë û ü ù ô � ç ê é å ë é ç ý  î ç ÷ è í ø å � ü í å ñ ç ë í ð ó ç ú ç ê � � � ü í û è ë ï ç ü ô ô ô

IF (if ... then ... endif):
Use como num shell script: para executar um fluxo de ações, se tal ou qual condição acontece.

� � � � � � � � � � � � � � � � � � �  ! " # � ! � $ � " � � % & ' � ( ) � * + , + * - � � . ' ( ' � / ( � . � � � � � � ' . 0 1 ) � . � � � � � � � � � 2 3 ! " � + 4 ( � ' ( � � (
� . & ' � 5 6 7 8 0 � ( 9 ' 0 5 � ( 7 � ( : 0 1 ; ' ( ( � < � ' � = � 8 > � 0 7 ( ' ( / � ' . 0 1 ) � & 0 � ? 0 7 / @ 8 � 7 9 A & � : ' � � B / 0 + C � � � � � � � � � D C = 8 � � � ( 9
E � 7 5 � � : F � 7 ' : � � . ' � G / . � � A � � ( H � � ' 8 0 ( � ( � < ' � � B / ' ' ( 5 I 9 � J ' 7 . � A 8 � 7 > ' 8 ' � � ( 8 � 7 8 ' 0 5 � ( ' � ( 9 / 7 . � � ' 7 5 � ( . ' / �
9 0 � ' K � : : A ' � � ' � � : A ' . � � � � � � ( 5 � . � L = M C L A ' � � � � 5 0 8 / : � � + � ( 9 E � 7 5 � � : F � 7 ' : H / � � � � � � � � � 9 ' 0 5 � ' � N � & � A 7 ) � �
/ 5 0 : 0 J � � � ( 7 � O ø ë ï ç P ü A � / ' � B / � : B / ' � � / 5 � � � : � 5 � 9 � � � � + Q ' � � 7 ' 0 � � B / ' 7 ) � � � . ' � � ( 9 � J ' � / � � � & � : 0 � 1 ) � . ' ( ' / (

� ' ( / : 5 � . � ( +

� � � B / 0 & � % R � S " R - B / ' 8 > � � � � � � � � � � � � H / � ( 8 � 0 � 5 B / ' � G / ( 5 � � 3 � � � � T � # U N � & � � � � � � � ( ( 0 < 0 : 0 5 � � � ' @ ' 8 / 1 ) � . �
� � � � � � � � + V � 1 � � ( � G / ( 5 ' ( ( ' 9 � � ' � 7 ' 8 ' ( ( I � 0 � ( A � < � ' / � � ( ' ( ( ) � W # � � X ' � ' @ ' 8 / 5 ' . � . 0 � ' 5 Y � 0 � � 7 . ' ' : ' 9 � 0

0 7 ( 5 � : � . � Z R 2 [ � S " R + 4 ( 9 / 7 1 ; ' ( . � ( 9 E � 7 5 � � : ( ) � < � ( 0 8 � � ' 7 5 ' � / 5 � \ ' @ � : 0 8 � 5 0 & � ( + � 0 7 5 ' � ' ( ( � 7 5 ' . � ( � 9 5 K � � ' H ( / �
8 � � � 8 0 . � . ' . ' ] � / 5 � \ 8 � 7 9 0 � / � � 1 ) � ^ A � / ( ' G � A & � 8 6 � � 7 5 � � / � � 5 � � � : � � 0 � . ' � ' . ' A ' . 0 5 � � _ ç ü é A � _ ç ü é 9 0 � ' K � : : A � � ' . ' ' �
( 0 A ' � � 8 ' ( ( � � = 7 5 ' � 7 ' 5 + ` . ' � � 0 ( ( � : & � � 7 / � � � B / 0 & � ' � 7 � : 0 ( I \ : � 8 � � � ( � � ( 5 ' � 0 � � ' ( � G / ( 5 ' ( + a � 8 6 � � . ' � < � 0 � � ( / �
� I B / 0 7 � b ø ê í P c î î � ' : � ( 9 E � 7 5 � � : A 0 ( ( � ( ' 5 0 & ' � 8 � � � 0 : � . � � ( ' � & 0 . � � L = M C L 8 � � � � � 8 � 5 ' . � ` M ( d 0 � A � � . ' 7 . � ' ( 5 ) � / ( � �
� � � � 5 � 8 � : � V 0 � ' K � : : \ 5 � \ V 0 � ' K � : : +
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4 ( � � ' � � 1 ; ' ( 8 � � � L 9 E � 7 5 � � : 8 � � ' 1 � � 8 � � � ' . 0 1 ) � . � 5 � � � : � � 0 � . ' � ' . ' + F � � � 0 ( ( � ( ' ' ( 8 � : > ' 7 � � ' 7 / � � � 1 ) �
] e f � # # ! T ! � ! g h ^ Z
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Q ' � � 0 ( H 7 ' 8 ' ( ( I � 0 � æ ç ë é c ê � 5 � � � : � � 0 � � � � � � 0 � � ' 7 5 ' . 0 5 � A ' ( 8 � : > ' 7 . � � ( / 7 0 . � . ' ( � ( ' � ' � 8 � 7 9 0 � / � � . � ( + M � 5 ' : �
� 8 0 � � ' ( 5 I / � ' @ ' � � : � . � 8 � 7 9 0 � / � � 1 ) � . ' / � � � I B / 0 7 � b ø ê í P c î î ô F � . ' � � ( 8 � � / � _ ç ü é ( ' � & 0 . � � 8 � 7 9 0 � / � I \ : � 8 � �
& I � 0 � ( ( ' � & 0 1 � ( � � ( ( i & ' 0 ( % V j F A L ' 8 / � ' k k k ( ' � & ' � A L L l ( ' � & ' � A ' 5 8 + - A : 0 < ' � � 7 . � � / 7 ) � � � � � � � 8 ' ( ( � � m < : 0 8 � +

` 7 8 ' � � � . � � 0 . ' 7 5 0 9 0 8 � 1 ) � . ' 7 � ( ( � � ' . ' A ( � i � � ( . � R � � . � 5 � � � : � � 0 � R A 7 ' ( ( ' 0 7 ( 5 � 7 5 ' � ( 9 E � 7 5 � � : � & � : 0 � ( ' > I
0 7 8 � 7 ( 0 ( 5 6 7 8 0 � ( ' � 7 � ( ( � 5 � � � : � � 0 � + L ' 5 / . � ' ( 5 I � d A � � . ' � � ( ' ( 8 � : > ' � � R � S # ! 3 ! " � � g R + Q ' � � 0 ( � � . ' � � ( � ' & ' �

8 � 7 9 � � � ' 7 � ( ( � � � ( 5 � � ( 8 � 7 9 0 � / � � 1 ; ' ( + M � 5 ' : � ( ' � / 0 7 5 ' ' ( 5 � � � ( ' . 0 5 � 7 . � � < : � 8 � . ' ü í é è ú R � S � � � R Z
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 4 � � � � & � � � ( & ' � � � ' 8 � 7 0 ( � � . ' � ' � 0 ( 5 � � . � L = M C L V 0 � ' K � : : + L ' � . m & 0 . � / � . � ( � � 7 5 � ( 9 � � 5 ' ( . � ( � 9 5 K � � ' + N I B / ' �
� � 7 5 � � ' � . ' / � b ø ê í P c î î ( 0 � 7 0 9 0 8 � ' � � � � 7 . ' � � � 5 ' ì ø û ø î n ë ñ ø c ô 4 ( ( 0 � A � ' � 0 ( 5 � � � ' � � � B / 0 & � ( ( ' � / � � ( � � � & 0 � ' 7 5 � . '
' 7 5 � � . � ' ( � i . � . ' � � 8 � 5 ' ( A ' � : H � . � � � 0 ( A � � � 1 � ( o 8 � � � 8 0 . � . ' . ' ( 8 � 0 � 5 . � � � � � � � � � A ' @ ' 8 / 5 � � � 1 ; ' ( H 9 / 7 . � � ' 7 5 � :
� � � � � � . � 0 7 0 ( 5 � � . � � . ' / � � � ' . ' +

N I & 0 � � ( B / ' � � � B / 0 & � . ' î ç û 9 / 7 . � � ' 7 5 � : . � L = M C L 8 > � � � \ ( ' R [ p � � [ � ! g [ � � � � � � � � R + a � 8 6 . ' & ' 0 7 & ' ( 5 0 � I \ : � ( ' � � � ' A � � 0 (
5 � . � � � � & 0 � ' 7 5 � . ' � � 8 � 5 ' ( H 7 ' : ' � � � & � . � A � ( ( 0 � 8 � � � � ( � � ' � � 1 ; ' ( 8 � 7 9 0 � / � � . � ( 7 � " ! # � � � 3 � # � ! " q � � p � � r L ' � ( / �

� ' . ' H . ' � � � 7 . ' � � � 5 ' A ' � � � 5 � 7 5 � � ' 8 ' < ' / � 5 � I 9 ' � � � / 0 5 � 0 7 5 ' 7 ( � A H � 8 � 7 ( ' : > I & ' : / ( � � / � � � � � 5 0 1 ) � ( ' � � � � . � � � � � �
. 0 � ' 5 Y � 0 � R s p � � [ � ! g R + E � � ' 9 ' 0 5 � A � � . ' � � ( / ( � � � 8 � � � 7 . � R # � � � R � � � � 0 7 ( � ' 8 0 � 7 � � � î ç û � � � & � . � 7 � � � B / 0 & � % 8 � � �
� 8 � H ( 8 0 � � . � 9 : � � t � A � � � � 9 � � 1 � � � : ' 0 5 / � � . � 9 0 � . � � � B / 0 & � - + F � � ' @ ' � � : � Z

[ r oot @al pha l ocal ] # t ai l  −f  / var / l og/ f i r ewal l
Feb 02 21: 03: 02 ( s 33)  accept  TCP 192. 168. 0. 2: 1042−>192. 168. 1. 1: t el net
Feb 02 21: 03: 02 Tel net  connect i on r equest .
Feb 02 21: 09: 04 ( s 38)  bl ock TCP 192. 168. 0. 3: 1125−>192. 168. 0. 1: www
Feb 02 21: 09: 04 I l l egal  TCP connect i on.
Feb 02 21: 09: 04 sendi ng mai l  t o r oot
Feb 02 21: 09: 04 st ar t ed count er  i nt el l i gence agai nst  host  192. 168. 0. 3
Feb 02 21: 09: 04 ( s 38)  bl ock TCP 192. 168. 0. 5: 1065−>192. 168. 0. 3: aut h
Feb 02 21: 09: 04 I l l egal  TCP connect i on.
Feb 02 21: 09: 04 sendi ng mai l  t o r oot
Feb 02 21: 14: 04 ( s 38)  bl ock TCP 192. 168. 0. 5: 1065−>192. 168. 0. 1: aut h
Feb 02 21: 14: 04 I l l egal  TCP connect i on.
Feb 02 21: 14: 04 ( s 38)  bl ock TCP 192. 168. 0. 10: 1066−>192. 168. 0. 1: f i nger
Feb 02 21: 14: 04 I l l egal  TCP connect i on.
Feb 02 21: 14: 04 ( s 38)  bl ock TCP 192. 168. 0. 12: 1066−>192. 168. 0. 1: f i nger
Feb 02 21: 14: 04 I l l egal  TCP connect i on.
Feb 02 21: 14: 13 ( s 38)  bl ock TCP 200. 255. 214. 1: 1065−>192. 168. 0. 1: aut h
Feb 02 21: 14: 13 I l l egal  TCP connect i on.
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Feb 02 21: 14: 13 ( s 38)  bl ock TCP 192. 168. 0. 9: 1066−>192. 168. 0. 1: f i nger
Feb 02 21: 14: 13 I l l egal  TCP connect i on.
( Segue. . . )  

j ' � � ( � B / 0 / � � � � ( 5 � � . � ( ' B / 6 7 8 0 � . ' ' 7 5 � � . � ( � ' � 0 ( 5 � � . � ( A 8 � � � � 6 ( A � . 0 � A � > � � � A � � . & ' � 5 6 7 8 0 � � 8 � � � 0 . � A
' 7 . ' � ' 1 � ( = F A � � � 5 � 8 � : � ( ' � B / ' ( 5 ) � A ' 5 8 + l I . / � ( ' 7 5 � � . � ( . ' ' 7 & 0 � . ' æ c ø î � � � � � / ( / I � 0 � � � � 5 % : 0 7 > � ( u ' v - + �
8 � 7 > ' 8 0 . � : ' 0 5 � � . ' æ c ø î ü F = M ` � 8 / ( � � � ' 8 ' < 0 � ' 7 5 � . � � ' 7 ( � � ' � Z

� 8 � � � 7 . � # � � � / ( � . � � ( ( 0 � ( ' � & ' 8 � � � / � � ] & 0 ( ) � ^ 0 7 ( 5 � 7 5 w 7 ' � . � 5 � I 9 ' � � . ' � ' . ' A ' : ' ' 8 � � � I ( ' � � � � � � � ( : � � (
8 � 7 5 0 . � ( ' � � � � � � � � � A � 5 H B / ' ' @ ' 8 / 5 ' \ ( ' / � R  ! " # � ! � x  R + 4 9 � � � � � � 0 ( � � � . / 5 0 & � H / ( � � � ( 5 ' � � 0 7 � 0 ( & 0 � 5 / � 0 ( A � � �
' @ ' � � : � y ' z A B / ' ( � < 0 . � � ' 7 5 ' ( ) � � : 8 � 7 1 � . � ( 8 � � R { | } x � y R % � / / ( ' � 5 ' � � 0 7 � : B / ' . ' ( ' G � � + + + - + F � � � 5 � 7 5 � ' . 0 5 ' �
� � B / 0 & � � " � # # � ~ A ' . 0 5 ' � ( ( ' � / 0 7 5 ' ( : 0 7 > � ( Z

➲ 7:2345:respawn:/usr /bin/tail −f /var /log/firewall > /dev/tty7

a � 8 6 � � . ' 5 � � < H � B / ' � ' � ] : ' � ^ � ( ' / R [ p � � [ � ! g [ X � � � � g � � R 7 / � 5 ' � � 0 7 � : & 0 � 5 / � : A / ( ' � z % � � � 5 � 7 5 � { | } x � z & 6 \ : � - Z

➲ 8:2345:respawn:/usr /bin/tail −f /var /log/messages > /dev/tty8

4 8 � 7 ( ' : > � � � ( 5 � � < H � � / ( � . ' / � Y 5 0 � � ( 8 � 0 � 5 ' � � í ê î � � ' ( 8 � 0 5 � � � � � 0 8 > � ' : � � < 8 � 8 d
% > 5 5 � Z s s K K K + : 0 7 / @ ( / � � � � 5 : 0 7 ' + 8 � � s � � � � s : 0 7 / @ - 8 > � � � . � | ! g 3 ! � ! � � � � % � ! g 3 ! � ! � � � � t � 2 � 2 y 2 # � � 2 g � H � & ' � ( ) � B / ' / ( � � � ( - + ` : '
5 ' � � 8 � � � 8 0 . � . ' . ' � � � 8 � � ' ( 7 � ( � � B / 0 & � ( . ' î � û A . ' � � 7 ' 0 � � B / ' � � . ' � 8 ' 7 5 / � � . ' 5 ' � � 0 7 � . � ( � � : � & � � ( ' ( � ' 8 i 9 0 8 � ( +

L ' & � 8 6 . ' ( ' G � � ] & ' � ^ � ( î � û ü � ' � � . � ( A � � ( 0 7 0 8 0 � � � ( ' / ( 0 ( 5 ' � � ' � R ø ë ø é � R A � / � ' ( � � A ' ( 5 0 & ' � ( ' � � � ' ' � � � < 0 ' 7 5 '
� � I 9 0 8 � A ' 7 ) � . ' ( ' G � � ( � 0 � . ' : ' A � � . ' / ( � � � � � � � � � � � � � 3 ! " � ! � � A � � ' ( ' 7 5 ' 7 � B / � ( ' 5 � 5 � : 0 . � . ' . � ( . 0 ( 5 � 0 < / 0 1 ; ' (

? 0 7 / @ + � � 3 ! " � ! � � � � 7 0 5 � � � � ( � ' 7 ( � � ' 7 ( . � 8 � 7 ( � : ' 7 � � \ k 0 7 . � K + a � 8 6 � � . ' / ( � � 7 � ( ' / R 2 � � " � # � 3 R � 8 � � � 7 . � Z

tail −f /var /log/firewall > /dev/console &

� � � � � � �

xconsole −exitOnFail &

11 Portanto, para usá−lo você precisa de Perl em seu sistema (5.x)...
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M ' ( 5 � 5 ' : � & ' � � ( / � ' @ ' � � : � . ' ' @ ' 8 / 1 ) � 7 � � 3 ! " � ! � � �

 � . � ' � � 7 . � L = M C L % R � � 3 R - � 8 ' 0 5 � � : � / � � ( 0 � � � � 5 � 7 5 ' ( � � 1 ; ' ( 7 � ( / � : 0 7 > � . ' 8 � � � 7 . � + L ) � ' : � ( Z

st ar t  [ conf i g]          I ni c i a o daemon usando por  padr ão o ar qui vo
                       ’ / et c/ f i r ewal l . d/ f i r ewal l ’ ,  ent r e com out r o

ar qui vo se qui ser  ( exempl o:  ’ sf c st ar t  / usr /
                       l ocal / t mp/ f i r ewal l . t est e’ )

st op                   Desl i ga o daemon,  mas não descar r ega o modul o.
                       

r econf i g [ conf i g]       Desl i ga o daemon,  e r ei ni ci a−o com um novo
 [ f l ush ou f l ush_al l ]   ar qui vo de conf i gur ação.                        
                       ‘ r econf i g’  não par al i sa as conexões TCP,
                       ao menos que se use ’ f l ush’  ou ’ f l ush_al l ’
                       ‘ f l ush’  dest r ói  t odas as conexões que não

são per mi t i das na nova conf i gur ação,  j á
                       ‘ f l ush_al l ’  dest r ói  t odas as conexões TCP 

exi st ent es.

checkconf i g [ conf i g]    Checa o ar qui vo de conf i gur ação 
     por  er r os de si nt axe.

                       ( Padr ão:  / et c/ f i r ewal l . d/ f i r ewal l . conf ) .

show                   Most r a a conf i gur ação usada e as conexões TCP.

showt cp                Most r a apenas as conexões TCP.

ki l l  i d+key+cr i ado     Mat a conexão TCP especi f i cada.

ki l l al l                 Mat a t odas as conexões TCP.

ki l l i dl e mi nut os       Mat a t odas as conexões TCP oci osas por  X mi nut os.

r eset usage             ’ Reset  usage count er s’ .
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` ( 5 � ( � � 1 ; ' ( ( ) � � / 0 5 � 0 � � � � 5 � 7 5 ' ( + L � < � ' 5 / . � A 7 � 8 � 7 ( 5 � / 1 ) � . � " ! # � � � 3 � # � ! " q � � p � � + F � . ' � � ( 8 � 7 ( 5 � / 0 � 0 7 5 ' � ' ( ( � 7 5 ' (
' ( 5 � � 5 H � 0 � ( / ( � 7 . � � . ' 8 : � � � 1 ) � R � � � 3 R ' � 8 � 7 G / 7 5 � 8 � � ' ( 5 � ( 9 : � � ( + C � � � � 1 ) � . ' & ' � � ( 0 � � � � 5 � 7 5 ' H � ( � i . �
� � ( ( 0 < 0 : 0 5 � . � � � � R � � 3 � U ! � R A � : H � . ' : 0 ( 5 � � 7 � ( ( � 8 � 7 9 0 � / � � 1 ) � 7 � ' ( ( ' 7 8 0 � : A : 0 ( 5 � � ( 8 � 7 ' @ ; ' ( � 5 0 & � ( A � � ( 5 � � ( ( / � (
R 0 . s d ' � ( R A B / ' � � . ' � ' � � ( / ( � � � � � � . ' � � / < � � 8 � 7 ' @ ; ' ( B / ' ( ' � � ( 5 � ' � � ' � 0 � � ( � ( + ` 0 ( / � � ( � i . � . � . � ' � � 7 A � < ( ' � & '
8 � � � ( 0 7 9 � � � � 1 ; ' ( ( ) � 9 � 8 0 : � ' 7 5 ' 0 . ' 7 5 0 9 0 8 � . � ( Z

[ r oot @al pha / adm] # / usr / l ocal / sf c show
Act i ve r ul es −− usage count er s l ast  r eset  at  Sat  Feb  5 20: 53: 00 2000
−−−−−−−−−−−−

  1 ( l i ne 13)  st at i c −− usage:  0 t i mes
    bl ock,  not i f i cat i on l evel  99
    pr ot ocol  6 ( TCP)
    t o       por t  87 ( l i nk)
             por t  95 ( supdup)

  2 ( l i ne 17)  st at i c −− usage:  0 t i mes
    bl ock,  not i f i cat i on l evel  13
    al l  pr ot ocol s
    opt i ons:  ‘ l oose sour ce r out e’  ‘ st r i ct  sour ce r out e’  

  3 ( l i ne 23)  st at i c −− usage:  0 t i mes
    bl ock,  not i f i cat i on l evel  12
    pr ot ocol  RI P
    f r om     192. 168. 0. 11 

  4 ( l i ne 28)  st at i c −− usage:  1 t i me,  3202 byt es
    accept ,  not i f i cat i on l evel  4
    pr ot ocol  6 ( TCP)  ‘ f t p_al l ’
    t o       192. 168. 0. 10 por t  22 ( ssh)

  5 ( l i ne 29)  st at i c −− usage:  0 t i mes
    accept ,  not i f i cat i on l evel  1
    pr ot ocol  6 ( TCP)  ‘ f t p_al l ’
    t o       192. 168. 0. 10 por t  21 ( f t p)

  6 ( l i ne 33)  st at i c −− usage:  1 t i me,  3279 byt es
    accept ,  not i f i cat i on l evel  2
    pr ot ocol  6 ( TCP)  ‘ f t p_al l ’
    t o       192. 168. 0. 2 por t  23 ( t el net )

  7 ( l i ne 34)  st at i c −− usage:  0 t i mes
    accept ,  not i f i cat i on l evel  3
    pr ot ocol  6 ( TCP)  ‘ f t p_al l ’
    t o       192. 168. 0. 3 por t  80 ( www)

  8 ( l i ne 35)  st at i c −− usage:  4 t i mes,  288 byt es
    accept ,  not i f i cat i on l evel  0
    al l  pr ot ocol s ‘ f t p_al l ’
    f r om     127. 0. 0. 1 
    t o       127. 0. 0. 1 

  9 ( l i ne 39)  st at i c −− usage:  46 t i mes,  2696 byt es
    bl ock,  not i f i cat i on l evel  99
    pr ot ocol  6 ( TCP)

TCP connect i ons at  21: 08: 21:
−−−−−−−−−−−−−−−−−−−−−−−−−−−−
i d/ key   cr eat ed  l ast  use t i meout   st at e/ host s cl i ent           ser ver
−−−−−−−− −−−−−−−− −−−−−−−− −−−−−−−− −−−−−−−−−−− sequence wi ndow sequence wi ndow
00000001 0017d987 0017dc34 00000000 ESTABLI SHED 00000000 000000 00000000 000000
    0090 20: 54: 18 20: 54: 25 −none−   192. 168. 0. 10: 1276−>192. 168. 0. 1: t el net
00000002 00180f b4 001811e7 00000000 ESTABLI SHED 00000000 000000 00000000 000000
    008f  20: 56: 36 20: 56: 42 −none−   192. 168. 0. 10: 1023−>192. 168. 0. 1: ssh

Var i abl es:
−−−−−−−−−−
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sr  = 0

i l l t cp = 40,  t i meout  Feb 05 21: 17: 27
    host  192. 168. 0. 15     = 40,  t i meout  Feb 05 21: 17: 27
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8 � 7 9 0 � / � � 1 ) � + = ( 5 � H A � ( ê í û ê c ü c é ø ì c ü ( ' � � � � . � ( ' � v . 0 & 0 ( ; ' ( + = . ' 7 5 0 9 0 8 � 7 . � 0 7 8 : / ( 0 & ' � : 0 7 > � . � � � � � � � � � 2 3 ! " � � 7 . ' ( '
' 7 8 � 7 5 � � � � ( � ' � � � ( + j � � < H � : 0 ( 5 � \ ( ' � 7 i & ' : . ' 7 � 5 0 9 0 8 � 1 ) � B / ' H 8 > � � � . � A ' � 7 m � ' � � . ' & ' J ' ( . ' � 8 ' ( ( � ' � (
< � 5 ' ( / ( � . � ( A � � � ' @ ' � � : � 7 � : 0 7 > � ] + , ^ 5 ' � � ( Z R S � � g � � � # � X � � � � � � ~ h # � � R +

M � ( ' � / 7 . � < : � 8 � ' 7 8 � 7 5 � � � � ( � ( R 3 ! " � � � � � }  $ R + ? 0 ( 5 � � \ ( ' 5 � . � ( � ( 8 � 7 ' @ ; ' ( � 5 0 & � ( % 8 > � � � . � ( R e � } { � | � � � e � R - A �
( ' � & 0 . � � ' � 8 : 0 ' 7 5 ' A � � � � 5 � / 5 0 : 0 J � . � % / ( � 7 . � \ ( ' � 7 � � ' . � ( ' � & 0 1 � - A ' � � 9 0 7 � : A 5 � . � ( 8 � 7 ' @ ; ' ( 8 � 7 ( 0 . ' � � . � ( ] 0 : ' � � 0 ( ^
% R � � � # 3 T R - + 4 : 0 7 > � . ' 8 � 7 ' @ ; ' ( � 5 0 & � ( � / � � . � 5 � 6 ( . � . � ( 0 � � � � 5 � 7 5 ' ( � � � � � / ( � . � 9 : � � R � � � � R % . ' & ' \ ( ' : ' � < � � � B / ' ' ( 5 � H
/ � � > � < 0 : 0 . � . ' B / ' � = � 8 > � 0 7 ( 7 ) � � � ( ( / 0 A ( � : & � 0 7 9 � � � � 1 ) � 8 � 7 5 � I � 0 � - + E � � � / ( � . ' R � � 3 � � � � � � � R � � 5 � � � ( 5 � . � '
B / � : B / ' � 8 � 7 ' @ ) � j E F � 5 0 & � ' � 7 � ( ( � � ' . ' A ( ' � . 0 ( 8 � 0 � 0 7 � 1 ) � � : � / � � + E � � R � � 3 � � � � � f � � W W W q X � " S # ! � R � � . ' � � (
� � 5 � � B / � : B / ' � 8 � 7 ' @ ) � B / ' ' ( 5 ' G � � 8 0 � ( � � � � . 0 � � � � ( � u � 0 7 / 5 � ( + � � ( R � � 3 � � � � � f x � � h x 3 � � � f ! R � � ( è � c ' 7 5 � '
5 � 7 5 � ( 8 � 7 ' @ ; ' ( ' � 7 � ( ( � � ' . ' A ( ' / � � 8 � 7 ' @ ) � ( ' � � ( 5 � � � ' � 0 � � ( � � � � � : � / � � � � J ) � + � � ( � � � � � ( � � ' 7 5 ' 9 / 7 8 0 � 7 �
8 � � � ( 5 � 6 ( 0 7 9 � � � � 1 ; ' ( A 8 � � � / � � � ' . 0 . � . ' � � ' � 8 / � � 1 ) � A ( ' � / 7 . � � ' : � 5 � . � ( � � Y � � 0 � ( . ' ( ' 7 & � : & ' . � � ' ( + E � � �

0 . ' 7 5 0 9 0 8 I \ : � (   a ' G � � � ( Z

i d/ key   cr eat ed  l ast  use t i meout   st at e/ host s cl i ent           ser ver
−−−−−−−− −−−−−−−− −−−−−−−− −−−−−−−− −−−−−−−−−−− sequence wi ndow sequence wi ndow
00000001 0017d987 0017dc34 00000000 ESTABLI SHED 00000000 000000 00000000 000000
    0090 20: 54: 18 20: 54: 25 −none−   192. 168. 0. 10: 1276−>192. 168. 0. 1: t el net

� � � � � � � � ¡ ! � � x � � ¢ � ¡ ! £ e ¤ x � � � y f ¢ z y ¡ !  ¥ e { } e �
F � � � � � 5 � � � � ( 5 � : 8 � 7 ' @ ) � ' ( 5 � < ' : ' 8 0 . � ' � 7 � ( ( � � ' . ' / ( � � i � � � ( ' 7 5 ) � Z

✓          ✓     ✓  
[ r oot @al pha  / ] # / usr / l ocal / sbi n/ sf c ki l l  00000001 0090 0017d987
Sear chi ng f or  TCP connect i on  00000001 0090 0017d987. . .
Connect i on t er mi nat ed.
[ r oot @al pha  / ] #

4 � � 1 ) � . ' é ø � í � è é ' � 8 � 7 G / 7 5 � 8 � � � � � ( ( 0 < 0 : 0 . � . ' . ' . ' � � / < � � � ( 8 � 7 ' @ ; ' ( j E F � 5 0 & � ( H / � � 0 � � � � 5 � 7 5 '
9 ' � � � � ' 7 5 � . � L = M C L + F � . ' � � ( A � � � ' @ ' � � : � A � � 7 0 5 � � � � � ( 8 � 7 ' @ ; ' ( ' � 7 � ( ( � ( ' � & 0 . � � k ' < ' & 0 5 � 7 . � B / � : B / ' �
5 ' 7 5 � 5 0 & � . ' Q � L % ù ¦ í ë ø c î § b ¨ í ê ì ø ñ í ù - � 5 � � & H ( . ' / � L © M \ ª î � � ï ø ë û � « + a ' G � � � ( + ¬ / � 7 . � / � � � I B / 0 7 � ' @ ' 8 / 5 � / � �
8 � 7 ' @ ) � ' : � ' 7 & 0 � / � � � 8 � 5 ' 8 > � � � . � L © M % . ' ü  ë ñ _ ê � ë ø ü í - A B / � 7 . � / � L ' � & 0 . � � k ' < A \ 8 � � � ' � 7 � ( ( � ' @ ' � � : � \ A

� ' 8 ' < ' 7 � ( ( � � � 8 � 5 ' L © M A ' : ' � ' ( � � 7 . ' 8 � � / � L © M \ 4 E ® A / � � � 8 � 5 ' B / ' � � ( ( / 0 / � � ( ' B / 6 7 8 0 � 7 / � H � 0 8 � . ' & � : � �
� � 7 . � � 0 8 � + ¬ / � 7 . � 7 � ( ( � _ � ü é � ' 8 ' < ' � L © M \ 4 E ® A � 8 � ' . 0 5 � � � ( 7 � � ' 8 � 7 > ' 8 0 � ' 7 5 � % c ñ ¯ ë � P î í ï û í - ' A ' 7 5 ) � A
� ' ( � � 7 . ' � � ( 8 � � / � 4 E ® + F � � H � A / � ( ' � & 0 . � � � � Y ( ' 7 & 0 � � / � L © M \ 4 E ® ' ( � ' � � 8 ' � 8 � . ' , * ( ' � / 7 . � ( � ' : � 4 E ® . '
� ' ( � � ( 5 � A ( ' ' : ' 7 ) � 8 > ' � � A 8 � 7 8 ' : � \ ( ' � 8 � 7 ' @ ) � + ` A 5 � � < H � A ( � � ' 7 5 ' � 0 5 � � I B / 0 7 � ( � � . ' � 5 ' 7 5 � � � 8 � 7 ' @ ) � 8 � � �

( ' � & 0 . � � � � � ' ( � � 5 ' � � � + � L © M \ ª î � � ï ø ë û 8 � 7 ( 0 ( 5 ' ' � ' 7 & 0 � � & I � 0 � ( � � 8 � 5 ' ( 8 � � R ' 7 . ' � ' 1 � ( . ' � � 0 � ' � R 0 � � � 0 7 I � 0 � (
( / 8 ' ( ( 0 & � � ' 7 5 ' + ¬ / � 7 . � � ( ' � & 0 . � � � ' 8 ' < ' � L © M A � ' ( � � 7 . ' A � � ( 8 � � � � ' 7 . ' � ' 1 � 7 ) � ' @ 0 ( 5 ' A 7 ) � � ' 8 ' < ' � ' ( � � ( 5 � +

` ( � ' � � , * ( ' � / 7 . � ( ' 8 � 7 8 ' : � � 8 � 7 ' @ ) � + L ' � 8 � . � u ( ' � / 7 . � ( 8 > ' � � � � � 8 � 5 ' ( L © M 0 7 ' @ 0 ( 5 ' 7 5 ' ( . ' � 0 5 � 8 � 7 ' @ ; ' ( A
/ � ( ' � & 0 . � � � � � 5 0 8 � � ' 7 5 ' � I � � . ' 9 / 7 8 0 � 7 � � + + + F � . ' � i � � � ( ' ( B / ' � � 5 0 J � � ' � 5 � 6 ( � � � ' 7 5 � ( Z

        
       SYN

                     CLIENTE          SERVIDOR
                          SYN−ACK ... 40 segs.

12 Flooding em inglês quer dizer inundação...
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              SERVIDOR        CLIENTE
                                  ACK

                    CLIENTE          SERVIDOR

            C � � / 5 � � 5 i � 0 8 � � 5 � B / ' < � ( ' � . � ' � L © M \ 4 E ® 9 � 0 . ' ( 8 � 0 5 � 7 � : 0 & � � j ( / 5 � � / L > 0 � � � / � � � ° + M � ' 7 5 � 7 5 � A � � < G ' 5 0 & � . �
0 7 & � ( � � 7 ) � ' � � � � ' � � � ( 0 � � : ' ( � ' 7 5 ' / � � ! � + L ' / 0 7 5 ' 7 5 � ' � � � ' 7 ' 5 � � � 7 / � � � ' . ' � � 0 & � . � A b ø ë û ø ë ï � � ü í ( ' � / � é ê è ü é í ï

_ � ü é A \ 8 � � � & ' � ' � � ( \ A / ( � 7 . � / � � � / 5 � � 5 H 8 7 0 8 � Z � ÿ � ± ú � � b ø ë û % ] ² � ü ú � � b ^ A � / ( ' G � A : / . 0 < � 0 � � A ' 7 � � 7 � � - + ¬ / ' H A
( ' � / 7 . � . ' ( 8 � 0 1 ) � . � ' ( � ' 8 0 � : 0 ( 5 � L + � ' : : � & 0 7 � ³ Z

“Um dos mais fascinantes buracos na segurança, e que foi primeiramente descrito por Morris. Em suma: usa−se uma
predição dos números de sequência TCP para construir uma sequência de pacote TCP sem em qualquer momento ter
recebido qualquer resposta do servidor. Isto lhe permite enganar (spoof) um host confiável numa rede local.”  
 F � � � 5 � 7 5 � � 0 7 & � ( � � � 7 / : � / / � � . � ( � I B / 0 7 � ( % ´ - 8 � � & I � 0 � ( L © M ( A . ' � � 7 ' 0 � � B / ' ' : � 7 ) � � � . ' � ' ( � � 7 . ' � � / �

� / 5 � � _ � ü ² % � - 8 � 7 9 0 I & ' : + 4 � I B / 0 7 � � ' 7 5 ) � � ' 8 ' < ' / / � � ( H � 0 ' . ' � * L © M ( A � > � 8 d ' � ' ( 5 / . � / � ( ' B / 6 7 8 0 � 7 / � H � 0 8 �
/ ( � . � ' � ' ( � � 7 . ' / 8 � � � ' 5 � � ' 7 5 ' 7 � : / � � � . � � I B / 0 7 � ´ A � 0 7 . � � � � � . � + V � J ' 7 . � \ ( ' � � ( ( � � � ' : � � I B / 0 7 � ´ . � 0 7 5 � � 7 ' 5
' 7 & 0 � / � ( 0 � � : ' ( 8 � � � 7 . � R � 3 U ! x x µ [ 2 � U ! � # � R A . ' ( 5 � / 0 7 . � B / � : B / ' � 8 � 7 5 � � : ' . ' � 8 ' ( ( � � � _ � ü ² ô 4 > 0 ( 5 Y � 0 � H � ( ( 0 �
8 � 7 5 � . � A ' . ' 9 � � � � � 0 7 . � � � 0 ( . ' 5 � : > � . � � ' : � � / 5 � � ' � ( ' / : 0 & � � +

Q ' & ' \ ( ' . 0 J ' � A � � � 9 0 � A B / ' � � : / 7 � 7 ) � . ' & ' 8 � 7 9 / 7 . 0 � � 5 � � 8 � . ' L © M \ 4 E ® B / ' � 8 � � � ' ' 7 5 � ' / � ( ' � & 0 . � � ' / � 8 : 0 ' 7 5 ' A
8 � � / � ú ¶ � ñ í ü ü � ï í c · ² í ë ² ø ñ c ò ó � + ¸ A 0 ( 5 � A ( 0 � A / � � ü ø ë ñ ¶ � ë ø � c ò ó � + � � � � 5 � 8 � : � j E F A . 0 9 ' � ' 7 5 ' � ' 7 5 ' . � C Q F B / ' � � 0 � �
� ' : � ì í î � ñ ø ï c ï í A H 8 � � � 8 5 ' � 0 J � . � � ' : � 8 � 7 9 0 � < 0 : 0 . � . ' 7 � ' 7 5 � ' � � . � ( � � 8 � 5 ' ( A � B / ' A � � � 5 � 7 5 � A 5 ' � / � 8 / ( 5 � + Q ' 7 5 � � . '
/ � � � 8 � 5 ' j E F A � : H � . � ( 0 7 9 � � � � 1 ; ' ( ( � < � ' � � � � 5 � . ' � � 0 � ' � ' . � . ' ( 5 0 7 � A . ' / � ñ _ í ñ ¯ ü · � A ' 5 8 + A > I � : � / � � ( 9 : � � (
B / ' � � � � 7 5 ' � � 8 � 7 9 0 � < 0 : 0 . � . ' . � 8 � 7 ' @ ) � A L © M ' 4 E ® ( ) � . / � ( . ' ( ( � ( 9 : � � ( % R ¹ L j R � � � ' @ ' � � : � � ' 0 7 0 8 0 � � 8 � 7 ' @ ) � A
� / V = M B / ' ' 7 8 ' � � � � 8 � 7 ' @ ) � - + ` � ( / � � A � � � � B / ' � 8 � 7 ' @ ) � ( ' G � 8 � 7 9 0 I & ' : A H 7 ' 8 ' ( ( I � 0 � B / ' > � G � 8 � 0 5 H � 0 � ( � � � � �
5 � � 8 � . ' . � . � ( ' 7 5 � ' . � 0 ( _ � ü ² +

13 Contra−Ataque. A História da captura do Pirata Cibernético mais procurado dos Estados Unidos. Ed. Companhia
da Letras, 1996, p. 104 ss.

14 “Security Problems in the TCP/IP Protocol Suite”. Computer Communication Review, Vol. 19, nº2, p. 32.
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 3 Monitoração da rede

3.1 Os scanners de rede
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HW−ADDR:  00: 10: 4b: 0b: a9: dc −−−−−> 00: c0: df : e1: 15: c4 
I P−ADDR:  192. 168. 0. 3   −−−−−> 192. 168. 0. 1
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0060
Fr agment at i on:   I D: 0x413b − Fl ags:  0 1 0 − Of f set : 00000
TTL: 064  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0x782c
TCP−HEADER:

Por t s:  1033−−>0023 ( t el net )  Seq. / Ack.  Nr . : 0x9ab41f 84 /  0x00000000 

Dat a−Of f set : 0x0a  Reser ved−6Bi t : 00  Fl ags: −ur g−ack−psh−r st −SYN−f i n−  
Wi ndow: 0x7d78  CRC: 0x1729  Ur gent −Poi nt er : 0x0000

HW−ADDR:  00: c0: df : e1: 15: c4 −−−−−> 00: 10: 4b: 0b: a9: dc 
I P−ADDR:  192. 168. 0. 1   −−−−−> 192. 168. 0. 3
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0060
Fr agment at i on:   I D: 0x1c51 − Fl ags:  0 1 0 − Of f set : 00000
TTL: 064  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0x9d16
TCP−HEADER:

Por t s:  0023−−>1033 ( t el net )  Seq. / Ack.  Nr . : 0xd9408a18 /  0x9ab41f 85  

Dat a−Of f set : 0x0a  Reser ved−6Bi t : 00  Fl ags: −ur g−ACK−psh−r st −SYN−f i n− 
Wi ndow: 0x7d78  CRC: 0x5017  Ur gent −Poi nt er : 0x0000

HW−ADDR:  00: 10: 4b: 0b: a9: dc −−−−−> 00: c0: df : e1: 15: c4 
I P−ADDR:  192. 168. 0. 3   −−−−−> 192. 168. 0. 1
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0052
Fr agment at i on:   I D: 0x413c − Fl ags:  0 1 0 − Of f set : 00000
TTL: 064  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0x7833
TCP−HEADER:

Por t s:  1033−−>0023 ( t el net )  Seq. / Ack.  Nr . : 0x9ab41f 85 /  0xd9408a19  

Dat a−Of f set : 0x08  Reser ved−6Bi t : 00  Fl ags: −ur g−ACK−psh−r st −syn−f i n−   
Wi ndow: 0x7d78  CRC: 0x7edc  Ur gent −Poi nt er : 0x0000   
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Fl ags: −ur g−ack−psh−r st −SYN−f i n     Um SYN envi ado

M � B / � . � � � & ' � � ( Z
ur g−ACK−psh−r st −SYN−f i n     Um SYN−ACK r espondi do

M � B / � . � � ) & ' � � ( Z
ur g−ACK−psh−r st −syn−f i n     E f i nal ment e um ACK . . .
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No SYN:
Seq. / Ack.  Nr . : 0x9ab41f 84 /  0x00000000.

 Númer o de r econheci ment o zer ado . . .

No SYN−ACK:
Seq. / Ack.  Nr . : 0xd9408a18 /  0x9ab41f 85

          
.

Random
.

Seq.  Nr .  Ant er i or  + 1 . . .

No Ack:
Seq. / Ack.  Nr . : 0x9ab41f 85 /  0xd9408a19

    
.

 Ack.  Nr       
.

 Seq.  Nr  Ant er i or  + 1
      ant er i or
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� � 1 ; ' ( � ' ( 5 � 0 5 0 & � ( ' 0 7 8 : / ( 0 & � ( 7 � : 0 7 > � . ' 8 � � � 7 . � % 8 � 7 ( / : 5 ' � � I � 0 7 � � � 7 / � : - + L / � ( � i . � � � ( ( / 0 � ( ' � / 0 7 5 ' 9 � � � � 5 �
' � � � 8 � 5 ' ( j E F Z

End.  or i gem > End.  dest i no:  f l ags seq. number  ack. number  t amanho_de_j anel a  ur gent  opções 

N I 7 � ( � � 8 � 5 ' ( C Q F ' � � ' � � : Z

End.  or i gem > End.  dest i no:  pr ot ocol o t amanho 

4 B / 0 5 ' � � ( / � � ( � i . � 5 i � 0 8 � . � # 3 T f S X T + � < ( ' � & � � � ( / � � 8 � 7 ' @ ) � j E F A � < � 0 7 . � / � � ( ' ( ( ) � V j F Z

18: 57: 07. 436267 192. 168. 0. 3. 1026 > 192. 168. 0. 1. f t p:  S 1169389928: 1169389928( 0)
 wi n 32120 <mss 1460, sackOK, t i mest amp 527641 0, nop, wscal e 0> ( DF)
18: 57: 07. 437344 ar p who−has 192. 168. 0. 3 t el l  192. 168. 0. 1
18: 57: 07. 437400 ar p r epl y 192. 168. 0. 3 ( 0: 10: 4b: b: a9: dc)  i s−at  0: 10: 4b: b: a9: dc   
 ( 0: c0: df : e1: 15: c4)
18: 57: 07. 437712 192. 168. 0. 1. f t p > 192. 168. 0. 3. 1026:  S 2223359636: 2223359636( 0)  
 ack 1169389929 wi n 32120 <mss 1460, sackOK, t i mest amp 71124 527641, nop, wscal e 0>      
 ( DF)
18: 57: 07. 437836 192. 168. 0. 3. 1026 > 192. 168. 0. 1. f t p:  .  1169389929: 1169389929( 0)  
 ack 2223359637 wi n 32120 <nop, nop, t i mest amp 527641 71124> ( DF)

M � 5 ' B / ' � ( � i . � . � 5 8 � . / � � 7 ) � � ( ( 0 7 � : � ' @ � : 0 8 0 5 � � ' 7 5 ' � � ( L © M \ 4 E ® ( + ` 0 � / � : � ' 7 5 ' 7 � � � õ S � " 3 � " S X ~ � � 0 7 0 8 0 � :
% � � ù - A ' : ' 7 ) � J ' � � A � � ( � ' � ' 5 ' � ( & � : � � ' ( + M ' ( 5 � 8 � 7 ' @ ) � A � ( ( 0 7 � : � . � ' � 7 ' � � 0 5 � A 5 ' � � ( A H Y < & 0 � A � � ' � ' 5 0 1 ) � . � : Y � 0 8 �
. ' ( 0 7 8 � � 7 0 J � 1 ) � . � ( � � 8 � 5 ' ( j E F +

� ( � 9 5 K � � ' � $ # � � � 5 � � J � 8 � � � . 0 . � . ' . ' / � � 0 7 5 ' � 9 � 8 ' 9 ' 0 5 � ' � % ñ · ¶ ü í ü + F � . ' � � ( � � : � � � 5 ' : � A � � � ' @ ' � � : � A � � � � / � �
& 0 ( ) � 0 7 ( 5 � 7 5 w 7 ' � . � 5 � I 9 ' � � . ' � ' . ' + 4 : H � . 0 ( ( � A � = � 9 � � 9 ( ' � � � � � 5 � I 9 ' � � C Q F . � j E F + l I . 0 & ' � ( � ( � / 5 � � ( � � 1 ; ' ( . '
� � 7 0 5 � � � � ' 7 5 � + M � � ' 7 / . ' � < ' � 5 / � � 5 ' � � ( : 0 ( 5 � . � ( 5 � 0 ( � � 1 ; ' ( Z

I PTr af  1. 2. 0
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          * −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*
          |  I P t r af f i c moni t or                     |
          |  Gener al  i nt er f ace st at i st i cs          |
          |  Det ai l ed i nt er f ace st at i st i cs         |
          |  TCP/ UDP ser vi ce moni t or                |
          |  Et her net  st at i on moni t or               |
          |  TCP di spl ay f i l t er s                   |
          |  Ot her  pr ot ocol  f i l t er s                |
          |  Et her net  host  descr i pt i ons            |
          |  Opt i ons                               |
          |  Exi t                                   |
          * −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*

Di spl ays cur r ent  I P t r af f i c i nf or mat i on
Up/ Down−Move sel ect or  Ent er −execut e

4 � � 0 � ' 0 � � � � 1 ) � % R � $ # � � � � � 3 X ! " � # ! � R - � � ( 5 � � � ' � . / � ( 5 ' : � ( � ' 7 5 � � . � ' ( � i . � . ' � � 8 � 5 ' ( % j ` ? 4 * ´ - + M � � : 5 � � 5 � I 9 ' � �
j E F A ' � < � 0 @ � � 5 � I 9 ' � � C Q F % � B / 0 / � � ( ' ( ( ) � M V L - + M � 5 ' \ ( ' B / ' � ( ' ( ( ) � 5 ' : 7 ' 5 A G I ' � 8 / � ( � A � � ( ( / 0 7 � 9 : � � ( A � : ' 5 � �

{ A � / ( ' G � A 4 E ® + a ' � � ( 5 � � < H � A � ( ' 7 . ' � ' 1 � ( = F ' � ( � � � 5 � ( / ( � . � ( \ � 8 : 0 ' 7 5 ' 8 � � / � � � � � 5 � 7 ) � \ � � 0 & 0 : ' � 0 � . �
8 � 7 ' 8 5 � 7 . � � � � � 5 � � ) A ' � ( � � 8 � 5 ' ( '   ² í ü ' � 8 / � ( � A ' � 0 7 5 ' � 9 � 8 ' / ( � . � % í ² _ � - + � / 5 � � � � 1 ) � 0 7 5 ' � ' ( ( � 7 5 ' % j ` ? 4 * � -
� � � � 8 > ' 8 � � � � ' . ' A H � ' ( 5 � 5 i ( 5 0 8 � . ' 7 � ( ( � 0 7 5 ' � 9 � 8 ' % � ' 7 / Z R � � # � � � � f � " # � � � � 3 � � # � # � � # � 3 � R - + F � . ' � � ( � < ( ' � & � � � (
� � � 5 � 8 � : � ( ' � / ( � A � � H . 0 � . ' � 5 0 & 0 . � . ' A � ( ' � � � ( ' 7 8 � 7 5 � � . � ( A ' 5 8 +

TELA 01
I PTr af  1. 2. 0
*  Sour ce −−−−−−−−−−−−− Dest i nat i on −−−−−−−−−−− Packet s −−− Byt es Fl ags I f ace *
| −192. 168. 0. 3: 23        192. 168. 0. 5: 1137       >  59       36620    −−A− et h0|
| −192. 168. 0. 5: 1137      192. 168. 0. 3: 23         >  33       1320     −−A− et h0|
|                                                                             |
|                                                                             |
|                                                                             |
|                                                                             |  
|                                                                             |
|                                                                             |
|                                                                             |
|                                                                             |
*  TCP:  1 ent r i es −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− Act i ve −−−*
* −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*
|  UDP f r om 192. 168. 0. 5: 2049 t o 192. 168. 05: 2049 on et h0                       |
|  UDP f r om 192. 168. 0. 5: 2049 t o 192. 168. 0. 3: 800 on et h0                       |
|  UDP f r om 192. 168. 0. 3: 800 t o 192. 168. 0. 5: 2049 on et h0                       |
|  UDP f r om 192. 168. 0. 5: 2049 t o 192. 168. 0. 3: 800 on et h0                       |
|  UDP f r om 192. 168. 0. 3: 800 t o 192. 168. 0. 5: 2049 on et h0                       |
|  UDP f r om 192. 168. 0. 5: 2049 t o 192. 168. 0. 3: 800 on et h0                       |
* Bot t om−−−−−−−−−−−El apsed t i me:   11: 23−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*
I P:  623100 TCP:  37980 UDP:  214992 I CMP:  0 Non−I P:  0
Up/ Dn/ PgUp/ PgDn−scr l  act v wi n W−chg act v wi n M−mor e TCP i nf o X/ Ct r l +X−Exi t
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TELA 02

I PTr af  1. 2. 0
*  St at i s t i cs f or  et h0 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*
|                                                                              |
|  Packet s     Byt es                                                           |
|  Tot al :  806  146692                                                          |
|  I P:  806     133434                                                          |
|  TCP:  677    105882                             Act i v i t y :     30. 60 kbi t s / sec |
|  UDP:  115    26376                              13. 60 packet s/ sec            |
|  I CMP:  14    1176                                                            |
|  Ot her  I P:    0 0                               I P Checksum Er r or s:  0         |
|  Non−I P:      0 0                                                             |
|                                                                              |
|                                                                              |
|  Pkt  Si ze ( byt es)           Count  Pkt  Si ze ( byt es)               Count          |
|  1 t o 100:                  343   801 t o 900:                     18           |
|  101 t o 200:                126 901 t o 1000:                       1           |
|  201 t o 300:                296 1001 t o 1100:                      0           |
|  301 t o 400:                  5 1101 t o 1200:                      0           |  
|  401 t o 500:                 10 1201 t o 1300:                      1           |
|  501 t o 600:                  1 1301 t o 1400:                      0           |
|  601 t o 700:                  0 1401 t o 1500:                      4           |
|  701 t o 800:                  1 1500+:                             0           |
|                                                                              |
*  El apsed t i me:  0: 01 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*
X/ Ct r l +X−Exi t

4 � � � � � � . ' � � ( A o 5 i 5 / : � . ' ' @ ' � � : � A � � 7 0 5 � � � � / � � ( 0 � / : � 1 ) � . ' L © M \ b î � � ï ø % û 7 / � � 0 7 5 � � 7 ' 5 + ` � < ( ' � & I \ : � ' �
7 � ( ( � ( � � � � � � � � ( A 4 F L ' = F 5 � � 9 + C ( � � ' � � ( / � ( � 9 5 K � � ' 8 > � � � . � � h " � / A � 8 Y . 0 � � H ' ( 8 � 0 5 � � � � / � > � 8 d ' � 8 > � � � . �
0 � d � 5 > + L ' / ( � � � w � ' 5 � � ( ( ) � ( 0 � � : ' ( Z

� h " � / % ' 7 . + 1 . ' 1 � � 0 � ' � - % ' 7 . + 1 . ' 1 . ' ( 5 0 7 � - ú � ¶ ² c � ú � ¶ ² c �
F � . ' \ ( ' � � 5 � � 7 � 9 : � � R ' 7 . + 1 . ' 1 � � 0 � ' � R � � � � A � B / ' 9 � � I B / ' � ( L © M ( ( ' G � � . ' . 0 9 ' � ' 7 5 ' ( ' � : ' � 5 Y � 0 � ( ' 7 . ' � ' 1 � ( = F +

R $ ! � # � � R ' R $ ! � # � � R A 8 � � � 8 > � � � � � ( A � ' 9 ' � ' � \ ( ' o ( � � � 5 � ( � ( ' � ' � 8 � 7 ( ' B / ' 7 5 ' � ' 7 5 ' � ' � � . � ( 2 � � � ' @ ' � � : � Z ( '
' ( 8 � : > ' � � ( � ( � � � 5 � ( � � � 3 � � A � � 7 . � � ' � � ( � � 8 � 5 ' ( ï c � � � 5 � � � c ² þ � � � � 5 � 3 � � + � ( � � 8 � 5 ' ( ( ) � � ( ( 0 � ' 7 & 0 � . � (
. ' 9 � � � � ø % ² í ¶ � ø ² í % ² í A � 5 H � 0 7 5 ' � � / � 1 ) � � ' : � / ( / I � 0 � 8 � � / �  ! " # � ! � x  � /  ! " # � ! � x ~ � � � � +

� � ( 5 � � � � ( � B / 0 � = F 5 � � 9 . ' 5 ' 8 5 � 7 . � / � L © M \ b î � � ï ø % û A 7 � 5 ' 8 � � � � ( ' 7 . ' � ' 1 � ( = F ( ) � � ' � � . � ( � : ' � 5 � � 0 � � ' 7 5 ' A ' 8 � � �
� ( ú � ¶ ² c ü ( ) � & � � � 0 . � ( ' � ( ' B / 6 7 8 0 � % � 5 ' 7 1 ) � Z > I 5 � � < H � / � � 8 � 7 ' @ ) � j ' : 7 ' 5 � ' � / : � � ( ' 7 . � � � ( 5 � � . � 7 � : 0 7 > � v + + + - A
7 � 5 ' 5 � � < H � � 9 : � � L © M � � � 8 � . � 8 � � / � � Z
 I PTr af
+ Sour ce −−−−−−−−−−−−−− Dest i nat i on −−−−−−−−−−− Packet s −−− Byt es Fl ags  I f ace +
¦ +246. 97. 200. 146: 1561   192. 168. 0. 1: 101               1        40 S−−−   et h0  ¦
¦ +192. 168. 0. 1: 101       246. 97. 200. 146: 1561           0         0 −−−−   et h0  ¦
¦ +6. 227. 7. 183: 1561      192. 168. 0. 1: 102               1        40 S−−−   et h0  ¦
¦ +192. 168. 0. 1: 102       6. 227. 7. 183: 1561              0         0 −−−−   et h0  ¦
¦ +127. 12. 176. 249: 1561   192. 168. 0. 1: 103               1        40 S−−−   et h0  ¦
¦ +192. 168. 0. 1: 103       127. 12. 176. 249: 1561           0         0 −−−−   et h0  ¦
¦ +229. 76. 20. 102: 1561    192. 168. 0. 1: 104               1        40 S−−−   et h0  ¦
¦ +192. 168. 0. 1: 104       229. 76. 20. 102: 1561            0         0 −−−−   et h0  ¦
¦ +192. 168. 0. 1: 23        192. 168. 0. 5: 1039      >     333     89557 −PA−   et h0  ¦
¦ +192. 168. 0. 5: 1039      192. 168. 0. 1: 23        >     331     13240 −−A−   et h0  ¦
¦ +224. 62. 23. 178: 1561    192. 168. 0. 1: 105               1        40 S−−−   et h0  ¦
¦ +192. 168. 0. 1: 105       224. 62. 23. 178: 1561            0         0 −−−−   et h0  ¦
+ TCP:  3329 ent r i es −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− Act i ve −−−+
+−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−+
¦  UDP ( 78 byt es)  f r om 192. 168. 0. 1: 137 t o 192. 168. 0. 255: 137 on et h0             ¦
¦  UDP ( 90 byt es)  f r om 192. 168. 0. 5: 137 t o 192. 168. 0. 1: 137 on et h0               ¦
¦  ARP ( 60 byt es)  f r om 00104b0ba9dc t o 00c0df e115c4 on et h0                     ¦
¦  ARP ( 42 byt es)  f r om 00c0df e115c4 t o 00104b0ba9dc on et h0                     ¦
¦                                                                               ¦
¦                                                                               ¦
+ Top −−−−−−−−− El apsed t i me:    0: 01 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−+
 I P:      236085 TCP:     235917 UDP:        168 I CMP:          0 Non−I P:        102

Curso de Segurança em Redes Linux   −     www.cipsga.org.br  −  cursos@cipsga.org.br    −    Página 48

      



Comitê de Incentivo a Produção do Software Gratuito e Alternativo – CIPSGA

 Up/ Dn/ PgUp/ PgDn−scr l  act v wi n  W−chg act v wi n  M−mor e TCP i nf o  X/ Ct r l +X−Exi t

4 � � � � A / � � 5 � B / ' . � � ' ( � � 5 0 � � ' 8 � � 7 . � 7 ' ( 5 � 8 � � 5 / � � . � 4 F L Z

( . . . )

HW−ADDR:  00: 10: 4b: 0b: a9: dc −−−−−> 00: c0: df : e1: 15: c4 
I P−ADDR:  45. 240. 4. 72   −−−−−> 192. 168. 0. 1
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0040
Fr agment at i on:   I D: 0x96da − Fl ags:  0 0 0 − Of f set : 00000
TTL: 030  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0x1315
TCP−HEADER:
Por t s:  1307−−>0023 ( t el net )  Seq. / Ack.  Nr . : 0x28376839 /  0x00000000
Dat a−Of f set : 0x05  Reser ved−6Bi t : 00  Fl ags: −ur g−ack−psh−r st −SYN−f i n−
Wi ndow: 0xf f f f   CRC: 0x275f   Ur gent −Poi nt er : 0x0000

 00 00 00 00 00 00

HW−ADDR:  00: 10: 4b: 0b: a9: dc −−−−−> 00: c0: df : e1: 15: c4 
I P−ADDR:  199. 27. 151. 167   −−−−−> 192. 168. 0. 1
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0040
Fr agment at i on:   I D: 0x4b0d − Fl ags:  0 0 0 − Of f set : 00000
TTL: 030  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0x3257
TCP−HEADER:
Por t s:  1307−−>0024 ( unknown)  Seq. / Ack.  Nr . : 0x28376839 /  0x00000000
Dat a−Of f set : 0x05  Reser ved−6Bi t : 00  Fl ags: −ur g−ack−psh−r st −SYN−f i n−
Wi ndow: 0xf f f f   CRC: 0xf ad2  Ur gent −Poi nt er : 0x0000

 00 00 00 00 00 00

HW−ADDR:  00: 10: 4b: 0b: a9: dc −−−−−> 00: c0: df : e1: 15: c4 
I P−ADDR:  106. 43. 186. 138   −−−−−> 192. 168. 0. 1
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0040
Fr agment at i on:   I D: 0x731e − Fl ags:  0 0 0 − Of f set : 00000
TTL: 030  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0x4453
TCP−HEADER:
Por t s:  1307−−>0025 ( smt p)  Seq. / Ack.  Nr . : 0x28376839 /  0x00000000
Dat a−Of f set : 0x05  Reser ved−6Bi t : 00  Fl ags: −ur g−ack−psh−r st −SYN−f i n−
Wi ndow: 0xf f f f   CRC: 0x34df   Ur gent −Poi nt er : 0x0000

 00 00 00 00 00 00

HW−ADDR:  00: 10: 4b: 0b: a9: dc −−−−−> 00: c0: df : e1: 15: c4 
I P−ADDR:  61. 54. 16. 99   −−−−−> 192. 168. 0. 1
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0040
Fr agment at i on:   I D: 0xb4b2 − Fl ags:  0 0 0 − Of f set : 00000
TTL: 030  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0xd9db
TCP−HEADER:
Por t s:  1307−−>0026 ( unknown)  Seq. / Ack.  Nr . : 0x28376839 /  0x00000000
Dat a−Of f set : 0x05  Reser ved−6Bi t : 00  Fl ags: −ur g−ack−psh−r st −SYN−f i n−
Wi ndow: 0xf f f f   CRC: 0x0bf b  Ur gent −Poi nt er : 0x0000

 00 00 00 00 00 00

HW−ADDR:  00: 10: 4b: 0b: a9: dc −−−−−> 00: c0: df : e1: 15: c4 
I P−ADDR:  26. 79. 212. 92   −−−−−> 192. 168. 0. 1
I P−Ver 4  | |   Head: 0x0a ( byt es)   | |   Ser v i ce( TOS) : 0  | |   Lengt h over  al l : 0040
Fr agment at i on:   I D: 0x2b54 − Fl ags:  0 0 0 − Of f set : 00000
TTL: 030  | |   Pr ot okol l : 006 ( TCP)    | |   Header CRC: 0xc227
TCP−HEADER:
Por t s:  1307−−>0027 ( nsw−f e)  Seq. / Ack.  Nr . : 0x28376839 /  0x00000000
Dat a−Of f set : 0x05  Reser ved−6Bi t : 00  Fl ags: −ur g−ack−psh−r st −SYN−f i n−
Wi ndow: 0xf f f f   CRC: 0x6ae7  Ur gent −Poi nt er : 0x0000

( . . . )

M ) � � � . ' � i � � � ( . ' 0 @ � � . ' � ' 7 8 0 � 7 � � / � � 9 ' � � � � ' 7 5 � � � ' ( ' 7 5 ' ' � B / � ( ' 5 � . � ( � ( ( 0 ( 5 ' � � ( C M = � A 8 > � � � . � R " � # � # � # R +
E � � � G I . ' � � ( 7 5 � � � 7 � � ' A 5 � � 5 � \ ( ' / � � � � � � � � � � � � � � � ( 5 � � � � ( ' ( 5 � 5 i ( 5 0 8 � ( ' � 7 � ( ( � � ' . ' + F � � H � A . 0 9 ' � ' 7 5 ' � ' 7 5 '
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. � ( � / 5 � � ( ( � 9 5 K � � ' ( A � " � # � # � # H . ' 8 ' � 5 � 9 � � � � ] ' ( 5 I 5 0 8 � ^ A � � 0 ( 7 � ( � � ( 5 � � � ( í ü ² c ï � c ² · c î ï í · � ø % ² í ¶ b c ñ í ï í ¶ í ï í A
( ' � / 7 . � � ú ¶ � ² � ñ � î � . ' 7 � ( ( � ' ( 8 � : > � + F � � ' @ ' � � : � A 5 ' � � ( � B / 0 / � L © M \ b î � � ï ø % û 8 � � 5 � . � � ' : � " � # � # � # Z

[ r oot @al pha / bi n] # net st at  −n −t
Act i ve I nt er net  connect i ons ( w/ o ser ver s)
Pr ot o Recv−Q Send−Q Local  Addr ess           For ei gn Addr ess         St at e      
t cp        0      0 127. 0. 0. 1: 1032          127. 0. 0. 1: 1033          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1033          127. 0. 0. 1: 1032          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1030          127. 0. 0. 1: 1031          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1031          127. 0. 0. 1: 1030          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1028          127. 0. 0. 1: 1029          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1029          127. 0. 0. 1: 1028          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1026          127. 0. 0. 1: 1027          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1027          127. 0. 0. 1: 1026          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1024          127. 0. 0. 1: 1025          ESTABLI SHED 
t cp        0      0 127. 0. 0. 1: 1025          127. 0. 0. 1: 1024          ESTABLI SHED 
t cp        0      0 192. 168. 0. 1: 80          177. 166. 149. 230: 1004    SYN_RECV    
t cp        0      0 192. 168. 0. 1: 80          62. 230. 207. 11: 2457      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 80          45. 188. 9. 136: 2314       SYN_RECV    
t cp        0      0 192. 168. 0. 1: 80          60. 232. 0. 196: 1342       SYN_RECV    
t cp        0      0 192. 168. 0. 1: 80          81. 133. 200. 206: 1676     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 25          33. 92. 2. 15: 2457         SYN_RECV    
t cp        0      0 192. 168. 0. 1: 25          51. 211. 45. 194: 1796      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 25          121. 152. 205. 144: 2314    SYN_RECV    
t cp        0      0 192. 168. 0. 1: 25          164. 10. 34. 192: 1676      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 25          111. 143. 44. 218: 1759     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 22          30. 174. 175. 2: 2457       SYN_RECV    
t cp        0      0 192. 168. 0. 1: 22          137. 239. 112. 222: 1796    SYN_RECV    
t cp        0      0 192. 168. 0. 1: 22          140. 3. 60. 30: 2314        SYN_RECV    
t cp        0      0 192. 168. 0. 1: 22          71. 206. 136. 178: 1342     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 22          17. 43. 150. 45: 1676       SYN_RECV    
t cp        0      0 192. 168. 0. 1: 22          107. 180. 175. 84: 1759     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 22          173. 99. 112. 246: 1004     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 98          171. 171. 225. 56: 1004     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 98          77. 96. 75. 102: 2457       SYN_RECV    
t cp        0      0 192. 168. 0. 1: 98          91. 249. 132. 72: 1676      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 98          183. 203. 56. 221: 1796     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 98          196. 46. 169. 155: 2314     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 98          203. 75. 7. 61: 1342        SYN_RECV    
t cp        0      0 192. 168. 0. 1: 79          79. 182. 34. 165: 1004      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 79          157. 119. 64. 69: 2457      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 79          64. 95. 212. 209: 1796      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 79          60. 199. 58. 237: 1342      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 79          158. 101. 240. 106: 1676    SYN_RECV    
t cp        0      0 192. 168. 0. 1: 23          215. 159. 71. 120: 2457     SYN_RECV    
t cp        0      0 192. 168. 0. 1: 23          39. 125. 118. 27: 2314      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 23          1. 222. 77. 0: 1342         SYN_RECV    
t cp        0      0 192. 168. 0. 1: 23          50. 203. 24. 189: 1676      SYN_RECV    
t cp        0      0 192. 168. 0. 1: 23          202. 224. 254. 255: 1759    SYN_RECV    
t cp        0      0 192. 168. 0. 1: 23          112. 62. 198. 114: 1004     SYN_RECV    
   I Ps ’ f al sos’ . . .      SYNs. . .
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I PTr af  1. 2. 0
*  Sour ce −−−−−−−−−−−−− Dest i nat i on −−−−−−−−−−− Packet s −−− Byt es Fl ags I f ace *
| −200. 123. 120. 0: 100   192. 168. 0. 1: 22           >  1         50    S−AU  et h0 |
| −192. 168. 0. 1: 22      200. 123. 120. 0: 100        >  0         0     −−−−  et h0 |
|                                                                             |
|                                                                        |
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|                                                                             |
|                                                                             |  
|                                                                             |
|                                                                             |
|                                                                             |
|                                                                             |
*  TCP:  1 ent r i es −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− Act i ve −−−*
* −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*
|                                                                             |
|                                                                             |
|                                                                             |
|                                                                             |
|                                                                             |
|                                                                             |
* Bot t om−−−−−−−−−−−El apsed t i me:   51: 03−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−*
I P:  645231100 TCP:  3909080 UDP:  234992 I CMP:  12 Non−I P:  0
Up/ Dn/ PgUp/ PgDn−scr l  act v wi n W−chg act v wi n M−mor e TCP i nf o X/ Ct r l +X−Exi t
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ø è æ { | c _ ^ é è | ^ ` ú a g ú � a g ` ^ ú � c ` d ù c ^ ` ` è æ ù d y ^ m x
ø

è í û x [ ø è æ d ^ g æ ^ d í g a d a { a | ú í ` ^ c _ a í g a d a { a | æ c m f ^ gè { m í ü x X ý [ ø è æ d ^ g æ ^ d { a æ d g a | m ^ ` ` j ù ^ í g a d a { a |è ù m í v x ê ý [ ø è æ d ^ g æ ^ d ù g a c í m c | d è { j ` d í g a d a { a |
ù ù í � ê ê [ ø ù j d ^ � j î e ù j d ^ � j î í g a d a { a |d { í � z X [ ø d g j æ ` m è ` ` è a æ { a æ d g a | í g a d a { a |í c í ü v [ K [ ø [ \ Y X c æ è ~ ^ g ` j | í j { ç ^ d í g a d a { a |c _ í ü w K w [ ø c ` ^ g _ j d j ù g j m í g a d a { a |è _ í v v x w [ ø ò y j d ` z y è ` þg j � v � � Y \ ò ø Y \ ò x [ è æ d ^ g é j { ^
ø V æ _ x
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\ h V ö ÷ õ ë
ø
ø h ^ d � a g ç ` ^ g ~ è { ^ ` ú x æ d ^ g æ ^ d ` d î | ^
ø
ø h a d ^ d y j d è d è ` í g ^ ` ^ æ d | î d y ^ í a | è { î a é x \ h \ d a j ` ` è ù æ j ` è æ ù | ^ � ^ | | e ç æ a � æ
ø í a g d æ c m f ^ g é a g f a d y z X [ j æ _ K w [ ð y ^ æ { ^ ú m a ` d ^ æ d g è ^ ` y ^ g ^ y j ~ ^ d � a ^ æ d g è ^ `
ø ^ ~ ^ æ è é d y ^ í g a d a { a | _ a ^ ` æ } d ` c í í a g d K w [ a í ^ g j d è a æ ` x
ø
ø z y è ` | è ` d { a c | _ f ^ é a c æ _ a æ ë
ø y d d í ë � � � � � x è ` è x ^ _ c � è æ e æ a d ^ ` � è j æ j � j ` ` è ù æ m ^ æ d ` � í a g d e æ c m f ^ g `
ø
ø h a d j | | í a g d ` j g ^ è æ { | c _ ^ _ ú a æ | î d y ^ m a g ^ { a m m a æ a æ ^ ` x
ø
ø û � d { í Y ^ ` ^ g ~ ^ _ø û � c _ í Y ^ ` ^ g ~ ^ _d { í m c ÿ ü � d { í ø z X [ [ a g d W ^ g ~ è { ^ ý c | d è í | ^ ÿ ^ gd { í m c ÿ ü � c _ í ø z X [ [ a g d W ^ g ~ è { ^ ý c | d è í | ^ ÿ ^ g{ a m í g ^ ` ` æ ^ d v � d { í ø ý j æ j ù ^ m ^ æ d K d è | è d î{ a m í g ^ ` ` æ ^ d v � c _ í ø ý j æ j ù ^ m ^ æ d K d è | è d î{ a m í g ^ ` ` æ ^ d � � d { í ø X a m í g ^ ` ` è a æ [ g a { ^ ` `{ a m í g ^ ` ` æ ^ d � � c _ í ø X a m í g ^ ` ` è a æ [ g a { ^ ` `g � ^ � � d { í ø Y ^ m a d ^ � a f V æ d g îg � ^ � � c _ í ø Y ^ m a d ^ � a f V æ d g î^ { y a w � d { í V { y a^ { y a w � c _ í V { y a
_ è ` { j g _ � � d { í w è ` { j g _ ` è æ ç æ c | |
_ è ` { j g _ � � c _ í w è ` { j g _ ` è æ ç æ c | |` î ` d j d ü ü � d { í c ` ^ g ` ø \ { d è ~ ^ K ` ^ g `` î ` d j d ü ü � c _ í c ` ^ g ` ø \ { d è ~ ^ K ` ^ g `
_ j î d è m ^ ü � � d { í w j î d è m ^ ø k Y � X � � w l
_ j î d è m ^ ü � � c _ í w j î d è m ^ ø k Y � X � � w læ ^ d ` d j d ü � � d { í ø K æ j ` ` è ù æ ^ _ � � j ` æ ^ d ` d j d �b a d _ ü w � d { í b c a d ^ ø � c a d ^ a é d y ^ w j îb a d _ ü w � c _ í b c a d ^ ø � c a d ^ a é d y ^ w j îm ` í ü � � d { í ø ý ^ ` ` j ù ^ W ^ æ _ [ g a d a { a |m ` í ü � � c _ í ø ý ^ ` ` j ù ^ W ^ æ _ [ g a d a { a |{ y j g ù ^ æ ü � � d { í d d î d ` d ` a c g { ^ ø X y j g j { d ^ g ê ^ æ ^ g j d a g{ y j g ù ^ æ ü � � c _ í d d î d ` d ` a c g { ^ ø X y j g j { d ^ g ê ^ æ ^ g j d a gé d í e _ j d j v û � d { í ø � è | ^ z g j æ ` é ^ g � w ^ é j c | d w j d j �é d í e _ j d j v û � c _ í ø � è | ^ z g j æ ` é ^ g � w ^ é j c | d w j d j �é d í v ü � d { í ø � è | ^ z g j æ ` é ^ g � X a æ d g a | �é ` í v ü � c _ í` ` y v v � d { í ø W W ñ Y ^ m a d ^ � a ù è æ [ g a d a { a |` ` y v v � c _ í ø W W ñ Y ^ m a d ^ � a ù è æ [ g a d a { a |d ^ | æ ^ d v � � d { í z ^ | æ ^ dd ^ | æ ^ d v � � c _ í z ^ | æ ^ d
ø v ì � d { í j æ î í g è ~ j d ^ m j è | ` î ` d ^ m
ø v ì � c _ í j æ î í g è ~ j d ^ m j è | ` î ` d ^ m` m d í v � � d { í m j è | ø W è m í | ^ ý j è | z g j æ ` é ^ g` m d í v � � c _ í m j è | ø W è m í | ^ ý j è | z g j æ ` é ^ gæ ` � e é ^ v w � d { í ø h W ò K ` ^ g W î ` d ^ m � Væ ` � e é ^ v w � c _ í ø h W ò K ` ^ g W î ` d ^ m � Vm ` ù e è { í v � � d { í ø ý W ê x X [m ` ù e è { í v � � c _ í ø ý W ê x X [m ` ù e j c d y � ü � d { í ø ý W ê \ c d y ^ æ d è { j d è a æm ` ù e j c d y � ü � c _ í ø ý W ê \ c d y ^ æ d è { j d è a æ
_ ` í � � � d { í ø w è ` í | j î W c í í a g d [ g a d a { a |
_ ` í � � � c _ í ø w è ` í | j î W c í í a g d [ g a d a { a |
ø � � � d { í j æ î í g è ~ j d ^ í g è æ d ^ g ` ^ g ~ ^ g
ø � � � c _ í j æ î í g è ~ j d ^ í g è æ d ^ g ` ^ g ~ ^ gd è m ^ � w � d { í ø z è m ^ d è m ^ ` ^ g ~ ^ g
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d è m ^ � w � c _ í ø z è m ^ d è m ^ ` ^ g ~ ^ gg j í � � � d { í ø Y a c d ^ \ { { ^ ` ` [ g a d a { a |g j í � � � c _ í ø Y a c d ^ \ { { ^ ` ` [ g a d a { a |g | í � � � d { í g ^ ` a c g { ^ ø Y ^ ` a c g { ^ � a { j d è a æ [ g a d a { a |g | í � � � c _ í g ^ ` a c g { ^ ø Y ^ ` a c g { ^ � a { j d è a æ [ g a d a { a |
ù g j í y è { ` ì ü � d { í ê g j í y è { `
ù g j í y è { ` ì ü � c _ í ê g j í y è { `æ j m ^ ì v � d { í ø ñ a ` d h j m ^ W ^ g ~ ^ gæ j m ^ ì v � c _ í ø ñ a ` d h j m ^ W ^ g ~ ^ gæ j m ^ ` ^ g ~ ^ g ì v � d { í ø ñ a ` d h j m ^ W ^ g ~ ^ gæ j m ^ ` ^ g ~ ^ g ì v � c _ í ø ñ a ` d h j m ^ W ^ g ~ ^ gæ è { æ j m ^ ì � � d { í ø ò y a x `æ è { æ j m ^ ì � � c _ í ø ò y a x `� y a è ` ì � � d { í ø ò y a x `� y a è ` ì � � c _ í ø ò y a x `m í m e é | j ù ` ì ì � d { í ø ý [ ý � � \ ê W [ g a d a { a |m í m e é | j ù ` ì ì � c _ í ø ý [ ý � � \ ê W [ g a d a { a |m í m ì � � d { í ø ý ^ ` ` j ù ^ [ g a { ^ ` ` è æ ù ý a _ c | ^ � g ^ { ~ �m í m ì � � c _ í ø ý ^ ` ` j ù ^ [ g a { ^ ` ` è æ ù ý a _ c | ^ � g ^ { ~ �m í m e ` æ _ ì � � d { í ø ý [ ý � _ ^ é j c | d ` ^ æ _ �m í m e ` æ _ ì � � c _ í ø ý [ ý � _ ^ é j c | d ` ^ æ _ �æ è e é d í ì w � d { í ø h x � z [æ è e é d í ì w � c _ í ø h x � z [
j c _ è d _ ì � � d { í ø w è ù è d j | \ c _ è d w j ^ m a æj c _ è d _ ì � � c _ í ø w è ù è d j | \ c _ è d w j ^ m a æd j { j { ` ì � � d { í ø � a ù è æ ñ a ` d [ g a d a { a | k z \ X \ X W ld j { j { ` ì � � c _ í ø � a ù è æ ñ a ` d [ g a d a { a | k z \ X \ X W lg ^ e m j è | e { ç � û � d { í ø Y ^ m a d ^ ý j è | X y ^ { ç è æ ù [ g a d a { a |g ^ e m j è | e { ç � û � c _ í ø Y ^ m a d ^ ý j è | X y ^ { ç è æ ù [ g a d a { a || j e m j è æ d � ü � d { í ø x ý [ � a ù è { j | \ _ _ g ^ ` ` ý j è æ d ^ æ j æ { ^| j e m j è æ d � ü � c _ í ø x ý [ � a ù è { j | \ _ _ g ^ ` ` ý j è æ d ^ æ j æ { ^
ÿ æ ` e d è m ^ � v � d { í ø ö h W z è m ^ [ g a d a { a |
ÿ æ ` e d è m ^ � v � c _ í ø ö h W z è m ^ [ g a d a { a |
_ a m j è æ � � � d { í ø w a m j è æ h j m ^ W ^ g ~ ^ g
_ a m j è æ � � � c _ í ø w a m j è æ h j m ^ W ^ g ~ ^ g
ÿ æ ` e { y � ì � d { í ø ö h W X | ^ j g è æ ù y a c ` ^
ÿ æ ` e { y � ì � c _ í ø ö h W X | ^ j g è æ ù y a c ` ^è ` è e ù | � � � d { í ø x W x ê g j í y è { ` � j æ ù c j ù ^è ` è e ù | � � � c _ í ø x W x ê g j í y è { ` � j æ ù c j ù ^
ÿ æ ` e j c d y � � � d { í ø ö h W \ c d y ^ æ d è { j d è a æ
ÿ æ ` e j c d y � � � c _ í ø ö h W \ c d y ^ æ d è { j d è a æ
ø � w � d { í j æ î í g è ~ j d ^ d ^ g m è æ j | j { { ^ ` `
ø � w � c _ í j æ î í g è ~ j d ^ d ^ g m è æ j | j { { ^ ` `
ÿ æ ` e m j è | � � � d { í ø ö h W ý j è |
ÿ æ ` e m j è | � � � c _ í ø ö h W ý j è |
ø � � � d { í j æ î í g è ~ j d ^ é è | ^ ` ^ g ~ è { ^
ø � � � c _ í j æ î í g è ~ j d ^ é è | ^ ` ^ g ~ è { ^æ è e m j è | � ü � d { í ø h x ý \ x �æ è e m j è | � ü � c _ í ø h x ý \ x �j { j ` � v � d { í ø \ X \ W ^ g ~ è { ^ `j { j ` � v � c _ í ø \ X \ W ^ g ~ è { ^ `� y a è ` � � � � � d { í � y a è ` � �� y a è ` � � � � � c _ í � y a è ` � �{ a ~ è j � ì � d { í ø X a m m c æ è { j d è a æ ` x æ d ^ ù g j d a g k X x l{ a ~ è j � ì � c _ í ø X a m m c æ è { j d è a æ ` x æ d ^ ù g j d a g k X x ld j { j { ` e _ ` � � � d { í ø z \ X \ X W e w j d j f j ` ^ W ^ g ~ è { ^d j { j { ` e _ ` � � � c _ í ø z \ X \ X W e w j d j f j ` ^ W ^ g ~ è { ^` b | � æ ^ d � � � d { í ø ÷ g j { | ^ W � � � h V z` b | � æ ^ d � � � c _ í ø ÷ g j { | ^ W � � � h V zf a a d í ` � w � d { í ø õ a a d ` d g j í [ g a d a { a | W ^ g ~ ^ gf a a d í ` � w � c _ í ø õ a a d ` d g j í [ g a d a { a | W ^ g ~ ^ gf a a d í { � � � d { í ø õ a a d ` d g j í [ g a d a { a | X | è ^ æ d
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f a a d í { � � � c _ í ø õ a a d ` d g j í [ g a d a { a | X | è ^ æ dd é d í � � � d { í ø z g è ~ è j | � è | ^ z g j æ ` é ^ gd é d í � � � c _ í ø z g è ~ è j | � è | ^ z g j æ ` é ^ g
ù a í y ^ g w û � d { í ø ê a í y ^ g
ù a í y ^ g w û � c _ í ø ê a í y ^ gæ ^ d g � ` e ü w ü � d { í ø Y ^ m a d ^ � a f W ^ g ~ è { ^æ ^ d g � ` e ü w ü � c _ í ø Y ^ m a d ^ � a f W ^ g ~ è { ^æ ^ d g � ` e v w v � d { í ø Y ^ m a d ^ � a f W ^ g ~ è { ^æ ^ d g � ` e v w v � c _ í ø Y ^ m a d ^ � a f W ^ g ~ è { ^æ ^ d g � ` e � w � � d { í ø Y ^ m a d ^ � a f W ^ g ~ è { ^æ ^ d g � ` e � w � � c _ í ø Y ^ m a d ^ � a f W ^ g ~ è { ^æ ^ d g � ` e ì w ì � d { í ø Y ^ m a d ^ � a f W ^ g ~ è { ^æ ^ d g � ` e ì w ì � c _ í ø Y ^ m a d ^ � a f W ^ g ~ è { ^
ø w � � d { í j æ î í g è ~ j d ^ _ è j | a c d ` ^ g ~ è { ^
ø w � � c _ í j æ î í g è ~ j d ^ _ è j | a c d ` ^ g ~ è { ^
_ ^ a ` w � � d { í ø w è ` d g è f c d ^ _ V ÿ d ^ g æ j | ÷ f � ^ { d W d a g ^
_ ^ a ` w � � c _ í ø w è ` d g è f c d ^ _ V ÿ d ^ g æ j | ÷ f � ^ { d W d a g ^
ø w w � d { í j æ î í g è ~ j d ^ Y � V ` ^ g ~ è { ^
ø w w � c _ í j æ î í g è ~ j d ^ Y � V ` ^ g ~ è { ^~ ^ d d { í w � � d { í ~ ^ d d { í~ ^ d d { í w � � c _ í ~ ^ d d { íé è æ ù ^ g w � � d { í � è æ ù ^ gé è æ ù ^ g w � � c _ í � è æ ù ^ gy d d í � û � d { í ø ò a g | _ ò è _ ^ ò ^ f ñ z z [y d d í � û � c _ í ø ò a g | _ ò è _ ^ ò ^ f ñ z z [� � � � û � d { í ø ò a g | _ ò è _ ^ ò ^ f ñ z z [� � � � û � c _ í ø ò a g | _ ò è _ ^ ò ^ f ñ z z [� � � e y d d í � û � d { í ø ò a g | _ ò è _ ^ ò ^ f ñ z z [� � � e y d d í � û � c _ í ø ò a g | _ ò è _ ^ ò ^ f ñ z z [y a ` d ` v e æ ` � ü � d { í ø ñ ÷ W z W v h j m ^ W ^ g ~ ^ gy a ` d ` v e æ ` � ü � c _ í ø ñ ÷ W z W v h j m ^ W ^ g ~ ^ g
ÿ é ^ g � v � d { í ø ö � V Y K d è | è d î
ÿ é ^ g � v � c _ í ø ö � V Y K d è | è d îm è d e m | e _ ^ ~ � � � d { í ø ý x z ý � w ^ ~ è { ^m è d e m | e _ ^ ~ � � � c _ í ø ý x z ý � w ^ ~ è { ^{ d é � ì � d { í ø X a m m a æ z g j { ^ � j { è | è d î{ d é � ì � c _ í ø X a m m a æ z g j { ^ � j { è | è d îm è d e m | e _ ^ ~ � � � d { í ø ý x z ý � w ^ ~ è { ^m è d e m | e _ ^ ~ � � � c _ í ø ý x z ý � w ^ ~ è { ^m é { a f a | � � � d { í ø ý è { g a � a { c ` X a f a |m é { a f a | � � � c _ í ø ý è { g a � a { c ` X a f a |
ø � w � d { í j æ î í g è ~ j d ^ d ^ g m è æ j | | è æ ç
ø � w � c _ í j æ î í g è ~ j d ^ d ^ g m è æ j | | è æ çç ^ g f ^ g a ` � � � d { í ö ^ g f ^ g a `ç ^ g f ^ g a ` � � � c _ í ö ^ g f ^ g a `` c e m è d e d ù � � � d { í ø W K � ý x z z ^ | æ ^ d ê j d ^ � j î` c e m è d e d ù � � � c _ í ø W K � ý x z z ^ | æ ^ d ê j d ^ � j î
_ æ ` è ÿ � û � d { í ø w h W x ö W ^ { c g è d \ d d g è f c d ^ z a ç ^ æ ý j í
_ æ ` è ÿ � û � c _ í ø w h W x ö W ^ { c g è d \ d d g è f c d ^ z a ç ^ æ ý j ím è d e _ a ~ � ü � d { í ø ý x z w a ~ ^ g W í a a | ^ gm è d e _ a ~ � ü � c _ í ø ý x z w a ~ ^ g W í a a | ^ gæ í í � v � d { í ø h ^ d � a g ç [ g è æ d è æ ù [ g a d a { a |æ í í � v � c _ í ø h ^ d � a g ç [ g è æ d è æ ù [ g a d a { a |
_ { í � � � d { í ø w ^ ~ è { ^ X a æ d g a | [ g a d a { a |
_ { í � � � c _ í ø w ^ ~ è { ^ X a æ d g a | [ g a d a { a |a f � { j | | � ì � d { í ø z è ~ a | è ÷ f � ^ { d w è ` í j d { y ^ ga f � { j | | � ì � c _ í ø z è ~ a | è ÷ f � ^ { d w è ` í j d { y ^ g` c í _ c í � � � d { í ø W K [ w K [` c í _ c í � � � c _ í ø W K [ w K [
_ è ÿ è ^ � � � d { í ø w x ö x V [ g a d a { a | W í ^ { è é è { j d è a æ
_ è ÿ è ^ � � � c _ í ø w x ö x V [ g a d a { a | W í ^ { è é è { j d è a æ` � è é d e g ~ é � w � d { í ø W � è é d Y ^ m a d ^ � è g d c g j | � è | ^ [ g a d a { a |
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` � è é d e g ~ é � w � c _ í ø W � è é d Y ^ m a d ^ � è g d c g j | � è | ^ [ g a d a { a |d j { æ ^ � ` � � � d { í ø z \ X h ^ � `d j { æ ^ � ` � � � c _ í ø z \ X h ^ � `m ^ d j ù g j m � � � d { í ø ý ^ d j ù g j m Y ^ | j îm ^ d j ù g j m � � � c _ í ø ý ^ d j ù g j m Y ^ | j îæ ^ � j { { d ü û û � d { í ø � c æ j c d y a g è � ^ _ c ` ^ �
y a ` d æ j m ^ ` ü û ü � d { í y a ` d æ j m ^ ø c ` c j | | î é g a m ` g è e æ è {è ` a e d ` j í ü û v � d { í d ` j í ø í j g d a é x W ÷ w V x{ ` æ ^ d e æ ` ü û � � d { í { ` a e æ ` ø j | ` a c ` ^ _ f î X W ÷ æ j m ^ ` ^ g ~ ^ g{ ` æ ^ d e æ ` ü û � � c _ í { ` a e æ `g d ^ | æ ^ d ü û w � d { í ø Y ^ m a d ^ z ^ | æ ^ dg d ^ | æ ^ d ü û w � c _ íí a í v ü û � � d { í í a ` d a é é è { ^ ø [ ÷ [ ~ ^ g ` è a æ ví a í v ü û � � c _ íí a í � ü ü û � d { í ø [ ÷ [ ~ ^ g ` è a æ �í a í � ü ü û � c _ í` c æ g í { ü ü ü � d { í` c æ g í { ü ü ü � c _ íj c d y ü ü � � d { í d j í è _ ^ æ d j c d y ^ æ d è { j d è a æ` é d í ü ü � � d { íc c { í e í j d y ü ü w � d { íæ æ d í ü ü � � d { í g ^ j _ æ ^ � ` c æ d í ø K W V h V z h ^ � ` z g j æ ` é ^ g [ g a d a { a |æ d í ü v � � d { íæ d í ü v � � c _ í ø h ^ d � a g ç z è m ^ [ g a d a { a |æ ^ d f è a ` e æ ` ü � w � d { í ø h V z õ x ÷ W h j m ^ W ^ g ~ è { ^æ ^ d f è a ` e æ ` ü � w � c _ íæ ^ d f è a ` e _ ù m ü � � � d { í ø h V z õ x ÷ W w j d j ù g j m W ^ g ~ è { ^æ ^ d f è a ` e _ ù m ü � � � c _ íæ ^ d f è a ` e ` ` æ ü � � � d { í ø h V z õ x ÷ W ` ^ ` ` è a æ ` ^ g ~ è { ^æ ^ d f è a ` e ` ` æ ü � � � c _ íè m j í v ü ì � � d { í è m j í è m j í ì ø x æ d ^ g è m ý j è | \ { { ^ ` ` [ g a d a ~ vè m j í v ü ì � � c _ í è m j í è m j í ì` æ m í ü � ü � c _ í ø W è m í | ^ h ^ d ý ù m d [ g a d a` æ m í e d g j í ü � v � c _ í ` æ m í d g j í ø z g j í ` é a g W h ý [{ m è í e m j æ ü � � � d { í ø x W ÷ m ù m d a ~ ^ g x [ k X ý ÷ z l{ m è í e m j æ ü � � � c _ í{ m è í e j ù ^ æ d ü � ì � d { í{ m è í e j ù ^ æ d ü � ì � c _ í
ÿ _ m { í ü w w � d { í ø ö w è ` í | j î ý ù g x X a æ d g a | [ g a d a
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Sobre o autor da Apostila

Esta apostila é de autoria de Renato Martini <rmartini@cipsga.org.br>, doutor em Filosofia pela Pontifícia
Universidade Católica do Rio de Janeiro, onde lecionou as disciplinas de Filosofia da Ciência e Lógica para o
CTC. Foi bolsista do CNPq ao longo dos anos pós−graduação. Usuário e entusiasta há mais de 5 anos do
Linux,  −mas essencialmente como um Sistema Operacional voltado para Rede, e igualmente apto ao
conhecimento e aos desafios acadêmicos e pedagógicos de nosso país.

Desenvolve no momento um site sobre Segurança em Redes Linux, que será hospedado
pelo CIPSGA. Também participa do desenvolvimento de um ’sniffer’, o APS, sob os termos
da GNU GPL, com Christian Schulte.

Numa escola da Secretaria de Educação do Rio de Janeiro, em Niterói, desenvolve um
Laboratório com uma Rede Linux, para o ensino introdutório de Linux e Redes para jovens
do ensino médio.

Seu projeto futuro de ensino também é um Curso que proponha a integração do Linuxcom
os outros Sistemas Operacionais UNIX tradicionais, tais como SCO OpenServer, o Solaris,
e o FreeBSD.
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GNU Free Documentation License
Version 1.1, March 2000 

Copyright (C) 2000  Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA  02111−1307  USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

0. PREAMBLE 
The purpose of this License is to make a manual, textbook, or other written document "free" in the sense of
freedom: to assure everyone the effective freedom to copy and redistribute it, with or without modifying it,
either commercially or noncommercially. Secondarily, this License preserves for the author and publisher a
way to get credit for their work, while not being considered responsible for modifications made by others. 

This License is a kind of "copyleft", which means that derivative works of the document must themselves be
free in the same sense. It complements the GNU General Public License, which is a copyleft license designed
for free software. 

We have designed this License in order to use it for manuals for free software, because free 
software needs free documentation: a free program should come with manuals providing the same freedoms
that the software does. But this License is not limited to software manuals; it can be used for any textual work,
regardless of subject matter or whether it is published as a printed book. We recommend this License
principally for works whose purpose is instruction or reference. 

1. APPLICABILITY AND DEFINITIONS 
This License applies to any manual or other work that contains a notice placed by the copyright holder saying it
can be distributed under the terms of this License. The "Document", below, refers to any such manual or work.
Any member of the public is a licensee, and is addressed as "you". 

A "Modified Version" of the Document means any work containing the Document or a portion of it, either
copied verbatim, or with modifications and/or translated into another language. 

A "Secondary Section" is a named appendix or a front−matter section of the Document that deals exclusively
with the relationship of the publishers or authors of the Document to the Document’s overall subject (or to
related matters) and contains nothing that could fall directly within that overall subject. (For example, if the
Document is in part a textbook of mathematics, a Secondary Section may not explain any mathematics.) The
relationship could be a matter of historical connection with the subject or with related matters, or of legal,
commercial, philosophical, ethical or political position regarding them. 

The "Invariant Sections" are certain Secondary Sections whose titles are designated, as being those of
Invariant Sections, in the notice that says that the Document is released under this License. 

The "Cover Texts" are certain short passages of text that are listed, as Front−Cover Texts or 
Back−Cover Texts, in the notice that says that the Document is released under this License. 

A "Transparent" copy of the Document means a machine−readable copy, represented in a format whose
specification is available to the general public, whose contents can be viewed and edited directly and
straightforwardly with generic text editors or (for images composed of pixels) generic paint programs or (for
drawings) some widely available drawing editor, and that is suitable for input to text formatters or for automatic
translation to a variety of formats suitable for input to text formatters. A copy made in an otherwise Transparent
file format whose markup has been designed to thwart or discourage subsequent modification by readers is not
Transparent. A copy that is not "Transparent" is called "Opaque". 

Examples of suitable formats for Transparent copies include plain ASCII without markup, Texinfo input format,
LaTeX input format, SGML or XML using a publicly available DTD, and 
standard−conforming simple HTML designed for human modification. Opaque formats include PostScript,
PDF, proprietary formats that can be read and edited only by proprietary word processors, SGML or XML for
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which the DTD and/or processing tools are not generally available, and the machine−generated HTML
produced by some word processors for output purposes only. 

The "Title Page" means, for a printed book, the title page itself, plus such following pages as are needed to
hold, legibly, the material this License requires to appear in the title page. 
For works in formats which do not have any title page as such, "Title Page" means the text near the most
prominent appearance of the work’s title, preceding the beginning of the body of the text. 

2. VERBATIM COPYING 
You may copy and distribute the Document in any medium, either commercially or noncommercially, provided
that this License, the copyright notices, and the license notice saying this License applies to the Document are
reproduced in all copies, and that you add no other conditions whatsoever to those of this License. You may
not use technical measures to obstruct or control the reading or further copying of the copies you make or
distribute. However, you may accept compensation in exchange for copies. If you distribute a large enough
number of copies you must also follow the conditions in section 3. 

You may also lend copies, under the same conditions stated above, and you may publicly display copies. 

3. COPYING IN QUANTITY 
If you publish printed copies of the Document numbering more than 100, and the Document’s license notice
requires Cover Texts, you must enclose the copies in covers that carry, clearly and legibly, all these Cover
Texts: Front−Cover Texts on the front cover, and Back−Cover Texts on the back cover. Both covers must also
clearly and legibly identify you as the publisher of these copies. The front cover must present the full title with
all words of the title equally prominent and visible. You may add other material on the covers in addition.
Copying with changes limited to the covers, as long as they preserve the title of the Document and satisfy
these conditions, can be treated as verbatim copying in other respects. 

If the required texts for either cover are too voluminous to fit legibly, you should put the first ones listed (as
many as fit reasonably) on the actual cover, and continue the rest onto 
adjacent pages. 

If you publish or distribute Opaque copies of the Document numbering more than 100, you must either include
a machine−readable Transparent copy along with each Opaque copy, or state in or with each Opaque copy a
publicly−accessible computer−network location containing a complete Transparent copy of the Document, free
of added material, which the general network−using public has access to download anonymously at no charge
using public−standard network protocols. If you use the latter option, you must take reasonably prudent steps,
when you begin distribution of Opaque copies in quantity, to ensure that this Transparent copy will remain thus
accessible at the stated location until at least one year after the last time you distribute an Opaque copy
(directly or through your agents or retailers) of that edition to the public. 

It is requested, but not required, that you contact the authors of the Document well before redistributing any
large number of copies, to give them a chance to provide you with an updated version of the Document. 

4. MODIFICATIONS 
You may copy and distribute a Modified Version of the Document under the conditions of sections 2 and 3
above, provided that you release the Modified Version under precisely this License, with the Modified Version
filling the role of the Document, thus licensing distribution and modification of the Modified Version to whoever
possesses a copy of it. In addition, you must do these things in the Modified Version: 

Use in the Title Page (and on the covers, if any) a title distinct from that of the Document, and from those of
previous versions (which should, if there were any, be listed in the History section of the Document). You may
use the same title as a previous version if the original publisher of that version gives permission. 

List on the Title Page, as authors, one or more persons or entities responsible for  authorship of the
modifications in the Modified Version, together with at least five of the principal authors of the Document (all of
its principal authors, if it has less than five). 
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State on the Title page the name of the publisher of the Modified Version, as the publisher. 

Preserve all the copyright notices of the Document. 

Add an appropriate copyright notice for your modifications adjacent to the other copyright notices. 

Include, immediately after the copyright notices, a license notice giving the public permission to use the
Modified Version under the terms of this License, in the form shown in the Addendum below. 

Preserve in that license notice the full lists of Invariant Sections and required Cover Texts given in the
Document’s license notice. 

Include an unaltered copy of this License. 

Preserve the section entitled "History", and its title, and add to it an item stating at least the title, year, new
authors, and publisher of the Modified Version as given on the Title Page. If there is no section entitled
"History" in the Document, create one stating the title, year, authors, and publisher of the Document as given
on its Title Page, then add an item describing the Modified Version as stated in the previous sentence. 

Preserve the network location, if any, given in the Document for public access to a Transparent copy of the
Document, and likewise the network locations given in the Document for previous versions it was based on.
These may be placed in the "History" section. You may omit a network location for a work that was published
at least four years before the Document itself, or if the original publisher of the version it refers to gives
permission. 

In any section entitled "Acknowledgements" or "Dedications", preserve the section’s title, and preserve in the
section all the substance and tone of each of the contributor acknowledgements and/or dedications given
therein.

Preserve all the Invariant Sections of the Document, unaltered in their text and in their titles. Section numbers
or the equivalent are not considered part of the section titles. 

Delete any section entitled "Endorsements". Such a section may not be included in the Modified Version. 

N. Do not retitle any existing section as "Endorsements" or to conflict in title with any Invariant Section. 

If the Modified Version includes new front−matter sections or appendices that qualify as Secondary Sections
and contain no material copied from the Document, you may at your option designate some or all of these
sections as invariant. To do this, add their titles to the list of Invariant Sections in the Modified Version’s license
notice. These titles must be distinct from any other section titles. 

You may add a section entitled "Endorsements", provided it contains nothing but endorsements of your
Modified Version by various parties−−for example, statements of peer review or that the text has been
approved by an organization as the authoritative definition of a standard. 

You may add a passage of up to five words as a Front−Cover Text, and a passage of up to 25 words as a
Back−Cover Text, to the end of the list of Cover Texts in the Modified Version. Only one passage of Front−
Cover Text and one of Back−Cover Text may be added by (or through arrangements made by) any one entity.
If the Document already includes a cover text for the same cover, previously added by you or by arrangement
made by the same entity you are acting on behalf of, you may not add another; but you may replace the old
one, on explicit permission from the previous publisher that added the old one. 

The author(s) and publisher(s) of the Document do not by this License give permission to use their names for
publicity for or to assert or imply endorsement of any Modified Version. 

5. COMBINING DOCUMENTS 
You may combine the Document with other documents released under this License, under the terms defined in
section 4 above for modified versions, provided that you include in the combination all of the Invariant Sections
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of all of the original documents, unmodified, and list them all as Invariant Sections of your combined work in its
license notice. 

The combined work need only contain one copy of this License, and multiple identical Invariant Sections may
be replaced with a single copy. If there are multiple Invariant Sections with the same name but different
contents, make the title of each such section unique by adding at the end of it, in parentheses, the name of the
original author or publisher of that section if known, or else a unique number. Make the same adjustment to the
section titles in the list of Invariant Sections in the license notice of the combined work. 

In the combination, you must combine any sections entitled "History" in the various original documents, forming
one section entitled "History"; likewise combine any sections entitled "Acknowledgements", and any sections
entitled "Dedications". You must delete all sections entitled "Endorsements." 

6. COLLECTIONS OF DOCUMENTS 
You may make a collection consisting of the Document and other documents released under this License, and
replace the individual copies of this License in the various documents with a single copy that is included in the
collection, provided that you follow the rules of this License for verbatim copying of each of the documents in
all other respects. 

You may extract a single document from such a collection, and distribute it individually under this License,
provided you insert a copy of this License into the extracted document, and follow this License in all other
respects regarding verbatim copying of that document. 

7. AGGREGATION WITH INDEPENDENT WORKS 
A compilation of the Document or its derivatives with other separate and independent documents or works, in
or on a volume of a storage or distribution medium, does not as a whole count as a Modified Version of the
Document, provided no compilation copyright is claimed for the compilation. Such a compilation is called an
"aggregate", and this this License does not apply to the other self−contained works thus compiled with the
Document, on account of their being thus compiled, if they are not themselves derivative works of the
Document. If the Cover Text requirement of section 3 is applicable to these copies of the Document, then if the
Document is less than one quarter of the entire aggregate, the Document’s Cover Texts may be placed on
covers that surround only the Document within the aggregate. Otherwise they must appear on covers around
the whole aggregate. 

8. TRANSLATION 
Translation is considered a kind of modification, so you may distribute translations of the 
Document under the terms of section 4. Replacing Invariant Sections with translations requires especial
permission from their copyright holders, but you may include translations of some or all Invariant Sections in
addition to the original versions of these Invariant Sections. You may include a translation of this License
provided that you also include the original English version of this License. In case of a disagreement between
the translation and the original English version of this License, the original English version will prevail. 
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9. TERMINATION 
You may not copy, modify, sublicense, or distribute the Document except as expressly provided for under this
License. Any other attempt to copy, modify, sublicense or distribute the Document is void, and will
automatically terminate your rights under this License. However, parties who have received copies, or rights,
from you under this License will not have their licenses terminated so long as such parties remain in full
compliance. 

10. FUTURE REVISIONS OF THIS LICENSE 
The Free Software Foundation may publish new, revised versions of the GNU Free Documentation License
from time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to
address new problems or concerns. See http://www.gnu.org/copyleft/. 

Each version of the License is given a distinguishing version number. If the Document specifies that a
particular numbered version of this License "or any later version" applies to it, you have the option of following
the terms and conditions either of that specified version or of any later version that has been published (not as
a draft) by the Free Software Foundation. If the Document does not specify a version number of this License,
you may choose any version ever published (not as a draft) by the Free Software Foundation. 

How to use this License for your documents.
To use this License in a document you have written, include a copy of the License in the document and put the
following copyright and license notices just after the title page: 

      Copyright (c)  YEAR  YOUR NAME.
      Permission is granted to copy, distribute and/or modify this document
      under the terms of the GNU Free Documentation License, Version 1.1
      or any later version published by the Free Software Foundation;
      with the Invariant Sections being LIST THEIR TITLES, with the
      Front−Cover Texts being LIST, and with the Back−Cover Texts being LIST.
      A copy of the license is included in the section entitled "GNU
      Free Documentation License".

If you have no Invariant Sections, write "with no Invariant Sections" instead of saying which 
ones are invariant. If you have no Front−Cover Texts, write "no Front−Cover Texts" instead of  "Front−Cover
Texts being LIST"; likewise for Back−Cover Texts. 

If your document contains nontrivial examples of program code, we recommend releasing these examples in
parallel under your choice of free software license, such as the GNU General Public License, to permit their
use in free software. 
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