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RESUMO

A seguranca da informacdo bem como a seguranca das redes de
computadores tém se tornado um tema bastante comum ao longo dos anos que
decorreram ap0s o surgimento da internet. Porém mesmo com a evolucdo da
tecnologia e a disponibilidade de um acervo infinito de informacbes sobre o tema,
empresas de pequeno e médio porte ainda tém grandes dificuldades na implantacdo
de politicas e ferramentas eficazes na seguranca da informacao. Isto ocorre por que
grande parte das ferramentas disponiveis no mercado exigem um nivel de
conhecimento técnico alto, ou uma grande disponibilidade para gerenciar tais
tecnologias.

Ao decorrer deste trabalho serdo apresentadas informacfes e conceitos
sobre redes de computadores e seguranca da informacéo, bem como uma pesquisa
atualizada sobre o nivel de preocupacdo das organizacdes com o tema seguranca

da informagéo.

Este trabalho ndo tem o objetivo de trazer uma solucdo definitiva para
implantar um nivel de seguranca alto dentro das organizacgfes, pois conclui-se que
nao exista uma receita infalivel. Cada organizacdo, ramo de atividade ou rede de
computadores possui caracteristicas Unicas que devem ser analisadas com
particularmente antes de prescrever uma tecnologia eficaz na protecdo de seus

dados e informacdes.
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1 INTRODUCAO

Nos dias atuais é dificil imaginar um computador “sé”, ou seja, que esteja
totalmente isolado de qualquer rede de computadores, nem mesmo 0s dispositivos
moveis como celulares, ipads, tablets estao isolados de qualquer rede que seja. E
neste ambito, temos a maior parte destas redes e destes computadores interligados
em uma grande rede, formando uma conectividade global através da Internet. Um
mundo de computadores 100% interligados de alguma maneira, cada um com seu
endereco fisico, conectado em algum lugar do mundo.

A internet possibilitou a criagdo da rede mundial de computadores, e desde
entdo cresce a cada ano a preocupacdo com a seguranca da informacéo. Porém,
mesmo diante de tantos riscos em que as empresas estdo expostas, grande parte
das empresas no Brasil e no mundo ainda ndo possui uma estratégia eficaz para
assegurar seus dados e informacdes corporativas como veremos no decorrer deste.

Desta forma este trabalho abordara alguns tépicos relacionados a seguranca
da informacédo, mais especificamente seguranca da informacdo dentro das redes
corporativas de pequeno e médio porte. Também trara uma proposta de implantacéo
de uma ferramenta de baixo custo e de facil configuracdo e administracdo para
prevencao de falhas de seguranca na rede, e um maior controle das informacdes

gue trafegam na rede.

1.2 OBJETIVOS

Este trabalho tem como objetivo principal, explicar o processo de seguranca
da informacdo no ambiente de rede em uma organizacdo, bem como apresentar
uma proposta para uso de uma ferramenta de seguranca de rede de baixo custo e

de facil implantacéo.

1.2.1 Objetivo Geral



Apresentar o conceito de seguranca em redes, e auxiliar na implantacdo e
gerenciamento de uma solugdo prética e confiavel para seguranca e roteamento da
rede.

1.2.2 Objetivos Especificos

Apresentar o conceito de Rede, e 0 conceito de Seguranca da Informacéo

nas redes de computadores de pequeno e médio porte.

Apresentar os métodos mais comuns de roubo de informagéo e invaséo das

redes de computadores, e 0s principais pontos de vulnerabilidades na rede.

Auxiliar na implantagédo e configuracdo de uma ferramenta de auxilio para

seguranca de redes de computadores.

1.3 JUSTIFICATIVA

Atualmente o assunto da seguranca em redes esta em pauta em grande
parte dos ambientes corporativos, a cada ano o nivel de preocupacdo cresce
conforme pesquisas realizadas no setor. Porém por mais que existam inameras
tecnologias e ferramentas disponiveis no mercado para a seguranca em rede,
pequenas e médias empresas ainda encontram dificuldades na implantacdo de uma
politica de seguranca de rede eficaz e de facil gerenciamento. Parte por falta de
conhecimento dos profissionais de Tl que atuam nestas empresas, parte por falta de
planejamento da area de TI, e ainda uma parte pela falta de interesse em
investimentos neste departamento.

Existem hoje no mercado todos os tipos de solucbes em seguranca de
redes, robustas e muito complexas, enxutas mas pouco confiaveis, simples e
seguras porém com custo muito elevado. Desta forma torna-se dificil decidir qual
seria a solucao ideal. E neste ponto muitas empresas hem ao menos comegam com

o0 basico, deixando a seguranca de rede sempre em segundo plano.
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2 SOBRE REDES DE COMPUTADORES

Uma rede de computadores é uma infraestrutura que permite interligar dois
ou mais computadores (chamados hosts) para que possa haver troca de

informagdes (mensagens) entre estes.

Isso é possivel devido a um conjunto de regras pré-estabelecidas para a
comunicacdo, chamadas de protocolos. Os protocolos devem obrigatoriamente ser
respeitados e seguidos por todos os hosts da rede de forma uniforme.

A necessidade de um protocolo da-se ao fato de que o0s hosts precisam
comunicar-se de uma forma padrdo ou, “falar a mesma lingua”. Para isso
necessitam-se ndo apenas de um protocolo, mas sim de uma pilha de protocolos
separados em camadas, cada qual com suas caracteristicas e funcionalidades, a
seguir vamos abordar algumas caracteristicas conceituais sobre as camadas de

rede e suas funcionalidades.

Os topicos que seguirdo, servirdo de apoio para o entendimento dos
conceitos de rede, dos protocolos de rede, camadas, protocolos de roteamento,
topologias de rede entre outros. Pois estas caracteristicas estardo presentes na

ferramenta proposta nesta monografia.

2.1 REDES LOCAIS (LANS)

Uma rede LAN (Local Area Network — Rede de Trabalho Local), € uma rede
de computadores concentrada em uma area geografica, como por exemplo um
prédio, uma empresa, um escritério ou um campus universitario. Atualmente a
grande maioria das redes empresariais e domésticas sdo qualificadas como LANS, o
acesso a internet também é realizado através destas redes LANs. Por meio das
redes LAN pode-se compartilhar o uso dos dispositivos da rede, ou ate mesmo 0 uso
de dispositivos dos Hosts que compde a rede, como unidades de CD/DVD,

impressoras, discos rigidos entre outros.
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2.2 REDES MANs E WANSs

Além das redes LANSs, existem outras formas de redes que pode-se citar,
apenas para efeito de comparacdo, pois nao falaremos de caracteristicas mais
profundas de redes que n&o as LANS.

Redes MANSs: (Metropolitan Area Networks), sdo redes de médio porte,
redes MANSs interligam redes LANs, normalmente sdo redes de abrangéncia
estadual.

Redes WANSs: (Wide Area Network), sao redes utilizadas para interligar
outras redes geograficamente distantes, as redes WAN utilizam a infraestrutura de
transmissdo de empresas de telecomunicacdes, como COPEL, EMBRATEL entre

outras.

2.3 TOPOLOGIA BASICA DE REDE

E a forma como os pontos de rede se interligam, a infra-estrutura utilizada

para a comunicacao entre dois ou mais computadores da rede.

As topologias de redes rede em geral tem dos tipos de comunicacédo, que

séo redes do tipo Ponto A Ponto e redes do tipo Multiponto.

2.3.1 Ponto A Ponto

Uma forma de comunicacao exclusiva entre dois pontos (hosts), ou seja, se
um Host A deseja comunicar com um Host B, deve haver uma linha exclusiva entre
um e outro, ndo possibilitando a comunicagdo com um terceiro Host através desta

mesma comunicacdo. Em redes LAN's atuais, utilizando-se de cabos de rede do tipo
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Par Trancado, d4-se o nome ao cabo que interliga dois Hosts Ponto A Ponto de

Crossover.

2.3.2 Multiponto

Em uma rede Multiponto, uma Unica linha de comunicacdo servirA na
comunicacdo de varios Hosts ao mesmo tempo. Obviamente o controle para isto é
mais complexo, mas um Host A podera se comunicar com outros Hosts (B, C, D)

sem que haja a necessidade de uma linha exclusiva entre cada um deles.

2.4 PROTOCOLO TCP/IP E PILHAS DE PROTOCOLOS

TCP/IP (Transition Control Protocol / Internet Protocol) € o conjunto de
protocolos de comunicacdo ou pilha de protocolos. Desenvolvido essencialmente
para resolver problemas de compatibilidade de diferentes tecnologias e plataformas

no ambito das redes intranets e também na internet.

Os protocolos TCP/IP podem ser utilizados sobre qualquer estrutura de rede,
seja ela simples como uma ligacdo ponto-a-ponto ou uma rede de pacotes
complexa. Como exemplo, pode-se empregar estruturas de rede como Ethernet,
Token-Ring, FDDI, PPP, ATM, X.25, Frame-Relay, barramentos SCSI, enlaces de
satélite, ligacOes telefénicas discadas e varias outras como meio de comunicacéo do
protocolo TCP/IP.

A arquitetura TCP/IP, assim como OSI realiza a divisdo de fungBes do

sistema de comunicacao em estruturas de camadas. Em TCP/IP as camadas s&o:
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Aplicacao
Mensagens da aplicagao
Transporte
Inter-rede
Datagramas IP
Rede HDLC, X.25, PPP, SLIP,
Ethemet, Token-Ring, FDDI,
ATM, LLC, NDIS, .

Figura 1 — Camada de redes do modelo TCP/IP.

Uma arquitetura de camadas foi desenvolvida para que as fun¢des fossem
divididas dentro de uma estrutura de comunicacdo em rede. Segundo (KUROSE,
2006), “O sistema de camadas de protocolos tem vantagens conceituais e

estruturais.”, segundo ele “...a divisdio em camadas proporciona um modo
estruturado de discutir componentes de sistema.”.

Camada de Rede — A camada de rede fica responsavel pelo envio de
datagramas construidos na camada de Inter-redes, esta camada possui um
mapeamento de endereco de identificacao no nivel fisico das rede, no caso de redes
Ethernet cada estacdo possui um endereco Unico chamado de endereco MAC
(Media Access Control). Pode-se citar que na camada de redes e na camada de
inter-redes do modelo TCP/IP, um protocolo muito comum utilizado € o protocolo
ARP (Address Resolution Protocol), que é um protocolo de mapeamento de

enderecos tanto fisicos quanto logicos.

Camada Inter-Rede — Esta camada é responsavel pela comunicacédo entre
maquinas vizinhas através do protocolo IP. O protocolo IP realiza a funcdo de
roteamento que consiste no transporte da mensagem entre redes e nas decisfes de

gual rota cada mensagem devera seguir até seu destino.

Camada de Transporte — A camada de Transporte possui 0s protocolos
UDP (User Datagram Protocol) e TCP (Transmission Control Protocol). Esta camada

reune os protocolos que realizam as funcbes de transporte de dados fim-a-fim,
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considerando apenas a origem e destino da comunicacdo, sem se preocupar com 0s

elementos intermediarios.

Camada de Aplicacdo — A camada de aplicacdo reune os protocolos que
fornecem servicos de comunicacao ao sistema ou ao usuario. Esta camada possui a
comunicacdo direta entre a aplicagdo propriamente dita, como exemplo o sistema

operacional, e as camadas mais baixas.

2.5 MODELO OSlI

A arquitetura TCP/IP difere e muito do modelo OSI, devido fato de que a
arquitetura TCP/IP agrupa como subcamadas, as camadas utilizadas no modelo
OSl.

As principais diferencas sao:

o Modelo OSI trata todas as camadas, enquanto TCP/IP apenas a
partir do nivel de Rede do modelo OS],

o TCP/IP é largamente compativel com diversos modelos de
arquiteturas, enquanto OSI néo;

o OSI oferece servigcos de orientados a conexdo no nivel de rede,
0 que demanda um trabalho e uma inteligéncia muito maior, jA o TCP/IP tem
uma funcdo muito simples de roteamento.

o TCP/IP trata os niveis superiores de forma monolitica, desta
forma OSI é mais eficiente pois oferece reaproveitamento de fun¢cdes comuns
a diversos tipos de aplicacdo, o TCP/IP necessita montar uma estrutura

completa para cada tipo de aplicacéo.

A Figura 2 mostra um comparativo entre as arquiteturas OSI| e TCP/IP, note
gue muitas camadas do modelo OSI sao tratadas de forma unica no modelo TCP/IP,

existe um agrupamento das camadas.
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Arquitetura OSI Arquitetura TCP/IP

Aplicacéo

Figura 2 — Comparativo das camadas de rede dos modelos OSl e TCP/IP.

2.6 ROTEAMENTO DE REDE E PROTOCOLOS DE ROTEAMENTO

Uma das func¢@es principais da camada de rede é prover o roteamento dos
pacotes que transitam em rede. Segundo KUROSE (2006), “A camada de rede deve
determinar a rota ou 0 caminho tomado pelos pacotes ao fluirem de um remetente a

um destinatario.”.

O papel de um roteador é definir qual sera a rota que aquele pacote devera
seguir, utilizando o conceito de repasse, ou seja, 0 pacote de dados chegara através
de uma das portas do roteador, e 0 mesmo se encarregara em repassar este pacote
para outra porta, usando uma tabela de rotas que pode ser estatica (definida
manualmente), ou dinamica (utilizando um protocolo que crie esta tabela

dinamicamente).

Para que o rota seja definida, os roteadores realizam os calculos das
métricas através de um algoritmo de roteamento, que ira definir o melhor caminho
para enviar aquele pacote. A Métrica € o padrdao de medida que é usado pelo
algoritmo de roteamento, que utilizara um ou varios parametros para definir a rota,

entre os parémetros mais comuns encontran-se:

. Tamanho do caminho;
° Confiabilidade;

J Atraso;
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o Largura de Banda;
o Carga,

J Custo da comunicagao.

Roteamento Estatico: No roteamento estatico as tabelas de rotas sé&o
construidas manualmente, atribuido a redes pequenas com um numero limitado de
roteadores. As rotas podem ou ndo serem divulgadas para outros dispositivos,
sendo que a ndo divulgacdo é uma das caracteristicas positivas deste tipo de
roteamento devido ao aumento da seguranca. Outro ponto positivo é que as tabelas
estaticas diminuem o overhead introduzido pela troca de mensagens de roteamento
na rede.

Roteamento Dinamico: O roteamento dinadmico ocorre quando ha mais de
uma rota possivel para 0 mesmo ponto, desta forma uma tabela de rotas é
construida automaticamente a partir da troca de informacdes dos protocolos de
roteamento. Os protocolos de roteamento mais comuns sdo RIP e seu sucessor
OSPF, o IGRP, BGP entre outros.
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3 SEGURANGCA DA INFORMACAO

O conceito geral sobre seguranca da informacdo, esta diretamente
relacionado a seguranca de um conjunto de dados, a fim de preservar seu valor de

informacgé&o.

O termo seguranca €é usado com o significado de minimizar a
vulnerabilidade de bens (qualquer coisa de valor) e recursos.
Vulnerabilidade é qualquer fraqueza que pode ser explorada para se violar
um sistema ou as informacdes que ele contém.

A seguranca esta relacionada a necessidade de prote¢@o contra 0 acesso
ou manipulagdo, intencional ou ndo, de informagBes confidenciais por
elementos ndo autorizados, e a utilizacdo ndo autorizada do computador ou
de seus dispositivos periféricos. A necessidade de protecdo deve ser
definida em termos das possiveis ameacas e riscos e dos objetivos de uma
organizagdo, formalizados nos termos de uma politica de seguranca.
(SOARES; LEMOS e COLCHER,1995, p.448):

A seguranca em rede de computadores foi se tornando uma preocupacao
gradativa, a medida que as organizacfes necessitavam “esconder” seus dados
importantes, medidas de seguranca comecaram a ser pensadas para a protecéo
destes dados. Nesta esfera pode-se entender que a partir do momento que se
necessita proteger algo, tem-se este algo como um objeto ou informacé&o de valor, e

ai crescem cada vez mais as motivacdes para roubar estes dados das empresas.

Com a criacao da Internet, e seu crescente uso, inimaginaveis formas de
roubar dados foram sendo utilizadas por “piratas da internet” ou atualmente
conhecidos como hackers, crackers entre outros. Estes sdo “bandidos” virtuais, que
se utilizam de recursos computacionais para infringir a seguranca das redes. Diante
disto empresas comecam a investir cada vez mais em seguranca da informacéo a
fim de manter seus dados protegidos, bem como manter sua rede em perfeito
funcionamento, visto que hoje a grande maioria das empresas dependem das redes
de computadores para sua sobrevivéncia, enviar emails, acessar sites, pesquisar,
trocar informacdes, acessar o sistema ERP, concretizar negécios e até vender seus
produtos on-line, tudo isto ndo seria possivel sem o uso das redes de computadores,

entdo julga-se extremamente necessario sua seguranca.
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3.1 POLITICA DE SEGURANCA

A politica de seguranca refere-se a um conjunto de regras, normas e
diretrizes que estabelecem padrdes desejaveis e aceitdveis de uso dos sistemas,

bem como define as limitacBes aferidas aos usuarios da rede.

Com o crescente uso da internet, das operacdes realizadas através dela e
dos riscos que ela oferece, deve-se pensar em Politica de Seguranca, ndo apenas
das redes de computadores, mas sim de todo um conjunto de diretrizes que
administrem 0s pontos cruciais para a seguranca, desde os direitos e deveres do
uso de computadores pelos colaboradores, até uma politica de acesso restrito a
area de servidores e politicas funcionais para o conjunto de dados que necessitam
ser gravados em Backups. Tudo deve ser pensado para a protecdo de qualquer

dado ou bem, seja intelectual ou fisico.

3.2 SEGURANCA DE REDE

Partindo de um principio l6gico sobre seguranca em rede de computadores,
pode-se afirmar que a seguranca esta na preservacdo dos dados mantidos nos
elementos que integram esta rede, como por exemplo um banco de dados do
sistema que a empresa possui, ou a troca de informacdes de entrada e saida da

rede corporativa de forma segura e confidencial.

Segundo KUROSE (2006), para que possamos estabelecer uma conexao de

forma segura, é desejavel que sejam atendidos as seguintes propriedades:

“Confidencialidade: Somente o remetente e o destinatario pretendido devem
poder entender o contelldo da mensagem transmitida.” Sendo para isto necessario o
uso de alguma forma de criptografia de dados, fazendo com que a mensagem nao

possa ser decifrada por algum intruso.

“Autenticacdo: O remetente e o destinatario precisam confirmar a identidade

da outra parte envolvida na comunicacdo — confirmar que a outra parte realmente é
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que alega ser.” Um dos pontos mais dificeis de tratar quando o assunto é
comunicacgdo segura, hoje em dia existem inUmeras formas de se passar por outra
pessoa na internet, como por exemplo, a camuflagem de IP, que com um programa

é possivel disfargar um endereco de IP por outro.

“Integridade e nédo-repudiacdo de mensagem: Mesmo que 0 remetente e 0
destinatario consigam se autenticar reciprocamente, eles também querem assegurar
gue o conteudo de sua comunicacdo nao seja alterado, por acidente ou por ma
intencdo, durante a transmissdo.” Ou seja, a mensagem tem que chegar ao
destinatario exatamente como saiu do remetente, utilizando técnicas de criptografia

e comparacao de dados.

Disponibilidade e controle de acesso: Um dos maiores fatores que levaram
ao uso de politicas de seguranca de rede, que surgiu principalmente ap6s o advindo
da internet, foi devido aos ataques DoS (denial of service). Que indisponibilizam os
servicos da rede para os usuarios legitimos, de forma que nenhum usuario

consegue acessar um Server ou um Host da rede.

Confidencialidade, autenticacdo, integridade e ndao-repudiacdo de
mensagem vém sendo considerados componentes fundamentais da comunicagao
segura ha bastante tempo (McCumber, 1991). Disponibilidade e controle de acesso

sdo extensdes mais recentes da nocao de comunicacdes seguras (Bishop, 2003).

3.3 FALHAS QUE COMPROMETEM A SEGURANCA DE REDE

Diante de todo o0 exposto sobre as caracteristicas das redes de computacéo,
dos conceitos e politicas da seguranca em redes de computadores e das motivacdes
para ataques a redes corporativas por crakers e outros piratas da internet, vamos
entender quais sdo as principais formas de ataques, e discutir as principais
vulnerabilidades das redes corporativas, vamos utilizar sempre um case de redes de
pequenas e medias empresas, Vvisto que esse tipo de rede é o objeto de estudo

desta monografia.
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3.3.1 Falta de Politicas de Seguranca da Informacao

Esta € sem duvidas uma das principais falhas na seguranca da rede em uma
organizagdo. Como em qualquer sociedade que n&o possuem Diretrizes e Leis que
orientem como deve ser o comportamento dos cidadaos, esta sociedade ndo tera
limites e estar4 completamente vulnerdvel a qualquer situacdo de risco, assim
também é dentro de uma rede que ndo possui suas diretrizes e normas de uso, sem
estas é impossivel controlar o que esta sendo feito dentro da rede, assim como
também nédo seré possivel tomar medidas de notificagcdo aos usuarios, uma vez que

estas ndo foram definidas em uma politica de uso da rede.

Infelizmente uma das principais causas de invasfes, e problemas de
proliferacdo de virus e key-logers em redes de computadores corporativas € o mau
uso da internet, email e mensageiros eletronicos por parte dos usuarios desta rede.
Atualmente existem milhares de correspondéncias e links falsos que disseminam
programas maliciosos, principalmente sendo espalhadas nos ultimos anos atraves

das redes sociais.

3.3.2 Falta de Controle de Acesso a4 Rede

Poucas sdo as organizacbes de pequeno e médio porte que possuem um
controle adequado de acesso & rede por meio de autenticacdo de seguranca, bem
como dificilmente possuem uma gerencia destes acessos, ou seja, ndo se sabe ao
certo quem esta usando a rede, se este usuario € um colaborador ou um intruso, se
algum usuario esta realizando acessos a locais indevidos, o que o usuario esta

acessando na internet.

3.3.3 Uso de Senhas e configuragdes Universais nos equipamentos
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Certa vez fui realizar um atendimento a uma empresa que estava sendo
invadida através da rede Wireless que possuiam, pois diariamente alguém alterava a
senha de acesso a rede sem fio. Nesta ocasido fizemos alguns testes e constatamos
que dificilmente seria alguém de fora da rede, que provavelmente seria alguém de
dentro da propria empresa, foi alterada a senha de acesso a administracdo do
Access Point que estava como padrdo “ADMIN”, e o problema foi resolvido. E
extremamente comum encontrar empresas que compram equipamentos como
Modems, Access Point, Roteadores entre outros, e nao alteram suas senhas
padrdes, ou seja, quando o intruso conseguir “enxergar’ a rede, seja ela sem fio ou
cabeada, os equipamentos estardo ao seu deleite, pois todos estdo com suas

configuragdes de fabrica.

3.3.4 Emails e Links Falsos

Esta é uma das formas muito comuns de invasao a redes corporativas, estes
links e emails falsos encaminham 0s usuarios a paginas que possuem o intuito de
instalar programas maliciosos na rede, como keylogers, sniffers entre outros. Estes
programas por sua vez tem o intuito ou de roubar dados, ou de danificar os arquivos

dos PC’s ou Servidores.

3.3.5 Falta de Firewalls e Proxies

Sem o controle do que entra e sai da rede, e sem o controle do que pode ser
acessado pelos usuarios, fica ainda mais facil invadir uma rede, com técnicas de
varredura de portas, Virus, IP Spoofing, Roteamento dirigido, Trojan Horse entre

outros, falaremos sobre tais técnicas no item Xx.X.X.
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3.3.6 Falta de Gerenciamento da Rede

Por fim apontamos um dos motivos que levam empresas a sofrerem ataques
de todos os tipos é o ndo gerenciamento de uma Rede de computadores, bem como
0 ndo gerenciamento da segurancga da informacdo como um todo. Definitivamente
uma rede sem gerenciamento esta muito mais suscetivel & falhas de seguranca.
Vém crescendo o nivel de preocupacdo das empresas com a Geréncia da
Seguranca da Informacéo, mas ainda assim o numero de empresas de pequeno e
médio porte que crescem sem nenhum profissional gerenciando a seguranca da
informacdo ainda € preocupante. Esta € uma éarea da tecnologia que ja €
indispensavel, porém quando trata-se de investir em tecnologias e em profissionais
para gerencia-las, o pensamento em pelo menos um ter¢co das empresas € de que
ndo ha ainda necessidade de tais investimentos, porém uma concepc¢ao que deve
ser levada em conta € a de que quanto antes forem os investimentos em seguranca
da informacdo, menor sera os gastos para reparar 0s estragos que um invasor pode

fazer no futuro.

3.4 COMO EVITAR FALHAS NA SEGURANCA DE REDE

Assim como falamos dos meios de invaséo utilizados por piratas da internet,
abordaremos neste topico os meios de protecdo para evitar desastres por roubo ou

estragos causados por virus e pragas em rede.

3.4.1 Politicas de Seguranca

Ja falamos muito sobre politicas de seguranca e voltamos no mesmo topico
para frisar sua importancia. A necessidade de uma politica bem escrita e usual é
definitiva quando o assunto € seguranga, cada empresa possui caracteristicas e

necessidades distintas, desta forma cada politica deve conter diretrizes conforme as
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necessidades da empresa. Segundo alguns autores, mesmo com as diferentes
necessidades das organizacgdes, existem algumas premissas que devem ser levadas
em conta na elaboracdo de uma politica de seguranca, mais precisamente trés
principais pontos devem ser levados em consideracao.

Segundo Melo (2003), as politicas de seguranca de sistemas se diferem em
trés ramos principais: seguranca fisica, seguranca gerencial e seguranca légica.

o Seguranca fisica — trata-se da seguranca fisica do sistema, o
meio fisico em que o sistema se sustenta. Que define as medidas de
seguranca contra desastres como: alagamentos, terremotos, incéndios, ou
gualquer evento natural que venha prejudicar ou interromper o funcionamento
dos sistemas. Bem como as restricbes e delimitacbes de acesso aos

equipamentos e etc.

o Seguranca gerencial — trata-se do ponto de vista estratégico
organizacional, definindo os processos, normatizando e gerenciando as

tomadas de decisao.

o Seguranca logica — trata-se das definicbes de seguranca no
nivel da aplicacdo, como permissdes de usuarios, direitos e monitoramentos

das atividades.

3.4.2 Uso de Firewall e Proxy de Rede

O Firewall € uma ferramenta extremamente importante na protecdo das
redes corporativas, visto que ele é o responsavel por filtrar os pacotes que entram e
saem da rede, bem como ajuda no bloqueio das portas de uso comum nos ataques

de intrusos.

Os proxies também séo ferramentas de grande ajuda na protecdo da rede,
seu intuito € limitar o acesso dos usuarios da rede para o mundo externo, ou seja,

proxies bloqueiam o acesso dos usudrios da rede interna para a internet, sites
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impréprios, downloads, execucdo de complementos, programas de downloads
como: P2P, torrents entre outros. O uso de Proxies é muito recomendado visto que
grande parte das vulnerabilidades da rede ocorre devido ao mau uso da internet por
parte dos usuarios.

3.4.3 Alterar senhas e configuragdes dos equipamentos regularmente

Esta também é uma caracteristica imprescindivel quando se trata de
seguranca em rede, todos o0s equipamentos utilizados como: MODEMS,
ROTEADORES, SWITCHS, FIREWALLS, PROXIES, SERVIDORES, ACCESS
POINTS, entre outros, devem ter suas senhas atualizadas periodicamente, seguindo
um padrdo aceitavel dé seguranca, com uma quantidade minima de caracteres
aceitavel. Por exemplo, a senha de um MODEM, normalmente pelo padrdo vem
configurado com Usuéario: Admin e a sua Senha: Admin, o correto € que se possivel
altere-se os dois campos, tanto usuario quando senha, se nao for possivel alterar o
usuario, cria-se um novo usuario master e inativa-se o usuario Admin. A senha deve
ter um minimo de 8 caracteres em qualquer situacdo, e sempre utilizar senhas
Alfanuméricas com caracteres especiais, intercalando letras MINUSCULAS e
MAIUSCULAS.

3.4.4 Utilizar equipamentos de protecao a rede fisica

Uma rede se sustenta através do meio fisico e todos os componentes que o
compde, Servidores, Computadores, Switchs, Roteadores entre outros. A protecdo
fisica destes equipamentos previne desastres e perca de dados e informa¢des. Ou
seja, uma rede nédo sofre apenas problemas de atagues de intrusos, a seguranca da
rede envolve a perca, roubo ou destruicdo de dados e informacdes importantes, e
neste contexto a falha de protecdo com os equipamentos fisicos da rede pode trazer
prejuizos aos dados da empresa. Pode-se exemplificar tal situacdo com a hipotese

de um raio queimar os servidores da empresa por falta de protetores Anti-Surto, ou
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até mesmo uma queda de luz danificar o software ERP por falta de NO-BREAKS.
Todo e qualquer problema que atrapalhe ou impeca o perfeito funcionamento da
rede é considerada como falha de seguranca da informacdo, mais precisamente no
contexto de seguranca de redes de computacdo. Desta forma o uso de NO-
BREAKS, Anti-Surtos Elétricos, Estabilizadores, e outras formas de protecdo séo

imprescindiveis para a seguranca da rede.

3.4.5 Alocar os equipamentos fisicos em local adequado

Por varias vezes me deparei com empresas que alocam 0s equipamentos
gue compde a rede, em locais inadequados, sem ventilagcdo, sujos, muitos vezes
locais onde qualquer colaborador tem acesso, totalmente vulneraveis e sem
nenhuma condicdo adequada. E muito importante a conscientizacdo de que os
equipamentos da rede precisam estar em um local adequado, arejado, alocados em
um Rack, de preferéncia em local onde se possa controlar a temperatura com o0 uso
de Ar-Condicionado. Dentre todas estas caracteristicas, que pelo menos algumas
delas possam ser seguidas, muitas vezes a empresa Nao pPOSSUi um espacgo
adequado, como uma sala s6 para os equipamentos, mas nestes casos que haja ao

menos uma estrutura de divisorias impedindo o acesso livre aos equipamentos.

3.4.6 Uso de Redundancias

O uso de redundancias também €& uma prevencdo a indisponibilidade de
sistemas, sejam eles compostos por softwares como hardwares. A rede sempre
deve ter uma segunda ou terceira alternativa, assim como um roteador precisa de
rotas alternativas, uma rede precisa opcfes para um funcionamento alternativo.
Todo o trafego de uma rede pode parar simplesmente porque um roteador parou de
funcionar, deve haver um equipamento pré configurado sobressalente, ou uma rota
alternativa para ndo comprometer o funcionamento da rede. Assim também como

links de redundancia de internet, uma rede que necessita do uso da internet para o
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funcionamento de suas aplica¢cbes ndo pode depender de um unico link de internet,
ou de uma Unica operadora. Deve haver sempre ao menos dois links distintos de
operadoras distintas, e ainda se possivel que haja balanceamento de carga destes
links, ou seja, se um link cair por algum motivo, outro link € acionado
automaticamente sem que haja queda da internet, o balanceamento de carga
também é util na divisdo do fluxo da rede em links diferentes, ndo permitindo que

ocorra excesso de carga em um anico link, ou uma Unica rota na rede.

3.4.7 Monitoramento, Controle e Gerencia de rede

Existem ferramentas no mercado que possibilitam o monitoramento e
controle da rede através de protocolos especificos para estas finalidades, como por
exemplo, o protocolo SNMP (Simple Network Management Protocol). O SNMP tem
por objetivo principal coletar informacdes da rede e fornecé-las para possibilitar seu
gerenciamento, controle, resolver eventuais problemas e fornecer informacdes para

planejar expansoes.

Uma rede de computadores precisa ser monitorada, controlada e gerenciada
por alguém, o uso de equipamentos e ferramentas de rede ndo tem valor algum se
estes ndo forem gerenciados por um departamento ou um profissional da empresa.
O proprio protocolo SNMP que possui uma utilidade enorme torna-se obsoleto se
ndo for gerenciado por alguém, pois nenhuma aplicacdo, software ou hardware
podera tomar decisdes gerenciais pela empresa, estas podem apenas fornecer as

informacdes necessérias para as tomadas de deciséo.
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4 PESQUISA GLOBAL DE SEGURANCA DA INFORMACAO

Antes de partir para o0 ambito de uma proposta de implantacdo de uma
ferramenta de Seguranca e Controle de Rede, objeto principal desta monografia,
vamos entender o cendrio atual do conceito de Seguranca da Informacdo como
objeto de preocupacgédo das organizacdes pelo mundo. Como as empresas estao
programando seus investimentos em tecnologias seguras, ferramentas de
seguranca, desenvolvimento de competéncias, desenvolvimento de departamentos
de Tecnologia e Seguranca da Informacdo. Estas e outras indagagbes sao de
interesse da Pesquisa Global de Seguranca da Informacéao.

Foram retirados dados atualizados da Pesquisa Global de Seguranca da
Informacgéo 2012 (Global State of Information Security Survey), que é uma iniciativa
da PwC, da CIO Magazine e da CSO Magazine. A pesquisa foi conduzida on-line
entre 10 de fevereiro e 18 de abril de 2011. Foram convidados leitores das revistas
CIO Magazine e CSO Magazine, bem como clientes da PwC ao redor do mundo a
responder a pesquisa. Dentre os convidados 9.600 CEOs, CFOs, CISOs, CIOs,
CSOs, vice-presidentes e diretores de Tl e de seguranca da informacdo. O Brasil
teve uma participacao relativa de 10% na pesquisa, totalizando 961 executivos de

empresas do Brasil.

A pesquisa possui um total de 25 questdes fundamentais no que se refere a
Seguranca da Informacéo, porém foram selecionadas apenas aquelas que julgadas
de grande relevancia no contexto deste trabalho. A pesquisa completa pode ser

encontrada no site da PwC através do endereco: http://www.pwc.com.br/pt/estudos-

pesqguisas/giss-2012.jhtml.

4.1 IDENTIFICANDO OS PERFIS

Primeiramente para que o cerne da questdo seja entendido, necessitamos

primeiro entender e definir os perfil existentes no que se refere a estratégias e


http://www.pwc.com.br/pt/estudos-pesquisas/giss-2012.jhtml
http://www.pwc.com.br/pt/estudos-pesquisas/giss-2012.jhtml
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gerencia da Seguranca da Informacdo, a pesquisa caracterizou cada perfil como

mostra a Figura 3.

Figura 1: Como os respondentes caracterizam a abordagem de seguranga
da informagdo adotada por suas empresas

Temos uma estratégia eficaz em vigor e somos m Lideres
proativos na execugdo do plano

Somos melhores em acertar a estratégia Estrategistas
do que em executar o plano

Somos melhores na execucdo das agbes m Taticos
do que na definigdo da estratégia eficaz atee

M&o temos estrategia eficaz em vigor e _
normalmente somos reativos m Bombeiros

Fonte: 2012 Global State of Infarmation Sasurity Survey®
Os nimeros ralatados talvez ndo sajam exatameants iguasass dados brutes por causa do arredandamanto.

Figura 3 — Perfil dos Profissionais e departamentos de Tl nas empresas participantes.
Fonte: 2012 Global State of Information Security Survey.

4.2 INFORMACOES VALIOSAS

Como se trata de uma pesquisa global, onde a maior parte das empresas
respondentes esta situada na America do Norte (29%) e Europa (26%), pode-se
deduzir que o0s numeros para o0 Brasil provavelmente distinguem destes
apresentados, visto que o Brasil tem um percentual menor em investimentos em

seguranca da informacgédo do que paises da Europa e America do Norte.

Muitos anos ap6s a Globalizacdo, o que os Lideres consideram no mundo

atual, uma informacéo valiosa para as empresas.
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Figura 3: Percentual dos respondentes que consideram extremamente importantes os tipos de informacgéo a seguir

Lideres Estrategistas Taticos Bombeiros
Informagbes de clientes 73% 57% 63% 45%
T o A
segredogdepmpnedade|nte|ectua|e - e . 42%42%34%
comearciais
lnmrma?ﬁesmrpomwas - S - 41%42%31%
nformagoesdefuncionarios | 81% 3T 0% %8

Fanta: 2012 Glabal State of Information Security Survay®
Os valoras totais ndo somam 100%. Os respondentss puderam indicar diversas fatores.

Figura 4 — Informagdes consideradas valiosas pelas empresas participantes da pesquisa.
Fonte: 2012 Global State of Information Security Survey.

4.3 PREOCUPACOES COM A WEB

Conforme a Figura 4 pode-se perceber um aumento significativo e gradual
na preocupacao e investimentos das empresas no que se refere a seguranca na

Web, e também em ferramentas que previnam invasores em nivel de rede.

Figura 7: Percentual dos respondentes que relataram salvaguardas de segurancga da informagéao relacionadas as seguintes
areas de detecgao, prevengao e a web

B =00
B zo

Ferramentas de detecgdo de codigo malicicso

Ferramentas de detecgdo de intrusdo

Ferramentas de prevengao intrusdo

Filtros de contetdo da web

Navegadores seguros

Servigos de seguranga da web

Fenta: 2012 Global State of Information Security Survey®™
Mem todos cs fatores sdo ilustrados. Os valores iotais ndo somam 100%.

Figura 5 — Salvaguardas de seguranca relacionados a Web.
Fonte: 2012 Global State of Information Security Survey.
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4.4 AMEACA PERSISTENTE AVANCADA

Atualmente uma ameaca que vem assolando grandes corporacdes €
conhecida como Ameaca Persistente Avancada (APT — Advanced Persistent
Thread). S&o ataques massivos de grupos de interesse ou paises a fim de espionar
ou sabotar informacdes relevantes. Por mais que estes ataques tem 85% de sua
atencdo a grandes corporacfes, pequenas e médias empresas de alguns setores
particulares despertam a atencdo para seus dados sigilosos, e podem ser alvos de
ataques como este, mas sera que as empresas estdo preparadas para isto?
Segundo a pesquisa da PwC as empresas tem adotado algumas medidas de

seguranga como veremos a seguir:

Figura 9: Percentual dos respondentes segundo os quais suas empresas possuem
internamente as competéncias relacionadas a prevengao, a detecgao e ao combate ao APT
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Fonba: 2012 Global Sale of Inforraton Sacufly Su ‘\-‘er“
Merr Bdos od faleoss afio ilusiraded. 08 valores totais nSo sorcarm 100%.

Figura 6 — Tecnologias utilizadas contra a APT.
Fonte: 2012 Global State of Information Security Survey.
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4.5 PREOCUPACAO E MONITORAMENTO DOS USUARIOS

Assim como algumas novas praticas e tecnologias surgem e sédo adotadas
pelas organizacdes, outras porém sofrem degradacdo com o passar dos anos, talvez
a preocupacao com a violacdo dos dados por colaboradores da propria empresa
esta diminuindo, talvez as empresas estejam confiando mais em sua equipe, enfim,
a preocupacdo e 0 monitoramento das atividades do funcionéarios esta ficando em
segundo plano como mostra a figura que segue:

Figura 10: Percentual dos respondentes gue relataram dispor das seguintes
competéncias de seguranga e privacidade em suas organizagdes

Estratégia de gestio de identidades

Continuidade do negdcio/recuperagao
de desastres

\erificag8o do historico pessoal

Pessoas dedicadas ao monitoramento
do uso da internet pelos funcionarios

Revisdo da politica de privacidade
pelo menos uma vez ao ano

Inventario preciso das localizagbes ou
jurisdigbes onde os dados estao
armazenados

[ zo00 Jzo10 ] 2o

Fonts: 2012 Global State of Information Security Survey®

Figura 7 — Preocupac¢des com Privacidade de usuarios e principais competéncias.
Fonte: 2012 Global State of Information Security Survey.
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4.6 DISPOSITIVOS MOVEIS E MIDIAS SOCIAIS

Com a crescente inovacao de tecnologia pessoal, assim como o BUM das
midias sociais no mundo, é cada vez mais comum, ou melhor, € cada vez mais
incomum individuos que ndo possuem ao menos um dispositivo mével, como Pen
Drives ou celulares com cartdes de memoria, e ndo participam ativamente de pelo
menos uma midia social, como Facebook, Orkut entre outros. Sendo assim as
empresas devem estar preparadas para encarar mais essa barreira, como lidar com

esta nova era digital:

Figura 15: Percentual dos respondentes segundo os quais suas empresas
apresentam os seguintes recursos em vigor para abordar os riscos relacionados
aos dispositivos moveis e 4s midias sociais

Tém uma estratégia de seguranga para que o
funcionario utilize dispositivos pessoais

J

Tém uma estratégia de seguranca para 37%
dispositivos mdveis

Tém uma estratégia de seguranca para as
midias sociais

|

Fanta: 2012 Global State of Information Sacurity Survey®
Mam todos os fatores s3a ilustrades. Os valares totais ndo somam 100%.

Figura 8 — Dispositivos pessoais e midias sociais.
Fonte: 2012 Global State of Information Security Survey.

4.7 COMPUTACAO EM NUVEM

E quanto a computagdo em nuvem, quais sdo 0s apontamentos das
empresas como principais dificuldades enfrentadas quando o assunto é o risco de

seguranca de computacdo em nuvem:
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Figura 17: Percentual de respondentes que identificaram os itens abaixo como
principal risco de seguranga a estratégia de computagdo em nuvem nas
suas organizagdes
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Fonte: 2012 Global State of Information Security Survey®
Mem todos os fatores 250 ilustrados. Oz valores totais ndo somam 100%.

Figura 9 — Principais preocupacfes quanto a computacao em nuvem.
Fonte: 2012 Global State of Information Security Survey.

4.8 FONTES DOS INCIDENTES DE SEGURANCA

Vindo de encontro com o que foi relacionado como risco de seguranca a
rede no item 3.3.2 (Falta de controle de acesso a rede), e também como ultimo dado
selecionado da Pesquisa Global de Seguranca da Informacé&o, veremos quais sao as

principais fontes dos incidentes de seguranca apontados pelas empresas:
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Figura 22: Fontes mais provaveis dos incidentes
de seguranga

58%
55%

Funcionario/Ex-funcionario

Cliente

Parceiro/Fornecedor

Provedor de servigo/
consultor terceiro

Hacker/terrorista

Desconhecido

[l Total Giobal [ Brasil

Figura 10 — Principais fontes dos incidentes de seguranca.
Fonte: 2012 Global State of Information Security Survey.
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5 UMA PROPOSTA PARA MELHORIA DA SEGURANCA DE REDES

Depois de todos os pontos apresentados neste trabalho, surge uma
inquietacdo eminente: Por onde devo comecar? Qual é o primeiro passo?

A primeira coisa para ter em mente é o conceito de que qualquer
investimento em seguranca é melhor do que nenhum investimento. Porém de nada
adianta investir em ferramentas, por mais simples e de baixo custo que sejam, se as
mesmas nao forem eficazes, e acima de tudo se ndo forem gerenciadas, ou seja, se
ndo houver um acompanhamento das informagdes, um monitoramento e uma
analise para levantar as reais necessidades da rede para que seja feito uma
configuragcdo correta da ferramenta, ela néo trard a protecéo ideal para a rede.
Muitas vezes empresas investem muito em ferramentas de alto nivel de seguranca,
ferramentas de custo elevado que séo colocadas na rede e abandonadas, como se
elas por si s6 entendessem as necessidades da empresa e da rede, tomando
decisdes de gerenciamento automaticamente. O que na verdade nao ocorre, estas
ferramentas sem um correto gerenciamento tornam-se obsoletas, e é justamente
neste contexto que julgo correto que empresas que nao possuem nenhuma politica
ou ferramenta de seguranca, comecem por ferramentas de baixo custo e de facil

gerenciamento, para que ndo se tornem apenas um computador a mais na rede.

5.1 POLITICAS DE SEGURANCA E DIRETRIZES DE USO DA REDE

O primeiro passo para empresas que nao possuem quase ou nenhuma
politica de seguranca ou regras de acesso e uso da rede, bem como nenhum
departamento especifico para monitorar ou gerenciar esta politica, é criar uma
politica de seguranca com normas simples que contemplem as necessidades
primordiais da empresa. Porém devera seguir algumas caracteristicas basicas, que

sao elas:

o Deve ser implementavel, de facil administracdo, devem ser

publicadas as diretrizes de uso aceitavel, devem ser de ciéncia de todos.
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o Deve ser reforcada com o uso de ferramentas de seguranca
apropriadas, configuradas e orientadas pelas necessidades apontadas pela
analise empresatrial.

o Deve definir claramente as areas de responsabilidade para os

usuarios, administradores e geréncia.
Os componentes basicos de uma boa politica de seguranca incluem:

o Uma politica de acesso que defini direitos de acesso e privilégios
necessarios para proteger os recursos da rede, bem como o acesso a
dispositivos da rede, dispositivos méveis pessoais, midias em ROM, horarios
de uso dos equipamentos, instalacdo de aplicativos, adicdo de atualizagdes
ou aplicativos de uso pessoal, busca de diretérios compartilhados nao
pertinentes ao uso especificamente profissional.

o Uma politica que defina as responsabilidades dos usuarios, bem
como a capacidade de auditoria caso seja constatada uma falha na
seguranca.

o Uma politica de autenticacdo de usuarios, bem como as
diretrizes sobre o uso individual das senhas utilizadas na rede ou aplicacdes
gue a empresa possua. Também a especificacdo das caracteristicas minimas
exigidas para a criacdo de senhas e o tempo de expiracdo das mesmas.

o Uma politica de definicdo de disponibilidade da rede, bem como
suas redundancias e as capacidades de backup que a rede possui.

o Uma declaracdo de horarios de manutencéo, previsdes para
solucdo de problemas pertinentes a rede ou aos usuarios especificamente.
Muito importante € a informacdo das manutencdes realizadas de forma
remota, onde o administrador ou técnico tera acesso e controle total ao
equipamento.

o Informacgdes claras e objetivas do que esta sendo monitorado na
rede, uma politica de controle e monitoramento de informacdes que trafegam
pela rede através de email, mensageiros instantdneos, acessos a sites,
downloads realizados, tempo de acesso e permanéncia em sites.

o E obviamente uma politica descrevendo os direitos e atitudes da

empresa caso sejam encontradas violagdes das normas pelos usuérios da
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rede, bem como a eleicdo de um férum trabalhista/criminalista caso seja
constatado crime cibernético ou ciberespionagem por parte de colaboradores
da empresa.

5.2 BRAZIL FIREWALL E ROUTER

O Brazil Firewall e Router € uma mini distribuicdo Linux, composta pelas funcdes de
Roteador e FireWall, bem como em sua ultima versdo também a funcdo de Proxy
integrado.

O BrazilFW, ou apenas BFW como sera tratado aqui, € baseado no Coyote
Linux, que foi idealizado por Joshua Jackson em 1998, o qual descontinuou o projeto
na versdo 2.24 em agosto de 2005. Neste mesmo més os brasileiros “Claudio” e
"Marcelo — Brazil”, deram continuidade no projeto mudando seu nome para o atual
BrazilFW.

No inicio o do projeto BFW, ainda na versao 2.24 usando a Base do Coyote,
a distribuicdo rodava apenas por disquete. Posteriormente o BFW passou a ser

Instalando em midias de grande capacidade, como os discos rigidos.

Atualmente o BFW esta na versdo 3.x, que foi inteiramente codificada e

recomecada do zero por Washington Rodrigues - (Woshman).

5.3 ANALISE SWOT DO BFW

Apresentarei neste topico uma analise Swot dos pontos fortes e fracos do
BrazilFW para entendermos a escolha desta ferramenta como servidor Firewall /

Proxy e Roteador de rede.

PONTOS FORTES PONTOS FRACOS

o Facil Instalacédo e Configuracdo | e Alguns Updates podem matar

basica; alguns addons;
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o Contempla as funcdes de o Para uma maior eficacia e

Firewall, Proxy e Roteador na mesma | personalizacéo requer um pouco de

ferramenta; conhecimento em Linux;

o Baixo custo de Hardware; o N&o possui Suporte, visto que
J Software Livre (Open source); | se trata de um projeto livre;

J Software Estavel, J N&o trabalha com integracdo
o Atualizagdes constantes e em Cluster;

comunidade participativa; o A medida que novas

. Fécil gerenciamento; funcionalidades sao acrescentadas,
. Muitos Addons que permitem exige maior capacidade de Hardware;
embutir diversas funcionalidades; . Regras mais complexas

o Possui um limite imenso de exigem um conhecimento mais
usuarios; profundo;

5.4 PRINCIPAIS FUNCOES DO BFW NA VERSAO 3.x OU SUPERIOR

« Modos de Conexao
oSTATIC (IP fixo)
oDHCP
oDinamico (PPPOE)
« Acesso seguro ao WebAdmin pelo protocolo SSL
« Servidor Bind (DNS Server)
e Squid-3.0.STABLE19 - 3.0.205
«QO0S
e Sub-Redes
« Load Balance (balanceamento de carga) integrado.
oCom qualquer tipo de Conexdo (STATIC, PPPOE, DHCP e
edge)
« DHCP Server para rede e Sub-Redes
« GSM
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« Novo Calculo do conntrack automético:
oCom o novo calculo, agora sdo possiveis 1.652 conexdes
aproximadamente por MB de meméria RAM instalada.
« |Pupdate 2.0 por link independente.
e Suporte a wireless em modo cliente
e Email com suporte a SSL (gmail)
« Port Forwarding - (Redirecionamento de Portas)
« Smart Route
e Amarracgao IP X MAC
e DansGuardian - Ideal para uso em Rede Empresariais
e Sarg para uso em Redes Empresariais
« WebAlizer para uso em Provedores
« Modo Bridge - 3.0.206
« Memtest Verséo 3.5 - 3.0.206

« Functions.php (Desenvolvido pelo cmartin) - 3.0.206

« Novo "framework” para WebAdmin
e Suporte nativo a SSL

e llimitadas Interfaces de Conexéao

« llimitadas conexdes PPOE

« llimitados clientes DHCP

« Deteccdo automatica de Hardware

5.5 CONFIGURACOES MINIMAS DE HARDWARE

Uma das principais vantagens do BFW € que a exigéncia de Hardware é
minima, fazendo com que computadores com configuragdes minimas possam se

tornar Servidores robustos de rede.

e Requerimentos minimos: Processador 233MMX / 200 MB de memadria RAM /
680 MB de HD.
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e Requerimentos recomendados: Processador 1 GHZ / 1 GB de memoéria RAM /
10 GB de HD.

5.6 INSTALANDO O BRAZILFW DO ZERO

O primeiro passo para a instalacdo do BFW é o Download e a gravacgéo de
uma midia “CD” através de uma imagem ISO. Caso vocé ndo conhega 0O processo
de gravacao de uma ISO, o Anexo 4 possui um tutorial para Download e gravacgao
da ISO do BFW.

Configurando o Boot: Configure na BIOS do computador que sera o servidor
para que o boot seja iniciado pelo Drive de CD.

Dependendo da ISO escolhida para instalacdo aparecerdo as telas abaixo:

o As opcbes para teste de memoria (sem e com suporte a
multiprocessador respectivamente) € comum as todas as .ISO do BFW 3.x.
o Utilize as setas para cima e para baixo, para selecionar a opcao

desejada seguida da tecla <enter>.

BrazilFH 3.x — Boot Menu

Boot wWith singlesmulti processor support

Merory Test (single processor)
Merory Test (Multi processor)

Supports singlestulti processor Mmachines (i586). Up to 4GB of RAM.

Figura 11 — Tela de Boot para processadores 32bits com até 3GB de memodria RAM.
Fonte: BrazilFW Firewall e Router.


http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-1.png
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BrazilFH 3.x — Boot Menu

Boot wWwith singlesmulti processor and PRAE support

Merory Test (single processor)

Merory Test (Multi processor)

Supports singlesmulti processor machines (i586). Up to B4GB of RAM.

Figura 12 — Tela de Boot para processadores 32bits com mais de 3GB de memdria RAM.
Fonte: BrazilFW Firewall e Router.

BrazilFH 3.x - Boot Menu

Boot with singlesmulti processor b4 bits

Memory Test (=ingle processor)

Memory Test (multi processor)

Supports =zinglesmulti processor machines (x86_64).

Figura 13 — Tela de Boot para processadores com suporte a 64bits.
Fonte: BrazilFW Firewall e Router.

. Depois do Sistema Operacional carregado estaremos aptos a realizar o
processo de instalacédo no sistema.
. Sera necessario inicialmente realizar o Login inicial no BFW conforme

os dados abaixo:

Dados do Login inicial:

O Login Padréo do BrazilFW 3.x é:

Usuario: root

Senha: root
Instalacao:

1. Devidamente Logado, vocé estara no console do BrazilFW 3.x.

2. Digite o comando <install> e tecle <enter>:


http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-2.png
http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-3.png
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Version: 3.8.
Hoztname: brazilfu
CPU:Intel(R) Core(TH) i3 CPU 538 B (1x) Z£.926 GHz - Memory:8.98 GBE

To remotely access this router use an 38H client to commect on port 22
To ficcess the BrazilFW Web Admin use: https:- -192.168.0.1:8181

BrazilFW login i=:
brazilfw login: root
Password:

Linux BrazilFW 3.8.4-64 #1 3SMP Wed Nou 16 15:48:16 GMT 2011 x86 64 GNHU-Linux

The programs included with the BrazilFW system are free software.
BrazilFWl comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

[brazilfwl-# install_

Figura 14 — Iniciar o instalador do sistema.
Fonte: BrazilFW Firewall e Router.

3. Importante: O instalador criara a primeira particdo com 300 MB e aloca
o restante do espaco do Disco Rigido na segunda Partic&o.
4. Nesta tela sera exibido as configuracfes do disco onde sera realizada

a instalacdo, neste caso a instalacdo sendo feita em um disco virtual com VMware:

SELECT DEVICE TO INSTALL
Use <zpace bar> to select

@ m 3C3I VHuware, VHware Virtual S 8.88 GB

<Cancel >

Figura 15 — Configurac@es da Particéo.
Fonte: BrazilFW Firewall e Router.

5. Caso apareca mais de um disco utilize, as <setas direcionais> para
navegar e a <barra de espaco> para selecionar, em seguida tecle <enter>.
a. Surgira a seguinte tela, informando sobre sua escolha, tecle <enter>

para continuar.


http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-5.png
http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-7.png
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INFORHMATION

The installation program will now prepare the disk on ~devr-sda.
First the disk will be partitioned, and then the partitions will have
a filesystem put on them.

<Continue> { Cancel >

Figura 16 — Informacdes sobre a particdo escolhida.
Fonte: BrazilFW Firewall e Router.

6. Na tela a seguir, o sistema alerta que o disco sera formatado e todo o
contetdo anterior sera apagado. Sera solicitado mais uma confirmacao, apos isso
nao tera como voltar atras.

a. Tecle <enter> mais uma vez para continuar.

You are about to PERMANENTLY ERASE the contents of the harddisk. This
will ODVERWRITE ALL DaTA ON ALL PARTITIONS on your harddisk. If you
would like to continue with the installation of BrazilFW, press the
Continue button. Otherwise press Cancel to ABORT the installation
process. There is NO UNDO FEATURE once this has been done.

<Continue? ¢ Cancel >

Figura 17 — Informacéo sobre a formatacéo do disco e perca dos dados.
Fonte: BrazilFW Firewall e Router.

7.  Aguarde alguns minutos enquanto o sistema é instalado:

FINISH

Install done.
Flease remove disc from current CDsDUD drive and
Fress 0K to reboot.

Figura 18 — Informacéo sobre a concluséo da instalacdo e solicita remover CD/DVD.
Fonte: BrazilFW Firewall e Router.

8. Retire o CD da unidade e tecle <enter> para reiniciar o computador.


http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-8.png
http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-9.png
http://pt-br.wiki.brazilfw.com.br/Arquivo:Bfw3.x-instal-11.png
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Configuracao Default:

O BrazilFW 3.x vem configurado como default o seguinte IP: 192.168.0.1
com mascara de sub-rede 255.255.255.0 (/24).

Por padrdo, o servico DHCP do BFW 3.x vem habilitado, desta forma
configure os Hosts clientes para receberem o endereco de IP automaticamente.
Caso o Host nao consiga receber o enderecamento IP automaticamente, configure-o

manualmente para que seja possivel realizar o acesso ao BFW.
. Sugestao para configuragdo manual do endereco IP.

IP:192.168.0.2

Mascara: 255.255.255.0 /24
Gateway: 192.168.0.1
DNS: 192.168.0.1

Para confirmar que o servidor esta acessivel, digite através do Prompt de

comando, tanto para estacées Windows como para Linux, o seguinte comando:
o Ping 192.168.0.1 e tecle <enter>.
O resultado devera ser semelhante a este:
Resposta de 192.168.0.1: bytes=32 tempo=1ms TTL=64

Web Admin:

Como citado no ITEM “X.X”, uma das maiores vantagens da utilizacdo do
BrazilFW, é a sua simplicidade e facilidade para implantacdo em rede. E a principal
caracteristica que comprova esta afirmacédo, € o painel WebAdmin, desenvolvido
com interface grafica, que pode ser acessado de qualquer Host da rede, e que
possui grande parte das funcionalidades do BFW facilmente configuraveis em um

ambiente grafico amigavel.

Para acessar o Painel WebAdmin de um Host na rede, digite na barra de

enderecos de qualquer Browser a seguinte URL:
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J https://192.168.0.1:8181

Como trata-se de um acesso seguro através de uma chamada SSL, o
browser ir4 perguntar se vocé confirma o acesso a este endereco, responda que

sim, e torne o endereco confiavel para poder continuar o0 acesso.

\ N BrazilFW Firewall and Router

L A powerful network security tool, easy, safe and totally free.
ﬁ_\‘ http:f fwww.brazilfw.com.br

= 1w A/

E Sistema ¥ ﬁ:."- Configuragoes v )q‘;_ Ferramentas v T Relatdrios v @ Addons v E Desligar v

E Informacoes do Sistema
MNome da Maquina: brazilfw
CPU: AMD Athlon{tm) XP 2200+ @ (1x) 1.8 GHz
Memdria: 1.48 GB
“ersdo do Firewall: 3.0.
Kernel: 2.0.
Iptables: 1.4.10
Compilado em: 2011-11-16 17:10:24
Data f Hora: 27 19:52:26 GMT 2011
Tempo de Atividade: 32 min
Disco Wirtual:
— | 13%
o

Sistema de arguives wirtual.

@h | 4o

Total: 147G Usado: 5.86 Livre: 141G

Unidade /partition:

Figura 19 — Informag¢des do Sistema exibido pelo WebAdmin.
Fonte: BrazilFW Firewall e Router.

Alterando a Senha padrao:

Como dito anteriormente a senha padréo do BFW 3.x é “root”, é de extrema

importancia que voceé realize a alteracdo desta senha:
Para altera-la, siga os passos abaixo:

. Webadmin => Configuragfes => Sistema => Senha do Sistema.


https://192.168.0.1:8181/
http://pt-br.wiki.brazilfw.com.br/Arquivo:Webadmin-install-1-pt-br.png
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B8 Sictema v BRI SR & Farramentas ¥ T Relatdrios ¥ £ ] Addons ¥
< Sistema [ ¥ WEBADMIN [

Infﬂ s Conexdes P 49 55H |
. DNS b {4y Geral
CPU: & DHCP F B Script de inicializacdo
Mamdria:
VersSn do Firewal Bl Portas k SMTP
»3 Qualidade de Servigo 4 ,&Madnﬁstema
i | Cache em disco b [i7 Fuso Horario
M sictema v ©f Configuragées ¥ & Ferramentas v |7’ Relatérios v 5]

&8 Senha do sistema

Senha atual: | I‘DDt |

Diigite 2 senha atuzl

Mowva senha: nova SEI][]EI

Diigite a nowva senha

Confirme a senha: | nova senha |

Cenfirme a neva senha

Figura 20 — Tela Mudanca de senha pelo WebAdmin.
Fonte: BrazilFW Firewall e Router.

Resetar

Ou via console do BFW 3.x, diretamente no servidor digite o comando
<passwd> e tecle <enter>:
[brazilful-# passwmd

hanging password for root
eW passuword:

etype password:
azzword for root changed by root
[brazilfwul- # _

Figura 21 — Tela Mudanca de senha pelo Console de comandos.
Fonte: BrazilFW Firewall e Router.

. Digite a nova senha e tecle <enter>

. Digite novamente a nova senha e tecle <enter>

Pronto, sua nova senha ja esté ativa, agora salve as alteragdes, para isso,

faca:


http://pt-br.wiki.brazilfw.com.br/Arquivo:Passwd-install-1-pt-br.png
http://pt-br.wiki.brazilfw.com.br/Arquivo:Passwd-install-2-pt-br.png
http://pt-br.wiki.brazilfw.com.br/Arquivo:Install-passwd.png
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. Webadmin => Configuragdes => Salvar Configuragoes.

"._‘ Sistema ¥ EEEGUT NGl o Ferramentas ¥ T Relatdrios ¥ £ Addons ¥ [§] Desligar *
B8 sistema k
= II"Ifﬂ s Conextes P‘a
. == DMNS b
Nom= ds Maguina
CPU: @& DHCP b1+ @ (1x) 1.8 GHz
Memdna:
Wersdo do Firews ﬁ] Portas b
fmel: +3 Qualidade de Servico b
Iptabies:
Compilads am: i | Cache em disco b
Dats /' Hora: .rd VDN b
Temps d= Alhids:
Dimoo irtw M- Hosts
, 13%%
€ Restricio de MAC/IP
e 8 Salvar configuractes
: T‘« — 20%

Figura 22 — Salvando configura¢cdes do Sistema.
Fonte: BrazilFW Firewall e Router.

5.7 REDUNDANCIAS E BALANCEAMENTO DE CARGA (LOAD BALANCE)

Vimos que redundéancias sdo de extrema importancia quando o assunto é
alta disponibilidade, no BFW pode-se trabalhar com redundancias de Links de
Internet (conexdes ADSL) a fim de garantir alta disponibilidade de conexdo com a
internet, da mesma forma que pode-se utilizar redundancias com o BFW, pode-se
também configurar um sistema conhecido como balanceamento de carga, que nada
mais € do que a divisdo da carga de transmissao de internet por dois ou mais Links
existentes simultaneamente, ou seja, falando em nivel de roteamento, o servidor
BFW fara um calculo do percentual que cada link estara utilizando, e enviard o

pacote pelo Link com menor percentual de carga.

Outra grande vantagem do balanceamento de carga do BFW, é a alta
disponibilidade conseguida através do reajuste de rota, caso algum dos links de
conexdo caia. O BFW fara automaticamente o redirecionamento de todo o trafego da
rede pelo link que estiver com status UP, e desconsiderara temporariamente o Link

que estiver com status Down.


http://pt-br.wiki.brazilfw.com.br/Arquivo:Backup-install-1-pt-br.png
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Abaixo temos um diagrama que mostra como 0s Links s&o divididos e
configurados no BFW, com uma Unica placa de rede. Uma observacdo importante é
a de que a imagem mostra os modems configurados em modo Bridge, porém pode-
se perfeitamente configura-los em modo PPOE.

Diagrama - Varios Links em 1 Placa de Rede ¢/ Modens Em Bridge
eth's Virtuais (vethO, veth1 ... usando a eth1)

Modem em Bridge
SerVBr BFw 3'0 192.168.1.254/24
LoadBalance, DHCP Server Sinal DSL - 2 MB

IpUpdate, Control MAC x IP
Q.0.5, Sub-Rede

ethl ¢/ veth's
internet=veth0=ppp0=pppoe
internet2=vethl=pppl=pppoe

o0 =
192.168.0.0/24 Sssnaces]

192.168.10.0/29 Swith G

192.168.20.0/29 Modem em Bridge
192.168.2.254/24
Sinal DSL-1 MB

Figura 23 — Diagrama de redundéancias e balanceamento de carga.
Fonte: BrazilFW Firewall e Router.

5.8 SERVIDOR PROXY COM SQUID

Squid é um proxy-cache de alta performance para clientes web, suportando
protocolos FTP, gopher e HTTP. O Squid mantém meta dados e especialmente
objetos armazenados na RAM, cacheia buscas de DNS e implementa cache

negativo de requests falhos.
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Ele suporta SSL, listas de acesso complexas e logging completo. Por utilizar o
Internet Cache Protocol, o Squid pode ser configurado para trabalhar de forma
hierarquica ou mista para melhor aproveitamento da banda. Pode-se dizer que o
Squid consiste em um programa principal - squid -, um sistema de busca e resolucao
de nomes - dnsserver - e alguns programas adicionais para reescrever requests,
fazer autenticacao e gerenciar ferramentas de clientes.
O Squid pode ser executado nas principais plataformas do mercado, como Linux,
Unixes e Windows. O Squid est& continuamente melhorando sua performance, além
de adicionar novas features e ter uma excelente estabilidade em condi¢gbes
extremas. Sua compatibilidade com varias plataformas e a imensa gama de software
para analisar logs, gerar relatérios, melhorar o desempenho e adicionar seguranca,
providos pela comunidade open source, combinados com ferramentas de
administracao simplificada e baseadas em web agregam grande valor ao produto.
Pode-se ainda citar a capacidade de clustering, transparent proxy, cache de FTP e,

€ claro, seu baixo custo.

5.8.1 Habilitar e configurar o Squid

Para habilitar e configurar o Squid no BFW 3.x v em webadmin =>

Configuracbes => Cache em Disco.
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Figura 24 — Habilitar e configurar o Squid.
Fonte: BrazilFW Firewall e Router.

Abaixo teremos mais detalhes de cada campo da tela webadmin

Configuragbes => Cache em Disco => Configuracdes.
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X Configuragcoes do cache
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Diretéric dos logs: [/partition |
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Objetos maiores que este tamanho ndo serdo salvos neo disco

Detalhes do cache:
Ativa/desativa o leg de informagies gerzais sobre o compertamente do cache
Filtra de conteddo:

Ativa/desativa o filtro de contelde da web

Repasse transparenta: _

Ativa/desativa o repasse do ip vilide via cache
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Ocultar proxy:
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Figura 25 — Configurag6es do Cache.
Fonte: BrazilFW Firewall e Router.
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51

CONCLUSOES

O mercado de tecnologias de seguranca em redes de computagédo esta em
constante crescimento, ja existe milhares de ferramentas que podem ser utilizadas
para combater problemas de seguranca, sejam estes de qualquer espécie. Porém
muitas empresas de pequeno e médio porte possuem pouca ou nenhuma tecnologia
de protecdo a rede. E muitas vezes a falta de um Gerenciamento destas tecnologias,
mesmo que existam, as tornam obsoletas ou ultrapassadas. Um segundo fator que
prejudica as pequenas e medias empresas no quesito seguranca da informacao, € a
falta de politicas de seguranca da informacdo eficazes e tangiveis, ou a falta de
guem elabore e gerencie estas politicas de seguranca.

Este trabalho apresentou algumas caracteristicas primordiais para
elaboracdo de uma coerente politica de seguranca da informacdo, apontando as
principais caracteristicas que devem ser pensadas quando se trata de seguranca da
informacéo. Pois as politicas de seguranca ndo devem ser tomadas como diretrizes
gue serdo usadas no futuro quando a empresa atingir um nivel desejado, elas
devem ser elaboradas de forma que contemplem as necessidades atuais da
empresa, auxiliando no cenario que a empresa se encontra no momento.
Obviamente que se pode planejar e escrever regras que serdo usadas no futuro, ou
simplesmente ir moldando a politica conforme o crescimento da empresa, e
conforme novas necessidades surgirem.

Foi proposta também a implantacdo do Brazil Firewall e Router, uma
ferramenta que contempla paralelamente um servidor Firewall, um Proxy e um
roteador de facil instalacdo, configuracéo e de facil gerenciamento. Esta ferramenta
foi selecionada dentre outras op¢des no mercado, pelo bom nivel de protecdo que
oferece, pela baixa complexidade de gerenciamento e pelo baixo custo de
implantacdo. Foram apresentadas suas principais caracteristicas, uma manual de
instalacédo e configuracdo, bem como um manual de configuracdo de suas principais
funcionalidades.

Como conclusdo de todas as pesquisas e leituras realizadas durante a
elaboracdo deste trabalho, acredito que nédo seja possivel ficar absolutamente
protegido contra qualquer ameaca a seguranca da informacéo. Visto que até mesmo
sistemas como o da NASA, CIA e FBI ja sofreram invasdes de hackers. Quando o

assunto tratar de seguranca da informagdo, 0s criminosos virtuais sempre terao
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vantagens em relacdo aos sistemas impostos pelas organizacdes, devido as trés
premissas basicas necessarias para criar qualquer sistema de seguranca que seja:
Necessidade, Conhecimento e Tempo. Quem cria sistemas de seguranca da
informacgdo, os profissionais que pensam e elaboram as politicas de seguranca,
aqueles que implantam ferramentas de seguranca de rede nas empresas, todos
possuem a necessidade, pois estdo sendo pagos para isto. Todos possuem
conhecimento, em niveis diferentes, alguns com mais conhecimento outros com
menos, mas todos com um nivel intermediario e avancado de conhecimento no
assunto. Porém, em quase 100% dos casos de profissionais, empresas ou equipes
gue elaboram sistemas de seguranca da informacdo, a premissa que falha é o
Tempo, pois ao mesmo tempo em que trabalham em um projeto, estdo atuando em
mais dois ou trés projetos simultaneamente. IniUmeras demandas, muita cobranca e
0 curto espaco de tempo para conclusédo dos projetos, € o que coloca 0S criminosos
da internet sempre um passo a frente, pois em contrapartida o que nao lhes falta é o
tempo, mesmo que ndo tenham um conhecimento tdo aprofundado, mas possuem
tempo para pesquisar, estudar e aprender novas técnicas, e obviamente podem
tentar burlar o sistema quantas vezes forem precisas.

E é isto que se caracteriza como seguranca da informacdo, um sistema
complexo, mas com bases simples, que esta em constante aprimoramento, que se
desenvolve diariamente erguendo novas barreiras e preenchendo as brechas que

surgem.
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