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RESUMO: O propoésito deste artigo é contribuir com o leitapresentando uma visdo da importancia da
seguranca da informagédo, dentro de um refereneiajesdtdo de riscos que vem ocorrendo devido assnova
tecnologias de dispositivos amoviveis, como pevedricelulares, smartphones, palmtops, disqueigstobth,
gravadores de CD/DVD, modem 3G, enfim, a listaekestjuipamentos a disposicdo no mercado sdo en@mes
seu uso devido a facil portabilidade de informacgiesresce. Proporcionalmente, cresce também assrie
vazamento de dados.

Assim sendo, este artigo procura também levarombecimento do leitor uma solucéo desenvolvida
pela empresa Makrosystems — Tecnologia de Informagin sede em Canoinhas, Santa Catarina, apredenta
um novo modelo de software que tem a finalidadepgeger o vazamento de informacdes corporativas,
ocorridas através destes dispositivos amoviveis.

Palavras Chaves:Seguranca da informacédo — Dispositivos amovivéiaga de dados

ABSTRACT: The purpose of this article is to contribute floe teader, presenting a sight of the importance of
security information, within a benchmark for riskanagement that has occurred due to new technolégies
removable devices such as pen drives, cell phosmsrtphones, palmtops, floppies , bluetooth, CD/DVD
recorders, 3G modem, finally, the list of availabtpuipment in the market is huge, and its use dube easy
portability of information only grows. Proportiomglincreasing the risk of leakage information.

Therefore, this article seeks to bring the attenti the reader a solution developed by the company
Makrosystems - Information Technology, based inddamas, Santa Catarina, with a new model of softwhat
aims to protect the leakage of corporate infornmatéxcurring through these removable devices.
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INTRODUCAO

Os dados da sua empresa estao seguros? Dadomaodas, conhecimento, representam hoje
0s principais ativos de qualquer organizagdo, eiragirar bem os riscos associados a esses ativos
corporativos transformou-se num requisito indispgak tanto pelo alto valor associado a essessativo
quanto pelos impactos negativos que a destrui¢iragho ou divulgacdo indevida de informacdes
podem trazer para as financas e para a imagemgimipacdo, tais como penalizacdo por nao-
conformidade com a lei, perda de credibilidade eocado, prejuizos decorrentes de fraudes,venda de
segredos de negdécio para concorrentes etc.

Garantir a seguranca da informacédo exige avaligladosamente os riscos no contexto mais
amplo possivel, procurando entender questbes congqué proteger”, “de que ameacas”, “por que
razdo”. Na Era do Conhecimento, a protecdo da rimdgéio € prioridade fundamental para a
continuidade dos negécios num mundo altamente ditmpe

1. Conceitos e definicdes sobre seguranca da informaxga

Algumas das definicbes do dicionario Magno (p. §a a palavra segurangédprotecao”,

“garantia”, “estabilidade em determinada condicéasituacdo”, ou seja, pode-se dizer que seguranca
€ a condicao de estar protegido de perigo ou perda.

O conceito de informacase acordo com Sémola (2003, p. 45), pode ser deftomo:

Conjunto de dados utilizados para a transferén@audcha mensagem entre
individuos e/ou maquinas em processos comunicafistts€, baseados em troca de
mensagens) ou transacionais (isto é, processosiersejpm realizadas as operacdes
gue envolvam, por exemplo, a transferéncia de ealoronetarios).



Em outras palavras informacéo é o resultado deegsasnento, manipulacao e organizacéo de
dados numa forma que se some ao conhecimento sizapgse o recebe.

Atualmente o conceito de Seguranca da Informadgi@opesironizado pela norma ABNT NBR
ISO/IEC 17799:2005 (2005, p. ix), “ a segurancanfiarmacao é a protecdo da informacéo de varios
tipos de ameacas para garantir a continuidade glicice maximizar o retorno sobre os investimentos
e as oportunidades de negoécio.” Esta norma regdéimmque a seguranca da informacdo é
caracterizada pela garantia de trés fundamentosn@as: confidencialidade, integridade e
disponibilidade.

a) Confidencialidade: garantia de que a informacgéce&sivel somente por pessoas autorizadas.

b) Integridade: propriedade que garante que a infdimapanipulada mantenha todas as
caracteristicas originais estabelecidas pelo ptpid da informacéo, incluindo controle de
mudancas e garantia do seu ciclo de vida (nasocimeranutencao e destruicao).

c) Disponibilidade: garantia de que a informacao ata®s associados estejam disponiveis para
0s usuarios legitimos de forma oportuna.

2. Gestao de Risco

Gestéo de risco é o conjunto de processos quetpaimbrganizacfes a identificar e
implementar as medidas de protecao necessariaslipairauir os riscos a que estédo
sujeitos os seus ativos de informacao, equilibsddom os custos operacionais e
financeiros envolvidos (BEAL, 2008, p. 11).

Informacdes bésicas de seguranga ja sdo difundatasiuitas empresas, e acreditando que 0s
problemas com seguranca s6 tendem a aumentarpfissjgmais devem se preparar para manter 0s
ativos de informacdo a salvo de ameacas a suadeanfalidade, integridade e disponibilidade.
Dentro da gestdo de risco, conhecendo as ameagasnerabilidades a que estdo sujeitas as
informacdes, bem como os impactos que podem adwpohprometimento de sua segurancga, torna-se
mais bem fundamentada e confiavel a tomada deé&desizbre como aggom a protecdo dos dados.
Assim sendo, dentro do contexto da seguranca damaf;do, as definicbes e terminologias que

facilitam a analise do risco sao:

2.1 Ativo: Tudo o que representa valor para o negécio dauitsto, como pessoas, aplicagdes,
tecnologia e informacgdes (ALVES, 2006).

Para maior entendimento desta definicdo, podemssradr na pesquisa realizada em 2008
pelaSandisk Corporatiorflider global em fornecimento de memoaria flashyesultado de um novo
estudo demonstrando os riscos de uso de drives f1&8B, inseguros em organizagbes empresarias.
Nesta pesquisa usuarios revelaram que os arquévdsidbs mais provavelmente copiados em drives
flash pessoais sao:
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Gréfico 1 — Dados mais copiados em drives flash mesis.
Fonte:Sandisk Corporatiorf2008)




Analisando o grafico, a prote¢@o dos ativos darmégédo, contra o acesso indevido causado
pelos dispositivos amoviveis é importante, poiseggntam um risco significativo. Para reduzir esses
riscos a monitoracdo de dados e o cumprimento dmasoe politicas formalmente definidas,
permitiriam que as organizac¢des aproveitassem mefioes de produtividade da maior portabilidade
das informacdes.

2.2 Ameacas:Expectativa de acontecimento acidental ou progdpsaasado por um agente, que
pode afetar um ambiente, sistema ou ativo de irdo@m (BEAL, 2008, p. 14). Ex: Hackers,
concorrentes, etc.

A todo instante os negécios, seus processos esdtsioos, tecnolégicos e humanos
sdo alvo de investidas de ameacas de toda ordenhugeam identificar um ponto
fraco compativel, uma vulnerabilidade capaz dermigdizar sua acao. Quando essa
possibilidade aparece, a quebra de seguranca éroada. (SEMOLA, 2001, p. 18).

A 92 edicdo da Pesquisa Nacional de Segurancdatanbcao realizado pela empresa Mdédulo
Security em 2003, apresentou as principais ameacas deasgguda informacdo no Brasil. A
metodologia usada contou com a coleta de dadosgp®stas presenciais e via on-line. No total, a
pesquisa quantitativa teve uma amostra de 682iquésbs, coletados entre margo e agosto de 2003,
junto a profissionais ligados as areas de Tecrmle@eguranca da Informacéo.
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Gréfico 2 —Principais ameacas a Seguranca da Informacéo.
Fonte: MéduloSecurity(2003)

Nota-se que grande parte das invasdes realizadasemgpresas tem participacdo de
funcionarios ou ex-funcionarios. A tecnologia dospdsitivos amoviveis facilita muito essas
atividades, ou seja, um funcionario pode abrigaisrda 30 milhdes de registro de clientes de uma
empresa em um pen drive, e ninguém precisa entatelazonexdo em rede, basta espetar um
chaveirinho e fazer o transporte fisico das infa@eas para qualquer lugar, inclusive para fora da
empresa, ou até mesmo para 0 seu concorrente. aiimgute, um funcionario descontente pode
acessar uma informacdo estratégica da empresamaufarmula de um produto, ou cadastro de
clientes, enfim, e apaga-las, ou divulgar as infm@es, prejudicando a mesma no mercado.

A 92 edicdo da Pesquisa Nacional de Seguranca fdembcdo, apresentou também os
principais responsaveis por ataques e invasées) owstra grafico 3.
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Gréfico 3 —Principais responsaveis por atagues e invasoes.
Fonte: MéduloSecurity(2003)

O fator negativo que podemos observar neste gréfmee 26% das empresas ndo conseguem
sequer identificar a origem dos ataques e invasdsdo este que revela a falta de controle da perda,
fuga ou roubo das informacdes.

1.1 Vulnerabilidade: Fragilidade ou conjunto de falhas que poderiameggtoradas por uma
ameaca para concretizar um ataque (ALVES, 2006;LBE2808).

A andlise de riscos é uma importante ferramenta g@gnosticar a situagdo da segurancga na
empresa e recomendar acfes para cada vulnerabilidageada. O ideal seria fazer uma avaliacdo
para classificar os riscos, monitorando onde resids informacdes confidenciais da empresa, e
revisar o perfil do usuario que pode acessa-lagroOilem importante € o treinamento dos
funcionarios para que eles entendam quais sa@ssrigcos de um roubo de informacdes.

Segundo pesquisa realizada, conforme mostra gréfish% das pessoas utilizam dispositivos
amoviveis para copiar informacdes confidencias dgresa, e 39% ja& perderam dispositivos
amoviveis. Ou seja, além dos dispositivos amoviveisesentarem uma fragilidade ao acesso as
informacgdes, perde-los s6 pioram a situacéo, mkath a empresa ainda mais vulneravel, sabendo-se
que seus dados podem cair nas maos de qualgueapess
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Grafico 4 — Préticas indevidas dos funcionarios cotam em risco muitos dados corporativos.
FontesMcAfee,Ovum e Ponemon Instit(908) - Base: 893 respostas (mundo)

Segundo uma pesquisa da empresa de segurancd Mgitdee os pen drives ja sdo o
segundo meio mais utilizado para transportar dootwse e dados corporativos para fora da
companhia, s6 perdem para os laptops. Mas, acacinttos PCs portateis, os chaveiros de memaria
séo dificeis de controlar e sdo encarados de foasaal. So raras as empresas que exigem que 0S
dados por eles transportados sejam protegidos.
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Gréfico 5 — Aparelhos portateis mais utilizados paa transportar dados corporativos.
FontesMcAfee, Ovum e Ponemon Instit(908) - Base: 893 respostas (mundo)

2.3 Impacto: Resultado de um incidente de seguranca, que paaerdetar perdas ou danos
pequenos, médios ou grandes (ALVES, 2006, p. 4).

Tendo identificado as ameacas e as vulnerabilidatss ativos da empresa, podem-se
identificar os impactos que estes podem causaresana

A 92 Pesquisa Nacional de Seguranca da InformapéEsentou o impacto causado por
atagues ou invasoes, conforme mostra grafico abaixo
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Gréfico 6 — Impacto: Perdas financeiras
Fonte: MéduloSecurity(2003)

As maiorias das empresas estdo cientes de queameato de dados pode resultar em furto
de identidade, prejuizo a propriedade intelecpeida de segredos comerciais, danos financeires e d
relacdes publicas, informacgdes estas, importaraes g6 organizagdes. Embora haja consciéncia dos
riscos potencias com dispositivos amoviveis, asrorgcdes precisam de politicas, instruces e
solugBes tecnoldgicas mais eficazes, a fim de nedszriscos de modo suficiente, permitindo, ao
mesmo tempo, que as empresas aproveitem os besefiei produtividade da maior facilidade do
transporte da informacéao.

A 92 Pesquisa Nacional de Seguranc¢a da Informagéiesentou os principais obstaculos para
implementacdo da seguranca, conforme ilustra grafieeguir.
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Grafico 7 — Principais obstaculos para implementagéida seguranca.
Fonte: MéduloSecurity(2003)

Podemos constatar que a falta de consciéncia @asitxos representados por 23%, ainda é o
maior obstaculo para a implementacdo da segurdach, este que revela o grau de descuido com
relacdo ao tratamento dos riscos para a segurarigéodmacao.

A dificuldade em demonstrar o retorno representa@ol18% é conseqiéncia do primeiro,
pois com a falta de consciéncia dos executivostanuempresas acabam sofrendo os impactos
causados pela perda, fuga ou roubo dos dados, eisegerenciamento das informacdes ndo tem
como verificar, provar, ou mesmo descobrir, quenanglo, ou como houve o vazamento da mesma.
Assim, somente depois disso, as empresas conseggugtizar tamanha importancia da seguranca da
informacé&o.

2. Dispositivos amoviveis

Amovivel é todo objeto que ndo sendo fixo podeetimado do local onde se encontre. Assim,
dispositivo amovivel é um dispositivo de armazendmele informacdo (dados), que ndo esta
diretamente ligado ao computador, por isso podeaesportado facilmente.

A seguir, uma série de dispositivos amoviveis quaem facilmente abrir as portas a fuga das
informagdes para as maos erradas:

2.1 Pen drive - dispositivo de armazenamento constituido por mamoria flash tendo aparéncia
semelhante a de um isqueiro ou chaveiro. Tem cdgdei atual de armazenamento que
variam de 64 Mb a 1 Th. Conexao pela porta USB.

2.2 Celulares e Smartphones- telefone celular com funcionalidades avancadespmpdem ser
estendidas por meio de programas executados nemfaisOperacional. Em sua maioria
possuem cartdes de memoria embutidos. Conexaeatiavporta USB ou Bluetooth.

Os celulares guardam tantos dados confidenciamspertantes para o negocio da empresa
guanto a rede de computadores das mesmas e easgb@ptambém se conectam a internet,
enviam e recebem e-mails, permitem a leitura deiasg de PDF, Power Point, entre outros.
Dos modelos mais simples aos mais sofisticadoselgares adquiriram uma capacidade de
processamento comparada a de um computador. P#s ragecutivos, o celular é a forma
mais simples e discreta de levar trabalho parastadolados. Alguns até preferem carregar
seus smartphones, aparelhos que sdo um mistoudar eetomputador de méo, a notebooks.



O risco aumenta a medida que o celular tem maisgrges. Normalmente, modelos com a
tecnologia bluetooth, que permite a transmissadadi®s entre aparelhos por radiofrequéncia
em curtas distancias, sao alguns dos mais senaiirgglentes de seguranca.

2.3 Personal digital assistants (PDAs ouHandhelds), palmtops - € um computador de
dimensdes reduzidas dotado de grande capacidadaeutamional, cumprindo as funcdes de
agenda e sistema informatico de escritdrio elemeotan possibilidade de interconexdo com
um computador pessoal e uma rede informética sesnpfara acesso a correio eletrdnico e
internet. Os PDAs de hoje possuem grande quantidadeemoria e diversos softwares para
varias areas de interesse. Os modelos mais safilsscpossuem modem (para acesso a
internet), camera digital acoplada (para fotos Imafjens), tela colorida, rede sem fio
embutida. Conexao através da porta USB ou Bluetooth

2.4 Bluetooth - € uma especificagdo industrial para areas de negelesoais sem fio\(ireless
personal area networks PANs). O Bluetooth prové uma maneira de coneetdrocar
informacdes entre dispositivos como telefones aedgl notebooks, computadores,
impressoras, cameras digitais e consoles de videegdigitais através de uma frequéncia de
radio de curto alcance globalmente néo licencisskzgeara.

Desavisados usuarios da tecnologia Bluetooth, g@umite a troca de informacdes sem fio,
podem capturar o sinal de um aparelho estranhwiom®ente. Ou, pior, deixarem abertas
portas para que outros captem o sinal de seu hpaedcessem suas informacdes. O usuario
deve ter cuidado de s6 habilitar o Bluetooth neahie fazer a transferéncia de dados. O
problema é que muitos aparelhos ja saem de fahabditados, e se tornam presas faceis

guando nas maos de usuarios menos preocupadosuestdes de seguranca.

2.5 Gravadores de CD e DVD -equipamento utilizado para gravar midias de CD ®Dvde a
capacidade de armazenamento variam de 700 Mb abl@Ggravador de CD ou DVD
segundo Filho (2004, p.34):

“[...] é perigoso, pois pode levar de uma vez umende quantidade de dados em
um volume fisico muito pequeno, que sé uma revistauciosa poderia descobrir.
Para piorar, existem os CD-Card, que cabem em @amai@, e podem levar uma
dezena de Mega Bytes. Com a ajuda de compactadoneassa de dados pode ser
maior ainda.

2.6 Modem 3G -as tecnologias 3G permitem as operadoras da redecef a seus usuarios uma
ampla gama dos mais avancados servicos, ja quagmossna capacidade de rede maior por
causa de uma melhora das mesmas. Entre os setvicastelefonia por voz e a transmisséo
de dados a longas distancias, tudo em um ambieatelmNormalmente, sdo fornecidos
servigos com taxas de 5 a 10 Megabits por segusiedes 3G permitem telefonia movel de
longo alcance e evoluiram para incorporar redeacdsso a Internet em alta velocidade e
Video-telefonia. Conexao através da porta USB.

2.7 HD Externo: mesma capacidade dos HDs internos, sé que conmi@meaduzido. Conexao
pela porta USB.

2.8 Cartdo de memoériaou cartdo de meméria flash: é um dispositivo de armazenamento de
dados com memodria flash utilizado em videogamemecds digitais, telefones celulares,
palms/PDAs, MP3 players, computadores e outros eliper eletrdnicos. Podem ser
regravados varias vezes, ndo necessitam de alatiecipara manter os dados armazenados,
sdo portateis e suportam condicbes de uso e ararageto mais rigorosos que outros
dispositivos baseados em pecas moveis.



MATERIAIS E METODOS

A metodologia empregada para o desenvolvimentoedasdigo foi baseado na pesquisa
bibliografica, compreendendo um estudo explorat@ia@oleta de dados empiricos, retirados de
pesquisas quantitativas, realizadas por empregsciakzadas e certificadas em tecnologia para
Gestao de Riscos e Seguranca da Informacéo.

O trabalho comparou a teoria com fatos reais viaeios pelas corporagdes visando contribuir
com as empresas, € apresentou uma nova propostsoftieare desenvolvida pela empresa
Makrosystems — Tecnologia de Informacédo, com sed€anoinhas, Santa Catarina, verificando que
a proposta feita fornece uma solugéo favoravepeasiemas apresentados.

RESULTADOS E DISCUSSAO

A velocidade da informacgédo que é necesséria ngddi&oje fizeram com que dispositivos de
diferentes redes e diferentes tecnologias se caassem entre si, celulares se conectam com
computadores, aparelhos de som tocam musicas dieefgen drives, TV’'s exibem videos e fotos
direto da camera digital, e muitos outros exemplostram a diversidade e a facilidade no transporte
da informacédo. Mas junto com esses beneficiosawmigdambém as preocupacdes. Como garantir que
os dados confidenciais das empresas ndo sejanadosss copiados? Como garantir que uma pessoa
ndo coloque propositadamente um virus na rede? @anamtir que o funcionario ndo esteja trazendo
tarefas particulares para dentro da empresa?

O desenvolvimento do software Makrolock partiu egstincipio, pois essas tecnologias em
sua maioria séo novas, consequentemente seusmesbtambém, e as solugbes para isso ainda séo
muito poucas.

O software gerencia o uso de dispositivos que iigamt da porta USB, como pen drive,
celulares, gravadores CD/DVD, conforme mostra fgwabaixo, evitando assim o roubo de
informacdes.
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Figura 1 — Blogueia ou desabilita 0 uso de disposibs amoviveis




O gerenciamento ¢ feito através do controle deeate saida de dados que for conectado pela
porta USB, através de trés funcdes: liberado, stenteitura e bloqueado.

A opcéo, “liberado” deixa a USB em seu estado nhrmas faz a geragao do LOG, ou seja,
disponibiliza um registro de verificacdo detalhaeéaudo o que entra e tudo o que sai como, nome do
arquivo, data e hora da copia, qual o seu destjnal sua origem, em que computador foi feito.
Assim, mesmo a porta USB estando liberado, a empes como saber, 0 que saiu por aquele
computador, ou por onde o virus entrou, que maffiancionario trouxe para dentro da empresa, se
¢é profissional ou particular. A op¢ao “somenteuleit faz com que o usuario possa trazer informacgdes
para dentro do computador, mas ndo pode retir&lldsg também esta disponivel nesta opcdo. A
opcéo, “bloqueado” deixa a USB inoperante paraseispositivos.

Mas nem sé de USB vive a conexao. Muitos dispasittém a tecnologia Bluetooth, que nada
mais é que uma rede pessoal onde dois dispositivomais podem se comunicar sem precisar
qualquer fio ou porta para isso. O sistema tambkmubia esse servico, bloqueando esse tipo de
conexao, deixando o servico inoperante.

Gravadores de CD e DVD também é uma dor de cabegerelacdo ao transporte de
informacado. A maioria dos notebooks ja vem de &bciom esse dispositivo e os leitores de CD estédo
praticamente fora de mercado. Com relacéo a issfteware bloqueia todo programa de gravacao de
CD/DVD, deixando a gravadora funcionando apenasaam leitor.

Palmtops, smartphones, enfim, uma série de dispmsitom cada vez mais recursos e com
mais capacidade de armazenamento esta aparecentlialeolock também gerencia a conexdo com
esses dispositivos de uma maneira parecida comta psB.

Apesar de o disquete ter caido em desuso, muitpsesas ainda o utilizam, e a forma de
gerenciamento é igual da porta USB.

Os cartdes de memdria muito difundidos principalimeatravés das maquinas fotograficas
digitais também fazem parte desse gerenciamenis, ggses cartdes estdo cada vez mais sendo
utilizados para o transporte de dados.

Outra vantagem, é que o sistema funciona atravésnueservidor e multiplos clientes,
centralizando o gerenciamento, assim todas asspokta dispositivos amoviveis da rede ficam
centralizadas em um Unico computador.

Com esse gerenciamento, é possivel ter o contedénflormacfes ou dados que entram ou
saem da empresa.

CONSIDERACOES FINAIS

Este artigo procurou oferecer uma visdo abrangimfgoblema da seguranca da informacéao,
inserindo-0 no contexto da gestéo de risco, visamiender as ameagas, vulnerabilidades e impactos
que rondam as informacgdes corporativas, causadios gispositivos amoviveis.

O artigo relatou a importadncia das informac¢fes @@ativas, evidenciando os principais
responsaveis pela perda, fuga ou roubo de inforesagiado alarmante este, pois funcionarios e ex-
funcionarios representam 37% dos principais resp@is por ataques e invasfées, conforme mostra
gréafico 7.

O artigo mostrou os principais dispositivos amoiiwesados para transportar as informacdes,
deixando as empresas vulneraveis, pois estes agglipas sdo dificeis de ser controlados. Apresentou



também, as principais informacdes copiadas dasemapr e finalmente as consequiéncias ocorridas
com o vazamento das mesmas.

O vazamento das informagdes nunca foi tdo fadldespreparo das corporagdes € algo claro
e evidente, pois pesquisa apresentada pelo grafiswstra que um dos principais obstaculos para a
implementacao da seguranca € a falta de conseieatizios executivos.

O pequeno numero de solugdes que existem até o mmm@elgo que assusta também, mas é
algo compreensivo, pois sO agora essa tecnologlaacse difundindo no mundo corporativo, devido
a necessidade cada vez maior, da mobilidade eigeate no transporte das informacdes.

Temos que ter a consciéncia que nos dias de hojeelacidade da informacdo é
importantissima, mas o controle da informacdo é&ommais. Alguns anos atras as empresas sO se
preocupavam com servidores de internet, firewadtemas de backups, mas hoje, além dessas
preocupacgdes que j sdo conhecidas, as empresasiéése preocupar também, com os dispositivos
amoviveis, que crescem a cada dia numa velocidasaladora, com mais e mais facilidades para
conexao, e um controle disso se torna tdo ou mmgisriante dos que os citados anteriormente.

O artigo procurou também contribuir com o leitoresentando uma solucao de Software de
seguranca de dispositivos amoviveis, desenvolvela pmpresa Makrosystems, para solucionar o
problema contra estes riscos em potencial.
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