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II nn tt rr oo dd uu çç ããoo   ee   MMoo tt ii vv aaçç ããoo   

Os avanços da comunicação nos ú l t imos anos poss ib i -

l i ta ram o surgimento de vár ias  tecnologias que,  desde en-

tão,  procuram atender a  rea l  necess idade de seus usuár ios ,  

com a melhor  qua l idade possíve l .  No in íc io  eram máquinas 

mono-usuár io ,  e  mui to  se teve que evo lu i r  a té  chegar as  re-

des de computadores a tua is .  Ho je  em d ia ,  o  mercado está  

apostando numa das mais  novas e revo luc ionár ias  tendên-

c ias tecnológicas:  A comunicação por  redes sem f io  (wi re-

less networks) .  

A v ida do homem pós-moderno é  agi tada,  exige mobi-

l idade,  agi l idade e l iberdade.  Esses homens também prec i -

sam,  cada vez mais ,  se comunicar  onde quer  que este jam.  

Então,  os  d ispos i t ivos de comunicação móvel  tornam-se ca-

da vez mais  comuns.  Os te le fones ce lu lares,  PDAs,  Note-

books,  ent re  out ros,  são d ispos i t ivos acessór ios  que a cada 

d ia  são mais  comuns.  O custo  vem ca indo a cada ano e a l -

guns modelos de PDA são ob je tos de promoção de vendas 

de ass inatura de jorna is  e  revis tas,  d is t r ibuídos em grande 

quant idade para o  púb l ico  em gera l .   

Já  as empresas prestadoras de serviço,  que comerc ia-

l izam serviços especí f icos para d ispos i t ivos móveis  come-

çaram a surgi r  só  no in íc io  do ano passado,  e  a inda são 

modestas e  prestam serviços bás icos,  mas só enquanto a  
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demanda por  mais  serviços não aumentar .  Idé ias  para no-

vos serviços há mui tas .  

A tendênc ia  mundia l  é  a  de cr iarmos cada vez mais  

redes mis tas,  com t rechos mais  d is tantes ou de d i f íc i l  aces-

so ut i l i zando-se redes sem f io  e  as redes loca is  u t i l i zando-

se as redes cabeadas.  Sa lvo casos at íp icos,  onde,  por  e-

xemplo,  uma rede loca l  é  ins ta lada em um préd io  ou lugar  

de va lor  h is tór ico,  que,  por  isso,  não se pode passar  cabos 

pe las paredes ( já  f ragi l izadas com ação do tempo) .  

Também se vem fa lando mui to  na cr iação das redes 

pessoais  (PAN),  que ser iam as redes formadas pe los apare-

lhos pessoais ,  como o te le fone ce lu lar  ou o  PDA.  Essas re-

des,  por  serem formadas por  apare lhos tão móveis  quanto 

os seus usuár ios ,  só fazem sent ido se usarem tecnologia  

sem f io .  Ent re tanto ,  o  d iâmetro  máximo da rede como essa 

não u l t rapassa os 9  ou 10 metros,  devido a  l im i tações tec-

no lógicas.  

De out ro  lado,  segurança sempre fo i  uma preocupação 

constante  do homem. Uma boa def in ição de segurança te-

mos a segui r :  

“Segurança são proced imentos  para  min im izar  a  

vu lnerab i l idade de bens (qua lquer  co isa  de va lor )  

e  recursos ,  onde vu lnerab i l idade é  qua lquer  f ra -

queza que pode ser  exp lorada para  v io la r  um s is -

tema ou as  in formações que e le  contém”.   

(Soares1995,  p .448) .  

Desde o in íc io  da humanidade,  o  homem vem se preo-

cupando com segurança,  se ja  a  sua própr ia  segurança,  a  da 

sua famíl ia  ou de seus bens.  Nos d ias de ho je ,  a  in forma-

ção é um dos bens mais  prec iosos que homem possui  e  
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também é um dos mais  fáce is  de serem perd idos,  deturpa-

dos ou roubados.  

No passado a in formação que não f icava somente no 

cérebro do seu propr ie tár io ,  era  guardada em papéis ,  que 

mesmo com o advento da fo tocop iadora cont inuava sendo 

um meio lento ,  e  por  isso,  d i f íc i l  de ser  cop iado.  Agora,  a  

in formação é guardada em míd ias  e le t rôn icas,  onde a cóp ia  

é  fác i l  como o processo de arrastar  de um mouse.  Para au-

mentar  a  vu lnerab i l idade,  as  in formações c i rcu lam at ravés 

de redes,  que podem ser  loca is  a  uma mesma empresa ou 

podem ser  do tamanho do p laneta .  Cada vez mais  as  em-

presas l igam seus computadores em rede e l igam estas ao 

mundo exter ior ,  ho je  representada pe la  In ternet ,  em busca 

de oferecer  seus serviços a  novos c l ientes.  Cada vez mais  

c idadãos comuns têm acesso à In ternet ,  fazendo compras 

com seus car tões de créd i to ,  e fe tuando operações bancá-

r ias,  e tc . . .  

Por  tudo isso,  as  redes passaram a ser  lugares a t ra t i -

vos às pessoas de má fé .  A in f luênc ia  do comérc io ,  da in-

dúst r ia ,  do market ing sobre as redes at ra i  os  hackers  e  

crackers ,  quanto um muro recém p in tado de branco a t ra i  

graf i te i ros e  p ichadores.  A l iás ,  eu costumo ut i l i zar  mui to  

essa analogia  quando sou perguntado do porquê pessoas 

sentam-se aos seus computadores,  perdendo tempo de suas 

vidas,  para const ru i r  ví rus ,  que só servem para causar  pre-

ju ízos.  Costumo responder que a inda estou pensando o 

porquê pessoas gastam d inhei ro  em t in ta  spray,  ar r iscam 

suas vidas esca lando marquises,  somente com o in tu i to  de 

co locar  uma p ichação,  que na maior ia  das vezes é i legíve l ,  

em uma p in tura l impa de uma casa ou lo ja .  Mas acontece 

que ho je ,  os  crackers  a inda me in t r igam,  ass im como os p i -
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chadores.  Temos que nos preocupar não com pessoas que 

querem roubar as in formações,  ou pessoas que querem sa-

ber  in formações s ig i losas para poder revendê- las  ou fazer  

chantagens,  mas devemos preocupar com pessoas que que-

rem invadi r  nossos s is temas somente para dest ru í- lo ,  não 

prec isando de nenhum retorno f inance i ro ,  “só pe lo  espor te” .  

Per igo é  o  que não fa l ta .  Basta  d izer  que a  maior ia  

dos prob lemas de segurança é causada in tenc ionalmente 

por  pessoas que tentam obter  a lgum benef íc io  ou pre jud icar  

a lguém. Os danos causados por  um ataque bem sucedido 

podem causar vár ios  pre ju ízos.  Com os a taques perde-se 

d inhei ro  e  tempo,  a lém da cred ib i l idade ou imagem do ata-

cado.  Quando uma rede é  a tacada pode-se perder  apenas 

tempo.  O tempo de ba ixar  um backup,  re-organ izar  ou re-

indexar  a lguns dados.  Ent re tanto ,  pode-se perder  d inhe i ro  

cont ra tando consul tor ia  externa para repor  o  s is tema,  ou 

comprando um s is tema de segurança que não era necessá-

r io  anter iormente.  Mas se a  empresa t raba lha com comérc io  

e le t rôn ico,  o  p ior  dos pre ju ízos é  a  dest ru ição da imagem 

da empresa.  Qual  pessoa vo l tará  a  comprar  produtos on-

l ine numa empresa,  quando soube que essa empresa cu ja  

e le  era c l iente  fo i  a tacada e o  s ig i lo  dos números de car-

tões de créd i to  fo i  quebrado? 

Por tudo isso,  ho je ,  custa  mais  caro repor  o  que fo i  

perd ido,  do que se proteger .  

A minha pesquisa basear-se-á nesses do is  tóp icos im-

por tantes:  A segurança de redes de computares e  a  segu-

rança em redes sem f io  de computadores.  

No pr imeiro  capí tu lo  vamos fa lar  sobre a  segurança de 

redes de computadores.  Most raremos os t ipos de ataques e 
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os t ipos de in t rusos.  Conversaremos sobre a  metodologia  

de um ataque e como podemos tornar  a  nossa rede segura.  

Há um glossár io  de termos e jargões comuns na área no 

apêndice A deste  t raba lho.  

No segundo capítu lo  daremos def in ições sobre méto-

dos de segurança,  e  veremos a cr ip tograf ia .  

O terce i ro  capí tu lo  é  dedicado a exp l icar  os  padrões 

mais  comuns de tecno logia  de redes sem f io .  São poucos e  

de fác i l  entend imento.  

No quar to  capí tu lo  você lerá sobre o W EP, u t i l i zado 

como uma camada de segurança em quase todos os pa-

drões de redes sem f io .  

O qu in to  capí tu lo ,  e  ta lvez a  maior  cont r ibu ição desta  

monograf ia ,  será dest inado a exp l icar  a  f ragi l idade do W EP, 

defendendo a segurança do a lgor i tmo RC4.  Não se incomo-

de se você não entendeu o que eu acabei  de d izer ,  no de-

correr  desse capítu lo ,  tendo vis to  o  que está  no capítu lo  3 ,  

você passará a  entender.  

O sexto  capítu lo  é  cur to  e  fa lará  sobre a  exper iênc ia  

rea l izada na i lha de Manhat tam,  na qua l  se tes tou a  imple-

mentação das redes sem f io  naquela  i lha.  O mais  importan-

te  neste  capítu lo  é  o  con junto  de sugestões dadas pe los 

autores daquela  exper iênc ia .  

O sét imo e ú l t imo capítu lo  fa lará  dos mecanismos de 

segurança ad ic iona is  encont rados nas implementações 

CISCO que tem como padrão de segurança o  W EP.  Vere-

mos também um resumo da teor ia  sobre IP Secut i ry ,  já  a lvo 

de out ra  monograf ia  desse curso [Mar iano2000] ,  e  veremos 

a ap l icações de le  em uma Vir tua l  Pr ivacy Network (VPN).  



 

 
 

UFRJ/COPPE/PESC 
Fernando Ver iss imo 

12 

No f ina l  da monograf ia  suger i remos temas para fu tu-

ros t raba lhos,  que podem ser  desenvolv idos por  nós ou não,  

e  conc lu i remos.  
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Uma so lução de segurança deve-se levar  em cons ide-

ração o s is tema de computação a ser  defendido.  As so lu-

ções “en la tadas” ,  ou se ja ,  as  so luções genér icas que são 

const ru ídas para serem apl icadas a todas as empresas,  não 

são as melhores.  As boas so luções são desenvolv idas es-

pec ia lmente para a  empresa a lvo.  Cada empresa tem a sua 

forma de t raba lhar ,  tem a sua própr ia  equ ipe e  tem a sua 

metodologia .  Não ad ianta  uma so lução que va i  obr igar  uma 

equipe a  usar  uma metodologia  de t raba lho d i ferente  da que 

já  vem usando há 30 anos.  Essa metodologia  nova tem mui-

t íss ima chance de não ser  cumpr ida na sua to ta l idade.  E,  

na maior ia  dos casos,  uma metodologia  que não é  cumpr ida 

à  r isca e  é  tão inef icaz quanto não ter  metodologia  nenhu-

ma.  

Agora,  devemos ter  em mente que a  melhor  so lução é  

aquela  que é  baseada na modelagem de um prováve l  a ta-

que.  Devemos pensar  como se fossemos hackers ,  tendo as-

s im,  uma melhor  v isua l ização de todas as fa lhas do s is tema 

da empresa.  

Cons ideramos um s is tema seguro,  o  s is tema que nos 

t raz os seguin te  benef íc ios :  

¾�Privac idade:  

¾�Autent icação 

www .ProjetodeRedes .kit. net
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¾�In tegr idade 

¾�Não repúdio  

¾�Contro le  de Acesso 

¾�Disponib i l idade 

A pr ivac idade nos garante  que n inguém não autor iza-

do estará  “escutando” o  que se está  t ransmit indo na rede.  A 

autent icação garante  que a  or igem da mensagem ou do do-

cumento e le t rôn ico fo i  corre tamente ident i f icado,  com cer-

teza que a  ident i f icação não é  fa lsa.  A in tegr idade garante  

que o  que fo i  t ransmit ido não fo i  a l terado,  de forma nenhu-

ma,  durante a  t ransmissão.  Garante que o que o dest inatá-

r io  recebeu fo i  exatamente o  que o  remetente  enviou.  A 

não-repudiação cons is te  no fa to  de requerer  que nem o re-

metente  nem o dest inatár io  de uma mensagem ou de um 

documento e le t rôn ico se jam capazes de negar a  mensagem, 

nem de negar que tenha s ido enviada,  nem negar que tenha 

s ido recebida,  se rea lmente isso tenha acontec ido.  O Con-

t ro le  de Acesso requer que acesso à in formação possa ser  

cont ro lado pe la  rede que contenha a in formação.  Há vezes,  

se quer  dar  acesso somente de le i tura  a  um arqu ivo,  tem 

que se garant i r  que o  le i tor  não pode,  de modo nenhum, a l -

terar  o  conteúdo do que está  sendo exib ido.  E f ina lmente,  a  

d isponib i l idade requer  que o s is tema de computadores este-

ja  d isponíve l  para qua lquer  pessoa autor izada em qualquer  

momento que e la  dese je .  

Tipos de intrusos  
A tabela  1 .1  most ra  os t ipos de in t rusos 

Intruso Objetivos 

Estudante Divertir-se bisbilhotando as mensagens de correio eletrônico 
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de outras pessoas. 

Hacker/Cracker Testar o sistema de segurança de alguém; ou roubar dados. 

Representante de vendas Tentar representar toda a Europa e não apenas a América 

Executivo Descobrir a estratégia de marketing do concorrente 

Ex-funcionário Vingar-se do ex-empregador 

Contador Desfalcar dinheiro de uma empresa 

Corretor de valores Causar prejuízo para lucrar no valor das ações 

Vigarista Roubar números de cartões de créditos e revendê-los 

Espião Descobrir a força militar do inimigo 

Terrorista Roubar segredos de guerra bacteriológica 

Tabela 1.1 – Exemplos dos objetivos de alguns intrusos. [Tanenbaum1997, p.658]. 

Hackers x Crackers  
Para fac i l i ta r  o  nosso t rabalho daqui  por  d iante,  vamos 

d i ferenc iar  os  hackers  dos crackers ,  mas de ixando c laro  

que o bom s is tema de segurança deve se preveni r  cont ra  o  

a taque dos do is .  Sent imo-nos na obr igação de fazer  essa 

separação devido à  cobrança da maior ia  da comunidade on-

l ine.  Realmente,  o  fa to  de você possu i r  o  conhec imento de 

como se ut i l i zar  uma arma não o torna um assass ino.  

A míd ia ,  pe lo  menos a mais  le iga,  u t i l i za-se o termo 

hacker  para o  uso gera l .  Não t i ro  sua razão,  po is  todo crac-

ker  é  um hacker .  O prob lema é que nem todo o  hacker  é  um 

cracker,  ou se ja ,  nem todo mundo que tem o conhec imento 

para tentar  invadi r  um s is tema de redes,  é  a  pessoa que in-

vade e comete cr imes.  

Vamos,  doravante,  ident i f icar  o  cracker como os hac-

kers mal- in tenc ionados que invadem por d iversão ou para 

obter  vantagens.  (McClure1999,  p .  xxv) .  

O termo cracker não é mui to  u t i l izado aqui  no Bras i l ,  

ta lvez por  não ser  d i fund ido pe la  míd ia ,  como vimos,  mas 

ta lvez por  ser  confundido com a des ignação craque,  que é 

dada ao excepc ional  espor t is ta  de um t ime ou se leção,  qua-
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se sempre de fu tebo l ,  ou ta lvez por  rece io  de l igar  o  termo 

cracker ao consumidor  da droga fe i ta  de cocaína.  

Também podemos ut i l i zar  nessa monograf ia  o  termo 

in t ruso ou atacante,  que possu i  o  mesmo f im.  

Ataques  
O in t ruso pode ter  quat ro  comportamentos d i ferentes 

em re lação às pos ições da or igem e do dest ino da mensa-

gem. Na f igura a segui r ,  veremos esses compor tamentos:  

 
Figura 1.1 – Posição do atacante em relação à origem e ao destino 

¾�In ter rupção:  O in t ruso ob je t iva in terromper o  

f luxo de dados que par te  da or igem,  de ixando o 

d ispos i t ivo  dest ino sem receber pacotes.  

¾�In terseção:  Nesse t ipo de invasão o in t ruso ob-

je t iva  apenas tomar conhec imento de todo f luxo 

de dados que t ra fega por  essa conexão.  
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¾�Modi f icação:  Aqui ,  o  in t ruso a lém de escutar  o  

t rá fego,  in tercepta os dados e os modi f ica ,  envi -

ando-os para o  dest ino.  

¾�Fabr icação:  Na fabr icação o in t ruso fabr ica da-

dos para enviar  para o  dest ino.  O d ispos i t ivo  

dest ino não tem como saber quem está  enviando 

esses dados.  

Ad iante  vamos fa lar  sobre como são os a taques e os 

t ipos de ataques.  

O elo mais fraco  
O elo  mais  f raco de um s is tema de segurança é o  ser  

humano.  Não tem como se cont ro lar  o  comportamento de 

um ser  humano.  Na f rente  fa laremos sobre a  engenhar ia  

soc ia l ,  uma técn ica u t i l izada pe lo  hacker  para descobr i r  as 

in formações necessár ias  a  um ataque.  

É comum ouvi rmos os espec ia l is tas  d izerem que o ú-

n ico s is tema 100% seguro é  aquele  que f ica  o  tempo todo 

des l igado.  Ora,  como um in t ruso pode invad i r  um computa-

dor  des l igado? Simples,  e le  pode pedi r  para a lguém l igar  o  

s is tema.  Pedi r  a  a lguém a lguma co isa é  uma das ferramen-

tas da Engenhar ia  Soc ia l .  

Engenharia Social  
O termo engenhar ia  soc ia l  fo i  dado ao grupo de pro-

ced imentos que se toma para convencer a lguém a tomar a t i -

tudes que você não pode,  ou não quer  tomar.  

A engenhar ia  soc ia l  é  cons iderada um t ipo de ataque 

a uma rede.  Em ú l t ima ins tânc ia ,  pode-se convencer o  faxi -

ne i ro  de jogar  um ba lde com água sobre o  servidor  de ema-

i l ,  na hora em que n inguém este ja  o lhando.  
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Eu d isse em ú l t ima ins tânc ia .  É lógico que eu imagine i  

um caso ext remo,  acho eu que todo faxine i ro  sabe que c i r -

cu i tos  e le t rôn icos não func ionam mui to  bem quando estão 

submersos,  porém exis tem ataques mais  brandos que são 

fac i lmente encont rados por  a í .  

Todos esses ataques ut i l i zam pessoas de ba ixo co-

nhec imento das ameaças que uma rede está  submet ida ou 

por  pessoas que,  por  boa fé ,  querem a judar .  Normalmente 

são secretár ias ,  es tagiár ios ,  func ionár ios  novos na empre-

sa,  e  que querem most rar  serviço.  

O mais  comum é o  in t ruso,  antes de tentar  uma inva-

são,  querer  saber se a  rede tem um f i rewal l ,  qua l  é  esse 

f i rewal l ,  qua l  o  s is tema operac ional  que roda no ro teador,  

qua l  o  nome,  ou o  número IP de a lguma máquina especí f i -

ca,  por  exemplo,  o  servidor  de banco de dados.  Essas são 

a lgumas das in formações mui to  ú te is  que um in t ruso pode 

querer  saber antes de um ataque.  

Para saber o  nome e o  te le fone do admin is t rador  da 

rede a lvo do ataque,  pessoa que cer tamente terá  os dados 

que o a tacante quer  saber,  basta  dar  uma o lhada na in ter-

net .  Provavelmente esses dados estão na Home Page da 

empresa que contém a rede.  Out ro  lugar  de consu l ta  pode 

ser  a  página do Regis t ro .BR.   

O Regis t ro .BR é a  ent idade que cont ro la  o  regis t ro  de 

nomes de domín ios na in ternet  no Bras i l .  É  lá  que você re-

gis t ra  que o  nome xxxx.com.br  corresponde à rede 

999.999.999.0.  Ao regis t rar  essa in formação,  o  admin is t ra-

dor  da rede deve regis t rar  também a lguns de seus dados 

pessoais .  Na maior ia  esmagadora dos casos,  os  dados a l i  

regis t rados são ver íd icos,  mesmo porque,  o  serviço de re-
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gis t ro  de nome de domín io  é  cobrado por  essa ent idade 

(Regis t ro .BR),  e  e la  prec isa saber os dados para onde 

mandar a  fa tura .  Caso os dados este jam errados,  a  ent ida-

de regis t radora não fa turará  o  serviço e ,  automat icamente,  

removerá o regis t ro .  Logo,  sa lvo os regis t ros fa lsos,  todos 

os admin is t radores cadast ram seus verdadei ros dados.   

Exis t i rá  uma poss ib i l idade de,  se você te le fonar  para 

o  admin is t rador ,  não o  encont rar ,  e  em seu lugar ,  encont rar  

o  seu estagiár io .  Aí ,  o  in t ruso pode usar  de toda a sua ma-

l íc ia  cont ra  o  estagiár io ,  que na maior ia  das vezes,  é  uma 

pessoa jovem,  sem exper iênc ia ,  e  do ido para most rar  servi -

ço ao chefe.  O in t ruso l iga ident i f icando-se como a lgum 

cont ro lador  de t rá fego do backbone ou de a lgum órgão do 

governo,  lamenta-se por  não encont rar  o  admin is t rador ,  e  

duvida da capac idade do estagiár io  de lhe dar  in formações 

tão especí f icas,  ou se ja ,  desaf ia  o  estagiár io  a  most rar  a  

sua capac idade de dar  as in formações.  Na sua ingenuidade,  

o  estagiár io  dará todas as in formações que e le  puder para 

provar  que é capaz,  acred i tando,  ass im,  ter  fe i to  um bom 

t raba lho.  Terminará o  te le fonema fe l iz,  por  ter  conseguido 

prestar  um bom serviço ao chefe ,  e  de ixará o  in t ruso a inda 

mais  contente.  

Ex- func ionár ios  

Uma atenção espec ia l  deve ser  dada à ex- func ionár ios  

que saíram cont rar iados da empresa.  Não há como remover 

os conhec imentos especí f icos da empresa que foram dados 

ao ex- func ionár io ,  durante  o  tempo que e le  serviu  a  essa 

empresa.  Em ju lho de 2001,  o  por ta l  de segurança da 

COPPE/UFRJ,  o  Lockabi t ,  pub l icou um ar t igo sobre esse 

assunto,  onde fa la-se sobre a  a tenção espec ia l  que deve 
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ser  dado às in formações que são dadas aos func ionár ios  

[Ver iss imo2001] .  

Footpr int  
Vão exis t i r  in formações que o in t ruso não consegui rá  

co le tar  a t ravés de um te le fonema ou um papo amigáve l  com 

a lguma secretár ia  ou estagiár io .  Se ja  porque essas pessoas 

não detêm os conhec imentos necessár ios ,  se ja  porque e le  

não consegue ter  acesso a essas pessoas ingênuas.  

Aí ,  então,  surge a segunda técn ica de in t rusão,  co-

nhec ida como footpr in t .  Cons is te  em,  a t ravés de sof twares 

especí f icos,  consegui r  in formações necessár ias  ao a taque.  

Footpr in t  é  um per f i l  completo  da postura  de seguran-

ça de uma organização que se pre tende invad i r .  Usando 

uma combinação de ferramentas e  técn icas,  a tacantes po-

dem empregar um fa tor  desconhec ido e  conver tê- lo  em um 

conjunto especí f ico  de nomes de domín io ,  b locos de rede e 

endereços IP ind iv idua is  de s is temas conectados d i re ta-

mente à  In ternet .  Embora ha ja  d iversas técn icas d i ferentes 

de footpr in t ,  seu ob je t ivo pr imár io  é  descobr i r  in formações 

re lac ionadas a tecnologias de In ternet ,  acesso remoto e  ex-

t ranet .  A Tabela  1 .1  most ra  essas tecnologias e  in forma-

ções cr í t icas que um atacante tentará ident i f icar .  

Tecnologia Identifica 

Internet Nomes de domínio. 

Blocos de rede. 

Endereços IP específicos de sistemas atingíveis via Internet 

Serviços TCP e UDP executados em cada sistema identificado. 

Arquitetura do sistema (por exemplo, SPARC versus X86). 

Mecanismos de controle de acesso e listas de controle de acesso 

(ACLs, acess control lists) relacionadas. 

Sistemas de detecção de intrusos (IDSs). 
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Enumeração de sistemas (nomes de usuários e de grupos, faixas de 

sistemas, tabelas de roteamento, informações de SNMP). 

Intranet Protocolos de rede em uso (por exemplo: IP, IPX, DexNET, etc...). 

Nomes de domínios internos. 

Blocos de rede. 

Endereços IP específicos de sistemas atingíveis por intermédio da 

internet. 

Serviços TCP e UDP executados em cada sistema identificado. 

Arquitetura do sistema (por exemplo, SPARC versus X86). 

Mecanismos de controle de acesso e listas de controle de acesso 

relacionadas. 

Sistemas de detecção de intruso. 

Enumeração de sistemas (nomes de usuários e grupos, faixa de sis-

temas, tabelas de roteamento, informações de SNMP). 

Acesso remoto Número de telefone analógicos/digitais. 

Tipo de acesso remoto. 

Mecanismo de autenticação. 

Extranet Origem e destino de conexões. 

Tipos de conexão. 

Mecanismos de controle de acesso. 

Tabela 1.2 – Tipos de informações procurados num footprint [McClure99, p.6]. 

Personif icação  
Um dos prob lemas que o in t ruso encont ra  quando quer 

ent rar  sem permissão em um s is tema é a  fa l ta  de d i re i tos  

de acesso,  e  a  maneira  mais  fác i l  de reso lver  esse prob le-

ma é se fazer  passar  por  um out ro  e lemento que tem d i re i -

tos  de acesso ao ob je to  que o in t ruso quer  invadi r .  

Depois  do footpr in t  quase sempre o in t ruso consegue 

e lementos que ident i f iquem as pessoas que têm acesso ao 

ob je to  a lvo.  Daí,  basta  conf igurar  o  computador de le  com o 

log in ,  nome,  número IP que e le  dese ja  personi f icar .  

Replay  
No rep lay o  in t ruso in tercepta  um pacote  que vem de 

um usuár io  autent icado e  reenvia-o  novamente mais  tarde,  
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visando confundi r  os  s is temas,  ou causando uma parada do 

s is tema.  

O s is tema que está  recebendo os pacotes va i  ingenu-

amente receber os pacotes reenviados pe lo  in t ruso,  acred i -

tando que e le  fora  enviado pe lo  d ispos i t ivo  or igem.  

Recusa ou impedimento de serviço  

Recusa ou impedimento de serviço,  cu jo  nome em in-

glês é  Deny of  Serv ice (DoS),  é  um ataque mui to  comum 

encont rado ho je .  Esse ataque cons is te  no envio  de mui tos  

pacotes pe lo  in t ruso para um computador.  Esse envio  torna-

se per igoso quando o número de pacotes é  mui to  maior  do 

que a quant idade que o computador a tacado pode t ra tar .  

Uma var iação mais  per igosa é  o  Impedimento de Ser-

v iço Dis t r ibuído.  Aqui  o  in t ruso u t i l iza-se de out ros compu-

tadores,  conhec idos como computadores zumbis,  para 

aumentar  a  carga de pacotes ( f lood)  a  serem t ra tados pe lo  

computador a tacado.  

Armadi lhas  

Também conhec ido como t rapdoor ou backdoor.  Ocor-

re  quando uma ent idade do s is tema é modi f icada para pro-

duzi r  e fe i tos  não autor izados em resposta  a  um comando 

(emi t ido pe lo  in t ruso)  ou a  um evento predeterminado.  

Como exemplo,  c i tamos a modi f icação de um processo 

para d ispensar  a  ver i f icação de senha na autent icação de 

um acesso,  em resposta a  uma combinação de tec las (C-

t r l+Al t+U) ou a  um evento do t ipo “hora do s is tema = 
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2:35:00”  quando o acesso a qualquer  usuár io  ter ia  a  neces-

s idade de senha para autent icação d ispensada.   

Script Kiddies  

Há um t ipo de in t ruso que t raz mui to  per igo.  Per igo 

não por  causa de seus conhec imentos avançados,  mas por  

causa da sua a leator iedade.  Os usuár ios  dos scr ip t  k idd ies 

quase todos são hackers in ic iantes (a lgumas vezes,  c r ian-

ças,  daí  o  nome),  não tendo a inda conhec imento e  exper i -

ênc ia  suf ic iente  para fazer  os seus própr ios  a taques,  e  por  

isso u t i l izam scr ip ts  fe i tos  por  out ros hackers.  

O pr inc ipa l  prob lema é que um hacker  exper iente  es-

co lhe as suas ví t imas,  normalmente são empresas grandes 

e importantes que estão mais  expostos ao grande públ ico,  

os scr ip ts  k idd ies esco lhem suas ví t imas ao acaso.  

Resumo do capítulo  

Uma so lução de segurança barata  pode sa i r  mais  ca-

ra .  A lém dos dados,  cu ja  perda t rar ia  um pre ju ízo inca lcu lá-

ve l ,  tem os custos com a recuperação de uma imagem 

arranhada por  uma invasão,  que t raz sempre a  idé ia  de 

descu ido e  fa l ta  de compromisso,  e  os custos t razidos pe la  

fa l ta  de vendas,  e  out ros.  

Exis tem so luções de segurança que podem custar  a té  

100 mi l  dó lares,  mas não se pode esquecer que esse é o  

va lor  do fa turamento de a lguns d ias  em a lgumas empresas 

de comérc io  on- l ine na in ternet .  
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Também não exis te  a  segurança per fe i ta .  Todas as so-

luções tentam d i f icu l tar  ao máximo uma invasão.  Os hac-

kers são pessoas mui to  in te l igentes,  e  cont inuam pensando 

em métodos de bur lar  aquele  mais  moderno s is tema de se-

gurança que você terminou de implementar .  

Não conf ie  to ta lmente em so luções vendidas em paco-

tes fechados.  Normalmente essas so luções são mais  bara-

tas ,  porque são vendidas em grande quant idade,  mas são 

so luções que não te  de ixarão seguro.  Normalmente essas 

so luções não envolvem o t re inamento do pessoal ,  a  consci -

ent ização dos func ionár ios  da sua empresa e não é mode-

lada ao t ipo de serviço que você presta  na in ternet ,  o  t ipo 

de pessoas que prec isam ter  acesso remoto à  sua rede.  

Graças aos scr ip ts  k idd ies e  aos DDoS,  a  sua rede es-

tá  constantemente sendo atacada.  Os scr ip t  k idd ies podem 

a esco lher  a leator iamente,  e  os a taques DDoS a u t i l izam 

como zumbi  para o  a taque a uma out ra  rede.  

Lembre-se,  para nos defender de um hacker ,  devemos 

pensar  como um.  Pensar em como far íamos para a tacar  a  

nossa própr ia  rede,  a judar ia  a  nos defender melhor ,  po is  

poder íamos descobr i r  as  vu lnerab i l idades do s is tema antes 

que o  própr io  hacker  descubra-os.  

No próximo capítu lo  veremos como func iona a cr ip to-

gra f ia ,  que é  a  forma de nos defendermos do hacker  que 

f ica  na espre i ta  tentando escutar  o  que t ransmit imos pe la  

rede.  A pr inc ipa l  d ica para manter-se segurança é cod i f icar  

tudo o  que é  t ransmit ido.  

Os espec ia l is tas  sugerem que você se ja  um paranóico 

por  segurança.  As f i rmas grandes,  que perdem mui to  com 

os a taques,  possuem pessoas ou equipes cu jo  t raba lho é  
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cu idar  da segurança,  ins ta lando novas versões de sof twa-

res,  t re inando e or ientando as pessoas que possam se a l -

vos dos a taques de engenhar ia  soc ia l ,  desconf iando de 

tudo e de todos.  



 
 
 
 
 
 
 
 
 
 
 
 

CCaapp íí tt uu ll oo   22   

Nesse capítu lo  veremos o que é cr ip tograf ia .  Cr ip to-

graf ia ,  ou a lgor i tmos cr ip tográf icos,  bas icamente ob je t ivam 

“esconder”  in formações s ig i losas que qualquer  pessoa de-

sautor izada possa ler ,  is to  é ,  de qualquer  pessoa que não 

conheça a chamada chave secreta  de cr ip tograf ia .  Cr ip to-

graf ia  é  a  c iênc ia  de se comunicar  secretamente.  

Dizem que a cr ip tograf ia  é  tão ant iga quanto à  própr ia  

escr i ta .  Desde que surgiu  a  necess idade de passar ,  de for-

ma escr i ta ,  uma in formação para out ra  pessoa,  surgiu  a  ne-

cess idade de passá- la  só para uma pessoa.  O homem a 

ut i l i za  desde cedo,  logo quando a inda é uma cr iança.  As 

cr ianças inventam a l íngua do P e out ras formas de br inca-

de i ra  que a judam a exerc i tar  o  entendimento dessa c iênc ia .  

Terminologia  
Para a judar  o  entendimento deste  capí tu lo ,  e  dos de-

mais ,  vamos combinar  uma termino logia .  

Mensagem ou texto  é  à  par te  da in formação que se 

deseja  proteger  ou esconder.  Um dos pr inc ipa is  ob je t ivos 

da cr ip tograf ia  é  garant i r  o  armazenamento e  c i rcu lação se-

gura de mensagens.  Quando se usar  o  termo remetente ,  es-

tá  se re fer indo à  pessoa que manda uma mensagem para 

out ra ,  a  qual  será o  dest inatár io .  Na cr ip tograf ia  exis tem 

dois  t ipos de textos (ou mensagens) .  O pr imeiro  é  a  mensa-

www .ProjetodeRedes .kit. net
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gem a ser  t ransmit ida,  na sua forma or ig ina l .  Esta  será 

chamada de tex to  puro.  O texto  puro passa por  um processo 

que se denomina encr ip tação,  e  assumirá  uma nova forma.  

Esta  nova forma,  chamada de texto  c i f rado,  é  a  que será 

t ransmit ida,  e  que,  quando in terceptada por  um terce i ro ,  

deverá permanecer in te l igíve l .  Ao receber o  texto  c i f rado,  o  

dest inatár io  usará um processo que se chama desencr ip ta-

ção para recuperar  o  texto  puro.  Cr ip tografar  ou encr ip tar  é  

o  a to  de encr ip tação de uma mensagem e descr ip tografar  

ou desencr ip tar  é  o  a to  de desencr ip tação da mensagem. A 

chave é  uma in formação que o remetente  e  o  dest inatár io  

possuem, e  que será usada para cr ip tografar  e  para des-

cr ip tografar .  Nem sempre a  chave do remetente  será igua l  à  

do dest inatár io ,  mas isso nós veremos ad iante .  

Se a cr ip tograf ia  é  usada então os dados a serem 

cr ip tografados deverão t rans i tar  por  um meio,  ou canal ,  não 

seguro,  que pode ser  desde o lombo de um cava lo  a té  a  In-

ternet .  Uma out ra  poss ib i l idade é a  de os dados terem de 

ser  armazenados em um loca l  onde terce i ros  possam ter  

acesso.  Neste caso,  o  meio  por  onde a mensagem “ t rans i ta”  

é  o  loca l  de armazenamento.  Já foram apresentados do is  

personagens:  o  remetente e  o  dest inatár io .  Exis te  também 

um terce i ro  personagem: o  in t ruso ou in imigo.  Este  ganha 

acesso ao texto  c i f rado ou a a lgum out ro  t ipo de in forma-

ção,  e  tentará  fazer  uma anál ise cr ip tográf ica  para tentar  

recuperar  a lgum t ipo de in formação a respe i to  do texto  puro 

(ou o  própr io  texto  c i f rado) .  O in imigo pode adotar  também 

out ros t ipos de ataques.  A anál ise cr ip tográf ica cons is te  na 

u t i l ização de a lguma técn ica,  ou técn icas,  para obter  in for -

mações a par t i r  do texto  in terceptado.   
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Esse tóp ico fo i  escr i to  em concordânc ia  com [De 

Carva lho2000,  p .1-2] .  

Conceitos Matemáticos  
Esse tóp ico é  dest inado a quem não a inda não possu i  

concei tos  especí f icos,  ú te is  no estudo da cr ip tograf ia ,  ou 

para aqueles que,  com o passar  dos anos,  prec isam reviver  

esses concei tos.  São e les:  

Bases numér icas  

Será bastante  comum encont rar  números que não es-

tão na base 10,  que normalmente conhecemos,  ou se ja ,  

números que para ser  representados ut i l i zam 10 a lgar is -

mos.  Os números que veremos nos nossos estudos podem 

estar  na base 2,  graças ao b i t ,  ou na base 16.  

Os números na base 2  só u t i l izam do is  a lgar ismos:  o  0  

e  o  1 .  Os números na base 16 só u t i l izam 16 a lgar ismos:  de 

0  a  9  e  de A a F.  

Operações lóg icas  

Operações lógicas são operações com var iáve is  b iná-

r ias  (de base 2) ,  cu jos va lores podem ser  0  ou 1 ,  ou verda-

de ou ment i ra .  Se jam a e  b  números b inár ios .  Serão usadas 

as operações lógicas most radas a segui r :  

NOT a –  O va lor  inverso do b i t .  Se o va lor  é  0 ,  e le  se 

t ransformará em 1,  e  se o  va lor  for  1 ,  e le  se tornará 0 .  (¬ ) .  

a  OR b –  O resu l tado será 0  se os do is  operandos são 

0,  e  1  nos out ros casos.  (∨ )  

a  AND b – O resu l tado será 1  se os do is  operandos 

são 1,  e  0  nos out ros casos.  (∧ )  
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a  XOR b – O resu l tado será 0  se os do is  operandos fo-

rem igua is ,  e  1  se e les forem d i ferentes.  (⊗ )  

a  b  ¬a a∨b a∧b a⊗b 
0 0  1  0  0  0  
0  1  1  1  0  1  
1  0  0  1  0  1  
1  1  0  1  1  0  

Tabela 2.1 – Operações lógicas. 

A  propr iedade mais  importante  da operação XOR é:  

a⊗b⊗a=b ∀  a ,b .  

A importânc ia  para a  cr ip tograf ia  desta  propr iedade 

está  no fa to  de que e la  most ra  que a  operação XOR é re-

vers íve l .  Este  é  o  mot ivo pe lo  qua l  a  operação XOR é mui to  

u t i l izada em a lgor i tmos cr ip tográf icos.  

Quando se faz operações lógicas com var iáve is  in te i -

ras  se está ,  na verdade,  fazendo as operações b i t  a  b i t .  Is to  

s ign i f ica  que cada b i t  da var iáve l  a  passa pe la  operação 

com o b i t  correspondente da var iáve l  b .  Por  exemplo,  se jam 

dois  regis t radores de 8 b i ts  a=1001.1100 e b=0101.1010:  

¬a = 0110.0011 

a∨b = 1101.1110 

a∧b = 0001.1000 

a⊗b = 1100.0110 

Outra  operação lógica,  de ext rema importânc ia  na 

cr ip tograf ia ,  é  a  ro tação.  A ro tação des loca os b i ts  de uma 

var iáve l  para a  d i re i ta  ou para a  esquerda.  Há dos t ipos de 

ro tação:  a  c i rcu lar  e  a  não-c i rcu lar .  A ro tação c i rcu lar  con-

s idera a  var iáve l  como sendo conectada nas ext remidades,  

de maneira  que um b i t  sa ído de um lado da var iáve l  re torna 

ao out ro  lado.  Na ro tação não-c i rcu lar  um b i t  sa indo da va-
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r iáve l  é  e l im inado e zeros são co locados nas pos ições va-

gas.  

Representa-se a  ro tação para a  d i re i ta  não-c i rcu lar  

pe lo  s ímbolo  » .  A ro tação não-c i rcu lar  para a  esquerda será 

« .  A ro tação c i rcu lar  para a  d i re i ta  será ¾  e  para a  esquer-

da será ½ .  À  esquerda do s ímbolo  co loca-se o  regis t rador  a  

ser  modi f icado.  À d i re i ta  do s ímbolo  co loca-se o  número de 

b i ts  a  serem des locado.  A lguns exemplos i lus t rarão este  

concei to .  Para a=0100.1101,  tem-se que:  

a«3 = 0110.1000 

a»2 = 0001.0011 

a½1 = 1001.1010 

a¾5 = 0110.1010 

Módulo  

Uma operação de ext rema importânc ia  na cr ip tograf ia  

é  a  operação de redução modular.  Def ine-se como:  

 ( )mmxxmx .mod −=  

onde x ,  m e x  mod m são in te i ros ,  e  m>0.  Note-se que 

sempre 0≤ (x  mod m)≤ (m-1) .  Pode-se d izer  também que,  no 

caso de x>0,  x  mod m é o  res to  da d iv isão in te i ra  de x  por  

m.  

Para s impl i f icar ,  a  operação de redução modular  tam-

bém será chamado de módulo ,  apesar  de esta  denominação 

ser  mais  apropr iadamente ap l icada ao número m usado na 

redução.  
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Histór ico  
Quase todas as pessoas,  antes de estudar  um pouco 

de cr ip tograf ia ,  acham que o uso de um s is tema s imples 

qualquer ,  bastará  para garant i r  a  sua segurança.  Um a lgo-

r i tmo de subst i tu ição a l fanumér ica não basta  para garant i r  

pr ivac idade ou in tegr idade,  por  exemplo.  Não se esqueçam 

que o que pode ser  compl icado para o  cé lebro humano,  que 

tem ve loc idade l im i tadamente ba ixa,  não é  compl icado para 

um computador que faz mi lhões de operações por  segundo.  

Aquele  sof tware que possu i  um s is tema de cr ip tograf ia  f ra-

co é  p ior  do que aquele  out ro  que não possu i  c r ip tograf ia  

nenhuma.  Esse s is tema com cr ip tograf ia  f raca cr ia  a  expec-

ta t iva  no usuár io  de segurança.  Esse passa a se despreo-

cupar com segurança,  ba ixa as suas defesas,  e  

provavelmente terá  as suas in formações vio ladas e/ou des-

t ru ídas.  

Os s is temas ant igos que vamos apresentar  logo em 

seguida não foram fe i tos  para serem usados por  computa-

dores,  ou melhor ,  a inda,  não foram fe i tos  para pro teger  as  

in formações de ataques comandados por  computadores.  

Esses s is temas foram ut i l i zados para cr ip tografar  o  a l fabeto 

comum, com 26 le t ras .  Por tanto ,  nesses s is temas ant igos 

adotaremos a convenção que os a lgor i tmos cr ip tografarão 

le t ras  e  não b i ts  ou bytes,  quando est ivermos fa lando dos 

a lgor i tmos mais  modernos passaremos a c i tar  b i ts ,  bytes e  

pa lavras.  

A maior  par te  dos s is temas ant igos pode ser  reun ida 

em t rês grupos de técn icas.  O pr imeiro  grupo é o  das subs-

t i tu ições monoal fabét icas.  O segundo grupo são s is temas 
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de permuta.  O terce i ro  grupo é const i tu ído de s is temas de 

estenograf ia1.  

Um exemplo c láss ico da estenograf ia  ant iga é  o  se-

gu in te :  Para se t ransmit i r  uma mensagem secreta  a  um a l i -

ado,  um comandante raspava a  cabeça de a lgum escravo e  

ta tuava a  mensagem no seu couro cabeludo.  Após o  cabelo  

do escravo ter  c resc ido de novo,  es te  era enviado ao dest i -

natár io .  Ao chegar lá ,  o  seu cabelo  era novamente raspado 

para se poder le r  a  mensagem. 

Cæsar e os sistemas monoalfabéticos  
A caracter ís t ica  dos s is temas de subst i tu ições mono-

a l fabét icas é  que cada le t ra  da mensagem é subst i tu ída por  

uma out ra ,  de ta l  maneira  que esta  re lação de subst i tu ição 

se ja  f ixa .  

A invenção do s is tema Cæsar é  a t r ibuída ao impera-

dos Jú l io  César.  Neste caso,  a  chave K é  um número in te i ro  

ent re  0  e  25.  Cada le t ra  l  da mensagem é encr ip tada usan-

do-se a  seguin te  equação:  

( ) 26modKle +=  

Para desencr ip tar ,  usa-se:  

( ) 26modKel +=  

Neste caso,  logicamente,  a  chave K tem que ser  a  

mesma nas duas operações:  encr ip tação e desencr ip tação.  

A l im i tação deste  s is tema é que e le  só tem 25 chaves 

possíve is ,  mesmo sem o uso do computador não demorarí-

amos mui to  para tes tar  as  possíve is  chaves.  

                                            
1 Estenografia é a capacidade de esconder mensagens secretas em um meio, de maneira que as 
mesmas passem despercebidas. Um exemplo poderia ser escrever uma carta com tinta invisível. 
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Sistema de permuta  
Neste t ipo de s is tema a chave K é  um vetor  de permu-

ta  P de tamanho m (m>=2) .  O vetor  P deverá ter  todos os 

números ent re  1  e  m,  sem a repet ição de nenhum. Estas ca-

racter ís t icas garantem que P terá  uma permuta inversa.  

A mensagem a ser  c r ip tografada deve ser  d iv id ida em 

b locos de m le t ras.  Se ja  o  b loco de texto  puro conhec ido 

como tp :  

( )maaaatp ,...,,, 321=  

A  saída desse a lgor i tmo para este  b loco,  será um ou-

t ro  b loco de mesmo tamanho,  cu ja  permutação dependerá 

da chave K.  

Exemplo:  

M=VAMOSATACARAMANHASEMFALTA 

P=(3,5,4 ,1 ,2)  

M’=MSOVAAACATMNARASMEHALATFA 

Vigenère e os sistemas pol ial fabét icos  
Sis temas po l ia l fabét icos são aqueles em que se tem a 

combinação ordenada de d iversos s is temas monoal fabét i -

cos.  O s is tema Vigenère é  um s is tema po l ia l fabét ico.  E le  

adota  como chave um conjunto  de p  le t ras:  

( )pllllch ,...,,, 321=  

A  mensagem deve então ser  d iv id ida em b locos de p  

le t ras .  Chama-se p  de per íodo do s is tema po l ia l fabét ico.  

Se ja  um b loco de texto  puro tp :  

( )paaaatp ,...,,, 321=  
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A saída desse a lgor i tmo será um out ro  b loco,  também 

com p le t ras.  Este será a subst i tu ição de tp  usando ch:  

( ) ( ) ( ) ( )( )26mod,,26mod,26mod,26mod 332211 pp lalalalatc ++++= .  

Pode-se genera l izar  es te  concei to .  Dado um per íodo 

p ,  uma chave para uma subst i tu ição po l ia l fabét ica é  const i -

tu ída de p  chaves para subst i tu ições monoal fabét icas.  Div i -

d i -se sempre a  mensagem em b locos de p  le t ras  e ,  em cada 

le t ra  de um b loco,  ap l ica-se uma das subst i tu ições monoal-

fabét icas da chave.  Sob este  ponto de vis ta ,  o  s is tema 

Vigenère se const i tu i  de p  subst i tu ições monoal fabét icas 

consecut ivas do t ipo Cæsar.  

É in teressante notar  que o s is tema One-Time Pad,  que 

fa laremos mais  ad iante  neste  capítu lo ,  poder ia  ser  v is to  

como um s is tema Vigenère com um per íodo do mesmo ta-

manho da mensagem. 

Sistemas de cr iptograf ia modernos  
Os s is temas que vimos até  agora são fáce is  de ser  

quebrados pe lo  computador,  esse e lemento que,  comparado 

com a h is tór ia  da cr ip tograf ia ,  é  mui to  recente.  Hoje  se tem,  

à  mão,  um poder computac iona l  impensável  há a lgumas dé-

cadas.  Com o computador pode-se quebrar  fac i lmente qua l -

quer  um dos s is temas c i tados até  o  momento.  

Com os computadores,  as  mensagens agora podem 

representar  qua lquer  co isa,  po is ,  na representação b inár ia  

dos computadores pode-se ter  textos,  imagens,  programas 

e sons,  ent re  out ros.  Os a lgor i tmos são pro je tados para o-

perar  em b i ts ,  ou em con junto  de b i ts ,  não mais  em le t ras  

como antes.  
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Os novos a lgor i tmos inventados para operar  com b i ts ,  

não podem ser  mais  operados manualmente,  po is  envo lvem 

um número mui to  grande de operações.  Como o computador 

permi te  a  comunicação quase ins tantânea à d is tânc ia ,  no-

vos prob lemas começaram a surgi r ,  como por  exemplo,  a  

d is t r ibu ição das chaves.  

Mas antes de começar a  fa lar  sobre os modernos a lgo-

r i tmos de encr ip tação,  vamos dar  uma o lhada em a lguns 

concei tos  importantes sobre a  desordem de dados e a  teo-

r ia  da in formação.  

Teoria da Informação  
Di fusão e confusão  

Diz-se que uma subst i tu ição acrescenta confusão à in-

formação,  e  uma t ranspos ição acrescenta d i fusão.  O ob je t i -

vo  da confusão é tornar  mais  complexa a  re lação ent re  a  

chave e  o  texto  i legíve l  de ta l  fo rma que f ique d i f íc i l  a  um 

cr ip tana l is ta2 deduzi r  qua lquer  propr iedade da chave a  par-

t i r  do conhec imento do texto  i legíve l .  

O ob je t ivo  da d i fusão é  embara lhar  ou espalhar  os  b i ts  

do texto  legíve l  para que qua lquer  redundânc ia  se ja  e l im i-

nada no texto  i legíve l .  

Entropia  

A def in ição de ent rop ia  é  c lara  e  pode ser  encont rada 

no d ic ionár io :  

Ent rop ia .  S .  f .  1 .  . . .  2 .  Med ida da quant idade de 

desordem dum s is tema.  

[Aure l io1986,  p .667] .  

                                            
2 Pessoa que analisando o texto criptografado tenta descobrir o texto legível utilizando técnicas de 
análise de criptografia. 
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A ent rop ia  é  uma medida e  possu i  a  sua fórmula  de 

cá lcu lo .  A ent rop ia  v isa medir  quanto os dados estão ba-

gunçados.  Quanto mais  desordem t iver  os  dados c i f rados,  

mais  compl icado será para descobr i r  uma corre lação ent re  

e les  e  os dados puros.  

Def in ição:  Dadas n  in formações { }nxxxX ,...,, 21=  ocor-

rendo respect ivamente com probabi l idades ( ) ( ) ( )nxpxpxp ,...,, 21 ,  

a  ent rop ia  é  def in ida pe la  fórmula :  

( ) ( ) ( )∑
= 











=

n

j j
j xp

xpXE
1

2

1
log  

Como ( )[ ]jxp1log2
 representa o  número de b i ts  para cod i -

f icar  jx ,  tem-se que E(X) é  o  número médio  de b i ts  para 

cod i f icar  todas as in formações em X.  

Imaginando X com dois  e lementos,  a  probabi l idade do 

pr imeiro  e lemento igua l  a  p  e  a  do segundo e lemento igua l  

a  q ,  onde,  obviamente,  p=1-q.  

E(X)=-(p logp + q logq)  

 

Figura 2.1 – Gráfico de entropia com 2 elementos. 

Em 1949,  Claude Shannon publ icou um ar t igo semina l  

chamado Comunicat ion Theory o f  Secrecy Systems,  no Bel l  
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Systems Technica l  Journa l ,  que in f luenc iou substanc ia lmen-

te  o  estudo da cr ip tograf ia .  Recomendo aos que tem boa 

base matemát ica uma l ida na par te  do ar t igo que fa la  sobre 

ent rop ia ,  senão no ar t igo in te i ro .  No apêndice A daquele  

ar t igo,  Shannon prova esta  fórmula.  

Segurança per fe i ta  

In formalmente,  o  que o  pro je t is ta  de um a lgor i tmo 

cr ip tográf ico ob je t iva é  que o cr ip tana l is ta  (o  in t ruso)  não 

se ja  capaz de obter  nenhuma in formação sobre o  texto  i le -

gíve l  se consegui r  in terceptar  o  texto  i legíve l  corresponden-

te .  Este  ob je t ivo chama-se segurança per fe i ta .  Esse termo 

é conf l i tante  com que já  d issemos anter iormente,  já  que não 

exis te  uma segurança per fe i ta ,  mas esse é o  termo encon-

t rado na l i te ra tura,  gostemos ou não.  

Para formal izar  es te  concei to ,  é  necessár io  usar  con-

ce i tos de probabi l idade.   

Se ja  { }nxxxX ,...,, 21=  o  con junto  f in i to  de n  textos legí-

ve is ,  se ja  { }uyyyY ,...,, 21=  o  con junto  f in i to  de u  textos i legí-

ve is ,  e  se ja  { }rKKKK ,...,, 21=  o  con junto  f in i to  de r  chaves.  

Cada chave sK  def ine uma função cr ip tográf ica  ( ) jiK yxf
s

= .  

Ve jamos um exemplo para n=2,  u=4,  r=3.  

Textos legíve is  Chave usada Textos i legíve is  
x1 K1 y1 
x2 K1 y2 
x1 K2 y2 
x2 K2 y3 
x1 K3 y3 
x2 K3 y4 

Tabela 2.2 – Relação entre textos puros e cifrados na segurança perfeita. 

Por  def in ição,  o  a lgor i tmo terá  segurança per fe i ta  se e  

só se:  
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( ) ( )iij xpxp =  

Onde 

1.  ( )ixp  é  a  probabi l idade de a lguém cr ip tografar  o  

legíve l  ix  

2 .  ( )ij xp  é  a  probabi l idade de a lguém cr ip tografar  o  

legíve l  ix ,  dado que jy  fo i  in terceptado pe lo  cr ip-

tanal is ta .  

Chaves igualmente prováveis  

Como o própr io  nome já  exp l ica ,  é  o  caso em que a 

probabi l idade de se escolher  qualquer  uma das chaves é 

igua l  à  probabi l idade de escolha de qualquer  out ra ,  ou se ja ,  

igua l  a  1 / r .  

Condição necessár ia  e  suf ic iente para segurança 

per fe i ta  

Vamos cons iderar  um a lgor i tmo C para o  qua l  o  núme-

ro  de textos legíve is  n ,  o  número de chaves r  e  o  número de 

i legíve is  u  são igua is .  Nestas condições C possu i  seguran-

ça per fe i ta  se e só se:  

1 .  f ixado um para (x ,y)  de legíve is  x  e  i legíve is  y ,  

exis te  exatamente uma chave que cr ip tografa  x  

para y ;  

2 .  e  todas as chaves são igua lmente prováveis .  

One-t ime-pad  

Um algor i tmo que sat is faz estas condições de segu-

rança per fe i ta  é  chamado de one- t ime-pad.  Supõe-se para 

este  a lgor i tmo que:  
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1 .  Exis ta  um l im i te  super ior  f ixo  L  para o  compr i -

mento de um texto  legíve l  qua lquer  a  ser  c r ip to-

gra fado.  

2 .  O número to ta l  de chaves é  maior  ou igua l  a  L .  

3 .  Todas as chaves são igua lmente prováveis .  

4 .  Para cr ip tografar  um legíve l  { }nxxxx ,...,, 21= ,  cada 

s ímbolo  jk  da chave { }nkkkK ,...,, 21=  (no caso ex-

t remo,  cada b i t  da chave)  é  esco lh ido a leator ia-

mente e  independentemente dos out ros s ímbolos 

de K.  

5 .  O número de esco lhas de cada jk  é  igua l  ao nú-

mero de esco lhas de cada jx .  

Nestas condições,  o  One-t ime-pad é apenas uma ope-

ração que soma cada jx  a  jk  módulo  A,  sendo A o número 

to ta l  de s ímbolos.   

In fe l izmente,  o  One-t ime-pad é d i f íc i l  de ser  imple-

mentado,  po is  não se sabe const ru i r  um a lgor i tmo gerado 

de chaves rea lmente a leatór ias .  Os a lgor i tmos conhec idos 

geram números que são apenas pseudo-a leatór ios .  

Crip toss is tema a leatór io  

Para def in i r  um cr ip toss is tema a leatór io ,  prec isamos 

pr imeiramente ver  a lgumas def in ições bás icas.  

Dado um a l fabeto  f in i to  A ta l  que |A|=a,  para qua lquer  

in te i ro  n>0 se ja  nX  o  con junto  de textos de compr imento n ,  

e  por tanto ,  n
n aX = .  
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A pr imeira  propr iedade de um cr ip toss is tema a leatór io  

S é  que o  número de tex tos legíve is  de compr imento n  que 

é  na  é  igua l  ao número de tex tos i legíve is  de tamanho n.  

Todas as chaves do cr ip toss is tema a leatór io  são i -

gua lmente prováve is ,  e  por  ú l t imo,  o  con junto  de textos le-

gíve is  per tencentes a  X ta l  que at ravés de um conjunto de 

chaves per tencentes a  K que são cr ip tografados em um tex-

to  i legíve l  y  qua lquer ,  deve ser  um conjunto a leatór io .  

Tipos de Criptograf ia  
Exis tem dois  t ipos de cr ip tograf ia ,  c lass i f icados quan-

to  à  forma como se esco lhe as chaves:  A cr ip tograf ia  de 

chave3 s imétr ica ou chave secreta ,  na qual  a  chave de cr ip-

tografar  é  igua l  à  chave de descr ip tografar  e  a  cr ip tograf ia  

de chave ass imétr ica,  na qual  as  chaves são d is t in tas.  Exis-

tem também a lguns a lgor i tmos que u t i l izam uma combina-

ção dos do is  t ipos de cr ip tograf ia ,  e  são chamados de 

a lgor i tmos híbr idos.  

Nesses a lgor i tmos o que deve ser  secreto  são as cha-

ves de cr ip tograf ia  e  descr ip tograf ia .  O própr io  a lgor i tmo é 

uma co isa que deve ser  amplamente d i fund ido,  mesmo por-

que a  c iênc ia  a inda não conseguiu  desenvolver  um método 

para tes tar  e f ic ientemente os a lgor i tmos.  Não exis te  a inda 

um método matemát ico que prove a  segurança de a lgor i tmo,  

logo a  melhor  maneira  de se d izer  que um a lgor i tmo tem 

segurança ou não é expondo-o a  prova dos cr ip tana l is tas .  

Para isso,  os  inventores expõem os seus a lgor i tmos nas fe i -

ras e  congressos l igados a c iênc ia  da cr ip tograf ia .  

                                            
3 Nem sempre uma chave é uma senha. Existem os dispositivos biométricos que aceitam chaves 
como sendo identificadores pessoais, como exemplo: retina, íris, impressão digital, voz, etc... 
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Criptograf ia  s imétr ica  

Nessa sessão vamos estudar  a lguns a lgor i tmos de 

cr ip tograf ia  de chave s imétr ica.  

A f igura a  segui r  most rará  como func iona um s is tema 

de cr ip tograf ia  com chave s imétr ica.  

 
Figura 2.2– Esquema da criptografia chave secreta 

Onde:  

¾�E é o a lgor i tmo de encr ip tação 

¾�D é o a lgor i tmo de desencr ip tação 

¾�K é a chave secreta  

¾�m é o texto  puro 

¾�c é  o  texto  cr ip tografado 

De todos os a lgor i tmos de chave secreta ,  o  mais  im-

por tante  é  o  Data Encrypt ion Standard (DES).  Este a lgor i t -

mo é o  mais  amplamente usado in ternac iona lmente a inda 

ho je ,  e  fo i  um avanço c ient í f ico  s ign i f ica t ivo no sent ido de 

ter  s ido o  pr imeiro  a lgor i tmo de cr ip tograf ia  cu jo  conhec i -
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mento se tornou públ ico:  Até  então todos os a lgor i tmos e-

ram secretos.  Ou se ja ,  a  segurança do DES não se baseia  

no conhec imento do a lgor i tmo,  mas apenas no conhec imen-

to  da chave secreta .  O DES fo i  pro je tado pe la  IBM e publ i -

cado no Nat iona l  Bureau of  Standards (NBS) em 1977 para 

se adotado como padrão nos EUA para in formações comer-

c ia is .  

Ent re tanto ,  não é a lvo dessa monograf ia  fa lar  sobre 

todos os a lgor i tmos de cr ip tograf ia .  O ún ico que va i  in te-

ressar  para esse t raba lho é  o  RC4.  Veremos no capítu lo  4  

que o RC4 é a lgor i tmo ut i l i zado pe lo  W EP. 

RC4 
O RC4 (Ron’s  c ipher  4)  fo i  c r iado por  Ronald  Rivest  

em 1987,  e  fo i  mant ido em s ig i lo .  O a lgor i tmo era propr ie-

dade da RSA Secur i ty.  Em 1994,  a lguém enviou,  anonima-

mente,  para uma l is ta  de d iscussão da In ternet ,  um 

a lgor i tmo,  a f i rmando que aquele  era  o  RC4.  Este  fa to  fo i  

conf i rmado empir icamente,  e  o  que era  segredo indust r ia l  

v i rou domín io  púb l ico ,  da no i te  para o  d ia .  Fe l izmente,  co-

mo um bom a lgor i tmo cr ip tográf ico ,  o  RC4 é seguro inde-

pendente de seu a lgor i tmo ser  púb l ico  ou não.  

O RC4 é,  na verdade,  uma maneira  de se gerar  bytes 

a leatór ios ,  a  par t i r  de uma chave de tamanho var iáve l .  Es-

tes  bytes serão usados para encr ip tar  uma mensagem at ra-

vés da operação lógica XOR. O dest inatár io  executará o  

RC4 como o remetente,  obtendo os mesmos bytes a leató-

r ios ,  podendo ass im desencr ip tar  a  mensagem. 

A pr inc ipa l  vantagem do RC4 é que e le  é  um a lgor i tmo 

de f luxo.  O a lgor i tmo de f luxo é  chamado ass im,  po is  con-
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catena a  s t r ing gerada com a mensagem pura à  medida que 

esta  ú l t ima é gerada.  

A expansão da chave (KSA)  

O RC4 recebe uma chave ch de nch b i ts ,  onde 1≤  nch 

≤2048.  Tem-se que gerar  um vetor  S de 256 bytes,  a  par t i r  

da chave:  

( )255210 ,...,,, ssssS =  

Para tanto ,  u t i l iza-se o  seguin te  a lgor i tmo:  

1 .  Para i  de 0  a  255 faz-se 

a .  isi =:  

2 .  Se ja  o  vetor  de 256 bytes (2048 b i ts )  

( )25510 ,...,, kkkK =  

3 .  Copia-se a  chave ch para K b i t  a  b i t ,  repet indo-a 

quantas vezes forem necessár ias  para preencher 

K completamente.  Por  exemplo,  se nch=100 co-

p ia-se a  chave 20 vezes para K,  e  a inda se co lo-

ca os 48 pr imeiros b i ts  de ch no f im de K para 

terminar  de preenchê- lo .  

4 .  j :=0  

5 .  Se ja  t  um byte .  

6 .  Para i  de 0  a  255 faz-se:  

a .  ( ) 256mod: ii ksjj ++=  

b .  ist =:  

c .  ji ss =:  

d .  tsj =:  
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Pode-se perceber que S é ,  de fa to ,  uma permuta dos 

números de 0  a  255 determinada pe la  chave.  

O algor i tmo do RC4 (PRGA)  

Para gerar  os  bytes a leatór ios  tem-se o seguin te  a lgo-

r i tmo:  

1 .  i :=0  

2 .  j :=0  

3 .  Se ja  t  um byte  

4 .  Enquanto foram necessár ios  bytes b  a leatór ios  

faz-se:  

a .  ( ) 256mod1: += ii  

b .  ( ) 256mod: isjj +=  

c .  ist =:  

d .  ji ss =:  

e .  tsj =:  

f .  ( ) 256mod: ji sst +=  

g.  tsb =:  

h .  o  byte  a leatór io  será o  b  

A l g o r i t m o  r e t i r a d o  d e  [ D e  C a r v a l h o 2 0 0 0 ,  p . 9 8 - 1 0 0 ] .  

Note  que o  vetor  S muda à medida que se vão gerando 

bytes a leatór ios .  Is to  cont r ibu i  para a  força do a lgor i tmo.  

Algori tmo Dif f ie-Hel lman para troca de chaves  
Esse é um out ro  a lgor i tmo que eu acho importante  

most rar  aqui ,  porque e le  é  mui to  u t i l i zado nos s is temas de 

t roca de chaves.  
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Nós já  v imos que os a lgor i tmos são d iv id idos em a lgo-

r i tmos que possuem a mesma chave para cr ip tografar  e  

descr ip tografar  (s imétr ico)  e  aqueles que possuem chaves 

d is t in tas (ass imétr ico) .  Quando possuem a mesma chave,  

se faz necessár io  um esquema em que o remetente  possa 

combinar  com o dest inatár io  qua l  será a  chave de desen-

cr ip tação.  Ent re tanto ,  se não houver  um canal  seguro para 

se passar  à  chave,  tem que ser  u t i l i zado o mesmo canal  

( inseguro)  para ta l  função.  Para tanto ,  foram cr iados a lgo-

r i tmos para tornar  essa passagem uma passagem segura.  E 

o melhor  e  mais  u t i l i zado desses a lgor i tmos é o  Di f f ie -

Hel lman.  

Cr iado por  W hi t f ie ld  Di f f ie  e  Mart in  Hel lman em 1976 e 

pub l icado no ar t igo “New Direct ions in  Cryptografphy” ,  esse 

a lgor i tmo fo i  fonte  para vár ios  produtos comerc ia is  encon-

t rados a inda ho je  no mercado.  

O ob je t ivo  desse a lgor i tmo é hab i l i ta r  do is  usuár ios a  

t rocar  uma chave com segurança que será usada para a  en-

cr ip tação ou desencr ip tação.  

O sucesso desse a lgor i tmo é baseado na d i f icu ldade 

de se ca lcu lar  logar i tmos d iscretos.  De forma breve,  nós 

podemos def in i r  o  logar i tmo d iscreto  da seguin te  forma:  

pr imeiro  def in imos a  ra iz pr imár ia  de um número pr imo p 

como um número cu jas potênc ias podem gerar  todos os in-

te i ros  ent re  1  e  p-1.  Ou se ja ,  se a  é  uma ra iz pr imár ia  de 

um número pr imo p,  então os números.  

papapa p mod,...,mod,mod 12 −  

são d is t in tos e  cons is te  nos in te i ros  de 1  a  p-1  em a l -

guma permutação.  
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Para qua lquer  b  e  uma ra iz pr imár ia  a  do número pr i -

mo p,  pode-se encont rar  um i  ta l  que 

( )10mod −≤≤= piondepab i  

O expoente i  é  re ferenc iado como o logar i tmo d iscre-

to ,  ou índ ice,  de b  para a  base a ,  mod p.  

A par t i r  daqui  podemos def in i r  o  a lgor i tmo de Di f f ie -

Hel lman para a  t roca de chaves.  

Elemen tos  púb l i cos  
q  Núm ero  p r im o  
α  α<q  e  α  um a ra i z  p r im i t i va  de  q  

Geração  da  base  do  usuá r i o  A 
Se lec ione  um  AX  s ec r e to  qX A <  

Ca lc u le  o  AY  qY AX
A modα=  

Geração  da  base  do  usuá r i o  B  
Se lec ione  um  BX  s ec r e to  qX B <  

Ca lc u le  o  BY  qY BX
B modα=  

Geração  da  chav e  sec re ta  de  A 

( ) qYK AX
B mod=   

Geração  da  chav e  sec re ta  de  B  

( ) qYK BX
A mod=   

Figura 2.3– Algoritmo de Diffie-Hellman 

O número pr imo e a  sua respect iva  ra iz pr imi t iva  são 

de conhec imento públ ico,  ou se ja ,  pode t ra fegar  l ivremente 

pe lo  canal  inseguro.  As bases,  AY  e  BY ,  podem também c i r -

cu lar  l ivremente pe lo  canal  inseguro.  

As chaves encont radas pe los do is  usuár ios  serão i -

dênt icas por  causa das propr iedades most radas a segui r :  
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( ) ( )
( ) ( )
( ) ( ) qYqq

qq

qqqYK

BBA

BAAB

ABA

X
A

XX

XXXX

XXX
B

modmodmod

modmod

modmodmod

=

==

===

α

αα

α

 

Ass im,  os do is  lados da comunicação conseguem t ro-

car  ou in tercambiar  suas chaves.  

Desse a lgor i tmo surgi rá  o  protoco loco Oakley,  impor-

tante  componente do IPSec,  que veremos no capítu lo  7 .  

Resumo do Capítulo  
O obje t ivo desse capítu lo  de apresentar  a  c iênc ia  da 

cr ip tograf ia  e  fa lar  sobre o  pr inc ipa l  a lgor i tmo estudado du-

rante esse curso,  o  RC4,  fo i  a lcançado.  Mais  a  f rente  vere-

mos que o RC4 é bastante u t i l i zado e fo i  a lvo de cr í t icas de 

par te  da comunidade c ient í f ica  e  da to ta l idade da impresso-

ra  espec ia l izada.  Cr í t icas essas,  as quais  d iscordamos.  
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Neste capítu lo  fa laremos mui to  brevemente sobre as 

tecnologias,  padrões ou protoco los que ho je  temos d isponí-

ve is  para o  púb l ico  consumidor .  Em para le lo  a  essa mono-

graf ia ,  o  nosso co lega Car los  A lber to  V ie i ra  Campos4 vem 

fazendo um estudo mui to  mais  avançado sobre esse tema.  

Personal Area Network  
As redes pessoais  (PANs) são redes de d ispos i t ivos 

(Computadores,  PDA,  ce lu lar ,  wearab les, . . . ) ,  na sua maior ia  

móvel  e  sem f io ,  cu jo  d iâmetro5 é  pequeno,  a lgo a té  45 me-

t ros no máximo.  

As PANs podem ser  formadas por  d ispos i t ivos que ut i -

l izam uma in f raest ru tura ,  móvel  ou não,  ou d ispos i t ivos ad 

hoc,  is to  é ,  que não necess i tam de in f raest ru tura.  

IEEE802.11b (WLAN)  
Este é  um padrão pro je tado pe lo  IEEE (Ins t i tu te  o f  E-

lec t r ica l  and Ele t ron ics  Engineers) .  E é  um dos mais  recen-

tes padrões de redes sem f io .  E le  tem as seguin tes 

caracter ís t icas 

¾�Teor icamente,  pode a lcançar  a té  11 Mbps de ve-

loc idade,  mas estudos d izem que e le  ace i ta  a té  

8Mbps.  

www .ProjetodeRedes .kit. net
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¾�Tem conexão peer- to-peer  ou baseada num pon-

to  f ixo  de acesso.  

¾�Opera na f reqüênc ia  de 2 ,4GHz.  

¾�Funciona com os do is  métodos de espalhamento 

na f reqüênc ia :  O FHSS (Frequency Hopping S-

pread Spect rum) e  o  DSSS (Direct  Sequence S-

pread Spect rum).  A lém d isso,  func iona com 

in f ravermelho,  que não ut i l i za  nenhum desses 

do is  métodos.  

¾�Ut i l iza  o  pro toco lo  de acesso CSMA-CA (Carr ier  

Sense Mul t ip le  Access w i th  Col l is ion Avoidance)  

¾�Ut i l iza  o  W EP para autent icação e pr ivac idade.  

HiperLAN  
O HiperLAN (High Performance Radio  LAN) é  um pro-

toco lo  possu i  4  t ipos,  todos cr iados pe lo  ETSI  (European 

Telecommunicat ions Standarts  Ins t i tu te) .  

T ipo Descr ição Diâmetro  Veloc idade 
1 W LAN 50m 23,5  Mbps 
2  ATM f ixas 50-100m > 20 Mbps 
3  W LL 5000m > 20 Mbps 
4  W ATM p- to-p  150m 155 Mbps 

Tabela 3.1– Tipos de HypeLAN 

Possui  as seguintes caracter ís t icas:  

¾�Opera em fa ixas a l tas  de ve loc idade.  

¾�Opera na fa ixa de f reqüênc ia  de 5  GHz.  

¾�Implementa ques i tos  de QoS.  

¾�Autent icação e Cr ip tograf ia  a t ravés do W EP.  

                                                                                                                        
4 carlosvc@cos.ufrj.br 
5 Diâmetro é a menor distância entre os dois nós mais afastados. 
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HomeRF  
Esse padrão fo i  desenvolv ido pe lo  HomeRF W ork ing 

Group,  que é pres id ido pe la  Proxim.  É um protoco lo  to ta l -

mente vo l tado para redes domést icas,  operando em redes 

ad-hocs,  ou podem operar  em redes est ru turadas,  como 

ponto de acesso cent ra l ,  vo l tado para pequenas redes pro-

f iss iona is .  Se for  necessár io  o  t rá fego de voz,  então é obr i -

gatór io  montar  a  rede HomeRF sobre uma est ru tura  que 

permi ta  um ro teamento l ige i ro .  Seguem as caracter ís t icas 

pr inc ipa is :  

¾�Opera na fa ixa de f reqüênc ia  de 2 ,4  GHz.  

¾�Ut i l iza  método de espalhamento de f reqüênc ia  

FHSS. 

¾�Opera em d is tânc ias a té  45 metros.  

¾�Autent icação e Cr ip tograf ia  a t ravés do W EP.  

Bluetooth  
Embora não se ja  o  pro toco lo  mais  recente ,  é  o  que 

mais  es tá  em moda,  tornando-se coqueluche no mercado de 

redes sem f io ,  pr inc ipa lmente nas redes pessoais .  Essa no-

tor iedade se deve pr inc ipa lmente ao ba ixo custo  dos d ispo-

s i t ivos que func ionam sobre B luetooth.  E le  fo i  c r iado pe la  

B luetooth W ork ing Group.  Seguem as caracter ís t icas:  

¾�Veloc idade até  1Mbps.  

¾�Opera no espect ro  de f reqüênc ia  de 2 ,4GHz.  

¾�Ut i l iza  o  método FHSS.  

¾�Autent icação e Cr ip tograf ia  a t ravés do W EP.  
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Resumo  
Como eu d isse no in íc io ,  o  tema desse capítu lo  é  

ob je to  de estudo mais  aprofundado do mest rando Car los  A l -

ber to ,  eu só o  in t roduzi  para abr i r  d iscussão para o  próximo 

capítu lo .  O que se pode observar  nesses protoco los de re-

des sem f ios  é  que todos ut i l i zam o W EP para cr ip tografar  e  

autent icar  nas mensagem que t ra fegam na rede.  

Os próximos 3 capítu los  t ra tarão mais  espec ia lmente 

do W EP,  da forma como é implementados em um desses 

padrões de rede,  o  IEEE 802.11b,  suas f ragi l idades e su-

gestões para melhor  pro teger  os dados que t ra fegam nesse 

protoco lo .  O nosso estudo a par t i r  daqui  fo i  to ta lmente or i -

entado ao W EP sobre o  IEEE 802.11b.  
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As redes sem f io ,  como a IEEE 802.11b,  possuem um 

conjunto ad ic iona l  de e lementos de segurança,  chamado 

W EP,  que não está  d isponíve l  no mundo cabeado.  

O W EP fo i  const ru ído or ig ina lmente para a tender as 

seguin tes necess idades:  

¾�Grande conf iab i l idade 

¾�Autos incron ização:  Os c l ientes saem f reqüen-

temente da área de cobertura .  

¾�Ef ic iênc ia  computac ional :  O W EP fo i  const ru í-

do para func ionar  tanto  em hardware quanto em 

sof tware.  

¾�Expor tab i l idade:  E le  pode ser  usado tanto  nos 

padrões Amer icanos,  quanto no dos out ros paí-

ses.  

¾�Opcional idade:  O W EP não deve ser  de uso o-

br igatór io  para manter  compat ib i l idades com ou-

t ros  padrões.  

O W EP ut i l iza  a  mesma chave para encr ip tar  e  desen-

cr ip tar  os  pacotes.  Ve ja  como o a lgor i tmo de encr ip tação do 

W EP func iona:  

www .ProjetodeRedes .kit. net
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Figura 4.1– Esquema do WEP 

Dois  processos são ap l icados sobre o  texto  puro.  Um 

deles é  o  processo de encr ip tação e o  out ro  é  um processo 

que visa pro teger  quanto uma a l teração não autor izada no 

texto  durante a  t ransmissão.  

A chave secreta  tem 40 b i ts  e  é  concatenada com um 

Vetor  de In ic ia l ização ( IV)  de 24 b i ts ,  fo rmando a chave 

composta que será responsável  por  chegar a  s t r ing pseudo-

a leatór ia  de b i ts .  A chave composta é  inser ida no a lgor i tmo 

de PRNG (Pseudo-random Number Generator) .  O PRNG é 

baseado no a lgor i tmo RC4 (Ron’s  Cipher  4) ,  que vimos no 

capítu lo  2  desse t raba lho.  A saída do a lgor i tmo PRNG é 

uma seqüênc ia  pseudo-a leatór ia  de b i ts ,  baseada na chave 

composta.  Esta saída é u t i l i zada para encr ip tar  o  texto  puro 

a t ravés de uma operação b inár ia  de XOR. O resu l tado da 

encr ip tação é  exatamente do tamanho do texto  puro.  A este  

resu l tado é concatenado,  no in íc io  do pacote,  o  vetor  de i -

n ic ia l ização,  e  no f ina l  do pacote,  4  bytes (32 b i ts )  resu l ta-

do de um processo de ICV ( in tegr i ty  check va lue) .  O 

a lgor i tmo de ICV é o  CRC32.  Esse con junto ,  texto  encr ip ta-

do,  IV e ICV são enviados pe lo  canal  inseguro.  O CRC32 é 

ut i l i zado para proteger  os dados cont ra  uma modi f icação 

não autor izada.  

A estação dest ino,  que de antemão já  sabe o va lor  da 

chave secreta ,  usa o IV que vem no in ic io  do pacote para 

cr iar  a  mesma s t r ing gerada pe lo  PRNG e desencr ip tar  o  
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texto  c i f rado.  Então e le  roda o CRC32 sobre esse texto  de-

sencr ip tado e recebe um novo va lor  de ICV.  E le  compara 

esse novo va lor  de ICV com o va lor  que ve io  no f ina l  do pa-

cote  t ransmit ido.  Se os va lores forem d i ferentes,  o  pacote é  

descar tado,  po is  se tem cer teza que a sua in tegr idade fo i  

quebrada.  

 
Figura 4.2– Esquema do pacote cifrado que é transmitido pelo canal inseguro 

 
Figura 4.3– Operação lógica de Ou-exclusivo para encriptação. 

No W EP, a  mesma chave que é u t i l i zada para encr ip-

tar  e  desencr ip tar  é  também ut i l i zada para autent icar  uma 

estação.  Ter  a  mesma chave para encr ip tar  e  autent icar  é  

cons iderado um r isco de segurança.  Exis te  também um mé-

todo onde as estações que o ponto de acesso pode ut i l izar  

o  W EP sozinho sem compart i lhar  a  autent icação de chaves,  

essenc ia lmente ut i l i zando o W EP como encr ip tador .  
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Então,  exis te  do is  t ipos de autent icação no IEEE 

802.11:  

¾�Open system authent icat ion :  Esse é o  serviço de 

autent icação padrão.  Não possu i  autent icação.  

¾�Shared key authent icat ion:  Envo lve uma chave 

secreta  compart i lhada para autent icar  a  estação 

a ponto de acesso.  

Na open system authent icat ion a  estação pode assoc i -

ar  com qualquer  ponto de acesso e escutar  todos os dados 

que são enviados sem encr ip tação.  Isso é  usado quando a 

fac i l idade de conexão é o  pr inc ipa l  ob je t ivo ,  que o  admin is-

t rador  está  pouco preocupado com segurança.  

A shared key authent icat ion provê um níve l  mais  a l to  

de autent icação.  A chave secreta  res ide em cada estação.  

O protoco lo  802.11 não espec i f ica  como se d is t r ibu i  as  cha-

ves ent re  as estações.  

O PRNG (RC4) é  o  componente mais  cr í t ico  do pro-

cesso W EP,  já  que é o  rea l  responsável  pe la  encr ip tação.  O 

vetor  de in ic ia l ização estende a v ida da chave secreta  e  

provê a auto-s incron ização do a lgor i tmo.  A chave secreta  

cont inua constante e  o  IV se a l tera  per iod icamente.  O IV 

pode var iar  a  cada envio  de pacote.  

Esse s is tema é tão s imples como parece,  e  nos próxi -

mo capítu lo  veremos que isso é  uma das suas f raqueza e 

também uma das suas forças.  
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Vamos descrever  como o W EP fo i  quebrado e como o 

IEEE 802.11b tornou-se to ta lmente inseguro no ano de 

2001.  

Antes de começar a  le r  esse capítu lo  é  importante  que 

você tenha l ido o  capí tu lo  2  e  4 ,  po is  c i taremos os deta lhes 

do a lgor i tmo RC4 e a  forma como e le  é  implementado no 

IEEE 802.11b.  

Em ju lho de 2001,  Nik i ta  Bor isov,  Ian Goldberg e  Da-

vid  W agner,  todos da Univers idade da Cal i fórn ia  (Berke ley) ,  

apresentaram na In ternat iona l  Conference on Mobi le  Com-

put ing and Network ing,  acontec ido em Roma,  o  seu ar t igo 

chamado In tercept ing Mobi le  Communicat ions:  The Insecu-

r i ty  o f  802.11.  Esse ar t igo descreve as f raquezas do proto-

co lo  W EP,  e  são essas f raquezas que vamos apresentar  a  

segui r .  

Reuti l ização do vetor de inic ial ização  
O vetor  de in ic ia l ização no W EP tem 24 b i ts ,  e  junto  

com a chave,  é  responsável  por  gerar  a  cadeia  pseudo-

a leatór ia  (ve ja  f igura 4 .3)  que encr ip ta  o  texto  legíve l .  O 

pr imeiro  prob lema no W EP é jus tamente o  tamanho desse 

IV que é mui to  pequeno.  No caso ext remo,  esse IV é  a l tera-

do a  cada pacote  enviado,  começando no zero e  indo a té  o  

va lor  máximo 22 4-1 .  Podemos ca lcu lar  quanto tempo va i  

www .ProjetodeRedes .kit. net
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demorar  para esse IV vo l tar  a  assumir  o  va lor  0  novamente:  

imagine uma conexão cu ja  banda se ja  de 5Mbi ts /s  (o  máxi -

mo no IEEE 802.11 é 11 Mbi ts /s ,  conforme já  v imos) .  

( )
mhousegpac

spacMbits

1211329.40416/2

/4161500*8/5
24 ≅

≅
 

Em suma,  no caso mais  ext remo,  numa conexão de 

5Mbi ts /seg,  o  IV vo l tará  a  assumir  o  mesmo va lor  em menos 

de meio  d ia .  Se a  implementação assumir  que o  IV terá va-

lores a leatór ios  teremos a repet ição de um IV em menos 

tempo.  E é  a  par t i r  dessa repet ição de IV que o  W EP pode 

ser  quebrado.  A chave K é f ixa ,  e  fo i  conf igurada nos c l ien-

tes  que estão se comunicando,  logo o par  <K, IV> repet i r -se-

á sempre que o  IV se repet i r .  E sempre que e les se repet i -

rem,  gerarão a  mesma s t r ing pseudo-a leatór ia ,  que i remos 

re ferenc iar  como RC4(K, IV) .  

Imagine do is  textos legíve is  d is t in tos P1  e  P2 ,  que são 

cr ip tografados at ravés da mesma cadeia  pseudo-a leatór ia  

RC4(K, IV)  em C1 e  C2.  

( )
( )

( )( ) ( )( ) 212121

22

11

,4,4

,4

,4

PPIVKRCPIVKRCPCC

IVKRCPC

IVKRCPC

⊗=⊗⊗⊗=⊗
⊗=
⊗=

 

Pe las propr iedades do XOR (ou-exc lus ivo) ,  v is to  no 

capítu lo  2 ,  podemos d izer  que de posse de do is  textos cr ip-

tografados e um texto  legíve l  é  possíve l  descobr i r  o  out ro  

texto  legíve l ,  po is :  

2121121 PPPPPCC =⊗⊗=⊗⊗  

E  exis tem cer tos pacotes que tem o seu va lor  conhe-

c ido,  a lguns pacotes que possuem t rechos conhec idos,  co-

mo aqueles que pedem a chave do usuár io ;  esses possuem 
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a  pa lavra  password e  isso é  de conhec imento gera l .  A par t i r  

de cada pacote novo descoberto ,  f ica  mais  fác i l  descobr i r  

out ros,  a té  que é possíve l  conhecer todas as 22 4  s t r ings 

pseudo-a leatór ias  e  todas os possíve is  va lores para o  IV.  

Gerenciamento de chaves  
O padrão IEEE 802.11 não espec i f ica  como deve ser  a  

d is t r ibu ição das chaves.  E le  é  baseado num mecanismo ex-

terno de d is t r ibu ição globa l  da chave em um vetor  de 4  cha-

ves.  Cada mensagem contém um campo de ident i f icação de 

chave para espec i f icar  o  índ ice do vetor  da chave que está  

sendo usada.  Na prát ica,  a  maior ia  das ins ta lações ut i l i za  a  

mesma chave para todos os d ispos i t ivos.  

Isso t raz prob lemas profundos à segurança dessas 

ins ta lações,  uma vez que a  chave é  compart i lhada com vá-

r ios  usuár ios ,  f ica  mui to  compl icado manter  o  segredo.  A l -

guns admin is t radores de rede tentam amenizar  o  prob lema 

não reve lando a chave secreta  ao usuár io  f ina l ,  conf iguran-

do,  e les  mesmos,  os d ispos i t ivos.  Mas isso não t raz a  so lu-

ção,  po is  as chaves cont inuam guardadas nos d ispos i t ivos 

remotos.  

A reut i l ização de uma ún ica chave por  vár ios usuár ios 

também aumenta as chances da co l isão 6 do IV.  A chance de 

uma co l isão a leatór ia  aumenta proporc iona lmente ao núme-

ro  de usuár ios .  

Uma vez que a t roca de chaves requer que cada usuá-

r io  reconf igure o  seu d ispos i t ivo ,  as  a tua l izações dos dr i -

vers  cont ro ladores dos car tões de rede (NIC) serão cada 

vez mais  in f reqüêntes.  Na prát ica,  a  t roca demorará meses 

                                            
6 Colisão, nesse contexto, significa a captura de dois pacotes que utilizaram a mesma string pseu-
do-aleatória para a criptografia. 
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ou anos para acontecer ,  dando mais  tempo para os in t rusos 

ana l isarem o t rá fego.  

CRC32 l inear  
Outra  grande f raqueza do W EP é o  seu a lgor i tmo de 

garant ia  da in tegr idade ( ICV -  in tegr i ty  check va lue) ,  que é  

o  CRC32.  

O CRC32 é l inear ,  is to  é ,  ( ) )()( ycxcyxc ⊗=⊗  para qua l -

quer  va lor  de x  e  y .  Essa propr iedade serve para qualquer  

t ipo de a lgor i tmo CRC. 

Uma conseqüência  dessa propr iedade é a  poss ib i l ida-

de de se fazer  modi f icações cont ro ladas no pacote,  sem 

que se jam detectadas por  qua lquer  um dos d ispos i t ivos 

t ransmissores ou receptores.  Veremos que é possíve l  a l te-

rar  o  conteúdo dos pacotes apenas com o conhec imento da 

s t r ing de va lores pseudo-a leatór ios .  

Vamos lembrar  como é formado o texto  cr ip tografado 

C,  que corresponde ao texto  legíve l  P.  

( ) ( )McMKIVRCC ,,4 ⊗=  

Vamos imaginar  um out ro  texto  cr ip tografado,  C’,  que 

se ja  a  imagem da encr ip tação de um out ro  texto  legíve l ,  M’,  

onde M’=M⊗D, onde D é a  a l teração cont ro lada que se de-

se ja  fazer .  Ve ja  só o  desenvolv imento da fórmula a  segui r .  

( ) ( )
( ) ( )
( ) ( ) ( )
( ) ( ) ( )

( )DcDCC

DcDMcMKIVRCC

DcMcDMKIVRCC

DMcDMKIVRCC

McMKIVRCC

,'

,,,4'

,,4'

,,4'

',',4'

⊗=

⊗⊗=

⊗⊗⊗=

⊗⊗⊗=

⊗=
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Ou se ja ,  pode-se in terceptar  o  pacote,  fazer  a  a l tera-

ção,  corr ig i r  o  ICV,  e  a  a l teração não será detectada,  po is  o  

s is tema de manutenção de in tegr idade fo i  per fe i tamente 

bur lado.  

No mesmo ar t igo,  o  pessoal  de Berke ley most ra  como 

inser i r  e  remover pacotes,  usando essa propr iedade da l i -

near idade do CRC e usando o fa to  de que esse a lgor i tmo 

possu i  chave,  ou se ja ,  não há proteção cont ra  a l teração do 

va lor  do ICV.  

Esse ar t igo recomenda a ut i l i zação de um a lgor i tmo de 

Hash para subst i tu ição ao CRC, ent re  out ras co isas.  

Correlação dos bytes da chave  
O segundo t raba lho que fo i  apresentado no ano de 

2001 fo i  o  t raba lho de Scot t  F luhrer ,  I ts ik  Mant in  e  Adi  

Shamir ,  chamado “Weaknesses in  the Key Schedul ing A lgo-

r i thm of  RC4”.  

Esse ar t igo tem um conteúdo mui to  mais  matemát ico 

do que o anter ior  e  fa la  da corre lação ent re  os bytes da s-

t r ing pseudo-a leatór ia  gerado pe lo  a lgor i tmo RC4 com a 

chave (chave do W EP concatenada ao vetor  de in ic ia l iza-

ção) .  

Você deve se lembrar  do capítu lo  2 ,  quando descre-

vemos o a lgor i tmo RC4,  a  expansão da chave não era  nada 

mais  complexo do que uma s imples permuta dos números 

de 0  a  255,  seguindo uma ordem est ipu lada pe la  chave.  

F luhrer  e  seus co legas enfat izam o fa to  de que o RC4 

ser  um a lgor i tmo de cr ip tograf ia  de f luxo,  ou se ja ,  a  cada 

byte gerado é imediatamente ut i l i zado,  isso faz com que o 

byte  a  ser  u t i l i zado na operação de XOR somente dependa 
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das i terações anter iores,  o  resu l tado conquis tado daqui  por  

d iante  não tem mais e fe i to  sobre esse byte .  

Observando a segunda par te  do RC4,  o  PRGA (Pseu-

do-Random Generat ion A lgor i thm),  é  possíve l  ver  que o 

pr imei ro  byte  gerado é formado pe lo  byte  S[S[1]+S[S[1] ] ] ,  

onde S é  o  vetor  de bytes numerados de 0  a té  255 que fo i  

permutado pe la  pr imei ra  par te  do a lgor i tmo RC4,  o  KSA 

(Key Schedul ing A lgor i thm).  

1 .  i←0  
2 .  j←0  
3 .  Se ja  t  um byte  
4 .  Enquanto forem necessár ios  bytes b  a leatór ios  faz-se:  

a .  i  ←  ( i+1)  mod 256 
b.  j  ←  ( j+s i )  mod 256 
c .  t←s i  
d .  s i  ←  s j  
e .  s j  ← t  
f .  t  ←  (s i  +s j )  mod 256 
g.  b  ←  s t  
h .  O byte  a leatór io  será b  

Figura 5.1– Algoritmo de geração de bytes pseudo-aleatórios. 

 
Figura 5.2– Cadeia de bytes gerada pelo KSA 

Com esse “ch inês”  bás ico fe i to  na f igura 5 .2 ,  podemos 

acompanhar o  va lor  das var iáve is  do a lgor i tmo descr i to  na 

f igura 5 .1 ,  e  comprovar  que o  pr imeiro  byte  a  sa i r  é  formado 

S[S[1]+S[S[1] ] ] ] .  

Na cont inuação do ar t igo,  os  autores most ram que se 

a mesma chave secreta do W EP for  u t i l i zada com vár ios ve-

tores de in ic ia l ização d is t in tos,  e  o  invasor  puder obter  o  

pr imeiro  byte  gerado pe lo  RC4 para cada vetor  de in ic ia l i -
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zação,  é  possíve l  reconst ru i r  a  chave secreta  sem mui to  

sacr i f íc io .  

Softwares  
A par t i r  do t raba lho de F luhrer  e t  a l ,  Stubble f ie ld ,  Io-

annid is  e  Rubin  escreveram um ar t igo in t i tu lado “Us ing the 

F luhrer ,  Marton,  and Shamir  At tack to  Break W EP”,  e  poste-

r iormente foram cr iados do is  sof twares,  o  A i rSnort  e  o  

W epCrack,  que garantem quebrar  o  W EP com chaves de 40 

b i ts  de tamanho em 15 minutos.  

O mais  surpreendente dessa not íc ia  é  que Stubble f ie ld  

garante  que esse tempo para quebrar  o  W EP tem esca lab i -

l idade l inear ,  ou se ja ,  uma chave de 104 b i ts  de tamanho 

demorar ia  menos de 40 minutos para ser  quebrado.  

Esses do is  sof twares foram const ru ídos na mesma é-

poca e ambos rodam sobre L inux.  

Exis te  a inda um sof tware,  o  NetStumbler ,  que tem a 

função de tes tar  se o  W EP está  habi l i tado ou não.  Esse 

sof tware roda sobre o  W indows e é  capaz de acessar  todos 

os pontos de acessos exis tentes na região,  in formando 

quais  de les estão com o W EP habi l i tado.  Se acoplado a um 

GPS,  e le  a inda consegue ident i f icar  a  pos ição exata  do 

ponto de acesso.  

Em defesa de Rivest  
Na verdade dos do is  ar t igos publ icados em 2001 cr i t i -

cam a forma como fo i  implementado o W EP,  mas nenhum 

dos do is  vê defe i tos  no RC4.  

Em seu ar t igo “RSA Secur i ty Response to  W eaknesses 

in  Key Schedul ing A lgor i thm of  RC4”,  Ron Rivest ,  o  “pa i ”  do 
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RC4,  defende-se das acusações de F luhrer ,  Mant in  e  Sha-

mir .   

Pr imei ro ,  o  RC4 é um a lgor i tmo de cr ip togra f ia  que 

pode ser  encont rado em out ros lugares senão o W EP.  O 

RC4 é ut i l i zado em banco de dados e em s is temas opera-

c iona is  e  a té  mesmo em out ros protoco los de segurança,  

sem t razer  ônus nenhum para esses produtos.  

Segundo,  a  forma como são esco lh idos os vetores de 

in ic ia l ização,  fazendo com que a chave do RC4 passe a ser  

um va lor  quase f ixo  que var ie  somente os ú l t imos 24 b i ts ,  

não é de responsabi l idade do a lgor i tmo RC4.  Como também 

não é sua responsabi l idade a u t i l i zação do f raco método de 

in tegr idade.  

Rivest  termina suger indo modi f icações no W EP para 

incrementar  a  segurança nesse protoco lo .  Uma das suges-

tões é  a  subst i tu ição do CRC32 por  um a lgor i tmo de hash,  

como o MD5 e o  SHA1.  
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Esse capítu lo  será dest inado as exper iênc ias fe i tas  

nos Estados Unidos pe la  revis ta  Ext remeTech 

(h t tp : / /www.ext remetech.com),  nas redes sem f io  que se-

guem o padrão W i-F i .  

Até  agora fa lamos das fa lhas do W EP,  neste  capítu lo  

veremos que mui ta  gente não o u t i l i za  para se defender .  O 

cenár io  é  a larmante.  

Cra ig E l l ison escreveu o ar t igo in t i tu lado “Exp lo i t ing 

and Protect ing 802.11b W ire less Networks” .  Esse ar t igo é  

de fác i l  le i tura  e  é  recomendo para todos.  E le  pode ser  en-

cont rado no s i te  da Ext remeTech na in ternet .  

As redes baseadas no protoco lo  IEEE 802.11b cresce-

ram bastante em 2001,  graças à  brusca queda nos preços 

dos equipamentos.  Nos EUA,  o  preço FOB para um car tão 

PCMCIA para um notebook está  abaixo dos 100 dó lares,  e  

um ponto de acesso está  na fa ixa dos 150 dó lares.  A fác i l  

ins ta lação de uma rede neste  padrão também auxi l iou para 

esse ráp ido cresc imento das redes sem f ios .  

A pr imeira  co isa observada é que os pontos de acesso 

estão ins ta lados,  na maior ia  das vezes,  a t rás do f i rewal l .  

Ou se ja ,  nesses casos os admin is t radores só conseguem 

vis lumbrar  a  h ipótese de uma invasão at ravés da rede ca-

beada,  não se protegendo da invasão at ravés da antena.  As 

www .ProjetodeRedes .kit. net
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vezes,  o  admin is t rador  ignora a  exis tênc ia  de uma por ta  de 

ent rada at ravés do ponto de acesso.  As redes sem f ios  são 

tão fáce is  de serem ins ta ladas que mui tas  das vezes os 

pontos de acessos são ins ta lados sem a or ientação,  con-

cordânc ia  ou conhec imento do departamento de in formát ica 

ou CPD. 

Rede Cabeada

Firewall

Internet

Comp. Cabeado

Comp Cabeado
Impressora

Laptop

PDA
Intruso

Laptop

AP

 
Figura 6.1– Diagrama de uma rede que tem o ponto de acesso atrás do firewall. 

Faca de dois gumes  
Toda padron ização é uma faca de do is  gumes:  ao 

mesmo tempo em que fac i l i ta  a  compat ib i l idade de 

componentes de d is t in tos fabr icantes,  poda boas iso ladas 

idé ias  de melhor ia .  

Grande par te  do cresc imento dos produtos baseados 

no protoco lo  IEEE 802.11b deve-se ao t raba lho da W ECA 

(Wire less Ethernet  Compat ib i l i ty  A l l iance) .  W ECA desenvol -

veu um protoco lo  de in teroperac iona l idade,  chamado W i-F i  

(w i re less f ide l i ty ) ,  e  todos os produtos que recebem o ca-
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r imbo de compat ib i l idade W i-F i  passam por  uma grande ba-

ter ia  de testes de compat ib i l idade.  O ob je t ivo da W ECA é 

garant i r  in teroperac ional idade e fac i l idade de uso sem se 

preocupar com a segurança.  Quando uma pessoa ins ta la  um 

componente com cer t i f icação W i-F i  e  tem garant ia  que esse 

componente func ionará com qualquer  out ro  componente que 

tem a mesma cer t i f icação.  

Esse é o  pr inc ipa l  prob lema,  po is  não cr ia  nenhuma 

d i f icu ldade para o  invasor .  Como o seu ponto de acesso é 

cer t i f icado pe la  W ECA,  o  equ ipamento do invasor ,  que tam-

bém será cer t i f icado,  não terá  nenhuma d i f icu ldade para se 

comunicar  com o seu ponto de acesso.  

Teste do WEP  
Em agosto  de 2001 fo i  lançado na in ternet  o  programa 

chamado Ai rSnort ,  que é  um programa que roda sobre o  L i -

nux como a versão 2 .4  de kerne l  e  p lacas de rede baseadas 

em Pr ismas.  Esse programa é capaz de determinar  a  chave 

do protoco lo  W EP em segundos,  depois  de escutar  a lgo en-

t re  100 Mb e 1  Gb de t rá fego.  Isso imaginando que estamos 

fa lando em um protoco lo  W EP baseado em chaves está t i -

cas,  conforme a maior ia  das implementações encont radas 

no mercado.  O Ai rSnort  fo i  fe i to  baseado na teor ia  de F lu-

her ,  Mant in  e  Shamir .  

Ut i l i zando o NetStumbler ,  out ro  shareware d isponíve l  

na in ternet ,  fo i  possíve l  descobr i r  que mui ta  gente não 

hab i l i ta  o  W EP nas suas t ransmissões.  O NetStumbler  

ident i f ica  o  s ina l  do padrão IEEE 802.11b e regis t ra  os 

endereço MAC no ponto  de acesso,  o  nome da rede,  o  

SSID,  o  nome do fabr icante,  canal ,  se o  W EP está  

habi l i tado ou não,  a  força do s ina l ,  e  vár ias  out ras f lags.  

A lém d isso,  se um GPS,  que exporte  resu l tados no padrão 
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GPS,  que exporte  resu l tados no padrão da NMEA (Nat iona l  

Mar ine Elect ron ics  Assoc ia t ions) ,  a  la t i tude e  longi tude do 

ponto de acesso também é regis t rado.  

 
Figura 6.2– Imagem do NetStumbler 

A maior ia  dos admin is t radores assume que o s ina l  do 

IEEE 802.11b at ravessa cur tas d is tânc ias –  30 m no máxi -

mo.  Ent re tanto ,  esse s ina l  a t ravessa d is tânc ias maiores,  só 

que o s ina l  mui to  mais  f raco e que são impossíve is  de se-

rem captadas pe las antenas in ternas dos car tões PCMCIA 

dos notebooks,  ent re tanto quando o invasor  u t i l i za  uma an-

tena externa,  como uma 14dB yagi ,  por  exemplo,  o  s ina l  do 

IEEE 802.11b pode ser  captado por  d is tânc ias mui to  gran-

des.  

E l l ison,  junto com Er ic  McIntyre,  Chr is topher  Hose e 

John Richey,  armados com um car tão PCMCIA da Or inoco,  

uma antena de 14dB e uma antena on id i rec iona l  de 3dB,  

dec id i ram fazer  uma exper iênc ia  de resu l tados assustado-

res.  Dec id i ram montar  seus equipamentos e  apontar  as  su-
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as antenas ao acaso,  com o ob je t ivo de encont rar  redes 

sem f ios .  

A pr imeira  parada fo i  num terraço de um préd io  na i lha 

de Manhat tam.  Em poucos minutos,  e les  já  haviam encon-

t rado 61 pontos de acessos ao redor  daquele  terraço.  79% 

dos pontos de acesso,  ou se ja ,  48,  não haviam habi l i tado o 

padrão W EP.  E les acessaram um dos pontos de acesso es-

co lh ido ao acaso,  assoc iado a esse ponto de acesso imedi-

a tamente receberam um endereço IP do servidor  DHCP da 

rede em questão.  Apontando o browser para o  endereço IP 

do ro teador (endereço do gateway que ve io  do DHCP),  e les 

t iveram acesso a todas as in formações do mesmo,  uma vez 

que o  admin is t rador  daquela  rede não havia  a l terado a  se-

nha defau l t .  

 
Figura 6.3– Resultado na Ilha de Manhattam e no Sillicon Valley 

Mantendo a sua rede sem f io segura  
O texto  da Ext remeTech dá a lgumas sugestões que vi -

sam aumentar  a  segurança da sua rede sem f io .  Na verdade 

essa l is ta  de sugestões se ap l ica para todos os casos,  se-

jam redes sem ou com f ios .  

1 .  Habi l i te  o  W EP. Como já  v imos o  W EP é f rági l ,  

mas ao mesmo tempo é uma barre i ra  a  mais  no 

s is tema de segurança.  

2 .  A l tere  o  SSID defau l t  dos produtos de rede.  SSID 

é um ident i f icador  de grupos de redes.  Para se 

juntar  a  uma rede,  o  novo d ispos i t ivo  terá  que 
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conhecer previamente o  número do SSID,  que é  

conf igurado no ponto de acesso,  para se juntar  

ao resto  dos d ispos i t ivos.  Mantendo esse va lor  

defau l t  f ica  mais  fác i l  para o  invasor  ent rar  na 

rede.  

3 .  Não co loque o SSID como nome da empresa,  de 

d iv isões ou departamentos.  

4 .  Não co loque o SSI  como nome de ruas ou logra-

douros.  

5 .  Se o ponto de acesso suporta  broadcast  SSID,  

desabi l i te  essa opção.  

6 .  Troque a senha defau l t  dos pontos de acessos e 

dos ro teadores.  Essas senhas são de conhec i -

mento de todos os hackers.  

7 .  Tente co locar  o  ponto de acesso no cent ro  da 

empresa.  Diminu i  a  área de abrangênc ia  do s ina l  

para fora  da empresa.  

8 .  Como admin is t rador  você deve repet i r  esse tes te  

per iod icamente na sua empresa a  procura de 

pontos de acessos novos que você não tenha s i -

do in formado.  

9 .  Aponte o  equ ipamento notebook com o Nets tum-

b ler  para fora  da empresa para procurar  se tem 

a lguém lendo os s ina is  que t rans i tam na sua re-

de.  

10.  Mui tos  pontos de acessos permi tem que vo-

cê cont ro le  o  acesso a e le  baseado no endereço 

MAC dos d ispos i t ivos c l ientes.  Cr ie  uma tabela  

de endereços MAC que possam acessar  aquele  
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ponto de acesso.  E mantenha essa tabe la  a tua l i -

zada.  

11.  Ut i l ize  um níve l  ext ra  de autent icação,  co-

mo o RADIUS,  por  exemplo,  antes de permi t i r  

uma assoc iação de um d ispos i t ivo  novo ao seu 

ponto de acesso.  Mui tas  implementações já  t ra-

zer  esse níve l  de autent icação dent ro  do 

protoco lo  IEEE 802.11b,  como veremos no 

próximo capítu lo .  

12.  Pense em cr iar  uma subrede especí f ica  pa-

ra os d ispos i t ivos móveis ,  e  d isponib i l izar  um 

servidor  DHCP só para essa sub-rede.  

13.  Não compre pontos de acesso ou d ispos i t i -

vos móveis  que só u t i l izem W EP com chave de 

tamanho 40 b i ts .  

14.  Somente compre pontos de acessos com 

memór ia  f lash.  Há um grande número de pesqui -

sas na área de segurança nesse momento e  você 

va i  querer  fazer  um upgrade de sof tware no fu tu-

ro .  

Para f ina l izar ,  você pode querer  mais  ou menos segu-

rança na sua rede,  mas com cer teza quererá o  mín imo,  o  

bás ico,  que é,  mesmo com as suas vu lnerab i l idades,  o  

W EP. Por  isso hab i l i te-o .  

O W EP é f raco mesmo com uma chave de 104 b i ts .  

Nós vimos que não importa  mui to  o  tamanho da chave,  só 

demorará mais  ou menos tempo para quebrá- la ,  ent re tanto  

com essa pequena barre i ra  você já  d i fere  um hacker  novato  

de um cur ioso,  o  que já  d iminu i  mui to  o  número de invaso-

res na sua rede.  
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A pr imeira  co isa a  se pensar  depois  de lermos os ú l t i -

mos capítu los  é  que tudo está  perd ido.  Até  então se imagi-

na que todo mundo está  t raba lhando cont ra  o  W EP e que 

não in teressa a n inguém termos uma rede segura.  Mas isso 

não é  verdade.  Já exis tem so luções que de ixam a sua rede 

segura,  e  tem mui ta  gente  t raba lhando para melhorar  a  se-

gurança da sua rede,  e  não é  prec iso lhe dar  out ros  exem-

p los de pessoas in teressadas em segurança depois  que eu 

c i tar  as  empresas de car tão de créd i to .  

Começando esse capítu lo ,  vamos most rar  como a Cis-

co7 reso lveu o  prob lema que seus produtos ter iam com se-

gurança se o ferecessem somente o  W EP,  nada a lém.  

Soluções CISCO  
Autent icação Mútua  

Os produtos Cisco para redes sem f io ,  conhec idos 

como Cisco Ai ronet  Wire less o ferecem um serviço de auten-

t icação mútua.  Isso cons is te  no a to  da autent icação do c l i -

ente  no ponto de acesso e o  ponto de acesso no c l iente .  A 

Cisco cr iou o  protoco lo  de autent icação EAP para assegurar  

a  autent icação mútua ent re  o  c l iente  e  o  servidor  RADIUS 

(Access Cont ro l  Server  2000 v .2 .6)  

                                            
7 A Cisco foi escolhida por ser a empresa que disponibilizou o maior número de informações na 
internet, não tenho preferência por nenhum dos fabricantes. 

www .ProjetodeRedes .kit. net
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Der ivação da chave secreta  

Orig ina lmente o  W EP ut i l iza  a  chave secreta  para en-

cr ip tar  e  desencr ip tar ,  e  também para a  autent icação.  Os 

produtos Cisco não ut i l i zam a chave secreta para autent i -

car ,  ao invés d isso,  e les u t i l i zam uma chave der ivada para 

essa mútua autent icação.  

Chaves do WEP escolh idas d inamicamente  

Como fa lamos anter iormente a  chave do W EP costuma 

ser  f ixa ,  se ja  porque não é po l í t ica  da empresa t rocar  essas 

chaves,  ou se ja ,  porque o usuár io  é  remoto e  não tem co-

nhec imento para t rocar  essa senha,  sem auxí l io  do admin is-

t rador .  A Cisco oferece em seus produtos um s is tema para 

t roca das chaves a cada novo usuár io  e  a  cada nova cone-

xão.  Se o  mesmo usuár io  tentar  fazer  uma nova conexão 

este  receberá uma nova chave secreta .  

Ass im,  a  Cisco impede ou d i f icu l ta  que o invasor  f ique 

escutando s t r ings a leatór ias  geradas pe la  mesma chave por  

mui to  tempo.  

Pol í t ica de reautent icação  

A pol í t ica  de reautent icação é forçar  o  usuár io  depois  

de um cer to  tempo,  uma nova autent icação,  e  a  nova auten-

t icação determinará uma nova chave secreta ,  ass im,  mesmo 

que não se t roque usuár io  e  nem se t roque uma sessão 

(como num processo de FTP),  o  c l iente  será obr igado a en-

cr ip tar  e  desencr ip tar  com out ra  chave secreta .  

Al teração do Vetor  de In ic ia l ização  

Como todas as implementações,  os  produtos da Cisco 

também incrementam o Vetor  de In ic ia l ização a cada pacote  

enviado.  A d i ferença é que o vetor  de in ic ia l ização começa-
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rá  a  cada sessão a contagem a par t i r  de um número esco-

lh ido a leator iamente e  não do zero como é em out ras  im-

p lementações.  

Outros fabr icantes  

Eu não encont re i  in formações na in ternet  a  respei to  

das so luções encont radas por  out ros fabr icantes.  Repi to ,  só 

por  este  mot ivo essa monograf ia  c i ta  a  Cisco.  Nós não pre-

fer imos nenhum fabr icante  em espec ia l ,  p re fer imos sempre 

a melhor  so lução.  

IP Securi ty  
Uma das melhores so luções é o  IP Seguro.  Ent re  as 

pr inc ipa is  vantagens desta  so lução está  no fa to  de que e la  

é  t ransparente  para a  camada de ap l icação e para o  usuá-

r io .  Fazendo com que,  desta  forma,  não ha ja  necess idade 

de a l terarmos cód igo de nossas ap l icações nem prec isemos 

de t re inamento ext ra  para os nossos usuár ios .  Nos próxi -

mos parágrafos vamos fa lar  um pouco sobre esta  so lução,  

tendo em mente que esse assunto fo i  d iscut ido na monogra-

f ia  do Ismael  Mar iano (2000).  É desta  monograf ia  e  do l ivro  

do W i l l ian  Sta l l ings que eu vou t i rar  a  maior ia  dos assuntos.  

Aspectos gera is  do IPSec  

O IPSec fo i  desenvolv ido pe lo  IETF (In ternet  Enginee-

r ing Task Force) .  E le  pretende subst i tu i r  as vu lnerabi l ida-

des do TCP/ IP at ravés da espec i f icação dos seguin tes 

serviços de segurança:  

1 .  Cont ro le  de acesso 

2.  In tegr idade de pacotes 

3 .  Autent icação da or igem 

4.  Pr ivac idade dos pacotes 
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5.  Pr ivac idade em f luxo de pacotes 

6 .  Proteção de rep lays 

O IPSec é de uso mandatár io  no IPV6.  

Componentes do IPSec  

O IPSec é composto por  pro toco los que são executa-

dos pe los nós da rede que se ut i l i zam os seus serviços de 

segurança.  Exis tem 3 protoco los:  

¾�AH (Authent ica t ion Header)  

¾�ESP (Encapsula t ing Secur i ty  Pay load)  

¾�IKE ( In ternet  Key Exchange) 

O AH é o  responsável  pe la  autent icação,  garant ia  de 

in tegr idade e o  combate ao rep lay.  O ESP provê os serviços 

de cr ip tograf ia  e ,  opc ionalmente,  autent icação e ant i - rep lay.  

O IKE é um protoco lo  h íbr ido,  formado pe lo  ISAKMP ( In ter -

net  Key Management  Protoco l )  e  pe lo  Oakley8,  e  e le  é  res-

ponsáve l  por  gerar  um meio seguro para que ha ja  a  t roca 

de chaves na rede.  

A operação de ap l icar  um determinado a lgor i tmo de 

cr ip tograf ia  num pacote é  chamada no IPSec de t ransforma-

ção.  Durante a  conf iguração de uma conexão que usa o IP-

Sec para comunicar-se podemos def in i r  uma ou mais  

t ransformações.  

Todo o t rá fego de uma comunicação via  IPSec é  exe-

cutado sob o domín io  de uma Secur i ty Assoc ia t ion (SA) que 

é  uma ent idade peer- to-peer  e  s implex responsável  por  to-

das as in formações de cont ro le  da sessão IPSec ent re  do is  

nós.   

                                            
8 Baseado na idéia de Diffie-Hellman 
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Por f im,  temos os nós propr iamente d i tos  que são os 

rea is  responsáveis  pe la  inserção e/ou encaminhamento dos 

pacotes na rede.  São e les que executam o sof tware 

/hardware que implementa o  IPSec.  Exis tem dois  t ipos de 

nós:  os Secur i ty  Gateway (SG) e  os End Stat ion IPSec.  Os 

SG d isponib i l izam os serviços de segurança para toda a re-

de ( ro teadores ou f i rewal ls) ,  enquanto os End Stat ion fazem 

a segurança f im-a- f im ent re  os parce i ros.  

Para seu func ionamento o  IPSec def ine vár ias  est ru tu-

ras  de dados que são armazenadas em cada nó da rede que 

execute o  IPSec.  Este  con junto  de dados forma do is  bancos 

de dados a saber:  O SPD (Secur i ty  Pol icy  Database)  e  o  

SAD (Secur i ty  Assoc ia t ion Database) .  

O SPD é composto por  um conjunto de regras que de-

terminam como processar  os pacotes que chegam numa 

in ter face.  

O SAD é composto por  uma ou mais  SA e armazena os 

parâmetros de cada uma de las.  E le  é  um banco de dados 

d inâmico,  ou se ja ,  suas ent radas são exc lu ídas após o ter-

mino da SA correspondente.   

Uma SA ident i f ica  somente uma assoc iação un id i re-

c iona l  ent re  do is  nós com IPSec.  Se a comunicação ent re  

os do is  nós for  b i la tera l  haverá duas SAs,  uma de ida e  ou-

t ra  de vo l ta .  Podem ter  vár ias  SAs ent re  do is  nós.  Numa 

mesma SA t ra fega somente um protoco lo :  AH ou ESP.  
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5('(

SA1 ( AH  XOR  ESP )

SA2 ( AH  XOR  ESP )

IPSec Host
       ou
      S G

IPSec Host
       ou
      S G  

Figura 7.1 - SAs entre dois nós da rede 

A SA é uma est ru tura  d inâmica e  somente exis te  en-

quanto houver  aquela  conexão.  

As SAs podem t raba lhar  em do is  modos:  Transporte  e  

Túnel .  O modo t ransporte  é  usado para prover  segurança 

para comunicações f im-a- f im (c l iente /servidor ,  duas esta-

ções de t raba lho ou console  de gerenc iamento/d ispos i t ivo  

gerenc iado) .  Nesse caso,  o  escopo de proteção do pacote 

res t r inge-se ao payload do IP (segmento TCP ou UDP e pa-

cote ICMP).  

O modo túne l  é  usado para prover  segurança para co-

municações ent re  redes ou ent re  uma estação e uma rede 

( t ip icamente ap l icações VPN9) .  Aqui  o  escopo de proteção é 

todo o pacote IP.  Um novo cabeçalho é gerado e o  cabeça-

lho or ig ina l  é  inc luso no payload do novo cabeçalho IP.  O 

modo túne l  é  mandatár io  se uma das ext remidades da co-

nexão fo i  um SG.  

A encr ip tação no ESP nunca segue um único a lgor i tmo 

de cr ip tograf ia  (DES,  RC5,  IDEA,  CAST,  B lowf ish, . . . ) .  A va-

r iação é  mais  um modo de garant i r  segurança.  Essa var ia-

ção também é a leatór ia .  

                                            
9 Virtual Private Network – A ser definido ainda neste capítulo. 
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Desempenho  

Logicamente com o IPSec o  desempenho da comuni-

cação ca i  um pouco.  A f ragmentação dos pacotes no IPSec 

tende a aumentar ,  po is  haverá ad ição de cabeçalhos maio-

res do que no IP.  

Como so lução para os prob lemas de desempenho com 

redes em IPSec adotamos os seguin tes procedimentos:  

¾�Aumentar  o  poder de processamento de SG e 

Hosts ;  

¾�Real izar  a  compressão do IP payload at ravés do 

protoco lo  IPPCP ( IP Pay load Compress ion Proto-

co l ) ;  

¾�Real izar  a  cr ip tograf ia  e  descr ip tograf ia  em 

hardware especí f ico .  

Virtual Privacy Networks  
Uma das melhores ap l icações do IPSec são as VPNs.  

Na verdade VPN é um termo genér ico para qua lquer  tecno-

logia  que garanta comunicação segura sobre a  in ternet  pú-

b l ica .   

A idé ia  da VPN é cr iar  um túnel  seguro ent re  os gate-

ways para proteger  os dados pr ivados enquanto e les  estão 

navegando pe la  in ternet ,  ou se ja ,  enquanto e les  estão t ra-

fegando por  redes não conf iáve is .  

 
Figura 7.2 – Exemplo de uma VPN que liga dois roteadores. 
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Dent ro  do túne l ,  todos os dados,  inc lu indo os cabeça-

lhos,  são encr ip tados.  A forma como esses dados serão en-

cr ip tados,  qua is  os a lgor i tmos de encr ip tação e 

autent icação serão ut i l i zados,  dependerá do protoco lo  so-

bre o  qual  a  VPN está  se baseando.  O IPSec não é a  ún ica 

so lução para uma VPN,  exis te  um protoco lo  chamado PPTP 

que também se presta  para esse f im com mui ta  qua l idade.  

As VPNs não servem somente para l igar  gateways,  e-

las  também podem conectar  d ispos i t ivos às redes.  A segui r  

veremos os t ipos de conexões que são suportadas pe la  

VPN:  

¾�Cl iente-Rede:  É quando um d ispos i t ivo  iso lado 

quer  se conectar  a  uma rede.  É ut i l i zado por  t ra-

ba lhadores que não t raba lham em um lugar  f ixo  e  

necess i tam de mobi l idade.  Se um vendedor es tá  

hospedado num hote l  em out ra  c idade d is tante  

da sede da sua empresa e necess i ta  fazer  um 

up load da base de novos c l ientes com segurança 

e le  pode fazer  uma conexão loca l ,  na c idade on-

de se encont ra ,  e  u t i l i zar  a  in ternet  públ ica para 

chegar a té  os servidores da sua empresa.  A VPN 

faz com que o t ra je to  do hote l  a té  a  empresa se-

ja  um túnel  invio láve l .  

¾�Rede-Rede:  A VPN é ut i l i zada para un i r  duas re-

des.  Independente da d is tânc ia ,  há casos em que 

você prec isa l igar  do is  escr i tór ios .  Normalmente 

essa conexão é fe i ta  a t ravés da rede de te le fon ia  

púb l ica .  A VPN faz com que ha ja  segurança en-

t re  os do is  ro teadores.  
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¾�In t ranet :  Aqui  a  VPN é ut i l i zada para que in for -

mações que são exc lus ivas de um ou mais  de-

par tamentos,  não se ja  acessadas por  toda a 

empresa.  

¾�Extranet :  A VPN é ut i l i zada para assegurar  que 

as in formações serão vis tas somente pe los c l ien-

tes  e /ou fornecedores.  



 
 
 
 
 
 
 
 
 
 
 
 

CCoo nn cc ll uu ss ããoo   

Pelo que nós vimos,  2001 fo i  um ano mui to  bom a co-

municação sem f io .  S im,  mui to  bom,  o  fa to  de o  W EP ser  

quebrado duas vezes demonst rou ao mundo que o W EP es-

tá  sendo estudado e que e le  va i  evo lu i r .  Cons ideramos que 

só tes tando exaust ivamente um s is tema poderemos atestar  

que e le  é  conf iáve l  ou não.  E mesmo quando e le  é  d i to  con-

f iáve l  não temos a segurança per fe i ta .  Na verdade não exis-

te  essa segurança per fe i ta ,  qua lquer  s is tema poderá ser  

v io lado,  é  só questão de tempo.  As pesquisas que vêm sen-

do fe i tas  são para conquis tar  novas so luções que subst i tu-

am as anter iores antes de sua quebra.  

Achamos que esse t raba lho serviu  para expor melhor  

o  conteúdo do a lgor i tmo RC4.  O RC4 é um a lgor i tmo s im-

p les  e  mui to  seguro,  de modo nenhum e le  fo i  o  responsável  

pe la  quebra do W EP.  

Em de 17 de dezembro de 2001,  a  RSA Secur i ty,  em 

parcer ia  com a Hi fn  uma empresa de in f raest ru tura  de re-

des,  anunc iou o  lançamento do RC4 Fast  Packet  Keying que 

é  uma a lgor i tmo para geração de chaves para o  RC4.  O 

Fast  Packet  Keying u t i l iza  uma função hash para garant i r  

que todo e cada pacote encr ip tado pe lo  W EP terá  uma cha-

ve d is t in ta .  

www .ProjetodeRedes .kit. net
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Cr iar  um padrão é  uma tare fa  mui to  compl icada,  ao 

mesmo tempo que a comunidade c ient í f ica  exige segurança 

e robustez,  a  indúst r ia  exige fac i l idade para a ins ta lação.  A 

indust r ia  quer  padrões que proporc ionem d ispos i t ivos p lug ’n  

p lay,  mas não é só isso que os usuár ios  exis tem dos seus 

d ispos i t ivos.  Por  mais  tempo que leve,  os  usuár ios  serão 

responsáveis  por  d i tar  a  d i reção do mercado,  po is  e les  se-

rão pre jud icados por  uma ins ta lação sem segurança.  

O que vimos aqui  se t ra ta  do conteúdo apresentado 

durante o  curso de Tópicos Espec ia is  em Redes In tegradas 

Fa ixa Larga.  Esse curso demorou o i to  semanas,  ou um mês 

e meio ,  e  isso não é tempo suf ic iente  para se esgotar  um 

assunto.  Para começar a  estudar  esse assunto nós prec isá-

vamos dessa base in ic ia l .  Eu,  par t icu larmente,  goste i  mui to  

de ler  a  respei to  de cr ip tograf ia ,  pr inc ipa lmente no l ivro  do 

Routo TERADA. Gostar ia  de estudar  mais  a  esse respei to ,  

po is  entendo que no fu turo  os s is temas de segurança conf i -

arão na a leator iedade como que se dec idem quais  dos bons 

e e f ic ientes a lgor i tmos de cr ip tograf ia  serão ut i l i zados,  so-

zinhos ou s imul taneamente.  
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AA pp êênn dd ii cc ee   AA   --   GGll oo ss ss áárr ii oo   

Ataque 
Ato de vio lar  ou tentar  v io lar  s is temas de segurança 

Pr ivac idade 
Garant i r  que as in formações não se jam acessadas por  pes-

soas ou programas não autor izados.  

Autent ic idade 
Poss ib i l idade de ident i f icar ,  sem equívocos,  a  autor ia  de 

determinada ação,  a taque ou não.  

In tegr idade 
Imposs ib i l idade de modi f icação,  in tenc ional  ou não,  de da-

dos ou recursos 

Back door  
Um programa,  de ixado por  um in t ruso,  que permi te  fu turo  

acesso à máquina a lvo,  sem a necess idade de autor ização 

Bug 
Uma fa lha num programa.  Um bug pode t razer  vu lnerab i l i -

dade ao s is tema de segurança,  mesmo que esse programa 

não faça par te  do s is tema.  

Cavalo de Tró ia ,  Tro jan Horse 
Uma ap l icação que rea l iza  a lguma tare fa  que compromete a  

segurança do s is tema.  Tem esse nome porque esse pro-

grama vem camuf lado em um out ro  programa que at ra ia  a  

a tenção do usuár io ,  como um jogu inho ou uma an imação.  

www .ProjetodeRedes .kit. net
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CERT 
Computer  Emergency Response Team – Organização dedi -

cada à segurança,  seu propós i to  é  socorrer  redes que foram 

atacadas.  Ex. :  CAIS (Cent ro  de Atendimento a  Inc identes 

de Segurança)  da RNP 

Cert i f icação 
Serve para va l idade se um s is tema está  seguro.  É fe i ta  por  

uma equipe espec ia l is ta  que procura fa lhas no s is tema.  

Crack 
Programa ut i l i zado para quebrar  senhas 

Cracker  
Ind ivíduo que ataca s is temas de segurança com in tenções 

cr iminosas.  

Hacker  
Ind ivíduo que ataca s is temas de segurança com in tenções 

de d iversão ou emoção.  Em gera l  hackers não dest roem os 

dados.  A lguns d izem ter  é t ica.  

Engenhar ia  Soc ia l  
Técnica ut i l i zada por  in t rusos para obter  in formações re le-

vantes ao ataque,  d i re tamente de pessoas.  

Explo i t  
Programas ut i l izados por  in t rusos para explorar  vu lnerabi l i -

dades em determinados s is temas,  conseguindo ass im,  a-

cessos com maior  pr iv i légio  

Firewal l  
Hardware e /ou Sof tware que cont ro la  o  f luxo de conexões 

que sa i  ou ent ra  na rede.  

Hacking 
É o ato  de hackear s is temas,  não no sent ido ún ico de inva-

d i r ,  mas pr inc ipa lmente saber como func ionam e se possu-

em fa lhas.  
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Hi jack ing 
É um seqüest ro  de uma sessão,  gera lmente TCP/ IP.  O se-

qüest ro  é  uma forma de obter  cont ro le  de uma conexão in i -

c iada por  um usuár io  legí t imo.  Ao in terceptar  essa conexão 

o hacker  ou cracker  por  tomar o  lugar  o  usuár io  legí t imo.  

Essa conexão já  passou pe lo  s is tema de autent ic idade.  

Hole 
Um buraco que de ixa o  s is tema vu lneráve l .  

IDS 
In t rus ion Detect ion System – É um s is tema de deteção de 

in t rusão,  um sof tware responsável  por  moni torar  uma rede 

ou s is tema e a ler tar  sobre possíve is  invasões.  

Invasão 
Caracter iza um ataque bem sucedido.  

Lammer 
É uma palavra que os hackers  u t i l i zam para ident i f icar  os 

ind ivíduos que pensam ser  hackers.  

Phreak ing 
São os hackers de te le fon ia  convenc ional  ou ce lu lar  

Scanner  
Ferramenta ut i l i zada por  hackers  ou espec ia l is tas em segu-

rança que serve para “varrer”  uma máquina ou uma rede,  

em busca de por tas aber tas,  in formações ou serviços vu lne-

ráve is .  

Scr ip t  K idd ie  
É um ind ivíduo que sa iu  do estágio  de lammer,  mas que só 

sabe ut i l izar  scr ip ts .  

Sni f fer  
Ferramenta que serve para moni torar  e  gravar  pacotes que 

t ra fegam pe la  rede.  
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Spoof ing 
É uma forma de manter  uma conexão com uma máquina se 

fazendo passar  por  uma out ra  na qual  e la  conf ie .  

Vírus 
São programas que in fectam out ros programas e se mul t i -

p l icam,  na maior ia  das vezes podem causar danos aos s is -

temas in fectados 

Flood 
Sobrecarga (em gera l ,  de pacotes)  causada por  eventos não 

esperados que causam lent idão na rede.  

Worm 
Semelhante ao um vírus ,  mas d i fere  pe lo  fa to  de não ne-

cess i tar  de um programa por tador  para se in fectar .  
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