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Abstract

Com o ndmero crescente de empresas, entidades governamentais e instituicdes
conectando-se & Internet, a importancia de mecanismos de seguranca para proteger
tais redes privadas tem crescido proporcionalmente. A topologia da rede deve ser
planejada, os mecanismos de autenticagdo devem ser revistos e, principalmente, os
usuérios devem estar conscientes da importadncia e da necessidades destas
mudangas.

Este trabalho tem o objetivo de propor e implantar uma politica de seguranca
voltada para um ambiente académico, mais especificamente o do nosso
departamento, bem como um mecanismo de Firewall para limitar e controlar o
acesso externo as nossas instalagoes.

1. Introducgéo

A Internet € uma colecdo de redes que utilizam um protocolo comum para comunicag&o.
Muitas organizac@es estdo se conectando a Internet para tirar vantagem dos servigos e recursos
disponiveis. Instituicdes, empresas e organizagdes, privadas ou governamentais, estdo utilizando
ou considerando 0 acesso para uma variedade de aplicagdes, notadamente troca de correio
eletrénico, disponibilizacdo de informacdes, atividades de pesquisa e negocios. Muitas
organizagOes estdo conectando suas redes locais internas a Internet de forma que cada estagdo
de trabalho possa ter acesso direto aos recursos disponiveis.

Esta conectividade pode oferecer vantagens enormes, entretanto a seguranca destas
redes internas deve ser dada a devida importancia durante o planejamento ou reconfiguracéo de
uma conexdo. Existem riscos significantes associados a Internet que muito frequentemente ndo
sdo Obvios para 0s usuarios, tanto para os iniciantes como para os experientes. Em particular,
atividades provenientes de acesso ndo autorizado bem como vulnerabilidades que podem
proporcionar tal tipo de acesso sdo amplamente divulgadas pela propria Internet. Tais atividades
sdo extremamente dificeis de prever, muitas vezes dificeis de descobrir e os danos causados séo,
em sua maioria, irreversiveis. Muitas organizac@es ja perderam produtividade, tempo e dinheiro
por conta de tais invasdes. Além disso, algumas organizaces j& tiveram suas reputacdes
marcadas como resultado de atividades de ataque que partiram de suas instalagoes.

Neste trabalho propomos uma topologia de Firewall para limitar e controlar o acesso
externo as nossas instalages, bem como especificar uma politica de seguranca a ser aplicada
internamente de forma a garantir a privacidade de nossos usuarios e assegurar a boa reputagdo
do nosso Departamento.
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2. Dificuldades e Motivacgoes

A principal dificuldade relacionada a seguranca em redes de computadores € a conscientizacdo
dos usuarios com relacdo a necessidade de se adotar uma politica de seguranca. O problema
pode ser caracterizado em uma Unica frase:

Todo investimento em seguranca reflete-se, de alguma forma, em perda de
flexibilidade ou facilidade de utilizacdo dos recursos.

Principalmente em um ambiente académico, onde as redes de computadores sdo vistas como
ferramental para as atividades de pesquisa desenvolvidas na instituicdo. Mesmo em outros
ambientes, é dificil aceitar que aquilo que estd dificultando a sua rotina é, de fato, util e
necessario.

Como citado por [Ranum, 1993], existem dois paradigmas de seguranca que podem ser
adotados:

e Tudo o que ndo é expressamente permitido é proibido: Neste paradigma, somente
0s servicos sabidamente confiaveis sdo disponibilizados. Precisamos tomar as
devidas providéncias para que cada servico a ser suportado funcione
adequadamente;

e Tudo o que ndo é expressamente proibido é permitido: Neste caso, somente 0s
servicos considerados inseguros ou ndo confiaveis sdo desabilitados.

A primeiro paradigma é claramente mais seguro: o sistema ndo fica sujeito a falhas de
seguranca associadas a servicos desnecessarios ou pouco conhecidos e as falhas de seguranca
ndo documentadas provenientes dos servicos disponibilizados podem ser mais facilmente
isoladas e contornadas.

Contudo, o usuario sofre uma perda mais sensivel de flexibilidade: varios servicos
deixardo de estar a sua disposicdo e alguns outro que, apesar de estarem disponiveis, podem
apresentar-se limitados.

3. Objetivos

Existem varios pacotes comercialmente disponiveis que exercem a fungdo de Firewall.
Entretanto, estes pacotes impdem uma politica de seguranca para ambientes de trabalho muito
especificos, normalmente empresas. Ndo existe um pacote de Firewall que seja destinado
exclusivamente para o uso em ambiente académico. Esta limitacdo é natural: a topologia de
rede, o ambiente de trabalho, o perfil e a necessidade dos usuérios determinam a politica de
seguranca para o ambiente em questao.

Este trabalho tem por objetivo propor e implantar uma politica de seguranca efetiva e
operacional para um ambiente académico, em especifico uma politica que atenda as
necessidades do nosso Departamento. Traduzindo em tarefas, esta politica consiste de:

» Reestruturacdo da topologia fisica da rede do DCC, de forma a suportar um
mecanismo de Firewall;

» Reconfiguragdo dos servicos a serem disponibilizados, de forma a torna-los mais
seguros e a controlar o acesso a eles;

» Restruturacdo légica da rede interna, subdivisdo em sub-redes por grupo de
usudrios, reestruturacdo dos servicos internos e reconfiguracdo individual das
estacoes;
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3.1 A Politica externa

Inicialmente, pretende-se separar a nossa rede interna da Internet através de um
mecanismo de Firewall baseado proxies. A palavra proxy significa, no inglés, procurador, ou
seja, aquele individuo que realiza alguma tarefa em nome de um segundo. No &mbito
computacional, o sentido é bem similar. Por exemplo, um proxy HTTP é aquela estacdo que
efetua a busca de documentos WWW em nome de uma segunda estacdo, com a vantagem de
gue o acesso pode ser limitado tendo como base o endere¢o de origem das requisi¢es ou ate
mesmo o enderecgo de destino.

Pretendemos adotar 0 mecanismo de proxy para cada servico a ser suportado de forma a
controlar todo o trafego de entrada para a rede do DCC. Proxies para 0s servicos mais basicos
como smtp, ftp e telnet estdo publicamente disponiveis na Internet, bem como proxies genéricos
para adaptacdo a outros protocolos, como HTTP e NNTP. Mais
Mais informacdes podem ser encontradas em [Ranum and Avolio, 1992].

Dentre as topologias de Firewall apresentadas em [Wack and Carnahan, 1995],
escolhemos a que é denominada como Screened Subnet. Esta topologia consiste de uma sub-
rede separada da Internet e da rede interna por dois roteadores, conforme pode ser visto na
figura 1. Esta sub-rede é chamada de linha de fogo em alusdo ao fato de que as maquinas nesta
sub-rede sdo as Unicas que podem ser alcancadas a partir da rede externa e que, portanto, estao
sujeitas a ataque. Nesta sub-rede sdo colocados 0s servidores que provéem 0S Servicos a
comunidade externa, todo o software que exerce a funcdo de Firewall e 0os mecanismos de
geracdo de relatérios para posterior acompanhamento e auditoria. Nestas estacGes deve estar
instalado somente o basico e estritamente necessario em termos de software. Nos roteadores séo
configuradas listas de acesso de forma a garantir que as conexdes provenientes da rede externa
sejam destinadas somente as estacdes na linha de fogo e somente nas portas TCP que oferecem
servicos. Somente ao operador é autorizado o uso destas estacdes que nao permitem acesso
remoto: toda atividade de manutencdo deve ser feita obrigatoriamente no console da estacdo, a
fim de garantir a integridade das mesmas.
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Para acesso remoto, seja por acesso discado ou conexdes telnet, acreditamos que 0s
atuais mecanismos de autenticacdo do tipo login/password sdo muito vulneraveis. Por
experiéncia, podemos afirmar que a grande parte dos incidentes de seguranca ocorrem por culpa
de senhas frageis ou do proprio protocolo de comunicacdo, que ndo é confiavel: a senha digitada
remotamente atinge o seu destino sem nenhum tipo de autenticacdo, podendo ser facilmente
capturada por softwares do tipo sniffer, que capturam pacotes que trafegam na rede.

Para contornar o problema, pretendemos utilizar um mecanismo de autenticagado forte.
Tal autenticacdo ¢ feita através de algum mecanismo que nao permita quebra de senhas através
de dicionarios ou captura por programas do tipo sniffer. Por exemplo, o S/Key da Bellcore
Labs (http://www.bellcore.com), é um mecanismo de autenticacdo baseado em desafio e
resposta: a cada tentativa de login, o servidor pede uma senha com um numero de série n. O
usuério deve entdo responde com a senha correspondente e é autenticado. O usuério possui
entdo uma lista de senhas, geradas por um programa cliente do S/Key, cada uma valida por
apenas por uma autenticacao.

Com um mecanismo de seguranca operacional que isola as falhas de seguranca da rede
interna e um procedimento de acesso remoto apropriado, podemos partir para a reconfiguracdo
de nossas maquinas e implantar uma politica de seguranca interna.

3.2 A politica interna

O Firewall € um mecanismo que funciona muito bem quando se trata de ataques cuja
origem estd além dos seus limites. Entretanto, quando o ataque tem como origem e destino
maquinas situadas na rede interna, o Firewall ndo tem nenhuma utilidade. No caso particular do
nosso departamento, a maioria dos ataques estdo situados nesta classe.

Cada estacdo de trabalho precisa ter seu sistema operacional reconfigurado e 0s servicos
desnecessarios desabilitados. Esta reconfiguragdo consiste em aplicar os patches de seguranga
para cada arquitetura e cada sistema operacional disponivel no parque computacional do
departamento, a fim de garantir a integridade e a confiabilidade de cada ponto de acesso. Os
patches sdo normalmente disponibilizados pelos fabricantes dos sistemas e podem ser
facilmente obtidos junto a eles.

Outra postura interessante a ser adotada € a separacdo do parque computacional do
departamento de forma que cada grupo de usudrios tenha acesso controlado a cada sub-rede, Por
exemplo, haveria uma sub-rede destinada a utilizacdo por alunos e estes poderiam acessar
somente os recursos desta sub-rede. Aos professores estaria reservada uma segunda sub-rede, de
forma que nenhum aluno tivesse acesso aos seus recursos. Finalmente, uma terceira sub-rede
seria destinada a administracdo dos recursos e somente o pessoal autorizado teria acesso a suas
maquinas. O sistema seria hierarquico, de forma que alunos acessariam somente a primeira sub-
rede, professores acessariam a segunda e a primeira e administracdo acessaria as trés.
Entretanto, muitos aspectos ainda precisam ser abordados e estudados. Por exemplo, recursos de
um laboratério sdo compartilhados por um subconjunto de alunos e professores, ndo havendo
uma separacdo clara entre classes. Casos como esses ainda precisam ser abordados para que um
solucdo satisfatoria seja encontrada.

Acreditamos ser inapropriada a implantacdo de mecanismos de autenticacdo forte na rede
interna pois o custo em flexibilidade suplantaria o beneficio em seguranca.
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4. Comentarios

Para o sucesso de qualquer investimento no setor de seguranga, € de vital importancia a
conscientizacdo dos usuarios. De nada adianta uma politica de seguranga, por mais bem
comportada e fundamentada que seja, se 0s usuarios ndo estdo dispostos a aceitar e conviver
com ela.

Este trabalho ndo tem a pretensdo de criar um ambiente de trabalho totalmente seguro.
Mesmo em um ambiente empresarial, governamental ou militar, onde as restri¢des de segurancga
sdo muito mais rigidas e prioritarias em relacdo a flexibilidade, ndo é possivel criar um
ambiente com tal nivel de seguranca. Como ja foi mencionado, trabalhamos em um ambiente
académico, onde o objetivo é conciliar a seguranca e a flexibilidade. Um ambiente de trabalho
100% seguro é aguele que ndo esta conectado, sob nenhum aspecto, a outro sistema
computacional.
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