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Introducgao

Quando o kernel do Linux tem que enviar para a rede varios pacotes através de um dispositivo
de rede qualquer ele precisa decidir quais enviara primeiro, quais retardara e quais descartara.
Utilizando diversos algoritmos o escalonador de pacotes do kernel procura executar esta
tarefa da maneira mais equilibrada possivel. A regra padrao para o escalonador de pacotes é a
FIFO (First In, First Out) - o primeiro a chegar é o primeiro a ser enviado. Vocé pode alterar este
comportamento padrdo fazendo com que o escalonador envie pacotes da maneira que lhe for
mais util [7].

Quality of Service (QoS)

Ha algum tempo atrds ndo havia uma preocupagdo excessiva com a maneira que os pacotes
eram transmitidos. Pouco importava se eles chegavam ao seu destino. Atualmente, com o
surgimento de aplicacdes como voz sobre IP e videoconferéncia, tais preocupacées existem e
sd0 necessarias, pois elas necessitam de uma garantia de que os pacotes serdo transferidos de
forma correta aos seus destinatarios.

Quality of Service (em portugués, Qualidade de Servigo), como ja diz o nome, refere-se a
garantia de um servico de qualidade. E um requisito da(s) aplicacdo(es) para a(s) qual(is)
exige-se que determinados parametros (atrasos, vazao, perdas, ...) estejam dentro de limites
bem definidos (valor minimo, valor maximo) [1]. O termo é aplicado com freqiéncia as
aplicacbes de telecomunicacdes e redes de computadores, recebendo uma definicdo
especifica para cada. Nas telecomunica¢des, Qualidade de Servico significa oferecer uma boa
qualidade de voz, reduzir os ecos, etc. Nas aplicacGes de informatica, Qualidade de Servico
significa garantir uma transmissao eficiente de pacotes através da implantacdo de sistemas de
prioridade ou controle de banda.

Alguns dos problemas que podem acontecer na transmissdo de pacotes sao:

e Atraso ou laténcia. E a medida do tempo decorrido entre o inicio de uma atividade e a
sua conclusdo. Os atrasos podem acontecer quando pacotes tomam caminhos
alternativos para evitar congestionamentos ou quando enfrentam filas de espera.
Pode-se, por exemplo, dizer que o tempo de laténcia de um satélite VSAT é de 300ms,
o que significa que um caractere enviado a partir de um ponto leva 300ms a chegar a
outro, passando pelo satélite.



e Jitter. E a variagdo na laténcia com que os pacotes atingem o seu destino final. Sua
causa € o processamento com tempo variavel nos equipamentos de rede [1].

e Perda de pacotes. Pode acontecer de um, varios ou todos os pacotes serem
descartados quando ha muito congestionamento na rede ou por algum problema
fisico de cabeamento ou hardware. O uso de VolP n3o é tolerante a perda de pacotes:
perdas minimas como 1%, por exemplo, podem degradar uma chamada, provocando
erros audiveis nesta.

Existem duas arquiteturas padronizadas pelo IEEE para implantacdo de QoS em uma rede IP:
IntServ (Integrated Services ou Servicos Integrados) e DiffServ (Differentiated Services ou
Servigos Diferenciados). Seus padrdes sdo definidos no RFC 1633 e RFC 2475, respectivamente.

Integrated Services ( IntServ - Servicos Integrados)

O IntServ é caracterizado pela alocagdo de recursos para dois novos tipos de servicos, que sdo
os servigcos garantidos para aplicacdes que necessitam de um atraso constante e servigos de
carga controlada para aplicagdes que requerem seguranca e destacam o servico de melhor
esforgo [2].

Uma aplicacdo qualquer, ao solicitar a reserva de recursos na rede, deve, primeiramente,
enviar as especificaces desejadas - como a QoS especifica (niveis de laténcia, jitter, perda de
pacotes, etc) e o tipo de trafego que passard pela rede [5]. Esta solicitacdo passa por todos os
roteadores da rede, que analisam as especificacdes e determinam se tém recursos suficientes
para atendé-las (sem que outras sessdes de QoS ja aceitas sejam prejudicadas). Todo esse
processo de sinalizacdo é feito através do Resource Reservation Protocol (RSVP). Além disso,
um escalonador de pacotes, classificador e uma rotina de controle de admissdao devem ser
implementados para garantir QoS via IntServ.

Se todos os roteadores da rede tiverem recursos suficientes para garantir a sessdo esta é
aceita e o trafego da aplicacdo passa a fluir por rotas especiais definidas no momento da
aceitagao.

Segundo [3], com o crescimento excessivo da Internet, a utilizacdo de arquiteturas IntServ para
oferecer Qualidade de Servigo foi descartada. Em uma rede pequena os roteadores garantem
que todas as requisicdes sejam atendidas. Mas e na Internet? Vamos considerar algo menor:
um Provedor de servicos. Serd que os roteadores suportariam a quantidade de requisi¢Ges?
Obviamente, ndo. Assim sendo, esta arquitetura ndo é recomendada para redes nas quais o
trafego e a quantidade de requisi¢des sdo grandes.

Differentiated Services (DiffServ - Servicos Diferenciados)

O DiffServ é uma alternativa ao IntServ, porém bem mais simples. Ele possui uma
escalabilidade maior, ja que os fluxos com requisitos de QoS similares sdo agregados em uma
mesma classe - que pode receber um servigco melhor ou pior que outras definidas [6].

A arquitetura DiffServ também oferece uma maneira mais simples de categorizacdo. Nela, os
pacotes ndo precisam percorrer todos os roteadores de uma rede para que a concessao de



servicos seja garantida: as funcGes mais complexas de marcagdo, classificacdo e
condicionamento de trafego (policiamento e moldagem) ocorrem nos roteadores de borda,
enquanto os roteadores do nucleo preocupam-se apenas em como dar o tratamento de
expedicdo as classes de trafego. A este tratamento é dado o nome de per-hop-behavior, ou
PHB [6].
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FIGURA 1. ESQUEMA DOS ROTEADORES DE BORDA E NUCLEO.

A classificacdo dos pacotes é baseada em um campo do cabegalho IP denominado DS-field,
que pode ser considerado como uma redefinicdo do campo Type of Service, presente no
cabecalho IPv4, ou do campo Class of Traffic, do IPv6. Sdo utilizados seis bits do DS-field para
identificar o valor do DSCP (differentiated services codepoint), usado na sele¢dao do PHB. Os
dois ultimos bits (CU - currently unused), como o nome ja diz, ndo sdo utilizados atualmente e,
conseqientemente, sdo desconsiderados pela arquitetura DiffServ [6].
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FIGURA 2. REPRESENTAGCAO DO DS-FIELD.

Definicoes

Queues (Filas de Espera)

Um queue ou fila de espera é uma lista de itens que estdo esperando por uma acdo. E um
conceito semelhante a uma fila de um banco: a pessoa que esta na primeira posicdao da fila
aguarda por um caixa vazio para que seja atendida; quando esta pessoa se direciona a um
caixa a proxima fica no aguardo. Analogamente, podemos trazer este conceito para a drea de
redes de computadores. Sendo assim, uma fila de espera contém vdarios pacotes que aguardam
por uma acdo (seja ela de redirecionamento, de descarte, de atraso, etc.). O modelo mais
simples de fila de espera existente em redes é o FIFO.

Uma fila de espera pode, também, usar sub-filas, que permitem uma complexidade maior em
uma operacao de agendamento [8].

Flows (Fluxos)



Um fluxo acontece quando um (ou varios) pacote(s) atravessa(m) um caminho entre a origem
e o destino. Um exemplo de fluxo pode ser uma conexdo entre dois computadores. Nela
acontece um fluxo de pacotes, seja através do protocolo TCP, UDP ou outro qualquer.

Tokens e Buckets (Baldes)

Componentes

Queing Discipline (qdisc)

O qdisc é um agendador de pacotes. Em portugués, queing discipline significa disciplinador de
enfileiramento. Ou seja, um agendador de pacotes rearranja a ordem dos pacotes para que
estes obedecam as regras de enfileiramento especificadas.

Segundo [8], o qdisc no Linux é o bloco principal onde o controle de trafego é efetuado.

Existem dois tipos de qgdisc: classless e classful. Um qdisc classless, como o nome ja diz, ndo é
dotado de classes. Conseqlientemente, ndo pode oferecer filtros especificos. Um exemplo de
qdisc classless é o FIFO. J& um qdisc classful é dotado de classes e oferece suporte a
manipuladores aos quais podem ser anexados filtros. Exemplos de qdiscs classful sao o CBQ e
o proprio HTB.

Classes

As classes s6 existem em qdiscs classful e sdo formas de oferecer tratamento diferenciado a
diferentes tipos de trafego. Dentro das classes podem existir uma ou varias subclasses e até
mesmo qdiscs.

Filtros

Segundo [9], € um dos componentes necessarios ao controle de trafego - e o mais complexo.
Um filtro exerce a func¢do de filtrar os pacotes pertencentes a uma classe ou qdisc e pode
exercer a funcdo de policiador, executando uma a¢do baseada em um critério especifico.

Hierarchic Token Buckets (HTB)

Introduc¢ao

Hierarchic Token Buckets (HTB) é um agendador de pacotes para o Linux e uma facil e eficaz
alternativa ao CBQ. Um agendador, simplesmente falando, organiza/reorganiza pacotes para
um trafego de saida, através da simula¢do de conexdes ldgicas em uma conexao fisica.

O HTB estd incluso no kernel do Linux desde a versdo 2.4.20 e a sua utiliza¢do pode requerer
uma recompilagdo - caso ndo esteja ativado por padrdo. No nosso caso, adotamos a
distribuicdo Slackware Linux 10.2 — instalada no modo FULL — e ela ja vem com o HTB
compilado como maédulo no kernel padrdo (2.4.31).
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Carregando o modulo no Kernel
O mddulo se chama sch_htb e pode ser carregado através do comando:

# modprobe sch_htb

Porém, ao reiniciar o sistema o moddulo ndo serd carregado automaticamente. Uma das
solugcdes é adicionar a linha acima ao arquivo /etc/rc.d/rc.local ou entdo ao arquivo
/etc/rc.d/rc.modules - caso ela ja exista neste Ultimo basta descomentar. Observe que apenas
adicionar a linha a um dos arquivos nao ird carregar o médulo no presente momento, ainda
sendo necessario, desta vez, carrega-lo através do modprobe.

Para listar todos os mddulos carregados no kernel utilize o comando:

# Ismod

A saida do comando sera parecida com esta:



rootl 1dglol: ~# 1lsmod
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FIGURA 4. LSMOD.

Note que o médulo sch_htb estd carregado nesta mdaquina.

Instalando e configurando ferramentas

Além do suporte ao HTB ativado, precisamos que a ferramenta tc esteja instalada no sistema.
Ela faz parte do pacote iproute2 e ja vem instalada no Slackware 10.2, entdo ndo precisaremos
instalar nenhum pacote adicional. Sua utilidade é dar instru¢des ao kernel de como tratar o
trafego da rede.

Para verificar se o tc esta instalado utilize o comando:

# whereis tc

A saida obtida deve ser semelhante a esta:

root@Ildg001:~# whereis tc
tc: /sbin/tc /usr/lib/tc fusr/man/man8/tc.8.gz /usr/share/man/man8/tc.8.gz

Caso a saida seja vazia, provavelmente o tc ndo estd instalado. Assim serd necessario baixar o
arquivo htb3.6-020525.tgz, relativo ao HTB3 - e mais recente. Utilizando o wget para baixar:

# wget http://luxik.cdi.cz/~devik/qos/htb/v3/htb3.6-020525.tgz

Em seguida crie um diretdrio, extraia o conteldo do arquivo para ele e copie o binario tc para
/sbin:

# mkdir htb
# tar -zxf htb3.6-020525.tgz -C ./htb
# cp ./htb/tc /sbin/tc




Definindo um cenario-exemplo e regras para o controle de trafego

Cenario-exemplo
Uma empresa de médio porte qualquer tem implantado na sua Intranet servidores que
garantem a sua funcionalidade. Ou seja, sdo os servidores de maior prioridade:

e Asterisk, para fornecer um servico de PABX interno aos funcionarios;
e Apache, para exibir as paginas da sua Intranet.

Internamente a empresa possui uma rede de 10Mbit/s e precisa garantir que o servi¢o de VolP
tenha uma Qualidade de Servico necessaria para que os funcionarios possam se comunicar
com qualidade. Além disso, deve garantir uma prioridade para que o trafego do Apache tenha
uma hierarquia inferior ao Asterisk mas inferior aos demais.

Em numeros, vamos admitir que o trafego restante seja minimo e ndo exceda 1,5Mbit/s.
Assim, vamos garantir 3,5Mbit/s para o trifego do Apache e o restante (5Mbit/s) para o
Asterisk.

Regras para o controle do trafego

Primeiramente, devemos remover qualquer qdisc associado a interface que serd utilizada. No
nosso caso, eth0. O 2> /dev/null > /dev/null serve para enviar a saida do comando (se existir)
para o dispositivo /dev/null, que descarta tudo que lhe é enviado:

tc qdisc del dev ethO root 2> /dev/null > /dev/null

Agora devemos associar uma qdisc HTB a interface. Também vamos associar a ela o
manipulador 1:. Segundo [7], ele serd referenciado por comandos para ajudar a criar a
estrutura hierarquica. E o default 30 indica que todo trafégo que nao estiver associado a uma
classe especifica sera feito pela classe 1:50. Segundo [9], os manipuladores sdo escritos no
formato x:y, onde x é um inteiro que identifica o gdisc e y identifica a classe pertencente a ele.
Para manipular um gdisc qualquer, o valor da classe deve ser zero ou vazio - o valor 1: é
semelhante a 1:0.

tc gdisc add dev eth0 root handle 1: htb default 30

O comando abaixo define a banda da classe pai da interface. Ou seja, a banda total disponivel,
10Mbit/s.

tc class add dev eth0 parent 1: classid 1:1 htb rate 10mbit

Agora vamos definir trés classes: 1:10, 1:20 e 1:30. A primeira especifica a banda minima de
5Mbit/s e banda total de 10Mbit/s. A segunda garante uma banda minima de 3.5Mbit/s e
maxima de 10Mbit/s. Por fim, a terceira garante 1.5Mbit/s de banda minima e 10Mbit/s de
banda maxima.

tc class add dev eth0 parent 1:1 classid 1:10 htb rate 5mbit ceil 10mbit
tc class add dev eth0 parent 1:1 classid 1:20 htb rate 3.5mbit ceil 10mbit




tc class add dev eth0 parent 1:1 classid 1:30 htb rate 1.5mbit ceil 10mbit

Explicando: a banda minima é o que uma aplica¢do terd de garantia quando estiver utilizando
a interface controlada pelo qdisc definido. Nenhuma classe pode interferir na banda garantida
de outra classe caso esta esteja em uso. Porém, classes filhas poderdo atingir o limite definido
em ceil se, e somente se, nenhuma outra classe estiver utilizando o restante da banda.

Agora temos que criar manipuladores sfq 10: a 30: sob as classes 1:10 a 1:30. O qdisc sfq
(Stochastic Fairness Queuing) é um algoritmo proposto por John Nagle em 1987 que, segundo
[7], objetiva fornecer uma distribuicdo justa entre os diversos trafegos de uma mesma classe,
fazendo com que as varias conexdes dividam a banda de forma equilibrada entre si. Este qdisc
evita que uma conexdao de uma classe roube recursos de outras na mesma classe. Ja o
parametro perturb 10 define o tempo em segundos onde sera verificada a solicitacdo de uso
de banda por conexdo. O manipulador 30: recebera tratamento padrdo (FIFO) através do gdisc
pfifo.

tc qdisc add dev eth0 parent 1:10 handle 10: sfq perturb 10
tc qdisc add dev eth0 parent 1:20 handle 20: sfq perturb 10
tc qdisc add dev eth0 parent 1:30 handle 30: pfifo

Por fim, vamos definir filtros para que o trafego utilize as classes acima definidas. O parametro
protocol define o protocolo que a regra se aplica e prio 1 define a prioridade do trafego e varia
de 0 a 15, sendo 0 o de maior prioridade e 15 o de menor. O filtro u32 é aplicado para
identificar enderecos ip e/ou portas tcp/udp [7].

tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 \
match ip dport 5060 Oxffff flowid 1:10

tc filter add dev ethO parent 1:0 protocol ip prio 1 u32 '\
match ip dport 80 Oxffff flowid 1:20

O primeiro filtro define que o trafego na porta de destino 5060 recebera prioridade 1 e sera
enquadrada na classe 10 da qdisc 1. O segundo define que o trafego na porta de destino 80
recebera prioridade 1 e serd enquadrada na classe 20 da qdisc 1. Os outros tipos de trafego
serdao enquadrados na classe 30 da qgdisc 1.

Assim o trafego sera filtrado conforme as especificagdes da porta.

Note que quando definimos os filtros apareceu o valor hexadecimal Oxffff. Isto significa que
estamos aplicando uma mascara para definir um intervalo de portas.

5060 (dec) 0001001111000100

Oxffff (hex) 1111111111111111 (mascara)
AND (E légico)
0001001111000100 (5060)

Assim, dport 5060 Oxffff devera cobrir apenas a porta 5060.



Abrangendo o conceito acima, podemos definir um filtro que abrange um intervalo de portas.
Como exemplo, vamos definir um filtro-exemplo para o intervalo 8192-16383. Aplicando a
mascara hexadecimal Oxe000 a porta 10000 obtemos o seguinte (os valores binarios foram
separados com espacos para melhorar a visualiza¢do):

10000 (dec) 001 0011100010000
0xe000 (hex) 111 0000000000000

Observe que o valor 0xe000 convertido para binario contém uma seqliéncia de zeros. Estes
zeros que fazem parte da mascara, ao ser realizada a operacdo AND, definirdo o inicio (valor
obtido apds a operacdo AND) e o fim (valor obtido através da inversdo dos bits — e somente
estes — que sofreram um AND com os “0” da mascara) do intervalo.

10000 (dec) 001 0011100010000

0xe000 (hex) 111 0000000000000

AND

001 0000000000000 (8192) — apos a operagdo bindria

001 1111111111111 (16383) — apenas os bits separados sao invertidos

As portas que definem o inicio e o fim do intervalo sdo obtidas através da parte variavel dos
valores binarios, uma vez que 10000000000000: € igual a 819210 e 11111111111111> é igual a
1638310. Assim, a linha a seguir define um filtro para o intervalo de portas 8192-16383
associando o seu trafego a uma classe qualquer.

tc filter add dev ethO parent 1:0 protocol ip prio 1 u32\
match ip dport 10000 0xe000 flowid 1:666

Exemplo de um script rc para Slackware
Crie um arquivo chamado rc.htb no diretério /etc/rc.d:

# cd /etc/rc.d
# touch rc.htb

Copie e cole o cédigo fonte a seguir no arquivo (vocé pode utilizar o editor de sua preferéncia
para efetuar este procedimento):

#1/bin/bash

INTERFACE=eth0
BANDA_LIMITE=10mbit

function iniciar()

{
tc qdisc add dev SINTERFACE root handle 1: htb default 30

tc class add dev SINTERFACE parent 1: classid 1:1 htb \
rate SBANDA_LIMITE




tc class add dev SINTERFACE parent 1:1 classid 1:10 htb \
rate 5mbit ceil SBANDA_LIMITE

tc class add dev SINTERFACE parent 1:1 classid 1:20 htb \
rate 3.5mbit ceil SBANDA_LIMITE

tc class add dev SINTERFACE parent 1:1 classid 1:30 htb \
rate 1.5mbit ceil SBANDA_LIMITE

tc qdisc add dev SINTERFACE parent 1:10 handle 10: sfq perturb 10
tc qdisc add dev SINTERFACE parent 1:20 handle 20: sfq perturb 10
tc qdisc add dev SINTERFACE parent 1:30 handle 30: pfifo

tc filter add dev SINTERFACE parent 1:0 protocol ip prio 1 u32 \
match ip dport 5060 Oxffff flowid 1:10

tc filter add dev SINTERFACE parent 1:0 protocol ip prio 1 u32 \
match ip dport 80 Oxffff flowid 1:20

}
function parar()
{
tc qdisc del dev SINTERFACE root 2> /dev/null > /dev/null
}
function reiniciar()
{
parar
iniciar
}
case "$1" in
'start’)
iniciar
'restart’)
reiniciar
'stop’)
parar
*)
echo "usage: start|restart|stop"
esac

Em seguida, dé permissdo de execugao ao arquivo:




# chmod +x rc.htb

O script sera executado na inicializagao do sistema. Para inicia-lo, utilize o comando:

# ./rc.htb start

Vocé pode, ainda, utilizar os parametros restart (para reiniciar) e stop (para parar o script).
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