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1. Resumo

A empresa Viagem Certa do ramo de turismo visa uma adequacdo em sua estrutura
fisica no setor de tecnologia da informacgéo tendo como objetivo principal a integracdo de
suas novas unidades adquiridas. Através de um projeto elaborado pela consultoria
Zinigem sera aplicado na &rea de informatica, um conceito de software livre focando a
diminuigdo de custos e também otimizando todo o processo de comunicacdo da empresa

através de tecnologias que proporcionam rapidez e facilidade de uso.



2. Introducéo

A implementacdo de um projeto requer todo o custo material e pessoal para a
implementacdo do mesmo, é necessario na maior parte das vezes a compra de novos
equipamentos e a contratacdo de pessoal especializado para instalacdo, configuracdo de
equipamentos, servidores e outros equipamentos da rede e o projeto sempre visa corrigir

falhas existentes no intuito de diminuir custo.

Esse projeto tem como objetivo através de um trabalho de consultoria apresentar
solugdes para integracdo da rede da empresa com foco na comunicacdo que € de grande

importancia para uma empresa de turismo.



3. Consultoria

Para desenvolver o projeto de integracdo de redes a nossa consultoria ZINIGEM foi

contratada para elaborar proposta de reestruturacdo da agéncia Viagem Certa.

Diante da estrutura atual a ZINIGEM elaborou um projeto de adequacdo e modernizagao
das tecnologias utilizadas de forma que o funcionamento da agéncia seja da forma que traga

custo baixo e eficiéncia alta.
A Zinigem se reserva o direito de ndo se responsabilizar por:

1-Qualquer servigo nao especificado nesta proposta.

2- Montagem de ambientes ndo previstos nesta proposta.

3- Instalacdo de softwares ndo previstos nesta proposta.

4-Integracdo com sistemas ou bases de dados fora do ambiente de desenvolvimento.

5-Solucdo de problemas técnicos causados por uso incorreto, que venham a gerar
problemas no sistema.

6-Servicos de rede elétrica

3.1. Proposta e Contrato

A Zinigem apresentara a proposta com 0 projeto sobre a reestruturacdo da agéncia
Viagem Certa, com os custos devidamente especificados de forma clara e concisa.
A Zinigem instalara os servicos e prestara servico de suporte para que o funcionamento

dos sistemas sejam correto e de forma otimizada.

Caso a proposta seja aprovada sera apresentado o contrato com todos 0s termos

necessarios para realizacéo do projeto.



4. Descricdo do negocio da empresa

A empresa de turismo Viagem Certa com sede em S&o Paulo tendo filiais na cidade
do Rio de Janeiro, Belo horizonte, e Curitiba conta atualmente com 104 funcionarios
(sendo 26 em cada unidade); a empresa que estd em um processo de expansao acaba de
adquirir mais dois prédios na cidade de Floriandpolis e Porto Alegre, que contam com 68
funcionérios (34 em cada unidade).

Com as aquisi¢cOes a nossa empresa de consultoria foi contratada para fazer o

processo de integracdo da rede e verificagdo de possiveis melhorias em todo o processo.

Atualmente o ramo de turismo € um dos ramos que mais cresce no Brasil, tornado
uma area de aspecto fundamental para economia, com essa demanda a Viagem Certa esta

integrando suas redes para tornar-se uma agéncia com abrangéncia nacional.
4.1. Estrutura organizacional da empresa

A estrutura organizacional da Viagem Certa e basicamente & mesma nas unidades de
Sdo Paulo, Rio de janeiro, Belo Horizonte e Curitiba e estd disposta com o0s seguintes

setores:

-Secretaria, pacotes especiais, passagens internacionais, passagens nacionais, compra

e venda financeiro, Rh, dono, diretoria, ti.

Ja nos prédios adquiridos em Porto Alegre e Floriandpolis esta disposta com 0s

seguintes setores:

- secretaria, telemarketing, Venda Passagens nacionais, compra, ti, diretor, Rh,

financeiro
4.2. Estrutura atual da empresa

A empresa Viagem Certa tem em sua matriz em S8o Paulo a centralizagdo dos
dados. Os 2 servidores da empresa ficam na matriz, sendo que 1 servidor esta trabalhando

com o Dominio, Banco de dados e internet e o outro esta sendo utilizado para backup.

O sistema operacional do servidor utilizado é o Windows 2003 Server, as maquinas

utilizadas tanto na matriz como nas filiais do Rio de Janeiro, Belo Horizonte e Curitiba



sao dual core com 2 GB de memoéria RAM, 250 Gb de HD e também com cd ROM, sendo
0 sistema operacional o0 Windows XP.

O antivirus usado em todas as unidades e o AVG FREE.

Na matriz o cabeamento e através de piso falso, ja nas filiais o cabeamento é através

de canaletas externas.

Para as interligagOes existe em todas as unidades um roteador e um switch de 48
portas, e a comunicacdo entre a matriz em S&o Paulo e 0 Rio de Janeiro € realizada por um
link dedicado da Telefonica de 2MB e as demais filiais se comunicam por Vpn

implementada pelo Windows Server 2003.

O banco de dados da empresa € o Microsoft SQL e a empresa ndo utiliza ERP e sim

intranet.

Nos dois prédios adquiridos em Florianopolis e Porto Alegre ndo ha servidor, e as
maquinas utilizadas sdo celeron com 512MB de meméria RAM e 120GB de HD.

E utilizado o antivirus AVG FREE.

Nessas duas unidades citadas acima o cabeamento é distribuido através de canaletas
externas e a comunicacgéo entre elas e feita por um link dedicado de 2 MB da Embratel e

em ambas as unidades tem 1 roteador e 1 switch de 48 portas.

Ja o Backup ¢ feito em HDs externos que somam 500 GB divididos em 4 HDs que

ficam guardados na sala do diretor.



4.3. Cenario da Empresa

Unidades Sao Paulo, Rio de Janeiro, Belo horizonte e Curitiba.
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4.4. Topologia Atual

Unidades Sao Paulo, Rio de Janeiro, Belo Horizonte e Curitiba
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Unidades Florianopolis e Porto Alegre
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5. Solugéo

5.1. Equipamentos e estacdes

e Sugerimos a compra de 10 servidores (sendo 2 para cada filial) e na matriz seréo
mantidos os 2 servidores atuais.

e Também sera solicitado a compra de 5 nobreaks (sendo 1 para cada filial), pois apenas
a matriz tem nobreak.

e Sugerimos a compra de 3 hds externos, 6 racks e 172 aparelhos ip para voip.

e Os hosts em todas as unidades serdo mantidas nas configuracfes atuais de seus
hardwares.

e Em todas as unidades sugerimos a instalacdo de ar condicionado na sala da T.i.

e Sugerimos a compra de 6 switches para implementar os telefones voips e 6 roteadores
para aplicar a dmz.

e As impressoras serdo trocadas pelo fato de ndo terem entrada de rede, e serdo
sugeridas a compra de 48 impressoras e 6 multifuncionais.

e O cabeamento das unidades sera mantido.

5.2. Sistema Operacional - Servidor

O sistema operacional dos servidores sugerimos a utilizacdo do Fedora 12 pelo fato de

necessitarmos de solugdes em gerenciamento de arquivos na Rede.

Com o Fedora, os servigos na matriz estardo distribuidos em 2 servidores, sendo 1
servidor com maior processamento para a utilizacdo do banco de dados sendo implementado
RAID 5 com 3 hds de 1TB cada um, e o outro com menor processamento sendo utilizado para

0s demais servigos.

Novas regras, relatérios e controle de acesso também serdo implementados com o0s

Grupos de usuarios, cada grupo com suas permissoes.
5.2.1.Especificacdes técnicas dos servidores

Na matriz em Sao Paulo indicaremos 2 servidores:

1° Servidor:
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Dell t610 119

Processador xeon quad core

8 Gb de RAM

3 hds 1 tera cada sata ii

Placa de rede gigabit

5 pcie Generation 2

Raid fisico

Interno

PERC H700 (6 Gbhit/s) com 512 MB de cache ndo volatil
Externo

PERC H800 (6 Ghit/s) com 512 MB de cache ndo volatil
Fonte

Duas psus de 570 W (Energy Smart) redundantes e de conexdo automatica ou duas psus
de 870 W (alta saida)

DISPONIBILIDADE

ECC; memdria DDR3; discos rigidos de conexdo automética; fontes de alimentacéo
redundantes opcionais; placas de rede de porta dupla incorporadas com suporte para failover e
balanceamento de carga; controlador de placa auxiliar integrado PERC6/i opcional com cache
alimentado por bateria; sistema de resfriamento redundante; chassi acessivel sem ferramentas;

suporte para cluster SAS e fibre channel; validado para SAN Dell/ EMC
2° Servidor:
Dell t110
Processador xeon quad core

RAM 6Gb
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2 hds 500 Gb cada
Fonte

Duas psus de 570 w (energy smart) redundantes e de conexdo automatica ou duas psus
de 870 w (alta saida)

Placa de rede gigabit

Controladores raid

Controladores internos:

SAS 6/iR PERC S100 (baseado em software)
PERC S300 (baseado em software)
Controladores externos:

HBA SAS de 6 Gbit/s

SAS 5/E

HBA PCle SCSI LSI2032

Em todas as demais unidades serdo utilizados servidores com a configuragéo igual ao 2°

servidor de Sdo Paulo demonstrado acima, este servidor utiliza raid 1.

5.3. Servicos instalados no Servidor

A seguir teremos as definicbes basicas dos servi¢os que serdo utilizados para a

realizacdo do projeto.

5.3.1. Backups

O backup dos dados da empresa sera feito em duas etapas:

e Backup Centralizado. Todos os dias, apds o expediente, os dados administrativos das
filiais serdo enviados e centralizados na matriz, ja os demais dados sera feito o backup de 3
em 3 dias. O backup central sera feito em horario agendado pelo software open source

bacula.
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Estes dados serdo gravados no servidor da matriz e o Backup através do software bacula
serd feito em hds externos.

Os Backups serdo do tipo incremental, onde serdo gravados apenas 0S arquivos que
foram alterados depois do Gltimo backup. Os horarios dos backups serdo determinados de

acordo com o melhor momento para que este ndo interfira no desempenho da Rede.
5.3.2. Software Backup

As informacGes de uma empresa compdem seu ativo mais valioso e podem ser perdidas
acidentalmente, seja por falha fisica, ou por falha humana, a qualquer momento, por isso

sugerimos o uso de um software livre Bacula para centralizacdo de backup.
Vantagens de um sistema de Backup Centralizado (viabilizado pelo Bacula):

- Economia do espaco subutilizado.

- Facilidade na administracdo, correcao de erros, troca e controle de midias.
-Economia de hardware (storages).

- Maior agilidade (time sharing).

- Facilidade no restore (catalogo unico)

Quaisquer bancos de dados relacionais com uma Unica base de codigo podem utilizar

bancos de dados livres ou proprietarios como catalogos de metadados do Bacula.

5.3.3. Banco de Dados

O banco de dados sera reestruturado, e utilizaremos o MySQL opensource. Este Banco
de dados sera acessado pelos principais aplicativos utilizados na empresa. Para ser acessado, 0

usudrio precisara de uma conta com permissdo, assim como 0 0S servicos de arquivos.

O banco de dados ficarad centralizado na matriz, através de configuracdo ip via vpn as
demais filiais serdo integradas ao banco de dados e assim ao fazer o login no erp, a filial em
questdo tera disponiveis os dados necessarios para seu pleno funcionamento. Como exemplo

seria configurado assim:
Sé&o Paulo - Matriz

Rio — filial 1, Belo horizonte — filial 2, Curitiba — filial 3, Floriandpolis - filial 4, Porto
Alegre —filial 5
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5.3.4. Aplicacao e impressao

Os servicos de aplicacdo conterdo todos o0s principais programas utilizados pela
empresa. O servigo utilizado para gerenciamento dos aplicativos sera o do proprio sistema
operacional, Fedora 12 de acordo com as permissfes de acesso de cada usuario. O proprio
Fedora 12 ira controlar também as impressdes, atraves de seu servico de impressao de acordo

com as permissdes nele configurado.

5.3.5. Servicos de permisséao de usuario, DNS, e-mail.

Para todos esses servicos serd utilizado quotas de usuario e dominio de resolucdo de

nomes por setores, devidamente configurado para um desempenho correto e otimizado.

5.3.6. Servidor Firewall e Proxy

Para a seguranga da empresa instalaremos os servidores de Firewall e Proxy.

Para que isso seja possivel serd implementado também os servicos de Firewall e Proxy
que podem ser configurados controles de pacotes na rede que sera permitido ou ndo,
dependendo do grupo o qual um usudrio esta vinculado. Para isso sera instalado como

protecdo um servidor de Firewall, Proxy com o servico (software) Squid e o Firewall Iptables.

Squid é um ProxyCache de alta performance para clientes Web, suportando protocolos
FTP e HTTP. O Squid mantém meta dados e especialmente objetos armazenados em sua
memoria RAM, cacheia buscas de DNS e implementa cache negativo de Requests falhos,
suporta SSL, listas de acesso complexas e login completo. Por utilizar o Internet Cache
Protocol, o Squid pode ser configurado para trabalhar de forma hierarquica ou mista para

melhor aproveitamento da banda.
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5.4. Sistema Operacional — Desktops

Nas maquinas em todas as unidades serdo instalados o sistema operacional Debian com

o0 gerenciador de janela Blane.

Com esse sistema instalado que se caracteriza pelo fato de ndo necessitar de maquinas
com hardware super potentes, por esse motivo continuaremos com as maquinas existentes em

todas as unidades.

O fato de o Debian com o gerenciador de janela Blane ter uma aparéncia amigavel aos

usuarios também foi um dos motivos preponderantes para sua escolha.

Abaixo imagem da tela do Debian com visual semelhante ao Windows 2000:

Blanes 2000

%
Anmageddon

a0 Acessirios Comunicagies [z Acesso & rade Diak-up
[ avegadores » (2 Entretenimerio » (= HyperTerminal v
(£ Jogos » (£ Femamentas deliSistema ¥
(= Cientificos » (= Feramentas para Infemet >
ATPapel de parede b (= Feramentas Administrativas b
AlProteciode Tela  » (5 Editores v
@ Aviso do DR-DOS  4FBloco de Notas
ExTem & Calculadora
14 Planes Explorer [ACaptura de telas
Bl stariiOffice [ih Cataloga de Endersgos
@.z"' s )starwrie B pencil
|% Novo Documenta Texto  SAStarcalc [} Wordbad
= Acrobat Reader
TKorganizer
& Gimp

" Documentos

é,,—i Configuragées.

[/ Localizar Arquives

5.5. Link de comunicacéo

A conexao entre a matriz em S&o Paulo e a filial do Rio de janeiro continuara sendo

feita através de um link dedicado devido ser as unidades que mais geram fluxo de dados.

As filiais de Belo horizonte e Curitiba continuardo se comunicando com a matriz através
de Vpn.

As duas unidades adquiridas em Porto Alegre e Floriandpolis se conectaram com a
matriz em Sdo Paulo através de VPN e o link dedicado entre as unidades ndo serd mais

utilizado provendo economia.
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Sugerimos a compra da solugéo adsl da Embratel de 20 MB para a internet nas unidades,
sendo o link de 2mb existente utilizado para redundancia.

5.6. VPN

O software a ser implementado para este servico serd o software livre muito utilizado no
mercado que é o OPENVPN que permite autenticacdo dos usuarios, maior seguranca e

criptografia de dados.

Para a implementacdo da Vpn é utilizado o roteador:

Cisco RV042 Dual WAN VPN Router

* Duas conexdes WAN para balanceamento de carga e redundancia de conexao
* Ethernet switch

* Funcdo DMZ

* Built-in 4 portas 10/100

* Total IPsec VPN capacidades para até 50 conexdes remotas

 Advanced firewall de inspecdo de pacotes ajuda a manter sua rede segura

* DMZ zone, Ghost zone.

5.7. Implementacéo do Voip

O Voip serd implantado com 26 pontos na matriz e 26 pontos nas filiais de Belo
Horizonte, Rio de Janeiro e Curitiba, ja nas unidades de Floriandpolis e Porto Alegre seréo

implementados 34 pontos.

O Software utilizado sera o Asterisk de codigo aberto, que implementa em software 0s

recursos encontrados em um PABX convencional, utilizando tecnologia de Voip.

O Asterisk apresenta as seguintes vantagens:
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* Interligar ramais entre sua matriz e filiais;
* Transferéncia de chamadas;

* Conferéncia;

* Gravar a conversa;

» Ramal Virtual: todos os usuarios podem utilizar suas contas em qualquer lugar, para

receber chamadas;

» Call balance (servico de chamadas ndo atendidas);

Serdo utilizados telefones Ips para a comunicagdo, o modelo sera:

Telefone Grafite Force Lineu

O telefone hibrido - fixo e internet - para chamadas sem uso de computador

* Telefone hibrido para chamadas pela rede fixa e pela internet;

* N&o é necessario 0 uso de um computador nem de programas instalados para funcionar;
» Multilinhas para até 6 contas SIP (VolP);

« Identificador de chamadas (CLIP);

* Display e teclado iluminados;

* Agenda para até 100 registros;

Seréo contratado um pacote da empresa Vono de 1300 minutos para ligacéo para fora
das unidades.
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O Voip traz uma grande reducdo de custos, veja tabela abaixo:

Ligacdo local coo Celular local Celular DO D

Fonte: Agéncia Macional de Telecomunicacdes

5.8. ERP

Para gerenciar e integrar 0s processos de gestdo da empresa sugerimos a solucdo Open
ERP, pois é dindmica, racional e eficiente, e prepara a companhia para administrar processos
e recursos na busca de integragdo de informagdes. A adocdo da solugédo Open ERP elimina o
uso de interfaces manuais e a redundancia de atividades, proporcionando integracdo de
diversos departamentos, automatizacdo e armazenamento de todas as informacgdes de
negocios.

Estaremos utilizando os moédulos de RH, financeiro, administrativo e compras e vendas.
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6. Alteracdo cenario

Abaixo estd demonstrado a alteracdo do cenario das filiais em seu 1° andar.

TI

SALA SERVIDORES

BANCADA

Secretaria

4,5m

Para cima

Financeiro

Nessa alteracdo o RH que estd nas filiais é substituido por uma sala de reunido que terad a

disposicao internet wi- fi e um projetor para auxiliar nas atividades recorrentes.

O Rh portanto ficara situado apenas na matriz.
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6.1 Topologias externa geral
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6.2 Topologia interna das unidades
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Tabela IP

Matriz

rede: 200.0.0.0

broadcast: 200.0.0.255
gateway: 200.0.0.254
mascara: 255.255.255.0
Servidor Firewall Proxy Dns
ip: 200.0.0.1

Servidor Banco de dados

ip: 200.0.0.2

Diretoria
host: diretoria
200.0.0.6
impressora
200.0.0.253
Secretaria diretoria
host: sec_dir
200.0.0.7
impressora
200.0.0.252
Dono

host: dono
200.0.0.8

impressora
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200.0.0.251
T.1

host: infra_01
200.0.0.3
host: infra_02
200.0.0.4
host: helpdesk
200.0.0.5
impressora
200.0.0.250
R.H

host: rh_01
200.0.0.9
host: rh_02
200.0.0.10
host: rh_03
200.0.0.11
impressora
200.0.0.499
Financeiro
host: fin_01
200.0.0.12

host: fin_02

26



200.0.0.13
host:fin_03
200.0.0.14
host:fin_04
200.0.0.15
impressora
200.0.0.498
Secretaria geral
host: sec_geral
200.0.0.15
Pacotes especiais
host: especial_01
200.0.0.16

host: especial_02
200.0.0.17

host: especial_03
200.0.0.18
impressora
200.0.0.247
Compra e Venda
host: comp_01
200.0.0.19

host: comp_02
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200.0.0.20
host: comp_03
200.0.0.21
impressora
200.0.0.246
Passagens internacionais
host: inte_01
200.0.0.22
host: inte_02
200.0.0.23
host: inte_03
200.0.0.24
impressora
200.0.0.245
Passagens nacionais
host: naci_01
200.0.0.25
host: naci_02
200.0.0.26
host: naci_03
200.0.0.27
host: naci_04

200.0.0.28



impressora

200.0.0.244

Filial

rede: 201.0.0.0
broadcast: 201.0.0.255
gateway: 201.0.0.254
mascara: 255.255.255.0
Servidor firewall proxy dns
ip: 201.0.0.1

Servidor Banco de dados
ip: 201.0.0.2

Diretoria

host: diretoria
201.0.0.6

impressora

201.0.0.253

Secretaria diretoria
host: sec_dir

200.0.0.7

impressora

201.0.0.252

Dono

host: dono
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200.0.0.8
impressora
201.0.0.251
T.1

host: infra_01
201.0.0.3
host: infra_02
201.0.04
host: helpdesk
201.0.0.5
impressora
201.0.0.250
Sala de reuniéo
host: reuniédo
201.0.0.9
Financeiro
host: fin_01
201.0.0.10
host: fin_02
201.0.0.11
host:fin_03
201.0.0.12

host:fin_04
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201.0.0.13
impressora
201.0.0.249
Secretaria geral
host: sec_geral
201.0.0.14
Pacotes especiais
host: especial_01
201.0.0.15

host: especial_02
201.0.0.16

host: especial_03
201.0.0.17
impressora
201.0.0.248
Compra e Venda
host: comp_01
201.0.0.18

host: comp_02
201.0.0.19

host: comp_03
201.0.0.20

impressora

31
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201.0.0.247
Passagens internacionais
host: inte_01
201.0.0.21

host: inte_02
201.0.0.22

host: inte_03
201.0.0.23
impressora
201.0.0.246
Passagens nacionais
host: naci_01
201.0.0.24

host: naci_02
201.0.0.25

host: naci_03
201.0.0.26

host: naci_04
201.0.0.27
impressora
201.0.0.245

As outras filiais serdo as redes em 202.0.0.0, 203.0.0.0, 204.0.0.0 e 205.0.0.0

por questdes de seguranca foi designado ips de numeragdo mais alta.
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8. Projeto de seguranca da rede

Um projeto de seguranca requer todo um estudo, pois é cada vez mais comum o ataque
as empresas em busca de dados relevantes que possam ser utilizados de forma a prejudicar o

desempenho da rede.

A protecdo tem que ser de forma uniforme, pois além de se proteger de ataques de
hackers, ataques externos ou mesmo internos ndo estaremos implementando um boa politica
de seguranca se deixarmos qualquer pessoa acessar nossa rede ou mesmo fazer uso indevido

de servigos indesejados ou fazer mau uso dos recursos.
8.1. Politica de seguranca

Seréo estabelecidas as seguintes politicas de seguranca para os funcionarios da agéncia

Viagem Certa.

O uso da conta e senha de autenticacdo é obrigatdério para que o funcionario tenha

acesso a rede e aos recursos computacionais.

As senhas sdo de carater pessoal e intrasferivel, nenhum funcionério podera fornecer a
sua senha de acesso a terceiros para que tenham acesso a rede, caso isto aconteca 0

funcionario devera sofrer uma penalidade de acordo com as normas da empresa.

Cada funcionéario devera efetuar o logoff da maquina em que estiver trabalhando apos

terminar a sua tarefa.

O acesso a sites indevidos e contetdos inapropriados sdo proibidos, como jogos on-line,
bate papo (exceto o setor de marketing e vendas), sites com contetdo pornograficos, e paginas

de origem duvidosas.

Os usuérios deverdo trocar suas senhas caso haja desconfianca que a sua senha tenha

sido descoberta ou reportar ao administrador da rede.
8.1.1. Contas

Por questdo de seguranca e bom funcionamento da rede fica incumbido a total
responsabilidade do administrador e funcionarios de informatica a criagdo e gerenciamento

das contas de usuarios.
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Serdo criadas contas de usuarios baseadas no setor em que usuario trabalha.

As contas de funcionarios da empresa serdo criadas com 0s sobrenomes de cada
funcionario seguido das iniciais do nome completo, caso haja funcionarios com sobrenomes e

iniciais idénticas serdo acrescidas uma numeracao em ordem crescente.

Os usuarios terdo que assinar um termo de responsabilidade de acesso e ficarem cientes

de que estdo sendo monitorados.

Para funcionarios que forem demitidos serdo bloqueadas as suas contas no ato da

demisséo.

As contas dos funcionarios licenciados serdo periodicamente suspensas até que O

funcionario retorne ao trabalho de forma efetiva.
8.1.2. Senhas

As senhas por padrdo deverdo ter um minimo de 6 caracteres. Sera aconselhado o néo
uso de senha de facil deducdo como data de nascimento, CPF, nimero do celular, etc.

A atribuicdo de senhas para os funcionarios ficard a critério dos funcionérios a digitacéo
de sua senha pessoal, mas seguindo o padréo da empresa, usando numeros, letras maiusculas e

minusculas.

Abaixo o termo de responsabilidade sobre uso da rede corporativa, sobre sigilo de logins

e senhas.
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8.1.3. Modelo do termo de responsabilidade

TERMO DE RESPONSABILIDADE

Politica de Uso da rede corporativa, computadores, Internet e/ou utilizacédo de e-mails

corporativos.

Eu,

Setor: Funcéo:

CPF: Identidade:

Matricula: Ramal:

User ID da rede corporativa: , Declaro haver solicitado acesso a

rede corporativa, computadores, Internet e/ou utilizacdo de e-mail e me comprometendo a:

a) Acessar a rede corporativa, computadores, Internet e/ou utilizagdo de e-mail, somente com
autorizacdo (usuario/senha), por necessidade de servigo ou por determinagdo expressa de superior
hierarquico, realizando as tarefas e operacGes em estrita observancia aos procedimentos, normas e
disposicOes contidas na instrugdo normativa que rege 0 acesso a rede corporativa, computadores,

Internet e/ou utilizacdo de e-mail,

b) Utilizar a caixa postal (e-mail) colocada a minha disposi¢cdo somente por necessidade de
servi¢o ou por determinacdo expressa de superior hierdrquico, realizando as tarefas e operagdes, em
estrita observancia aos procedimentos, normas e disposi¢Bes contidas na instrucdo normativa que rege

0 acesso a rede corporativa, computadores, Internet e/ou utilizacdo de e-mail;

¢) Nao revelar, fora do &mbito profissional, fato ou informacdo de qualquer natureza de que
tenha conhecimento por forga de minhas atribuic6es, salvo em decorréncia de decisdo competente na

esfera legal ou judicial, bem como de autoridade superior;

d) Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na gravacao

em meios eletrénicos, a fim de evitar que deles venham a tomar ciéncia pessoas ndo autorizadas;
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e) Ndo me ausentar da estacdo de trabalho sem encerrar a sessdao de uso do navegador, bloguear
estacdo de trabalho, bem como encerrar a se¢do do cliente de correio, garantindo assim a

impossibilidade de acesso indevido por terceiros;

f) N&o revelar minha senha de acesso a rede corporativa, computadores, Internet e/ou de minha
caixa postal (e-mail) a ninguém e tomar o maximo de cuidado para que ela permaneca somente de

meu conhecimento;

g) Responder, em todas as instancias, pelas consequiéncias das a¢fes ou omissdes de minha parte
gue possam pdr em risco ou comprometer a exclusividade de conhecimento de minha senha ou das

transacdes a que tenha acesso.
Declaro, ainda, estar plenamente esclarecido e consciente que:

1) Néo é permitida a navegacdo em sites pornograficos, defensores do uso drogas, de Pedofilia

ou sites de cunho racistas e similares;

2) E minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade das
informacGes contidas em minha caixa postal (e-mail), devendo comunicar por escrito a chefia imediata
quaisquer indicios ou possibilidades de irregularidades, de desvios ou falhas identificadas no sistema

de correio, sendo proibida a exploragdo de falhas ou vulnerabilidades porventura existentes;

3) O acesso a informacgdo de minha caixa postal (e-mail) ndo me garante direito sobre ela, nem
me confere autoridade para liberar acesso a outras pessoas, pois se constitui informacdes pertencentes
da Agéncia Viagem Certa uma vez que faco uso para melhor desempenhar minhas atividades

administrativas;

4) Constitui descumprimento de normas legais, regulamentares e quebra de sigilo funcional
divulgar dados obtidos por meio do uso de minha caixa postal (e-mail) ao qual tenho acesso para

outros servidores nao envolvidos nos trabalhos executados;

5) Devo alterar minha senha, sempre que obrigatdrio ou que tenha suspeicdao de descoberta por

terceiros, ndo usando combinagdes simples que possam ser facilmente descobertas;

6) Respeitar as normas de seguranca e restricbes de sistema impostas pelos sistemas de

seguranca implantados na instituicéo;

7) Cumprir e fazer cumprir os dispositivos da Politica Corporativa de Seguranca da Informacéo,

de suas diretrizes, bem como deste Termo de Responsabilidade.

Ressalvadas as hipoteses de requisi¢cdes legalmente autorizadas, constitui infracdo funcional a

revelacdo de segredo do qual me apropriei em razéo do cargo. Sendo crime contra a administracdo
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Sem prejuizo da responsabilidade penal e civil, e de outras infrages disciplinares, constitui falta
de zelo e dedicacdo as atribui¢des do cargo e descumprimento de normas legais e regulamentares, ndo
proceder com cuidado na guarda e utilizacdo de senha ou empresta-la a outro servidor, ainda que
habilitado;

Constitui infracdo funcional e penal enviar ou facilitar o envio por terceiros de e-mails falsos,
ficando o infrator sujeito a puni¢cdo com a demissdo, conforme responsabilizacdo por crime contra a
Administracdo Publica, tipificado no art. 313-A e 313-B, do Cbdigo Penal Brasileiro (Decreto-Lei
2.848, de 1940).

Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima descritos,

comprometendo-me a respeité-los e cumpri-los plena e integralmente.

(nome do usuério / Matricula / CPF)

(Administrador de NTI1 / Matricula / CPF)

Este documento deve ser assinado em 02 (duas) vias — 12 via arquivo CPD, 22 Via

usuario.
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8.1.4. Firewall

O firewall ir& aplicar os controles exigidos pela politica de seguranca da empresa. Além
de fazer o controle de acesso, interligando de forma segura as redes garantido o controle, a

verificacdo e log dos pacotes entre ambas.
8.1.5. Proxy

Juntamente com o firewall, instalaremos o Proxy, que atua como intermediario entre a
rede interna da Agéncia Viagem Certa e a internet. Ele interrompe a conexao entre o host da

LAN e da internet, estabelecendo duas novas conexdes.

Uma entre o host da LAN e ele préprio e outra entre ele e a internet, fazendo a
checagem se ele pode fazer ou ndo o forward dos pacotes. Em caso negativo ele descarta a
conexdo. Com o Proxy a rede da Agéncia Viagem Certa tera um ganho de desempenho no
acesso a internet, uma vez que o Proxy possui um cache e cada vez que uma pessoa acessa

uma pagina ele guarda o contetido desta para posteriores acessos.

Outro ganho é com a relacdo a segurancga, pois com o Proxy ndés restringiremos pagina

de contetddos imprdéprios do tipo paginas de sexo, pornografia, bate papo, entre outros.
8.1.6. Backup

O Backup é um fator fundamental na seguranca, pois é necessario ter a copia das
informagdes importantes em dispositivos adicionais e em locais seguros para garantir a

continuidade do negdcio em caso de desastres e falhas técnicas nos equipamentos.

Para a realizacdo do Backup sera destacado um funcionério da T.I, que tera a tarefa de

realizar o backup e armazena lo.
8.1.7. Seguranca Fisica

N&o seréd permitida a entrada de pessoas ndo autorizadas na sala da T.I, que tera porta de

aco e leitor de biometria par ter acesso ao ambiente citado.
Serda de uso restrito aos administradores de redes o acesso aos livros de ocorréncia.

Sera mantida em local seguro e confiavel toda a documentacéo relacionada ao projeto da

rede que podera ser visto apenas por pessoas autorizadas.
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Equipes de seguranca patrimonial devem ser avisadas sempre sobre pessoas que
trabalham a noite, principalmente usando computadores. Quando acharem necessarios, de
vem questionar tais funcionarios. Outro ponto é adotar critérios rigorosos para a contratacéo

de empresas terceirizadas.

Manter fora da empresa em local seguro as copias de Backup para evitar que em caso de

incéndio ou outro tipo desastre natural, os dados ndo se percam.
8.1.8. Seguranca Ldgica
Desabilitar os login remotos durante a noite e fins de semana (FTP, telnet)
Desabilitar contas de usuarios que sairam de férias.
Estabelecer como parte do procedimento de demissdo a desativagdo da conta.
N&o permitir que funcionarios instalem hardware.
Para determinadas contas, estabelecer dias e horas de uso.

Desabilitar as portas abertas, e hardware ndo utilizado.
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10.1. RAID

O termo RAID significa "Redundant Array of Inexpensive Disks", indicando justamente
0 uso de Hds padronizados e baratos como “blocos de montagem™ para a criacdo de sistemas
gue se comportam como um Unico disco rigido, maior, mais rapido e/ou mais confiavel do

que suas pegas individuais.

A tecnologia RAID desenvolve a forma de agrupar dois ou mais discos de forma que
aparecam como um sé dispositivo no sistema operativo que os aloja. Isto é, um RAID
combina numa sé unidade logica varios discos, desta forma, o sistema operativo em vez de

ver varios discos rigidos diferentes, vé apenas um.

O objetivo desta tecnologia € aumentar o rendimento e o nivel de protecéo de dados.

10.1.1. Tecnologia Raid

Ha& alturas em que se enchem de dados, ficam sem espaco livre e, portanto perdem a
capacidade de armazenar mais informacdo e com isto o seu propdsito. Outras vezes

simplesmente deixam de funcionar.

Entre todos 0s componentes que se encontram nos N0ssos equipamentos o disco rigido é
0 que mais sofre. Temos que ter em conta que se trata de um dispositivo que gira a mais ou
menos 10 mil voltas por minuto e isso durante horas e horas. O disco rigido serd por isso
mesmo geralmente € o primeiro a danificar-se e o primeiro na tornar-se pequeno, e se isto for
pouco, além disso, é o elemento mais lento, devido a ser o Unico que incorpora uma parte

mecanica.

A tecnologia RAID trata de melhorar todos estes problemas e em geral, se desenhado

corretamente, consegue-o.

O sistema RAID proporciona uma série de vantagens frente aos discos rigidos

convencionais:

O rendimento geral aumenta uma vez que os discos que formam um sistema RAID

podem funcionar de forma paralela.
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Oferece tolerancia as falhas e niveis de rendimento mais altos que um disco rigido unico

ou que um grupo de discos independente.

Ainda que em principio, estas matrizes de discos sejam consideradas complexas e
relativamente orientadas para sistemas de armazenamento especializados, hoje em dia sdo
faceis de utilizar e a sua presenca € mais comum, sobretudo em aplicacdes do tipo

cliente/servidor.

Dependendo do nivel de RAID que se escolha, se um dos discos do conjunto falha, a
unidade continua a funcionar, sem perda de tempo ou dados. A reconstrugdo dos dados do

disco que falhou faz-se de forma automatica sem intervengdo humana.

No caso de alguns sistemas operativos a regeneracdo dos dados faz-se a partir do
software, ainda que nestes sistemas se possam usar controladores RAID que se regeneram

automaticamente.

Ainda que esta tolerancia a erros dos sistemas os torne imunes a falhas e relaxe os
administradores que muitas vezes utilizam a implementacdo de um sistema RAID como
alternativa as copias de seguranca. Uma boa politica de copias de seguranca ndo deixa de ser

necessario ao utilizar um sistema RAID.

O fato de que um sistema RAID previna certo tipo de falhas ndo evita que possam
prevenir que a fonte de alimentacdo sofra um pico de tensdo que faca arder os discos como
uma fogueira. Também ndo protege a informacéo de outros fatores perigosos como incéndios,

inundacdes, etc.

10.1.2. Implementagdes RAID

Um sistema RAID pode configurar-se e gerir-se mediante hardware ou software. Além
disso, existem sistemas hibridos. Daqui vém as expressdes “RAID por Hardware” e “RAID

por Software”.

Um “RAID or Hardware” requer que o equipamento tenha pelo menos uma controladora
RAID especifica seja como placa de expansdo independente ou integrada na propria placa
base do equipamento. Esta placa gerencia a administracdo dos discos e efetua célculos de
paridade.
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Num sistema “RAID por Software” os discos sdo conectados a uma controladora de
discos convencional, seja IDE, SATA, SCSI, SAS ou Fibra Channel.

Nos sistemas hibridos, 0 RAID é montado numa caixa externa especifica que por sua
vez se conecta ao sistema principal mediante conexfes SCSI, ISCSI ou Fibra Channel. Em
alguns sistemas, como NAS o RAID é completamente autbnomo, conectando-se ao resto do

sistema mediante a rede.

10.1.3. Niveis de RAID

Na sua origem a especificacdo RAID sugeria certas combinacgdes diferentes de discos,
ao que se chamava “niveis de RAID”. A cada uma dava-se-lhe um nimero RAIDO, RAID1,
RAID2, etc. Com o passar do tempo a tecnologia expandiu-se e apareceram diferentes
implementacGes e métodos, alguns deles muito distintos dos originais, ainda que se tenha
conservado o costume de chama-los por nimeros. Isto pode levar a alguma confusao dado que

um conjunto RAIDS5, por exemplo, pode ser totalmente diferente de outro RAIDS.

A definicdo RAID em si mesma pode ndo ser clara ja que o uso do termo “redundante”
poderia fazer duvidar que um RAID 0 seja realmente um RAID. Em geral, entende-se que
qualquer sistema que utilize os conceitos basicos da tecnologia RAID de combinar espaco

fisico no disco para melhorar a sua prestacdo é um sistema RAID.

Tipos de niveis de RAID

| Mais Comuns || Originais || Anidados || Proprietarios |
[RaD 0 |[RaD 0 |[RaD 0+1  |[Dupla Paridade |
[RAID 1 ||RaD 1 |[RaD 1:0  |[RAID 15 |
[RAD 5 |[RaD 2 |RaD30  |RaD7 |
| |[RaiD 3 |[RaD 100 |[RAIDS ou RAID de paridade |
| ||RaD 4 |[Rapso  |[matric RAD |
| ||RaiD 5 I ||Linux MDRAID 10 |
| lRaD & I |iBM serveRADIE |
| [EERE | [RaD Z |
I o || || |

[Rapee || |
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10.2. NAS

(Network-attached storage) é o nome dado a dispositivos de armazenamento dedicados
que podem ser conectados diretamente a uma rede local provendo aos demais computadores

da rede facilidades de acesso e armazenamento de dados centralizados.

O conceito de NAS difere de um servidor de arquivos tradicional. O dispositivo NAS é
um computador dedicado a uma funcédo especifica O sistema operacional e demais softwares
provéem quase que exclusivamente a funcionalidade de armazenamento e acesso a dados. Os
protocolos tipicamente suportados incluem o NFS (popular em ambiente UNIX) ou o
CIFS/ISMB (Common Internet File System/Server Message Block) usado em ambiente
Windows, além do bom e velho FTP. Em termos de armazenamento fisico, uma unidade NAS
tipica contem um ou mais discos. Os modelos mais sofisticados suportam redundancia

organizando os discos em arrays RAID.

Um dispositivo NAS usa hardware especificamente desenvolvido para a fungdo de NAS,
com um sistema operacional embarcado. Mas também pode ser implementado por
computadores de prateleira rodando softwares especialmente configurados para as funcées de
NAS. Até a Microsoft possui uma versdo de Windows Server voltada para implementacdo de

solugdes NAS: o Windows Storage Server 2003.

Equipamentos NAS vem sendo usados pelo mundo corporativo por algum tempo. Mais
recentemente, com a reducdo do custo destes dispositivos e a popularizacdo de redes
domésticas e redes em pequenos escritdrios, diversos produtos NAS surgiram para estes
mercados. O mercado potencial emergente para dispositivos NAS é o mercado de usuarios
pessoais, com grande quantidade de dados multimidia. O preco de dispositivos deste tipo tem
caido bastante, viabilizando o acesso aos recursos de NAS por um custo ligeiramente mais
alto do que um disco externo. Estes dispositivos NAS de uso doméstico sdo baseados em
processadores baratos rodando uma versdo embarcada de Linux. Alem do baixo custo, tém
baixo consumo de energia. A instalacdo é relativamente simples e a configuracdo se da por

uma interface Web.

Também existem pacotes open source para implementagéo de solugfes caseiras de NAS,
utilizando equipamentos de prateleira mais antigos e de menor consumo. Os mais conhecidos

séo o FreeNas (baseado em FreeBSD), o NASL.ite e 0 Openfiler.



46

10.3. SAN (Storage Area Network)

A SAN poderia ser definido como uma rede de alta velocidade, comparada & LAN
(Local Area Network), que permite o estabelecimento de conexfes diretas entre 0s
dispositivos de armazenamento e processadores (servidores) centralizados a extensdo
suportada pela distancia das fibras Gticas. A SAN pode ser vista como uma extensdo do
conceito que permite que os dispositivos de armazenamento sejam compartilhados entre
servidores e interconectados entre si. Uma SAN pode ser compartilhada entre servidores ou

dedicada a um servidor local ou remoto. As interfaces de SAN podem ser:
¢ ESCON (Enterprise Systems Connection)
e SCSI (Small Computer Systems Interface)
e SSA (Serial Storage Architecture)
¢ HIPPI (High Performance Parallel Interface)
e FC (Fibre Channel)
e Qualquer outra nova interface emergente

A figura abaixo mostra uma visdo geral de uma SAN conectando Varios

servidores a varios sistemas de armazenamento:

B=OR .

Metwork & LANS

=1

o &
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SANSs criam novos métodos de conexdo de armazenamento aos servidores. Estes novos
métodos prometem uma notavel melhora em performance e disponibilidade. SANs sdo usadas
para conectar conjuntos de armazenamento compartilhados a varios servidores, e sdo usadas
por servidores em ambiente de cluster para fail over. Elas podem interconectar discos ou fitas
de mainframe a servidores ou clientes de rede e podem criar caminhos paralelos de dados para
ambientes de computacédo e de alta largura de banda. A SAN é uma outra rede que difere das

redes tradicionais, porque foi concebida a partir de interfaces de armazenamento.

Além disso, a SAN pode ser usada para contornar os conhecidos gargalos de rede, pois
suporta diretamente altas velocidades de transferéncia de dados entre os servidores e

dispositivos de armazenamento nas seguintes formas:

Servidor para storage: € o modelo tradicional de interacdo com os dispositivos de
armazenamento e cuja vantagem € que um mesmo dispositivo de armazenamento pode ser

acessado serial ou concorrentemente por multiplos servidores.

Servidor para servidor: no qual a SAN pode ser usada para alta velocidade e

comunicacdes de alto volume entre servidores.

Storage para storage: permite a movimentacdo dos dados sem intervencdo do servidor,
liberando o processador para outras atividades. Por exemplo: um disco pode realizar o backup
de dados para uma fita sem a intervencdo do servidor ou um espelhamento de dispositivo

remoto através da SAN.

O uso de S&s gera uma melhora de performance das aplicages, por exemplo,
permitindo que o dado enviado diretamente do dispositivo de origem ao dispositivo de destino
ndo requeira intervencdo do servidor. As Sas também habilitam novas arquiteturas de rede nas
quais varios computadores (host) acessam varios dispositivos de armazenamento conectados

na mesma rede. Conheca outros beneficios que o uso da SAN pode oferecer as empresas:

Mais disponibilidade: armazenamento independente de aplicacGes acessiveis através de

caminhos alternativos de dados.

Alta performance: os dados séo descarregados do servidor e movidos para uma rede
independente.

Armazenamento centralizado e consolidado: gerenciamento mais simples,

escalabilidade, flexibilidade e disponibilidade.
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Transferéncia e armazenamento: cdpia remota de dados habilitada para protecdo contra
falhas e desastres.

Gerenciamento centralizado mais simplificado: a imagem simples do meio de

armazenamento simplifica o gerenciamento.

Assim, os ambientes de SAN sdo uma rede de armazenamento de alta velocidade
gerenciada centralmente, que consiste de varios fabricantes de sistemas de armazenamento,
software de gerenciamento de armazenamento, servidores de aplicacdo e hardware de rede
que permitem a sua empresa explorar da melhor forma o valor da informacéo do seu negdcio,

e ainda ganhar em produtividade e performance protegendo seus investimentos em TI.

Toda SAN tem como bloco de montagem Has tradicionais, que sdo ligados a uma
unidade controladora (que se encarrega do acesso aos dados, RAID e outras fungdes) e é
ligada a um servidor através de uma interface dedicada, que pode ser tanto uma interface
Libre Channel quanto uma interface de rede Gigabit Ethernet ou 10Giga bit Ethernet (usando
0 iSCSI). O servidor se encarrega entdo de distribuir os dados para os clientes da rede ou
fornecé-los para aplicativos especificos, como no caso de um cluster de servidores web, que
utilizam a SAN para armazenar um grande banco de dados usado para atender as requisi¢des

dos clientes.

Além da maior capacidade de armazenamento e de recursos de redundancia, a principal
diferengca de uma SAN e um NAS ou um servidor de arquivos tradicional é que o SAN se
comporta como se fosse uma Unica unidade de armazenamento, que o servidor pode acessar
diretamente, de forma transparente. Ou seja, € como se vocé conectasse um unico HD de 100
TB (por exemplo) no servidor, diferente de um NAS, que se comporta como um servidor de

arquivos e pode ser acessado simultaneamente por varios clientes.

Apesar disso, na grande maioria dos casos, 0 objetivo de usar uma SAN ndo é
simplesmente obter um grande espaco de armazenamento, mas sim obter ganhos de
desempenho e de confiabilidade para aplicacdes criticas. Imagine o caso de um cluster de
servidores responsaveis pelo site de um grande portal. As paginas sdo montadas a partir de um
enorme banco de dados, armazenado na SAN, que é acessado de forma conjunta por todos 0s
servidores do cluster. As unidades de armazenamento combinam um grande nimero de HDs
em RAID, o que as torna capazes de atender a um grande volume de requisi¢@es por segundo,

0 que permite atender aos muitos visitantes simultdneos. Além do desempenho e do
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armazenamento centralizado, temos também a questdo da redundancia, que garante que o

sistema funcione de forma continua, sobrevivendo a falhas em componentes diversos.

Os componentes basicos de uma SAN sdo um ou storage racks (as unidades de
armazenamento, com os arrays de discos), um switch Fibre Channel, os cabos e o servidor ao
gual a SAN é conectada. Apesar disso, € comum o uso de dois switchs e dois servidores, de
forma a oferecer um sistema redundante (o segundo servidor fica a postos para assumir o

lugar o primeiro em caso de falha).

A principal vantagem do uso de uma SAN é que o sistema pode ser expandido conforme
necessario, incluindo mais storage racks e mais switchs. Os diferentes arrays podem entdo ser
acessados por diferentes servidores e, dependendo da configuracdo, até mesmo serem
configurados para se comportarem como uma Unica unidade, com as capacidades somadas. Se
dinheiro ndo for problema, é possivel atingir facilmente a marca de 100 terabytes de espaco

de armazenamento, com direito a um sistema de redundancia completo.

O grande problema é mesmo a questdo do custo, j& que um SAN completa pode
facilmente superar a marca dos US$ 50.000, em precos do exterior. Isso faz com que elas
fiqguem restritas a ambientes onde as vantagens compensam 0 maior custo. Para pequenas
redes, servidores com diversos HDs (configurados como um array RAID) acabam sendo a
melhor opcdo, ja que podem oferecer um espaco de armazenamento similar ao de uma
pequena SAN (embora com um desempenho e confiabilidade inferiores) a uma fracdo do

custo.
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10.4. Seguranca em redes TCP/IP

10.5. VPN

VPN (Virtual Private network), ou rede virtualmente privada, como o proprio nome
exprime, disponibiliza através de uma rede publica um caminho que se comporta como uma

linha privativa para conectar dois equipamentos ou redes que querem se comunicar entre si.

Esse caminho simula ser privativo, sem compartilhamento, de forma a dar seguranca a
conexd@o. Desta forma podemos utilizar a infra-estrutura da internet para uma comunicacgao

que se comporta como uma linha privativa.

Os dados que trafegam por esse caminho (também chamado de “tanel”) sdo
criptografados de forma que teoricamente somente o transmissor e o receptor conseguem
entendé-los, por isso a seguranca e o sentimento de que o canal de comunicacdo funciona

como se fosse privativo.

Podemos assim interligar redes locais distantes entre si, utilizando a internet com meio
de transmissdo, fazendo com que a interligacdo entre as redes comporte-se como uma rede
privada (ndo compartilhada por estranhos as redes da empresa). A vantagem desse tipo de
solucdo € que uma empresa pode montar uma rede corporativa com baixo investimento em

canais de comunicagao, utilizando a internet como meio de comunicagéo de seus dados.

Uma VPN permite assim uma comunicacdo entre computadores e redes distantes entre
si, utilizando uma rede publica de comunicacdo de dados, coma seguranca que as redes
privadas com LPs dedicadas fornecem.

O conceito de VPN é criar um tunel privativo Idgico virtual entre dois pontos, com
criptografia dos dados entre a origem e o destino final (criptografia end-to-end), de forma que
ninguém possa interceptar os dados ao longo do caminho. Solucdes Vpn podem ser

implantadas em firewalls da rede.

A vantagem do uso de VPNs por uma empresa é principalmente a é principalmente a
econdmica, pois ndo utiliza links dedicados LPs nem redes de pacotes como frame-relay ou x.
25 para conectar redes remotas. Utiliza neste caso internet, por meio de um provedor, a custo

menor e com um alcance mundial.
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A VPN utiliza protocolos que fazem a criptografia dos dados antes de transmiti-los, de
forma a fornecer seguranga na transmissdo dos dados contra intrusos. Os protocolos de

seguranca e criptografia mais utilizados séo:
Os protocolos de seguranca e criptografia mais utilizados sao:
¢ [PSEC (Internet Protocol Security)
o L2TP (Layer 2 Tunneling Protocol)
o L2F(Layer 2 Forwarding)

¢ PPTP ( Point to Point Tunneling Protocol)

10.6. Politica de seguranca

A seguranca em redes TCP/IP possui outros componentes que devem ser considerados
no projeto de redes. O planejamento da seguranca de uma rede nasce no projeto, em que as

necessidades de seguranca da empresa devem ser analisadas.

O desenvolvimento de uma politica de seguranca é & base da seguranca da informacéo
em uma empresa. Alguns padrdes e normas internacionais de seguranga foram desenvolvidos
por organizaces normatizadoras como a ISSO (International Standars Organization) e a BS
(british Standard), como a isso 17799 e a BS7799.

A politica de seguranca é desenvolvida considerando — se aspectos fisicos e l6gicos. A
seguranca fisica é aquela que envolve aspectos como prevencdo contra falhas de
equipamentos, incéndios, acesso de pessoas a locais restritos, enchentes, desastre naturais,
acidentes, roubo e demais aspectos fisicos. A seguranca logica envolve aspectos de prevencao
contra interceptacdo e modificacdo de informagdes, sigilo no trafego dos dados na rede,
alteracdes de softwares, invasdes em sistemas , acessos ndo autorizados a informacdes e

demais aspectos relacionados ao acesso e manipulacdo dos dados da empresa.

O uso e o controle de senhas de acesso e criptografia de dados fazem parte de uma

politica de seguranca, assim com o uso de firewall.
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10.6.1. Firewall

E uma aplicacdo que faz a filtragem dos pacotes, por meio de seus enderecos IP e de
seus ports TCP, evitando que determinados ports e enderecos sejam acessados. Desta forma,
enderecos e aplicacBes sdo bloqueados para acesso pelos usuarios. Em uma politica de

seguranca definimos quais enderecos e aplicagdes serdo blogueados.

O firewall é formado de véarios componentes como filtros (bloqueio de enderegos),
Proxy (blogueio de aplicagdes), bastion host (equipamento usado para acesso externo, isolado
da rede interna) e zonas deslimilirarizadas (zonas de isolamento entre a rede externa e a

interna).

Controla e isola o trafego entre duas redes, em especial a internet, para proteger redes
corporativas de ataques e fornecer seguranca a rede que tem informagdes e recursos que nao
devem estar disponiveis aos usuérios de outras redes. O firewall pode ser implementado em
roteadores, configurando regras de filtragem que permitem ou descartam pacotes de acordo

com regras definidas.
10.6.2. Filtros

De acordo com as regras de filtragem estabelecidas, as aplicacBes d filtragem
estabelecidas, as aplica¢oes de filtragem do firewall encaminham ou bloqueiam e descartam
pacotes de acordo com os enderecos IP ou ports dos campos de controles dos pacotes IP ou
TCP.

O filtro de pacotes opera nas camadas de rede e transporte do TCP/IP. Filtrando pacotes
com base no endereco IP de origem. Endereco IP de destino, porta da aplicacdo de origem e

porta da aplicacdo de destino.
10.6.3. Proxy

Sdo aplicagdes que atuam como interface ou gateway entre duas redes, permitindo ou
negando as requisicdes dos usuarios para acesso a outros sistemas e redes. O usuério
primeiramente se conecta ao servidor onde esta a aplicacdo Proxy que entdo reencaminha para

area externa, caso 0 usuario esteja autorizado.
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10.6.4. Bastion host

Nesses equipamentos sdo instalados os sistemas e informacdes disponibilizados para
acesso de usuarios pela internet. Ou seja, os dados da empresa que estardo disponiveis na
internet ficam em um equipamento apartado da rede interna da empresa, de forma que se
houver alguma invasdo e alteragcbes das bases de dados desses equipamentos, elas ndo
alterardo os dados da rede interna da empresa que estdo em outros servidores internamente na

empresa e fora do acesso externo.
10.6.5. DMZ (DeMilitarized Zone ou perimeter network)

E uma area de rede que fica entre a rede externa (Internet, por exemplo) e a rede interna
gue deve ser protegida. Caso ocorra algum problema ou ataque a um dos equipamentos dentro
dessa area, ndo afeta a rede interna da empresa que continuara segura e fora do alcance dos

ataques externos.

A funcdo de uma Dmz é manter todos 0s servicos que possuem acesso externo (tais
como servidores HTTP, FTP, etc.) separados da rede local, limitando assim o potencial risco

de danos caso haja uma invasao.

Um ponto fundamental € que os computadores da DMZ ndo tenham acesso nenhum a
rede local, essa configuragdo sera feita através de um firewall que vai realizar o controle de

acesso entre a rede local, a internet e a DMZ.
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11. Conclusao

Esse projeto apresentado pela Consultoria Zinigem visou implementar na empresa de
turismo “Viagem certa” a estruturacdo necessaria para a unido de 2 unidades adquiridas pela
empresa, com intuito de que essa unido além de proporcionar reducdo de custo traga

facilidade de comunicagdo com todas as unidades da empresa.

A comunicagdo entre as unidades € um fator decisivo, pois a informacdo é importante

para a definicdo dos pacotes e roteiros de viagens.

Implementando tecnologias atuais para que a comunicacdo ocorra de forma rapida e

segura sendo esse o principal foco do projeto.

Portanto o projeto realizado mostra na visdo da empresa Zinigem as melhorias
necessarias para que a empresa “viagem Certa” esteja dentro das normas e padrdes tanto na
parte fisica e logica da rede, proporcionando a interligacdo de todas as unidades da empresa

com agilidade através da otimizacao dos equipamentos e softwares.
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