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 Bem-vindo

Este manual destina-se aos novos e experientes administradores de pequenas redes e aos usuários avançados de sistemas operacionais. Utilize este livro para implementar e otimizar o Windows NT® Server.

Este manual fornece informações sobre os tópicos a seguir:

·
Gerenciamento de domínios

·
Contas de usuário e de grupo

·
Ambientes de trabalho do usuário

·
Segurança e sistemas de arquivo

·
Servidores de impressão

·
Proteção de dados

·
Monitoração de desempenho, eventos e sua rede

·
Administração de cliente

·
Licença

·
Registro

·
Executando aplicativos de outros sistemas operacionais no Windows NT Server

Este livro supõe que você já tenha instalado o Windows NT Server conforme descrito no manual Windows NT Server - O Início.

Para obter informações sobre a implementação do Windows NT Server em redes maiores, consulte o Windows NT Server Resource Kit versão 4.0.

Capítulo 1

Gerenciando domínios do Windows NT Server

Este capítulo apresenta uma visão geral dos vários componentes de uma rede Microsoft® Windows NT® Server. As relações entre computadores e domínios, usuários e domínios, grupos de usuários e domínios e entre múltiplos domínios são elucidadas, oferecendo uma explicação geral de como todas as peças se encaixam.

Apresenta também os conceitos básicos (inclusive tarefas de gerenciamento de domínios) requeridos para administrar um domínio do Windows NT Server. Para obter informações detalhadas sobre esses temas, consulte as referências ao conjunto de documentação do Windows NT Server mencionadas no capítulo. Para obter informações sobre procedimentos, consulte a Ajuda on-line.

Serviços e domínios de pasta
Os sistemas operacionais de servidor da rede moderna monitoram contas de usuário em um banco de dados seguro e duplicado denominado diretório. Os serviços de sistema operacional que facilitam a utilização deste banco de dados são denominados serviços de diretório.

O domínio do Windows NT Server é a unidade administrativa dos serviços de diretório do Windows NT Server. Dentro de um domínio, um administrador cria uma conta de usuário para cada usuário. A conta inclui informações sobre o usuário, participação em grupos e informações sobre diretivas de segurança.

Através da estrutura do domínio, os serviços de diretório do Windows NT Server oferecem vantagens importantes:

·
Um só logon de usuário

Os usuários da rede podem se conectar a vários servidores com um único logon da rede. Os serviços de diretório estendem esse logon a todos os serviços e aplicativos de servidor do Windows NT Server.

·
Administração centralizada da rede

Uma visão centralizada de toda a rede a partir de qualquer estação de trabalho na rede oferece a capacidade de monitorar e gerenciar informações sobre os usuários, grupos e recursos em uma rede distribuída. Esse único ponto de administração para múltiplos servidores simplifica o gerenciamento de uma rede baseada no Windows NT Server.

·
Acesso universal a recursos

Uma única conta de usuário do domínio e senha é tudo o que o usuário precisa para utilizar os recursos disponíveis em toda a rede. Através dos serviços de diretório, a validação da conta é estendida para permitir um acesso direto do usuário a vários domínios da rede.

Embora os serviços de diretório do Windows NT Server sejam invisíveis para você, eles respondem quando você utiliza comandos do Windows NT Server para gerenciar as contas de usuário e de grupo em seu domínio.

As unidades fundamentais da rede  uma visão geral
Conhecer os componentes do domínio e entender como interagem é fundamental para tomar decisões corretas ao utilizar a estrutura do domínio para implementar os recursos dos serviços de diretório do Windows NT Server. A próxima seção oferece uma breve explicação dos principais componentes e da funcionalidade de um domínio do Windows NT Server.

Domínios do Windows NT Server
Um domínio é um agrupamento lógico de servidores de rede e outros computadores que compartilham informações comuns de segurança e contas de usuário. Dentro dos domínios, os administradores criam uma única conta de usuário para cada usuário. Os usuários então efetuam logon uma única vez no domínio, e não em servidores individuais no domínio.

Um domínio é simplesmente a unidade administrativa dos serviços de diretório do Windows NT Server. O termo domínio não se refere a uma única localização ou um tipo específico de configuração de rede. Computadores em um único domínio podem compartilhar proximidade física em uma pequena rede local (LAN, Local Area Network) ou estar localizados em diferentes cantos do mundo, comunicando-se através de qualquer número de conexões físicas, inclusive linhas dial-up, ISDN, fibra, Ethernet, Token Ring, retransmissão de quadros, satélite e linhas de concessão.

Banco de dados de pastas
O banco de dados do diretório armazena todas as informações sobre segurança e contas de usuário relativas a um domínio. (Outros documentos do Windows NT podem se referir ao banco de dados do diretório como o “banco de dados do Gerenciador de contas de segurança (SAM, Security Accounts Manager)”). A cópia principal do banco de dados do diretório é armazenada em um servidor, é replicada nos servidores de backup e depois sincronizada regularmente para manter uma segurança centralizada. Quando um usuário efetua logon em um domínio, o software Windows NT Server confronta o nome do usuário e a senha com o banco de dados do diretório.

Controladores de domínio primário e reserva
Dentro de um domínio, os controladores de domínio gerenciam todos os aspectos das interações usuário-domínio. Os controladores de domínio são computadores executando o Windows NT Server que compartilham um único banco de dados do diretório para armazenar informações sobre segurança e contas de usuários relativas a um domínio inteiro; eles constituem uma única unidade administrativa. Os controladores de domínio utilizam as informações no banco de dados do diretório para autenticar usuários que efetuam logon em contas do domínio. Existem dois tipos de controladores de domínio:

·
O controlador de domínio primário (PDC, Primary Domain Controller) monitora as alterações feitas em contas do domínio. Sempre que um administrador faz uma alteração em uma conta do domínio, a alteração é registrada no banco de dados do diretório no PDC. O PDC é o único servidor do domínio que recebe essas alterações diretamente. Um domínio tem um único PDC.

·
Um controlador de domínio reserva (BDC, Backup Domain Controller) mantém uma cópia do banco de dados do diretório. Essa cópia é sincronizada periódica e automaticamente com o PDC. Os BDCs também autenticam logons de usuário e um BDC pode ser promovido para que funcione como PDC. Vários BDCs podem existir em um domínio.

Você cria um domínio quando instala o Windows NT Server em um computador e designar esse computador como o PDC. Pode haver tantos BDCs quantos necessários em um domínio para compartilhar a carga para autenticar logons de rede. Em uma pequena organização, um PDC e um único BDC em um domínio podem ser tudo o que é necessário.

Para obter informações sobre como promover e rebaixar controladores de domínio, consulte “Promovendo e rebaixando controladores de domínio” posteriormente neste capítulo.

Benefícios de domínios
O agrupamento de computadores em domínios oferece dois benefícios importantes aos administradores e usuários da rede. O mais importante é que os servidores controladores em um domínio formam uma única unidade administrativa, compartilhando informações sobre segurança e contas de usuário: os Administradores precisam gerenciar somente uma conta para cada usuário e cada usuário precisa utilizar (e lembrar a senha de) uma única conta. Por estender a unidade administrativa desde servidores individuais até um domínio inteiro, o Windows NT Server economiza tempo e trabalho dos administradores e usuários.

O segundo benefício dos domínios é a comodidade do usuário: Ao pesquisar a rede para localizar os recursos disponíveis, os usuários vêem a rede agrupada em domínios, ao invés de ver imediatamente todos os servidores e impressoras em toda a rede de uma só vez. Essa vantagem dos domínios é idêntica ao conceito de grupo de trabalho do Microsoft Windows® para Workgroups e do Windows 95.

Acesso do usuário aos recursos do domínio
O Windows NT Server oferece várias maneiras de controlar as ações dos usuários e, ao mesmo tempo, permitir que utilizem os recursos necessários. A base da segurança do Windows NT é que todos os recursos e ações são protegidos por um controle de acesso discricional. Você pode permitir que alguns usuários se conectem a um recurso ou executem uma ação e, ao mesmo tempo, impedir que outros o façam. Por exemplo, você pode definir diferentes permissões em arquivos diferentes na mesma pasta.

Mais que um componente suplementar, a segurança do Windows NT Server é interna ao sistema operacional. Você pode manter arquivos e outros recursos a salvo tanto de usuários que trabalham no computador em que o recurso está localizado quanto de usuários que se conectam ao recurso através da rede. A segurança é fornecida mesmo em funções básicas do sistema, como a configuração do relógio de sistema de um computador.

Juntos, a conta do usuário, os direitos do usuário e as permissões de recurso fornecem acesso e restrições ao recurso apropriados a cada usuário.

Contas de usuário permitem acesso a recursos do domínio
Uma pessoa que participa de um domínio deve ter uma conta de usuário para efetuar logon na rede e utilizar recursos do domínio, como arquivos, pastas e impressoras.

Um administrador cria uma conta de usuário atribuindo um nome de usuário a uma conta, especificando os dados de identificação do usuário e definindo os direitos do usuário no sistema. O Windows NT Server atribui então uma identificação de segurança (SID, Security Identifier) exclusiva à nova conta.

Para obter informações sobre direitos do usuário e sobre como criar contas de usuário, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Para obter informações sobre como criar contas de usuário, consulte Criando uma nova conta de usuário na Ajuda do Gerenciador de usuários para domínios.

Direitos do usuário controlam ações do usuário
Direitos de usuário são regras que determinam as ações que um usuário pode executar em controladores de domínio, estações de trabalho ou servidores membros. Além disso, controlam se um usuário pode efetuar logon em um computador diretamente (localmente) ou na rede, adicionar usuários a uma estação de trabalho ou grupo de domínios, excluir usuários, etc. Quando você atribui direitos do usuário, esses direitos se aplicam a todos os controladores de domínio em um domínio (o que os usuários podem fazer em qualquer PDC ou BDC) ou a um computador executando o Windows NT Workstation ou um computador executando o Windows NT Server como um servidor membro (o que os usuários podem fazer naquele computador específico).

Grupos predefinidos (internos) têm conjuntos de direitos de usuário já atribuídos. Os administradores geralmente atribuem os direitos de usuário pela adição de uma conta de usuário a um dos grupos predefinidos ou pela criação de um novo grupo e atribuição de direitos de usuário específicos àquele grupo. Os usuários que são posteriormente adicionados a um grupo ganham automaticamente todos os direitos de usuário atribuídos à conta de grupos. Usuários individuais podem receber direitos de usuário específicos; contudo, a maioria dos administradores prefere controlar ações com base em grupos ao invés de usuários individuais.

Para obter informações sobre como atribuir direitos a grupos, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Permissões controlam acesso a recursos do domínio
Permissões são regras que regulam quais usuários podem utilizar objetos (como pastas, arquivos e impressoras) e de que maneira. O proprietário de um objeto define as permissões sobre o objeto. Da mesma forma que os direitos do usuário, as permissões sobre um objeto se aplicam a cada membro de um grupo a quem são concedidas as permissões.

Para obter informações sobre como definir permissões sobre objetos, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos”.

Relações de confiança
Embora pequenas organizações possam armazenar contas e recursos em um único domínio, as grandes organizações, tipicamente, estabelecem múltiplos domínios. Com múltiplos domínios, as contas são geralmente armazenadas em um único domínio e os recursos em outro domínio ou domínios.

Os serviços de diretório do Windows NT Server proporcionam segurança em múltiplos domínios mediante relações de confiança. Uma relação de confiança é um vínculo que combina dois domínios em uma única unidade administrativa que pode autorizar o acesso a recursos nos dois domínios.

Há dois tipos de relações de confiança:

·
Em uma relação de confiança unidirecional, um domínio confia nos usuários do outro domínio para que utilizem os recursos. Mais especificamente, um dos domínios confia nos controladores de domínio no outro domínio a validação de contas de usuários para a utilização de seus recursos. Os recursos que são colocados à disposição estão no domínio confiante e as contas que podem utilizá-los estão no domínio confiável. Contudo, se as contas de usuário localizadas no domínio confiante precisarem utilizar recursos localizados no domínio confiável, essa situação requer uma relação de confiança bidirecional.

·
Uma relação de confiança bidirecional são duas confianças unidirecionais: cada domínio confia nas contas de usuários do outro domínio. Os usuários podem efetuar logon a partir de computadores de qualquer um dos domínios para ao domínio que contenha a conta deles. Cada domínio pode ter contas e recursos. Contas de usuário globais e grupos globais podem ser utilizados a partir de um ou outro domínio para conceder direitos e permissões a recursos em um ou outro domínio. Em outras palavras, ambos os domínios são domínios confiáveis.

Observação  A utilização de recursos localizados em qualquer domínio, confiante ou não, está sempre sujeita a permissões associadas aos recursos.

Para obter informações sobre permissões de recursos, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos”.

Para obter informações sobre como criar relações de confiança, consulte “Administrando relações de confiança” posteriormente neste capítulo.

Para obter informações sobre como planejar e gerenciar a relações de confiança, consulte o Windows NT Server Resource Kit versão 4.0.
Para obter informações sobre como criar uma relação de confiança, consulte Adicionando um domínio confiante e Adicionando um domínio confiável na Ajuda do Gerenciador de usuários para domínios.

Agrupando usuários com necessidades semelhantes
Tipicamente, os administradores agrupam os usuários de acordo com o tipo e grau de acesso à rede que seus trabalhos exigem. Por exemplo, a maioria dos contadores que trabalha em um determinado nível provavelmente precisa de acesso aos mesmos servidores, pastas e arquivos. Por meio de contas de grupos, os administradores podem conceder direitos e permissões a vários usuários de uma só vez. Outros usuários podem ser adicionados a uma conta de grupos existente a qualquer momento, recebendo imediatamente os direitos e permissões concedidos à conta de grupos.

Pode haver dois tipos de contas de grupos:

·
Um grupo global consiste de várias contas de usuário de um domínio que são agrupados sob um único nome de conta de grupo. O grupo global pode conter contas de usuário de um único domínio   o domínio onde o grupo global foi criado. “Global” indica que o grupo pode receber direitos e permissões para utilizar recursos em múltiplos domínios (globais). Um grupo global pode conter somente contas de usuário e pode ser criado somente em um domínio e não em uma estação de trabalho ou em um servidor membro.

·
Um grupo local consiste de contas de usuário e grupos globais de um ou mais domínios, agrupados sob um único nome de conta. Usuários e grupos globais de fora do domínio local podem ser adicionados ao grupo local somente se pertencerem a um domínio confiável. “Local” indica que o grupo pode receber direitos e permissões para utilizar recursos em apenas um único domínio (local). Um grupo local pode conter usuários e grupos globais, mas não pode conter outros grupos locais.

Quando trabalhar com grupos, tenha em mente o que segue:

·
Os grupos globais constituem o meio mais eficiente de adicionar usuários aos grupos locais.

·
Os grupos globais podem ser adicionados aos grupos locais no mesmo domínio, domínios confiantes ou a computadores executando o Windows NT Workstation ou o Windows NT Server como um servidor membro no mesmo domínio ou em um domínio confiante.

·
Embora um grupo global possa receber permissões e direitos em seu próprio domínio, é melhor conceder direitos e permissões a grupos locais e utilizar grupos globais para adicionar contas de usuários a partir de domínios de contas (confiáveis) a domínios de recursos (confiantes).

Grupos locais internos e direitos do usuário
Os controladores de domínio do Windows NT Server contêm grupos locais internos que determinam o que os usuários podem fazer no domínio quando conectados aos controladores de domínio. Computadores executando o Windows NT Workstation e servidores membros executando o Windows NT Server têm grupos locais internos que determinam o que os usuários podem fazer no computador local.

Os grupos locais internos em controladores de domínio oferecem aos administradores um início básico significativo no gerenciamento da segurança do domínio. Cada grupo local interno tem um conjunto predeterminado de direitos, que automaticamente se aplicam a cada conta de usuário que é adicionada ao grupo. Os direitos atribuídos aos grupos internos de um controlador de domínio proporcionam conjuntos de capacidades aos usuários do domínio, como são caracterizados pelos nomes de grupo: Administradores, Operadores de Contas, Operadores de Servidores, Operadores de Backup, Operadores de Impressão, Usuários, Convidados e Duplicadores.

Os grupos locais internos para estações de trabalho e servidores membros são Administradores, Operadores de Backup, Usuários Avançados, Usuários, Convidados e Duplicadores.

Para obter informações sobre as capacidades de grupos internos globais e locais, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Computadores que podem participar de domínios
Além dos controladores de domínio primário e reserva, um domínio contém computadores de estação de trabalho executando o Windows NT Workstation e computadores executando o Windows NT Server que não são controladores de domínio (servidores membros). Servidores e clientes LAN Manager 2.x também podem participar de um domínio do Windows NT Server.

Computadores executando o Windows NT Workstation
Para cada computador executando o Windows NT Workstation na sua rede, você especifica se quer que a estação de trabalho participe de um domínio ou de um grupo de trabalho. Um grupo de trabalho é um conjunto de computadores em que um pode ver as pastas do outro, mas que não compartilham um banco de dados do diretório comum. Os membros do grupo de trabalho efetuam logon somente em contas de estação de trabalho e compartilham recursos entre computadores no grupo de trabalho. Na maioria dos casos, é conveniente que cada estação de trabalho participe de um domínio.

Para obter informações sobre interações do domínio com computadores de grupo de trabalho, consulte “Computadores que podem interagir com computadores do domínio” posteriormente neste capítulo.

Servidores de membros
Computadores executando o Windows NT Server podem ser configurados como servidores membros que não armazenam cópias do banco de dados do diretório e, portanto, não autenticam contas nem recebem cópias sincronizadas do banco de dados do diretório. Esses servidores são utilizados para executar aplicativos dedicados a tarefas específicas, como o gerenciamento de servidores de impressão, de arquivos ou de grandes volumes de tarefas, como a execução de aplicativos de banco de dados. Servidores membros podem tirar proveito de vários recursos:

·
Suporte a até 256 conexões simultâneas do serviço de acesso remoto (RAS, Remote Access Service)

·
Avançada tolerância a falhas (espelho/duplicação de disco, RAID 5)

·
Acesso do Macintosh aos Serviços de Arquivo e Impressão do Windows NT

·
Suporte do servidor de inicialização remota para clientes com MS-DOS e Windows 3.x
Para configurar um servidor membro, durante a instalação do Windows NT Server, selecione a opção Autônomo para o tipo de servidor.

Convém configurar um computador como um servidor membro nas situações a seguir:

·
Se o servidor executa tarefas extremamente críticas quanto ao tempo e você não quer que ele gaste tempo autorizando tentativas de logon no domínio ou recebendo cópias sincronizadas do banco de dados do diretório do domínio. Exemplos incluem servidores executando o Microsoft Systems Network Architecture (SNA) Server, servidores RAS e de arquivo e impressão.

·
Se você quiser que o servidor tenha uma conta de administrador ou de usuário diferente dos demais servidores em um domínio. Por exemplo, você pode ter uma pessoa dedicada a administrar um banco de dados do Microsoft SQL Server. Se você configurar o computador executando o Microsoft SQL Server como um servidor membro, poderá permitir que essa pessoa administre o banco de dados do Microsoft SQL Server, mas não tenha o controle sobre o banco de dados do diretório do domínio ou outros servidores dele.

Servidores membros podem participar de um domínio, embora a participação não seja requerida.

·
Um servidor membro que participa de um domínio não armazena uma cópia do banco de dados do diretório, mas é possível definir permissões nos recursos do servidor que permitam que os usuários se conectem ao servidor e utilizem os recursos. Por ser o próprio computador um membro do domínio, ele mantém uma relação de confiança com o domínio e com outros domínios que o domínio confia. Portanto, permissões de recurso podem ser concedidas para usuários e grupos globais do domínio, bem como para usuários e grupos locais.

·
Um servidor membro que não participa de um domínio tem somente seu próprio banco de dados de usuários e ele mesmo processa as solicitações de logon. Ele não compartilha informações de contas com nenhum outro computador e não pode fornecer acesso a contas de domínio. Somente contas de usuário criadas no próprio servidor podem efetuar logon nele ou receber direitos e permissões para utilizar os recursos dele. Esses servidores têm tipos de contas internas de usuário e de grupo local iguais aos de computadores executando o Windows NT Workstation, em vez dos tipos de contas internas de grupo nos controladores de domínio do Windows NT Server.

Para obter informações sobre como escolher um tipo de servidor e configurar um servidor RAS, consulte Windows NT Server - O Início.

Para obter informações sobre tolerância a falhas, consulte o capítulo 7, “Protegendo dados” e o Windows NT Server Resource Kit versão 4.0.
Para obter informações sobre Serviços para Macintosh, consulte o Suplemento de Redes do Windows NT Server.
Para obter informações sobre como configurar um servidor de Inicialização remota, consulte Windows NT Server - O Início.

Para obter informações detalhadas sobre o Serviço de Inicialização Remota do Windows NT Server, consulte o capítulo 11, “Gerenciando a administração de clientes” e o Windows NT Server Resource Kit versão 4.0.

Servidores LAN Manager 2.x
Os servidores LAN Manager 2.x podem funcionar em um domínio que tenha um controlador de domínio primário executando o Windows NT Server. Os servidores LAN Manager 2.x podem ser utilizados como controladores de domínio reservas, mas não podem ser o controlador de domínio primário de um domínio do Windows NT Server pois o LAN Manager 2.x não suporta todos os tipos de informações contidas em contas do Windows NT Server.

Os BDCs do LAN Manager 2.x podem validar tentativas de logon de computadores executando o Windows para Workgroups, Windows 95 ou software de estação de trabalho LAN Manager 2.x, mas não podem validar tentativas de logon de computadores executando o Windows NT Workstation. (Por esse motivo, não dependa unicamente de servidores LAN Manager 2.x como seus únicos BDCs em um domínio do Windows NT Server).

Observação  Os BDCs do LAN Manager 2.x não podem ser promovidos a controlador de domínio primário de um domínio do Windows NT Server.

Contas de computador do Windows NT
Cada computador executando o Windows NT Workstation ou Windows NT Server que participa de um domínio possui sua própria conta no banco de dados do diretório, denominado conta de computador. Uma conta de computador é criada quando o computador é identificado pela primeira vez no domínio durante a configuração de rede, no momento da instalação.

Canal de comunicações seguro
Quando um computador executando o Windows NT Workstation ou o Windows NT Server efetua logon na rede, o serviço Net Logon no computador cliente cria um canal de comunicações seguro com o serviço Net Logon no servidor. Um canal de comunicações seguro é criado quando computadores nas extremidades de uma conexão aceitam que o computador da outra extremidade se identificou corretamente. Os computadores se identificam utilizando suas contas de computador. Quando um canal de comunicações seguro tiver sido estabelecido, pode ser iniciada uma sessão de comunicações entre os dois computadores.

Para preservar a segurança durante a sessão de comunicações, são configuradas contas internas de confiança entre a estação de trabalho e o servidor, entre o PDC e os BDCs e entre controladores de domínio de cada lado de uma relação de confiança entre domínios.

Efeitos das contas de computador sobre a administração do domínio
Contas de computador e canais seguros permitem que os administradores gerenciem remotamente as estações de trabalho e os servidores membros. Também afetam a relação entre uma estação de trabalho e servidores do domínio e entre controladores de domínio primário e reserva:

·
A conta de computador faz parte de uma relação de confiança unidirecional implícita entre o computador cliente e os controladores em seu domínio. As estações de trabalho solicitam autenticação de logon para um conta de usuário de um servidor de domínio da mesma forma que um servidor em um domínio confiante solicita validação de um servidor em um domínio confiável. Essa relação de confiança permite que os administradores selecionem uma estação de trabalho ou um servidor membro para administração, da mesma maneira que eles selecionam um domínio.

·
Ao ser criada uma conta de computador, o grupo global Admins. do Domínio é automaticamente adicionado à estação de trabalho ou ao grupo local Administradores do servidor membro. Os administradores de domínio podem então utilizar os utilitários do Windows NT Server para gerenciar remotamente o ambiente do usuário do computador e gerenciar as contas de computador de usuários e grupos, inclusive adicionando grupos globais do domínio aos grupos locais do computador. Adicionalmente, os administradores de domínio podem executar no próprio computador qualquer função que seja permitida pelo grupo local Administradores.

·
Para controladores de domínio do Windows NT Server, contas de computador vinculam BDCs ao PCD e fazem pares de domínios confiantes com confiáveis. Contas de confiança do servidor criados durante a configuração do canal de comunicações seguro permitem que os BDCs obtenham cópias do banco de dados do diretório principal do PDC. As contas de confiança entre domínios permitem que os controladores de domínio em um domínio confiável transfiram a autenticação de contas de usuário ao domínio confiante (consulte “Como funcionam os logons de usuário”, posteriormente neste capítulo).

Para obter informações sobre como adicionar um computador a um domínio, consulte Adicionando um computador ao domínio na Ajuda do Gerenciador de servidores e Associando-se a um domínio do Windows NT na Ajuda do Painel de controle.

Computadores que podem interagir com computadores de domínio
O Windows NT Server tem uma arquitetura de rede aberta que permite flexibilidade na comunicação com outros produtos de rede. Computadores cliente executando sistemas operacionais que não o Windows NT Workstation ou o Windows NT Server podem interagir com computadores em um domínio do Windows NT Server. Contudo, eles não têm contas de computador do domínio e, portanto, não têm segurança de logon do Windows NT Workstation. Seus usuários podem ter contas de usuário armazenadas no banco de dados do diretório, mas o próprio computador não tem segurança de logon que proteja o acesso aos seus próprios recursos.

Computadores executando o Windows NT Server e o Windows NT Workstation também podem interagir com servidores e clientes executando outros sistemas operacionais. Vários protocolos e um outro software que permite interoperabilidade são incluídos no Windows NT Server ou estão disponíveis em separado.

Para obter informações sobre interoperabilidade de redes, consulte o Suplemento de Redes do Windows NT Server.

Computadores de grupo de trabalho
Um grupo de trabalho é uma unidade organizacional de computadores (não de usuários) que não pertencem a um domínio. Em um grupo de trabalho, cada computador monitora suas próprias informações sobre contas de usuário e de grupo e   ao contrário dos controladores de domínio   não compartilha essas informações com outros computadores do grupo.

Os membros do grupo de trabalho efetuam logon somente em contas de estação de trabalho e podem ver pastas de outros membros do grupo de trabalho na rede.

Computadores executando Windows NT Workstation, Windows NT Server, Windows para Workgroups ou Windows 95 podem ser configurados para participar de um domínio ou de um grupo de trabalho. Ao configurar um desses computadores para a rede, você especifica um nome de computador e um nome de grupo de trabalho. Se o nome do grupo de trabalho corresponder a um nome de domínio, o nome do computador aparecerá na lista de procura daquele domínio e poderá localizar computadores executando o Windows NT Server e o Windows NT Workstation, seja ele participante de um domínio ou de um grupo de trabalho. Para determinar se o computador participa de um domínio ou de um grupo de trabalho, você especifica, durante a configuração, que o computador efetua logon em um domínio do Windows NT Server ou em um grupo de trabalho.

Para obter informações sobre como instalar computadores de grupo de trabalho, consulte Windows NT Server - O Início.

Clientes com Windows 95
O Windows 95 tem acessibilidade interna à rede do Windows NT Server. Os usuários que têm contas de domínio podem efetuar logon em suas contas da mesma maneira que fazem os usuários do Windows NT Workstation. Os logons de contas de usuário do Windows 95 podem ser validados tanto pelos controladores de domínio com Windows NT Server como pelos controladores de domínio com LAN Manager 2.x.

Clientes com MS-DOS
Se computadores clientes com MS-DOS® estiverem executando um dos componentes abaixo, eles poderão compartilhar recursos da rede nos respectivos servidores:

·
O Microsoft Network Client para MS-DOS (versão 3.0) permite que computadores executando o MS-DOS interajam com controladores de domínio e computadores executando o Windows NT Workstation.

·
O Microsoft LAN Manager para MS-DOS (versão 2.2) permite que computadores executando o MS-DOS interajam com servidores com LAN Manager 2.x e controladores de domínio com Windows NT Server.

Por não poderem armazenar contas de usuário, os computadores executando o MS-DOS não participam de domínios da maneira como o fazem os computadores com Windows NT. Cada computador executando o MS-DOS normalmente tem um domínio padrão configurado para procura. Se um usuário do MS-DOS possui uma conta de domínio, você pode configurar para que qualquer domínio seja o domínio de procura no computador do usuário. Não é necessário que seja o domínio que contém a conta do usuário.

Para obter informações sobre Microsoft Network Client para MS-DOS e Microsoft LAN Manager para MS-DOS, consulte o Suplemento de Redes do Windows NT Server.

Servidores e clientes com LAN Manager 2.x
O Windows NT Server interopera com sistemas Microsoft LAN Manager 2.x. Computadores com MS-DOS, Windows 3.1 e OS/2 e executando o software de estação de trabalho do LAN Manager podem se conectar a servidores executando o Windows NT Server. Servidores com LAN Manager 2.x (tanto em computadores com OS/2 quanto com UNIX) também podem trabalhar com servidores executando o Windows NT Server   ainda que no mesmo domínio.

O Microsoft LAN Manager para OS/2 versão 2.2 é um componente do Windows NT Server que permite que computadores com OS/2 versão 1.3x interajam com servidores LAN Manager 2.x e computadores executando o Windows NT Workstation e o Windows NT Server. Se um sistema OS/2 versão 1.3x estiver executando esses componentes, poderá compartilhar recursos de rede com os respectivos servidores.

Para obter informações sobre interoperabilidade de domínios do LAN Manager, consulte “Como os domínios do Windows NT Server trabalham com os domínios do LAN Manager” posteriormente neste capítulo.

Novell NetWare
Com o software de protocolo NWLink e Serviço gateway para Netware, você pode se conectar a recursos de arquivo e impressão do NetWare a partir de computadores executando o Windows NT Server. Você também pode permitir que um gateway compartilhe recursos de arquivo e impressão do NetWare com clientes de rede Microsoft que não tenham software de cliente NetWare.

Além disso, computadores com cliente NetWare podem se conectar a recursos de arquivo e impressão e a aplicativos de servidor em computadores executando o Windows NT Server.

Para obter informações sobre a interoperabilidade de domínios Novell NetWare, consulte “Como os domínios do Windows NT Server trabalham com os domínios do Novell NetWare” posteriormente neste capítulo.

Para obter informações sobre protocolo NWLink e Serviço gateway para Netware, consulte o Suplemento de Redes do Windows NT Server.

Clientes Macintosh
Serviços para Macintosh do Microsoft Windows NT é um componente do Windows NT Server que permite que um computador pessoal e clientes Apple Macintosh compartilhem arquivos e impressoras. Com Serviços para Macintosh, um computador executando o Windows NT Server pode atuar como servidor tanto para computadores Macintosh como para PCs e computadores Macintosh podem compartilhar recursos com qualquer cliente suportado pelo Windows NT Server, tais como computadores clientes com MS-DOS e LAN Manager.

Para obter informações sobre Serviços do Windows NT Server para o Macintosh, consulte o Suplemento de Redes do Windows NT Server.
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Para obter maiores informações sobre como instalar software de cliente de rede, consulte o livro Windows NT Server - O Início.

Para obter maiores informações sobre o Administrador de clientes de rede, consulte o Suplemento de Redes do Windows NT Server.

Para obter maiores informações sobre estações de trabalho Macintosh e Serviços para Apple Macintosh, consulte o capítulo 11, “Gerenciando a administração de clientes”.

Como funcionam os logons de usuário
Os recursos são protegidos em vários níveis por diferentes processos, mas o acesso global a um domínio ou um computador é protegido pela segurança de logon. Essa segurança exige que os usuários se identifiquem para o domínio ou computador. O nome de usuário e a senha que o usuário digita na caixa de diálogo Informações de logon são confrontados com o banco de dados do diretório do computador, se o usuário estiver efetuando logon em uma conta de usuário definida no computador, ou com o banco de dados do diretório do domínio, se ele estiver efetuando logon em uma conta de usuário do domínio.

Por meio dos serviços de diretório, as contas autenticadas ficam disponíveis para uso com todos os serviços de rede do Windows NT Server e com aplicativos compatíveis de servidor, como o pacote BackOffice™ de produtos para servidor. A autenticação permite que o logon de um único usuário no domínio do Windows NT Server utilize também aplicativos como o Microsoft SQL Server e Microsoft Exchange Server, e serviços de rede como o RAS, compartilhamento de arquivo e impressão, Internet Information Server (IIS) e Serviços para Macintosh.

Para obter informações sobre serviços de rede do Windows NT Server, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

Logons interativos e remotos
Dois processos de logon podem iniciar a autenticação de logon:

·
O logon interativo ocorre quando o usuário digita informações na caixa de diálogo Informações de logon exibida pelo sistema operacional do computador. Na caixa Domínio, o usuário seleciona o nome de um domínio ou o nome do computador que está sendo utilizado para logon, dependendo de onde deverá ser definida a conta de usuário que está sendo conectada.

·
O logon remoto ocorre quando um usuário já está conectado a uma conta de usuário e faz uma conexão de rede a um outro computador. Por exemplo, o usuário se conecta a um outro computador utilizando a caixa de diálogo Mapear unidade da rede ou o comando net use.

Para obter informações sobre como conectar computadores em um domínio não-confiante, consulte “Adicionando uma conta local” no capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Autenticação do usuário
Em um computador executando o Windows NT Workstation ou um servidor membro executando o Windows NT Server, o serviço Net Logon processa as solicitações de logon para o computador local. Em um controlador de domínio, o serviço Net Logon processa as solicitações de logon para o domínio.

O serviço Net Logon inicia os processos a seguir: descoberta, configuração de canal seguro e autenticação de passagem.

·
Descoberta: Quando um computador executando o Windows NT Workstation ou um servidor membro executando o Windows NT Server é inicializado, o serviço Net Logon tenta localizar um controlador de domínio executando o Windows NT Server em um domínio confiável. O serviço Net Logon nos PDCs e BDCs igualmente tentam a descoberta em todos os domínios confiáveis. Uma vez descoberto um controlador de domínio, ele é utilizado para a subseqüente autenticação da conta de usuário.

·
Canal de comunicações seguro: Os serviços Net Logon de cada computador emitem e recebem desafios um do outro para verificar a existência de suas contas de computador válidas. Ao término da verificação, uma sessão de comunicação é configurada entre os computadores e é utilizada para passar dados de identificação do usuário.

·
Autenticação de passagem: Quando um usuário efetua logon, ele especifica as credenciais que identificam a conta de usuário. Quando a conta de usuário deve ser autenticada, mas o computador que está sendo utilizado para o logon não é um controlador de domínio no domínio onde a conta do usuário está definida e não é o computador onde a conta de usuário está definida, o computador transfere as informações de logon para um controlador de domínio (direta ou indiretamente) onde a conta de usuário está definida.

Autenticação de passagem

A autenticação de passagem ocorre nos casos a seguir:

·
No logon interativo, quando um usuário efetua logon em um computador executando o Windows NT Workstation ou em um computador executando o Windows NT Server e o nome na caixa Domínio na caixa de diálogo Informações de logon não é o nome do computador.

O computador de logon envia a solicitação de logon a um controlador de domínio, no domínio ao qual pertence a conta de computador. Inicialmente, o controlador verifica o nome do domínio. Se for o domínio ao qual pertence o controlador, o controlador autenticará as credenciais de logon verificando-as no seu banco de dados do diretório e passará as informações de identificação da conta de volta ao computador de logon, permitindo que o usuário se conecte aos recursos do computador de logon e do domínio.

Observação  Se o computador de logon não estiver executando o Windows NT Workstation ou o Windows NT Server, a autenticação do controlador de domínio não terá efeito sobre a capacidade do usuário para utilizar os recursos do computador de logon.

Se o nome de domínio não for o domínio ao qual pertence o controlador de domínio, o controlador de domínio verificará se o domínio é confiável. Se for, o controlador de domínio transfere a solicitação de logon a um controlador de domínio no domínio confiável. Esse controlador de domínio autentica o nome de usuário da conta e a senha, confrontando-as com o banco de dados do diretório do domínio, e devolve as informações de identificação da conta ao controlador de domínio inicial, que as envia de volta ao computador de logon.

Se o nome nas credenciais de logon não for o nome do computador, o nome do domínio ao qual pertence o computador nem o nome de um domínio confiado pelo domínio do computador, as credenciais serão consideradas como pertencentes a um domínio não confiável e o logon interativo não ocorrerá.

·
No logon interativo, quando o computador no qual está sendo efetuado o logon é um controlador de domínio, mas o nome na caixa Domínio não é o domínio ao qual pertence o controlador.

O controlador verifica o nome do domínio para saber se é confiável. (O controlador de domínio não verifica o nome do computador pois seu banco de dados do diretório contém somente contas de domínio). Se o domínio for confiável, o controlador passará as informações de logon a um controlador de domínio no domínio confiável para autenticação. Se o controlador de domínio confiável autenticar a conta, as informações de logon serão passadas de volta ao controlador de domínio inicial e o logon do usuário será efetivado. Se a conta não for autenticada (não estiver definida no banco de dados do diretório do domínio confiável), ocorrerá falha de logon.

·
No logon remoto (conectando-se a um computador na rede).

Se o usuário tiver efetuado logon a uma conta de computador ou de domínio e tentar fazer uma conexão de rede com um outro computador, a autenticação de passagem ocorrerá em um logon interativo. As credenciais utilizadas no logon interativo são utilizadas para autenticação de passagem, exceto se o usuário anular essas credenciais digitando um outro nome de domínio ou de computador e um nome de usuário na caixa Conectar como na caixa de diálogo Mapear unidade da rede.

Se o usuário tentar fazer uma conexão de rede com um computador em um domínio não confiável, o logon prosseguirá como se o usuário estivesse se conectando a uma conta no computador remoto. O computador com o qual está sendo feita a conexão autentica as credenciais de logon confrontando com seu banco de dados do diretório. Se a conta não estiver definida no banco de dados, mas a conta Convidado estiver ativada no computador com o qual está sendo feita a conexão e não tiver nenhuma senha definida, será efetuado o logon do usuário com privilégios de convidado. Se a conta Convidado não estiver ativada, ocorrerá falha de logon. Para obter informações sobre a conta Convidado, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Se o computador com o qual está sendo feita conexão for um BDC no domínio onde é definida a conta de usuário, mas o BDC não autenticar a senha do usuário (por exemplo, a senha foi alterada, mas o BDC não está sincronizado no momento em que o usuário efetua logon), o BCD transferirá a solicitação de logon ao PDC no mesmo domínio.

Como os administradores devem efetuar logon
A maioria dos administradores de rede tem função dupla. São administradores e, ao mesmo tempo, usuários da rede. Às vezes, executam tarefas de gerenciamento de rede; outras vezes, são usuários da rede, executando as mesmas tarefas que os outros usuários.

Por esse motivo, é aconselhável que cada administrador tenha duas contas de usuário de domínio. Uma delas deve estar no grupo local Administradores e é a conta que o administrador utiliza ao executar tarefas de gerenciamento da rede. A outra deve estar no grupo local Usuários e é a conta que o administrador utiliza em todas as outras ocasiões.

Se os administradores utilizarem duas contas, a rede será mais segura. Quando tiver efetuado logon como usuário normal, o administrador não pode alterar acidentalmente os aspectos da rede que somente os administradores podem alterar. Se o administrador introduzir um vírus, esse programa não terá os direitos de um administrador e não poderá modificar o software do sistema operacional.

Efetuando logon em um computador que está executando o Windows NT Workstation ou o Windows NT Server como servidor de membros
A caixa de diálogo Informações de logon solicita um nome de usuário, uma senha e um domínio ou nome de computador (Domínio):
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Nome de usuário e Senha são diretos; o conteúdo da lista Domínio depende do computador ter ou não uma conta de computador de domínio.

·
Se o computador tiver uma conta de computador de domínio, a lista conterá o nome do computador e o nome do domínio onde reside a conta do computador, bem como todos os domínios confiados pelo domínio da conta do computador; em outras palavras, todo domínio (inclusive o próprio computador) onde contas de usuário podem ser autenticadas.

·
Se o computador for membro de um grupo de trabalho, a lista conterá somente o nome da estação de trabalho (pois esse é o único lugar onde as contas de usuário podem ser autenticadas).

Se o computador for membro de um grupo de trabalho ou se um usuário com uma conta de domínio estiver efetuando logon em uma conta de computador individual, o usuário selecionará o nome do computador (em vez de um nome de domínio) na lista Domínio (no caso de um computador de grupo de trabalho, um nome de domínio não é disponível). Em seguida, o computador verifica se existe no seu próprio banco de dados do diretório o nome do usuário e a senha especificados pelo usuário. Se houver uma correspondência, o logon será aprovado e as informações de logon do usuário serão obtidas da conta no computador.

Para efetuar logon em um domínio, o usuário seleciona o nome do domínio onde reside a conta do usuário. Esse domínio é o mesmo que o da conta do computador ou é um domínio que é confiado pelo domínio de conta do computador.

Observação  Quando os domínios estão organizados em domínios principais de contas de usuário e domínios de recursos, as contas de computador devem ser armazenadas em um domínio de recurso e não em um domínio de contas de usuário, assegurando que o domínio de contas confiável apareça na lista Domínio.

Quando o usuário clica em OK, a estação de trabalho envia o nome de domínio, nome de usuário e senha a um controlador de domínio. O controlador de domínio verifica antes o nome de domínio e depois o nome de usuário e senha confrontando com o banco de dados do diretório daquele domínio:

·
Se o nome de domínio estiver correto e o nome de usuário e senha corresponderem a uma conta de domínio, o servidor notificará o computador que o logon foi aprovado.

·
Se o nome de domínio for diferente e o controlador de domínio reconhecer o domínio como um domínio confiável, o controlador passará as informações ao domínio apropriado, que autenticará o logon e enviará as informações de volta ao controlador de domínio original.

·
Se o nome de domínio for diferente e o controlador de domínio não reconhecer o domínio, o controlador negará o acesso ao domínio.

Informações de logon em cache

Na primeira vez em que um usuário efetua logon em uma conta de domínio a partir de um dado computador, um controlador de domínio descarrega informações de logon validadas (do banco de dados do diretório) para o computador. Essas informações são colocadas em cache no computador. Em logons subseqüentes, se um controlador de domínio não estiver disponível, o usuário poderá efetuar logon na conta de domínio utilizando as informações de logon em cache.

Computadores executando Windows NT Workstation e Windows NT Server armazenam as informações utilizadas para autenticar os últimos usuários (o número padrão é dez) que efetuaram logon interativamente. As credenciais para usuários que efetuam logon no computador local também estão armazenadas no banco de dados do diretório local daquele computador.

Efetuando logon em um controlador de domínio do Windows NT Server
Efetuar logon em um computador executando o Windows NT Server como um servidor membro é igual a efetuar logon em um computador executando o Windows NT Workstation, exceto que os servidores configurados como controladores de domínio não mantêm um banco de dados de contas local separado das contas no banco de dados do diretório. O usuário deve efetuar logon em uma conta de domínio.

Nem todos com uma conta em um domínio podem efetuar logon localmente nos servidores controladores de domínio. Por padrão, somente membros dos grupos Administradores, Operadores de Servidor, Operadores de Impressão, Operadores de Contas e Operadores de Backup podem fazê-lo.

Para obter maiores informações sobre grupos e seus direitos e capacidades, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Efetuando logon em computadores cliente com Windows 95, Windows para Workgroups, MS-DOS, LAN Manager 2.x ou Macintosh
Logons de computadores cliente que não sejam computadores executando o Windows NT Workstation, nem computadores executando o Windows NT Server como servidores membros, são validados por um controlador de domínio quando o usuário efetua logon na rede. O alcance da validação é verificar se o domínio, nome de usuário e senha são digitados corretamente. Os computadores cliente não recebem informações de conta na estação de trabalho que possam ser colocadas em cache e utilizadas para acesso a recursos locais. Se os controladores de domínio não estiverem disponíveis quando um usuário efetua logon a partir de um desses computadores cliente, o usuário não poderá utilizar os recursos de rede que estejam protegidos por permissões de domínio.

Para obter maiores informações sobre logons e autenticação de usuário, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

Decidindo a respeito de um modelo de domínio
Um modelo de domínio é um grupamento de um ou mais domínios com vínculos de administração e comunicações entre eles (relações de confiança) que são organizados para fins de gerenciamento de usuários e recursos.

Se você planejar e organizar adequadamente os domínios da rede, poderá simplificar a administração da rede e assegurar que todos os usuários consigam se conectar aos recursos disponíveis por toda a rede. Por exemplo, você pode configurar os domínios para que todas as contas de usuários e os grupos globais sejam válidos em todos os domínios.

Uma vez que um domínio pode acomodar até 26.000 usuários com estações de trabalho individuais e aproximadamente 250 grupos, um domínio único é adequado para a maioria dos aplicativos. Para decidir de quantos domínios sua organização precisa, leve em conta a estrutura de trabalho e o número de usuários. Os modelos de domínio do Windows NT Server proporcionam a flexibilidade necessária para organizações diferentes:

·
Organizações com vários escritórios pequenos de filiais

·
Grandes organizações

·
Segurança para informações importantes

Além disso, é fácil expandir. Os escritórios podem começar com domínios separados e, mais tarde, se vincular um com o outro ou ser adicionados a domínios existentes.

A primeira questão a considerar é o tamanho da organização pois o tamanho do banco de dados do diretório determina o número de domínios necessários.

Tamanho do banco de dados de pastas
Se você estiver gerenciando uma organização de pequeno ou médio porte, é provável que não precise se preocupar com os limites superiores de um domínio com Windows NT Server. Entretanto, se estiver planejando um crescimento significativo, você deve ter esses números em mente.

O fator limitante para o tamanho de um domínio é o número de contas de usuário que podem ser suportadas por um único banco de dados do diretório. O tamanho máximo recomendado para o arquivo do banco de dados do diretório é de 40 MB.

Um domínio consiste de contas de usuário, contas de computador (cada computador executando o Windows NT Workstation ou o Windows NT Server tem uma conta de computador) e contas de grupo, tanto internas quanto as que você cria. Cada um desses objetos ocupa espaço no arquivo do banco de dados do diretório. O limite prático para o tamanho do arquivo do banco de dados do diretório depende do tipo de processador do computador e da quantidade de memória disponível na máquina que está sendo utilizada como controlador de domínio primário. A Microsoft testou com sucesso arquivos de bancos de dados do diretório com mais de 40 MB e recomenda 40 MB como limite superior. Diferentes tipos de objetos requerem quantidades de espaço diferentes no arquivo do banco de dados do diretório:

	Objeto
	Espaço utilizado

	Conta de usuário
	1,0K

	Conta de computador
	0,5K

	Conta de grupo
	4,0K (tamanho médio do grupo = 300 membros)


Para um único domínio, estes são alguns exemplos de como os objetos poderiam ser distribuídos: 

	
	Contas 
de usuário 
(1K por conta)
	Contas de computador (0,5K por conta)
	Contas 
de grupo 
(4K por conta)
	Tamanho total da pasta

	1 estação de trabalho 
por usuário
	2.000
	2.000
	30
	3,12 MB

	2 estações de trabalho por usuário
	5.000
	10.000
	100
	10,4 MB

	2 estações de trabalho por usuário
	10.000
	5.000
	150
	13,1 MB

	1 estação de trabalho 
por usuário 
	25.000
	25.000
	200
	38,3 MB

	1 estação de trabalho 
por usuário
	26.000
	26.000
	250
	40 MB

	1 estação de trabalho 
por usuário
	40.000
	0
	0
	40 MB


Modelo de domínio único
Na maioria dos casos, você pode utilizar o modelo de domínio único. Nesse modelo, a rede tem um único domínio. Você cria todos os usuários e grupos globais nesse domínio. O domínio único tem um PDC com um ou mais BDCs. O PDC e cada BDC podem suportar 2.000 a 2.500 contas de usuário para validar logons de usuário e proporcionar tolerância a falhas. O número de contas pode chegar a 5.000, dependendo do poder do computador.
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O modelo de domínio único é uma opção adequada para organizações que requerem tanto gerenciamento centralizado de contas de usuário como facilidade de administração. Qualquer membro do grupo Administradores de Domínio pode administrar todos os servidores de rede e contas de domínio no PDC.

Uma rede pode utilizar o modelo de domínio único se tiver um número suficientemente pequeno de usuários e grupos para assegurar um bom desempenho (geralmente até 26.000). O número exato de usuários e grupos depende do número de servidores do domínio e do hardware dos servidores.

Ter um único domínio também significa que todos os administradores da rede podem administrar todos os servidores da rede. Dividir uma rede em domínios permite que você crie administradores que podem administrar somente alguns servidores, como os dos seus próprios departamentos.

Modelo de domínio mestre único
Quando a rede não precisa ser dividida em domínios para fins organizacionais, mas tem um número suficientemente pequeno de usuários e grupos, o modelo de domínio mestre poderá ser a melhor opção. Esse modelo oferece tanto a administração centralizada como as vantagens organizacionais de múltiplos domínios.

Com esse modelo, um dos domínios  o domínio mestre  age como a unidade administrativa central para contas de usuário e de grupo. Todos os outros domínios da rede confiam nesse domínio e isso significa que reconhecem os usuários e grupos globais ali definidos. Se sua empresa tem um departamento de Sistema de Gerenciamento de Informações (MIS, Management Information System) que gerencia sua LAN, é lógico fazer com que esse departamento administre o domínio mestre.

Todos os usuários efetuam logon em suas contas no domínio mestre. Recursos como impressoras e servidores de arquivo, estão localizados nos outros domínios. Cada domínio de recursos estabelece uma confiança unidirecional com o domínio mestre (de contas), permitindo que os usuários com contas no domínio mestre utilizem os recursos de todos os outros domínios. O administrador de rede pode gerenciar a rede de múltiplos domínios inteira e seus usuários e recursos mediante o gerenciamento de um único domínio.
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A vantagem do modelo de domínio mestre único está na sua flexibilidade de administração. Por exemplo, em uma rede que requer quatro domínios, à primeira vista poderia ser mais óbvio criar quatro bancos de dados de contas de usuário diferentes, um para cada domínio. Contudo, se você colocar todas as contas de usuário em um único banco de dados do diretório em um dos domínios e depois implementar relações de confiança bidirecionais, poderá consolidar a administração de contas de usuário e de computador. Também poderá administrar todos os recursos ou delegá-los aos administradores locais. E os usuários só precisarão de um nome de logon e uma senha para utilizar os recursos de qualquer um dos domínios.

Esse modelo equilibra as necessidades de segurança de conta com a necessidade de recursos prontamente disponíveis na rede pois as permissões aos recursos são concedidas aos usuários com base em sua identidade de logon no domínio mestre.

O modelo de domínio mestre único é particularmente adequado para:

·
Gerenciamento centralizado de contas. As contas de usuário podem ser centralmente gerenciadas; adicionar/excluir/alterar contas de usuário a partir de um único ponto.

·
Gerenciamento descentralizado de recursos ou capacidade local de administração do sistema. Os domínios de departamento podem ter seus próprios administradores que gerenciam os recursos do departamento.

·
Os recursos podem ser agrupados logicamente, correspondendo aos domínios locais.

Modelo de múltiplos domínios mestres
No modelo de múltiplos domínios mestres, existem dois ou mais domínios mestres simples. Como o modelo de domínio mestre único, os domínios mestres servem como domínios de contas, com todas as contas de usuário e de computador criadas e mantidas em um desses domínios mestres. Os grupos MIS de uma empresa podem gerenciar centralmente esses domínios mestres. Da mesma forma que o modelo de domínio mestre único, os outros domínios da rede são denominados domínios de recursos; não armazenam nem gerenciam contas de usuário, mas fornecem recursos à rede, como impressoras e servidores de arquivo compartilhados.

Nesse modelo, cada domínio mestre é conectado aos outros domínios mestres por uma relação de confiança bidirecional. Cada domínio de recursos confia em todos os domínios mestres com uma relação de confiança unidirecional. Os domínios de recursos podem confiar em outros domínios de recursos, embora isso não lhes seja exigido. Uma vez que toda conta de usuário está presente em um dos domínios mestres e já que cada domínio de recursos confia em todos os domínios mestres, toda conta de usuário pode ser utilizada em qualquer um dos domínios mestres.
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Cada usuário efetua logon no domínio que contém a sua conta. Cada domínio mestre contém um único PDC e pelo menos um BDC.

O modelo de múltiplos domínios mestres incorpora todos os recursos de um domínio mestre único e também acomoda:

·
Organizações com mais de 40.000 usuários. O modelo de múltiplos domínios mestres é escalável para redes com qualquer número de usuários.

·
Usuários móveis. Os usuários podem efetuar logon de qualquer lugar da rede, de qualquer lugar do mundo.

·
Administração centralizada ou descentralizada.

·
Necessidades organizacionais. Os domínios podem ser configurados de forma a retratar departamentos específicos ou organizações internas da empresa.

·
Os BDCs podem ser distribuídos entre os locais para facilitar interações entre redes remotas e redes locais.

Gerenciando domínios

Quando tiver estabelecido um ou mais domínios, você utilizará os utilitários do Windows NT Server para executar as tarefas de gerenciamento de domínio requeridas:

·
Promoção e rebaixamento de controladores de domínio

·
Sincronização de controladores de domínio reserva com o controlador de domínio primário

·
Sincronização de todos os servidores do domínio

·
Adição, remoção e renomeação de computadores do domínio

·
Gerenciamento da segurança do domínio, inclusive diretiva de contas, diretiva de auditoria e relações de confiança (com múltiplos domínios)

Para obter informações sobre como configurar controladores de domínio, consulte Windows NT Server - O Início.

Para obter informações sobre como gerenciar relações de confiança, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

Para obter informações sobre como sincronizar servidores do domínio, consulte “Sincronização de banco de dados de planos” posteriormente neste capítulo.

Promovendo e rebaixando controladores de domínio
Além do controlador de domínio primário (PDC), você deve ter um ou mais controladores de domínio reserva (BDCs) para cada domínio.

Se o PDC tornar-se indisponível, um BDC pode ser promovido a controlador de domínio primário e o domínio continuará a funcionar. Em tal cenário, as regras a seguir entram em vigor:

·
Quando um BCD é promovido a PDC, uma cópia atualizada do banco de dados do diretório do domínio é replicada do antigo PDC para o novo, e o antigo PDC é rebaixado a BDC.

·
Se um BDC for promovido a PDC enquanto o PDC existente estiver indisponível (por exemplo, enquanto estiver sendo consertado) e se, mais tarde, o antigo PDC retornar ao serviço, você deverá rebaixar o antigo PDC a BDC. Até que seja rebaixado a BDC, ele não executará o serviço Net Logon, não participará da autenticação de logons de usuário e seu ícone na janela Gerenciador de servidores ficará escurecido.

Observação  Em geral, quando um BDC é promovido a PDC, o sistema automaticamente rebaixa o antigo PDC a BDC. Contudo, se o Gerenciador de servidores não conseguir localizar o PDC, ele não será rebaixado e o usuário receberá uma mensagem informando essa condição. O usuário poderá então optar por continuar sem rebaixar o PDC ou aguardar até que o PDC possa ser rebaixado.

Para obter informações sobre como promover e rebaixar controladores de domínio, consulte Promovendo um controlador de domínio reserva a controlador de domínio primário e Rebaixando um controlador de domínio primário a controlador de domínio reserva na Ajuda do Gerenciador de servidores.

Sincronização do banco de dados de pastas
O banco de dados do diretório é automaticamente sincronizado pelo Windows NT Server. Baseado nas configurações no Registro, o PDC envia avisos a intervalos regulares que sinalizam aos BDCs para que solicitem alterações no diretório ao PDC. Os avisos são escalonados para que os BDCs não façam solicitações todos ao mesmo tempo. Quando o BDC solicita alterações, ele informa ao PDC sobre a última alteração recebida. Assim, o PDC está sempre ciente de qual BDC precisa de alterações. Se um BDC estiver atualizado, o serviço Net Logon no BDC não solicitará alterações.

Armazenamento de alterações no log de alterações
As alterações do banco de dados do diretório consistem de qualquer senha nova ou alterada, contas de usuário e de grupo novas ou alteradas e qualquer alteração associada à participação em grupos e aos direitos de usuário.

As alterações feitas no banco de dados do diretório são registradas no log de alterações. O tamanho do log de alterações determina durante quanto tempo as alterações podem ser mantidas. O log retém um certo número de alterações. Quando uma nova alteração é adicionada, a mais antiga é excluída. Quando um BDC solicita alterações, aquelas que ocorreram desde a última sincronização são copiadas no BDC. Já que o log de alterações guarda somente as alterações mais recentes, se um BDC não solicitar alterações a tempo, todo o banco de dados do diretório deve ser copiado naquele BDC. Por exemplo, se um BDC estiver off-line por um certo tempo, poderão ocorrer, durante esse período, mais alterações do que podem ser armazenadas no log de alterações.

Sincronização parcial e total
A duplicação automática e regular para todos os BDCs de domínio ou somente das alterações em bancos de dados do diretório que ocorreram desde a última sincronização, é denominada sincronização parcial. Você pode utilizar o Gerenciador de servidores para forçar uma sincronização parcial de todos os BDCs do domínio. Por exemplo, se um novo usuário for adicionado ao domínio e estiver com necessidade premente de determinados recursos, você poderá executar uma sincronização parcial para fazer com que a conta do novo usuário seja adicionada a todos os BDCs o mais rápido possível.

Se for necessário, você pode utilizar o Gerenciador de servidores para forçar manualmente uma sincronização parcial de um determinado BCD com o PDC. Por exemplo, se o acesso for negado devido a um problema com a senha da conta de computador do BDC (como fica evidente pelas mensagens “acesso negado” no log de eventos), uma sincronização parcial do BCD com o PDC corrigirá o problema da senha e restabelecerá um canal seguro.

O envio de uma cópia do banco de dados do diretório inteiro para um BDC é denominado sincronização total. A sincronização total é executada automaticamente quando as alterações tiverem sido excluídas do log de alterações antes de ocorrer a duplicação (conforme descrito no exemplo anterior) e quando um novo BDC for adicionado a um domínio.

As configurações padrão do Serviço Net Logon para a regularidade das atualizações (a cada cinco minutos) e o tamanho do log de alterações (que guarda cerca de 2.000 alterações) asseguram que a sincronização total não será necessária sob a maioria das condições operacionais.

Observação  A sincronização total através de um vínculo lento de rede remota é um processo dispendioso e que consome muito tempo. Para evitar a ocorrência de sincronização total não planejada, você pode aumentar o tamanho do log de alterações.

Para obter informações sobre como configurar o tamanho do log de alterações, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.
Sincronizando controladores de domínio
No Gerenciador de servidores, o comando de menu Computador para a sincronização se altera, dependendo do tipo de computador que é selecionado, nas condições a seguir:

·
Quando o controlador de domínio primário é selecionado, o comando Sincronizar o domínio inteiro fica disponível no menu Computador. Esse comando copia as alterações mais recentes feitas no banco de dados do diretório, do PDC para todos os BDCs no domínio. Sincronizar o domínio inteiro inicia a sincronização de todos os BDCs sem esperar pela conclusão da sincronização em andamento.

·
Quando um controlador de domínio reserva é selecionado, o comando Sincronizar com o controlador do domínio primário fica disponível no menu Computador. Esse comando copia as alterações mais recentes feitas no banco de dados do diretório somente no BDC selecionado.

Para obter informações sobre como configurar o tamanho do log de alterações, consulte o Windows NT Server Resource Kit versão 4.0.

Para obter informações sobre como sincronizar controladores de domínio, consulte Sincronizando um controlador de domínio reserva com o controlador de domínio primário e Sincronizando todos os servidores do domínio na Ajuda do Gerenciador de servidores.

Adicionando, renomeando, movendo e removendo computadores de domínio
Um domínio é criado instalando-se o Windows NT Server e designando-se o computador como um controlador de domínio. Outros computadores podem então ser adicionados ao domínio.

Para que um computador executando o Windows NT Workstation ou o Windows NT Server possa ser um membro do domínio e participar da segurança do domínio, ele deve ser adicionado ao domínio. Quando um computador é adicionado a um domínio, o Windows NT Server cria uma conta para o computador. Se o computador adicionado for um controlador de domínio reserva, ele solicitará uma cópia do banco de dados do diretório do domínio.

Quando você remove de um domínio um computador executando o Windows NT Workstation ou um computador executando o Windows NT Server, a conta do computador é removida. Para adicionar um computador a um outro domínio, uma nova conta de computador deverá ser criada e, então, o computador poderá se associar àquele domínio.

Observação  Para remover um controlador de domínio reserva de um domínio, você deve excluir a conta de computador e reinstalar o Windows NT Server nesse computador, indicando o novo domínio.

Adicionando uma estação de trabalho de domínio ou computador servidor
Para adicionar um computador a um domínio, você deve ter efetuado logon a uma conta de usuário que tenha os direitos de usuário apropriados.

Com direitos apropriados, os usuários podem adicionar estações de trabalho e servidores a domínios durante ou depois da instalação:

·
Uma vez criado um domínio, um membro dos grupos locais Administradores ou Operadores de Contas pode adicionar um controlador de domínio reserva ao domínio. Controladores de domínio primário e reserva podem ser adicionados somente durante a instalação.

Observação  Um controlador de domínio primário não pode ser adicionado a um domínio existente.

·
Durante a instalação do Windows NT Server, um membro do grupo Administradores ou Operadores de Contas, ou um usuário que tenha o direito “Adicionar estação de trabalho a domínio”, pode adicionar um computador com o Windows NT Server a um domínio como um servidor membro.

·
Durante a instalação do Windows NT Workstation, um membro do grupo Administradores ou Operadores de Contas, ou um usuário que tenha o direito “Adicionar estação de trabalho a domínio”, pode adicionar um computador executando o Windows NT Workstation a um domínio.

·
Após a instalação, um membro do grupo Administradores ou Operadores de Contas, ou um usuário que tenha o direito “Adicionar estação de trabalho a domínio”, pode adicionar um computador existente que esteja executando o Windows NT Workstation ou um servidor membro a um domínio, utilizando a opção Rede no Painel de controle do computador que está sendo adicionado.

·
Após a instalação um membro do grupo Administradores ou Operadores de Contas, ou um usuário que tenha o direito “Adicionar estação de trabalho a domínio”, pode utilizar o comando Adicionar ao domínio do Gerenciador de servidores para adicionar uma conta de computador ao banco de dados de segurança do domínio. Em seguida, um usuário no computador permite que o computador se associe ao domínio digitando o nome do domínio na opção Rede do Painel de controle no computador que está sendo adicionado.

Observação  Tome o cuidado de proteger a segurança de um nome de computador adicionado. Até que o computador em questão se associe ao domínio, um usuário pode dar a um outro computador esse nome de computador e, então, associá-lo ao domínio utilizando a conta de computador que você acabou de criar. Se o computador adicionado for um controlador de domínio reserva, quando ele se associar irá receber uma cópia do banco de dados de segurança do domínio.

Para obter informações sobre como adicionar um computador a um domínio, consulte Adicionando um computador ao domínio na Ajuda do Gerenciador de servidores.

Para obter informações sobre direitos, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Para obter instruções sobre como instalar o Windows NT Server ou o Windows NT Workstation, consulte Windows NT Server - O Início.

Removendo um computador de um domínio
Você pode remover estações de trabalho, controladores de domínio reserva e servidores membros de um domínio, mas não pode remover o controlador de domínio primário enquanto não promover um controlador de domínio reserva a controlador de domínio primário.

Ao remover um computador executando o Windows NT Workstation ou um servidor membro de um domínio do Windows NT Server, você exclui a conta do computador do banco de dados do diretório e o computador não pode participar da segurança do domínio. Depois que a conta do computador for removida do domínio, um usuário do computador deve remover o nome do domínio utilizando a opção Rede no Painel de controle. Em seguida, o usuário pode adicionar um outro nome de domínio ou um nome de grupo de trabalho.

Advertência  Para remover um controlador de domínio reserva de um domínio, você deve excluir a conta do computador e reinstalar o Windows NT Server ou o Windows NT Workstation naquele computador, indicando o novo domínio. Não continue a utilizar um controlador de domínio reserva que foi removido de um domínio enquanto não reinstalar o sistema operacional.

Para obter informações sobre como remover um computador de um domínio, consulte Removendo um computador do domínio na Ajuda do Gerenciador de servidores.

Alterando o nome de computador de uma estação de trabalho ou servidor
Para alterar o nome de um computador, inicialmente adicione o computador ao domínio como uma nova conta de computador. Em seguida, altere o nome do computador na estação de trabalho ou servidor utilizando a opção Rede do Painel de controle. A partir do seu computador, você pode então remover do domínio a antiga conta de computador.

Se você estiver alterando o nome de um controlador de domínio reserva, certifique-se de que o novo nome de computador está retratado no banco de dados antes de excluir a antiga conta de computador do banco de dados do diretório. Utilize o controlador de domínio primário ou outro controlador de domínio reserva para sincronizar o banco de dados do diretório.

Para obter informações sobre como alterar o nome de um computador, consulte Adicionando um computador a um domínio e Alterando o nome de um computador na Ajuda do Gerenciador de servidores.

Para obter informações sobre como sincronizar controladores de domínio, consulte Sincronizando um controlador de domínio reserva com o controlador de domínio primário na Ajuda do Gerenciador de servidores.

Alterando o nome de um domínio
Para alterar o nome de um domínio do Windows NT Server, reinsira o nome de domínio em todos os servidores e estações de trabalho do domínio e restabeleça as relações de confiança existentes. A identificação de segurança (SID) do domínio não se altera.

Você pode utilizar esse procedimento para alterar o nome de domínio em todos os computadores dentro de um domínio. Você não pode utilizá-lo para mover um controlador de domínio de um domínio a outro. Além disso, não pode utilizar esse procedimento para dividir um domínio em dois domínios distintos ou para unir dois domínios distintos em um único domínio.

Para obter informações sobre como alterar o nome de um domínio, consulte Removendo um computador do domínio na Ajuda do Gerenciador de usuários para domínios.

Movendo um computador para um domínio diferente
Um controlador de domínio reserva não pode alterar domínios, a não ser que o Windows NT Server seja reinstalado nele. Servidores membros e computadores executando o Windows NT Workstation podem alterar domínios sem a necessidade de reinstalar o Windows NT.

Para mover uma estação de trabalho ou um servidor membro de um domínio do Windows NT Server para um outro, remova o computador do antigo domínio e adicione-o ao novo.

Para obter informações sobre como mover um computador para um domínio diferente, consulte Removendo um computador do domínio e Adicionando um computador ao domínio na Ajuda do Gerenciador de servidores.

Gerenciando diretivas de segurança do domínio
As configurações de diretiva de segurança do Windows NT Server e do Windows NT Workstation podem proporcionar diferentes níveis de segurança para ações dos usuários sobre os controladores de domínio e sobre estações de trabalho e servidores membros. A diretiva de segurança do domínio deve ser elaborada de antemão como parte do planejamento do domínio.

Durante a administração de domínios, a diretiva de segurança aplica-se aos controladores de domínio primário e reserva no domínio (eles compartilham a mesma diretiva de segurança). Durante a administração de um computador executando o Windows NT Workstation ou um computador executando o Windows NT Server, a diretiva de segurança aplica-se somente a esse computador.

Você pode definir três diretivas de segurança:

·
A diretiva de Contas controla como as senhas são utilizadas pelas contas de usuário.

·
A diretiva de Auditoria controla quais tipos de eventos são registrados no log de segurança (que você pode visualizar no Visualizar eventos se você estiver conectado como um membro do grupo Administradores).

·
A diretiva de Relações de Confiança controla quais domínios são confiáveis e quais domínios são confiantes. Essa diretiva não é utilizada no modelo de Domínio Único e não está disponível durante a administração de um computador executando o Windows NT Workstation ou um computador executando o Windows NT Server como um servidor membro.

Uma quarta diretiva de segurança, a diretiva de Direitos do Usuário, é aplicada a grupos ou usuários e afeta as atividades permitidas em uma estação de trabalho individual ou em um servidor membro, ou em todos os controladores de domínio em um domínio.

Para obter informações sobre a diretiva de segurança de Direitos do Usuário, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Para obter informações sobre relações de confiança, consulte “Administrando Relações de Confiança”, posteriormente neste capítulo.

Para obter informações sobre como planejar domínios e criar relações de confiança em modelos de múltiplos domínios, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

Definindo a diretiva de senha (conta) de usuário
A diretiva de Contas controla como as senhas devem ser utilizadas por todas as contas de usuários de um computador ou domínio e também determina a diretiva de bloqueio de conta.

As restrições de senha incluem limites de expiração de senha, se uma senha pode ser alterada e quando é requerida, se cada nova senha deve ser exclusiva em relação a senhas anteriores e o tamanho que uma senha pode ter.

O recurso de bloqueio de conta permite tornar o Windows NT Server mais seguro contra intrusos que experimentam efetuar logon tentando adivinhar as senhas de contas de usuário existentes. Quando o bloqueio de conta está ativado, uma conta de usuário ficará bloqueada se ocorrer um número de tentativas incorretas de logon durante um intervalo de tempo especificado. Contas bloqueadas não podem efetuar logon. Uma conta bloqueada permanece bloqueada enquanto um administrador não a desbloquear ou enquanto não decorrer um intervalo especificado de tempo. Por padrão, o bloqueio de conta está desativado.

Observação  O recurso de bloqueio de conta não está disponível no Windows NT versão 3.1 ou LAN Manager versão 2.x.
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Há quatro parâmetros para senha que você define na caixa de diálogo Diretiva de contas.

	Parâmetro
	Descrição 

	Duração máxima da senha
	O período de tempo em que uma senha pode ser utilizada até que o sistema requeira que o usuário a altere.

	Duração mínima da senha
	O período de tempo em que uma senha deve ser utilizada até que o usuário tenha permissão para alterá-la.

Se você selecionar a opção Permitir alterações imediatamente, então em Exclusividade da senha você deverá selecionar a opção Não manter histórico de senhas.

	Comprimento mínimo da senha
	O menor número de caracteres que uma senha pode conter.

	Exclusividade da senha
	O número de novas senhas que devem ser utilizadas por uma conta de usuário até que uma antiga senha possa ser reutilizada.

Se você inserir aqui um valor de exclusividade (por exemplo, “Lembrar 4 senhas”), então em Duração mínima da senha, você deverá especificar um valor de duração (por exemplo, “Permitir alterações em 7 dias”).


Se você selecionar Bloqueio de conta, deverá também configurar os parâmetros a seguir.

	Parâmetro
	Significado

	Bloquear após
	O número de tentativas de logon incorretas que fará com que a conta seja bloqueada. O intervalo é de 1 a 999.

	Recomeçar a contagem após
	O número máximo de minutos que podem decorrer entre duas tentativas de logon incorretas. O intervalo é de 1 a 99999.

Por exemplo, se Bloquear após for 5 tentativas de logon incorretas e Recomeçar a contagem após for de 30 minutos, então 5 tentativas de logon incorretas, com intervalos de 29 minutos, causariam um bloqueio.

	Duração do bloqueio
	Selecione Até um administrador desbloquear para que as contas desbloqueadas permaneçam bloqueadas até que um administrador as desbloqueie. Selecione Duração e digite um número para que as contas permaneçam bloqueadas durante um número de minutos especificado.


A opção Desconectar os usuários remotos do servidor ao expirar as horas válidas de logon interage com as horas de logon definidas para uma conta de usuário. Se a opção for selecionada, uma conta de usuário que exceda o tempo definido na caixa de diálogo Horário de logon será desconectada de todas as conexões com qualquer servidor do domínio. O usuário receberá uma mensagem de advertência poucos minutos antes da expiração das horas de logon.

Se essa opção estiver desmarcada, o usuário não será desconectado quando o Horário de logon for atingido, mas nenhuma nova conexão será permitida e uma mensagem de advertência será enviada a cada 10 minutos.

Quando a opção Os usuários devem efetuar logon para alterar a senha está selecionada, os usuários não podem alterar suas próprias senhas quando elas expiram   eles devem obter ajuda de um administrador. Quando essa opção está desmarcada, os usuários podem alterar suas próprias senhas quando elas expiram, sem ajuda de um administrador.

Alterações feitas na diretiva de contas afetam todos os usuários do computador ou domínio no próximo logon.

Para obter informações sobre como definir diretiva de contas, consulte Gerenciando a diretiva de contas na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre como configurar as horas de logon, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Configurando a diretiva de auditoria
Através de uma auditoria, você pode monitorar atividades selecionadas de usuários. Em um controlador de domínio, a diretiva de Auditoria determina a quantidade e tipo de log de segurança que o Windows NT Server executa em todos os controladores de domínio no domínio. Em estações de trabalho ou servidores membros, a diretiva de Auditoria determina a quantidade e tipo de log de segurança executada no computador individual.

O Windows NT pode registrar uma variedade de tipos de evento   desde um evento que abrange todo o sistema, como um usuário efetuando logon, até a tentativa de um usuário específico para ler um determinado arquivo. Tanto as tentativas com êxito como as sem êxito para executar uma ação podem ser registradas.

Utilize a diretiva de Auditoria para selecionar os tipos de eventos de segurança em que deve ser feita auditoria. Quando tal evento ocorrer, uma entrada será adicionada ao log de segurança do computador. Utilize o Visualizar eventos das Ferramentas Administrativas do menu Iniciar para visualizar o log de segurança.

A configuração de auditoria em arquivos, pastas e impressoras é um processo de duas partes: Depois de ativar a auditoria para o domínio e selecionar os eventos que sofrerão auditoria, você poderá aplicar a segurança de auditoria aos arquivos, pastas e impressoras utilizando a guia Segurança da folha de propriedades do respectivo objeto. Para obter informações sobre como utilizar a auditoria como uma medida de segurança para um recurso, consulte o capítulo 4 “Gerenciando os recursos compartilhados e a segurança dos recursos”.

Durante a administração de domínios, a diretiva de Auditoria se aplica ao log de segurança dos controladores de domínio primário e reserva no domínio pois eles compartilham a mesma diretiva de Auditoria. Durante a administração de um computador executando o Windows NT Workstation ou um computador executando o Windows NT Server como servidor membro, essa diretiva se aplica somente ao log de segurança desse computador.
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A tabela a seguir descreve os tipos de eventos que podem sofrer auditoria.

	Tipo de evento
	Descrição

	Logon e logoff
	Um usuário efetuou logon ou logoff ou fez uma conexão de rede.

	Acesso a arquivos e objetos
	Um usuário abriu uma pasta ou arquivo que está configurado para auditoria no Gerenciador de arquivos ou um usuário enviou um trabalho de impressão para uma impressora que está definida para sofrer auditoria no Gerenciador de impressão.

	Uso dos direitos do usuário
	Um usuário utilizou um direito de usuário (exceto os direitos relacionados com logon e logoff).

	Gerenciamento de usuários e grupos
	Uma conta de usuário ou um grupo foi criado, alterado ou excluído. Uma conta de usuário foi renomeada, desativada ou ativada; ou uma senha foi configurada ou alterada.

	Alterações na diretiva de segurança
	Foi feita uma alteração nas diretivas de Direitos do Usuário, Auditoria ou Relações de Confiança.

	Reiniciar, desligar e sistema
	Um usuário reiniciou ou desligou o computador, ou ocorreu um evento que afeta a segurança do sistema ou o log de segurança.

	Monitoramento de processos
	Esses eventos forneceram informações detalhadas de monitoramento para coisas como ativação de programa, algumas formas de duplicação de alça, acessos indiretos a objetos e saída do processo.


Uma vez que o tamanho do log de segurança é limitado, selecione com cuidado os eventos que sofrerão auditoria e leve em consideração a quantidade de espaço em disco que você está disposto a dedicar ao log de segurança. O tamanho máximo do log de segurança é definido no Visualizar eventos.

Para obter informações, consulte Gerenciando a diretiva de auditoria na Ajuda do Gerenciador de usuários para domínios; Visualizando logs de eventos, Pesquisando eventos e Visualizando detalhes de eventos na Ajuda do Visualizar eventos; e Para adicionar um usuário ou grupo a uma lista de permissões ou auditoria na Ajuda do Windows NT.

Para obter informações sobre o log de segurança e sobre como utilizar o Visualizar eventos, consulte o capítulo 9, “Monitorando eventos”.

Administrando relações de confiança
Através do agrupamento de computadores em domínios, os administradores e usuários de rede se beneficiam de duas maneira principais:

·
Os servidores em um domínio formam uma única unidade administrativa, compartilhando segurança e informações sobre contas de usuário e, desta forma, poupando tempo e trabalho dos administradores e usuários.

·
Usuários que pesquisam a existência de recursos disponíveis na rede vêem a rede agrupada em domínios, e não como servidores e impressoras individuais na toda rede. (Essa vantagem dos domínios é idêntica ao conceito de grupo de trabalho no Microsoft Windows para Workgroups e Windows 95).

As relações de confiança transferem a praticidade de uma administração centralizada do nível do domínio para o da rede. Pelo estabelecimento de relações de confiança entre domínios na sua rede, você permite que contas de usuário e grupos globais sejam utilizadas em domínios que não o domínio onde essas contas estão localizadas. Você precisa criar uma só vez a conta de cada usuário e, já que os Serviços de diretório permitem a sincronização de todos os dados de segurança no banco de dados do diretório, é possível conceder à conta um acesso a qualquer computador da sua rede e não somente aqueles de um único domínio.

As relações de confiança são criadas somente entre domínios com Windows NT. Durante a administração de servidores membros, em computadores executando o Windows NT Workstation ou um domínio com LAN Manager 2.x, o comando Relações de confiança está indisponível.

O diagrama abaixo ilustra uma relação de confiança entre dois domínios que contêm recursos e contas.

Observação  As setas nos diagramas que mostram relações de confiança sempre apontam dos recursos que podem ser usados para as contas confiadas a utilizá-los.
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No diagrama anterior, as contas de usuários do domínio Vendas podem utilizar recursos no domínio Produção. O efeito dessa confiança é que os usuários de Vendas podem efetuar logon em seu domínio e receber acesso a servidores do domínio Produção e podem fazê-lo a partir de qualquer estação de trabalho de ambos os domínios. Os usuários de Vendas podem ser adicionados aos grupos locais do domínio Produção. Os usuários em Produção, contudo, não podem pertencer aos grupos locais do domínio Vendas, efetuar logon no domínio Produção a partir de estações de trabalho de Vendas, nem se conectar a servidores do domínio Vendas.

Um cenário comum para uma confiança unidirecional é de um domínio contendo somente contas que terão a confiança de um ou mais domínios de recursos. Essa configuração de confiança resulta em todas as contas sendo confiadas a utilizar todos os recursos.

Criando uma relação de confiança entre dois domínios
Para criar relações de confiança, você utiliza o comando Relações de confiança no menu Diretivas do Gerenciador de usuários para domínios. A criação de uma relação de confiança unidirecional requer duas etapas: em primeiro lugar, um domínio (o domínio que deverá ser o domínio confiável) deve adicionar um segundo domínio (o domínio que deverá ser o domínio confiante) à lista de domínios que confiam nele. Em seguida, o domínio confiante deve adicionar o domínio confiável à lista de domínios em que ele confia. Uma vez que a relação de confiança ainda não está estabelecida, é possível que essas duas etapas precisem ser executadas por administradores diferentes.
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É melhor estabelecer primeiro a relação de Domínio confiante, seguida pela relação de Domínio confiável. Essa ordem permite que a senha utilizada para configurar a relação seja imediatamente verificada na primeira vez em que a relação for utilizada.
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Para obter informações detalhadas sobre relações de confiança e estratégias para o planejamento de relações de confiança entre os domínios de uma rede, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

Para obter informações sobre como criar uma relação de confiança, consulte Adicionando um domínio confiante e Adicionando um domínio confiável na Ajuda do Gerenciador de usuários para domínios.

Removendo uma relação de confiança entre dois domínios
Para remover uma relação de confiança, você deve remover as duas metades da confiança. A partir do domínio confiante, remova o domínio confiável. A partir do domínio confiável, remova o domínio confiante.

Integrando o Windows NT Server com sistemas existentes
O Microsoft Windows NT Server se integra bem com sistemas de rede existentes, inclusive o Novell NetWare e o LAN Manager. O Windows NT Server fornece o software necessário para estabelecer uma comunicação entre os seus computadores executando o Windows NT Server e os computadores e recursos de outra rede. Contudo, por existirem muitas opções de protocolos e serviços, você precisa conhecer as necessidades da sua organização antes de instalar o Windows NT Server.

Para dois computadores se comunicarem em uma rede, eles devem compartilhar pelo menos um protocolo de rede. Antes de instalar o Windows NT Server, você precisa saber quais as necessidades de sua organização.

Para obter informações sobre como entender como funcionam os vários protocolos e serviços, consulte o Suplemento de Redes do Windows NT Server.

Para obter procedimentos passo a passo para a instalação dos componentes de software corretos, consulte Windows NT Server - O Início.

Contas de usuário locais
Se a sua rede tem atualmente servidores com sistemas operacionais de rede que não o Windows NT, como LAN Manager 2.x, Novell NetWare ou IBM LAN Server, você poderá utilizar as contas de usuário locais para facilitar o acesso à rede entre usuários desses sistemas e usuários com contas de domínio do Windows NT Server.

As contas de usuário locais não podem ser utilizadas para efetuar logon interativo em um computador executando o Windows NT Server como servidor membro ou o Windows NT Workstation mas, na maioria dos outros aspectos, são muito parecidas com contas de usuário normais: Podem se conectar a computadores executando o Windows NT Server ou o Windows NT Workstation na rede, podem ser colocadas em grupos globais e locais e podem receber permissões e direitos de usuário. A única exceção é que as contas locais criadas em um domínio não podem ser utilizadas em domínios que confiam naquele domínio   a utilização de cada conta local é limitado a um único domínio.

Você cria e utiliza contas locais em um domínio em dois tipos de situações:

·
Para permitir que usuários de outros domínios do Windows NT Server se conectam aos servidores com LAN Manager 2.x deste domínio

·
Para permitir que usuários cujas contas de usuário estejam em domínios não confiáveis ou domínios que não estejam executando o Windows NT Server se conectem a computadores executando o Windows NT Server e o Windows NT Workstation neste domínio.

Você cria uma conta local da mesma maneira que cria contas de usuário normais, exceto que durante a criação da conta você utiliza o botão Conta na caixa de diálogo Novo usuário do Gerenciador de usuários para domínios para designá-la como uma conta local.

Para obter informações sobre como criar contas de usuário locais, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Como o Windows NT Server funciona com o LAN Manager
O Windows NT Server mantém compatibilidade com servidores executando o LAN Manager ao mesmo tempo em que expande e amplia o conjunto de recursos do LAN Manager. Por exemplo, o Windows NT Server é elaborado sobre o modelo de domínio do LAN Manager, mas simplifica a administração de domínios. Em lugar de quatro tipos de servidores, há três; em lugar de requerer uma conta de usuário para cada domínio, os usuários podem ter um único logon para toda a rede. Da mesma forma, os recursos de segurança do Windows NT Server são elaborados sobre os do LAN Manager.

Uma diferença significativa entre os sistemas do LAN Manager e do Windows NT é que o LAN Manager não reconhece relações de confiança e, portanto, não permite grupos locais. Para possibilitar acesso do usuário aos recursos dos servidores do LAN Manager em seu domínio, você deve criar contas de usuário locais para todos os usuários do seu domínio que precisem utilizar os recursos.

As estações de trabalho não precisam de software atualizado para fazer a transição de um domínio do LAN Manager para o de Windows NT Server. Porém, para assegurar que o domínio correto valide a solicitação de logon, os clientes com LAN Manager para MS-DOS devem estar executando o LAN Manager versão 2.1a ou superior. Quando os clientes executam um software anterior a LAN Manager 2.1, o nome do domínio não é passado. Em vez disso, é difundido por toda a rede até que um servidor reconheça o nome de logon. Não somente o desempenho é prejudicado, mas também o usuário pode ter contas em vários domínios e não ser validado pelo controlador de domínio correto.

Administrando servidores com Microsoft LAN Manager
Quando você administra servidores com Microsoft LAN Manager 2.1 ou posterior, algumas funções do Gerenciador de servidores ficam indisponíveis ou funcionam de uma maneira um pouco diferente dos computadores com Windows NT.

	Função do 
Gerenciador de servidores
	
Desempenho com o Microsoft LAN Manager 2.x

	Administração da lista de destinatários de alerta
	Os serviços Servidor e Alerta nesse servidor devem ser interrompidos e reiniciados depois que as alterações entrarem em vigor. Uma vez que o serviço Servidor só pode ser reiniciado localmente, essa ação deve ser executada naquele servidor.

	Configuração da inicialização do serviço
	Na caixa de diálogo Serviços, o botão Iniciar não está disponível.

	Promoção de um servidor a controlador de domínio primário
	Um servidor com LAN Manager 2.x não pode ser promovido a controlador de domínio primário de um domínio contendo um PDC do Windows NT Server.

	Sincronização de um servidor com o controlador de domínio primário
	Quando um servidor com LAN Manager 2.x está selecionado, o comando Sincronizar com primário restabelece a senha de conta de computador tanto naquele servidor como no controlador de domínio primário. Isso só pode ser feito para servidores com LAN Manager 2.x que sejam membros de domínios com controladores de domínio primário com LAN Manager 2.x. Você não pode utilizar o Gerenciador de servidores para sincronizar um servidor com LAN Manager 2.x com um controlador de domínio primário do Windows NT Server.

	Duplicação de pastas
	O Gerenciador de serviços não pode administrar o serviço de duplicação com LAN Manager 2.x. Um servidor de exportação com LAN Manager 2.x não pode duplicar para computadores de importação do Windows NT. Entretanto, um servidor de exportação do Windows NT pode duplicar para servidores com LAN Manager 2.x (inclusive servidores do LAN Manager para UNIX Systems 2.x).

Em geral, servidores de exportação com Windows NT e LAN Manager 2.x não coexistirão no mesmo domínio.


Ao administrar um domínio do Microsoft LAN Manager 2.x utilizando o Gerenciador de servidores, os comandos Servidores, Estações de trabalho e Tudo no menu Exibir não estarão disponíveis.

Como o Windows NT Server funciona com o Novell NetWare
O Windows NT Server fornece o software do protocolo de transporte necessário para se comunicar com computadores com NetWare e o Serviço gateway que permite que servidores e estações de trabalho de um domínio do Windows NT Server utilizem os recursos dos servidores com NetWare da rede e um caminho de migração do NetWare para o Windows NT Server.

O Windows NT Workstation e o Windows NT Server incluem software de cliente para suportar conexões com servidores executando o NetWare. Com o Serviço gateway para NetWare no Windows NT Workstation e o Serviço gateway para NetWare no Windows NT Server, os usuários podem utilizar recursos de arquivos e impressão em servidores executando o NetWare 2.x até 4.x.

Além de agir como software de cliente para NetWare, o Serviço gateway oferece acesso a servidores NetWare para computadores de cliente de rede Microsoft que não estão executando o software de cliente Netware. Os computadores sem o software de cliente NetWare podem se conectar a recursos do NetWare como se fossem compartilhados em um computador com o Windows NT Server. Os administradores podem controlar quais usuários podem estabelecer um gateway e quais recursos podem ser compartilhados através do gateway.

Além disso, File and Print Services for NetWare permitem que um computador executando o Windows NT Server funcione como um servidor de arquivo e impressão compatível com NetWare 3.12. Computadores executando o software de cliente NetWare podem usar os recursos de arquivo e impressão e aplicativos avançados de servidor no mesmo computador de várias finalidades executando o Windows NT Server. Esse recurso permite que usuários do NetWare integrem o Windows NT Server sem o custo de reconfigurar suas áreas de trabalho e redes.

Para obter informações sobre redes com NetWare, consulte o Suplemento de Redes do Windows NT Server.

Como os Serviços para Macintosh integram computadores Macintosh
Em uma rede em que existem computadores Apple Macintosh, você pode utilizar os Serviços para Macintosh para permitir que o computador pessoal e os clientes Macintosh compartilhem arquivos e impressoras. Serviços para Macintosh é um componente meticulosamente integrado do Microsoft Windows NT Server. Você pode configurar os Serviços para Macintosh durante a instalação ou pode adicioná-los mais tarde.

Com Serviços para Macintosh, os computadores Macintosh precisam somente do sistema operacional Macintosh para funcionar como clientes do Windows NT Server. Não há necessidade de nenhum outro software, embora o software do módulo opcional de autenticação do usuário esteja disponível, caso você queira proporcionar um logon seguro para o Windows NT Server.

Para aplicativos que têm versões tanto para PC como para Macintosh, os usuários das duas versões podem trabalhar no mesmo arquivo de dados utilizando os Serviços para Macintosh. Quando usuários de Macintosh visualizam pastas no servidor que contém esses arquivos, eles vêem os arquivos representados pelo ícone apropriado. Por exemplo, uma pessoa utilizando uma versão para PC do Microsoft Excel pode criar um arquivo de planilha e armazená-lo no servidor em uma pasta compartilhada que está também configurada como um volume acessível ao Macintosh. Um usuário de Macintosh que abre aquela pasta vê o arquivo representado pelo ícone do Macintosh que representa uma planilha do Microsoft Excel.

Usuários de Macintosh e de computadores pessoais podem enviar trabalhos de impressão a qualquer impressora anexada a um computador executando o Windows NT Server, bem como a impressoras PostScript que se registram como LaserWriter na rede AppleTalk.

Todos os computadores Macintosh que podem utilizar o AppleShare (o software da rede Apple para o Macintosh) podem utilizar os Serviços para Macintosh.

As contas de usuário para usuários de Macintosh são criadas e armazenadas da mesma maneira que contas para usuários de PC. Um dos aspectos das contas de usuário do Windows NT Server, o grupo primário do usuário, aplica-se somente aos Serviços para Macintosh. O grupo primário do usuário é o grupo com o qual o usuário mais trabalha e deve ser o grupo com o qual ele tem em comum a maior necessidades de recursos. Quando um usuário cria uma pasta em um servidor, ele torna-se o proprietário. O grupo primário do proprietário é definido como o grupo associado à pasta. O administrador ou proprietário pode alterar o grupo associado à pasta.

Para obter informações sobre como utilizar os Serviços para Macintosh, consulte o Suplemento de Redes do Windows NT Server.

Protocolos de rede e serviços que proporcionam conectividade
Além do software específico para interações com as redes Novell NetWare e Microsoft LAN Manager, e para utilizar os computadores clientes do Apple Macintosh e MS-DOS nos domínios do Windows NT, o Windows NT Server fornece os protocolos e serviços de rede que permitem troca de informações entre computadores baseados no Windows NT Server e a maioria das outras redes, inclusive redes UNIX e a Internet.

Para obter informações sobre protocolos e serviços que estão disponíveis com o Windows NT Server, consulte Windows NT Server - O Início.

Para obter informações sobre conectividade de uma rede específica, consulte o Suplemento de Redes do Windows NT Server.

Conectividade com mainframe IBM e hosts AS/400
O Microsoft System Network Architecture (SNA) Server é uma solução opcional que fornece uma conexão de gateway entre redes locais ou redes remotas de computador pessoal e mainframe IBM e hosts AS/400. O SNA Server pode utilizar uma variedade de tipos de conexão física para se conectar ao host. No lado do cliente, as redes locais ou redes remotas de PC precisam somente de protocolos TCP/IP (Transmission Control Protocol/Internet Protocol), IPX (Internetworking Packet Exchange) ou NetBEUI para utilizar o gateway SNA, todos eles fornecidos pelo Windows NT Server.

Um gateway SNA elimina a necessidade do software SNA ser executado no host para gerenciar uma porta de comunicações para cada conexão com computador pessoal. Em lugar disso, os PCs conectam-se através de uma LAN ao servidor SNA; o servidor SNA requer somente uma conexão com o host.

Capítulo 2

Trabalhando com contas de usuário e de grupo
Contas de usuário e de grupo permitem que os usuários participem de um domínio e acessem seus recursos. Os direitos e permissões concedidos a contas de usuário e a contas de grupo proporcionam o grau de liberdade e restrições que os vários recursos de uma organização exigem.

O gerenciamento de contas de usuário e grupos envolve um planejamento cuidadoso, mas os procedimentos para a administração de contas são simples e diretos. Na maioria dos casos, esses procedimentos são idênticos para contas de domínio e para contas de estação de trabalho.

Gerenciando contas de usuário
Cada pessoa que usará regularmente a rede e participará de um domínio deve ter uma conta de usuário em um domínio na rede. A conta de usuário contém informações sobre o usuário, incluindo nome, senha, várias entradas opcionais que determinam quando e como os usuários efetuam logon e como as configurações de sua Área de trabalho são armazenadas.

Contas de domínio e contas de estação de trabalho
Computadores executando o Windows NT Workstation e servidores de membros (computadores executando o Windows NT Server que não são controladores de domínio) mantêm contas de usuário, grupos e diretivas de segurança distintos daqueles do domínio. As contas internas em tais computadores proporcionam direitos internos no computador que se equiparam aos direitos oferecidos por essas mesmas contas internas no nível do domínio.

Quando um controlador de domínio é configurado, suas contas internas proporcionam certos direitos administrativos ao administrador. Quando uma estação de trabalho ou um servidor membro é configurado, suas contas internas proporcionam direitos ao administrador. Para obter o nível adequado de controle sobre uma estação de trabalho, servidor membro ou domínio, o administrador decide quais contas de usuário adicionar aos vários grupos internos.

Utilitários de gerenciamento: Gerenciador de Usuários e Gerenciador de Usuários para Domínios
O sistema operacional de um computador determina o tipo de contas que você pode gerenciar, bem como o utilitário que você utiliza para gerenciá-las:

·
Em computadores executando o Windows NT Workstation, você gerencia as contas somente daquela estação de trabalho e usa o utilitário Gerenciador de usuários.

·
Em computadores executando o Windows NT Server, você gerencia contas no domínio local ou em qualquer estação de trabalho, servidor membro ou outro domínio ao qual você tenha acesso. Para isso, você utiliza o utilitário Gerenciador de usuários para domínios.

·
Você instala o Gerenciador de usuários para domínios em um computador executando o Windows NT Workstation ou Windows® 95 usando as Ferramentas Administrativas baseadas no cliente. Com o Gerenciador de usuários para domínios instalado no computador cliente, você pode administrar controladores de domínio e outras estações de trabalho a partir daquele computador.

Para obter informações sobre como usar Ferramentas de Administração Baseadas no Cliente, consulte o capítulo 11, “Gerenciando administração de clientes”.

Para obter informações sobre como usar o Gerenciador de usuários para domínios em computadores clientes, consulte Para instalar as Ferramentas de administração baseadas no cliente em um computador executando o Windows NT Workstation e Para instalar as Ferramentas de administração baseadas no cliente em um computador executando o Windows 95 na Ajuda do Administrador de clientes de rede.

	Usando conexão em baixa velocidadeAlguns domínios e computadores poderão se comunicar com o seu computador através de uma conexão com velocidades de transmissão relativamente baixas. Por exemplo, transmissão em baixa velocidade pode ocorrer em um controlador de domínio que esteja conectado ao seu computador utilizando uma conexão do Serviço de Acesso Remoto (RAS, Remote Access Service), uma conexão intercontinental ou uma conexão que esteja saturada com outras tarefas de grande volume que não deverão ser interrompidas por tarefas do Gerenciador de usuários para domínios. Para reduzir atrasos na exibição de contas de usuário, grupos ou computadores, selecione Conexão em baixa velocidade.


Para obter maiores informações, consulte Usando conexão em baixa velocidade na Ajuda do Gerenciador de usuários para domínios.

Atualizando a visualização
Quando o Gerenciador de usuários exibe um domínio ou um computador pela primeira vez, ele recebe as informações necessárias para a conta de usuário e as listas de grupos. As informações exibidas pelo Gerenciador de usuários para domínios é automaticamente atualizada a intervalos fixos. Contudo, se você precisa ter certeza de que as informações exibidas são atuais, use o comando Atualizar no menu Exibir.

I

Observação  Quando Conexão em baixa velocidade está selecionado, o comando Atualizar não está disponível.

Contas de usuários do domínio
Uma conta de usuário do domínio contém informações que definem um usuário para um controlador de domínio do Windows NT Server. No Gerenciador de usuários para domínios, você pode estabelecer, excluir ou desativar contas de usuário do domínio. Também define diretivas de segurança e adiciona contas de usuário aos grupos.

Conteúdo de uma conta de usuário
Ao criar uma conta de usuário, você fornece vários fragmentos de informações que determinam como a conta pode ser usada. A tabela a seguir mostra o conteúdo de cada conta de usuário:

	Elemento da conta
	Descrição

	Nome do usuário
	O nome exclusivo que o usuário digita ao efetuar logon; muitas vezes uma combinação de partes do nome e sobrenome do usuário.

	Nome completo
	O nome completo do usuário.

	Descrição
	Qualquer texto que descreve o usuário ou a conta do usuário.

	Senha
	A senha secreta do usuário.

	Horário de logon
	O horário em que o usuário pode efetuar logon. Esta configuração afeta tanto a capacidade de efetuar logon na rede como a de acessar os servidores. Uma configuração na diretiva de segurança de contas do domínio determina se os usuários são ou não forçados a efetuar logoff ao expirar seu horário de logon. Para obter maiores informações, consulte “Gerenciando horário de logon” posteriormente neste capítulo.

	Estações de trabalho de logon
	Os nomes de computador dos computadores com Windows NT a partir dos quais o usuário pode trabalhar. Por padrão, o usuário pode usar qualquer estação de trabalho, mas você pode limitar isso, se quiser.

	Data de expiração
	Uma data futura em que a conta será automaticamente desativada; é útil para garantir que as contas de funcionários temporários ou de estudantes não sejam mantidas ativas desnecessariamente.

	Pasta base
	Uma pasta que é privativa ao usuário. Um administrador cria essa pasta e o usuário controla o acesso a ela.

	Script de logon 
	Um arquivo em lotes ou um arquivo executável que é executado automaticamente quando o usuário efetua logon. 

	Perfil 
	O caminho para uma pasta contendo informações que são retidas para criar o ambiente da Área de trabalho do usuário entre logons, tais como grupos de programas, conexões de rede e cores da tela, e configurações que determinam quais aspectos do ambiente o usuário pode alterar. Para obter informações sobre perfis de usuário, consulte o capítulo 3, “Gerenciando ambientes de trabalho do usuário”. 

	Tipo de conta
	O tipo de conta é global ou local. A maioria das contas que você cria será contas globais. Para obter informações sobre contas locais, consulte “Adicionando contas de usuário locais” posteriormente neste capítulo. Esta opção está disponível somente em domínios do Windows NT Server.


Adicionalmente, várias condições afetam o usuário com respeito à sua senha exclusiva de domínio ou computador local. Essas condições podem ser selecionadas ou apagadas pelo administrador ou operador de contas do controlador de domínio ou pelo administrador de uma estação trabalho ou de um servidor membro contendo as contas de usuário.

	Condição da conta
	Padrão
	Comentários

	O usuário deve 
alterar a senha no próximo logon
	Selecionada
	Se selecionada, o usuário será forçado a alterar a senha na próxima vez que efetuar logon. A configuração muda para Ativado quando a senha do usuário atingir a duração máxima da senha, conforme definido para o domínio em Diretiva de Contas. Depois de alterada a senha, a configuração muda para Desativado.

	O usuário não 
pode alterar a senha
	Desmarcada
	Se selecionada, o usuário não pode alterar sua própria senha. Esta restrição é útil para contas compartilhadas. Não se aplica a administradores.

	A senha nunca expira
	Desmarcada
	Se selecionada, esta conta de usuário ignora a diretiva de expiração de senha configurada para o domínio e a senha nunca expira. É usada para contas que representam serviços, como o serviço Duplicadores. Também é útil para contas para as quais você quer que a senha nunca mude, como contas de convidado. 

	Conta desativada
	Desmarcada
	Se selecionada, esta conta está desativada e não é possível efetuar logon nela. Não é removida do banco de dados, mas ninguém pode efetuar logon na conta enquanto você não voltar a ativá-la.


	Identificação de segurança (SID)Uma conta de usuário ou grupo que inclui uma identificação de segurança (SID, Security Identifier), um número exclusivo que identifica a conta. Toda conta na sua rede recebe uma SID exclusiva no momento em que é criada. Processos internos no Windows NT referem-se à SID de uma conta, e não ao nome de usuário ou de grupo da conta. Se você criar uma conta, excluí-la e então criar uma conta com o mesmo nome de usuário, a nova conta não terá os direitos ou permissões anteriormente concedidos à conta antiga pois as contas têm números de SID diferentes.


Nomes de domínio
Em algumas telas do Windows NT Server (como no Gerenciador de usuários para domínios), um nome de domínio antecede o nome de usuário. O nome de domínio indica onde a conta do usuário foi criada e onde ela reside dentro da estrutura global do domínio. Por exemplo, o usuário JoãoL do domínio Vendas poderia aparecer como VENDAS\JoãoL. Esse nome o diferenciaria de um outro JoãoL em um outro domínio (como ENGENHARIA\JoãoL).

Contas internas de usuário do domínio e da estação de trabalho
Duas contas de usuário internas são criadas automaticamente quando o Windows NT Server ou o Windows NT Workstation é instalado: a conta Administrador e a conta Convidado.

 Conta de usuário Administrador interna

A conta Administrador é aquela que você utiliza na primeira vez que configura um novo controlador de domínio, servidor membro ou estação de trabalho. Você usa esta conta antes de criar uma conta para você mesmo. A conta de usuário Administrador é membro do grupo local Administradores em um controlador de domínio, estação de trabalho ou servidor membro. A conta Administrador nunca pode ser excluída, desativada ou removida do grupo local Administradores, assegurando que você nunca se bloqueará do computador através da exclusão ou desativação de todas as contas administrativas. Esse recurso define a conta Administrador em separado de outros membros do grupo local Administradores.

A conta interna Administrador dá a um usuário direitos automáticos de executar tarefas de gerenciamento de domínio em um controlador de domínio ou em uma estação de trabalho ou servidor membro que resida dentro daquele domínio ou de um domínio confiante. Durante o Programa de Instalação, uma senha para a conta Administrador é solicitada ao administrador do domínio ou a pessoa do MIS que configura o PDC do domínio. Essa senha deve ser guardada com cuidado, não somente para fins de segurança, mas também porque se a senha for esquecida ou se a pessoa que conhece a senha ficar indisponível, a conta interna Administrador não poderá ser utilizada. A senha pode ser alterada, mas ela não expira.

O usuário que configura uma estação de trabalho pode atribuir uma senha à conta Administrador ou deixá-la em branco. Neste último caso, qualquer pessoa pode usar a conta sem uma senha.

Depois de configurado um PDC, a conta interna Administrador pode ser renomeada, mas nunca poderá ser excluída ou desativada.

Dica  Após a instalação, é uma boa idéia criar mais uma conta administrativa com capacidades de nível administrativo e reservar a conta interna Administrador para fins de emergência. Quando cada usuário administrativo possui uma conta em separado, suas ações podem sofrer auditoria no nome de conta de usuário individual, em oposição à conta Administrador.

Para obter informações sobre grupos internos e direitos, consulte “Usando grupos para atribuir capacidades de usuário” posteriormente neste capítulo.

Para obter informações sobre auditoria, consulte o capítulo 9, “Monitorando eventos”.

Para obter informações sobre como instalar um PDC, consulte o Windows NT Server - O Início.
Conta interna Convidado

A conta Convidado é usado para logons de pessoas que não têm uma conta real no computador, no domínio ou em qualquer um dos domínios confiados pelo domínio do computador. Um usuário cuja conta está desativada (mas não excluída) também pode usar a conta Convidado. A conta Convidado não requer uma senha e pode ser usada por dois tipos de logons de convidado: logons de convidado local e logons de convidado de rede. Você pode configurar cada domínio e computador de forma a permitir ambos os tipos de logon de convidado, somente um dos tipos ou nenhum. Por padrão, a conta Convidado está desativada quando o Windows NT Server ou o Windows NT Workstation é instalado, mas você pode reativá-la.

Você pode definir direitos e permissões à conta Convidado como qualquer conta de usuário. Por padrão, a conta Convidado é membro do grupo interno Convidados, que permite que um usuário efetue logon somente em uma estação de trabalho ou em um servidor membro (o direito a efetuar logon localmente). Direitos diferentes deste, bem como quaiquel permissão, devem ser concedidos ao grupo local Convidados por um Administrador ou Operador de Contas.

Os convidados não têm direitos predefinidos em um controlador de domínio.

Um logon de convidado local entra em vigor quando um usuário efetua logon interativo quando está em um computador executando o Windows NT Workstation ou em um servidor membro executando o Windows NT Server e especifica Convidado como o nome de usuário na caixa de diálogo Informações de logon. Uma vez que a conta Convidado nesses computadores (mas não em controladores de domínio) tem o direito interno de efetuar logon localmente, o usuário convidado poderá então trabalhar nesse computador (sujeito a direitos e permissões que você tiver concedido à conta Convidado) e usá-la para acessar a rede.

Um logon de convidado de rede entra em vigor em um computador que usa a conta Convidado quando um usuário efetuou logon interativo em uma conta de domínio ou em uma conta de computador local (como no caso de um membro de grupo de trabalho) e tenta se conectar com um computador que usa a conta Convidado:

·
Um computador executando o Windows NT Workstation em um grupo de trabalho ou em um domínio

·
Um servidor membro

·
Um controlador de domínio

·
Um computador cliente LAN Manager 2.x
No caso de um grupo de trabalho, o nome do computador é tratado como um nome de domínio pelo computador que está sendo acessado. O computador com o qual está sendo feita a conexão poderá não reconhecer a conta do usuário por um dos seguintes motivos:

·
O domínio especificado como contendo a conta do usuário não é confiável e o usuário não tem uma conta no domínio ou no banco de dados do diretório do computador que está sendo acessado. Esse caso sempre se aplica a um computador de grupo de trabalho pois computadores de grupo de trabalho não usam relações de confiança e o computador com o qual está sendo feita a conexão trata o nome do computador como um nome de domínio.

·
O domínio especificado como contendo a conta do usuário é confiável, mas o usuário não tem uma conta no domínio confiável.

·
O domínio é o mesmo do computador com o qual está sendo feita a conexão e o usuário não tem conta no domínio ou no banco de dados do diretório deste computador (se não for um controlador de domínio).

Um logon de convidado de rede é aprovado somente se a conta Convidado do computador de destino estiver ativado e não tiver uma senha configurada. O usuário convidado terá então todos os direitos, permissões e participações em grupo no computador que são concedidos à conta Convidado, mesmo que o usuário convidado não tenha especificado Convidado como seu nome de usuário.

Dica  Para permitir logons de convidado locais, mas não logons de convidado de rede, ative a conta Convidado, mas revogue seu direito de usuário ‘Acesso a este computador através da rede’ no Gerenciador de usuários para domínios.

Para permitir logons de convidado de rede, mas não logons de convidado locais, ative a conta Convidado e revogue seu direito de usuário ‘Efetuar logon local’. (Certifique-se de que Convidado tem o direito ‘Acesso a este computador através da rede’).

Para obter informações sobre como gerenciar contas de usuário, consulte Gerenciando propriedades para conta de um usuário na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre validação de logon, consulte o capítulo 1, “Gerenciando domínios do Windows NT Server”.

Para obter informações sobre como configurar computadores durante a 
instalação do Windows NT Server ou Windows NT Workstation, consulte o Windows NT Server - O Início.

Adicionando novas contas de usuário do domínio
Para criar contas de usuário adicionas ou modificar contas existentes, use o Gerenciador de usuários para domínios.

Ao adicionar uma conta de usuário, você deverá fornecer um nome de usuário, que pode ter até 20 caracteres. Ele deve ser exclusivo para o domínio ou computador que está sendo administrado. Pode conter quaisquer caracteres em maiúscula ou minúscula, exceto estes:

"    /    \    [    ]    :    ;    |    =    ,    +    *    ?    <    >

Um nome de usuário não pode consistir unicamente de pontos (.). e espaços.

Seja consistente na maneira como você digita os nomes de usuário pois quando o Windows NT apresenta listas de contas de usuário, elas geralmente são classificadas pelos nomes de usuário. É uma boa idéia estabelecer um padrão para nomes de usuário, tais como uma combinação abreviada do nome e sobrenome (JeffHo para Jeff Howard).

Você também deverá fornecer o nome completo do usuário. É aconselhável estabelecer um padrão para nomes completos para que comecem sempre com o sobrenome (Howard, Jeff) ou com o nome (Jeff Howard). O nome completo também pode afetar a ordem de classificação pois a lista de contas de usuário na janela Gerenciador de usuários para domínios pode ser opcionalmente classificada pelo nome completo, em lugar do nome de usuário.

Para obter informações sobre como criar uma conta de usuário, consulte Criando uma nova conta de usuário na Ajuda do Gerenciador de usuários para domínios.

Adicionando várias contas ao mesmo tempo

As contas de usuário podem conter muitas informações. A digitação dessas informações para cada usuário pode consumir muito tempo, mas com os Serviços de diretório do Windows NT Server sempre existem meios de tornar mais fácil a criação de contas de usuário. Você pode criar uma nova conta copiando uma já  existente e alterando apenas o nome do usuário, nome completo e senha inicial, e qualquer outra informação que precise ser alterada. Também pode criar uma ou mais contas modelo. Estas contas não são usadas por usuários reais, servindo apenas como bases para as contas reais que você cria. Para uma maior segurança, você pode desativar as contas modelo para garantir que nenhum usuário possa efetuar logon utilizando-as. As cópias que você fizer são ativadas, por padrão.

Para obter informações sobre como adicionar contas de usuário, consulte Criando uma nova conta de usuário e Copiando uma conta de usuário na Ajuda do Gerenciador de usuários para Domínios.

Selecionando contas de usuário

A lista de contas de usuário na janela Gerenciador de usuários para domínios inclui todas as contas de usuário do domínio exibido. Uma ou mais contas de usuário podem ser selecionadas desta lista:

·
Você pode copiar, excluir, renomear ou modificar as propriedades de uma conta de usuário selecionada ou criar um novo grupo que contenha essa conta.

·
Você pode modificar ou excluir várias contas de usuário ao mesmo tempo.

·
Você pode modificar as propriedades de um grupo, excluir um grupo ou criar um novo grupo contendo as contas selecionadas.

Observação  Quando Conexão em baixa velocidade está selecionada, o comando Selecionar usuários não está disponível.

Para obter maiores informações, consulte Selecionando contas de usuário, Gerenciando propriedades para conta de um usuário e Gerenciando propriedades para contas de múltiplos usuários na Ajuda do Gerenciador de usuários para domínios.

Copiando contas existentes

Muitas vezes é mais rápido e prático copiar uma conta de usuário existente do que criar uma nova. Através da cópia, você assegura que a participação em grupos e várias outras propriedades são copiadas na nova conta.

Quando uma conta de usuário é copiada, a descrição, participação em grupos, horário de logon, estações de trabalho de logon e informações de conta são copiadas com exatidão.

Para fazer com que o sistema insira automaticamente o nome de usuário da conta no caminho da pasta base, use %USERNAME%. Para obter maiores informações, consulte “Usando %USERNAME% no caminho da pasta base” posteriormente neste capítulo.

·
As caixas do nome de usuário, nome completo e senha da nova conta estão em branco e devem ser preenchidas. As caixas de verificação O usuário não pode alterar a senha e A senha nunca expira são copiadas.

Observação  Ao copiar uma conta que é membro do grupo local Administradores, a configuração O usuário não pode alterar a senha não é copiada.

·
Em geral, a caixa de verificação O usuário deve alterar a senha no próximo logon está selecionada, independentemente de sua configuração na conta original. Contudo, se a caixa de verificação O usuário não pode alterar a senha for copiada como selecionada, então a caixa de verificação O usuário deve alterar a senha no próximo logon estará desmarcada.

·
A Caixa de verificação Conta desativada está sempre desmarcada, independentemente da configuração na conta de usuário original. Você pode criar uma nova conta de usuário, configurá-la conforme necessário, desativá-la e, então, utilizá-la como modelo. Você pode fazer rapidamente inúmeras cópias de uma conta modelo desativada.

O Gerenciador de usuários para domínios não copia direitos e permissões concedidos a uma conta de usuário. Entretanto, recomendamos que eles sejam fornecidos somente a grupos em vez de diretamente concedidos a contas de usuário. Uma vez que a participação em grupos da conta original é copiada para a nova conta de usuário, esta geralmente terá as mesmas capacidade e acesso a recursos que a conta original.

Para obter informações sobre como copiar contas de usuário, consulte Copiando uma conta de usuário na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre como criar e copiar perfis de usuário, consulte o capítulo 3, “Gerenciando ambientes de trabalho do usuário”.

Especificando uma pasta base

Uma pasta base contém os arquivos e programas de um usuário; pode ser atribuída a um usuário individual ou ser compartilhada por vários usuários. Por reunirem os arquivos do usuário em um único local, as pastas base facilitam o trabalho de um administrador de efetuar backup de arquivos do usuário e excluir contas do usuário. Você especifica uma pasta base adicionando um caminho de pasta para a conta do usuário. Pastas base devem ser adicionadas a uma pasta compartilhada com um acesso apropriado.

A pasta base é a pasta padrão de um usuário para as caixas de diálogo Abrir arquivo e Salvar como, para o prompt de comando e para todos os aplicativos que não tenham uma pasta de trabalho definida.

O Gerenciador de usuários para domínios aplica automaticamente as permissões de pasta se ele criar a pasta base. Quando uma conta de usuário está sendo administrada e uma nova pasta base é criada, é concedido a esse usuário Controle total. Quando duas ou mais contas de usuário estão sendo administradas e uma nova pasta base é criada, é concedido Controle Total para Todos.

O Gerenciador de usuários para domínios não aplicará automaticamente as permissões se a pasta já existir. Neste caso, você deverá aplicar as permissões usando o Windows NT Explorer.

Se a conta de usuário não especificar uma pasta base, a pasta base padrão para computadores atualizados é \USERS\DEFAULT na unidade de disco local do usuário onde o Windows NT está instalado. Se o Windows NT Workstation ou o Windows NT Server estiver sendo instalado pela primeira vez, a pasta base padrão é a raiz da unidade de disco onde o Windows NT está instalado. (Para alterar a pasta base padrão para uma pasta de rede compartilhada ou para uma outra pasta local na estação de trabalho do usuário, use o Gerenciador de usuários para domínios).

·
Quando estiver administrando as contas de usuário de um domínio, você deve atribuir pastas base de rede. O Gerenciador de usuários para domínios cria automaticamente essa pasta base. Se não puder, uma mensagem instrui para que você crie a pasta manualmente.

·
Quando estiver administrando contas de usuário de uma estação de trabalho ou de um servidor membro, você deve atribuir pastas base locais. O Gerenciador de usuários para domínios cria automaticamente essa pasta base naquele computador. Se não puder, uma mensagem instrui para que você crie a pasta manualmente.

·
Se você estiver administrando um domínio e especificar um caminho local para a pasta base, o Gerenciador de usuários para domínios não criará a pasta.

Para obter informações sobre como adicionar pastas base, consulte Gerenciando o ambiente do usuário na Ajuda do Gerenciador de usuários para domínios.

Gerenciando o perfil de ambiente do usuário
Um perfil de usuário consiste de configurações de ambiente de trabalho que são carregadas pelo sistema durante o logon de um dado usuário. Essas configurações incluem todas as configurações do ambiente Windows específicas de um usuário, tais como cores da tela, conexões de rede, conexões de impressora, configurações do mouse, atalho, tamanho e posição da janela. Os perfis de usuário são identificados pelo nome do usuário.

Perfis de usuário local são criados automaticamente no computador no momento do logon, na primeira vez que o usuário efetua logon em um computador executando o Windows NT Workstation ou o Windows NT Server. O perfil de usuário individual de cada usuário estará disponível àquele usuário em sucessivos logons naquele computador.

Perfis de usuário ambulantes estão disponíveis em computadores executando o Windows NT Workstation ou o Windows NT Server. Para ativar perfis de usuário ambulantes, um administrador digita um caminho do perfil de usuário na conta do usuário. Na primeira vez que o usuário efetua logoff, o perfil de usuário local é copiado naquela localização. A partir de então, a cópia do perfil de usuário presente no servidor é carregado cada vez que o usuário efetua logon (é mais atual que a cópia local). As cópias local e do servidor são atualizadas a cada vez que o usuário efetua logoff.

Perfis de usuário obrigatórios são perfis ambulantes que são criados para o usuário e não podem ser alterados por ele. Quando o usuário efetua logoff, o perfil de usuário local não é salvo e uma cópia do perfil de usuário local não é feita no servidor. Os perfis de usuário também estão disponíveis em computadores executando o Windows 95; porém, um perfil de usuário criado no Windows 95 não está disponível ao usuário em um computador executando o Windows NT e vice-versa, mesmo que o perfil de usuário esteja armazenado em um servidor.

Para obter informações sobre como adicionar perfis de usuário, consulte Gerenciando o ambiente do usuário na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre como criar e gerenciar perfis de usuário obrigatórios e ambulantes, consulte o capítulo 3, “Gerenciando ambientes de trabalho do usuário”.

Especificando uma localização do perfil de usuário

Na caixa de diálogo Perfil de ambiente de usuário, atribua um perfil ambulante ou obrigatório para uma conta de usuário digitando seu caminho completo e o nome da pasta de perfil de usuário na caixa Caminho para o perfil de usuário.

\\servidor\compartilhamento\nome do perfil

Para obter informações sobre como adicionar uma localização para o perfil de usuário, consulte Gerenciando o ambiente do usuário na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre como criar e gerenciar perfis de usuário, consulte o capítulo 3, “Gerenciando ambientes de trabalho do usuário”.

Usando %USERNAME% no caminho da pasta base

Na caixa Pasta base, %USERNAME% pode ser substituído pela última entrada no caminho. Mais tarde, o sistema substitui o nome de usuário da conta do usuário. Esta substituição é útil quando várias contas de usuário são selecionadas.

Por exemplo, você selecionou oito contas de usuário. Na caixa Pasta base, você poderia selecionar Conectar, especificar K como a letra da unidade de disco, selecionar a caixa Para e digitar \\SALES\home\%username%. Quando você escolher OK para salvar o Perfil de Ambiente de Usuário, o nome real do usuário será substituído em cada entrada %USERNAME%.

Para obter informações sobre scripts de logon e sobre como criar e gerenciar perfis de usuário, consulte o capítulo 3, “Gerenciando ambientes de trabalho do usuário”.

Gerenciando informações de discagem
O Windows NT Server proporciona segurança baseada no domínio para usuários do RAS. Para permitir que usuários usem o RAS para discar para contas de domínio a partir de computadores remotos, você usa a caixa de diálogo Conexões por linha telefônica no Gerenciador de usuários para domínios para adicionar informações sobre conexões por linha telefônica às contas de usuário, inclusive opções para chamadas de retorno e permissão para utilizar recursos para conexões por linha telefônica.
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Para obter informações sobre como usar o RAS e instalar servidores RAS, consulte o Suplemento de Redes do Windows NT Server.

Gerenciando a diretiva de direitos do usuário
Um direito autoriza um usuário a executar determinadas ações em um sistema de computadores, tais como efetuar backup de arquivos e pastas, efetuar logon interativo em um computador ou desligar um sistema de computadores. Os direitos existem como capacidades para usar controladores de domínio no nível do domínio, ou usar estações de trabalho ou servidores de membros no nível local. Os direitos podem ser concedidos a grupos ou a contas de usuário, mas o melhor é reservá-los para que sejam usados por grupos. Os direitos também podem ser concedidos aos grupos internos especiais Todos, Interativo e Rede (para maiores informações sobre estes grupos, consulte “Grupos especiais” posteriormente neste capítulo). Um usuário que efetua logon em uma conta que pertença a um grupo ao qual foram concedidos direitos apropriados pode realizar as ações correspondentes. Quando um usuário não possui os direitos apropriados para executar uma ação, uma tentativa de realizar tal ação é bloqueada pelo Windows NT Server (se a tentativa for feita em um controlador de domínio ou em um servidor membro) ou pelo Windows NT Workstation (se a tentativa for feita em um computador de estação de trabalho).

Observação  Os direitos se aplicam ao sistema como um todo e são diferentes de permissões, que se aplicam a objetos específicos. Uma permissão é uma regra associada a um objeto (geralmente uma pasta, arquivo ou impressora) e regula quais usuários podem ter acesso ao objeto e de que maneira. O mais freqüente é o criador ou proprietário do objeto definir as permissões para o objeto.

Uma vez que todos direitos não estão associados a um objeto específico e são aplicados no nível do domínio (controladores de domínio) ou local (estação de trabalho ou servidor membro), às vezes eles podem anular permissões definidas sobre um objeto. Por exemplo, um usuário conectado a uma conta de domínio que é membro do grupo Operadores de Backup tem o direito de realizar tarefas de backup para todos os servidores do domínio. Fazer isto requer a capacidade de ler todos os arquivos naqueles servidores, mesmo arquivos sobre os quais os proprietários tenham configurado permissões que negam explicitamente o acesso a todos os usuários, inclusive aos membros do grupo Operadores de Backup. Um direito   neste caso, o direito de realizar um backup   tem precedência sobre todas as permissões de arquivos e pastas. O diagrama a seguir mostra o intervalo de direitos do usuário dentro de um domínio (todos os controladores de domínio têm os mesmos direitos do usuário) e nas estações de trabalho (toda estação de trabalho e servidor membro tem seu próprio conjunto de direitos do usuário).

Definindo os direitos do usuário

Os membros do grupo local Administradores em um domínio ou em um computador local (servidor membro ou estação de trabalho) têm a capacidade interna de conceder aos usuários direitos para o domínio ou para o computador, respectivamente. A maneira mais fácil de fornecer direitos a um usuário é adicionar a conta de um usuário a um grupo interno que tenha os direitos desejados. (Cada grupo interno transmite determinados direitos e capacidades a seus membros). Contudo, quando você cria novos grupos locais ou se ocorrer uma situação especial, é possível conceder um direito a uma conta de usuário ou de grupo, ou remover esse direito.

A tabela a seguir descreve os direitos do usuário que podem ser gerenciados com o comando Direitos do usuário no menu Diretiva.

Observação  Quando você administra a diretiva de Direitos do Usuário para um domínio, os computadores citados na tabela abaixo são os controladores de domínio primário e reserva do domínio; quando você administra a diretiva de Direitos do Usuário em uma estação de trabalho ou servidor membro, o computador citado é a estação de trabalho ou o servidor membro.

	Direito do usuário
	Permite a um usuário

	Acesso a este computador através 
da rede
	Conectar-se na rede a um computador.

	Adicionar estações de trabalho ao domínio
	Adicionar uma estação de trabalho ao domínio, permitindo que uma estação de trabalho reconheça as contas de usuário e de grupos globais do domínio e aquelas de domínios confiáveis.

	Efetuar backup de arquivos e pastas
	Efetuar backup de arquivos e pastas, permitindo que o usuário leia todos os arquivos. Esse direito suplanta as permissões de arquivo e pasta e também se aplica ao Registro.

	Alterar o horário do sistema
	Definir o horário para o relógio interno de um computador.

	Forçar desligamento de um sistema remoto
	Esse direito não está atualmente implementado. Está reservado para uso futuro.

	Carregar e descarregar drivers de dispositivo
	Instalar e remover drivers de dispositivo. 

	Efetuar logon local
	Efetuar logon estando no próprio computador, a partir do teclado do computador.

	Gerenciar auditoria e log de segurança
	Especificar quais tipos de acesso a recursos (como acesso a arquivo) devem sofrer auditoria. Visualizar e apagar o log de segurança. Esse direito não permite que um usuário configure a auditoria de sistema utilizando o comando Auditoria no menu Diretiva do Gerenciador de usuários para domínios. Esta capacidade é sempre retida somente pelo grupo Administradores.

	Restaurar arquivos e pastas
	Restaurar arquivos e pastas, permitindo que o usuário grave em todos os arquivos. Esse direito suplanta as permissões de arquivo e pasta e também se aplica ao Registro.

	Desligar o sistema
	Desligar o Windows NT Server.

	Apropriar-se de arquivos ou outros objetos
	Apropriar-se de arquivos, pastas e outros objetos em um computador. 


Se Exibir direitos avançados do usuário estiver selecionado, alguns direitos adicionais (exibidos na tabela abaixo) podem ser gerenciados com a diretiva de Direitos do Usuário. Muitos desses direitos avançados são úteis somente para programadores que estão criando aplicativos para execução no Windows NT Server ou Windows NT Workstation e, tipicamente, não são concedidos a um grupo ou usuário. Os primeiros dois direitos avançados do usuário, Desviar de verificação e Efetuar logon como serviço, são de interesse especial para administradores. 

	Direto de usuário avançado
	Permite a

	Desviar de verificação
	Um usuário alterar pastas e percorrer a árvore de pastas, mesmo que o usuário não tenha permissão para essas pastas.

	Efetuar logon como serviço
	Um processo registrar-se no sistema como serviço, usado para administrar o serviço Duplicadores de Pasta. Para obter informações sobre duplicação de pasta, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos”.

	Agir como parte do sistema de operações
	Um usuário atuar como parte segura e confiável do sistema operacional. Esse direito é concedido a alguns subsistemas.

	Criar um arquivo de paginação
	Um usuário criar um arquivo de paginação. 

	Criar um objeto símbolo
	Um usuário ou programa criar símbolos de acesso. Somente a Autoridade de Segurança Local pode fazê-lo.

	Criar objetos permanentes compartilhados
	Um usuário criar objetos especiais permanentes, como \Device, usados dentro da plataforma Windows NT.

	Depurar programa
	Um usuário depurar vários objetos de nível inferior, como segmentos.

	Gerar auditorias de segurança
	Um usuário ou programa gerar entradas no log de auditoria de segurança.

	Aumentar cotas
	Um usuário aumentar cotas de objetos (não disponível nesta versão do Windows NT Server).

	Aumentar prioridade do planejamento
	Um usuário acelerar a prioridade de um processo.

	Bloquear páginas na memória
	Um usuário bloquear páginas na memória para que não possam ser paginadas para um armazenamento de backup como PAGEFILE.SYS. 

	Efetuar logon como trabalho em lotes
	Um usuário efetuar logon utilizando um recurso de fila em lote para logons demorados. 

	Modificar variáveis de ambiente de firmware
	Um usuário modificar variáveis de ambiente do sistema. (Os usuários sempre podem modificar suas próprias variáveis de ambiente).

	Traçar perfil de um único processo
	O uso das capacidades para traçar um perfil da plataforma Windows NT (amostragem de desempenho) em um processo.

	Traçar perfil do sistema
	O uso das capacidades para traçar um perfil da plataforma Windows NT no sistema. (Isto pode diminuir a velocidade do sistema).

	Substituir símbolo em nível de processo
	Um usuário modificar o símbolo de acesso de segurança de um processo. Esse é um privilégio poderoso usado somente pelo sistema.


Para obter maiores informações sobre como programar direitos, consulte a documentação sobre programação do Windows NT.

Para obter informações sobre como configurar direitos do usuário, consulte Gerenciando a diretiva de direitos do usuário na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre como adicionar usuários a grupos, consulte “Usando grupos para atribuir capacidades de usuário” posteriormente neste capítulo.

Para obter informações sobre como conceder direitos aos novos grupos, consulte “Concedendo direitos aos novos grupos locais” posteriormente neste capítulo.

Para obter informações sobre as capacidades dos grupos internos, consulte “Grupos locais internos  Controlando o que os usuários podem fazer” posteriormente neste capítulo.

Gerenciando o horário de logon
Por padrão, os usuários podem se conectar a um servidor 24 horas por dia, 7 dias por semana. Para restringir esse acesso, use a caixa de diálogo Propriedades de usuário.

Ao selecionar uma conta de usuário no Gerenciador de usuários para domínios e visualizar as propriedades do usuário, você pode selecionar Horário de logon na caixa de diálogo Propriedades de usuário para alterar as configurações desse usuário. A caixa de diálogo Horário de logon exibe um calendário de uma semana, com o horário de logon exibido em incrementos de uma hora ao longo de sete dias. Uma caixa representa cada hora. Por exemplo, a primeira caixa em cada linha representa a hora desde meia-noite até 0:59h e a última caixa em cada linha representa a hora desde 23:00h até 23:59h.

Observação  O horário de logon está no fuso horário do controlador de domínio primário, não na estação de trabalho ou servidor em que o usuário está efetuando logon ou se conectando.
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As caixas preenchidas indicam quando o usuário pode se conectar aos servidores do domínio; as caixas vazias indicam quando é proibido ao usuário se conectar.

Quando um usuário está conectado a um servidor e o horário de logon é ultrapassado, o usuário poderá ser desconectado de todas as conexões com o servidor ou poderá permanecer conectado, embora lhe seja negado qualquer nova conexão, dependendo do status de uma opção na caixa de diálogo Diretiva de contas.

Para obter informações sobre como definir horário de logon, consulte Gerenciando horário de logon na Ajuda do Gerenciador de usuários para domínios.

Gerenciando informações de conta
Você pode definir uma data de expiração da conta e especificar o tipo de conta para as contas de usuário selecionadas.

Quando uma conta tem data de expiração, ela é desativada no final daquele dia. (Contas expiradas não são excluídas, somente desativadas). Quando uma conta expira, um usuário conectado permanece conectado, mas não pode estabelecer nenhuma nova conexão de rede e, depois de efetuar logoff, não poderá efetuar logon novamente.

Por padrão, uma nova conta de usuário é uma conta de usuário global.

Adicionando contas de usuário locais

Uma conta local é uma conta de usuário em um domínio fornecida a um usuário cuja conta normal não está em um domínio confiável. Contas locais fornecem acesso a recursos em um único domínio e os recursos podem ser usados somente através da conexão a um controlador de domínio na rede. (Você pode efetuar logon interativo em uma conta local somente se tiver sido concedido à conta o direito de efetuar logon local).

Inicialmente, o usuário de conta local deve efetuar logon na rede usando uma conta de computador de grupo de trabalho ou uma conta de domínio global e, depois, conectar-se a um controlador de domínio no domínio onde reside a conta local. Quando o usuário se conecta ao controlador do domínio, as credenciais do usuário (nome de domínio, nome de usuário e senha) são passadas ao controlador de domínio. Esse controlador verifica inicialmente o nome de domínio e, porque o domínio não é confiável, faz uma verificação adicional para ver se o usuário tem uma conta de usuário local ou global com o mesmo nome e se a senha especificada nas credenciais do usuário corresponde à senha referente à conta local. Se a conta for localizada, mas a senha não coincidir, o usuário deverá fornecer a senha da conta local.

Criando uma conta de usuário como local

Uma conta de usuário pode ser criada como conta local para dar acesso ao domínio a um usuário que:

·
Não é membro de nenhum domínio.

·
É membro de um domínio que não tem uma relação de confiança estabelecida com o domínio onde está localizada a conta global do usuário.

Por exemplo, uma conta local seria requerida para um usuário que seja membro de um grupo de trabalho ou cuja conta de domínio esteja localizada em servidores de outros sistemas como o LAN Manager 2.x, Novell NetWare ou IBM LAN Server (que não reconhecem relações de confiança).

Se necessário, você pode facilmente fazer com que o tipo de conta volte a ser global. Por exemplo, você o faria se tivesse criado uma conta para um usuário cuja estação de trabalho fosse membro de um grupo de trabalho e, mais tarde, a estação de trabalho tivesse se associado ao domínio.

Dica  Por padrão, as contas locais são adicionadas ao grupo global Usuários do Domínio. Em uma configuração de múltiplos domínios, o grupo global Usuários do Domínio em um domínio confiável pode ser adicionado a grupos locais em domínios confiantes para ganhar acesso aos recursos de lá. Para limitar o acesso da conta local a recursos no domínio onde você deseja que a conta seja usada (o domínio confiável), remova a conta local do grupo Usuários do Domínio naquele domínio, ou não conceda permissões de quaisquer recursos no domínio confiável ou domínios confiáveis ao grupo Usuários do Domínio do domínio confiável.
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No Gerenciador de usuários ou no Gerenciador de usuários para domínios, você vê o ícone à esquerda que representa contas de usuário locais, em lugar do ícone padrão de conta de usuário global.

A configuração padrão para uma nova conta de usuário é Conta global. Ao adicionar uma nova conta de usuário local, você pode alterar a configuração padrão na caixa de diálogo Informações de conta.
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Para obter informações sobre como gerenciar contas de usuário, consulte Criando uma nova conta de usuário e Gerenciando informações de conta na Ajuda do Gerenciador de usuários para domínios.

Renomeando uma conta de usuário

Qualquer conta de usuário   inclusive contas de usuário internas   podem ser renomeadas. Por reter sua identificação de segurança (SID), uma conta de usuário renomeada retém todas as suas outras propriedades, tais como descrição, senha, participação em grupos, perfil de ambiente do usuário, horário de logon, estações de trabalho de logon, informações de conta e quaisquer atribuições de permissões e direitos.

Para obter informações sobre como renomear uma conta de usuário, consulte Renomeando contas de usuário na Ajuda do Gerenciador de usuários para domínios.

Excluindo e desativando contas de usuário

Para impedir que um usuário efetue logon, você desativa ou exclui a conta de usuário:

·
Uma conta de usuário desativada ainda existe, mas não permite que o usuário efetue logon; uma conta de usuário excluída é completamente excluída.

·
Uma conta desativada ainda aparecerá na lista de contas de usuário da janela Gerenciador de usuários para domínios; uma conta excluída é removida da lista de contas de usuário da janela Gerenciador de usuários para domínios e não pode ser restaurada.

·
Uma conta desativada pode ser reativada a qualquer momento.

Para evitar exclusões acidentais, é uma boa idéia desativar antes uma conta de usuário e, então, excluir periodicamente as contas desativadas.

Observação  Processos internos no Windows NT Server referem-se à SID da conta de usuário, e não ao seu nome de usuário. Assim, se você excluir uma conta de usuário que tinha acesso de leitura a uma determinada pasta compartilhada e depois criar uma outra conta de usuário com o mesmo nome de usuário, a nova conta não terá acesso à pasta: Você precisará reaplicar as permissões à pasta compartilhada.

Para obter informações sobre como desativar e excluir contas de usuário, consulte Desativando e ativando contas de usuário e Excluindo contas de usuário na Ajuda do Gerenciador de usuários para domínios.

Migrando contas de usuários do Novell Netware
Você pode migrar contas de usuário de servidores com Novell NetWare para computadores com Windows NT Server.

Use a Ferramenta de Migração para NetWare no Windows NT Server para transferir contas de grupo e de usuário, arquivos e pastas dos servidores NetWare 2.x e 3.x para o Windows NT Server.

Para obter informações sobre como atualizar do NetWare para o Windows NT Server, consulte o Suplemento de Redes do Windows NT Server.

Gerenciando contas de usuário e de grupo da estação de trabalho e do servidor de membros
A partir de um computador com o Windows NT Server (controlador de domínio ou servidor membro), você pode gerenciar remotamente as contas de usuário do servidor membro ou da estação de trabalho com o Gerenciador de usuários para domínios. Você pode gerenciar contas de usuário localmente a partir de um computador com o Windows NT Workstation com o Gerenciador de usuários.

Participação em grupo no grupo Interno Administradores
Quando o Windows NT Workstation está instalado em um computador ou o Windows NT Server está instalado como servidor (autônomo) de membros, a conta interna Administrador é criada automaticamente. A conta Administrador é a conta utilizada pela pessoa que gerencia a configuração global do computador.

Se um computador participa de um domínio, o grupo global Admins. do Domínio é, por padrão, membro do grupo local Administradores do computador e membros do grupo Administradores podem administrar o computador. Porém, um membro de Administradores pode remover o grupo global Admins. do Domínio do grupo Administradores.

Membros do grupo Administradores não têm acesso automático a todos os arquivos no computador. Se as permissões de um arquivo não concedem acesso, o administrador não poderá usar o arquivo. Todo arquivo em um volume NTFS tem um proprietário que pode definir permissões no arquivo. Se necessário, um administrador pode apropriar-se de um arquivo e, desta forma, ter acesso a ele. Mas se o administrador assim o fizer e auditoria de arquivos estiver selecionada, esse evento será registrado no log de segurança e o administrador não poderá devolver a posse ao proprietário original.

Para gerenciar contas de estação de trabalho ou de servidor membro, em vez de contas de domínio, digite no Gerenciador de usuários para domínios o nome do computador, \\nome_computador, em vez de selecionar ou digitar um nome de domínio. Com a estação de trabalho ou o servidor membro selecionado como domínio, você pode executar todas as funções a partir de um computador com Windows NT Server, que podem ser executadas no próprio computador.

Para obter informações sobre como selecionar um computador em vez de um domínio, consulte Selecionando um domínio na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre como usar o sistema de arquivos NTFS, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos” e Windows NT Server - O Início.

Para obter informações sobre auditoria de arquivo, consulte o capítulo 9, “Monitorando eventos”.

Gerenciando contas de grupo
Contas de grupo são coleções de contas de usuário. Dar a uma conta de usuário uma participação em um grupo dá a esse usuário todos os direitos e permissões concedidos ao grupo. A participação em grupo proporciona um meio fácil de conceder capacidades comuns a conjuntos de usuários.

Usando grupos para atribuir capacidades de usuário
Uma vez que a manutenção de permissões de um grupo é mais fácil que a manutenção de permissões para várias contas de usuário, em geral é preferivel usar grupos para gerenciar acesso a recursos (como pastas, arquivos ou impressoras):

·
Atribua permissões de recurso a um grupo e, então, adicione contas de usuário a esse grupo, conforme desejado.

·
Altere as permissões fornecidas a um grupo de usuários, adicione ou remova as permissões atribuídas ao grupo, mas não altere cada conta

Observação  Ao atribuir capacidades de usuário, lembre-se de tirar proveito dos grupos internos fornecidos com o Windows NT, que receberam conjuntos de direitos e capacidades. (Por exemplo, membros do grupo Administradores têm capacidades administrativas no domínio e sobre os servidores do domínio).

Dois tipos de grupos podem ser mantidos em um domínio do Windows NT Server: grupos locais e grupos globais.

Grupos globais
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Um grupo global contém um número de contas de usuários de um domínio que são agrupadas sob um único nome de conta de grupo. Um grupo global pode conter somente contas de usuário do domínio onde o grupo global foi criado. Uma vez criado um grupo global, ele pode receber permissões e direitos em seu próprio domínio, em estações de trabalho ou em servidores de membros, ou em domínios confiantes. Entretanto, é melhor conceder direitos e permissões a grupos locais e utilizar o grupo global como um método de adicionar usuários a grupos locais.

Grupos globais podem ser adicionados a grupos locais no mesmo domínio, em domínios que confiam naquele domínio, ou a servidores de membros ou computadores executando o Windows NT Workstation no mesmo domínio ou em um domínio confiante. Grupos globais contêm somente contas de usuário de domínio. Você não pode criar um grupo global em um computador executando o Windows NT Workstation ou em um computador executando o Windows NT Server como servidor membro.

O termo “globais” em “grupos globais” indica que o grupo está disponível para receber direitos e permissões em múltiplos domínios (globais).
Um grupo global pode conter somente contas de usuário; não pode conter grupos locais ou outros grupos globais.

Grupos locais
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Um grupo local contém contas de usuário e contas de grupo global de um ou mais domínios, agrupados sob um único nome de conta de grupo. Usuários e grupos globais de fora do domínio local podem ser adicionados ao grupo local somente se pertencerem a um domínio confiante. Grupos locais tornam possível atribuir rapidamente direitos e permissões dos recursos de um domínio (isto é, o domínio local) a usuários e grupos daquele domínio e a outros domínios que confiam nele.

Grupos locais também existem em servidores de membros e computadores executando o Windows NT Workstation e podem conter contas de usuário e grupos globais.

O termo “locais” em “grupos locais” indica que o grupo está disponível para receber permissões e direitos somente em um único domínio (local).

Um grupo local não pode conter outros grupos locais.

A tabela abaixo resume como os dois tipos de grupos são usados.

	
Se
	
Precisam ser usados(as)
	Você poderá 
colocá-los (as) em

	Contas de usuário deste domínio
	Nos controladores de domínio, servidores de membros e estações de trabalho deste domínio ou de outros domínios
	Um grupo global

	Contas de usuário deste domínio ou outros domínios
	Nos controladores de domínio deste domínio
	Um grupo local

	Grupos globais deste domínios ou outros domínios
	Nos controladores de domínio deste domínio
	Um grupo local 
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Estratégias para o uso de grupos
Um grupo local é uma única entidade de segurança a quem pode ser concedido o acesso a vários objetos em um único local (um domínio, ou uma estação de trabalho ou servidor membro), em vez de ser necessário editar as permissões sobre todos esses objetos separadamente.

Com grupos globais, você pode agrupar contas de usuário às quais poderiam ser concedidas permissões para usar objetos em vários domínios e estações de trabalho.

Por exemplo, numa configuração de múltiplos domínios, você pode pensar em grupos globais como um meio de adicionar usuários aos grupos locais de domínios confiantes. Para estender os direitos e permissões a recursos em outros domínios, adicione suas contas a um grupo global no domínio e, então, adicione o grupo global a um grupo local em um domínio confiante.

Mesmo para um único domínio, se você tiver em mente que domínios adicionais poderão ser adicionados no futuro, poderá usar os grupos globais adicionados aos grupos locais para conceder todos os direitos e permissões. Mais tarde, se for criado um outro domínio, os direitos e permissões atribuídos aos grupos locais poderão ser estendidos aos usuários de um novo domínio através da criação de uma relação de confiança e da adição dos grupos globais do novo domínio aos grupos locais. Da mesma forma, se o novo domínio confia em seu domínio, seus grupos globais poderão ser adicionados aos novos grupos locais do domínio.

Grupos globais de domínio também podem ser usados para fins administrativos em computadores executando o Windows NT Workstation ou servidores de membros executando Windows NT Servers. Por exemplo, o grupo global Admins. do Domínio é adicionado por padrão ao grupo local interno Administradores em cada estação de trabalho ou servidor membro que se associa ao domínio existente. A participação no grupo local Administradores da estação de trabalho ou do servidor membro torna possível ao administrador da rede gerenciar remotamente o computador através da criação de grupos de programa, instalação de software e solução de problemas do computador.

A tabela a seguir fornece algumas diretrizes para o uso de grupos globais e locais:

	Finalidade do grupo
	Uso
	Comentários

	Agrupar usuários deste domínio em uma única unidade para uso em outros domínios ou estações de trabalho de usuário
	Global
	O grupo global pode ser colocado em grupos locais ou receber permissões e direitos diretamente em outros domínios.

	Precisar de permissões e direitos somente em um único domínio 
	Local
	O grupo local pode conter usuários e grupos globais deste e de outros domínios.

	Precisar de permissões em computadores executando o Windows NT Workstation ou em servidores de membros
	Global
	Os grupos globais de um domínio podem receber permissões nestes computadores, mas grupos locais de um domínio não o podem.

	Conter outros grupos
	Local
	O grupo local pode conter somente grupos 
(e usuários) globais; contudo, nenhum grupo pode conter outros grupos locais.

	Incluir usuários de múltiplos domínios
	Local
	O grupo local pode ser usado somente no domínio no qual foi criado. Se você precisar ser capaz de conceder a esse grupo local permissões em vários domínios, terá de criar manualmente o grupo local em todo domínio no qual precisar disso.


Para obter informações sobre relações de confiança, consulte o capítulo 1, “Gerenciando domínios do Windows NT Server”.

Grupos locais internos   controlando o que os usuários podem fazer
Ser um membro de um dos grupos locais internos de um domínio dá a um usuários os direitos e capacidades de executar várias tarefas nos controladores de domínio no domínio. Da mesma forma, ser membro de um grupo local interno em um servidor membro ou estação de trabalho dá ao usuário os direitos e capacidades nesse computador.

Você pode adicionar um usuário a mais de um grupo interno. Por exemplo, um usuário nos grupos Operadores de Impressão e Operadores de Backup tem todos os direitos concedidos a operadores de impressão e todos os direitos concedidos a operadores de backup.

Entretanto, nem todos os grupos locais existem simultaneamente nos controladores de domínio do Windows NT Server e em computadores individuais com Windows NT (computadores com Windows NT Workstation e servidores de membros com o Windows NT Server). A tabela abaixo mostra os grupos locais internos existentes em controladores de domínio e em computadores individuais.

	Controladores de domínio 
do Windows NT Server
	Estações de trabalho e servidores 
de membros do Windows NT

	Administradores
	Administradores

	Operadores de Backup
	Operadores de Backup

	Operadores de Servidor
	Usuários Avançados

	Operadores de Contas
	Usuários

	Operadores de Impressão
	Convidados

	Usuários
	Duplicadores

	Convidados
	

	Duplicadores
	


Por padrão, todo novo usuário de domínio (global ou local) é membro do grupo global Usuários do Domínio, que é membro do grupo local interno Usuários. Cada novo usuário da estação de trabalho ou do servidor membro é um membro do grupo local interno Usuários no computador.

Em geral, você desejará adicionar usuários administradores de um domínio ao grupo global Admins. do Domínio, em vez de adicioná-los diretamente ao grupo local Administradores. Ao serem adicionados ao Admins. do Domínio, os usuários também se tornam administradores em estações de trabalho e servidores de membros.

As tabelas a seguir mostram quais direitos e quais capacidades internas são retidos por cada grupo local interno tanto nos domínios do Windows NT Server como em servidores de membros e em estações de trabalho.

Controladores de domínio do Windows NT Server
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Estações de trabalho e servidores de membros
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A tabela a seguir apresenta os direitos internos com comentários sobre as ações específicas que os direitos permitem, bem como quais grupos locais têm os direitos por padrão, tanto nos controladores de domínio como em estações de trabalho e servidores de membros.

	
	
	Concedidos a
	

	Direitos do usuário
	Comentários
	Controladores 
de Domínio
	Estações de trabalho e servidores de membros

	Gerenciar auditoria e 
log de segurança
	Especificar que tipos de arquivo e acesso a objeto sofrerão auditoria. Visualizar e apagar o log de segurança.
	Administradores
	Administradores

	Efetuar backup de arquivos e pastas
	
	Administradores, Operadores de Servidores, Operadores de Backup
	Administradores, Operadores de Backup

	Restaurar arquivos e pastas
	Esse direito suplanta as permissões de arquivo; um usuário com o direito Restaurar pode sobrescrever arquivos para os quais ele não tem permissões, ao executar uma restauração.
	Administradores, Operadores de Servidores, Operadores de Backup
	Administradores, Operadores de Backup

	Alterar o horário do sistema
	
	Administradores, Operadores de Servidores
	Administradores, Usuários Avançados

	Acessar este computador através 
da rede
	Acessar o computador a partir de outra estação de trabalho na rede.
	Administradores, Todos
	Administradores, Usuários Avançados, Todos

	Efetuar logon local
	Capacidade de efetuar logon no próprio computador pelo teclado do computador.
	Administradores, Operadores de Servidores, Operadores de Contas, Operadores de Impressão, Operadores de Backup
	Administradores, Operadores de Backup, Usuários Avançados, Usuários, Convidados

	Desligar o sistema
	
	Administradores, Operadores de Servidores, Operadores de Contas, Operadores de Impressão, Operadores de Backup
	Administradores, Operadores de Backup, Usuários Avançados, Usuários, Convidados

	Adicionar estações de trabalho e servidores de membros ao domínio
	Permite que um usuário que não seja membro do grupo Administradores do domínio adicione computadores executando o Windows NT Workstation ou computadores executando o 
Windows NT Server como servidores de membros ao domínio.
	Nenhum (1) 
	N/D

	Apropriar-se de arquivos e outros objetos
	Apropriar-se de arquivos e pastas no computador. 
	Administradores
	Administradores

	Carregar e descarregar drivers de dispositivo
	
	Administradores
	Administradores

	Forçar desligamento de um sistema remoto
	Esse direito não dá a um usuário nenhuma capacidade nesta versão do Windows NT, mas será suportado em futuras atualizações do sistema operacional.
	Administradores, Operadores de Servidores
	Administradores, Usuários Avançados

	1 Membros dos grupos Administradores e Operadores de Contas sempre podem adicionar estações de trabalho a um domínio, tenham ou não esse direito atribuído a eles. Esse direito é necessário somente para capacitar os usuários que não são membros desses grupos a adicionar estações de trabalho ao domínio. Com esse direito o Windows NT Server não precisa verificar se o usuário é membro do grupo Administradores ou Operadores de Contas.


As seções abaixo descrevem a finalidade e capacidade de cada grupo local interno:

Administradores

O grupo local Administradores de um domínio, em um computador executando o Windows NT Workstation ou em um servidor membro, tem controle total sobre o computador. O grupo local Administradores é o único grupo a quem é automaticamente concedido todos os direitos e capacidades internas. Os administradores gerenciam a configuração global do domínio e dos controladores de domínio.

Por padrão, o grupo global Admins. do Domínio também é membro do grupo local Administradores, embora possa ser removido.

Usuários

Usuários conectados como membros do grupo local Usuários não podem efetuar logon local em servidores executando o Windows NT Server. Contudo, possuem certos direitos em suas estações de trabalho locais e podem executar a maioria das tarefas necessárias.

Por padrão, o grupo global Usuários do Domínio é membro do grupo local Usuários, embora possa ser removido.

Convidados

O grupo local Convidados permite que usuários ocasionais, ou em uma única ocasião, efetuem logon interativo na conta interna Convidado de uma estação de trabalho (logon local de convidado) ou efetuem logon remoto na conta interna Convidado de um domínio (logon de convidado de rede) e que lhes sejam concedidos capacidades limitadas. Os usuários conectados como membros do grupo local Convidados não têm direitos nos servidores do domínio. Contudo, têm direitos em suas estações de trabalho individuais. Por padrão, o grupo global Convidados do domínio é membro do grupo local Convidados, embora possa ser removido.

Para obter informações sobre a conta Convidado, consulte “Conta interna Convidado” anteriormente neste capítulo.

Operadores de Contas

Membros do grupo local Operadores de Contas podem usar o Gerenciador de usuários para domínios para criar contas de usuário e grupos referentes ao domínio e modificar ou excluir a maioria das contas de usuário e grupos do domínio. Operadores de Contas também podem efetuar logon em servidores do domínio, podem desligar servidores do domínio e podem usar o Gerenciador de servidores para adicionar computadores a um domínio.

Entretanto, um operador de contas não pode modificar ou excluir o grupo global Admins. do Domínio, nem os grupos locais Administradores, Operadores de Contas, Operadores de Backup, Operadores de Impressão ou Operadores de Servidores, nem qualquer grupo local pertencente a esses grupos locais. Os operadores de contas não podem modificar as contas membros de qualquer um desses grupos e não podem administrar diretivas de segurança.

Operadores de Backup

Membros do grupo local Operadores de Backup podem efetuar backup e restaurar arquivos nos controladores de domínio primário e reserva do domínio. Também podem efetuar logon nesses servidores e desligá-los.

Operadores de Impressão

Membros do grupo local Operadores de Impressão podem criar, excluir e gerenciar compartilhamentos de impressora nos controladores de domínio primário e reserva do domínio. Também podem efetuar logon a partir desses servidores e desligá-los.

Operadores de Servidores

Membros do grupo local Operadores de Servidores podem gerenciar os controladores de domínio primário e reserva do domínio. Por exemplo, os operadores de servidores podem criar, excluir e gerenciar compartilhamentos de impressora nesses servidores; criar, excluir e gerenciar compartilhamentos de rede; efetuar backup e restaurar arquivos; bloquear e desbloquear esses servidores; formatar o disco rígido de um servidor; e alterar o horário do sistema. Também podem efetuar logon a partir dos servidores e desligar os servidores.

Duplicador

O grupo local Duplicadores suporta funções de duplicação de pasta. O único membro do grupo local Duplicadores do domínio deverá ser uma conta de usuário do domínio utilizado para efetuar logon nos serviços de Duplicadores do controlador de domínio primário e dos controladores de domínio reservas no domínio. Não adicione contas de usuário dos usuários reais a esse grupo.

Para obter informações sobre duplicação de pastas, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos”.

Grupos especias
Além dos grupos internos mencionados, grupos são criados pelo sistema e usados para fins especiais. Já que, nesses grupos, a participação em grupos não pode ser alterada, os grupos não estão listados no Gerenciador de usuários para domínios.

Entretanto, quando você administra um computador e o Windows NT apresenta listas de grupos, esses grupos especiais às vezes aparecem na lista. Por exemplo, eles podem aparecer durante a atribuição de permissões a pastas, arquivos, pastas de rede compartilhadas ou impressoras.

	Grupo
	Refere-se a

	Todos
	Qualquer pessoa utilizando o computador. Inclui todos os usuários locais e remotos (isto é, os grupos Interativo e Rede combinados).

Em um domínio, membros de Todos podem, por padrão, acessar a rede, conectar-se a pastas de rede compartilhadas de um servidor e imprimir em impressoras de um servidor.

	Interativo
	Qualquer pessoa utilizando o computador localmente.

	Rede
	Todos os usuários conectados através da rede ao computador.

	Sistema
	O sistema operacional.

	Proprietário Criador
	Transferência de permissões a criadores de subpastas, arquivos e trabalhos de impressão. Para uma pasta, se permissões forem concedidas ao grupo Proprietário Criador, serão concedidas ao criador de uma subpasta ou arquivo aquelas permissões para a subpasta ou arquivo em questão. Para uma impressora, se permissões forem concedidas ao grupo Proprietário Criador, serão concedidas ao criador de um trabalho de impressão aquelas permissões para o trabalho de impressão em questão.


Usando administradores e operadores um exemplo
Suponhamos que um grupo de tamanho médio está decidindo como atribuir seu pessoal técnico aos vários grupos de administradores e operadores. (Recomendamos que pelo menos um membro do grupo Administradores ou do grupo Operadores de Servidores esteja presente durante todo o tempo em que as pessoas estejam utilizando a rede).

·
Pelo menos uma pessoa deve ter uma conta de administrador. Membros do grupo Administradores são, em última instância, responsáveis pelo planejamento e manutenção da segurança de rede para o departamento. Se desejado, os membros do grupo Administradores do domínio podem administrar os computadores com Windows NT Workstation dos usuários.

·
As pessoas que têm a responsabilidade de contratar novos funcionários ou funcionários temporários e de ajudar as pessoas recém-contratadas a dar seus primeiros passos seriam boas candidatas ao grupo Operadores de Contas. Elas podem criar contas de domínio para os novos funcionários e colocar essas contas nos grupos apropriados.

·
Se o grupo Administradores do domínio tem poucos membros, atribua pelo menos mais uma pessoa ao grupo Operadores de Servidores. Esse grupo mantêm os servidores do domínio em execução. Conseqüentemente, membros deste grupo podem desligar os servidores, configurar o horário do sistema nos servidores, bloquear e anular o bloqueio dos servidores, compartilhar pastas e impressoras no servidor e formatar os discos rígidos.

·
Se é importante imprimir os documentos com rapidez, adicione várias pessoas competentes ao grupo Operadores de Impressão para assegurar que os problemas de impressora sempre possa ser resolvidos com rapidez.

Grupos internos globais fornecendo participação automática em grupos nos grupos locais
Nos controladores de domínio primário e reserva de um domínio, três grupos são internos: Admins. do Domínio, Usuários do Domínio e Convidados do Domínio. Nenhum destes grupos pode ser excluído.

Admins. do Domínio
O grupo global Admins. do Domínio é inicialmente um membro do grupo local Administradores referente ao domínio e membro do grupo local Administradores referente a todo computador no domínio executando o Windows NT Workstation ou o Windows NT Server.

A conta de usuário interna Administrador é membro do grupo global Admins. do Domínio. É também membro do grupo local Administradores e não pode ser removido.

Devido a estas participações em grupos, um usuário conectado como administrador pode administrar o domínio, os controladores de domínio primário e reserva e todos os outros computadores executando o Windows NT Workstation e o Windows NT Server no domínio. (Entretanto, para impedir que Admins. do Domínio administre uma determinada estação de trabalho ou um determinado servidor que não seja um controlador de domínio, remova o grupo global Admins. do Domínio do grupo Administradores daquele computador).

Para proporcionar capacidades de nível administrativo à nova conta, adicione a conta ao grupo global Admins. do Domínio. Membros deste grupo podem administrar o domínio, os servidores e estações de trabalho do domínio, e um domínio confiável que tenha sido adicionado ao grupo global Admins. do Domínio, deste domínio para o grupo local Administradores no domínio confiável.

Para obter informações sobre como usar grupos globais, consulte “Estratégia para o uso de grupos” anteriormente neste capítulo.

Usuários do Domínio
O grupo global Usuários do Domínio inicialmente contém a conta Administrador interna do domínio. Por padrão, todas as novas contas criadas a partir de então no domínio são adicionadas ao grupo Usuários do Domínio, a menos que você as remova especificamente.

O grupo global Usuários do Domínio é, por padrão, membro do grupo local Usuários referente ao domínio e membro do grupo local Usuário referente a todo computador no domínio executando o Windows NT Workstation ou servidores de membros executando o Windows NT Server. Usuários do Domínio é o grupo primário padrão para cada usuário. (Um grupo primário é um recurso para clientes Macintosh e usuários executando aplicativos compatíveis com o POSIX. Para obter informações sobre como usar grupos primários com serviços para Macintosh, consulte o Suplemento de Redes do Windows NT Server).

Devido a essas participações em grupos, os usuários do domínio têm acesso e capacidades de usuário normal para o domínio e para os computadores no domínio executando o Windows NT Workstation e o Windows NT Server como servidores de membros. (Contudo, você pode impedir que os Usuários do Domínio recebam esse acesso em uma determinada estação de trabalho ou servidor que não seja um controlador de domínio; para isto, remova do grupo Usuários daquele computador o grupo global Usuários do Domínio).

Convidados do Domínio
O grupo global Convidados do Domínio inicialmente contém a conta de usuário interna Convidados do domínio. Se você adicionar contas de usuário que você quer que tenham direitos e permissões mais limitados do que de contas de usuário típicas do domínio, convém adicionar essas contas ao grupo Convidados do Domínio e removê-las do grupo Usuários do Domínio.

O grupo global Convidados do Domínio é membro do grupo local Convidados do domínio.

	Grupo global
	Conteúdo inicial
	Quem pode modificar (1) 

	Admins. do Domínio
	Administrador
	Administradores

	Usuários do Domínio
	Administrador
	Administradores, Operadores de Contas

	Convidados do Domínio
	Convidado
	Administradores, Operadores de Contas

	1 Nenhum destes grupos pode ser excluído.
	
	


Criando Novos grupos
Para criar e definir grupos adicionais, use o Gerenciador de usuários para domínios:

·
Crie novos grupos locais para conceder permissões para recursos.

·
Crie novos grupos globais para organizar usuários com base no tipo de trabalho que fazem.

Por exemplo, suponhamos que você tenha uma impressora colorida no seu domínio e queira restringir o acesso a ela:


1.
Crie um grupo local que tenha permissão para imprimir na impressora colorida.


2.
Crie um grupo global que consiste de usuários que têm permissão para usar a impressora colorida.


3.
Adicione o grupo global ao grupo local.


4.
Adicione ou remova as pessoas que podem usar a impressora alterando a participação em grupos do grupo global.

Se quiser que os membros desse grupo sejam capazes de usar uma impressora conectada a uma determinada estação de trabalho ou a um determinado servidor de grupos, adicione o grupo global ao grupo local que governa a impressão naquele computador. Da mesma forma, se uma impressora colorida estiver disponível em um domínio confiante, você coloca o grupo global em um grupo local naquele domínio.

Para obter informações sobre como gerenciar permissões de recurso, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos”.

Durante a adição de um grupo, você fornecerá um nome de grupo. Ele deve ser exclusivo ao domínio ou ao computador que está sendo administrado. O nome de um grupo global pode conter até 20 caracteres. Também pode conter qualquer caractere em maiúscula ou minúscula, exceto:

"    /    \    [    ]    :    ;    |    =    ,    +    *    ?    <    >

O nome de um grupo local pode conter até 256 caracteres. Também pode conter qualquer caractere em maiúscula ou minúscula, exceto o caractere barra invertida (\).

O nome de um grupo global não pode consistir unicamente de pontos (.) e espaços.

Observação  Quando um nome de grupo é exibido e quando a distinção é necessária, o Windows NT Server identifica o domínio ou estação de trabalho ao qual pertence o grupo apresentando o nome na forma NOME_DOMÍNIO\nome_grupo ou NOME_COMPUTADOR\nome_grupo. Por exemplo, um grupo nomeado Gerentes de um domínio nomeado Engenharia seria exibido como EngENHARIA\Gerentes.

Para criar um novo grupo, você copia um grupo existente ou cria um inteiramente novo. Através da cópia, você assegura que o novo grupo terá os mesmos membros que o grupo original. Contudo, as permissões e direitos do grupo original não serão copiados ao novo grupo.

Criando um novo grupo global
Para criar um novo grupo global, você dá um nome ao grupo e, então, adiciona membros (contas de usuário no domínio local) a ele.
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Observação  Quando Conexão em baixa velocidade estiver selecionada no menu Opções do Gerenciador de usuários para domínios, os grupos globais não poderão ser criados, modificados ou copiados.

Para obter informações sobre como gerenciar grupos globais, consulte Criando um novo grupo global, Copiando um grupo global e Gerenciando propriedades de grupo global na Ajuda do Gerenciador de usuários para domínios.

Criando um novo grupo local
Para criar um novo grupo local, dê um nome ao grupo e, então, adicione membros (contas de usuário e grupos globais do domínio local ou de domínio confiante) a ele.
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Para obter informações sobre como gerenciar grupos locais, consulte Criando um novo grupo local, Copiando um grupo local e Gerenciando propriedades de grupo local na Ajuda do Gerenciador de usuários para domínios.

Alterando a participação em grupo ou a descrição de um grupo
Você pode adicionar novos membros, remover membros ou alterar a descrição de um grupo local ou de um grupo global selecionando um grupo no Gerenciador de usuários para domínios e clicando em Propriedades no menu Usuário.

Para obter informações sobre como adicionar, remover ou alterar membros de grupo, consulte Gerenciando propriedades de grupo global e Gerenciando propriedades de grupo local na Ajuda do Gerenciador de usuários para domínios.

Concedendo direitos a um grupo local
Você pode conceder ou revogar direitos a e de usuários e grupos. Você não pode controlar outras capacidades diretamente. Elas são concedidas a alguns grupos locais internos quando o Windows NT Workstation ou o Windows NT Server é instalado. O único meio de você conceder a um usuário uma destas capacidades internas é tornar esse usuário membro do grupo local apropriado. Por exemplo, o único meio de permitir que uma pessoa crie contas de usuário em um domínio é adicionar a conta dessa pessoa ao grupo local Administradores ou Operadores de Contas no domínio. As capacidades internas dos grupos locais referentes às estações de trabalho e servidores de membros, bem como referentes aos controladores de domínio, estão listadas em “Grupos locais internos   Controlando o que os usuários podem fazer” anteriormente neste capítulo. Em domínios do Windows NT Server, os direitos são concedidos e restringidos no nível do domínio; se um grupo possui um direito em um domínio, seus membros têm esse direito em todos os controladores de domínio primário e reserva no domínio. Em cada computador com o Windows NT Workstation e em cada computador com o Windows NT Server que não seja um controlador de domínio, os direitos concedidos aplicam-se somente àquele computador.

·
Quando você cria novos grupos locais em um domínio, o Gerenciador de usuários para domínios é usado para conceder direitos ao grupo.

·
Quando você cria novos grupos locais em uma estação de trabalho ou servidor membro, o Gerenciador de usuários (ou o Gerenciador de usuários para domínios remotamente) é usado para conceder direitos ao grupo.

O comando Direitos do usuário no menu Diretiva permite que você conceda direitos aos grupos locais. A caixa de diálogo Diretiva de direitos do usuário lista cada direito selecionado e os grupos que o possuem. Você pode adicionar ou remover grupos da lista Conceder a.
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Para obter informações sobre como conceder direitos do usuário, consulte Gerenciando a diretiva de direitos do usuário na Ajuda do Gerenciador de usuários para domínios.

Excluindo um grupo
Grupos criados com o Gerenciador de usuários para domínios podem ser excluídos, mas grupos internos fornecidos com o Windows NT Server e o Windows NT Workstation não o podem. A exclusão de um grupo remove somente esse grupo; não exclui as contas de usuário ou os grupos globais que sejam membros do grupo excluído.

Um grupo excluído não pode ser removido e, portanto, certifique-se de que você deseja excluir um grupo antes de o fazer. Quando você exclui um grupo, a SID referente à conta de grupo é excluída e as SIDs são usadas somente uma vez. Por esta razão, as permissões de recurso associadas ao grupo não podem ser restabelecidas através da criação de um novo grupo e da utilização do mesmo nome de conta.

Para obter informações sobre como excluir grupos, consulte Excluindo um grupo local e Excluindo um grupo global na Ajuda do Gerenciador de usuários para domínios.

Capítulo 3

Gerenciando ambientes de trabalho de usuário

Os ambientes de trabalho de usuário incluem itens e configurações da Área de trabalho, como cores da tela, configurações do mouse, tamanho e posição da janela, e conexões da rede e impressora.

Você pode utilizar as seguintes ferramentas para gerenciar os ambientes de trabalho de usuário em uma rede do Windows NT Server:

·
Perfis de usuário

O perfil de usuário contém todas as configurações definidas pelo usuário para o ambiente de trabalho de um computador que esteja executando o Windows NT, incluindo configurações de vídeo e conexões da rede. Todas as configurações específicas do usuário são automaticamente gravadas na pasta Profiles, dentro da pasta raiz do sistema (geralmente C:\winnt\profiles).

·
Editor de diretivas do sistema
As diretivas do sistema permitem que você controle as configurações definidas pelo usuário no Windows NT e no Windows 95, assim como as configurações do sistema. Você pode utilizar o Editor de diretivas do sistema para modificar as configurações da Área de trabalho e restringir o que os usuários podem fazer a partir das suas Áreas de trabalho.

·
Scripts de logon
Um script de logon é um arquivo em lotes (.bat) ou executável (.exe) que é executado sempre que um usuário efetua logon em qualquer tipo de estação de trabalho na rede. O script pode conter comandos do sistema operacional, como comandos para fazer conexões da rede ou iniciar aplicativos.

·
Variáveis de ambiente
As variáveis de ambiente especificam o caminho de pesquisa do computador, a pasta para arquivos temporários e outras informações similares.

Perfis de usuário
Em computadores executando o Windows NT Workstation ou o Windows NT Server, os perfis de usuário automaticamente criam e mantêm as configurações da Área de trabalho para cada ambiente de trabalho de usuário no computador local. Um perfil de usuário é criado para cada usuário quando o usuário efetua logon em um computador pela primeira vez.

Os perfis de usuário proporcionam vários benefícios aos usuários:

·
Quando os usuários efetuam logon em suas estações de trabalho, recebem as configurações da Área de trabalho como existiam quando efetuaram o logoff.

·
Vários usuários podem utilizar o mesmo computador, sendo que cada um deles recebe uma Área de trabalho personalizada quando efetua logon.

·
Os perfis de usuário podem ser armazenados em um servidor de modo que possam acompanhar os usuários para qualquer computador que execute a plataforma Windows NT versão 4.0 na rede. São denominados perfis de usuário ambulantes.

Como uma ferramenta administrativa, os perfis de usuário proporcionam estas opções:

·
Você pode criar perfis de usuário personalizados e atribuí-los a usuários para oferecer ambientes de trabalho consistentes que sejam adequados às suas tarefas.

·
Você pode especificar configurações de grupo comuns para todos os usuários.

·
Você pode atribuir perfis de usuário obrigatórios para impedir que os usuários modifiquem qualquer configuração da Área de trabalho.

Os perfis de usuário podem ser utilizados em computadores executando o Windows 95, mas devem ser ativados para se tornar disponíveis. Os perfis de usuário não têm efeito em computadores executando MS-DOS, UNIX ou OS/2.

Para obter maiores informações sobre a utilização de perfis de usuário com computadores executando o Windows 95, consulte “Utilizando perfis de usuário do Windows 95 em redes do Windows NT Server”, mais adiante neste capítulo.

Configurações gravadas em um perfil de usuário
Um perfil de usuário contém as preferências e opções de configuração de cada usuário: um instantâneo do ambiente da Área de trabalho do usuário.

A tabela abaixo descreve as configurações em um perfil de usuário.

	Origem
	Parâmetros gravados

	Windows NT Explorer
	Todas as configurações definidas pelo usuário para o Windows NT Explorer.

	Barra de tarefas
	Todos os grupos de programas pessoais e suas propriedades, e todas as configurações da Barra de tarefas.

	Configurações de impressoras
	Conexões de impressoras da rede.

	Painel de controle
	Todas as configurações definidas pelo usuário feitas no Painel de controle. 

	Acessórios
	Todas as configurações de aplicativos específicas de usuários que afetem o ambiente Windows NT do usuário, incluindo Calculadora, Relógio, Notepad, Paint e HyperTerminal, entre outras.

	Aplicativos baseados no Windows NT
	Qualquer aplicativo desenvolvido especificamente para o Windows pode ser projetado para que este monitore as configurações de aplicativo para cada usuário. Se esta informação existir, ela é gravada no perfil de usuário.

	Indicadores da Ajuda on-line
	Todos os indicadores inseridos no sistema de Ajuda do Windows NT.


Estrutura de um perfil de usuário
Todos os perfis de usuário iniciam como uma cópia do Usuário Padrão, um perfil Default User armazenado em todos os computadores que executam o Windows NT Workstation ou o Windows NT Server. O arquivo NTuser.dat, dentro de Usuário Padrão, exibe as definições de configuração do Registro do Windows NT. Cada perfil de usuário também utiliza grupos de programas comuns, contidos na pasta All Users.

Pastas de perfil de usuário
Todos os perfis de usuário iniciam com uma cópia do Usuário Padrão, um perfil Default User armazenado em todos os computadores executando o Windows NT Workstation ou o Windows NT Server. A pasta de perfil Default User, as pastas de perfil de usuário de cada usuário e as pastas de perfil All Users estão localizadas na pasta Profiles na raiz do sistema (normalmente C:\Winnt). A pasta Default User e as pastas individuais de perfil de usuário contêm um arquivo NTuser.dat mais uma pasta de vínculos com itens da Área de trabalho.
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As pastas de perfis de usuário contêm vínculos para vários itens da Área de trabalho.

	Pasta de 
perfil de usuário
	
Conteúdo

	Dados de aplicativos
	Dados de aplicativo específicos. Por exemplo, um dicionário personalizado. Os fabricantes de aplicativos decidem quais dados são armazenados na pasta User Profile.

	Desktop
	Itens da Área de trabalho, incluindo arquivos e atalhos.

	Favoritos
	Atalhos para itens de programas e localidades favoritas.

	Ambiente de rede
	Atalhos para itens do Ambiente de rede.

	Pessoal
	Atalhos para itens de programas.

	Ambiente de Impressão
	Atalhos para itens da pasta de impressoras.

	Recent
	Atalhos para os itens utilizados mais recentemente.

	SendTo
	Atalhos para itens de documentos.

	Menu Iniciar
	Atalhos para itens de programas.

	Modelos
	Atalhos para itens de modelos.


Observação  As pastas Ambiente de Rede, Ambiente de Impressão, Recent e Modelos são ocultas e, como padrão, não aparecem no Windows NT Explorer. Para visualizar essas pastas e seus conteúdos no Windows Explorer, clique em Opções no menu Exibir e, em seguida, clique em Mostrar todos os arquivos.

Arquivo NTuser.dat
O arquivo NTuser.dat é a parte do registro do perfil de usuário. O NTuser.dat é uma cópia em cache da subárvore HKEY_CURRENT_USER do Registro do Windows NT no computador local. O Registro é um depósito de banco de dados para as informações sobre a configuração do computador, incluindo o hardware, softwares instalados, configurações de ambiente e outras informações. No Registro, as configurações que determinam o ambiente de trabalho para o usuário que efetuou logon no computador atualmente são armazenadas em HKEY_CURRENT_USER.
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Pasta Todos os Usuários
Embora não sejam copiadas para as pastas de perfil de usuário, as configurações na pasta All Users são utilizadas com as pastas de perfil de usuário para criar o perfil de usuário.

A plataforma do Windows NT aceita dois tipos de grupos de programas:

·
Os grupos de programas comuns sempre estão disponíveis em um computador, independente de quem efetuou logon. Apenas os administradores podem adicionar, excluir e modificá-los.

·
Os grupos de programas pessoais são privativos do usuário que os cria.

Os grupos de programas comuns são armazenados na pasta All Users sob a pasta Profiles. A pasta All Users também contém configurações para a Área de trabalho e o menu Iniciar.

Em computadores executando o Windows NT Workstation ou o Windows NT Server, somente os membros do grupo Administradores podem criar grupos de programas comuns.

Para obter informações sobre a adição de novos grupos de programas, consulte Para adicionar um novo submenu ao menu Programas, na Ajuda do Windows NT.

Como os perfis de usuário local são criados
O perfil de usuário local é o perfil de usuário armazenado no computador sob o nome de usuário na pasta Profiles. Se não existir nenhum perfil de usuário baseado em servidor pré-configurado (ambulante) para um usuário, uma pasta de perfil de usuário será criada para o nome de usuário quando um usuário efetuar logon em um computador pela primeira vez. O conteúdo de Usuário Padrão é então copiado para a nova pasta de perfil de usuário. O perfil de usuário, em conjunto com as configurações do grupo de programas comuns na pasta All Users, cria a Área de trabalho do usuário. Quando o usuário efetua o logoff, todas as alterações realizadas nas configurações padrão durante a sessão são gravadas para a nova pasta de perfil de usuário. O perfil de usuário em Usuário Padrão permanece inalterado.

Se o usuário possui uma conta de usuário na estação de trabalho local, além de uma conta de usuário do domínio ou mais de uma conta de usuário do domínio, o perfil de usuário local será diferente para cada conta, pois perfis de usuário diferentes são gerados para cada usuário que efetua logon. Quando o usuário efetua logoff, as configurações modificadas são gravadas apenas para um perfil de usuário, dependendo de em qual conta o usuário efetuou logon.

Quando um usuário tem um perfil de usuário local em um computador, a pasta de perfil de usuário contém o arquivo NTuser.dat e um arquivo de log de transações nomeado NTuser.dat.LOG. O arquivo de log é utilizado para proporcionar tolerância a falhas, permitindo que o Windows NT recupere o perfil de usuário se algum problema ocorrer enquanto o arquivo NTuser.dat estiver sendo atualizado.
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Utilizando os perfis de usuário ambulantes
Os perfis de usuário ambulantes podem ser implementados de três maneiras:

·
Adicione um caminho para o perfil de usuário para cada conta de usuário, para criar automaticamente uma pasta de perfil de usuário vazia, nomeada para o usuário na localização do servidor, e para permitir que os usuários criem seus próprios perfis de usuário.

·
Adicione um caminho para o perfil de usuário para cada conta de usuário e copie um perfil de usuário pré-configurado para o caminho para o perfil de usuário especificado em cada conta de usuário.

·
Adicione um caminho para o perfil de usuário para cada conta de usuário, copie um perfil de usuário pré-configurado para o caminho para o perfil de usuário especificado em cada conta de usuário e, em seguida, renomeie o arquivo NTuser.dat para NTuser.man no caminho para o perfil de usuário especificado em cada conta de usuário. Isso cria um perfil de usuário obrigatório.

No Gerenciador de usuários para domínios, você pode designar uma localização no servidor para perfis de usuário. Se você inserir um caminho para o perfil de usuário em uma conta de usuário do domínio, uma cópia do perfil de usuário local do usuário será gravada, tanto localmente quanto na localização do caminho para o perfil de usuário, quando o usuário efetuar o logoff. Da próxima vez que o usuário efetuar logon, o perfil de usuário na localização do caminho para o perfil de usuário será comparado com a cópia na pasta de perfil de usuário local, e a cópia mais recente do perfil de usuário será aberta. O perfil de usuário local torna-se um perfil de usuário ambulante devido à localização de domínio centralizada. Estará disponível em qualquer lugar em que o usuário efetuar logon, desde que o servidor esteja disponível.

Se o servidor não estiver disponível, a cópia em cache local do perfil de usuário ambulante será utilizada. Se o usuário não efetuou logon no computador anteriormente, um novo perfil de usuário local será criado. Em ambos os casos, se o perfil de usuário armazenado centralmente não estiver disponível por ocasião do logon, ele não será atualizado quando o usuário efetuar logoff. Se o perfil de usuário não for carregado devido a problemas do servidor, ele não será carregado de volta quando o usuário efetuar o logoff. Da próxima vez que o usuário efetuar logon, deverá especificar qual perfil de usuário utilizar  a cópia em cache local mais nova do perfil de usuário ou a cópia mais antiga armazenada centralmente.

Para criar um perfil de usuário ambulante pré-configurado, utilize o Gerenciador de usuários para domínios para designar uma localização de servidor para um perfil de usuário e, em seguida, utilize a guia Perfis de usuário da opção Sistema no Painel de controle para copiar um perfil de usuário pré-configurado para o servidor. Da primeira vez que o usuário efetuar o logon, em lugar de obter uma cópia do Perfil Padrão, obterá uma cópia do perfil de usuário pré-configurado a partir servidor. Daí em diante, o perfil de usuário funciona exatamente como um perfil de usuário ambulante padrão. A cada vez que o usuário efetuar o logoff, o perfil de usuário é gravado localmente e copiado também no servidor.

Observação  Para copiar um perfil de usuário, você deve utilizar a guia Perfis de usuário da opção Sistema no Painel de controle. Você não pode utilizar o Windows NT Explorer nem qualquer outra ferramenta de gerenciamento de arquivos.

Um perfil de usuário obrigatório é apenas um perfil de usuário ambulante pré-configurado que o usuário não pode atualizar. Ele ainda pode modificar a Área de trabalho, mas as alterações não são gravadas quando ele efetua o logoff. Da próxima vez que o usuário efetuar logon, o perfil de usuário obrigatório é carregado novamente. Os perfis de usuário tornam-se obrigatórios quando você renomeia o arquivo NTuser.dat no servidor para NTuser.man. Essa extensão torna o perfil de usuário somente leitura.

O mesmo perfil de usuário obrigatório pode ser utilizado pelo número de usuários que for necessário.

Dica  Quando for desejável ter controle sobre as escolhas e estilos de trabalho dos usuários, seja por uma questão de segurança ou para compensar as habilidades com computadores dos usuários, o plano do sistema oferece mais opções de controle. Você pode selecionar um subconjunto de configurações para controlar e pode, também, controlar ambas as configurações, de usuário e de computador. Para obter maiores informações, consulte “Diretivas do sistema”, adiante neste capítulo.

Para obter informações sobre modificação de contas de usuário, consulte a Ajuda do Gerenciador de usuários para domínios.

Adicionando o caminho do perfil de usuário para contas de usuário
No Gerenciador de usuários para domínios, você pode utilizar a caixa de diálogo Perfil de ambiente de usuário para adicionar a localização do caminho para o perfil de usuário. Abra a caixa de diálogo Propriedades de usuário de uma conta de usuário e clique no botão Perfil para adicionar o caminho para o perfil de usuário.
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Utilize um caminho completo em cada conta de usuário:

\\servidor\compartilhamento\nomedoperfil
Para compartilhamento, crie uma pasta Profiles, se ela ainda não existir, e compartilhe a pasta com Todos.

Para nomedoperfil, utilize o nome do usuário para a conta de usuário.

A localização do caminho para o perfil de usuário pode estar em qualquer servidor; não é necessário que seja um controlador de domínio. Quando o usuário efetua logon, o Windows NT Server verifica a conta do usuário para conferir se há um caminho para o perfil de usuário. Se o caminho existir, o perfil de usuário será localizado pelo sistema.

Para obter informações sobre a modificação de contas de usuário, consulte a Ajuda do Gerenciador de usuários para domínios.

Copiando o perfil de usuário para o local do servidor
Para fornecer um perfil de usuário específico para alguns usuários, copie o perfil de usuário no local adequado executando o Painel de controle, escolhendo Sistema e, em seguida, selecionando a guia Perfis de usuário. Esse local deve coincidir com a entrada Caminho para o perfil de usuário para a conta do usuário no Gerenciador de usuários para domínios.

Na guia Perfis de usuário na caixa de diálogo Propriedades do sistema, todos os perfis de usuário que foram criados no computador são listados na caixa Perfis armazenados neste computador.

Para copiar um perfil de usuário específico, clique em Copiar para e, em, seguida, digite o nome da pasta de destino ou procure-o na rede.
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Para obter maiores informações sobre a criação de perfis de usuário pré-configurados, consulte “Preparando perfis de usuário ambulantes e obrigatórios”, mais adiante neste capítulo.

Para obter informações sobre a cópia de perfis de usuário, consulte a Ajuda do Painel de controle.

Adicionando usuários e grupos à lista de permissões para um perfil de usuário ambulante
A opção Sistema do Painel de controle também copia as permissões apropriadas juntamente com o perfil de usuário, para que os usuários tenham acesso ao perfil de usuário. Porém, quando você copia um perfil de usuário em um local para ser utilizado por outro usuário ou grupo, deve adicionar o usuário ou grupo à lista de permissões. A caixa Uso permitido mostra o usuário que tem permissão para utilizar o perfil de usuário. Clique em Alterar para adicionar o usuário ou grupo à lista de permissões para o perfil de usuário.
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  Observação

Se você atribuir o caminho de um perfil de usuário ambulante a um grupo, a cada vez que um membro do grupo efetuar o logoff seu perfil de usuário será gravado sobre o perfil de usuário armazenado centralmente. Por esse motivo, é melhor criar perfis de usuário obrigatórios para o grupo ou utilizar as diretivas do sistema para especificar configurações diferentes para grupos diferentes.

Para obter informações sobre diretivas do sistema, consulte “Diretivas do sistema” mais adiante neste capítulo.

Para obter informações sobre a configuração de permissões de segurança em pastas e arquivos, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos”.

Para obter informações sobre a adição de usuários e grupos a uma lista de permissões ou de auditoria, consulte a Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre a modificação de contas de usuário, consulte Para configurar o perfil de ambiente de usuário, na Ajuda do Gerenciador de usuários para domínios.

Alterando o tipo de perfil de usuário para conexões lentas
Os usuários que efetuam o logon na rede por vínculos lentos, como ao utilizar uma conexão de serviço de acesso remoto (RAS, Remote Access Service), podem utilizar seu perfil de usuário local em lugar de tornar o logon mais lento devido ao processo de carregar o perfil de usuário ambulante a partir do servidor. Quando um usuário efetua o logon nessas circunstâncias, aparece uma caixa de diálogo permitindo que ele especifique o perfil de usuário que deve ser carregado.

Uma vez efetuado o logon, você pode utilizar a opção Sistema do Painel de controle para alterar o seu tipo de perfil de usuário, de ambulante para local e vice versa. A configuração permanece em efeito até que você a altere. Quando você altera o tipo de ambulante para local, a cópia em cache do seu perfil de usuário ambulante é aberta todas as vezes que você efetuar o logon e as alterações são gravadas somente nesse perfil de usuário local.

Para obter informações sobre alterações no seu tipo de perfil, consulte Para alternar entre um perfil de usuário ambulante e local, na Ajuda do Editor de diretivas do sistema.

Preparando perfis de usuário ambulantes e obrigatórios pré-configurados
Embora você possa utilizar qualquer conta para criar um perfil de usuário ambulante ou obrigatório pré-configurado, muitas vezes é mais conveniente e eficiente utilizar uma conta de teste. Por exemplo, se você pretende criar e manter três perfis de usuário ambulantes ou obrigatórios pré-configurados diferentes para seus departamentos de vendas, de folha de pagamento e de produção, crie três contas de teste diferentes denominadas Perfil Vendas, Perfil Folha e Perfil Prod. Em seguida, efetue logon com cada uma das contas para criar o perfil de usuário adequado para o grupo de usuários. Depois de efetuar o logon novamente como Administrador, utilize o Gerenciador de usuários para domínios para modificar as contas de usuário individuais ou a conta de grupo adequada e, em seguida, utilize a guia Perfis de usuário da opção Sistema do Painel de controle para copiar os perfis de usuário no servidor adequado.

Permitindo diferentes configurações de hardware
Como os perfis de usuário podem ser utilizados em vários tipos de estações de trabalho, você deve tem em mente que essas estações de trabalho podem ter configurações de hardware diferentes, principalmente placas de vídeo e monitores.

Em razão de um perfil de usuário determinar o posicionamento e o tamanho das janelas na tela, o tipo de hardware de vídeo que uma estação de trabalho possui afeta a eficiência de um perfil de usuário. Por exemplo, a configuração de janela em um perfil de usuário criado para um computador com uma tela super VGA pode não se mostrar correta quando carregada em um computador com um monitor VGA comum.

Para evitar problemas:

·
Ao criar ou editar um perfil de usuário para um único usuário, utilize um computador com o mesmo tipo de hardware de vídeo do computador que ele geralmente utiliza.

·
Ao criar um perfil de usuário obrigatório para vários usuários, crie um único perfil de usuário para todo o grupo de usuários somente se todos utilizarem computadores com o mesmo tipo de hardware de vídeo.

Excluindo um perfil de usuário
Se você não quiser mais utilizar um perfil de usuário ambulante ou obrigatório que é atribuído a usuários, exclua o caminho para o perfil de usuário das contas de usuário no Gerenciador de usuários para domínios.

Para excluir um perfil de usuário da localização armazenada centralmente, utilize a guia Perfis de usuário na opção Sistema do Painel de controle.

Para obter informações sobre modificação de contas de usuário, consulte a Ajuda do Gerenciador de usuários para domínios.

Personalizando o perfil de usuário padrão para todos os computadores em um domínio
Se você quiser criar um perfil de usuário personalizado padrão de todo o domínio para todos os computadores executando o Windows NT Workstation ou o Windows NT Server, crie um perfil de usuário personalizado e copie-o para o controlador de domínio primário (PDC, Primary Domain Controller) do domínio, utilizando a guia Perfis de usuário da opção Sistema do Painel de controle.

Efetue o logon em qualquer computador executando o Windows NT Workstation ou o Windows NT Server, crie um perfil de usuário personalizado e, em seguida, efetue o logoff. Efetue o logon novamente no computador utilizando a conta do Administrador e utilize a guia Perfis de usuário da opção Sistema do Painel de controle para copiar a sua versão personalizada para a pasta Netlogon na pasta raiz do sistema no PDC.

Por exemplo, se o controlador de domínio se chamar Central, copie o perfil de usuário para \\Central\Netlogon\Default user. A pasta Default User é criada e os vínculos com o arquivo NTuser.dat são copiados.

Quando você copia o perfil de usuário, na caixa de diálogo Copiar para você permite que Todos utilizem o perfil de usuário. Esse perfil de usuário é descarregado para a pasta Default User (Rede) em todos os computadores durante a inicialização.

Para obter informações sobre a personalização do perfil do Usuário Padrão para todos os computadores em um domínio, consulte Para alterar o perfil de usuário local padrão na Ajuda do Editor de diretivas do sistema.

Para obter informações sobre sincronização, consulte o capítulo 1, “Gerenciando domínios do Windows NT Server”.

Personalizando o perfil de usuário local padrão para um computador
Você pode personalizar um perfil de usuário padrão específico para um computador quando circunstâncias especiais exigirem que um computador tenha um desempenho consistente, diferente de outros computadores. Por exemplo, se você quiser que um computador tenha determinados aplicativos e configurações predefinidas para uma tarefa especializada ou dedicada, crie um perfil de usuário personalizado e copie-o para a pasta Default User.

Perfil padrão do sistema
Quando o Windows NT está sendo executado em um computador em que nenhum usuário efetuou o logon, uma caixa de diálogo aparece, solicitando que você pressione CTRL+ALT+DEL para efetuar o logon. Essa caixa de diálogo e outros aspectos do ambiente Windows NT neste ponto, como a cor de fundo da tela e sua utilização de papéis de parede e proteções de tela, são controlados pelo perfil padrão do sistema. As configurações para esse perfil são armazenadas em System32\config\default. O perfil padrão do sistema pode ser alterado por meio do Editor do Registro do Windows NT, para editar a chave .Default em HKEY_USERS.

Para obter informações sobre a utilização do Editor do Registro do Windows NT, consulte o apêndice A, “Registro do Windows NT”.

Utilizando os perfis de usuário do Windows 95 em redes com Windows NT Server
Ao contrário dos perfis de usuário no Windows NT Workstation e no Windows NT Server, que são automáticos e estão sempre disponíveis, os perfis de usuário no Windows 95 devem ser ativados no computador local utilizando a opção Senhas do Painel de controle. Uma vez ativados, os perfis de usuário são utilizados como abaixo:

·
Os perfis de usuário locais do Windows 95 operam da mesma maneira que no Windows NT Workstation e no Windows NT Server.

·
Os perfis de usuário ambulantes podem ser utilizados em uma rede com Windows NT Server se Cliente para redes Microsoft estiver selecionado como o cliente de logon principal da rede, ou em uma rede com NetWare, se Cliente para redes NetWare estiver selecionado como o cliente de logon principal da rede.

·
Os perfis de usuário obrigatórios podem ser utilizados mas devem ser criados para cada usuário.

Diferenças entre o perfil de usuário do Windows 95 e o perfil de usuário do Windows NT
Devido às diferenças entre os perfis de usuário do Windows 95 e os do Windows NT, você não pode criar perfis de usuário para clientes do Windows 95 em um computador executando o Windows NT Workstation ou o Windows NT Server.

Diferenças do arquivo de log

Arquivos diferentes são utilizados para a parte do registro dos perfis de usuário no Windows 95 em relação aos utilizados nos perfis de usuário no Windows NT. 

	Windows NT Server
	Windows 95

	NTuser.dat
	User.dat

	NTuser.dat.LOG
	User.da0

	NTuser.man
	User.man


Observação  O arquivo User.da0 do Windows 95 e os arquivos do Windows NT Server oferecem funcionalidade um pouco diferente. Enquanto o Windows 95 escreve uma cópia do User.dat no User.da0 a cada vez que o usuário efetua o logoff, o Windows NT utiliza o NTuser.dat.LOG como um arquivo de log de transações para oferecer a tolerância a falhas. Isso permite que o Windows NT recupere o perfil de usuário se algum problema ocorrer enquanto o Windows NT estiver atualizando o NTuser.dat.

Diferenças na estrutura do arquivo

A mesma estrutura de pasta é utilizada para o Windows NT e para o Windows 95, com uma exceção: o Windows 95 não suporta a pasta Dados de aplicativos.

Diferenças funcionais

Os perfis do Windows NT e do Windows 95 possuem as seguintes diferenças funcionais:

·
O Windows 95 não suporta grupos comuns.

·
Os perfis de usuário do Windows 95 não copiam todos os itens da Área de trabalho - somente arquivos de atalho (.lnk) e de informações de programas (.pif).

·
Os perfis de usuário do Windows 95 não suportam um perfil de Usuário Padrão armazenado centralmente.

·
Os clientes do Windows 95 não utilizam o caminho para o perfil do Windows NT Server para obter perfis de usuário ambulantes. Eles só podem ser recuperados a partir da pasta base do usuário.

·
Para utilizar perfis de usuário obrigatórios em computadores executando o Windows 95 em uma rede do Windows NT Server, um administrador deve criar um perfil de usuário personalizado para cada usuário e copiar os arquivos de perfil de usuário na pasta base de cada usuário.

Para obter maiores informações sobre grupos comuns, consulte “Pasta All users”, anteriormente neste capítulo.

Para obter maiores informações sobre a utilização de um perfil de Usuário Padrão armazenado centralmente, consulte “Personalizando o perfil de usuário padrão para todos os computadores de um domínio”, anteriormente neste capítulo.

Para obter maiores informações sobre os perfis de usuário do Windows 95, consulte o Windows 95 Resource Kit.

Como os perfis de usuário são atualizados para o Windows NT 4.0
Durante a atualização do Windows NT Server 3.5x para o Windows NT Server versão 4.0, os perfis de usuário passam por alterações de formato que consistem em mudar o perfil de usuário de um único arquivo (versão 3.5x) para uma pasta (versão 4.0) contendo o perfil de usuário mais uma pasta de vínculos para vários itens da Área de trabalho.

Quando existem perfis de usuário ambulantes no Windows NT 3.5x, a atualização para a versão 4.0 tem os seguintes efeitos:

·
O perfil de usuário ambulante original é retido na mesma localização do servidor.

·
Um novo perfil de usuário é criado no Windows NT 4.0 que consiste no perfil de usuário original atualizado para o formato do Windows NT 4.0.

·
As duas versões permanecem disponíveis para os usuários, para que possam continuar a utilizar computadores que executam o Windows NT 3.5x e receber seus perfis de usuário ambulantes. Entretanto, se um usuário utilizar ambos os sistemas operacionais, as duas versões do perfil de usuário são armazenadas e atualizadas separadamente.

Observação  Embora os perfis de usuário ambulantes do Windows NT versões 3.5x e 4.0 estejam disponíveis para os usuários, os perfis de usuário locais são convertidos para o formato de perfil de usuário do Windows NT versão 4.0.

As extensões de nomes de arquivos de perfis de usuário no Windows NT 3.5x mudam para o tipo de perfil de usuário da versão 4.0, e o arquivo NTuser é adicionado a cada pasta de perfil de usuário com a extensão adequada para um perfil de usuário ambulante ou obrigatório.

	Tipo e nome do arquivo 
do Windows NT 3.5x
	Tipo, nome da pasta, e nome do arquivo e extensão do NTuser do Windows NT 4.0 

	Ambulante/pessoal = nomedousuario.usr
	Ambulante = nomedousuario.pds

nome do arquivo = Ntuser.dat

	Obrigatório = nomedousuario.man
	Obrigatório = nomedousuario.pdm

nome do arquivo = NTuser.man


Observação  As extensões .pds e .pdm de arquivos de nomes de usuário significam estrutura de pasta de perfil (profile directory structure) e pasta de perfil obrigatório (profile directory mandatory), respectivamente.

Efetuando o logon pela primeira vez após uma atualização
Na primeira vez que um usuário que esteja utilizando um perfil de usuário ambulante do Windows NT 3.5x efetua o logon em um computador executando o Windows NT 4.0, uma pasta de perfil de usuário do Windows NT versão 4.0 é criada no servidor. A pasta de perfil de usuário é nomeada para o nome de usuário do perfil de usuário do Windows NT 3.5x, com a adição de uma extensão .pds. Por exemplo, se o seu perfil de usuário do Windows NT 3.5x é José.usr, uma pasta José.pds é criada na primeira vez que José efetuar o logon em um computador executando o Windows NT 4.0. A pasta José.pds é então propagada com as pastas e arquivos apropriados para criar o perfil de usuário de José do Windows NT 4.0.

Você não precisa alterar o caminho para o perfil de usuário no Gerenciador de usuários para domínios. Sempre que o Windows NT versão 4.0 perceber que a sua conta de usuário especifica um perfil de usuário do Windows NT 3.5x (identificável pela extensão .usr), automaticamente passará a procurar pelo mesmo perfil de usuário, mas com a extensão .pds. Por exemplo, se você efetuar o logon em um computador executando o Windows NT Workstation versão 4.0 e a sua conta de usuário especificar \\servidor\compartilhamento\nomedousuario.usr, o Window NT procurará por \\servidor\compartilhamento\nomedousuario.pds.

Atualização do perfil de usuário obrigatório
A atualização de perfis de usuário obrigatórios do Windows NT Server versão 3.5x para 4.0 não é automática. As etapas a seguir explicam como configurar um perfil de usuário obrigatório no Windows NT Server 4.0 e fazer com que ele coexista com um perfil de usuário obrigatório criado no Windows NT Server 3.x.

u
Efetue o logon em um computador e crie um perfil de usuário com as configurações que você deseja para o perfil de usuário obrigatório.

u
Efetue o logoff no computador e efetue logon novamente como Administrador.

u
Utilize a guia Perfis de usuário na opção Sistema do Painel de controle para copiar o novo perfil de usuário para a localização do caminho para o perfil de usuário. Nomeie a nova pasta de perfil de usuário com o mesmo nome do perfil de usuário 3.5x, mas adicione a extensão .pdm (para impedir que o novo perfil de usuário sobrescreva o perfil de usuário 3.5x).

\\servidor\compartilhamento\nomedoperfil.pdm

u
Na nova pasta de perfil de usuário, renomeie NTuser.dat para NTuser.man.

Na primeira vez que um usuário efetuar logon em um computador executando o Windows NT Workstation ou o Windows NT Server 4.0, o perfil de usuário obrigatório será descarregado para o computador local.

O perfil de usuário 3.5x ainda existe como nomedoperfil.man na mesma localização do caminho para o perfil de usuário. Quando o usuário efetua o logon em um computador executando o Windows NT Workstation ou o Windows NT Server versão 3.5x, a versão 3.5x do perfil de usuário obrigatório é descarregada do servidor.

Observação  Uma alternativa para criar um novo arquivo de log (NTuser.man) para o usuário obrigatório é seguir as etapas acima e, em seguida, copiar o perfil de usuário obrigatório 3.5x na pasta do caminho para o perfil de usuário como NTuser.man (substituindo o arquivo existente). Entretanto, como os perfis de usuário obrigatórios 3.5x passam por uma atualização quando são descarregados pela primeira vez para um computador executando o Windows NT Workstation ou o Windows NT Server 4.0, e como a cópia do servidor do perfil de usuário nunca é sobrescrita pelo perfil de usuário local, o processo de atualização deve ocorrer a cada vez que o usuário efetuar o logon. Para evitar esse inconveniente, é melhor criar um novo perfil de usuário obrigatório por ocasião da atualização.

Para obter informações sobre a modificação de múltiplas contas de usuário, consulte a Ajuda do Gerenciador de usuários para domínios.

Planos do sistema como uma alternativa para os perfis de usuário obrigatórios
Quando estiver atualizando para o Windows NT Server 4.0, considere o controle adicionado das diretivas do sistema como um substituto para os perfis de usuário obrigatórios antigos. Com as diretivas do sistema, você pode autorizar todas as configurações de perfil de usuário de um perfil de usuário obrigatório, além de controlar as configurações específicas do computador.

Como os perfis de usuário são abertos e salvos
A seqüência para abrir perfis de usuário no logon é mostrada no diagrama abaixo.
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O diagrama abaixo mostra a seqüência para salvar perfis de usuário no logoff.
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Planos do sistema
Em computadores executando o Windows NT Workstation ou o Windows NT Server, o conteúdo do perfil de usuário é tomado da parte de usuários do Registro do Windows NT. Outra parte do Registro, a do computador local, contém as definições de configuração que podem ser gerenciadas, juntamente com os perfis de usuário, utilizando o Editor de diretivas do sistema. Com essa ferramenta, você cria as diretivas do sistema, para controlar os ambientes de trabalho e ações do usuário e para reforçar a configuração do sistema para todos os computadores executando o Windows NT Workstation e o Windows NT Server.

Com as diretivas do sistema, você pode controlar alguns aspectos de ambientes de trabalho de usuário sem impor as restrições de um perfil de usuário obrigatório. Você pode restringir o que os usuários podem fazer a partir da Área de trabalho; como restringir algumas opções do Painel de controle, personalizar partes da Área de trabalho ou configurar as definições da rede.

Como os planos do sistema funcionam
As configurações da Área de trabalho nos perfis de usuário, assim como as configurações de logon e acesso à rede, são armazenadas no banco de dados do Registro do computador. As diretivas do sistema para usuários sobrescrevem as configurações na área do usuário atual do registro, e as diretivas do sistema para computadores sobrescrevem a área da máquina local atual do Registro. Isso permite que você controle as ações do usuário (perfis de usuário) assim como as ações do computador para usuários e grupos. No Editor de diretivas do sistema, você gerencia a Área de trabalho do usuário alterando as configurações de Usuário padrão, e gerencia as configurações de logon e da rede alterando as configurações de Computador padrão.

Utilizando o Editor de diretivas do sistema, você cria um arquivo denominado NTConfig.pol que contém as configurações para usuários (perfis de usuário) e computadores (configurações de logons e de acesso à rede). Para ativar um plano uniforme para todos os computadores da rede executando o Windows NT Server, Windows NT Workstation, você salva esse arquivo na pasta Netlogon na pasta raiz do sistema do controlador do domínio primário: \\nomeservidorPDC\Netlogon.
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Quando um usuário efetua o logon em qualquer computador da rede que esteja executando o Windows NT, o sistema operacional procura na pasta Netlogon na pasta raiz do sistema do servidor de logon para verificar se existe um arquivo NTConfig.pol presente. Se o arquivo for encontrado, o conteúdo do arquivo será copiado para o registro do computador local e utilizado para sobrescrever as partes do usuário e máquina local atuais do registro.

As entradas do Editor de diretivas do sistema alteram as configurações do registro do computador local das seguintes maneiras:

·
As configurações da Área de trabalho para Usuário Padrão no Editor de diretivas do sistema modificam a chave HKEY_CURRENT_USER no registro, que define o conteúdo do perfil de usuário em efeito para o computador.

·
As configurações de logon e acesso à rede para Computador Padrão no Editor de diretivas do sistema modificam a chave HKEY_LOCAL_MACHINE no registro.

Quando um usuário efetua o logon para o domínio, o conteúdo do arquivo NTConfig.pol no servidor é mesclado com o arquivo NTuser.dat encontrado na localização do perfil de usuário para o usuário que está efetuando logon. As configurações do NTuser.dat que não coincidem com as configurações do NTConfig.pol são sobrescritas e, assim, as diretivas do sistema controla as configurações de perfil de usuário para todo o domínio. As configurações de Computador Padrão que não estiverem contidas no perfil de usuário serão adicionadas à seção de máquina local do Registro.

Personalizando os planos do sistema para usuários, grupos e computadores
Se você tem usuários, grupos ou computadores especiais que precisam de configurações diferentes das configurações padrão, altere as configurações padrão para acomodar as necessidades especiais e adicione usuários, grupos e computadores conforme for adequado. Os usuários, grupos ou computadores que você adiciona recebem entradas separadas no arquivo NTConfig.pol que contém as configurações diferentes das configurações padrão do plano do sistema. Quando um usuário ou membro do grupo que tem configurações de plano especiais no NTConfig.pol efetua logon, o sistema localiza o NTConfig.pol e também as configurações especiais que se aplicam especificamente ao usuário ou membro do grupo. Da mesma forma, se um computador é adicionado e configurações especiais são inseridas no Editor de diretivas do sistema, qualquer um que efetuar logon nesse computador receberá essas configurações do computador.

Observação  Os planos do computador são aplicados quando o usuário efetua o logon. Os planos são tomados do domínio de logon do usuário, não do domínio do computador. Isso pode provocar problemas quando os usuários efetuam logon em um domínio diferente, e nem todos os domínios utilizam as mesmas diretivas do sistema. Por exemplo, Suzana tem uma conta de usuário no domínio Sul e viaja para o local Norte. Quando ela efetua logon em um computador no domínio Norte, ela é validada por um servidor de logon no domínio Sul. Se José, que tem uma conta de usuário no domínio Norte, efetua o logon depois que Suzana efetuar o logoff, e o domínio Norte não utilizar as diretivas do sistema, o perfil do computador do domínio Sul não é sobrescrito e permanece em efeito. Você pode corrigir esse problema implementando as diretivas do sistema em todos os domínios ou utilizando o modo de atualização Manual para carregar um plano específico nos computadores afetados.

Avaliação de perfis de usuários e computadores

Quando múltiplos perfis aplicam-se a um usuário, o perfil de usuário de um usuário específico tem precedência sobre um perfil de usuário de um grupo do qual o usuário seja membro. Da mesma forma, se nenhum perfil de usuário específico foi definido para o usuário, será utilizado um perfil de grupo de um grupo que inclui o usuário, se estiver disponível, antes que o perfil Usuário Padrão seja utilizado.

Se nenhum perfil de computador estiver definido para um computador específico, o perfil Computador Padrão será utilizado. Se múltiplos perfis de grupo se aplicam a um usuário, eles são aplicados na ordem especificada na caixa de diálogo Prioridade de grupo.

Para obter informações sobre com especificar as diretivas do sistema para grupos, consulte Para especificar a prioridade das diretivas do sistema para grupos na Ajuda do Editor de diretivas do sistema.

Utilizando o modo de atualização Manual

O modo de atualização Manual garante que o plano do sistema sempre seja copiado de um servidor específico, independente de quem efetua logon. Quando você pode mudar o modo de atualização de arquivos das diretivas do sistema remoto de automático para manual, você especifica um caminho que não seja a pasta Netlogon no PDC. Para utilizar esse recurso, você deve utilizar o Editor de diretivas do sistema em computadores individuais para alterar o caminho da atualização.

Para obter maiores informações sobre a alteração do modo de atualização, consulte Para alterar o caminho para o arquivo de diretivas do sistema para atualização manual na Ajuda do Editor de diretivas do sistema.

Modelos de planos do sistema
Os modelos de diretivas do sistema permitem que você defina diretivas do sistema para redes que utilizam computadores executando Windows NT Workstation e Windows NT Server, Windows 95 ou uma combinação (os perfis de usuário devem ser ativados em cada computador que execute o Windows 95). Os modelos proporcionam a estrutura para sobrescrever as chaves do Registro em diferentes sistemas.

Quando você instala o Editor de diretivas do sistema, os seguintes arquivos de modelos são instalados automaticamente:

·
WINNT.adm. Fornece configurações do Editor de diretivas do sistema específicas para o sistema operacional e estrutura do Registro do Windows NT.

·
WINDOWS.adm. Fornece configurações do Editor de diretivas do sistema específicas para o sistema operacional e estrutura do Registro do Windows 95.

·
COMMON.adm. Fornece configurações do Editor de diretivas do sistema que são comuns para as estruturas de Registro do Windows NT e do Windows 95, e que não estão contidas no WINNT.adm ou no WINDOWS.adm.

Os arquivos de diretivas do sistema criados em computadores executando o Windows NT Server não podem ser utilizados em computadores executando o Windows 95 e vice-versa.

Para obter informações sobre ativação e utilização de perfis de usuário e diretivas do sistema no Windows 95, consulte o Windows 95 Resource Kit.

Para obter informações sobre o carregamento de modelos de planos adicionais, consulte Para adicionar um modelo de planos na Ajuda do Editor de diretivas do sistema.

Utilizando o Editor de Planos do Sistema para criar planos do sistema
O Editor de diretivas do sistema pode ser utilizado para criar diretivas do sistema como abaixo:

·
Crie configurações padrão para os planos de computador e de usuário para o domínio.

·
Crie configurações personalizadas que se aplicam a usuários individuais, grupos de usuários ou computadores individuais.

·
Especifique o modo e a localização a partir da qual devem ser descarregados os planos para todos ou para alguns usuários.

Observação  As opções de usuário descritas nesta seção referem-se a computadores executando o Windows NT. Para obter informações sobre as configurações de diretivas do sistema do Windows 95, consulte o Windows 95 Resource Kit.

Configurações dos planos do sistema padrão: Computador padrão e Usuário padrão
Quando você cria um novo arquivo de diretivas do sistema, o Editor de diretivas do sistema apresenta dois ícones que representam as partes do computador e do usuário no Registro. Quando você clica em Computador padrão ou Usuário padrão, aparece uma representação gráfica das categorias na parte associada do Registro. Dentro de cada categoria principal, as subcategorias e configurações fornecem opções para alterar a maneira como os computadores e usuários operam. Para algumas configurações, a seleção de uma caixa de seleção abre um conjunto de escolhas ou caixas de texto; para outras devem ser fornecidas informações específicas.

Algumas configurações disponíveis no Editor do Perfil do Sistema utilizam os termos desativado, removido ou oculto. Esses termos explicam como o item aparece para o usuário.

·
Um comando desativado aparece escurecido no menu.

·
Um comando ou item removido não aparece no menu.

·
Um comando oculto não pode ser visto pelo usuário.

Por exemplo, se você selecionar Ocultar a guia Proteção de tela, a guia Proteção de tela na opção Tela do Painel de controle não aparecerá.

Níveis de seleção de caixa de seleção
Além da natureza usual de ligado/desligado das caixas de seleção, as caixas de seleção do Editor de diretivas do sistema têm uma terceira configuração, que é escurecido. O objetivo dessa configuração é indicar que não há alterações na configuração anterior no Registro.

Planos de usuário: configurando restrições nos perfis de usuário
A opção Usuário padrão permite que você controle as configurações do perfil de usuário. Cada seleção na caixa de diálogo Propriedades Usuário padrão contém configurações que controlam o que o usuário pode fazer a partir da Área de trabalho para moldar o ambiente de trabalho do usuário.
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Painel de Controle

Utilize esta categoria para restringir as atividades do usuário na opção Exibir do Painel de controle ou para negar o acesso à opção Exibir.

Área de Trabalho

Você pode especificar o papel de parede do fundo e o esquema de cores da Área de trabalho.

Shell

Na categoria Shell, você pode personalizar pastas da Área de trabalho e restringir o que aparece na Área de trabalho, e restringir a utilização dos comandos Executar, Localizar e Desligar. Você pode criar pastas personalizadas inserindo caminhos para itens de programas, ícones da Área de trabalho, itens de inicialização, itens do Ambiente de Rede e itens do menu Iniciar que você deseja que venham de outra localização que não sejam as pastas de perfil de usuário. Você pode fornecer localizações para ícones personalizados da Área de trabalho, aplicativos que você deseja ter na pasta Inicializar ou mesmo substituir todo o menu Iniciar.

Sistema

Você pode desativar o Editor do Registro do Windows NT (Regedt32.exe) e o Editor do Registro do Windows 95 (Regedit.exe) para que os usuários não possam editar os arquivos do Registro. Pode, também, fornecer uma lista de aplicativos baseados no Windows que podem ser utilizados pelos usuários. Os aplicativos que não constam da lista ficam indisponíveis.

Sistema Windows NT

Quando você seleciona Dividir autoexec.bat, o Windows NT lê as variáveis de ambiente a partir desse arquivo e as mescla com as variáveis de ambiente de usuário.

Para obter informações sobre o gerenciamento de diretivas do sistema, consulte Para gerenciar planos de sistema, na Ajuda do Editor de diretivas do sistema.

Planos de computador: determinando o logon e o acesso à rede
A opção Computador padrão permite que você controle as configurações de logon e acesso à rede para computadores. Cada seleção na caixa de diálogo Propriedades do Computador padrão contém configurações que impedem que os usuários modifiquem as configurações de hardware e ambiente do sistema operacional.
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Rede

Você pode fornecer atualização remota de diretivas do sistema em lugar de atualizar a partir do Ntconfig.pol nos controladores do domínio. Digitando um caminho para um arquivo de plano diferente, você pode ativar uma atualização manual do arquivo de plano em uma localização que não seja a localização do servidor.

Equilíbrio de Carga permite que os computadores executando o Windows 95 tomem planos de múltiplos servidores de logon. A ativação de Equilíbrio de carga evita gargalos em redes grandes, quando muitos usuários tentam acessar o mesmo arquivo de plano.

Além disso, você pode especificar a apresentação de mensagens de erro quando um plano não puder ser aplicado.

Para obter informações sobre o gerenciamento das diretivas do sistema, consulte Para gerenciar diretivas do sistema, na Ajuda do Editor de diretivas do sistema.

Sistema

Você pode especificar o conteúdo das entradas Executar e Executar uma vez utilizadas para especificar os aplicativos a serem executados na inicialização.

Você pode também alterar a configuração padrão do protocolo de gerenciamento de rede simples (SNMP, Simple Network Management Protocol) adicionando ou removendo comunidades, gerentes e desvios de comunidades públicas. O padrão para essas configurações é estabelecido quando o serviço SNMP é configurado no host. O sistema oferece três opções para alterar a configuração padrão do SNMP.

Sistema do Windows NT

Segurança do sistema. Para o Sistema do Windows NT, você pode definir um plano de logon para contas de usuário, incluindo a criação de uma manchete de logon e a ativação ou desativação automática do logon. O logon automático permite que o usuário se desvie da combinação de teclas CTRL+ALT+DELETE quando o sistema é iniciado.

Segurança do logon. Ativa ou desativa o botão Desligar na caixa de diálogo Bem-vindo. A desativação do botão em servidores garante que um usuário não autorizado fique incapacitado de desligar o sistema.

Planos de logon FTP. Para computadores executando Serviço de Servidor do protocolo de transferência de arquivos (FTP, File Transfer Protocol), você pode definir os planos para permitir e efetuar logon de logons anônimos, definindo um limite de tempo de espera para conexões mal sucedidas (ociosas) e especificando a pasta base para novos usuários.

Impressoras do Windows NT

Para servidores de impressão, você pode desativar o processo de pesquisa de spooler de impressão que envia informações periodicamente para outros servidores de impressão sobre quais as impressoras que o servidor compartilha. Essa procura consome alguma capacidade da CPU e da rede, que pode não ser necessária para algumas operações de impressão.

Você pode alterar a prioridade das designações de trabalhos de impressão para portas e também definir que o spooler de impressão emita sinal sonoro a cada 10 segundos se ocorrer uma condição de erro com um trabalho de impressão remoto.

Acesso remoto do Windows NT

Ao utilizar um servidor de acesso remoto, você pode definir um número máximo de tentativas de autenticação sem êxito e um limite de tempo máximo para a autenticação. Você também pode definir o intervalo de tempo entre as tentativas de retorno de chamada e um limite para a desconexão automática do servidor.

Para obter informações sobre o gerenciamento das diretivas do sistema, consulte Para gerenciar as diretivas do sistema, na Ajuda do Editor de diretivas do sistema.

Utilizando o Editor de Planos do Sistema para editar o Registro
Você pode utilizar o comando Abrir registro no menu Arquivo do Editor de diretivas do sistema para fazer alterações nas configurações do Registro do Windows NT no computador local. Utilizando Abrir registro, as alterações que você definir no Editor de diretivas do sistema são feitas imediatamente no Registro quando você utiliza Salvar no menu Arquivo.

Você pode utilizar o comando Conectar no menu Arquivo do Editor de diretivas do sistema para fazer alterações nas configurações do Registro do Windows NT em um computador remoto. Esse recurso permite o ajuste remoto de Registros de computadores. Por exemplo, um técnico de assistência pode conectar um computador e corrigir as configurações que o usuário alterou por engano.

Observação  As diretivas do sistema destinam-se a gerenciar as configurações do Registro para o domínio inteiro; alterações diretas nas configurações do Registro não são recomendadas a menos que haja uma ocorrência específica de incompatibilidade de usuário ou computador.

Utilizando scripts de logon para configurar ambientes de trabalho de usuário
Um script de logon é automaticamente executado sempre que um usuário efetuar o logon em um computador executando o Windows NT Server ou o Windows NT Workstation. Embora script de logon seja tipicamente um arquivo em lotes (extensão .bat), qualquer programa executável (extensão .exe) também pode ser utilizado.

Os scripts de logon são opcionais. Eles podem ser utilizados para configurar ambientes de trabalho de usuário criando conexões de rede e iniciando aplicativos. Os scripts de logon são úteis quando você quer afetar o ambiente de trabalho de usuário sem gerenciar todos os seus aspectos.

Observação  Os perfis de usuário podem restaurar conexões de rede no logon que foram estabelecidas antes do logoff, mas não podem ser utilizados para criar novas conexões de rede no logon.

Criando scripts de logon
Você pode criar scripts de logon utilizando um editor de texto e, em seguida o Gerenciador de usuários para domínios para designar scripts de logon diferentes para usuários diferentes ou atribuir o mesmo script de logon a múltiplos usuários.

Há vários parâmetros especiais que você pode utilizar quando criar scripts de logon:

	Parâmetro
	Descrição

	%HOMEDRIVE%
	A letra da unidade de disco da estação de trabalho local do usuário conectada à pasta base do usuário

	%HOMEPATH%
	O caminho inteiro da pasta base do usuário

	%HOMESHARE%
	O nome do compartilhamento contendo a pasta base do usuário

	%OS%
	O sistema operacional da estação de trabalho do usuário

	%PROCESSOR_ARCHITECTURE%
	O tipo de processador (como 80386) da estação de trabalho do usuário

	%PROCESSOR_LEVEL%
	O nível do processador da estação de trabalho do usuário

	%USERDOMAIN%
	O domínio que contém a conta do usuário

	%USERNAME%
	O nome do usuário


Atribuindo scripts de logon a contas de usuário ou de grupo
Você atribui um script de logon em uma conta de usuário ou conta de grupo inserindo um caminho para o arquivo de script de logon no Gerenciador de usuários para domínios. Quando um usuário efetua o logon e um caminho para um script de logon está presente na conta de usuário, o arquivo é localizado e executado no logon.

Na caixa de diálogo Perfil de ambiente de usuário, você pode atribuir scripts de logon a contas de usuário digitando o nome de arquivo (por exemple, Clerks.bat) na caixa Nome do script de logon. No logon, o servidor que está autenticando-o localiza o script de logon (se algum estiver atribuído) procurando pelo arquivo especificado em seguida ao caminho do script de logon local daquele servidor (geralmente C:\WINNT\System32\Repl\Import\Scripts). Se um caminho relativo for fornecido antes do nome de arquivo (por exemplo, Admins\CristalW.bat), o servidor procurará pelo script de logon nessa subpasta do caminho do script de logon.

A entrada na caixa Nome do script de logon especifica somente o nome de arquivo (e opcionalmente o caminho relativo) e não cria o script de logon real. Você cria um script de logon do nome especificado e o coloca na pasta apropriada do servidor de exportação de duplicação apropriado.

Você pode inserir um script de logon em uma pasta local de um computador de usuário, mas em geral você utiliza essa localização quando está administrando contas de usuário que existem em um único computador e não em um domínio. Nesse caso, você deve inserir o script de logon em seguida ao caminho do script de logon do computador ou em uma subpasta desse caminho do script de logon. 
O caminho do script de logon para um computador Windows NT é raizdosistema\System32\Repl\Import\Scripts.

Para obter informações sobre como configurar um perfil de ambiente de usuário, consulte a Ajuda do Gerenciador de usuários para domínios.

Configurando a replicação de scripts de logon
Um script de logon sempre é descarregado do servidor que valida uma requisição de logon do usuário. Para usuários com contas em domínios com Windows NT Server que têm um ou mais controladores de domínio reserva, qualquer um dos controladores do domínio pode autorizar uma tentativa de logon do usuário. Para garantir que os scripts de logon sempre funcionem para os usuários, você deve estar seguro de que os scripts de logon para todas as contas de usuário em um domínio existam em cada controlador de domínio primário e reserva do domínio no domínio.

A melhor maneira de garantir que os scripts de logon estejam sempre disponíveis é utilizar o serviço Duplicador. Esse serviço mantém cópias idênticas de uma árvore de pastas em múltiplos computadores. Quando você faz uma alteração em um arquivo na cópia principal da árvore (localizada no servidor de exportação), o serviço Duplicador copia automaticamente a alteração para os outros computadores (os computadores de importação).

Quando você utiliza o serviço Duplicador com scripts de logon, você define um controlador de domínio como o servidor de exportação e todos os outros controladores no domínio como servidores de importação.

O caminho do script de logon pode ser configurado para cada servidor de um domínio utilizando o Gerenciador de servidores (administrando servidores local ou remotamente) ou a opção Servidor do Painel de controle de cada servidor. Utilize a caixa de diálogo Duplicação de pasta para definir uma exportação de duplicação e uma importação de duplicação, e para especificar um caminho local para scripts de logon de usuário.

Normalmente, um conjunto principal de scripts de logon é mantido pelo administrador em uma pasta de exportação (geralmente C:\WINNT\System32 \Repl\Export\Scripts e suas subpastas) de um servidor de exportação de duplicação no domínio, e esse conjunto principal é duplicado em todos os servidores no domínio, de modo que cada servidor tenha a sua própria cópia local de todos os scripts de logon.

Para obter informações sobre a Duplicação de pastas, consulte Gerenciando a exportação de duplicação e Gerenciando a importação de duplicação na Ajuda do Gerenciador de servidores.

Para obter informações sobre a duplicação de pastas, consulte o capítulo 4, “Gerenciando os recursos compartilhados e a segurança dos recursos”.

Utilizando variáveis de ambiente para gerenciar estações de trabalho
Ao gerenciar múltiplas contas de usuário e grupo, muitas vezes é preciso fazer as mesmas alterações em muitas contas. Você pode utilizar variáveis de ambiente para substituir nomes ou rótulos específicos por um genérico que é substituído pelos dados específicos apropriados quando copiados.

Alterando as variáveis de ambiente do sistema
O Windows NT requer certas informações para localizar programas, alocar espaço da memória para que alguns programas sejam executados e para controlar vários programas. Essas informações   chamadas as variáveis de ambiente do sistema e de usuário   podem ser visualizadas utilizando-se a opção Sistema do Painel de controle na guia Variáveis de ambiente. Essas variáveis de ambiente são semelhantes às que podem ser definidas no sistema operacional MS-DOS, como PATH e TEMP.

As variáveis de ambiente de sistema são definidas pelo Windows NT Workstation e Windows NT Server, e são as mesmas independente de quem efetuou o logon no computador. Se você efetuou o logon como membro do grupo Administradores, poderá adicionar novas variáveis ou alterar os valores.

As variáveis de ambiente de usuário podem ser diferentes para cada usuário de um computador específico. Elas incluem todas as variáveis de ambiente que você quiser definir ou as variáveis definidas pelos seus aplicativos, como o caminho em que os aplicativos estão localizados.

Depois que você tiver alterado alguma variável de ambiente na guia Variáveis de ambiente da caixa de diálogo Propriedades do sistema e clicado em OK, o Windows NT salvará os novos valores no Registro para que estejam disponíveis automaticamente da próxima vez em que você iniciar o seu computador.

Se houver algum conflito entre as variáveis de ambiente, o Windows NT Workstation e o Windows NT Server resolverão o conflito da seguinte maneira:

·
As variáveis de ambiente do sistema são definidas primeiro.

·
As variáveis definidas no Autoexec.bat (exceto as variáveis de Path) são definidas em seguida e ignoram as variáveis de sistema.

·
As variáveis de ambiente de usuário definidas na caixa de diálogo Sistema são definidas em seguida e ignoram as variáveis de sistema e as do Autoexec.bat.

·
As variáveis de Path definidas no Autoexec.bat são definidas por último.

Observação  As configurações Path, ao contrário de outras variáveis de ambiente, são cumulativas. O caminho inteiro (o que você visualiza quando digita path no prompt de comando) é criado anexando-se o caminho contido no Autoexec.bat aos caminhos definidos na opção Sistema do Painel de controle.

Utilizando variáveis de ambiente do sistema em caminhos para perfis de usuário, para pastas base e scripts de logon

Todas as variáveis de ambiente do sistema em um computador cliente executando o Windows NT Workstation podem ser utilizadas em um caminho para o perfil de usuário de uma conta de usuário, caminho de script de logon, caminho para a pasta base e dentro do próprio script de logon. Para utilizar as variáveis de ambiente do sistema dessa maneira, coloque-as entre sinais de porcentagem (%); por exemplo, para utilizar uma variável de ambiente servername do cliente em um caminho de perfil de usuário, digite \\%servername%\scripts na caixa Caminho para o perfil de usuário.

Uma utilização desse recurso é garantir que os scripts de logon e perfis de usuário sejam executados com maior eficiência em domínios que incluem vínculos de rede de remota (WAN, Wide Area Network), especialmente se você possui usuários que eventualmente trabalham em ambos os locais. Suponha que você possua dois locais físicos, Paris e Londres. Em todos os computadores executando o Windows NT Workstation e o Windows NT Server no local de Londres, defina a variável de ambiente do sistema servername com o nome do computador de um controlador de domínio reserva em Londres. Em Paris, os computadores definem servername de modo semelhante, mas utilizam o nome do computador de um controlador de domínio reserva em Paris. Então, em todas as contas de usuário no domínio, utilize %servername% nos caminhos para scripts de logon. Quando um usuário efetua o logon, o script de logon é sempre carregado de um servidor na localização local.

Capítulo 4

Gerenciando os recursos compartilhados e a segurança dos recursos
A segurança em uma rede executando o Microsoft Windows NT Server começa com senhas para as contas de usuários e estende-se pelos direitos e permissões concedidos aos usuários para interagirem com os recursos da rede. Os tópicos a seguir são examinados neste capítulo:

·
Compartilhamento de recursos da rede, como pastas, arquivos (incluindo arquivos de programa), impressoras e o Visualizador da Área de Armazenamento

·
Bloqueio dos recursos compartilhados da rede

·
Duplicação de pastas, quando as pastas compartilhadas por múltiplos usuários são armazenadas em vários computadores para tornar mais rápido o acesso aos arquivos

·
Meios para proteção e monitoramento de recursos, incluindo precauções que protegem os recursos contra vírus e programas “Cavalo de Tróia”
Compartilhando recursos da rede
O Windows NT Server permite que você designe os recursos que deseja compartilhar com outros. Por exemplo, quando uma pasta é compartilhada, os usuários autorizados podem fazer conexões com ela (e acessar seus arquivos) a partir de suas próprias estações de trabalho. Quando uma impressora é compartilhada, muitos usuários podem imprimir nela por meio da rede.

Um vez que um recurso seja compartilhado, você pode restringir sua disponibilidade na rede para certos usuários. Essas restrições, chamadas de permissões compartilhadas, podem variar de usuário para usuário. Com o Windows NT Server, você cria o nível adequado de segurança de recursos da rede com uma combinação de compartilhamento de recursos e permissões de recursos.

Diferenças de segurança entre os volumes NTFS e FAT
O Windows NT garante excelente desempenho, confiabilidade e segurança para compartilhamento de arquivos, especialmente se você utilizar o sistema de arquivos do Windows NT (NTFS). Com o NTFS, você pode utilizar permissões para proteger arquivos individuais e aplicar essa proteção para acessar localmente (na estação de trabalho ou servidor onde o arquivo está armazenado) bem com para acessar pela da rede.

Permissões de pastas e arquivos NTFS
Em volumes NTFS, você pode definir permissões de arquivo em arquivos e permissões de pastas em pastas que especificam quais grupos e usuários têm acesso e que nível de acesso é permitido. As permissões de pasta e arquivo NTFS se aplicam tanto aos usuários que trabalham no computador onde o arquivo está armazenado quanto aos usuários que acessam o arquivo através da rede quando o arquivo estiver em uma pasta compartilhada.

O compartilhamento de permissões para volumes NTFS funciona em combinação com permissões de pastas e arquivos. Quando um diretório é compartilhado, essas permissões, definidas através da pasta compartilhada, permitem que os usuários se conectem ao recurso compartilhado. Utilizando as permissões padrão (Controle total) para pastas NTFS compartilhadas, você pode gerenciar a segurança dos arquivos utilizando permissões de arquivo e pasta.

Observação  A utilização da permissão de Controle total para Todos em todas as pastas NTFS compartilhadas é a maneira mais fácil de gerenciar a segurança de arquivos do NTFS. Você pode aplicar permissões de pasta e arquivo e permitir acesso compartilhado a Todos por meio de permissões compartilhadas.

Permissões compartilhadas FAT
Com volumes que têm o sistema de arquivos FAT (tabela de alocação de arquivos), você pode proteger arquivos somente em nível de pasta, somente na rede e somente se o diretório for compartilhado. Uma vez compartilhada uma pasta, você pode protegê-la especificando um conjunto de permissões compartilhadas que se aplica ao ponto de compartilhamento e, desta forma, aos usuários que se conectam ao diretório compartilhado na rede. As permissões compartilhadas são significativamente menos versáteis que as permissões de arquivo e pasta utilizadas para volumes NTFS. A proteção em nível de arquivo não é disponível para volumes FAT.

Para obter informações sobre configuração de compartilhamento de permissões, consulte “Configurando permissões em pastas compartilhadas”, mais adiante neste capítulo.

Compactação de arquivos e pastas em partições NTFS
Os arquivos em volumes NTFS (mas não em volumes FAT) podem ser compactados e descompactados por meio do Windows NT Explorer ou do utilitário de linha de comando compact. No Explorer, clique o botão direito do mouse em qualquer pasta ou arquivo e depois em Propriedades para compactar ou descompactar:

·
Você pode compactar todos ou somente um arquivo de uma pasta. A compactação de uma pasta assegura que novos arquivos criados nessa pasta sejam compactados automaticamente. A sua descompactação assegura que novos arquivos criados nessa pasta sejam criados descompactados.

·
Quando você copia ou move um arquivo para uma pasta ou subpasta dentro de um volume NTFS (ou de um volume NTFS para outro), o arquivo herda o estado de compactação da pasta de destino.

·
Quando você move um arquivo para uma pasta ou subpasta em um volume NTFS, o arquivo retém sua compactação, independentemente da configuração de compactação do arquivo de destino.

·
Quando você move um arquivo de um volume NTFS para outro, o arquivo herda a compactação do diretório de destino.

·
Quando você compacta ou descompacta uma pasta, o Explorer pergunta se você deseja compactar ou descompactar as subpastas existentes na pasta selecionada. As subpastas existentes nas pastas compactados ou descompactados retêm sua compactação, a menos que você a altere.

·
Você pode optar por realçar arquivos e pastas compactados em uma cor diferente clicando em Opções no menu Exibir.

·
Outras operações de arquivo podem ser executadas durante a compactação e descompactação.

Para obter informações sobre como compactar e descompactar arquivos, pastas e volumes, consulte Para descompactar um arquivo em um volume NTFS e Compactando um volume NTFS na Ajuda do Windows NT.

Compartilhando recursos com os usuários da rede
A única maneira de fazer com que um arquivo possa ser acessado na rede é compartilhar sua pasta.

Quando você compartilha uma pasta no servidor, os usuários podem, teoricamente, obter acesso a essa pasta, aos arquivos nela contidos, a todas as subpastas dessa pasta e seus conteúdos, a todas as subpastas dessas subpastas e seus conteúdos, e assim por diante. Todos os pontos da árvore de pastas abaixo da pasta compartilhada podem ficar disponíveis para os usuários da rede.
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Entretanto, se a pasta compartilhada estiver em um volume NTFS, você pode utilizar as permissões de pasta para bloquear eficazmente o acesso a algumas pastas em uma árvore de pastas compartilhada. Uma pasta compartilhada freqüentemente é chamada simplesmente de compartilhada. Por exemplo, na figura anterior, você pode compartilhar a pasta Aplicativos mas definir permissões que restringem o acesso à pasta dBASE®.

Quando compartilha uma pasta, você atribui um nome de compartilhamento, pelo qual os usuários da rede se referem a ele. O nome de compartilhamento pode ser o mesmo do diretório atual, mas não é preciso que seja.

Observação  Usuários do Windows NT Server, Windows NT Workstation e Windows 95 podem ver os nomes de compartilhamento clicando duas vezes nos nomes dos computadores da rede em Ambiente de Rede. Os usuários do MS-DOS podem utilizar o comando net view para visualizar os nomes de compartilhamento. Os usuários do Windows para Workgroups vêem os nomes de compartilhamento no Gerenciador de Arquivos quando se conectam a uma unidade de rede.

Você pode compartilhar múltiplas pastas em uma árvore de pastas, tornando-as acessíveis aos usuários de duas maneiras: como uma pasta realmente compartilhada e como uma subpasta de outra pasta compartilhada.

Conectando-se a pastas compartilhadas
Há várias maneiras de se conectar a pastas compartilhadas. No Windows NT Server, Windows NT Workstation e Windows 95 você pode utilizar o comando Localizar no menu Iniciar para conectar-se a computadores ou pastas compartilhadas na rede ao clicando duas vezes em um computador no Ambiente de Rede.

Para atribuir uma letra de unidade em Meu Computador a um determinado compartilhamento, utilize o comando Mapear unidade de disco da rede no menu Ferramentas do Explorer. Digite o nome do servidor e o nome de compartilhamento na caixa Caminho, utilizando a forma \\nome do servidor\nome de compartilhamento. Para Unidade de disco você pode utilizar a próxima letra disponível ou selecionar uma letra na lista drop-down.

Por exemplo, para se conectar aos Aplicativos da pasta compartilhada no servidor denominado Dept35, digite o local na caixa Caminho como mostrado abaixo:
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No Explorer e em Meu Computador, a unidade de disco mapeada aparece na janela como

Aplicativos em 'Dept35' (F:)

O compartilhamento aparece no seu computador como uma unidade de disco e o conteúdo da pasta compartilhada pode ser visualizado como se estivesse no computador. Você pode ter a conexão restabelecida toda vez que efetuar logon, ou limpar a caixa de seleção Reconectar ao iniciar para se desconectar automaticamente quando efetuar logoff.

Observação  Além dos nomes da convenção de nomenclatura universal (UNC, Universal Naming Convention) como os nomes dos servidores de rede, os nomes do sistema de nomes de domínio (DNS, Domain Name System) podem ser usados na caixa de diálogo Mapear unidade de disco da rede. Os nomes DNS utilizam pontos para separar as partes do nome; por exemplo, \\contas.trey.com.\public. Para obter maiores informações sobre nomes DNS, consulte a Ajuda on-line do TCP/IP.

Se você quiser se conectar a uma pasta compartilhada, utilizando uma conta de usuário diferente, utilize a caixa Conectar como para digitar o nome do usuário daquela conta. Se a conta estiver em um domínio diferente, digite o nome do domínio seguido por uma barra invertida e, em seguida, o nome do usuário; por exemplo, projetos\patc.

Em computadores com MS-DOS com o software cliente LAN Manager (mas sem Windows), utilize o comando net use para fazer as conexões da rede:

net use f: \\dept35\aplicativos

No diagrama a seguir, o servidor à esquerda representa o Dept35 e a pasta Aplicativos é o compartilhamento.
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Para obter informações sobre como mapear uma conexão de uma unidade de disco de rede, consulte Para atribuir (mapear) uma letra de unidade de disco a um recurso de rede compartilhado na Ajuda do Windows NT.

Comentários para os usuários do MS-DOS

·
Se um compartilhamento for acessado por usuários do MS-DOS (incluindo os usuários do Windows para Workgroups), siga as convenções da nomenclatura 8.3 do MS-DOS para o nome do compartilhamento. (O nome pode ter até oito caracteres, opcionalmente seguidos por um ponto e até mais três caracteres). Os usuários de computadores com MS-DOS não serão capazes de acessar os recursos com nomes de compartilhamento que não seguirem essa convenção.

·
Se um compartilhamento tiver de ser acessado somente por usuários do Windows NT Workstation ou do Windows NT Server, seu nome poderá ter até 80 caracteres.

·
Em volumes NTFS e FAT, os arquivos e pastas podem ter nomes de compartilhamento com até 255 caracteres. E para garantir o acesso dos usuários do MS-DOS, o Windows NT Server ou Windows NT Workstation oferece o mapeamento de nomes: a todo arquivo ou pasta com um nome que não se adapta ao padrão 8.3 do MS-DOS é dado automaticamente um segundo nome que se adapta a esse padrão. Os usuários do MS-DOS que se conectam ao arquivo ou pasta na rede visualizam o nome no formato 8.3; os usuários de Windows NT Server e Windows NT Workstation visualizam o nome longo. Entretanto, o Windows NT Workstation e o Windows NT Server não geram nomes curtos para os nomes de compartilhamento que não atendam ao padrão de nomenclatura do MS-DOS, mas somente para arquivos e pastas com nomes extensos. Quando nomear um compartilhamento, utilize o padrão 8.3.

·
O mapeamento de nomes do Windows NT Server também permite que os aplicativos que não suportam nomes extensos de arquivos acessem arquivos com tais nomes. Esses aplicativos referem-se aos arquivos com nomes extensos pelos seus nomes curtos.

Observação  Se um aplicativo que não suporta nomes extensos de arquivos abrir um arquivo com um nome extenso e, em seguida, salvar esse arquivo, o nome extenso será perdido, permanecendo somente o nome curto.

O Windows NT Server obedece as regras a seguir para converter um nome extenso em nome curto:

·
Os espaços são removidos.

·
Os caracteres não permitidos nos nomes do MS-DOS são substituídos por sublinha (_).

·
O nome é truncado depois dos seis primeiros caracteres restantes (ou de todos os caracteres antes do primeiro ponto no nome extenso, caso o primeiro ponto esteja entre os seis primeiros caracteres). Em seguida, um til e um dígito são adicionados a esses seis caracteres. O dígito do primeiro nome curto criado para um conjunto de seis caracteres é 1. Se forem criados mais nomes utilizando esses seis caracteres, o próximo nome curto utilizará 2 em vez de 1 e assim por diante até ~4. Se for criado um quinto nome, os 4 últimos caracteres serão substituídos por um conjunto de caracteres aleatórios e ~1. Os caracteres aleatórios são alterados para se criar os nomes sucessivos.

·
Se o nome extenso tiver pontos seguidos por outro caractere, o último desses pontos e os primeiros três caracteres seguintes ao ponto serão utilizados como extensão do nome do arquivo no nome curto. Por exemplo, MEMORANDOS.MUITO.IMPORTANTES é encurtado para MEMORA~1.IMP.

Se você estiver utilizando o Windows NT Server em um ambiente em que nomes extensos de arquivos nem sempre são suportados, convém continuar utilizando as convenções do MS-DOS para os seis primeiros caracteres dos nomes e utilizar pontos somente para separar o nome da extensão. Por exemplo, você poderia nomear um arquivo como AGOVEN~Agosto 1996 Relatório de Vendas.XLS. Então o nome curto seria AGOVEN~1.XLS.

Embora uma ampla faixa de caracteres possa aparecer nos nomes de arquivo, o prompt de comando é limitado aos caracteres disponíveis na página de código OEM que você instalou quando configurou o Windows NT Server ou Windows NT Workstation. Se você pretende trabalhar com arquivos no prompt de comando, utilize caracteres alfanuméricos nos nomes de arquivo e evite a utilização de caracteres que não sejam mapeados para as páginas de código OEM (como o caractere marcador de parágrafo).

Cuidado  Ferramentas de disco, como Scan Disk e ferramentas de manutenção de arquivos que não foram projetadas para utilizar nomes extensos de arquivos, não devem ser utilizadas em volumes que contêm arquivos do Windows NT Workstation ou do Windows NT Server versões 3.51 ou 4.0. Essas ferramentas podem danificar nomes extensos de arquivos, o que pode resultar em perda de dados. Não modifique nomes extensos de arquivos (ou qualquer arquivo de sistema do Windows NT) quando estiver utilizando outro sistema operacional.

Compartilhando pastas
Onde e como compartilhar pastas depende de como você efetuou o logon:

·
Se você efetuou logon como membro do grupo local Usuários Avançados ou Administradores em um computador executando o Windows NT Server como servidor membro ou um computador executando o Windows NT Workstation, você poderá compartilhar pastas no computador local.

·
Se você efetuou logon em um controlador de domínio como membro do grupo local Operadores de Servidor ou Administradores, poderá compartilhar as pastas do domínio.

·
Se você efetuou logon em uma conta de domínio como membro do grupo local Operadores de Servidor ou Administradores de Domínio, poderá compartilhar as pastas remotamente, utilizando o Gerenciador de servidores.

Se você estiver compartilhando uma pasta no seu computador local, pode selecionar a pasta para a pasta no Windows Explorer e clicar em Propriedades no menu Arquivo. Use a guia Compartilhamento na caixa de diálogo Propriedades da pasta para compartilhá-la e definir permissões.
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Para obter informações sobre como compartilhar uma pasta, consulte Para compartilhar uma pasta com outras pessoas na Ajuda do Windows NT.

Você pode utilizar o Gerenciador de servidores também para visualizar os compartilhamentos de um computador, adicionar novos compartilhamentos e terminar o compartilhamento de pastas. O Gerenciador de servidores também permite que você monitore e controle a utilização de arquivos compartilhados.

Para obter informações sobre como compartilhar pastas utilizando o Gerenciador de servidores, consulte Compartilhando uma pasta, Visualizando recursos compartilhados e Finalizando o compartilhando de pastas na Ajuda do Gerenciador de servidores.

O Windows NT Server cria automaticamente compartilhamentos especiais para uso administrativo e de sistema. Dependendo da configuração do computador sendo administrado, alguns ou todos os compartilhamentos a seguir podem aparecer nessa lista. Normalmente, você não deve remover nem modificar esses compartilhamentos especiais.

	Nome do compartilhamento
	
Representa

	driveletter$
	A pasta raiz de um dispositivo de armazenamento do computador. Por exemplo, C$ é o nome de compartilhamento pelo qual a pasta raiz da unidade C pode ser acessada na rede. Somente os membros dos grupos Administradores, Operadores de backup e Operadores de Servidor podem se conectar a esses compartilhamentos.

	ADMIN$
	Um recurso utilizado pelo sistema durante a administração remota de um computador. O caminho desse recurso é sempre a raiz do sistema Windows NT (a pasta na qual o Windows NT foi instalado, por exemplo, C:\WINNT). Somente os membros dos grupos Administradores, Operadores de Backup e Operadores de Servidor podem se conectar a esse compartilhamento.

	IPC$
	Um recurso que compartilha os pipes nomeados que são essenciais para a comunicação entre programas. É utilizado durante a administração remota de um computador e ao se visualizar os seus recursos compartilhados.

	NETLOGON
	Um recurso utilizado pelo serviço Net Logon nos controladores de domínio para o processamento dos pedidos de logon no domínio. Esse recurso é oferecido somente para o Windows NT Server e não para o Windows NT Workstation.

	PRINT$
	Um recurso que suporta impressoras compartilhadas.

	REPL$
	Um recurso criado pelo sistema quando um computador Windows NT Server estiver configurado como um servidor de exportação de Duplicação. Obrigatório para exportar a duplicação.


Para obter informações sobre como visualizar os recursos compartilhados, consulte Visualizando recursos compartilhados na Ajuda do Gerenciador de servidores.

Alterando as propriedades de compartilhamento
Para alterar propriedades de um recurso compartilhado, você deve ter efetuado logon como membro do grupo Administradores ou Operadores de Servidor para controladores de domínio, ou Administradores ou Usuários Avançados para estações de trabalho e servidores de membros. Os membros do grupo Administradores podem alterar as propriedades de compartilhamento nos compartilhamentos administrativos também (por exemplo, ADMIN$).

No Gerenciador de servidores você pode selecionar uma pasta compartilhada e alterar suas propriedades. Utilize a caixa de diálogo Compartilhar propriedades para alterar o caminho da pasta, adicionar um comentário ou alterar o número de usuários permitidos para se conectar ao recurso compartilhado em uma determinada hora. Clique em Permissões para visualizar os usuários e grupos que têm permissão para utilizar o recurso e alterar as permissões.

Dica  Para volumes NTFS, utilize as permissões de arquivo e pasta para controlar a segurança localmente e em toda a rede e permitir acesso de Controle total ao recurso compartilhado a Todos.

[image: image38.png]Compartilhar propriedades

Nome docoparibaneric: ADMING o
et
Comihs: [CPORMULAFIOS ENCOMENDAS
Pamissoes
Camentaic: [Plrihes o S

Linite de usuis:

€ Mésimo permitco

 Pemiti [5 T usuios





Para obter informações sobre como gerenciar permissões de compartilhamento, consulte Para definir, visualizar, mudar ou remover permissões através de uma pasta compartilhada na Ajuda do Windows NT.

Finalizando o compartilhamento de pastas
Quando você termina o compartilhamento de uma pasta, ela não fica mais disponível na rede. Para finalizar o compartilhamento de uma pasta, é necessário efetuar logon como membro do grupo Administradores ou Operadores de Servidor.

A caixa de diálogo Pasta compartilhada exibe as pastas compartilhadas criadas por você e as criadas pelo sistema. De modo geral, você não deve terminar o compartilhamento das pastas criadas pelo sistema (os compartilhamentos que mostram um “$”, como C$ ou PRINT$). Os compartilhamentos administrativos excluídos são recriados automaticamente na próxima vez que o serviço Servidor for iniciado.

Cuidado  Se você terminar o compartilhamento de uma pasta enquanto houver usuários conectados, eles poderão perder os dados.

Utilize o Gerenciador de servidores ou o Explorer para finalizar o compartilhamento de uma pasta.

Compartilhando páginas da Área de Armazenamento
O Visualizador da Área de Armazenamento o habilita a compartilhar informações entre diferentes aplicativos e usuários e ainda vincular e incorporar essas informações em outros documentos e arquivos no mesmo computador ou em outros computadores com Windows NT. Para obter maiores informações sobre o Visualizador da Área de Armazenamento e a incorporação e vinculação de objetos (OLE, Object Linking and Embedding), consulte o Windows NT Server Resource Kit versão 4.0.

Quando uma informação é transferida para o Visualizador da Área de Armazenamento, adquire o formato de uma página. O Visualizador da Área de Armazenamento pode ter até 127 páginas que podem ser compartilhadas com outros usuários. O usuário que cria uma página pode definir as permissões especificando se outros usuários podem utilizar essa página.

Para criar, compartilhar, terminar o compartilhamento e excluir uma página do Visualizador da Área de Armazenamento, o usuário deve pertencer a um dos seguintes grupos:

·
Administradores

·
Operadores de Servidor

·
Usuários Avançados

·
Usuários

Além disso, o grupo especial Todos pode utilizar o Visualizador da Área de Armazenamento para visualizar a lista das páginas compartilhadas no computador.

Compartilhando impressoras
As impressoras podem ser compartilhadas pelos seguintes usuários:

·
Os que efetuam logon em um computador executando o Windows NT Workstation ou um servidor membro executando o Windows NT Workstation como membro de um grupo local Usuários Avançados ou Administradores.

·
Os que efetuaram logon em um controlador de domínio como membro dos grupos locais Administradores, Operadores de Servidor ou Operadores de impressão.

·
Usuários que efetuam logon em uma conta de domínio como membro do grupo local Administradores de Domínio.

Após a impressora ter sido adicionada, ela poderá ser compartilhada por meio da guia Compartilhamento na caixa de diálogo Propriedades da impressora. Clique em Impressoras no grupo Configurações do menu Iniciar para adicionar e compartilhar impressoras, instalar drivers, configurar portas, definir propriedades e definir permissões.
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Para obter informações sobre como definir e compartilhar impressoras e sobre as permissões para impressoras, consulte o capítulo 5, “Configurando servidores de impressão”.

Para obter informações sobre como gerenciar o compartilhamento de impressora, consulte Para definir uma nova impressora, Para compartilhar sua impressora com outras pessoas, Para utilizar uma impressora de rede compartilhada e Finalizar o compartilhamento da sua impressora na Ajuda do Windows NT.

Compartilhando os recursos do Windows NT Server com computadores de outra rede
Os computadores executando diferentes sistemas operacionais que interagem com outras redes ou com outros grupos de trabalho podem compartilhar arquivos e impressoras com os computadores da rede do Windows NT Server:

·
Os computadores do domínio que estiverem executando o Windows para Workgroups podem utilizar e compartilhar pastas e impressoras em um rede com Windows NT Server.

·
Os clientes e servidores com LAN Manager 2.x podem utilizar e compartilhar pastas e impressoras em um rede com Windows NT Server.

·
Os computadores com Windows 95 executando Cliente para Redes Microsoft e Compartilhamento de Arquivos e Impressoras para Redes Microsoft podem utilizar e compartilhar pastas e impressoras em um rede com Windows NT Server.

·
Os clientes com Apple Macintosh executando os Serviços para Macintosh podem utilizar arquivos e impressoras que estão em computadores com Windows NT Server e Windows NT Workstation.

·
Os clientes com Novell NetWare executando os File and Print Services for NetWare habilitam um Windows NT Server a funcionar como servidor de arquivos e de impressão compatível com o NetWare 3.12.

·
Com o Serviço gateway para NetWare no Windows NT Workstation e o Serviço gateway para NetWare no Windows NT Server, os usuários podem acessar os recursos de arquivo e impressão nos servidores executando o NetWare versões 2.x até 4.x.

Para obter informações sobre como integrar outros computadores ao Windows NT Server, consulte o capítulo 1, “Gerenciando os domínios do Windows NT Server” e o “Suplemento de redes” do Windows NT Server.

Recursos de segurança
Para volumes NTFS, você pode utilizar o Windows NT Explorer para definir permissões para pastas e arquivos em computadores executando o Windows NT Server. As permissões definidas nas próprias pastas e arquivos aplicam-se tanto aos usuários trabalhando no próprio computador quanto aos usuários que acessam esses arquivos em toda a rede, se a pasta for compartilhada.

Você pode definir as permissões de arquivo para um pequeno grau de granulação. Por exemplo, pode definir uma permissão diferente para cada arquivo de uma pasta. E pode também definir vários tipos de permissão. Você pode deixar um usuário ler o conteúdo de um arquivo e alterá-lo, deixar outro usuário somente ler o arquivo e evitar que todos os outros usuários o acessem.

tnote

Observação  Esse tipo de restrição de acesso não está disponível para arquivos em volumes FAT que são sempre legíveis e alteráveis pelos usuários que trabalham no próprio computador. Entretanto, você pode proteger pastas compartilhadas em volumes FAT, especificando um conjunto de permissões que se aplica aos usuários de todos os arquivos e subpastas da pasta compartilhada. Essas permissões são denominadas permissões de compartilhamento.

Tipos semelhantes de permissão podem ser definidos para impressoras compartilhadas gerenciadas pelo Windows NT Server. Para obter informações sobre a configuração de permissões da impressora, consulte “Configurando permissões para impressoras da rede”, mais adiante neste capítulo.

Como funcionam as permissões NTFS
Antes de compartilhar uma pasta em um volume NTFS, defina as permissões individuais para a pasta e seus arquivos e subpastas. Cada permissão especifica o acesso que um grupo ou usuário pode ter a uma pasta ou arquivo.

O Windows NT Server oferece um conjunto de permissões padrão para pastas e arquivos NTFS. As permissões padrão são combinações de tipos específicos de acesso denominados permissões individuais. As permissões individuais e suas abreviações são:

	Ler (R)
	Gravar (W)
	Executar (X)

	Excluir (D)
	Alterar Permissões (P)
	Apropriar-se (O)


As permissões padrão e seus significados para pastas e arquivos são mostrados nas tabelas a seguir, junto às permissões individuais que representam. Na primeira coluna da primeira tabela (para permissão de pasta), o primeiro conjunto de parênteses, após a permissão padrão, indica as permissões individuais para a própria pasta. O segundo conjunto de parênteses indica as permissões individuais que se aplicam aos novos arquivos subseqüentemente criados na pasta.

Permissões padrão para pastas e arquivos NTFS

	Permissão
	Significado

	Pasta:
	

	Sem Acesso (Nenhum) (Nenhum)
	O usuário não pode acessar a pasta de nenhuma maneira, mesmo que seja membro de um grupo que recebeu concessão de acesso à pasta.

	Listar (RX) (Não especificado)
	O usuário pode somente listar os arquivos e subpastas dessa pasta e mudar para uma subpasta dessa pasta. Ele não pode acessar novos arquivos criados nessa pasta.

	Ler (RX) (RX)
	O usuário pode ler o conteúdo dos arquivos e executar os aplicativos dessa pasta e.

	Adicionar (WX) (Não especificado)
	O usuário pode adicionar arquivos, mas não pode visualizar o conteúdo da pasta.

	Adicionar e Ler (RWX) (RX)
	O usuário pode adicionar arquivos à pasta e ler os arquivos atuais, mas não pode alterá-los.

	Alterar(RWXD) (RWXD)
	O usuário pode ler e adicionar arquivos e alterar o conteúdo dos arquivos atuais.

	Controle total (Todos) (Todos)
	O usuário pode ler e alterar arquivos, adicionar novos arquivos, alterar permissões para a pasta e seus arquivos e apropriar-se da pasta e de seus arquivos.

	Arquivo:
	

	Sem Acesso
	O usuário não pode acessar o arquivo de nenhuma maneira, mesmo se for membro de um grupo que tenha recebido concessão de acesso ao arquivo.

	Ler (RX)
	O usuário pode ler o conteúdo do arquivo e executá-lo, caso seja um aplicativo.

	Alterar (RWXD)
	O usuário pode ler, modificar e excluir o arquivo.

	Controle total (Todos)
	O usuário pode ler, modificar, excluir, definir permissões e se apropriar do arquivo. 


Quando você define uma permissão padrão, as abreviações das permissões individuais aparecem ao lado da permissão padrão. Por exemplo, ao definir a permissão padrão Ler para um arquivo, a abreviação RX aparece ao lado dele.

Além de configurar as permissões padrão, você pode definir as permissões de acesso especial. Essas permissões permitem que você defina um conjunto personalizado de permissões individuais para pastas e arquivos. Para obter informações sobre permissões de acesso especial, consulte “Configurando permissões personalizadas de acesso especial”, mais adiante neste capítulo.

Para trabalhar com a segurança do NTFS de modo eficiente:

·
Os usuários podem utilizar uma pasta ou arquivo somente se tiverem permissão para isso ou se pertencerem a um grupo que tenha permissão.

·
As permissões são cumulativas, mas a permissão Sem Acesso se sobrepõe a todas as outras. Por exemplo, se o grupo de colaboradores tem a permissão Alterar sobre um arquivo, o grupo financeiro tem somente a permissão Ler e João é membro de ambos os grupos, João terá a permissão Alterar. Entretanto, se a permissão do grupo financeiro para o arquivo for alterada para Sem Acesso, João estará impossibilitado de utilizar o arquivo, apesar de ser membro do grupo de colaboradores.

·
Quando você cria arquivos e subpastas em uma pasta, eles herdam as permissões da pasta. Por exemplo, se você adicionar um arquivo a uma pasta que concede ao grupo de colaboradores a permissão Alterar e ao grupo financeiro a permissão Ler, essas mesmas permissões se aplicarão ao arquivo.

·
O usuário que cria um arquivo ou pasta é o proprietário desse arquivo ou pasta. O proprietário pode sempre controlar o acesso ao arquivo ou à pasta, alterando as permissões definidas para eles. Os usuários membros do grupo Administradores podem sempre apropriar-se de um arquivo ou pasta.

·
As permissões para arquivos sempre se sobrepõem às permissões para pastas.

·
A maneira mais fácil de administrar a segurança é definir permissões para grupos em vez de usuários individuais. Geralmente, um usuário precisa ter acesso a muitos arquivos. Se o usuário for membro de um grupo que tem acesso aos arquivos, você pode interromper o acesso do usuário, removendo-o do grupo em vez de alterar as permissões para cada um dos arquivos. A definição de permissões para um usuário individual não altera o acesso concedido ao usuário através de grupos aos quais ele pertence.

Apropriando-se de pastas e arquivos NTFS
Todos os arquivos e pastas de um volume NTFS têm um proprietário. O proprietário controla a maneira como as permissões são definidas no arquivo ou pasta e pode conceder permissões a outros.

Quando um arquivo ou pasta é criado, a pessoa que o cria torna-se automaticamente seu proprietário. É esperado que os administradores criem a maioria dos arquivos nos servidores de rede, como quando instalam aplicativos no servidor. Portanto, a maioria dos arquivos em um servidor serão de propriedade dos administradores, com exceção dos arquivos de dados criados pelos usuários e dos arquivos nas pastas base dos usuários.

A propriedade pode ser transferida das duas maneiras seguintes:

·
O proprietário atual pode atribuir a permissão Apropriar a outros usuários, permitindo que esses proprietários apropriem-se a qualquer hora.

·
Um administrador pode apropriar-se de qualquer arquivo no computador. Por exemplo, se um empregado deixar a empresa repentinamente, o administrador poderá assumir o controle dos seus arquivos.

Observação  Apesar de o administrador poder apropriar-se, ele não pode transferir a propriedade para outros. Essa restrição mantém o administrador confiável.

Para obter maiores informações, consulte Para apropriar-se de arquivos ou pastas na Ajuda do Windows NT.

Configurando permissões em volumes NTFS
Quando você configura permissões para pastas e arquivos em um servidor executando o Windows NT Server, você controla o acesso a pastas e arquivos por:

·
Grupos locais, grupos globais e usuários individuais no domínio que contém o servidor

·
Grupos globais e usuários individuais em domínios em que esse domínio confia

·
As entidades especiais Todos, Sistema, Rede, Interativo e Proprietário Criador

Você pode conceder permissões aos grupos locais internos (como Administradores e Usuários de Domínio) e a qualquer grupo que venha a criar no domínio.

	Identidades especiaisTodos representa todos os atuais e futuros usuários da rede, incluindo convidados e usuários de outros domínios. Você pode atribuir permissões Todos para pastas e arquivos.

Sistema representa o sistema operacional do computador local. Inicialmente, quando o Windows NT é instalado, são concedidas ao sistema permissões para muitas pastas e você não deve revogar essas permissões. Normalmente, você não deve conceder permissões ao Sistema para qualquer arquivo ou pasta que você venha a criar, a menos que um serviço do sistema necessite acessá-los.

Rede representa todos os usuários atuais e futuros acessando esse arquivo ou pasta através da rede. Interativo é o oposto, ou seja: é qualquer usuário que acessa o arquivo ou pasta enquanto trabalha no próprio servidor. Por exemplo: Enquanto CarmenW acessa um arquivo através da rede (trabalhando na sua própria estação de trabalho), ela tem todas as permissões atribuídas à Rede, mas não aquelas atribuídas a Interativo. Se CarmenW mudar-se para o servidor e de lá acessar o arquivo, então ela terá as permissões atribuídas a Interativo mas não aquelas atribuídas à Rede.

Você pode definir permissões Proprietário Criador somente nas pastas. Proprietário Criador representa os usuários que posteriormente criam arquivos e pastas na pasta atual. Se você definir permissões Proprietário Criador numa pasta, qualquer um que crie um arquivo ou subpasta receberá automaticamente as permissões que você deu ao Proprietário Criador para aquele arquivo ou subpasta.


Permissões da pasta padrão
Quando uma nova subpasta ou um novo arquivo forem criados em um volume NTFS, você pode definir permissões na subpasta ou no arquivo. Se você não definir as permissões, a nova subpasta ou arquivo herdará as permissões da pasta que as contiver. As tabelas a seguir fornecem as permissões definidas como padrão para pastas do Windows NT Server e do Windows NT Workstation.

Permissões da pasta padrão no Windows NT Server
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Permissões da pasta padrão no Windows NT Server (continuação)
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Permissões da pasta padrão no Windows NT Workstation
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Permissões da pasta padrão no Windows NT Workstation (continuação)
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Além dessas permissões, o Sistema de identidade especial (que representa o sistema operacional) tem permissão Controle total para todas essas pastas.

Cuidado  Não revogue as permissões padrão nessas pastas. Se o fizer, algumas partes do sistema operacional poderão não funcionar.

Configurando permissões em pastas NTFS
Quando define as permissões na pasta, você define permissões não somente na pasta, mas, como padrão, também nos arquivos e subpastas dessa pasta.

Observação  Para alterar permissões na pasta, você deve ser o proprietário da pasta ou ter recebido do proprietário a permissão para fazer isso.

Novos arquivos e novas subpastas herdam as permissões da pasta que os contém. A caixa de diálogo Permissões de pasta mostra essas permissões herdadas. A caixa Nome mostra os grupos e usuários para quem as permissões foram definidas. (Se você selecionou várias pastas, as permissões serão mostradas somente se forem as mesmas para todas as pastas.) Você pode alterar permissões, adicionar um grupo ou um usuário à lista ou removê-los dela.


[image: image44.png]Festa  CADISTS\FIELDRERS
Proprietéio.  JohnCo
™ Substiui permissBies em subpastas.

¥ Substiui permiss3es em arquivos exitertes
Nome:

o Adinisradore:

£ Maureens (Maureen Sulivar) Read (RX) (RX)

£ Mo (Mo Hilman) Fiead (FX) (FX)
Stevel (Steve Wood) Fiead (FX) (K]
Operadores de cépia Adiconer el (SREWE) (FEX)
Opers.de conlas Adiconer el (SREWE) FSX]

Tpodeacesso: [Comoletal ]

oK Concelar | adcionar. | Bemover | Auda |





Quando você define uma permissão padrão, dois conjuntos de permissões individuais são exibidos ao lado dela: as permissões definidas para a pasta e as permissões definidas para os arquivos da pasta. Por exemplo: ao definir a permissão Adicionar e Ler para uma pasta, você verá (RWX) significando Ler, Gravar e Executar (Read, Write e Execute) permissões na pasta e (RX) significando Ler e Executar (Read e Execute) permissões nos arquivos da pasta.

Algumas permissões de pasta definem permissões de arquivo como Não Especificado. Quando o acesso aos arquivos não estiver especificado para um usuário ou grupo, esse grupo ou usuário não poderá utilizar os arquivos do diretório a menos que o acesso seja concedido por outros meios (por exemplo: definição de permissões em arquivos individuais).

A tabela seguinte mostra as permissões para pastas e as ações sobre pastas à disposição dos usuários para cada permissão.
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  Observação

Grupos ou usuários com permissão Controle total em uma pasta, podem excluir arquivos dessa pasta, independentemente das permissões que protegem os arquivos.

A tabela seguinte mostra as permissões para pastas e as ações sobre arquivos à disposição dos usuários para cada permissão.
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Controlando permissões de subpasta

Quando são concedidas permissões a um grupo ou usuário por meio da identidade do Proprietário Criador, as permissões de pasta não são passadas para as subpastas.

Quando estiver definindo permissões em uma pasta NTFS, você pode utilizar o grupo especial Proprietário Criador para permitir que os usuários controlem somente as subpastas e arquivos que criarem dentro da pasta. As permissões definidas para o Proprietário Criador serão transferidas para o usuário que criar a pasta ou arquivo dentro da pasta.

Por exemplo: se você conceder a permissão Adicionar e Ler a Todos na pasta e a permissão Alterar ao Proprietário Criador, quando um usuário adicionar arquivos a essa pasta ele poderá alterar e excluir os arquivos enquanto outros usuários poderão somente lê-los. As permissões que não forem herdadas pelas subpastas serão marcadas com um asterisco.

Para obter informações sobre como gerenciar as permissões de pasta, consulte Para definir, visualizar, alterar ou remover permissões de pasta, na Ajuda do Windows NT.

Configurando permissões em arquivos NTFS
A caixa de diálogo Permissões de arquivo mostra as permissões que o arquivo herdou. A caixa Nome mostra os grupos e usuários a quem foram definidas permissões no arquivo. Se você selecionou vários arquivos, as permissões serão mostradas somente se forem as mesmas para todos os arquivos. Você pode alterar permissões definidas para os grupos e usuários listados, adicionar um grupo ou usuário à lista ou remover um grupo ou usuário da lista.

Observação  Para alterar permissões no arquivo, você deve ser o proprietário do arquivo ou ter recebido do proprietário a permissão para fazer isso.
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A tabela seguinte mostra as permissões para arquivos e as ações à disposição dos usuários para cada permissão.
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Estratégias para utilização das permissões de arquivos NTFS
·
Conceda permissões a grupos, não a usuários individuais.

·
De preferência, crie grupos locais e atribua permissões a eles, em vez de atribuir permissões diretamente aos grupos globais.

Para obter maiores informações sobre as estratégias de utilização de grupos e usuários, consulte o capítulo 2, “Trabalhando com contas de usuários e de grupo”.

·
Quando criar e compartilhar um arquivo ou pasta em um servidor, conceda Controle total ao grupo local Administradores. Isso garante que todos os administradores desse domínio poderão alterar permissões e administrar o arquivo ou pasta no futuro.

Exemplo de configuração de permissões de arquivo

Vamos supor que você necessite definir permissões de arquivo em um servidor utilizado por um pequeno departamento. O servidor de arquivos contém uma pasta de aplicativos, pastas base para cada usuário do departamento, uma pasta pública onde os usuários podem compartilhar arquivos e uma pasta de gerente onde os usuários podem arquivar relatórios confidenciais que só podem ser lidos pelo gerente do grupo.

Na pasta de aplicativos, faça com que todos os programas executáveis sejam somente leitura para todos os usuários, como prevenção contra vírus e cavalos de Tróia. Você pode também conceder a permissão individual Alterar Permissões (P) a membros do grupo Administradores, de forma que os administradores possam conceder a si mesmos a permissão Gravar quando precisarem atualizar um aplicativo. Fornecer a permissão Gravar para os membros do grupo Administradores proporciona inicialmente menos proteção contra vírus do que se fosse concedida a eles a permissão Alterar e fossem obrigados a alterar as permissões antes da atualização do aplicativo.

Se nenhum dos seus aplicativos necessitar gravar algum arquivo (como arquivos de configuração de inicialização) nas suas próprias pastas, você deve também fazer com que todas as pastas que contêm aplicativos sejam somente leitura.

Para as pastas base, forneça a cada usuário Controle total sobre sua própria pasta e não dê a ninguém permissões para qualquer outra pasta.

Para a pasta pública, a todos os usuários pode ser concedida a permissão Alterar, o que permitirá que eles leiam essa pasta e gravem nela. Alterar é mais apropriada do que Controle total, porque esta última permite que os usuários definam permissões para a pasta publica e apropriem-se dela.

Para criar uma pasta de gerente, conceda aos Usuários ou a Todos a permissão Adicionar para essa pasta e dê a permissão Alterar ao gerente que lerá os arquivos dessa pasta.

Dê acesso aos arquivos da pasta WINNT ou de suas subpastas somente aos Administradores ou Operadores do Servidor.

Configurando permissões "Acesso Especial" personalizadas
Em geral, a pasta padrão e as permissões de arquivo são tudo o que você necessita para manter a segurança das suas pastas e arquivos. Entretanto, se você utiliza NTFS e necessita criar um conjunto personalizado de permissões, poderá utilizar permissões de acesso especial. Você pode definir permissões de acesso especial nas pastas, em todos os arquivos de pastas selecionadas, ou em arquivos selecionados. (Permissões de acesso especial em uma pasta afetam somente essa pasta).

A tabela seguinte mostra as permissões de acesso especial para pastas e as ações à disposição dos usuários para cada permissão de pasta.
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A tabela seguinte mostra as permissões de acesso especial para arquivos e as ações à disposição dos usuários para cada permissão.
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Para obter informações sobre a configuração das permissões de acesso especial, consulte Para definir permissões de acesso especial na Ajuda do Windows NT.

Configurando permissões em pastas compartilhadas
As permissões definidas em pastas compartilhadas são chamadas de permissões de compartilhamento e elas determinam quem pode utilizar as pastas compartilhadas na rede e de que maneira.

Em volumes NTFS você pode definir permissões em pastas e arquivos e essas permissões serão aplicadas aos usuários que acessam os arquivos no servidor. Quando a pasta NTFS for compartilhada, essas mesmas permissões de arquivos e pastas serão aplicadas aos usuários que acessam as pastas compartilhadas através da rede. Portanto, Permissões Compartilhadas não são críticas para a segurança das pastas NTFS.

No entanto, as pastas dos volumes FAT não podem ser protegidas contra o acesso dos usuários que trabalham no próprio computador. Elas poderão ser protegidas por permissões somente depois que forem compartilhadas, sendo que as permissões afetarão somente o acesso através da rede. Para volumes FAT, as Permissões Compartilhadas fornecem o único meio de limitar o acesso aos arquivos da rede. Você pode especificar um conjunto de Permissões Compartilhadas numa pasta compartilhada que se aplique a todos os usuário para todos os arquivos e subpastas da pasta compartilhada.

O método para configurar as Permissões Compartilhadas é o mesmo, tanto para os arquivos do tipo NTFS quanto para os arquivos do tipo FAT. Use a guia Compartilhamento na folha de propriedades da pasta para definir permissões na pasta compartilhada. Quando você compartilhar uma pasta, poderá conceder a cada grupo e usuário, um dentre quatro tipos de permissões para a pasta compartilhada e todas as suas subpastas e arquivos: Controle total, Alterar, Ler, ou Sem Acesso.

Para manter eficazmente a segurança das pastas compartilhadas, tenha em mente o seguinte:

·
Para trabalhar com permissões de pastas compartilhadas é necessário efetuar logon como membro do grupo Administradores ou do grupo Operadores de Servidor.

·
As permissões padrão definidas em um compartilhamento recém-criado são Controle total para Todos.

·
As permissões definidas através de uma pasta compartilhada serão efetivas somente quando a pasta for acessada através da rede.

·
As permissões definidas através de uma pasta compartilhada aplicam-se a todos os arquivos e subpastas na pasta compartilhada.

·
As permissões definidas através de uma pasta compartilhada em um volume NTFS funcionam em acréscimo às permissões definidas na própria pasta.

A tabela seguinte mostra as permissões para arquivos e pastas, concedidas através de uma pasta compartilhada e as ações à disposição dos usuários para cada permissão:
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Utilize a caixa de diálogo Permissões de acesso de compartilhamento para alterar permissões para os grupos e usuários listados e para modificar a lista de permissões.

Para obter informações sobre como gerenciar o compartilhamento de permissões, consulte Para definir, visualizar, alterar ou remover permissões através de uma pasta compartilhada na Ajuda do Windows NT.

Permissões Compartilhadas para volumes NTFS
As Permissões Compartilhadas nas pastas dos volumes NTFS trabalham com as permissões que você define numa pasta individual e seus arquivos, mas elas afetam as permissões que um usuário tem quando estiver acessando a pasta através da rede.

Pelo fato de os volumes NTFS permitirem a existência de pastas individuais e permissões de arquivo, você pode controlar melhor as permissões nesses níveis. Se você utilizar Permissões Compartilhadas, poderá utilizar também o acesso padrão a pastas compartilhadas de Controle total para Todos e a permissões de pastas e arquivos para controlar os acessos.

Configurando permissões em impressoras de rede
As permissões de impressora especificam o tipo de acesso que um usuário ou grupo tem para utilizar a impressora. As permissões de impressora são: Sem Acesso, Imprimir, Gerenciar Documentos, Controle total.

Observação  Se você for o proprietário da impressora ou tiver permissão Controle total, poderá definir e alterar as permissões de impressora.
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Para obter informações sobre como definir as permissões de impressão, consulte o capítulo 5, “Configurando servidores de impressão”.

Para obter informações sobre configuração das permissões de impressora, consulte Para limitar o acesso a uma impressora compartilhada na Ajuda do Windows NT.

Exemplos de permissão e compartilhamento de arquivo
Suponha que você precise definir permissões de arquivo em um servidor utilizado por um pequeno departamento. O servidor de arquivos contém uma pasta de aplicativos, pastas base para cada usuário do departamento, uma pasta pública onde os usuários podem compartilhar arquivos e uma pasta de gerente onde os usuários podem arquivar relatórios confidenciais que só podem ser lidos pelo gerente do grupo. Na pasta de aplicativos, torne os programas executáveis somente leitura para todos os usuários, como prevenção contra introdução de vírus e cavalos de Tróia. (Para obter informações sobre vírus e cavalos de Tróia, consulte “Protegendo contra vírus e cavalos de Tróia”, posteriormente neste capítulo). Você pode também conceder a permissão individual Alterar Permissões (P) para administradores. Isto permitirá que os administradores concedam a si mesmos a permissão Gravar na hora de atualizar um aplicativo. Dar a permissão Gravar aos administradores, inicialmente proporciona menos proteção contra vírus do que se fosse concedida a permissão Alterar Permissões e eles fossem obrigados a alterar as permissões antes da atualização do aplicativo.

·
Se nenhum dos seus aplicativos necessitar gravar algum arquivo (como arquivos de configuração de inicialização) em suas próprias pastas, mude para somente leitura todas as pastas que contêm aplicativos.

·
Para as pastas base, dê a cada usuário Controle total sobre sua própria pasta, e não dê permissões a ninguém para nenhuma outra pasta.

·
Para a pasta pública, dê a todos os usuários a permissão Alterar, o que permitirá que eles leiam essa pasta e gravem nela. (Alterar é mais apropriada do que Controle total, porque esta última permite que os usuários definam permissões para a pasta pública e se apropriem dela).

·
Para criar uma pasta de gerente, conceda a Usuários ou a Todos a permissão Adicionar para essa pasta e conceda a permissão Alterar ao gerente que lerá os arquivos dessa pasta.

·
Forneça o acesso aos arquivos ou subpastas da pasta WINNT somente aos administradores ou operadores de servidor.

Gerenciando a replicação de pastas
Manter os recursos compartilhados atualizados é uma tarefa útil executada pelo serviço Duplicador de pastas do Windows NT Server. Se você tiver um conjunto de arquivos e desejar distribui-lo por vários usuários, poderá instalar e manter uma árvore de pastas idêntica em vários servidores e estações de trabalho, dividindo a carga entre vários computadores.

Configure um servidor para agir como um servidor de exportação. Coloque nele as cópias principais dos arquivos. Configure os outros computadores para agirem como computadores de importação.

Somente uma cópia de cada arquivo precisa ser mantida, ainda que cada computador que participa tenha uma cópia idêntica disponível daquele conjunto de arquivos. Cada servidor de exportação mantém uma lista de computadores para os quais as subpastas são exportadas e cada computador de importação mantém uma lista de computadores dos quais as subpastas são importadas.

Quando você atualiza um arquivo na árvore de pastas em um servidor (o servidor de exportação), o arquivo atualizado é automaticamente copiado em todos os outros computadores (computadores de importação). Somente os servidores que executam o Windows NT Server podem ser servidores de exportação. Os computadores de importação podem executar tanto o Windows NT Server quanto o Windows NT Workstation.

Um arquivo é replicado quando é adicionado pela primeira vez a uma pasta exportada e também a cada vez que uma alteração for salva no arquivo no servidor de exportação.
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A duplicação auxilia o equilíbrio das cargas. Se você tiver vários usuários que necessitem receber o mesmo arquivo periodicamente, poderá replicar a pasta de arquivos em vários computadores, como precaução contra sobrecarga em qualquer um dos servidores.

Você pode até mesmo replicar pastas entre computadores de diferentes domínios. Os servidores de exportação podem exportar para nomes de domínio e os computadores de importação podem importar desses nomes de domínio. Essa é a maneira conveniente de configurar a duplicação de pastas para muitos computadores. Cada servidor de exportação e computador de importação precisa especificar somente alguns nomes de domínio para exportação ou importação, em vez de uma longa lista de vários nomes de computadores.

Como funciona a replicação de pastas
A duplicação de pastas é iniciada e realizada pelo serviço Duplicador de pastas. Esse serviço funciona em todos os servidores de exportação e computadores de importação que participam da duplicação. Em cada computador o serviço efetua o logon na mesma conta de usuário que você criar para esse propósito.

Você configura um servidor de exportação e os computadores de importação para enviar e receber arquivos atualizados. Uma pasta de exportação no servidor de exportação contém todas as pastas e subpastas dos arquivos a serem replicados e quando as alterações são salvas em arquivos nessas pastas, os arquivos existentes são automaticamente substituídos por esses arquivos em todos os computadores de importação.

Você pode também especificar se quer ter o servidor de exportação enviando as alterações à medida que um arquivo é alterado ou se quer esperar até que uma subpasta de exportação esteja estável por dois minutos a fim de poder exportá-la, prevenindo assim a exportação de árvores parcialmente alteradas.

Além disso, você pode bloquear uma pasta de importação ou exportação em particular, quando for necessário. Alterações nas pastas bloqueadas não serão exportadas ou importadas até que a pasta seja desbloqueada.

No servidor de exportação, você também designa quais computadores ou domínios devem receber cópias replicadas das pastas que esse servidor está exportando.

Um servidor de exportação tem um caminho de exportação padrão:

C:\raizdosistema\SYSTEM32\REPL\EXPORT

Todas as pastas a serem replicadas são exportadas como subpastas por esse caminho de exportação. As subpastas criadas neste caminho de exportação e os arquivos posicionados nessas subpastas são automaticamente exportados. Os servidores de exportação podem replicar qualquer número de subpastas (limitados somente pela memória disponível), tendo cada subpasta exportada até um total de 32 níveis de subpastas na sua árvore.

Um computador de importação tem um caminho de importação padrão:

C:\raizdosistema\SYSTEM32\REPL\IMPORT.

As subpastas importadas e seus arquivos são automaticamente posicionados aí. Não é necessário criar as subpastas de importação. Elas são criadas automaticamente quando há uma duplicação.

Uma rede pode ter vários servidores de exportação. Para assegurar a integridade das informações replicadas, eles não costumam exportar subpastas replicadas. Cada subpasta principal de exportação continuará sendo mantida e exportada normalmente por um único servidor de exportação. É possível instalar vários servidores que exportem a mesma subpasta, mas os arquivos exportados nas várias subpastas principais podem não ser idênticos.

Pré-requisitos para replicação
Para que um computador possa participar da duplicação, você deve criar uma conta de usuário especial. Depois, para todos os computadores de um domínio 
que participarão de replicações, configure o seu serviço Duplicador de pastas 
para efetuar logon utilizando essa conta especial:

·
No Gerenciador de usuários para domínios, crie uma conta de usuário de domínio para o serviço duplicador de pastas para usá-la para efetuar logon. Verifique se a conta de usuário tem selecionada a opção A senha nunca expira, se tem o tempo de logon permitido e se participa do grupo Operadores de Backup do domínio.

·
Após a criação de uma conta de usuário para cada computador que será configurado como um servidor de exportação ou computador de importação, utilize o Gerenciador de servidores para configurar o serviço Duplicador de pastas para iniciar automaticamente e para efetuar logon sob aquela conta de usuário. Certifique-se de que a senha para aquela conta de usuário seja digitada corretamente.
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Para obter maiores informações, consulte Para configurar a inicialização de um serviço na Ajuda do Windows NT.

Para obter informações sobre o gerenciamento das contas de usuários, consulte o capítulo 2 “Trabalhando com contas de usuário e de grupo”.

Configurando um servidor de exportação
Qualquer computador executando o Windows NT Server pode ser configurado como servidor de exportação (Um computador executando o Windows NT Workstation não pode).

Antes de configurar um servidor de exportação, você deve executar nele as seguintes tarefas:

·
Atribua uma conta de logon ao serviço Duplicador de pastas do servidor de exportação.

·
Crie as pastas a serem exportadas. Elas devem ser subpastas do caminho de exportação da duplicação (normalmente C:\raizdosistema\ System32\REPL\EXPORT).

Utilize a caixa de diálogo Duplicação de pastas para configurar o servidor de exportação.
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Para obter maiores informações, consulte Para configurar um servidor de exportação na Ajuda do Windows NT.

Gerenciando subpastas exportadas
Clicando em Gerenciar pastas exportadas na caixa de diálogo Duplicação de pastas, você pode gerenciar certos recursos de duplicação de pastas pelo servidor de exportação:

·
Você pode bloquear uma subpasta para evitar que ela seja exportada para qualquer computador de importação. Exemplo: se você souber que uma pasta estará recebendo uma série de alterações que você não quer que sejam parcialmente replicadas, poderá colocar um ou mais bloqueios nas subpastas que estiverem no caminho de exportação. Até que você remova os bloqueios, a subpasta não será replicada. A data e a hora em que o bloqueio foi colocado serão exibidas de forma que você saiba por quanto tempo ele esteve em vigor.

·
Quando você estabiliza uma subpasta, o servidor de exportação espera dois minutos depois das alterações antes da exportá-la. O período de espera permite que ocorram alterações posteriores, de forma que todas as alterações desejadas sejam gravadas antes de serem replicadas.

·
Você especifica o que será exportado: se a subárvore completa (a subpasta de exportação e todas as suas subpastas) ou somente a subpasta de primeiro nível no caminho da pasta de exportação.

Para gerenciar bloqueios, estabilização e duplicação de subárvores para as subpastas exportadas de um computador de exportação, clique em Gerenciar pastas exportadas na caixa de diálogo Duplicação de pastas.

[image: image56.png]Caminho de exportagdo: CAWINNT\System32\RephExport o
Subpasta Protegfes Establizar Subérvore Protegido descle =]
Adicionar

Remover

Aiuda

Exportar configuiagdes para Scipts

Adicionar proteco I Esperar a establizada [V Subrvore completa





Para obter informações sobre como gerenciar subpastas de exportação, consulte Para gerenciar bloqueios, estabilização e duplicação de subárvores para pastas de exportação na Ajuda do Gerenciador de servidores.

Replicando scripts de logon
Scripts de logon são arquivos que podem ser atribuídos a contas de usuário. Toda vez que um usuário efetuar logon, o script de logon atribuído será executado. O script de logon permite que um administrador afete o ambiente do usuário sem gerenciar todos os aspectos desse ambiente. Quando o servidor processa um pedido de logon, o sistema localiza o script de logon combinando o nome do arquivo especificado no Gerenciador de usuários para domínios com um caminho especificado no Gerenciador de servidores.

Se você utilizar scripts de logon em um domínio que tem um controlador de domínio primário e pelo menos um controlador de domínio reserva, deverá replicar scripts de logon entre estes controladores. As cópias principais de todos os scripts de logon para um domínio deverão ser armazenadas numa pasta de exportação de duplicação de um servidor. Não é obrigatório que ele seja o controlador de domínio primário. Cópias desses scripts principais de logon devem ser replicadas em cada servidor que participa da autenticação de logons para o domínio. Se isso for feito, somente uma cópia de cada script de logon precisará ser mantida, ainda que cada servidor que participe da autenticação dos logons de domínio venha a ter disponível uma cópia idêntica de todos os scripts de logon de usuário.

A duplicação é configurada, como padrão, de forma que os computadores 
com Windows NT Server exportam subpastas e scripts de logon da pasta 
C: \raizdosistema\SYSTEM32 \REPL\EXPORT\SCRIPTS e importam subpastas e scripts de logon para C:\raizdosistema\SYSTEM32\REPL\IMPORT\SCRIPTS. Para o controlador de domínio primário e cada controlador de domínio reserva, o caminho para os scripts de logon importados deve ser digitado na caixa Caminho do script de logon da caixa de diálogo Duplicação de pastas.

Observação  O caminho do script de logon não pode ser administrado por servidores associados executando o Windows NT Server ou por computadores executando o Windows NT Workstation. Nesses computadores, armazene os scripts de logon em C:\ raizdosistema\SYSTEM32\REPL\IMPORT\SCRIPTS ou em subpastas desse caminho.

Para obter informações sobre como gerenciar os scripts de logon, consulte Configurando o caminho do script de logon na Ajuda do Gerenciador de servidores.

Configurando um computador de importação
Tanto os computadores com Windows NT Server quanto os computadores com Windows NT Workstation podem ser configurados como computadores de importação. Um computador executando Windows NT Server que é configurado como um servidor de exportação pode ser configurado também como computador de importação.

Antes de configurar um computador de importação, você deverá atribuir uma conta de logon ao serviço Duplicador de pastas do computador de importação.

Não será necessário criar as subpastas importadas no computador de importação. Uma subpasta será automaticamente criada na primeira vez que for importada.

Utilize a caixa de diálogo Duplicação de pastas para configurar o computador de importação. A versão da caixa de diálogo Duplicação de pastas no Windows NT Server é ligeiramente diferente da versão no Windows NT Workstation. A versão do Windows NT Workstation contém somente os itens relacionados com as pastas importadas.

Dica  Você pode configurar um servidor para replicar uma árvore de pastas em si mesma (da sua pasta de exportação para a sua pasta de importação). Essa duplicação pode fornecer um backup local dos arquivos, ou então você pode utilizar a versão de importação desses arquivos como outra origem para os usuários acessarem, enquanto preserva a versão de exportação dos arquivos como origem principal.

Para obter maiores informações, consulte Gerenciando a duplicação de importação na Ajuda do Gerenciador de servidores.

Gerenciando os bloqueios e visualizando o status da pasta de importação
Você pode utilizar bloqueios a fim de evitar importações para subpastas em um computador de importação. A importação de uma subpasta bloqueada para esse computador de importação será impedida até que o bloqueio seja removido. O bloqueio de uma subpasta em um computador de importação afeta a duplicação somente para esse computador e não para os outros computadores de importação.

Você pode gerenciar os bloqueios em cada subpasta e também visualizar o status de cada subpasta clicando em Gerenciar pastas importadas na caixa de diálogo Duplicação de pastas da pasta de importação.
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A coluna Status pode ter uma destas quatro entradas:

·
OK indica que a subpasta está recebendo atualizações regulares do servidor de exportação e que os dados importados são idênticos aos exportados.

·
Sem mestre indica que a subpasta não está recebendo atualizações. O servidor de exportação pode não estar funcionando ou um bloqueio pode estar em vigor no servidor de exportação.

·
Sem sinc indica que, embora a subpasta tenha recebido atualizações, os dados não estão atualizados. Isto pode ser devido a uma falha das comunicações, a arquivos abertos nos computadores de importação ou servidores de exportação, ou ao mal funcionamento de um servidor de exportação.

·
Sem entrada (em branco) indica que nunca houve uma duplicação para aquela pasta. As replicações podem não estar bem configuradas para esse computador de importação, para o servidor de exportação, ou para ambos.

A coluna Última atualização exibe a data e a hora da última alteração feita na subpasta de importação ou em qualquer uma das suas subpastas.

Para obter maiores informações, consulte Para visualizar uma lista das subpastas de importação ou gerenciar bloqueios para as mesmas na Ajuda do Gerenciador de servidores.

Replicação de múltiplas árvores de pastas
Suponha que você tenha um domínio onde queira replicar duas árvores de pastas (uma para scripts de logon e uma para outros dados), os grupos de computadores que necessitam importar as duas árvores sejam diferentes e os quatro controladores de domínio necessitem dos scripts de logon. Contudo, somente dois dos controladores de domínio e dois computadores com Windows NT Workstation necessitam importar os outros dados. A melhor solução seria configurar servidores diferentes como servidores de exportação da árvore da pasta de scripts e da árvore da pasta de dados.

Lembre-se que um único servidor de exportação tem somente uma lista de computadores de importação para a qual ele replica. Se você configurar somente um único servidor de exportação para as duas pastas, ele exportará ambas as árvores de pastas para todos os computadores de importação, mesmo que nem todos os computadores de importação utilizem ambas as árvores de pastas.

Dicas para a solução de problemas de replicação
Os problemas da duplicação de pastas podem ter diversas causas. Quando o Serviço Replicador gera um erro, você visualiza o erro no Visualizar eventos. O Visualizar eventos exibe as informações sobre a coluna Status na caixa de diálogo Gerenciar pastas importadas e mostra informações sobre mensagens que aparecerem enquanto você estiver configurando os servidores de duplicação das pastas.

As seções seguintes descrevem alguns problemas comuns encontrados durante a duplicação de pastas;

Acesso não permitido
Se o Visualizar eventos exibir erros de “acesso negado” para o serviço Duplicador de pastas, verifique se o serviço está configurado para efetuar logon em uma conta específica e se a conta utilizada pelo serviço Duplicador de pastas do computador de importação tem permissão para ler os arquivos no computador de exportação.

As permissões padrão para uma pasta de exportação concedem Controle total para o grupo local do replicador. Se a permissão Controle total for removida da pasta, os arquivos exportados serão copiados para os computadores de importação mas receberão as permissões erradas e os erros de acesso negado serão gravados no log de eventos. Se for necessário, clique em Permissões na guia Compartilhamento da pasta de exportação.

Exportando para computadores específicos
Certifique-se de especificar servidores de exportação e computadores de importação em Para lista e Da lista, respectivamente, na caixa de diálogo Duplicação de pastas. Se não o fizer, a exportação será feita para todos os computadores de importação no domínio local e a importação será feita de todos os servidores de exportação no domínio local.

Permissões perdidas em SYSTEM32\REPL\IMPORT
Não utilize o Explorer ou o Gerenciador de Arquivos para examinar as permissões da pasta SYSTEM32\REPL\IMPORT. Se o fizer, as permissões especiais nela configuradas inicialmente poderão ser perdidas. Essas permissões iniciais habilitam o funcionamento da duplicação de pastas e você não precisa alterá-las.

Duplicação para um nome de domínio através de uma conexão de rede remota
Quando alguns ou todos os computadores de importação de duplicação estiverem localizados em uma rede remota, a duplicação de pastas para um nome de domínio nem sempre será bem sucedida. Quando adicionar nomes a Para lista de exportação em um servidor de exportação e ao adicionar nomes a Da lista de importação em um computador de importação, especifique os nomes dos computadores (em vez de, ou além de especificar o nome de domínio) para os computadores que estiverem separados por uma ponte de rede remota.

Avaliando e gerenciando a utilização de recursos
No Gerenciador de servidores, utilize o comando Propriedades para exibir um sumário das conexões e da utilização de recursos do computador selecionado.

A caixa de diálogo Propriedades exibe um resumo da utilização do computador.

	Item
	Descrição

	Sessões
	O número de usuários conectados remotamente ao computador

	Arquivos abertos
	O número de recursos compartilhados abertos no computador

	Bloqueios de arquivos
	O número de bloqueios de arquivos nos recursos abertos do computador

	Pipes nomeados abertos
	O número de pipes nomeados abertos no computador


Em cada resumo de uso do recurso que pode visualizar no Gerenciador de servidores, você pode intervir em uma sessão de usuário com o recurso.

Para administrar uma propriedade associada a um dos cinco botões na parte inferior da caixa de diálogo Propriedades, clique no botão. 

	Escolha
	Para

	Usuários
	Visualizar uma lista de todos os usuários que estejam conectados ao computador na da rede e dos recursos abertos por um usuário selecionado. Um ou todos os usuários podem ser desconectados.

	Compartilhamentos
	Visualizar uma lista dos recursos compartilhados do computador e os usuários que estão conectados pela rede a um recurso selecionado. Um ou todos os usuários podem ser desconectados. 

	Em uso
	Visualizar uma lista dos recursos compartilhados abertos no computador. Um ou todos os recursos podem ser fechados.

	Duplicação
	Gerenciar a duplicação de pastas para o computador e especificar o caminho para os scripts de logon do usuário.

	Alertas
	Visualizar e gerenciar a lista de usuários e computadores que são notificados quando há ocorrências de alertas administrativos no computador.


Visualizando ou desconectando sessões de usuários
No Gerenciador de servidores, você pode visualizar as informações sobre um computador clicando o botão direito do mouse no computador e selecionando o item Propriedades. Na caixa de diálogo Propriedades do computador, você pode clicar nos botões para visualizar usuários, recursos, conexões remotas atuais, importação de duplicação e servidores de exportação, e para enviar alertas administrativos.

Clique no botão Usuários na caixa de diálogo Propriedades do computador para visualizar todos os usuários conectados (através da rede) ao computador e os recursos abertos por um usuário selecionado. Para exibir a caixa de diálogo Sessões de usuário, clique duas vezes em um nome de computador na janela Gerenciador de servidores e depois clique em Usuários.

Na caixa de diálogo Sessões de usuário, você pode desconectar um ou todos os usuários.

Cuidado  Para evitar perda de dados, sempre avise os usuários antes de desconectá-los. (Consulte “Enviando uma mensagem para os usuários” posteriormente neste capítulo).
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Observação  Enquanto você estiver administrando remotamente outro computador, a sua conta de usuário será listada como um usuário conectado ao recurso IPC$. Ela não pode ser desconectada.

Para obter maiores informações, consulte Gerenciando as propriedades dos servidores na Ajuda do Gerenciador de servidores.

Visualizando ou desconectando recursos compartilhados
Use a caixa de diálogo Recursos compartilhados para visualizar os recursos compartilhados disponíveis no computador selecionado (visualize as propriedades no computador e clique em Compartilhamentos). Você pode visualizar os usuários que estão conectados através da rede a um recurso selecionado e desconectar um deles ou todos.
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Observação  Enquanto você estiver administrando remotamente outro computador, a sua conta de usuário será listada como um usuário conectado para o compartilhamento IPC$ e não pode ser desconectada.

Quando você desconecta um usuário selecionado, ou todos eles, de recursos compartilhados, cada um deles será desconectado de todos os recursos compartilhados do computador e não somente daquele recurso exibido na lista Nome do compartilhamento.

Cuidado  Para evitar perda de dados, sempre avise os usuários antes de desconectá-los. (Consulte “Enviando uma mensagem para os usuários” posteriormente neste capítulo).

Para obter maiores informações, consulte Visualizando os recursos compartilhados na Ajuda do Gerenciador de servidores.

Visualizando ou fechando recursos em uso
Você pode visualizar a lista dos recursos que estão abertos em um computador e fechar somente um ou todos eles. Ao fechar um recurso, você desconecta os usuários que estiverem conectados.

Utilize a caixa de diálogo Recursos abertos para visualizar e fechar recursos (exiba as propriedades do computador e clique em Em uso).
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	Item
	Descrição

	Recursos abertos
	O número total de recursos abertos no computador

	Bloqueios de arquivo
	O número total de bloqueios de arquivo nos recursos abertos

	Ícone
	Uma representação gráfica de cada recurso listado:
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	Um arquivo
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	Um pipe nomeado
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	Uma tarefa de impressão em um spooler de impressão
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	Um recurso de tipo não reconhecido

	Aberto por
	O nome do usuário (ou, às vezes, o nome do computador) do usuário que abriu o recurso

	Para
	A permissão concedida quando o recurso foi aberto

	Bloqueios
	O número de bloqueios no recurso

	Caminho
	O caminho do recurso aberto


Em alguns casos, uma tarefa de impressão é monitorada como um pipe nomeado aberto.

Observação  Enquanto você estiver administrando remotamente outro computador, a sua conexão será exibida na caixa de diálogo Recursos abertos como um pipe nomeado aberto e não pode ser fechada.

Para obter maiores informações, consulte Visualizando os recursos em uso na Ajuda do Gerenciador de servidores.

Enviando uma mensagem para os usuários
É possível enviar uma mensagem para todos os usuários que estão conectados ao computador por meio do comando Enviar mensagem no menu Computador no Gerenciador de servidores. Você pode fazer isto, por exemplo, antes de desconectar um ou vários usuários, ou então antes de parar o serviço de Servidor no computador.

Para que uma mensagem seja enviada ou recebida, o serviço Mensageiro deve estar sendo executado tanto no computador que envia a mensagem quanto nos computadores que a recebem.

Para obter maiores informações, consulte Enviando uma mensagem para usuários conectados na Ajuda do Gerenciador de servidores.

Gerenciando alertas administrativos
A caixa de diálogo Alertas exibe e gerencia a lista de usuários e computadores que são notificados quando há ocorrência de alertas administrativos no computador selecionado.

Os alertas administrativos são gerados pelo sistema e se relacionam com a utilização do servidor e dos recursos. Eles avisam sobre os problemas de segurança e acesso, problemas da sessão de usuário, desligamento do servidor devido a perda de energia quando o serviço de UPS estiver disponível e problemas da impressora. Por exemplo: um alerta será gerado quando o espaço em disco se tornar reduzido.

Para que os alertas sejam enviados, o serviço de Alerta e o serviço de Mensageiro devem estar sendo executados no computador que origina o alerta. Para que os alertas sejam recebidos, o serviço de Mensageiro deve estar sendo executado no computador de destino.

Para obter maiores informações, consulte os itens Gerenciando alertas administrativos, Iniciando e finalizando serviços e Configurando a inicialização do serviço na Ajuda do Gerenciador de servidores.

Fazendo auditoria da utilização dos recursos
A auditoria de arquivos e pastas em um servidor fornece um histórico da utilização dos mesmos. Você pode identificar quem realizou diversos tipos de ação com os arquivos e pastas e responsabilizar os usuários por suas ações. Você pode fazer auditoria também das impressoras.
A categoria de auditoria Acesso a arquivos e objetos cria um log de eventos de segurança sempre que um usuário da lista da auditoria fizer o seguinte:

·
Acessar uma pasta ou arquivo que está configurado para passar por auditoria.

·
Utilizar uma impressora que está conectada ao computador em cujas pastas e arquivos está sendo feita auditoria.

Você pode fazer auditoria de ações que não tiveram êxito e das que não tiveram, ou de ambas.

Para obter informações sobre a realização de auditorias em arquivos e pastas, consulte o capítulo 9, “Monitorando eventos”.

Para obter informações sobre auditoria de impressoras, consulte o capítulo 5, “Configurando servidores de impressão”.

Para obter informações sobre como fazer auditoria de arquivos e pastas, consulte os itens Para fazer auditoria de um arquivo ou pasta e Para remover auditoria de arquivo ou pasta de um grupo ou usuário na Ajuda do Windows NT.

Protegendo-se contra vírus e cavalos de Tróia
No mundo da computação de hoje, você deve evitar as intrusões intencionais na sua rede que tomam a forma de vírus e cavalos de Tróia:

·
Os vírus são programas que tentam se espalhar de computador para computador e causam danos (apagando ou danificando dados) ou aborrecem os usuários (imprimindo mensagens ou alterando o que é exibido na tela).

·
Cavalos de Tróia são programas que se fazem passar por outros programas comuns, numa tentativa de receber informações. Um exemplo de cavalo de Tróia é um programa que se faz passar por tela de logon do sistema para recuperar os nomes de usuários e informações de senha. Os autores dos cavalos de Tróia podem utilizar essas informações para depois invadir o sistema.

Adotando algumas precauções como ação rotineira, você poderá evitar eficazmente as invasões por vírus e cavalos de Tróia.

Evitando surtos de vírus
·
Eduque os usuários da sua rede. Poucos percebem que podem, mesmo inadvertidamente, trazer vírus para a rede ao carregar um programa de uma origem como um BBS online.

·
Tenha pelo menos um programa comercial de detecção de vírus e utilize-o para verificar regularmente se os seus servidores de arquivo contêm vírus. Se for possível, você deve permitir que o software de detecção de vírus fique disponível para os seus usuários.

·
Configure as permissões de arquivo de forma que todas os aplicativos disponíveis nos servidores de rede e nas estações de trabalho com Windows NT sejam disponíveis somente para leitura e execução, evitando assim que sejam substituídos por vírus.

·
Antes de colocar um novo aplicativo ou arquivo na rede, coloque-o em um computador não anexado à rede e examine-o com o seu software de detecção de vírus. Convém fazer um logon nesse computador utilizando uma conta que possua somente acesso de convidados para o computador de forma que o programa que está sendo testado só tenha permissões de convidados e esteja desabilitado para modificar qualquer arquivo importante.

·
Faça regularmente backup dos arquivos dos seus servidores de arquivo (e estações de trabalho, se for possível) de forma que os danos sejam minimizados caso ocorra um ataque por vírus. Para obter informações sobre backups, consulte o capítulo 6, “Efetuando backup e restaurando os arquivos de rede”.

Evitando ataques por cavalos de Tróia
O Windows NT Server fornece uma proteção importante contra os programas cavalos de Tróia. Para um usuário poder efetuar logon em um computador com Windows NT Server ou com Windows NT Workstation, ele deve digitar a seqüência de atenção segura, CTRL+ALT+DEL. Essa série de toques de tecla sempre exibe a tela de logon do sistema operacional Windows NT e nunca pode ativar os programas cavalo de Tróia. Dessa forma os usuários estarão garantidamente fornecendo seus nomes de usuário e senhas somente ao próprio sistema operacional. Para certificar-se de que a segurança seja eficaz, você deve instruir seus usuários para que sempre digitem CTRL+ALT+DEL antes de fazerem o logon em um computador, mesmo que a janela de logon já esteja exibida na tela.

A seqüência de atenção segura é também obrigatória para que os usuários possam desbloquear estações de trabalho bloqueadas ou alterar suas senhas.

Um outro método de proteção contra cavalos de Tróia é idêntico a um método de proteção contra vírus. Faça com que seus aplicativos sejam somente ler e executar de forma que não possam ser substituídos por programas que se façam passar por programas originais e roubem informações.

Configurando o DCOM
Além de suportar o modelo de objeto componente (COM, Component Object Model) para comunicação inter-processos em um computador local, o Windows NT Server suporta o modelo de objeto componente distribuído (DCOM, Distributed Component Object Model). A ferramenta Configuração do DCOM pode ser utilizada para configurar aplicativos de 32 bits para comunicações DCOM através da rede. Para poder utilizar um aplicativo com o DCOM, você deve utilizar essa ferramenta para configurar as propriedades dos aplicativos.

O DCOM amplia a tecnologia de chamada a fornecimento remoto (RPC, Remote Procedure Call), fornecendo um mecanismo mais escalável e fácil de utilizar para integração de aplicativos distribuídos em uma rede. Um aplicativo distribuído consiste de vários processos que cooperam para a realização de uma única tarefa. Ao contrário de outros mecanismos de comunicação inter-processos (IPC, Inter Process Communication), o DCOM fornece um alto grau de controle sobre os recursos de segurança tais como as autenticações de permissões e de domínio. Ele pode também ser utilizado para iniciar aplicativos em outros computadores ou para integrar aplicativos do navegador da Web que possam ser executados em plataforma ActiveX.

O DCOM permite que você distribua com eficiência os processos entre os vários computadores de forma que os componentes de cliente e de servidor de um aplicativo possam ser colocados em locais ótimos dentro da rede. Esse processo é transparente para o usuário, de forma que ele pode acessar e compartilhar as informações sem necessidade de saber onde os componentes do aplicativo estão localizados. Se os componentes de cliente e de servidor de um aplicativo estiverem localizados no mesmo computador, o DCOM poderá ser utilizado para transferir informações entre processos. O DCOM é independente de plataforma e suporta qualquer aplicativo de 32 bits que o reconheça.

Por exemplo: o departamento que processa a folha de pagamento da sua empresa pode utilizar um aplicativo com DCOM para imprimir contracheques. Quando um empregado desse departamento executa um aplicativo cliente ativado pelo DCOM em uma área de trabalho, esse aplicativo inicia um servidor de regras de negócio. O aplicativo servidor, por sua vez conecta-se a um servidor do banco de dados a fim de recuperar os registros dos empregados, como informações de salário. O servidor de regras de negócio transforma então as informações da folha de pagamento em saída final e a retorna ao cliente para ser impressa. O seu aplicativo pode suportar o seu próprio conjunto de recursos de DCOM. Para obter maiores informações sobre como configurar o seu aplicativo para utilizar o DCOM, consulte a documentação do aplicativo.

Os usuários do Visual Basic Enterprise Edition que estejam atualmente utilizando Automação Remota podem facilmente migrar os seus aplicativos para utilizar o DCOM. Para obter maiores informações, consulte a sua documentação do Visual Basic ou o Web site do Visual Basic no endereço www.microsoft.com/vbasic.

Para obter maiores informações sobre o DCOM, consulte o Windows NT Server Resource Kit versão 4.0.

Configurando a segurança nos aplicativos
Uma vez que um aplicativo ativado pelo DCOM esteja instalado, você pode utilizar a ferramenta Configuração do DCOM para:

·
Definir a localização do aplicativo.

·
Definir permissões no aplicativo servidor especificando quais contas de usuário podem ou não acessá-lo ou iniciá-lo. Você pode conceder permissões válidas para todos os aplicativos instalados no computador ou válida para somente um deles em particular.

·
Definir a conta (ou identidade) de usuário que será utilizada para executar o aplicativo servidor. O aplicativo cliente utiliza essa conta para iniciar os processos e acessar os recursos em outros computadores no domínio. Se o aplicativo servidor for instalado como um serviço, você poderá executá-lo utilizando a conta de Sistema interna ou uma conta de serviço do Windows NT Server que você tiver criado.

·
Controlar o nível da segurança (por exemplo, criptografia de pacote) para as conexões entre aplicativos.

·
Desativar o DCOM de forma que não possa ser utilizado para o computador ou aplicativo.

O computador que executa o aplicativo cliente e o que executa o aplicativo servidor devem ser configurados para o DCOM utilizando-se a ferramenta Configuração do DCOM. No computador que executa o aplicativo cliente, você deve especificar a localização do aplicativo servidor que irá ser acessado ou iniciado. Para o aplicativo servidor, você deve especificar a conta de usuário que irá ter permissão para acessar ou iniciar o aplicativo e a conta de usuário que será utilizada para executar o aplicativo.

 Capítulo 5

Configurando servidores de impressão
Este capítulo apresenta instruções para configuração e compartilhamento de impressoras em uma rede com Windows NT. Embora configurar impressoras seja fácil, vale a pena empregar algum tempo para entender as diversas opções disponíveis para fazer isso. Planejando cuidadosamente o acesso às impressoras, você pode maximizar a sua utilização e, ao mesmo tempo, evitar grandes atrasos de impressão.

Visão geral da impressão no Windows NT
O Windows NT oferece vários recursos avançados de impressão:

·
Os clientes podem procurar na rede as impressoras de rede Windows disponíveis. A função de procura está disponível no Ambiente de Rede, no Assistente para adicionar impressora e, de forma ainda mais conveniente, na caixa de diálogo Configurar impressão dos aplicativos para Windows NT e Windows 95.

·
Os clientes podem procurar na rede os servidores de impressora executando outros sistemas operacionais. Por exemplo, você pode procurar na rede os servidores de impressão com LAN Manager 2.x e conectar-se aos compartilhamentos de impressão desses servidores. Nesse caso, o Windows NT pede para instalar o driver de impressora apropriado no local, se ainda não estiver presente.

·
Como administrador, você pode administrar remotamente os servidores de impressão, as impressoras, os documentos e os drivers de impressora do Windows NT.

·
Como administrador, você não precisa instalar arquivos de driver de impressora em um computador cliente com Windows NT para permitir que ele utilize um servidor de impressão com Windows NT. Se todos os clientes de impressão estiverem executando o Windows NT ou o Windows 95, será necessário instalar os arquivos de driver de impressora somente em um local: no servidor de impressão.

	Utilizando o servidor de impressão com Windows NT WorkstationTanto o Windows NT Workstation como o Windows NT Server podem operar como cliente ou como servidor de impressão. Contudo, uma vez que o Windows NT Workstation é limitado a 10 conexões provindas de outros computadores e não suporta Serviços para Macintosh e Serviço gateway para NetWare, torna-se um servidor de impressão impraticável, exceto em situações de redes pequenas. A menos que seja especificado de outra forma, todos os tópicos deste capítulo aplicam-se tanto para o Windows NT Workstation como para o Windows NT Server.


Termos de impressão do Windows NT
No Windows NT, dispositivo de impressão refere-se ao dispositivo de hardware real, que produz a saída impressa. Impressora é uma interface de software entre o sistema operacional e o dispositivo de impressão. A impressora define para onde o documento irá antes chegar no dispositivo de impressão (para uma porta local, para um arquivo ou para uma impressão compartilhada remotamente), quando será enviado o documento e vários outros aspectos do processo de impressão. Quando os usuários se conectam com as impressoras, estão se conectando com nomes de impressoras lógicas que representam um ou mais dispositivos de impressão.

O driver de impressora é um programa que converte comandos gráficos em uma linguagem de impressora específica, como PostScript ou PCL. O Windows NT fornece os drivers para a maioria dos dispositivos de impressão disponíveis. Quando cria uma impressora, você instala um driver de impressora e, opcionalmente, faz com que ela fique disponível para compartilhamento na rede.

A resolução do dispositivo de impressão é medida em pontos por polegada (ppp): quanto maior for o número de ppp, melhor será a resolução.

Na terminologia do Windows NT, fila é um grupo de documentos aguardando para ser impressos. Nos ambientes NetWare e OS/2, as filas são as interfaces de software primárias entre o aplicativo e o dispositivo de impressão. Os usuários colocam os documentos em uma fila. Contudo, com o Windows NT, a impressora é essa interface e o documento é enviado para uma impressora, não para um fila.

O spooler de impressão é um conjunto de bibliotecas de vínculo dinâmico (DLL, Dynamic Link Library) que recebe, processa, agenda e distribui os documentos.

Spooling é o processo de gravação do conteúdo de um documento em um arquivo em disco. Esse arquivo é denominado arquivo de spool.

Servidor de impressão é o computador que recebe os documentos dos clientes.

Dispositivos de impressão com interface de rede são os dispositivos de impressão com suas próprias placas de rede. Eles não precisam estar conectados fisicamente a um servidor de impressão porque estão conectados diretamente à rede.

Impressão remota no Windows NT
O Windows NT suporta impressão remota verdadeira. Quando clientes com Windows NT e Windows 95 conectam-se a um servidor de impressão com Windows NT configurado corretamente, o driver de impressora é instalado automaticamente no computador cliente. Se você instalar um driver de impressora mais recente no servidor, os computadores cliente com Windows NT descarregam o novo driver de impressora automaticamente. Contudo, se você instalar um driver de impressora mais recente para clientes com Windows 95 em um servidor de impressão, os usuários executando o Windows 95 terão de atualizar o driver de impressora manualmente para que a nova versão seja copiada nos seus computadores.

[image: image65.png]Seridor de impressio do Windos NT
oo drver 2 impressora]

Disposiivo
dempressio

Compitaor

exatando o

Wndows30 g esctanda
olWindons NI

Worksaion




Os clientes não-Windows NT (como MS-DOS e versões do Windows para MS-DOS) podem acessar as impressoras Windows NT redirecionando suas portas de saída para o \\servidor\nomedocompartilhamento apropriado. Todavia, ao contrário dos computadores executando o Windows NT e o Windows 95, os usuários desses outros tipos de computadores clientes devem instalar o driver da impressora manualmente e depois conectar-se ao servidor.

Fontes e formatos disponíveis em um servidor de impressão com Windows NT não são acessíveis a computadores clientes não-Windows NT.

Observação  Quando clientes com Windows NT tentam utilizar o Assistente para adicionar impressora para conectar-se a um servidor de impressão gerenciado por um computador que esteja executando um outro sistema operacional de rede, (como LAN Manager 2.x ou Novell NetWare), o Assistente para adicionar impressora solicita ao usuário que crie uma impressora local e instale um driver local. Devido aos outros sistemas operacionais de rede não terem sido desenvolvidos para fornecer o driver de impressora automaticamente, você terá de instalar o driver manualmente. Você deve ser membro do grupo Administradores ou Usuários avançados para conectar-se ao um servidor de impressora sendo executado em outro sistema operacional.

Para obter informações sobre o suporte a plataformas múltiplas de hardware de um servidor de impressão com Windows NT, consulte “Instalando drivers de impressora para plataformas de hardware múltiplas”, mais adiante neste capítulo.

Planejando as operações de impressão
Como todos os usuários da rede precisam imprimir, é importante assegurar que as operações de impressão sejam eficientes e econômicas. As escolhas que você tem de fazer incluem:

·
Que dispositivos de impressão serão utilizados.

·
Quais computadores serão utilizados como servidores de impressão.

·
Como configurar as impressoras compartilhadas para utilização máxima.

Escolhendo impressoras
Dentre os vários tipos de dispositivos para impressão atuais, existem os que foram desenvolvidos especificamente para utilização em rede. Esses dispositivos oferecem opções como mudança automática de porta e de emulação, gavetas para papel duplas e impressão em frente e verso. Antes de escolher impressoras para a rede, faça uma avaliação cuidadosa de suas necessidades:

·
Você precisa de poucos dispositivos de impressão de alta tiragem ou muitos dispositivos pessoais mais baratos?

As impressoras de alta tiragem geralmente têm mais recursos mas, se quebrarem, afetarão maior número de usuários.

·
Quantas páginas você espera imprimir?

Provavelmente você terá menos problemas de manutenção se combinar o volume de impressão com o ciclo de trabalho da impressora (o número de páginas que a impressora pode imprimir por mês).

·
De que tipo de suporte gráfico você precisa?

A combinação do Windows NT com a tecnologia TrueType permite imprimir gráficos e fontes sofisticadas na maioria das impressoras, mesmo aquelas que normalmente suportam somente bitmaps e textos. A TrueType é integrada no ambiente operacional, por isso todos os aplicativos Windows NT podem utilizar as fontes TrueType sem alterações ou atualizações. Se você pretende imprimir muitos gráficos, elementos gráficos e fotografias em meio-tom, escolha uma impressora que suporte 600 ppp ou mais.

·
Qual a importância da velocidade da impressão?

Enquanto os dispositivos de impressão compartilhados são, tradicionalmente, conectados à rede através de portas seriais ou paralelas dos computadores, os dispositivos de impressão mais recentes se conectam diretamente à rede utilizando as placas de rede local (LAN, Local Area Network) internas. Os vínculos de rede oferecem uma taxa de transferência maior do que os barramentos paralelos e seriais disponíveis atualmente. Entretanto, as taxas de transferência também dependem do tráfego da rede, da placa de interface de rede (NIC, Network Interface Card), do protocolo utilizado e do tipo de dispositivo de impressão.

·
O dispositivo de impressão está na Lista de Compatibilidade de Hardware do Windows NT (HCL, Hardware Compatibility List)?

A HCL relaciona os dispositivos de impressão suportados pelo Windows NT. A versão mais atualizada da HCL pode ser descarregada da Internet. Para obter maiores informações, consulte o site da Microsoft na World Wide Web em http://www.microsoft.com/.

O Windows NT suporta a maioria dos dispositivos de impressão tradicionais, incluindo matriciais, a jato de tinta e a laser. Ele suporta também dispositivos de impressão com interface de rede e dispositivos de impressão que reconhecem a rede e estão a ela conectados utilizando os protocolos AppleTalk ou TCP/IP (Transmission Control Protocol/Internet Protocol).

Escolhendo os computadores que serão os servidores de impressão
Independentemente do tamanho da rede, você provavelmente irá concentrar a instalação de impressoras em alguns servidores selecionados. Um computador atuando como servidor de impressão poderá funcionar simultaneamente como servidor de arquivos e de banco de dados. Não existem requisitos especiais de hardware para os servidores de impressão, exceto, se você estiver utilizando dispositivos de impressão paralelos ou seriais, que eles tenham as portas de saída corretas.

Dezesseis megabytes (MB) de memória de acesso aleatório (RAM, Random Access Memory) são adequados para servidores de impressão baseados em x86 que estejam controlando um número pequeno de dispositivos de impressão. O gerenciamento de um grande número de impressoras ou de muitos documentos grandes exige mais memória. As exigências de espaço em disco são mínimas, exceto em casos em que possa haver acúmulo de documentos grandes ou de muitos documentos.

Combinando serviços de arquivo e de impressão
Quando você utiliza o Windows NT para compartilhamento de arquivos e de impressão, as operações de arquivo têm prioridade; as transações de impressão nunca tornam mais lento o acesso a arquivos. Além disso, as operações de arquivos têm impacto desprezível sobre as impressoras conectadas diretamente ao servidor, pois as portas paralelas e seriais sempre causam maior congestionamento. Poderá ser necessário um servidor de impressão dedicado somente se ele tiver de gerenciar muitas impressoras que sejam utilizadas intensamente.
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A decisão de combinar servidores de arquivos com impressão pode depender da preocupação com a segurança. Embora as impressoras devam estar sempre disponíveis para as pessoas que as utilizam, pode ser conveniente proteger um servidor de arquivos restringindo o acesso físico a ele (por exemplo, mantendo-o em uma sala fechada).

Planejando a maneira como os usuários terão acesso às impressoras
Antes de instalar impressoras em um servidor, você precisa estar a par das opções de configuração que podem melhorar a flexibilidade e a eficiência da impressão em rede. Depois de avaliar essas opções, você estará apto a utilizar a pasta Impressoras para instalar e configurar as impressoras.

No Windows NT, não é necessário que haja uma relação de um para um entre as impressoras (o software) e os dispositivos de impressão (as impressoras físicas). Associando as impressoras aos dispositivos de impressão de formas diferentes, você pode oferecer aos usuários flexibilidade nas operações de impressão. Há várias possibilidades de configuração, como é mostrado nos diagramas a seguir.
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A possibilidade de designar mais de uma impressora para um dispositivo de impressão oferece flexibilidade aos usuários nas operações de impressão de documentos. Por exemplo, duas impressoras associadas a um dispositivo de impressão oferecem propriedades diferentes de impressão: uma pode imprimir separadores de páginas e a outra não. Ou uma impressora pode reter os documentos e imprimi-los à noite, enquanto a outra processa documentos 24 horas por dia.

Adiando a impressão de documentos
Uma forma de maximizar a utilização dos dispositivos de impressão é escalonar os horários de impressão. Por exemplo, se a tiragem for muito grande durante o dia, você poderá adiar a impressão de documentos menos importantes direcionando-a para impressoras que imprimam somente fora do horário de expediente.

Para fazer isso, utilize a guia Planejamento de tarefas da folha Propriedades da impressora para definir o horário durante o qual a impressora pode imprimir documentos. Quando você especifica o horário de impressão, o spooler de impressão recebe os documentos a qualquer momento, mas não os envia para o dispositivo de impressão até o horário determinado. Durante a parada de impressão, o spooler suspende o envio de documentos para o dispositivo de impressão e salva todos os documentos restantes até quando estiver agendado para começar a imprimir novamente.
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Para obter informações sobre como alterar as propriedades da impressora, consulte “Configurando as propriedades da impressora”, mais adiante neste capítulo.

Atribuindo níveis de prioridades diferentes às impressoras
Pode haver ocasiões em que você precise imprimir documentos imediatamente e queira contornar os que estiverem aguardando um dispositivo de impressão. Você pode fazer isso criando impressoras com níveis de prioridades diferentes. (A prioridade de impressão pode ser configurada na guia Planejamento de tarefas da folha de propriedades de uma impressora). Se houver duas impressoras associadas a um dispositivo de impressão, serão impressos primeiro os documentos encaminhados à impressora com o nível de prioridade mais alto (número maior).
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Para aproveitar as benefícios desse sistema de prioridade de impressão, crie várias impressoras direcionadas a um dispositivo de impressão. Atribua um nível de prioridade a cada impressora, depois, para cada impressora crie um grupo de usuários correspondente. Por exemplo, os usuários do Grupo1 podem ter direitos de acesso a uma impressora com prioridade 1; os usuários do Grupo2 podem ter direitos de acesso a uma impressora com prioridade 2, e assim sucessivamente. Dessa forma, você pode dar preferência aos documentos de acordo com os usuários que os encaminham.

Utilizando um pool de impressão
O pool de impressão consiste de dois ou mais dispositivos de impressão idênticos associados a uma impressora. Para configurar um pool você cria uma impressora por meio do Assistente para adicionar impressora e lhe atribui tantas portas de saída quantos forem os dispositivos de impressão idênticos de que dispõe. (O Windows NT não limita o número de impressoras em um pool). Qualquer dispositivo de impressão que estiver ocioso receberá o próximo documento. Essa configuração maximiza a utilização dos dispositivos de impressão, minimizando o tempo que os usuários devem aguardar para imprimir documentos.
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Os pools de impressão têm as seguintes características:

·
Todos os dispositivos do pool são do mesmo modelo de hardware e funcionam como só unidade Todas as configurações de propriedade de impressão se aplicam ao pool inteiro.

·
As portas de impressora podem ser do mesmo tipo ou ter uma mistura de tipos (paralela, serial ou de rede).

·
Quando um documento chega ao pool de impressão, o spooler verifica os destinos de saída para impressora para saber qual dispositivo está ocioso.

·
Se um dispositivo em um pool parar de imprimir (quando, por exemplo, ficar sem papel) ele manterá um único documento naquele dispositivo. Outros documentos continuarão a ser impressos em outros dispositivos do pool, enquanto o documento com atraso aguarda até que o problema com o dispositivo seja corrigido ou o documento seja reiniciado.

É impossível prever qual impressora em um pool receberá um documento específico. Entretanto, se o serviço de Mensageiro do Windows NT estiver ativo, a estação de trabalho receberá mensagens indicando quando os documentos estão completos e identificando a impressora pela porta de saída. A menos que você deseje que os usuários dependam dessas mensagens, é aconselhável colocar os dispositivos de impressão do pool em um único local.

Uma configuração de impressora particularmente flexível é aquela em que um dispositivo de impressão pode ser acessado tanto dentro como de fora de um pool de impressão, conforme mostrado na figura a seguir. Essa configuração proporciona tanto a rápida taxa de transferência oferecida por um pool de impressão quanto a flexibilidade de mais de uma impressora.
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Anexando impressoras à sua rede
Depois de decidir como os usuários devem compartilhar impressoras da rede, você estará pronto para anexar dispositivos de impressão à rede. As impressoras compartilhadas podem ser conectadas a portas paralelas ou seriais do computador servidor de impressão ou diretamente à rede, caso tenham uma placa adaptadora de rede interna.

Configurando impressoras paralelas e seriais
Os dispositivos de impressão são anexados aos computadores por meio de conexões de portas paralelas ou seriais. Os cabos paralelos podem ter no máximo 6 metros de comprimento e os cabos seriais podem ter até 30 metros. Os computadores padrão baseados em Intel 486 e Pentium suportam três portas paralelas e duas portas seriais. Computadores baseados em RISC geralmente vêm com uma porta paralela e duas seriais internas e suportam tantas portas adicionais quantas permitir o espaço disponível.

Observação  Embora os computadores padrão baseados em Intel 486 e Pentium suportem três portas paralelas, geralmente eles têm somente uma instalada. Para facilitar a instalação, configuração e suporte ou para dispositivos de impressão sem interface de rede, utilize somente a primeira porta paralela (LPT1) ou uma porta serial.

Ao configurar portas paralelas, é necessário configurar chaves ou jumpers do hardware. A comunicação serial requer controle de fluxo (também denominado handshaking) que define um método para que o dispositivo de impressão informe ao Windows NT que o buffer está cheio. As portas seriais podem ser configuradas para não executar controle de fluxo, para XON/XOFF (controle de fluxo por software) ou para controle de fluxo por hardware escolhendo-se o ícone Portas na pasta Painel de controle do Windows NT. A documentação do dispositivo de impressão deve informar quais são as configurações de comunicação que devem ser utilizadas. Normalmente a configuração é feita para 9600 baud, sem paridade, 8 bits, 1 bit de parada e handshaking de hardware.

Se você estiver utilizando um dispositivo de impressão serial, utilize o cabo que veio com ele. Os esquemas de fiação freqüentemente variam de cabo para cabo.

Definindo níveis de interrupção de hardware
Embora o Windows NT suporte um número ilimitado de portas seriais (COM) e paralelas, a quantidade de dispositivos que pode ser conectada a um computador depende do número disponível de endereços e de slots para placas de interface. Se você conectar dispositivos de impressão a portas COM em computadores baseados em x86, estará limitado também pelo número de linhas de pedido de interrupção (IRQ, Interrupt Request) disponíveis. Como os computadores baseados em x86 têm um número limitado de IRQs, poderá ser difícil localizar um nível de IRQ disponível para as portas COM.

Em sistemas baseados em RISC, COM 1 e COM2 são internas e não entram em conflito com níveis de IRQ no barramento EISA (Extender Industry Standard Architecture). Isso libera os IRQs 3 e 4 para outros dispositivos.

Algumas placas de interface suportam o compartilhamento das interrupções. Isso significa que dois endereços de dispositivo podem utilizar o mesmo nível de IRQ. Entretanto, alguns dispositivos requerem utilização exclusiva de determinadas interrupções. Para evitar conflitos, consulte os manuais de hardware desses dispositivos antes de configurar suas portas. Para ver as configurações de IRQ atuais do seu computador, execute o programa Microsoft Diagnostics (raizdosistema\SYSTEM32\WINMSD.EXE).

Configurando impressoras com interface de rede
De maneira diferente dos dispositivos paralelos e seriais, os dispositivos de impressão com placas adaptadoras de rede internas não precisam estar fisicamente conectados ao servidor de impressão. Onde você localiza esses tipos de dispositivos de impressão não tem efeito sobre o desempenho da impressão, presumindo que os usuários e os dispositivos de impressão não estejam em lados opostos de um gateway ou ponte de rede. Um servidor de impressão com Windows NT pode controlar várias impressoras com interface de rede, dependendo da capacidade de processamento do servidor, da quantidade de memória instalada e do tamanho e quantidade dos documentos tipicamente enviados para o servidor de impressão. Para manter altos níveis de taxa de transferência do servidor, aumente a quantidade de memória à medida que adiciona dispositivos de impressão.
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Os dispositivos de impressão com interface de rede estão conectados à rede por meio de uma placa adaptadora interna ou de um anexo suplementar. Para utilizar uma impressora com interface de rede, instale o protocolo de controle de vínculo de dados (DLC, Data Link Control) ou o Serviço de Impressão Microsoft TCP/IP, dependendo de que métodos de impressão o seu dispositivo suportar. As impressoras com AppleTalk requerem o protocolo AppleTalk. Impressoras TCP/IP LPR requerem o protocolo TCP/IP e o Serviço de Impressão Microsoft TCP/IP. Utilize o ícone Rede na pasta Painel de controle para instalar esses protocolos e serviços, durante a Instalação ou depois.

Na maioria dos casos, você precisa determinar o endereço do dispositivo de impressão de rede antes de configurar o servidor de impressão com Windows NT. Se você estiver imprimindo pelo protocolo TCP/IP, normalmente precisará do endereço TCP/IP do dispositivo de impressão. Se você estiver imprimindo em um dispositivo de impressão com interface de rede Hewlett-Packard, execute um auto-teste para obter o endereço da placa de rede. Se estiver imprimindo em um dispositivo de impressão AppleTalk, precisará saber em qual zona o dispositivo de impressão está localizado.

Configurando impressoras TCP/IP e UNIX
Os usuários de computadores clientes podem imprimir em dispositivos de impressão TCP/IP anexados à rede ou em dispositivos de impressão que estejam fisicamente conectados à maioria dos computadores UNIX. Para tornar a sua rede apta para isso, no mínimo um computador Windows NT precisa ter o protocolo TCP/IP e o Serviço de Impressão Microsoft TCP/IP deve estar instalado.

Para tirar proveito dos recursos de impressão do Serviço de Impressão Microsoft TCP/IP, somente o computador com Windows NT que define uma impressora TCP/IP precisa ter o TCP/IP instalado. Os clientes podem imprimir no servidor de impressão com Windows NT utilizando qualquer protocolo que esteja instalado tanto no cliente como no servidor. Assim, o servidor de impressão envia o documento para o dispositivo de impressão TCP/IP.

Utilize a guia Protocolos da opção Rede do Painel de controle para instalar o protocolo TCP/IP ou DLC. Utilize a guia Serviços da opção Rede do Painel de controle para instalar o Serviço de Impressão Microsoft TCP/IP.

Para obter maiores informações sobre o TCP/IP, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

O TCP/IP Printing Service (LPD) do Windows NT

Um serviço daemon de impressora de linha (LPD, Line Printer Daemon) no servidor de impressão recebe documentos de utilitários remotos de impressora de linha (LPR, Line Printer Remote) que estejam sendo executados em sistemas cliente. Os clientes LPR e os servidores LPD são, freqüentemente, sistemas UNIX, mas o software de LPR e LPD existe na maioria dos sistemas operacionais, inclusive no Windows NT. Além disso, muitos dispositivos de impressão conectados à rede podem ser utilizados como servidores de impressão LPD.

	Compatibilidade de impressão com TCP/IPEm versões anteriores do Windows NT, a impressão via TCP/IP aderiu à RFC (Request for Comment) 1179. Entretanto, essa RFC “descreve um protocolo de servidor de impressão existente amplamente utilizado na Internet para comunicação entre daemons de impressora de linha” e não especifica um padrão da Internet. Conseqüentemente, diferentes implementações de impressão TCP/IP suportam opções diferentes.

Vários aprimoramentos foram adicionados à impressão TCP/IP no Windows NT 4.0. Agora, ele suporta múltiplos arquivos de dados por arquivo de controle. Quando utilizado como spooler intermediário, ele passa corretamente o parâmetro do nome do host por meio do subsistema de impressão do Windows. Além disso, agora, a impressão TCP/IP do Windows NT utiliza as portas TCP de 512 a 1023 para tarefas de LPR em vez das portas TCP de 721 a 731.


Você pode instalar o serviço LPD no Windows NT instalando o Serviço de Impressão Microsoft TCP/IP a partir da opção Rede, na pasta Painel de controle. Como padrão, o serviço LPD é configurado para ser iniciado manualmente. Para que se inicie automaticamente, utilize o ícone Serviços do Painel de controle e altere as opções de inicialização do TCP/IP Print Service.

Enviando documentos utilizando o LPR no Windows NT

O LPR permite que um aplicativo cliente em um computador envie um documento a um serviço de spooler de impressão em outro computador. Normalmente o aplicativo cliente é denominado LPR e o serviço (ou daemon) denominado LPD. O Windows NT fornece um aplicativo de linha de comando, o utilitário LPR.EXE, e o monitor de Porta LPR. Ambos funcionam como clientes enviando documentos a um serviço LPD sendo executado em outro computador.

Você pode utilizar o Assistente para adicionar impressora para criar uma impressora TCP/IP da mesma forma que cria qualquer impressora para ser utilizada em uma rede com Windows NT. Você precisará das seguintes informações para criar uma impressora TCP/IP:

·
O identificador IP do servidor de impressão LPD em que a impressora está conectada.

O servidor de impressão LPD muitas vezes é um computador, mas pode ser um dispositivo de impressão anexado à rede. Em qualquer um dos casos, o identificador pode ser o nome do serviço de nome de domínio (DNS, Domain Name Service) ou o endereço IP.

·
O nome da impressora, como está identificado no servidor de impressão LPD.

É o nome definido no computador LPD ou o nome definido pelo fabricante para um dispositivo de impressão compatível com LPD anexado à rede.

Para obter maiores informações sobre como executar o Assistente para adicionar impressora, consulte “Criando impressoras em um servidor”, mais adiante neste capítulo.

Recebendo documentos impressos por meio do LPR

Como o Windows NT fornece também um serviço LPD (o Serviço de Impressão Microsoft TCP/IP), pode receber documentos enviados por clientes LPR, incluindo computadores UNIX e outros computadores com Windows NT.

O serviço LPD é independente do monitor de porta Lprmon. O Lprmon é executado automaticamente para permitir que um computador com Windows NT (e todos os clientes que podem acessar esse computador) imprima em uma impressora conectada a um sistema UNIX, conforme descrito na seção anterior.

O software cliente LPR precisa saber o nome da impressora no host LPD. Caso o host LPD seja um computador executando o Windows NT, esse nome será o nome da impressora, não o do compartilhamento da impressora. Em outras palavras, utilize o nome da impressora como está identificado na pasta Impressoras e na folha Propriedades da impressora. Não utilize o nome de compartilhamento da impressora, que está especificado na guia Planejamento de tarefas da folha Propriedades da impressora.

Se os documentos enviados por clientes LPR do UNIX não forem impressos corretamente em servidores de impressão com Windows NT, muitas vezes o problema pode ser corrigido reconfigurando-se o software LPR do UNIX para utilizar o comando de controle (l) minúsculo.

Observação  O Windows NT e a maioria dos sistemas operacionais Berkeley UNIX (BSD) atendem ao padrão RFC 1179. Entretanto, a maioria dos sistemas operacionais System V UNIX não está em conformidade com esse padrão. Conseqüentemente, na maioria dos casos, o Windows NT não pode enviar documentos para computadores com System V ou receber documentos deles. Os computadores com System V configurados para aceitar documentos BSD são exceções. Esses computadores podem aceitar documentos do Windows NT.

Para obter maiores informações sobre impressão TCP/IP e LPD, consulte o Resource Guide do Windows NT Server Resource Kit versão4.0.

Utilizando impressoras em redes Novell NetWare
·
Para habilitar clientes com Windows NT a imprimir diretamente em impressoras de NetWare, instale o Serviço de Cliente para NetWare (CSNW) do Windows NT em todos os clientes.

·
Para configurar um servidor de impressão que permita aos clientes da rede Microsoft imprimir em um dispositivo de impressão compartilhado pelo Novell NetWare, instale o Serviço gateway para NetWare (GSNW) do Windows NT no servidor de impressão.

·
Para permitir que clientes NetWare imprimam em impressoras da rede do Windows NT e que clientes da rede Microsoft imprimam em servidores com NetWare, utilize os Serviços de Impressão e Arquivo Microsoft para NetWare (FPNW, Microsoft File and Print Services for NetWare). O Microsoft FPNW não está incluído no Windows NT, mas pode ser adquirido no seu fornecedor de software.

Para obter maiores informações sobre Serviços gateway para NetWare, consulte o Suplemento de Redes do Windows NT Server.

Utilizando dispositivos de impressão em redes AppleTalk
Tanto os computadores com Windows NT Workstation quanto com Windows NT Server podem imprimir em dispositivos de impressão AppleTalk e em servidores de impressão com AppleShare. Entretanto, somente o Windows NT Server inclui Serviços para Macintosh, que permite aos clientes Macintosh imprimir em servidores de impressão do Windows NT.

Para obter maiores informações sobre como instalar e configurar impressoras e clientes para serem utilizados com Serviços para Macintosh, consulte o Suplemento de Redes do Windows NT Server.

Criando impressoras em um servidor
Depois de conectar fisicamente os dispositivos de impressão, você deve criar uma impressora. Para fazer isso, execute o Assistente para adicionar impressora a partir da pasta Impressoras.

	Permissão necessária para criar uma impressoraPara criar uma impressora em um servidor, você deve efetuar logon como membro do grupo Administradores, Operadores de servidores ou Operadores de impressão. (Se o servidor não for um controlador de domínio reserva ou primário, você deverá efetuar logon como membro do grupo Administradores ou Usuários avançados).


Quando cria uma impressora, você faz o seguinte:

·
Seleciona a porta de impressora. (Se você estiver utilizando um pool de impressoras, selecione múltiplas portas).

·
Seleciona o fabricante e o modelo da impressora.

·
Define o nome da impressora.

·
Define o nome de compartilhamento da impressora para que fique disponível para os usuários da rede. Se clientes com Windows 3.x e MS-DOS forem se conectar à impressora, utilize um nome curto de arquivo.

·
Escolhe quais plataformas de hardware e sistemas operacionais devem ser suportados (clientes com Windows NT em computadores Alpha, MIPS, PowerPC ou x86 e clientes com Windows 95).

Após definir as características gerais da impressora, será solicitado que você atribua à impressora determinadas propriedades específicas do dispositivo (fontes, memória da impressora, cor e assim por diante). O modo como você define as propriedades depende de como deseja que os usuários tenham acesso a dispositivos de impressão. (Consulte “Planejando o modo como os usuários acessam impressoras”, neste capítulo.) Se você não alterar uma propriedade específica, o Windows NT imprimirá utilizando as configurações padrão.

Após criar e compartilhar a impressora, ela aparecerá na lista de procura de impressoras em âmbito de rede. Os clientes com Windows NT e Windows 95 podem conectar-se às impressoras do Windows NT dessa lista, no Assistente para adicionar impressora.

Para obter maiores informações sobre como compartilhar impressoras, consulte “Compartilhando impressoras”, mais adiante neste capítulo.

Para obter maiores informações sobre como especificar que plataformas de hardware e sistemas operacionais devem ser suportados, consulte “Instalando drivers de impressora para múltiplas plataformas de hardware”, mais adiante neste capítulo.

Para obter maiores informações sobre como definir propriedades específicas do dispositivo, consulte “Definindo propriedades específicas do dispositivo”, mais adiante neste capítulo.

Para obter maiores informações sobre como instalar um driver de impressão para uma impressora não suportada, consulte “Instalando um driver de impressora para uma impressora não suportada”, mais adiante neste capítulo.

Escolhendo uma porta
O processo de seleção de uma porta e das opções subseqüentes exibidas pelo Assistente para adicionar impressora depende de como a impressora está conectada ao servidor ou à rede e que software que (incluindo protocolos) está instalado.

Se o dispositivo de impressão estiver conectado à porta local, selecione a porta local apropriada ou FILE. LPT1 a LPT3 representam portas paralelas. COM1 a COM4 representam portas seriais. Caso o servidor de impressão com Windows NT tenha um adaptador serial com múltiplas portas, você pode configurar mais portas seriais utilizando a opção Portas do Painel de controle. Quando um cliente imprime em um servidor de impressão que está configurado para imprimir em arquivo, é solicitado ao cliente o nome do arquivo e o arquivo de saída é armazenado no computador cliente.

Se o dispositivo de impressão estiver conectado diretamente à rede, selecione o botão Adicionar porta quando o Assistente para adicionar impressora solicitar que você selecione uma porta, depois selecione o tipo de porta apropriado. A tabela a seguir relaciona as opções de porta disponíveis quando você clica em Adicionar porta e explica em que condições a porta estará disponível.

	Porta adicional
	Habilita clientes a imprimir
	Disponível 

	Dispositivos de impressão AppleTalk
	Para dispositivos de impressão AppleTalk
	Quando o protocolo AppleTalk estiver instalado.

	Porta de rede Digital
	Para dispositivos de impressão DEC.
	Quando o protocolo Microsoft TCP/IP ou DEC DECNet estiver instalado.

	Porta de rede 
Hewlett-Packard
	Para dispositivos de impressão que utilizam um adaptador JetDirect da HP.
	Quando o protocolo de rede estiver instalado.

	Porta local
	Para um dispositivo de impressão conectado a uma porta paralela, porta serial, nome de arquivo específico, nome de convenção de nomenclatura universal (UNC, Universal Naming Convention) ou à porta NUL.
	Como padrão.

	Porta LPR
	A partir de aplicativos LPR para uma impressora do Windows NT.
	Quando o Serviço de Impressão Microsoft TCP/IP estiver instalado.


Para criar uma memória de impressora, configure uma impressora para imprimir em mais de um destino. Utilize a guia Protocolos da opção Rede do Painel de controle para instalar o protocolo DLC. Utilize a guia Serviços da opção Rede do Painel de controle para instalar o Serviço de Impressão Microsoft TCP/IP.

Para obter informações sobre Serviços para Macintosh e protocolo AppleTalk, consulte o Suplemento de Redes do Windows NT Server.

Instalando drivers de impressora para múltiplas plataformas de hardware
Plataformas de hardware e sistemas operacionais diferentes requerem drivers de impressora diferentes. Por exemplo, para utilizar uma impressora criada em um computador com Windows NT baseado em x86, um cliente que esteja executando o Windows NT em um computador Alpha requer o driver de impressora Alpha apropriado para essa impressora. O driver pode ser instalado localmente ou no servidor baseado em x86. Da mesma maneira, clientes baseados em x86 podem utilizar um servidor de impressão Alpha somente se os drivers x86 necessários estiverem instalados localmente ou no servidor.

Se a sua rede tem uma mescla de computadores baseados em Windows 95, Alpha, Power PC, MIPS, e x86, você pode instalar drivers de impressora para todos em todos os servidores de impressão. Com isso, fica assegurado que os documentos originários de clientes com Windows NT ou Windows 95 sendo executados em qualquer dos tipos de hardware poderão utilizar todos os dispositivos de impressão. Além disso, se você tiver clientes executando versões anteriores do Windows NT, precisará instalar os drivers de impressora antigos adequados a cada combinação de versão/plataforma. São necessários três drivers de impressora separados para cada plataforma de hardware para dar suporte a todas as versões do Windows NT: um para Windows NT 3.1, um para Windows NT 3.5 e Windows NT 3.51 e um para Windows NT 4.0.

Observação  Quando você decide instalar um driver alternativo para o Windows 95, é solicitado a fornecer o(s) arquivo(s) de driver de impressora do Windows 95. Como a Instalação do Windows NT não extrai esses arquivos dos arquivos .cab do Windows 95, você deve utilizar o programa Extract.exe do Windows 95 para extrair o(s) arquivo(s) de driver de impressora da mídia de instalação (CD ou disquetes) do Windows 95 ou de arquivos .cab do Windows 95 no CD do Windows NT Server.

Por exemplo, se a sua rede contém clientes Windows 95, clientes baseados 
em x86 executando Windows NT 4.0 e 3.51 e clientes Alpha executando o Windows NT 4.0 e 3.51, e se você estiver criando uma impressora compartilhada em um computador baseado em x86, deverá instalar os quatro drivers de impressora a seguir, além do driver baseado em x86 do Windows NT que, como padrão, é instalado para a impressora que você selecionou:

·
Windows 95

·
Windows NT 3.5 ou 3.51 para x86

·
Windows NT 4.0 para Alpha

·
Windows NT 3.5 ou 3.51 para Alpha

O servidor de impressão com Windows NT determina se os pedidos de impressão que entram são baseados em Alpha, Power PC, MIPS ou x86 e automaticamente envia o driver apropriado ao cliente.

Para instalar múltiplos drivers de impressora, selecione cada par de versão/ plataforma de hardware no Assistente para adicionar impressora, depois de decidir compartilhar a impressora. Mais tarde, você poderá adicionar também suporte a outras plataformas, a partir da folha de propriedades da impressora Compartilhamento de propriedades.

	Descarregando o driver de impressoraOs clientes com Windows 95 não obtêm drivers de impressora nos servidores de impressão com Windows NT versão 4.0 da mesma forma que os clientes com Windows NT utilizam os drivers de impressora. Os clientes com Windows NT descarregam o driver de impressora do servidor, se uma versão mais recente tiver sido instalada nele. Entretanto, os clientes com Windows 95 utilizam uma tecnologia denominada Apontar e Imprimir para descarregar o driver de impressora e mais algumas configurações de impressora para o cliente somente quando o cliente executa o Assistente para adicionar impressora do Windows 95.


Para obter maiores informações sobre como alterar as propriedades de uma impressora após ela ter sido instalada, consulte “Definindo propriedades da impressora”, mais adiante neste capítulo.

Instalando um driver de impressora para uma impressora não suportada
Se um dispositivo específico não for suportado, tente configurar a impressora de acordo com a tabela a seguir.

	Se for uma
	Configure como uma

	Impressora a laser:
	

	compatível com HPPCL (LaserJet)
	Hewlett-Packard LaserJet Plus

	compatível com PostScript:
	

	PostScript em cores
	QMS-ColorScript

	Superconjunto ou conjunto de fontes Plus de 35 fontes
	Apple LaserWriter® Plus

	Impressora matricial:
	

	matriz de 9 agulhas
	

	compatível com IBM
	IBM Proprinter

	compatível com Epson® 
	Epson FX-80 para carro estreito ou FX-100 para carro largo

	matriz de 24 agulhas
	

	compatível com IBM de 24 agulhas
	IBM Proprinter X24

	compatível com Epson LQ
	Epson LQ-1500


Se o seu dispositivo não estiver nesta lista, entre em contato com o fabricante para saber se há drivers personalizados disponíveis.

Para obter informações sobre como conseguir novos drivers de impressora para seu sistema, obtenha a versão mais recente da do Windows NT ou entre em contato com seu fabricante de hardware. A versão mais recente da HCL pode ser descarregada pela Internet. Para obter maiores informações, consulte o site da da Microsoft na World Wide Web no endereço http://www.microsoft.com/.

Definindo as propriedades da impressora
Você define as propriedades de uma impressora como a última etapa do Assistente para adicionar impressora e, em qualquer outra ocasião, exibindo as folhas Propriedades da impressora. A folha Propriedades da impressora inclui:

·
Propriedades gerais (configurações de driver de impressora e de separador de páginas)

·
Seleção de portas e propriedades de porta

·
Agendamento de documentos e propriedades de envio de dados para o spool

·
Nome do compartilhamento da impressora e configurações do driver de impressora

·
Configurações de segurança

·
Propriedades específicas do dispositivo
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Para visualizar a folha de propriedades de uma impressora, abra a pasta Impressoras, clique na impressora e, depois, clique em Propriedades no menu Arquivo.

Definindo as propriedades gerais da impressora
Utilize a guia Geral da folha de Propriedades de uma impressora para:

·
Definir ou alterar as configurações de localização ou de comentário da impressora.

·
Definir ou alterar o tipo de dispositivo de impressão (por exemplo, HP LaserJet 4Si).

·
Alterar o driver utilizado pela impressora.

·
Selecionar um separador de páginas.

·
Selecionar um processador de impressão.

·
Imprimir uma página de teste.

O texto de comentário da impressora é útil para indicar a localização do dispositivo de impressão para clientes com Windows NT que estão procurando uma impressora.

Você pode instalar um driver ou processador de impressão atualizado utilizando os botões Novo driver e Processador de impressão, respectivamente.

Usando separadores de páginas
Você pode configurar uma impressora para que um ou mais separadores de páginas apareçam no começo dos documentos. (Tipicamente, os separadores de páginas mencionam quem apresentou o documento e fornecem a data e a hora de impressão).

Para selecionar um arquivo de separador de páginas, clique no botão Separador… na guia Geral da folha Propriedades da impressora. Digite o nome do arquivo de separador de páginas diretamente ou procure nas pastas e selecione um arquivo. Utilize um dos três separadores de páginas incluídos no Windows NT ou um arquivo de separador de páginas personalizado que você criar.

A tabela a seguir mostra os nomes dos arquivos de separador de páginas fornecidos com o Windows NT, sua finalidade e o tipo de impressora com o qual são compatíveis. Todos os três separadores de páginas podem ser editados. Como padrão, os arquivos de separador de páginas são mantidos na pasta SystemRoot\SYSTEM32.

	Nome do arquivo
	Finalidade
	Compatível com

	SYSPRINT.SEP
	Imprimir uma página antes de cada documento.
	PostScript

	PCL.SEP
	Alternar a impressora para impressão com PCL e imprimir uma página antes de cada documento.
	PCL

	PSCRIPT.SEP
	Alternar a impressora para impressão com PostScript. Não imprime um separador de páginas antes de cada documento.
	PostScript


Utilizando separadores de páginas personalizados

Para personalizar um separador de páginas, renomeie e modifique um dos arquivos de separador de páginas fornecidos. A tabela a seguir exibe os delimitadores de comando que podem ser incluídos em um arquivo de separador de páginas. O Windows NT substitui esses delimitadores de comando por dados apropriados a serem enviados diretamente para a impressora.

Os delimitadores de comando sempre iniciam com um caractere específico e terminam com uma letra ou número. A primeira linha do seu separador de páginas personalizado deve conter somente o delimitador de comando.

	Comando
	Função

	\
	A primeira linha do arquivo de separador de páginas consiste de um único caractere. O interpretador do arquivo de separador de páginas considera isso como sendo o delimitador de comando do arquivo de separador de páginas. Esta tabela presume que o caractere é a barra invertida (\).

	\N
	Imprime o nome de usuário da pessoa que apresentou o documento.

	\I 
	Imprime o número do documento.

	\D
	Imprime a data da impressão do documento. A representação da data é a mesma da guia Data na seção Configurações regionais do Painel de controle.

	\T
	Imprime a hora da impressão do documento. A representação da hora é a mesma da guia Hora na seção Configurações regionais do Painel de controle.

	\Lxxxx
	Imprime todos os caracteres (xxxx) seguintes até que outro delimitador de comando seja encontrado ou até que a quantidade de caracteres da largura do separador de páginas seja atingida. (Consulte \Wnn).

	\Fpathname
	Imprime o conteúdo do arquivo especificado pelo caminho, iniciando com uma linha vazia. O conteúdo desse arquivo é copiado diretamente na impressora, sem nenhum processamento. 

	\Hnn
	Define uma seqüência de controle específica da impressora, em que nn é um código ASCII hexadecimal enviado diretamente à impressora. Para determinar os números específicos, consulte o manual da sua impressora.

	\Wnn
	Define a largura do separador de páginas em caracteres. A largura padrão é 80; a largura máxima é 256. Os caracteres imprimíveis que ultrapassarem essa largura serão truncados.

	\B\S
	Imprime o texto com caracteres de bloco de largura única até que seja encontrado \U.

	\E
	Ejeta uma página da impressora. Utilize esse código para iniciar um novo separador de páginas ou para terminar o arquivo de separador de páginas. Se você obtiver um separador de páginas em branco adicional ao imprimir, remova esse código do seu arquivo de separador de páginas.

	\n
	Salta n linhas (de 0 a 9). Saltar 0 linhas simplesmente move a impressão para a próxima linha.

	\B\M
	Imprime o texto com caracteres de bloco de largura dupla até que seja encontrado \U.

	\U
	Desativa a impressão do caractere de bloco.


Adicionando, excluindo e configurando portas
Utilize a guia Portas da folha de Propriedades de uma impressora para:

·
Aumentar ou diminuir o número de impressoras em um pool de impressoras.

·
Alterar a porta em que uma impressora imprime.

·
Adicionar uma nova porta.

·
Excluir uma porta.

·
Ajustar as configurações da porta.

Observação  Quando você ajusta as configurações das portas serial e paralela ou adiciona e exclui portas, você afeta não somente a impressora selecionada, mas o sistema todo.

Alterando as configurações de agendamento e de spool
Utilize a guia Planejamento de tarefas da folha Propriedades da impressora para alterar as configurações de spool e agendamento do documento. Você pode definir:

·
O intervalo de tempo durante o qual a impressora fica disponível

·
A prioridade dos documentos

·
As opções de spool dos documentos

·
As opções de gerenciamento da fila de impressão

A tabela a seguir exibe as opções específicas da guia Agendamento da folha Propriedades da impressora.

	Opção
	Descrição

	Disponível
	Define quando a impressora está disponível.

	Prioridade
	Configura uma fila de impressão de prioridade variada com base nas prioridades dos documentos.

	Iniciar impressão após a última página ser colocada em spool
	Evita atrasos quando o servidor de impressão imprime páginas mais depressa do que os clientes podem fornecê-las.

	Iniciar a impressão imediatamente
	Imprime documentos o mais rápido possível (o padrão).

	Imprimir diretamente para a impressora
	Envia documentos para o dispositivo de impressão sem gravá-los primeiro na unidade de disco rígido do servidor de impressão.

	Segurar os documentos perdidos
	Faz com que o spooler segure os documentos se não coincidirem com o formulário disponível. Isso permite que outros documentos que coincindem com o formulário sejam impressos até que o formulário correto seja carregado.

	Imprimir primeiramente os documentos no spool
	Faz com que o spooler imprima os documentos na ordem em que terminam o spool, em vez da ordem em que iniciam. Utilize essa opção com Iniciar a impressão imediatamente.

	Manter documentos depois de impressos
	Permite que usuários apresentem novamente um documento da fila de impressão, em vez de um aplicativo.


Compartilhando impressoras
Para compartilhar uma impressora com computadores da rede, selecione a guia Compartilhamento na folha Propriedades da impressora, clique em Compartilhada e, então, forneça um nome do compartilhamento.
Embora você possa criar nomes de impressora longos, contendo espaços e caracteres especiais, alguns clientes não os reconhecem ou não os manipulam corretamente. Se você utiliza uma mistura de clientes em sua rede, escolha nomes de impressora que tenham 31 ou menos caracteres e que não contenham espaços ou caracteres especiais.

Os clientes com Windows NT podem conectar-se a uma impressora utilizando o nome da impressora ou o nome do compartilhamento da impressora. Clientes executando outros sistemas operacionais conectam-se ao nome de compartilhamento da impressora. Se você estiver compartilhando impressoras com computadores executando o MS-DOS, os nomes de compartilhamento devem ter no máximo oito caracteres, opcionalmente seguidos por um ponto e um a três caracteres, e não devem conter espaços.

Observação  Para imprimir de aplicativos baseados no MS-DOS sob o Windows NT em servidores de impressão com Windows NT, você precisa, primeiro, emitir o comando net use no prompt de comando do Windows NT. 
Para obter maiores informações sobre como utilizar o comando net use, digite 
net use /? no prompt de comando do Windows NT.

Você utiliza a guia Compartilhamento também para instalar múltiplas plataformas de formulário de drivers de impressora. Para obter maiores informações, consulte “Instalando drivers de impressora para múltiplas plataformas de hardware”, anteriormente neste capítulo.

Segurança
Com os recursos de segurança do Windows NT, você pode controlar o acesso às impressoras, monitorar sua utilização e propriedade e apropriar-se de impressoras.

Controlando o acesso à impressora
Para controlar a utilização da impressora no Windows NT, defina permissões para cada impressora. Como padrão, todas as impressoras compartilhadas que você criar ficarão disponíveis para todos os usuários da rede. Para restringir o acesso a uma impressora, você deve alterar suas configurações de permissão para um grupo ou usuário específico. Para alterar as permissões em uma impressora, você deve ser o proprietário da impressora ou possuir a permissão Controle total. Para alterar as configurações da impressora, clique na guia Segurança na folha Propriedades e então clique em Permissões.

Quatro tipos de permissões se aplicam a impressoras de rede:

·
Sem Acesso

·
Imprimir

·
Gerenciar Documentos (permissão para gerenciar todos os documentos dirigidos à impressora)

·
Controle total

Embora as permissões sejam cumulativas, a permissão Sem Acesso se sobrepõe a todas as outras.

Para permitir a utilização de uma impressora mostrados na tabela a seguir, conceda a permissão correspondente.
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Como padrão, os Administradores, Operadores de impressão e Operadores de servidores têm direitos de Controle total em um servidor; Administradores e Usuários avançados têm direitos de Controle total em computadores da estação de trabalho. Todos os usuários podem gerenciar seus próprios documentos.

Controlando o modo como clientes Macintosh acessam as impressoras
Embora a rede nativa do Macintosh forneça suporte para segurança de arquivos, não oferece suporte para segurança do dispositivo de impressão. Se um cliente Macintosh estiver fisicamente capacitado a enviar um documento para um dispositivo de impressão ou servidor de impressão, implicitamente terá permissão para fazer isso. O protocolo AppleTalk não tem nenhum mecanismo que suporte o nome de usuário nem a senha do cliente. Os clientes de impressão Macintosh, portanto, não podem identificar a si mesmos na rede e o servidor de impressão com Windows NT não pode impor segurança em nível de usuário a clientes Macintosh.

Entretanto, você pode impor um conjunto de permissões para impressora a todos os usuários de Macintosh como um grupo. O serviço MacPrint do Windows NT Server sempre efetua logon utilizando uma conta de usuário; por padrão, efetua logon como a conta Sistema. A conta Sistema tem a permissão Imprimir em todos os dispositivos de impressão local, portanto, por padrão, qualquer cliente Macintosh pode enviar um documento para qualquer uma das impressoras locais do computador com Windows NT. Caso deseje que clientes Macintosh tenham um conjunto de permissões diferentes, você deve criar uma nova conta de usuário, dar a ela as permissões da impressora que você deseja que os usuários de Macintosh tenham e definir o serviço MacPrint do cliente Macintosh para efetuar logon utilizando essa conta.

Auditoria
Ao fazer auditoria em uma impressora, você monitora sua utilização. Para uma determinada impressora, você pode especificar grupos ou usuários e ações em que será efetuada a auditoria. Você pode fazer auditoria em ações que tiveram êxito ou que falharam. O Windows NT armazena as informações geradas na auditoria de um arquivo. Você pode visualizar as informações utilizando o Visualizar eventos. Para obter maiores informações, consulte o capítulo 9, “Monitorando eventos”.

Importante  Para fazer auditoria de uma impressora, você deve definir a diretiva 
de auditoria para acesso a arquivos e objetos. Defina essa diretiva por meio do Gerenciador de usuários para domínios. Para obter maiores informações 
sobre diretiva de auditoria, consulte o capítulo 1, “Gerenciando domínios do Windows NT Server”.

Para fazer auditoria das atividades de uma impressora, selecione os eventos exibidos na tabela a seguir:
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Apropriando-se
Utilize o botão Proprietários para determinar quem é o proprietário da impressora e, opcionalmente, para apropriar-se dela. Você poderá apropriar-se de uma impressora se tiver Controle total sobre ela e tiver efetuado logon como membro do grupo Administradores. A apropriação permite que você defina permissões para a impressora.

Definindo propriedades específicas do dispositivo
As propriedades de impressora específicas do dispositivo descrevem a configuração física de um dispositivo de impressão, como quais bandejas de papel são carregadas, a quantidade de memória que um dispositivo possui e assim por diante. Essas propriedades variam de dispositivo para dispositivo. Quando você criar uma impressora, utilize a guia Configurações do dispositivo em Propriedades da impressora para certificar-se de que as propriedades específicas do dispositivo correspondam às configurações do dispositivo de impressão. Embora as configurações padrão funcionem para a maioria das necessidades de impressão, algumas opções de impressão especiais, como as que são disponíveis com os drivers de impressora PostScript, requerem configurações específicas.

Definindo a memória da impressora
Como as impressoras de página devem armazenar uma página inteira na memória, elas exigem uma quantidade relativamente grande de memória. Se você estiver utilizando uma impressora de página, tal como a impressora a laser, certifique-se de que a quantidade de memória disponível no dispositivo corresponde ao valor exibido na guia Configurações do dispositivo. Se o dispositivo de impressão tiver substancialmente mais ou menos memória do que é exibido na guia Configurações do dispositivo, a taxa de transferência de impressão poderá ser afetada. Por exemplo, o Windows NT poderá tentar descarregar mais fontes para a impressora do que ela pode manipular razoavelmente. (Normalmente, a execução do auto-teste de uma impressora informa a quantidade de RAM que o dispositivo contém).

Para ajustar a configuração Memória da impressora na guia Configurações do dispositivo em Propriedades da impressora, clique duas vezes no ícone da impressora na pasta Impressoras e, então, clique em Propriedades no menu Impressora.

Utilizando formulários de impressão
O Windows NT utiliza um modelo de impressão baseado em formulário em vez do baseado em bandeja. No modelo basedo em formulário, o administrador do servidor de impressão configura o servidor de impressão com Windows NT definindo o formulário que é carregado nos alimentadores de papel (bandejas). O formulário é definido no Windows NT de acordo com os seguintes critérios:

·
Tamanho

·
Margens da área de impressão

·
Nome do formulário

Utilizando aplicativos baseados em Windows sendo executados em um computador baseado no Windows NT, cada usuário pode selecionar o formulário de impressão desejado. Isso o desobriga de saber qual bandeja contém determinado formulário. Os módulos de spooler do servidor de impressão com Windows NT contêm dados de atribuição de formulário e bandeja e enviam instruções para o dispositivo de impressão para selecionar a bandeja correta.

Os aplicativos baseados em Windows podem utilizar formulários diferentes dentro de um mesmo documento. Por exemplo, você pode utilizar Envelope para a primeira página, Papel timbrado para a segunda e Carta para a terceira página e seguintes.

Observação  Para definir o formulário padrão, selecione a caixa de seleção Imprimir o formulário selecionado somente desta bandeja na guia Configurações do dispositivo em Propriedades da impressora.

Para obter maiores informações sobre como criar formulários personalizados, consulte “Criando formulários personalizados”, mais adiante neste capítulo.

Escolhendo tipos de fonte
Fontes são conjuntos de caracteres e símbolos que têm estrutura e resolução específicas. Os dispositivos de impressão utilizam três tipos fontes:

·
As fontes de dispositivo na verdade estão localizadas no hardware do dispositivo de impressão. Elas podem ter sido criadas no próprio dispositivo ou ser fornecidas por um cartucho ou placa de fonte.

·
As fontes de tela são fontes do Windows NT (incluindo fontes TrueType) que podem ser traduzidas para ser encaminadas ao dispositivo de impressão. Para instalar fontes de tela, utilize a opção Fontes na pasta Painel de controle.

·
As fontes de disco descarregáveis são instaladas por meio da guia Configurações do dispositivo da folha de propriedades da impressora. Clientes que utilizam fontes de disco e que imprimem por meio do servidor de impressão com Windows NT devem instalar essas fontes localmente.

O Windows NT inclui três tipos de fontes de tela que podem ser reproduzidas em impressoras:

·
As fontes TrueType são fontes independentes de dispositivo que podem ser reproduzidas em todos os dispositivos de impressão. Elas são armazenadas como contornos e podem ser escalonadas e giradas. Para que sejam reproduzidas em um dispositivo de impressão, as fontes precisam estar presentes somente no computador de origem do documento. A maior vantagem da utilização de fontes True Type em um ambiente de rede é sua portabilidade; os documentos com fontes TrueType são independentes de dispositivos de impressão, aplicativos e sistemas.

·
As fontes de varredura são armazenadas como bitmaps e são dependentes de dispositivos de impressão. Se um dispositivo de impressão não suportar fontes de varredura, elas não serão impressas. As fontes de varredura não podem ser escalonadas nem giradas.

·
As fontes vetoriais são de grande utilidade para alguns dispositivos, como plotadoras de pena que não podem reproduzir bitmaps. Elas podem ser escalonadas para qualquer tamanho ou proporção da imagem.

Para cada documento, o Windows NT descarrega as fontes de tela e de disco no dispositivo de impressão. Para diminuir o tempo de impressão, utilize as fontes de dispositivo que já estão no dispositivo de impressão.

Nem todos os dispositivos podem utilizar todos os três tipos de fontes de impressora. As plotadoras de caneta, por exemplo, normalmente não podem utilizar fontes de disco descarregáveis nem imprimir fontes de tela de varredura.

Definindo padrões de documento
É fácil confundir configurações específicas de impressora com propriedades de documento. As propriedades do documento não dependem das configurações físicas de um dispositivo. Quando os aplicativos criam um novo documento, freqüentemente pedem à impressora as configurações padrão do documento.

A tabela a seguir mostra propriedades específicas de impressora e de documento.

	Propriedades específicas de dispositivo
	Propriedades de documento

	Cor
	Número de cópias

	Resolução
	Orientação da página

	Memória
	Impressão em frente e verso

	Nome do cartucho de fontes
	Cópias agrupadas

	Local do formulário
	Formulário

	Caneta plotadora
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Para visualizar as Propriedades do documento de uma impressora, abra a pasta Impressoras, clique na impressora e, então, clique em Padrões de documento no menu Arquivo.

Importante  As propriedades de documento definidas a partir de um aplicativo sempre sobrepujam os padrões de documento definidos nas folhas de propriedades da impressora. Entretanto, se um aplicativo não definir uma propriedade de documento (como orientação da página ou tamanho do papel), o dispositivo de impressão assumirá como padrão as propriedades do documento definidas nas folhas Propriedades do documento da impressora.

Definindo as propriedades do servidor
Você define as propriedades do servidor exibindo e modificando a folha Propriedades do servidor. Nessas folhas de propriedades, você pode:

·
Criar formulários personalizados que ficam disponíveis para todas as impressoras no servidor.

·
Alterar as configurações de porta de todas as portas no servidor.

·
Escolher um novo local para o arquivo de spool, definir o log de erros do spooler e opções de notificação para todas as impressoras do servidor.
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Para exibir a guia Propriedades de um servidor de impressão, abra a pasta Impressoras e clique em Propriedades do servidor no menu Arquivo.

Criando formulários personalizados
Qualquer usuário com a permissão Controle total pode definir um novo formulário utilizando a folha de propriedades Formulários do servidor. Por exemplo, você pode criar um formulário denominado “Formulário de recibos do cliente” que utiliza papel tamanho carta e margens fora do padrão. Você pode também criar múltiplos formulários com o mesmo tamanho de papel ou margem (ou ambos) para atender a necessidades específicas de usuários. Por exemplo, você pode criar formulários com nomes exclusivos, mas que têm o mesmo tamanho de papel e área de imagem (margens) para identificar timbres de departamentos diferentes.

As novas definições de formulário são adicionadas ao banco de dados do servidor de impressão e armazenadas por servidor, não por impressora. Você atribui formulários para uma bandeja e um dispositivo de impressão específicos utilizando a folha de propriedades Configuração da impressora.

Caso seja necessário um formulário com tamanho fora do normal para somente um documento, que provavelmente não será utilizado novamente, especifique Alimentação manual na caixa Bandeja de papel.

Configurando as portas do servidor
A folha de propriedades Portas das Propriedades do servidor permite alterar algumas das mesmas configurações que você pode alterar na folha de propriedades Portas da impressora. Na guia Portas do servidor na caixa de diálogo Propriedades, você adiciona, exclui e configura portas. Entretanto, para aumentar ou diminuir o número de impressoras em um pool de impressoras ou alterar a porta a que uma impressora está conectada, você deve utilizar a folha de propriedades Portas das Propriedades da impressora.

Para obter informações sobre como alterar as configurações de porta, consulte “Adicionando, excluindo e configurando portas”, anteriormente deste capítulo.

Definindo propriedades avançadas do servidor
Com a folha de propriedades Propriedades avançadas do servidor, você pode:

·
Definir o local da pasta do spool.

·
Ativar o log de eventos do spooler.

·
Configurar o servidor de impressão para emitir aviso sonoro quando documentos remotos encontrarem erros.

·
Configurar o servidor de impressão para notificar o cliente quando terminar a impressão de um documento remoto.

Se você especificar uma pasta de spool localizada em uma unidade de disco formatada no sistema de arquivos do Windows NT (NTFS), os usuários deverão ter a permissão Alterar para imprimir.

Quando o log de eventos do spooler é ativado, o Windows NT registra erros no log do sistema. Para exibir o log do sistema, é necessário executar o Visualizar eventos.

Para obter maiores informações sobre como utilizar o Visualizar eventos, consulte o capítulo 9, “Monitorando eventos”.

Gerenciando uma fila de impressão
Todo o gerenciamento direto de impressoras e documentos acontece por meio da pasta Impressoras. Algumas opções de gerenciamento de fila controlam toda a fila de impressão; outras controlam somente um documento.

Ao gerenciar a fila, você pode:

·
Exibir uma lista de documentos para cada impressora instalada.

·
Pausar ou reiniciar a impressão.

·
Remover os documentos que estão aguardando uma impressora.

Ao gerenciar um documento, você pode:

·
Pausar ou reiniciar a impressão.

·
Reiniciar o documento desde o começo.

·
Excluir um documento.

·
Exibir e, opcionalmente, alterar várias configurações de documento (tal como a prioridade do documento e a pessoa notificada quando o documento estiver pronto). Você pode também exibir (mas não alterar) o tipo de formulário, a origem do papel, a orientação da página e o número de cópias.

Para obter informações sobre como gerenciar filas, consulte Para visualizar documentos que estão aguardando impressão, na Ajuda do Windows NT.

Visualizando e gerenciando impressoras remotas
Você pode gerenciar um servidor de impressão local ou remoto a partir de qualquer cliente Windows NT na rede, desde que tenha a permissão Controle total naquele servidor de impressão. Quando você seleciona uma impressora no Ambiente de Rede, pode gerenciar remotamente as propriedades da impressora e criar novas impressoras, da mesma forma que faria localmente. Entretanto, para adicionar, excluir ou configurar portas, você precisa administrar o servidor de impressão localmente.

Qualquer usuário de rede pode verificar o status de uma impressora de rede. Porém, somente os usuários que têm a permissão Controle total ou Gerenciar Documentos para uma impressora podem gerenciar documentos que não sejam seus. Caso você não tenha a permissão correta, algumas opções não estarão disponíveis. Além disso, quando você tentar visualizar algumas propriedades em computadores que estão executando uma versão mais antiga do Windows NT, aparecerá uma mensagem de erro.

Dica  Para acessar rapidamente as impressoras que você freqüentemente administra, crie uma pasta na Área de trabalho. Crie atalhos para as impressoras que você utiliza arrastando o ícone da impressora da pasta Impressoras ou do Ambiente de rede para a pasta que você criou na Área de trabalho.

 Capítulo 6

Efetuando backup e restaurando arquivos de rede

O backup regular de servidores e discos rígidos locais evita a perda de dados e danos causados por falhas da unidade de disco, falta de energia, infecção por vírus e outros possíveis desastres na rede. As operações de backup baseadas em cuidadoso planejamento e equipamentos confiáveis fazem da recuperação de arquivos um processo relativamente indolor.

O Windows NT inclui o programa Backup, uma ferramenta gráfica que permite utilizar uma unidade de fita para efetuar backup e restaurar arquivos importantes tanto no sistema de arquivos do Windows NT (NTFS, Windows NT File System) como em partições com tabela de alocação de arquivos (FAT, File Allocation Table). O programa Backup também simplifica o arquivamento. Você pode facilmente salvar dados com propósitos legais ou históricos e remover arquivos antigos, que não são mais utilizados, sabendo que poderá recuperá-los se for necessário.

A primeira seção deste capítulo, “Formulando um plano para backup de rede”, descreve estratégias gerais para instalar um sistema de backup em fita na sua rede. O restante do capítulo explica como utilizar o programa Backup para efetuar operações de backup e de restauração.

Medidas de proteção adicionais como tolerância a falhas e sistemas de alimentação ininterrupta (UPS, Uninterruptible Power Supply), são examinadas no capítulo 7, “Protegendo dados”, e no Windows NT Server Resource Kit versão 4.0.
Formulando um plano para backup de rede
Os planos para backup são mais eficientes quando estão baseados tanto nas necessidades do sistema como na estratégia. Durante a formulação do plano de backup em fita, você deverá considerar as seguintes questões:

·
Qual estratégia de backup é mais adequada ao meu ambiente?

·
Qual o hardware que essa estratégia requer?

·
Qual o melhor local para uma unidade de fita?

Considerações estratégicas
Qual das seguintes estratégias de backup é mais adequada ao seu ambiente? (Se você não tem certeza, examine as vantagens e desvantagens nas tabelas que estão logo depois da lista).

·
Backup somente do servidor ou da rede. Você planeja efetuar backup de toda sua rede, com unidades de fita acopladas somente a determinados servidores nos quais os usuários copiam seus arquivos importantes?

·
Backup de estação de trabalho individual ou local. Cada usuário ou estação de trabalho terá uma unidade de fita e será responsável pelo backup de seu computador?

·
Backup de servidor e de estação de trabalho. Uma pessoa será responsável pelo backup dos computadores de um grupo? (Por exemplo, haverá uma unidade de fita para o departamento de contabilidade e outra para o departamento jurídico?)

Backup somente de servidor

	Vantagens
	Desvantagens

	Necessidade de menor número de unidades de fita.
	Não é efetuado o backup dos logs e de logs de eventos de computadores remotos.

	Menos mídia para ser manipulada, porque mais backups são armazenados na fita. 
	Backups e restaurações se tornam mais lentos devido a limitações da taxa de transferência da rede. 

	Dependendo do tamanho da rede, o backup somente de servidor pode ser mais econômico do que o backup individual de cada estação de trabalho.
	Backups e restaurações requerem mais planejamento e preparação. Eles devem ser agendados para quando o tráfego na rede estiver no mínimo ou quando o backup de informações críticas puder ser efetuado o mais rapidamente possível.


Backup de estação de trabalho local

	Vantagens
	Desvantagens

	Menos recursos da rede ficam comprometidos com um longo processo de backup
	A utilização de mais unidades de fita é mais dispendiosa

	Recuperação mais rápida de arquivos.
	


O backup de servidor e estação de trabalho combina as vantagens e desvantagens dos backups somente de servidor e de estação de trabalho local.

Considerações de hardware
O meio mais comum para backups, e que é utilizado pelo Backup do Windows NT, é a fita magnética. A fita é popular porque oferece grande capacidade com baixo custo. Os tipos primários de unidades de fita utilizadas para backup incluem o cartucho de um quarto de polegada (QIC, Quarter-inch Cartridge), fita de áudio digital (DAT, Digital Audio Tape) e cassete de 8mm. As unidades de fita de alta capacidade e alto desempenho geralmente utilizam controladores SCSI. Para obter informações sobre as unidades de fita suportadas, consulte a Lista de Compatibilidade de Hardware do Windows NT Server (HCL, Hardware Compatibility List).

A tecnologia de fitas muda rapidamente, portanto é melhor pesquisar os méritos relativos de cada tipo de meio antes de adquiri-lo. Quando escolher uma unidade de fita, considere o custo da unidade e da mídia, e também sua confiabilidade e capacidade. O ideal é que a unidade de fita tenha capacidade mais que suficiente para efetuar o backup do seu maior servidor, e também deve prover correção de erros durante as operações de backup e restauração.

	Quantas unidades de fita você precisa? O número de unidades de fita que você precisa depende da sua estratégia geral de backup. As unidades de fita estão disponíveis em tamanhos maiores que 5 gigabytes, por isso provavelmente você poderá efetuar backup de toda a rede com algumas fitas e uma única unidade de alta velocidade. Entretanto, a recente disponibilidade de unidades de fita menos dispendiosas também torna válida a opção de backup individual das estações de trabalho. 


Considerações de localização
Você pode conectar sua unidade de fita tanto a uma estação de trabalho quanto a um servidor. Qualquer uma das configurações apresenta vantagens e desvantagens:

·
Se você efetuar backups de um servidor, poderá fazer backup e restauração muito rapidamente, porque os backups incluem o log do servidor. Por outro lado, se houver mais de um servidor na rede, você perderá a vantagem da velocidade.

·
Normalmente, os servidores funcionam 24 horas por dia e são candidatos lógicos para backups durante as horas livres. No entanto, se ocorrer um problema com um hardware de backup, você poderá ter que desligar o servidor.

·
Contudo, como regra geral, se a maior parte das suas informações estiver em um servidor, será melhor efetuar o backup a partir dele.
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Quer você efetue backups remotos de uma estação de trabalho quer de um servidor, é mais sensato colocar uma unidade de fita na parte da sua rede com a maior largura de banda (mais alta freqüência de transmissão). Você pode considerar também a colocação de uma unidade de fita em uma sala segura, para ter maior segurança dos dados.

Efetuando backup de arquivos de disco para fita
Em razão de as informações serem o recurso mais importante em uma rede de computadores, o backup e a recuperação dessas informações são as funções mais críticas do administrador. Além disto, é importante criar diretivas de backup e diretivas padronizadas de manutenção de hardware que se destinem a evitar problemas, não a se recuperar da sua ocorrência. Quando desenvolver essas diretivas, você deverá considerar as seguintes questões:

·
Qual procedimento de backup é o mais apropriado?

·
Com que freqüência deve ocorrer o backup?

·
Qual é o melhor lugar para armazenar as fitas?

As respostas a essas questões determinarão as medidas que você deve tomar para proteger dados importantes. Tais medidas podem variar desde um simples backup efetuado com o programa Backup do Windows NT até o uso dos métodos de tolerância a falhas de disco. Então, decida com que freqüência você precisará repetir uma completa avaliação de riscos. Você terá que avaliar a continuidade da importância de diversas operações e determinar novas áreas passíveis de exposição a risco.

Observação  O programa Administrador de Disco do Windows NT Server provê completa funcionalidade para tolerância a falhas para a criação de conjuntos espelho e conjuntos de faixas de disco com paridade. Para obter maiores informações sobre o Administrador de Disco, consulte o capítulo 7, “Protegendo dados”.

Tipos de backup
Existem cinco tipos de backup: normal, cópia, incremental, diferencial, e diário. Os tipos mais comuns são o normal (completo), incremental e diferencial.

·
O backup normal copia todos os arquivos selecionados e os marca como backup efetuado. Com backups normais você pode restaurar os arquivos rapidamente, porque os da última fita são os mais recentes.

·
O backup tipo cópia copia todos os arquivos selecionados mas não os marca como copiados. Isso é útil se você deseja efetuar backup de arquivos entre backups normais e incrementais, porque a cópia não invalida as outras operações.

·
O backup tipo incremental efetua backup somente dos arquivos criados ou alterados desde o último backup normal ou incremental e marca os arquivos como copiados. Se você utilizar uma combinação de backups normal e incremental, a restauração deverá começar pelo último backup normal e prosseguir por todas as fitas de backup incremental.

·
O backup diferencial copia os arquivos criados ou alterados desde o último backup normal ou incremental e não marca os arquivos como copiados. Se você estiver efetuando backups normal e diferencial, a restauração irá requerer somente a última fita de backup normal e a última diferencial.

·
O backup diário copia todos os arquivos selecionados que tenham sido alterados no dia em que o backup é efetuado e os arquivos não são marcados como copiados. (Isso pode ser útil se você desejar levar trabalho para casa e precisar de um modo rápido para selecionar os arquivos em que trabalhou nesse dia).

A tabela a seguir lista as vantagens e desvantagens da execução dos tipos mais comuns de backup

	Tipo de Backup 
	Vantagens
	Desvantagens

	Normal
	É fácil encontrar os arquivos porque eles estão sempre em um backup atual do seu sistema ou em uma fita ou conjunto de fitas.
	É o que consome mais tempo.

	
	A recuperação requer somente uma fita ou conjunto de fitas.
	Se os arquivos não são alterados 
com muita freqüência, os backups 
se tornam redundantes.

	Incremental
	Requer o menor espaço de armazenamento.
	É difícil encontrar os arquivos, porque eles podem estar em diversas fitas.

	
	Consome o menor tempo.
	

	Diferencial
	Consome menos tempo do 
que os backups normais.
	A recuperação consome mais tempo do que se os arquivos estivessem em uma só fita.

	
	A recuperação requer apenas 
a última fita de backup normal e a última diferencial.
	Se uma grande quantidade de dados for alterada diariamente, os backups poderão consumir mais tempo do que o incremental.


Observação  Efetue backups regulares quando houver o menor número de pessoas utilizando a rede. Se muitos arquivos estiverem sendo utilizados, o backup poderá não retratar com precisão a sua rede.

Com que freqüência deve ser efetuado o backup
Embora seja melhor ter três cópias de dados importantes para proteção contra falha ou perda de fitas, a freqüência com que você cria os backups depende de quantas vezes os seus dados são alterados e do valor que eles têm para você. Os backups podem ser semanais, mensais ou de arquivo. A fita de arquivo pode ser uma simples cópia, em lugar de um backup completo.

Observação

Observação  Os backups constituem também uma proteção contra contaminação por vírus. Em razão de alguns vírus levarem semanas para aparecer, guarde as fitas de backup normal durante um mês ou mais para garantir que você pode restaurar o sistema para o estado que tinha antes da infecção.

Alternando as fitas
Alternando as fitas de backup você diminui o custo. As seções seguintes descrevem exemplos de agendas de 12 semanas e de um ano para alternância de fitas. O ciclo de vida de uma fita depende do fabricante e das condições de armazenamento.

Efetuando backup durante 12 semanas

A agenda de 12 semanas utiliza uma fita diferente para cada dia durante duas semanas, depois a primeira fita é utilizada novamente no começo de cada terceira semana. Os backups incrementais são efetuados de segunda-feira a quinta-feira, depois de um backup normal inicial. Os backups normais são efetuados nas sextas-feiras com o mais recente backup normal armazenado no local. O backup normal da semana anterior é armazenado fora do local. No final do período de 12 semanas o ciclo recomeça com um novo conjunto de fitas.
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Efetuando backup durante um ano

Uma agenda muito popular de alternância de fitas utiliza 19 fitas durante o período de um ano. Quatro fitas são utilizadas de segunda-feira a quinta-feira para backups incrementais (ou diferenciais) e três fitas são utilizadas para backups normais semanais (efetuados toda sexta-feira). As 12 fitas restantes são utilizadas para backups normais mensais e são armazenadas no local.
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Verificando backups
A operação de verificação compara arquivos em disco com arquivos que foram gravados em fita. Ela ocorre depois de efetuado o backup ou recuperação de todos os arquivos e levam aproximadamente o mesmo tempo que o próprio backup. É aconselhável executar uma operação de verificação depois de cada backup. Se você estiver efetuando backup em um conjunto de fitas que serão armazenadas por longo tempo, convém verificá-las. Também é recomendável fazer a verificação depois de cada recuperação de arquivos.

Observação  Se um procedimento de verificação falhar com um determinado arquivo, confirme quando esse arquivo foi modificado pela última vez. Se um arquivo for alterado entre as operações de backup e de verificação, o procedimento de verificação falhará.

Armazenando as fitas de backup
Você deve encontrar um lugar fora do local para armazenar as fitas de backup e de arquivamento. Esse lugar pode ser um cofre, uma casa-forte ou outro que tenha condições de proteger as fitas contra fogo, água, furto e outros riscos. Se você utilizar um cofre à prova de fogo, certifique-se de que ele seja construído especialmente para proteger mídia magnética.

As fitas duram mais em lugares frescos, com umidade controlada. A sua área de armazenamento deve também ser livre de campos magnéticos, como os encontrados perto da parte traseira de terminais de computador e de telefones analógicos.

Documentando as operações de backup
O log preciso dos backups é essencial para encontrar rapidamente as informações faltantes, especialmente se você acumulou muitas fitas com grande volume. Os logs podem incluir rótulos para as fitas, que devem ser acompanhados de um livro de logs, catálogos e arquivos de log.

Rótulos de fitas

Os rótulos das fitas devem conter uma data, o tipo de backup (normal, incremental ou diferencial) e informações completas sobre o seu conteúdo. A indicação do tipo de backup é importante, pois se você estiver restaurando a partir de fitas com backup incremental ou diferencial, precisará localizar o última fita de backup normal e a última de backup diferencial ou incremental criada desde o último backup normal. Como alternativa, você pode rotular as fitas seqüencialmente e manter um livro de logs do seu conteúdo.

Catálogos

A maioria dos software de backup inclui um mecanismo para a catalogação de arquivos de backup. O Backup do Windows NT armazena catálogos de backup em fita, e os carrega temporariamente na memória durante as sessões do programa. Os catálogos são criados para cada conjunto de backup (uma coleção de arquivos de uma unidade de disco da qual se efetua o backup) e não podem ser impressos nem salvos em disco.

Arquivos de log

Além de um catálogo on-line, todas as informações de operações podem ser registradas em um arquivo. O arquivo de log pode incluir os nomes de todos os arquivos e pastas dos quais o backup foi bem-sucedido. Para obter informações sobre como registrar as operações de backup, consulte Configurando as opções de log na Ajuda do Backup.

Usando o Backup do Windows NT
O programa Backup do Windows NT está localizado na pasta Ferramentas Administrativas.

A lista a seguir descreve como você pode utilizar o programa Backup para proteger dados:

·
Efetue backup e restauração de arquivos remotos e locais de uma partição NTFS ou FAT a partir do seu próprio computador utilizando uma unidade de fita conectada a ele.

·
Selecione arquivos para backup ou restauração por volume, pasta ou nome individual de arquivo e veja as informações detalhadas, como tamanho ou data de modificação.

·
Selecione a opção de passar na verificação para garantir backups e restaurações confiáveis.

·
Execute qualquer um dos seguintes tipos comuns de operações de backup: normal, cópia, incremental, diferencial e diário.

·
Coloque múltiplos conjuntos de backup em uma fita e anexe novos conjuntos de backup, ou substitua todo o conteúdo da fita com eles.

·
Distribua conjuntos de backup e arquivos por múltiplas fitas porque não há restrição de tamanho de arquivo.

·
Crie arquivos de lote para automatizar backups repetitivos de unidades de disco.

·
Revise um completo catálogo de conjuntos de backup e informações sobre arquivos e pastas individuais para poder selecionar arquivos a serem restaurados.

·
Controle a unidade de disco e a pasta de destino de uma operação de restauração.

·
Grave informações de log sobre as operações de fita em um arquivo. Veja também as informações de operação de fita no Visualizador de Eventos.

Selecionando o hardware
Quando você inicia o Windows NT, o sistema verifica automaticamente se há uma unidade de fita e inicializa o hardware toda vez que você iniciar o programa Backup. A unidade de fita deve estar conectada ao computador em que o programa é executado. No entanto, observe que, para se assegurar que os drivers sejam carregados adequadamente, a unidade de fita deve ser ligada antes que você inicie o Windows NT. Se houver mais de um dispositivo de fita para backup, use o comando Configuração de hardware do menu Operações para selecionar outro dispositivo.

Observação  Se você não tiver uma unidade de fita, poderá utilizar os comandos backup ou xcopy para efetuar o backup com disquetes.

Atualmente o Windows NT suporta dispositivos de backup em fita SCSI de alta capacidade para DAT de 4 mm, unidades de 8 mm e de 0,25 polegadas e também as menos dispendiosas unidades de cartucho miniatura. Você pode ter mais de uma unidade de fita conectadas ao seu sistema, entretanto, somente uma 
delas pode ser selecionada de cada vez. Para obter mais informações sobre as unidades de fita suportadas, consulte a Lista de Compatibilidade de Hardware do Windows NT Server.

A inserção de uma fita com densidade maior do que a unidade de fita é capaz de utilizar, pode fazer com que o programa exiba a mensagem “Detectado erro de unidade de fita” e impedir que a fita seja ejetada até que você feche o Backup.

Observação  Somente os programas que suportam o formato de fita Microsoft podem criar fitas compatíveis com o Windows NT.

Efetuando backup com outros sistemas operacionais
Você pode utilizar o programa Backup para efetuar backup de qualquer computador ao qual possa se conectar remotamente. O Backup do Windows NT não reconhece estações de trabalho com MS-DOS ou Windows 3.1.

Observação  O Backup do Windows NT não pode efetuar backup de Registros nem de arquivos de log de eventos em computadores remotos.

Antes de executar o programa, todos os computadores dos quais você deseja efetuar backup devem ser estabelecidos como unidades de disco lógicas (D, E, F e assim por diante) no computador em que está conectada a unidade de fita. Normalmente, você incorporaria as conexões de unidades lógicas no arquivo em lotes que utiliza para executar os seus backups.
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Comandos de menu do Backup
Clique na pasta Backup da pasta Ferramentas Administrativas (Comum) para exibir a janela principal do Backup com a janela Unidades aberta e a janela Fitas minimizada. (Você pode também digitar ntbackup ou start ntbackup no prompt de comando).
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Cada vez que você inicia o Backup, o programa procura e detecta novas unidades de fita adicionais. Se uma nova unidade for detectada, você receberá o prompt para utilizar a opção Dispositivos de fita do Painel de Controle para instalar o driver.

Para obter informações sobre como carregar um driver de fita, consulte Carregando um driver de fita na Ajuda.

O comandos a seguir, os mais utilizados dos menus Operações e Selecionar, também estão disponíveis na barra de ferramentas. 

	Backup 
	Esticar Fita
	Verificar

	Restaurar 
	Ejetar Fita
	Não verificado

	Catálogo
	Apagar Fita
	


Os menus Árvore, Exibir e Janela fornecem comandos para a manipulação das janelas da mesma forma que no Windows NT Explorer. O menu Exibir também permite que você exibe ou oculte a barra de status e a barra de ferramentas e que altere a escolha de fontes. Para obter maiores informações sobre os comandos do menu Backup, consulte a Ajuda do Backup.

Escolhendo arquivos para efetuar backup

[image: image85.png]



Você pode especificar os arquivos dos quais deve efetuar backup. Para especificar todos os arquivos, clique no botão Verificar da barra de ferramentas. Para selecionar arquivos individuais, selecione a caixa de seleção de cada nome de arquivo.
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Quando você inicia o programa Backup, normalmente a janela Unidades está aberta.

Se você se conectar a uma unidade de disco de outra rede enquanto estiver utilizando o Backup escolha Atualizar no menu Janela para atualizar a janela Unidades e visualizar a unidade de rede adicional.

Para obter informações sobre como selecionar arquivos para efetuar backup, consulte Efetuando backup de todos os arquivos ou Efetuando backup de arquivos individuais na Ajuda.

Observação  Quando uma unidade de disco for selecionada, o programa não efetuará backup dos arquivos e pastas que o usuário não tem permissão de segurança para ler. Será efetuado o backup dos arquivos ocultos com permissão de leitura e nos seus ícones será exibido um ponto de exclamação. Durante o Backup, todos os atributos de arquivo, inclusive permissões, são preservados.

Arquivos dos quais não é efetuado o backup
O Backup do Windows NT não efetua indiscriminadamente o backup e a restauração de todos os arquivos. Em vez disto, ele obedece regras que protegem a segurança do sistema e a integridade dos dados.

Quando você executa o Backup do Windows NT, o backup dos arquivos a seguir não é efetuado automaticamente:

·
Arquivos que você não tem permissão para ler. Somente pessoas com direitos de backup podem copiar arquivos que não possuem.

·
Arquivos de paginação. (São arquivos temporários utilizados para representar espaço de endereçamento virtual).

·
Registros de computadores remotos. O Windows NT efetua backups somente do Registro local.

·
Arquivos bloqueados com exclusividade por software aplicativo. O Backup do Windows NT não pode copiar arquivos bloqueados por software aplicativo. No entanto, ele suporta backup de todos os arquivos que são parte do sistema operacional. O Windows NT bloqueia dois tipos de arquivo: de log de eventos e do Registro.

Se o Backup do Windows NT encontrar um arquivo que esteja aberto no modo compartilhamento/leitura, ele efetuará o backup da última versão salva do arquivo.

Para obter informações sobre o backup de logs de computadores remotos, consulte o Windows NT Workstation Resource Kit versão 4.0.

Definindo as opções de fita
Depois de selecionar uma ou mais unidades de disco ou arquivos para efetuar backup, clique no botão Backup para abrir a caixa de diálogo Informações sobre o Backup. A seção superior fornece informações sobre a fita que você carregou e permite especificar as opções de backup. A seção inferior exibe informações sobre o conjunto de backup e permite que você crie um arquivo de log do backup.
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A tabela seguinte descreve as opções da seção superior da caixa de diálogo Informações sobre o Backup. Para obter mais informações sobre a seção inferior, consulte as seções seguintes à tabela.

	Item
	Descrição

	Fita atual
	Mostra o nome da fita atual, a menos que não haja fita carregada, a fita esteja vazia ou tenha um formato não reconhecido.

	Data de criação
	Exibe automaticamente a data de criação do conjunto de backup original ou a data de quando ele foi substituído pela última vez.

	Proprietário
	Exibe automaticamente o proprietário da fita, isto é, quem colocou nela o primeiro conjunto de backup.

	Nome da fita
	Você pode utilizar até 32 caracteres para criar ou alterar o nome atual da fita. 

	Anexar
	Essa operação adiciona os conjuntos de backup no final do último conjunto na fita ativa. Nome da fita e Limitar o acesso ao proprietário e ao administrador não são disponíveis com essa operação.

	Substituir
	Essa operação substitui todas as informações da fita. No entanto, se você não confirmar a escolha, uma outra mensagem lhe dará a opção de anexar em vez de substituir.

	Verificar depois do backup
	Você pode especificar se deve ou não ser feita uma comparação de verificação dos arquivos que são gravados na fita com os dos discos.

	Restringir acesso 
ao proprietário ou administrador
	Você pode designar a fita como “segura”. Somente o proprietário da fita ou um membro do grupo Administradores ou Operadores de Backup poderá ler, gravar ou apagar a fita utilizando o programa Backup do Windows NT. Para restaurá-la para um outro computador do mesmo domínio, você deve efetuar logon com o mesmo nome de conta de usuário para aquele domínio. Os membros do grupo Administradores ou Operadores de Backup podem ler, gravar ou apagar uma fita em qualquer computador e em qualquer domínio.

	Compactação por hardware (1) 
	Você pode pedir que a unidade de fita compacte os dados na mídia. Entretanto, não selecione essa opção se depois quiser levar essa fita para uma outra unidade que não suporta compactação por hardware. Essa opção estará disponível somente se a unidade de fita suportar compactação por hardware selecionável.

	Efetuar backup do log local


	Você pode incluir uma cópia dos arquivos do Registro do Windows NT no conjunto de backup. Essa opção estará disponível somente se a unidade que contém o Registro estiver selecionada. O Backup do Windows NT não efetua backup de informações de configuração ou de logs de eventos localizados em computadores remotos.

	 (1
) Tenha em mente, porém, que a movimentação de fitas entre unidades de fita de marcas diferentes poderá causar problemas se uma determinada marca suportar compactação e as outras não. Dependendo da unidade de fita, o programa poderá exibir mensagens como “Detectado erro de unidade de fita”, “Unidade de fita não responde”, ou “Fita incorreta”. Para apagar uma fita que está causando um desses problemas, inicie o Backup do Windows NT no prompt de comando com o parâmetro /nopoll. Porém, tenha cuidado para não utilizar o Backup com esse parâmetro para executar nenhuma outra coisa exceto apagar a fita. 


Concedendo privilégios de backup e restauração

No Windows NT, o acesso a arquivos é limitado pelas permissões de arquivo do NTFS (Sem Acesso, Listar, Ler, Adicionar, Adicionar e Ler, Alterar, Controle Total, Acesso Especial a Pastas, Acesso Especial a Arquivos), permissões de compartilhamento (Sem Acesso, Ler, Alterar, Controle Total), e atributos de arquivo (Somente Leitura, Oculto e Sistema). A FAT não proporciona permissões de arquivo.

No entanto, permissões e atributos podem ser alterados se lhe forem concedidos certos direitos de usuário no Gerenciador de usuários para domínios. Dois dos direitos de usuário Efetuar backup de arquivos e pastas e Restaurar arquivos e pastas, são utilizados pelo programa Backup para permitir que você efetue backup ou restaure, independentemente de permissões ou atributos definidos nos arquivos.

Se os direitos não forem concedidos, você não poderá efetuar backup ou restaurar arquivos e pastas aos quais não tenha acesso, a menos que você seja membro de um grupo Administradores ou Operadores de Backup. Esses direitos são concedidos a esses grupos como padrão.

Os direitos de backup e restauração são independentes um do outro. No entanto recomenda-se que os direitos de backup sejam concedidos juntamente com os de restauração. Tenha cuidado ao conceder direitos de restauração, porque os conflitos de permissão de arquivo são ignorados durante a restauração e os arquivos existentes podem ser substituídos.

Reserve os direitos de backup e/ou restauração para as pessoas que têm regularmente a responsabilidade de efetuar backup na sua rede. Locais grandes podem exigir a criação de dois grupos de operadores de backup: um com direitos somente para backup e o outro com direitos de backup e restauração.

Para obter maiores informações sobre os direitos de usuário e grupos, consulte o capítulo 2, “Trabalhando com contas de usuário e de grupo”.

Definindo as informações de conjunto de backup
A segunda seção da caixa de diálogo Informações sobre o backup mostra quantos conjuntos de backup foram selecionados. Se você selecionar múltiplas unidades de disco, o Backup apresentará uma barra de rolagem para movimentação entre conjuntos de backup para que você possa fornecer descrições separadas (até 32 caracteres) e selecionar tipos diferentes de backup para cada uma.

Quando tiver que decidir qual tipo de backup será utilizado, um dos critérios deve ser se ele deverá ou não marcar os arquivos como copiados. O Windows NT mantém um marcador (denominado bit de arquivo) para cada arquivo que permite aos programas de backup marcar os arquivos depois de efetuar o backup. Quando o arquivo é alterado, o Windows NT o marca como necessitando de novo backup.

Com o Backup do Windows NT você pode optar por efetuar backup somente dos arquivos que têm esse conjunto de marcadores, e escolher se os arquivos serão ou não marcados como tendo sido copiados.

·
O tipo normal (ou completo) de backup é o melhor quando grande quantidade de dados são alterados entre os backups ou para proporcionar uma base para outros tipos de backup.

·
O tipo incremental de backup é bom se você precisa registrar o progresso de dados que são alterados com freqüência. O tipo diferencial simplifica o processo de restauração de arquivos.

·
Para fazer armazenagem a longo prazo com poucas fitas você pode utilizar uma combinação de um backup normal com backups incrementais ou diferenciais.

Para obter maiores informações sobre os tipos de backup, consulte a seção “Tipos de backup” anteriormente neste capítulo.

Definindo opções de log para backup e restauração
Na seção inferior das caixas de diálogo Informações sobre o Backup e Informações de restauração, você pode especificar não registrar informações ou criar um log que contenha um sumário das operações principais ou detalhes completos de todas as operações. 

	Selecione
	Para

	Todos os detalhes
	Registrar todas as informações de operações, inclusive os nomes de todos os arquivos e pastas dos quais é efetuado o backup.

	Somente sumário
	Registrar somente as operações principais, como carregar a fita, iniciar o backup e falha ao abrir um arquivo.

	Não efetuar log
	Não registrar informações.


Como o Backup do Windows NT mantém registro dos arquivos
Cada fita utilizada para backup pode conter diversas sessões ou conjuntos de backup. No final de cada conjunto de backup, o Backup do Windows NT armazena um sumário de informações sobre o arquivo e/ou pasta em um catálogo de conjunto de backup. No final de cada fita há um mapa de definição de backup que mantém a localização exata na fita dos dados e do catálogo do conjunto de backup. Quando você executa o programa Backup, é feito um cache temporário em disco dessas informações da fita.
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Parâmetros do prompt de comando do Backup do Windows NT
As operações de backup também podem ser efetuadas no prompt de comando utilizando-se o comando ntbackup. A maior parte dos parâmetros do comando não requer digitação pelo usuário e, portanto, pode ser implementada em arquivos de lote, porém alguns parâmetros requerem digitação.

Os parâmetros seguintes requerem digitação:

Sintaxe

ntbackup [/nopoll] [/missingtape]

/nopoll
Especifica que a fita deve ser apagada.

Atenção  Não use /nopoll com nenhum outro parâmetro.

/missingtape

Especifica que está faltando uma fita no conjunto de backup quando o conjunto ocupa diversas fitas. Cada fita se torna uma unidade em oposição a ser parte do conjunto. Para obter maiores informações sobre o parâmetro missingtape, consulte “Construindo catálogos parciais de fita e de conjunto de backup” mais adiante neste capítulo.

Você pode criar um arquivo em lotes para efetuar backup de uma ou mais unidades de disco regularmente. No entanto, a utilização de arquivos de lote permite que você efetue backups somente de pastas (não de arquivos individuais). Além disso, os caracteres curinga não podem ser utilizados nos arquivos de lote.

Os parâmetros seguintes não requerem digitação do usuário e são úteis em arquivos de lote.

Sintaxe

ntbackup caminho da operação [/a][/v][/r][/d "texto"][/b][/hc:{on | off}] [/t {opção}][/l "nomedoarquivo"][/e][/tape:{n}]

Parâmetros

operação
Especifica a operação, backup ou eject.

Observação  Todos os parâmetros seguintes, com exceção de /tape, devem ser utilizados somente com o parâmetro de operação backup.

caminho
Especifica um ou mais caminhos de pastas a efetuar backup.

/a
Faz com que os conjuntos de backup sejam adicionados ou anexados depois do último conjunto da fita. Quando /a não é especificado, o programa substitui os dados anteriores. Quando mais de uma unidade de disco é especificada mas /a não, o programa substitui o conteúdo da fita pelas informações da primeira unidade selecionada e depois anexa os conjuntos de backup das unidades restantes.

/v
Verifica a operação.

/r
Restringe o acesso. O parâmetro /r será ignorado se /a também for especificado.

/d "texto"
Especifica uma descrição do conteúdo do backup.

/b
Especifica que deve ser efetuado o backup do Registro local.

/hc:on ou /hc:off
Especifica se a compactação por hardware está ativada ou desativada.

/t {opção}
Especifica o tipo de backup. Opção pode ser uma das seguintes:

	normal 
	cópia 

	incremental 
	diferencial 

	diário 
	


Para obter maiores informações sobre os tipos de backup, consulte “Tipos de backup” anteriormente neste capítulo.

/l "nomedoarquivo"
Especifica o nome de arquivo do log de backup.

/e
Especifica que o log de backup inclui somente exceções.

/tape:{n}
Especifica a unidade de fita na qual deve ser efetuado o backup dos arquivos. N é um número de 0 a 9 que corresponde ao número que foi atribuído à unidade quando da sua instalação.

Exemplos de uso do Backup a partir do prompt de comando
Quando o parâmetro anexar (/a) não estiver especificado em um arquivo em lotes, o programa Backup substituirá o conteúdo da fita. Especificar o parâmetro anexar faz com que os conjuntos de backup sejam adicionados depois do último conjunto da fita. Quando mais de uma unidade de disco estiverem especificadas no arquivo em lotes e o parâmetro anexar não, o programa substituirá o conteúdo da fita com as informações da primeira unidade selecionada e depois anexará os conjuntos de backup das unidades restantes.

Três dos exemplos seguintes mostram como implementar o parâmetro anexar (/a).

Exemplo 1

Este exemplo mostra como executar as seguintes atividades:

·
Efetuar um backup normal das unidades C, D e E.

·
Restringir o acesso do proprietário ou administrador.

·
Aplicar a descrição “Backup completo das unidades C, D e E” a todos os três conjuntos de backup.

·
Executar uma passagem de verificação depois de completado o backup.

·
Registrar o resultado da sessão no arquivo de log denominado C:\LOG\LOG.TXT.

Para fazer isso, digite o seguinte no prompt de comando:

NTBackup Backup C: D: E: /t Normal /v /r /d “Backup completo das unidades C, D e E” /l “C:\LOG\LOG.TXT”

Exemplo 2

Este exemplo mostra como executar as seguintes atividades:

·
Efetuar um backup tipo cópia dos arquivos em C:\EXCEL\PESSOAL.

·
Não restringir o acesso.

·
Utilizar a descrição “Cópia da pasta Pessoal do Excel”.

·
Executar uma passagem de verificação depois de completado o backup.

·
Registrar o resultado da sessão no arquivo de log denominado C:\LOG.TXT.

·
Gravar o backup na unidade de fita número 1, que é a segunda.

Para fazer isso, digite o seguinte no prompt de comando:

NTBackup Backup C:\EXCEL\PESSOAL /t Copy /v /d “Cópia da pasta Pessoal do Excel” /l “C:\LOG.TXT” /tape:1

Exemplo 3

Este exemplo mostra como executar as seguintes atividades:

·
Efetuar um backup do tipo incremental das unidades C, D e E e do Registro.

·
Fazer com que a unidade de fita compacte os dados na fita.

·
Aplicar a descrição “Backup incremental compactado das unidade C, D e E incluindo o Registro”.

·
Executar uma passagem de verificação depois de completado o backup.

·
Registrar o resultado da sessão no arquivo de log denominado C:\SEMANAL.LOG.

Para fazer isso, digite o seguinte no prompt de comando:

NTBackup Backup C: D: E: /t Incremental /b /hc:on /v /d 
"Backup incremental compactado das unidades C, D e E 
incluindo o Registro" /l "C:\SEMANAL.LOG"

Exemplo 4

Este exemplo mostra como ejetar uma fita da unidade de fita um.

Para fazer isso, digite o seguinte no prompt de comando:

NTBackup Eject /tape:1

Fazendo manutenção das fitas
O programa Backup do Windows NT proporciona três comandos no menu Operações para ajudá-lo na manutenção das fitas de backup: Apagar fita, Esticar fita, e Formatar fita.

Apagar fita
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O comando Apagar fita apaga toda a fita. Uma mensagem de alerta na caixa de diálogo Apagar fita avisa que todas as informações da fita serão destruídas, e fornece também o nome da fita e sua data de criação.

Você pode fazer um Apagamento rápido (regravar o cabeçalho da fita) ou um Apagamento seguro (sobrescrever a fita inteira). O Apagamento seguro pode consumir diversas horas para ser completado, dependendo da tecnologia da unidade e do comprimento da fita. Classifique qual método de apagamento deve ser utilizado nas informações sobre as fitas de backup, depois crie e mantenha uma lista para ter uma referência fácil à mão.

Esticar fita
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O comando Esticar fita elimina pontos frouxos da fita fazendo com que ela seja avançada rapidamente para o final e depois reenrolada. Esse procedimento enrola a fita uniformemente para que ela passe mais suavemente pelos cabeçotes da unidade de fita.

Para reduzir o escorregamento da fita os fabricantes de unidades de fita para backup recomendam que você estique as fitas de 0,25 polegadas a cada 20 vezes que for utilizada. Oberve que as fitas de 4 mm e 8 mm não requerem esse procedimento e, portanto, o comando não está disponível para elas. O tempo necessário para avançar e reenrolar a fita depende da tecnologia do dispositivo. Para saber quais são os requisitos específicos para esticar a fita, consulte a documentação do fabricante.

Formatar fita

O comando Formatar fita formata uma fita de cartucho miniatura não formatada. Esse tipo de fita deve ser formatado antes de ser utilizado. Se você não tiver uma unidade de cartucho miniatura instalada e ativada, esse comando não estará disponível.

Restaurando arquivos da fita para o disco
As informações das quais foi efetuado o backup serão inúteis se não puderem ser restauradas. O Windows NT fornece o comando Restaurar para dar acesso a fitas, conjuntos de backup e arquivos para serem restaurados quando for necessário.

As diretrizes de restauração para manutenção diária, para não mencionar a recuperação de emergência, são tão importantes quanto as diretrizes para backup. Portanto, pratique com antecedência em unidades de reserva para não correr o risco de substituir dados verdadeiros. Você deve também fazer restaurações experimentais periodicamente para verificar se o backup dos arquivos está sendo efetuado adequadamente. Esses testes verificam possíveis problemas de hardware que não aparecem com o software ou cujos sintomas não são facilmente reconhecíveis. Por isso, mantenha um log do status dos backups, e verifique regularmente as mensagens de erro.

Quando você for restaurar um grande número de arquivos, deverá levar em consideração que tipos de backup foram utilizados. Se fez backups diferenciais ou incrementais, primeiro restaure os arquivos selecionados no backup normal mais recente, depois os arquivos de todos os backups incrementais subseqüentes daqueles arquivos e, finalmente o backup diferencial mais recente efetuado depois do último backup incremental.

As informações a seguir são associadas a todas as fitas com o propósito de gerenciamento de fitas:

·
Um nome de fita especificado pelo usuário

·
Uma data da criação original da fita mais a data e hora em que cada conjunto de backup foi criado

·
O nome do computador e o nome de usuário do usuário que criou a fita

·
O número seqüencial da fita, no caso de conjuntos de fitas

Escolhendo o que você deseja restaurar
Você pode restaurar a fita atual, um ou mais conjuntos de backup ou arquivos individuais. Abra a janela Fitas e faça as suas seleções da mesma forma que faria para um backup.

Todas as informações de catálogo são mantidas na fita correspondente para esse conjunto de backup. Os conjuntos de família têm as informações sobre a última fita.

O nome da fita aparece no painel esquerdo da janela Fitas, à direita de cada ícone de fita. As informações seguintes são mostradas no painel direito da janela Fitas:

·
Unidade de disco de onde foi efetuado o backup

·
Número do conjunto de backup

·
Número da fita e o número que ela tem em um conjunto de fitas

·
Tipo de backup

·
Data e hora do backup

·
Descrição do backup

Quando você insere uma fita para restaurar informações, somente as informações sobre o primeiro conjunto de backup são exibidas no painel direito até que você carregue o catálogo da fita. Para restaurar a fita inteira você deve carregar primeiro o catálogo da fita para exibir uma lista completa dos outros conjuntos de backup. Caso contrário, quando você selecionar uma fita inteira, estará realmente selecionando apenas os conjuntos que já estão sendo exibidos. Para saber quais arquivos estão em cada conjunto de backup você deve carregar o catálogo individual de cada conjunto.

Para obter informações sobre como carregar um catálogo dos conjuntos de backup, restaurar fitas ou conjuntos de backup e restaurar arquivos individuais, consulte Carregando catálogos, Restaurando fitas ou conjuntos de backup e Restaurando arquivos individuais na Ajuda do Backup.

Arquivos que não são restaurados automaticamente
O Backup do Windows NT restaura todos os arquivos exceto os seguintes:

·
Arquivos em fita mais antigos do que os do disco. Se um arquivo sendo restaurado já existir no disco e o do disco for mais novo do que o da fita, o programa Backup pedirá confirmação da substituição.

·
Um arquivo a ser restaurado em uma pasta para a qual você não tem acesso. Da mesma forma, se você não tiver acesso de gravação em um arquivo, não poderá restaurar substituindo-o. Essas condições não se aplicam se você tiver direitos de restauração.

Construindo catálogos parciais de fita e de conjunto de backup
Se uma operação de backup ocupar diversas fitas e você quiser restaurar apenas um conjunto de backup, será solicitado a inserir a última fita para carregar as informações do catálogo de fitas e receber uma lista completa de todos os conjuntos de backup e suas localizações. No entanto, se a última fita desse conjunto de famílias estiver ausente ou danificada, você poderá forçar o Backup a manipular os dados de cada fita restante como se fosse uma unidade em vez de um membro de um conjunto de famílias. Para fazer isso, inicie o Backup a partir do prompt de comando com o parâmetro /missingtape. Esse processo consumirá tempo adicional.

Para obter informações sobre como construir catálogos a partir de um conjunto de fitas parcial, consulte Construindo catálogos parciais de fita e de conjunto de backup na Ajuda do Backup.

	Restaurando arquivos com programas de backup de terceirosHá ocasiões em que você tem que restaurar de uma fita com arquivos cujo backup não foi efetuado pelo programa Backup do Windows NT. Se a fita estiver no formato Microsoft (MTF, Microsoft Tape Format), o Backup do Windows NT poderá lê-la. Entretanto, ela pode não conter as informações completas do catálogo (OTC, On-tape Catalog) que o Backup do Windows NT produz. Além disso, alguns dispositivos antigos de backup em fita podem não suportar a criação de catálogos em fita completos com o programa Backup do Windows NT.


Definindo as opções de restauração
Depois de selecionar uma ou mais fitas, conjuntos de backup ou arquivos para restaurar, escolha o comando Restaurar no menu Operações para abrir a caixa de diálogo Informações de restauração. A primeira seção fornece informações sobre os conjuntos de backup da fita carregada e indica a quantidade de fitas daquela família. Para cada conjunto de backup, você precisa especificar a unidade de disco na qual deseja que as informações sejam restauradas.
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Você pode também especificar um caminho de pasta alternativo para colocar os arquivos do conjunto de backup em uma pasta diferente no lugar da original da unidade padrão. Isso poderia ser feito para comparar os arquivos com os do disco. O botão Procurar, no final da caixa Caminho alternativo pode ajudá-lo a encontrar o caminho correto.

Para comparar o conteúdo dos arquivos restaurados com os da fita e registrar qualquer exceção, selecione a caixa de seleção Verificar após restaurar.

Quando você seleciona a caixa de seleção Restaurar permissões de arquivos, o sistema restaura as informações de permissão juntamente com o arquivo, se os arquivos estiverem sendo restaurados para uma partição NTFS. Caso contrário, os arquivos herdarão as informação de permissões da pasta no qual são restaurados.

Para restaurar arquivos do Registro, selecione a caixa de seleção Restaurar o registro local. Mas, para que as informações restauradas tenham efeito, você terá que reiniciar o computador.

As permissões de arquivo (ou configurações de segurança), como propriedade ou permissões de acesso, só podem ser restauradas quando o backup dos arquivos restaurados tiver sido efetuado de um volume NTFS e restaurados para um volume NTFS. No entanto, você deve restaurar as permissões de acesso a arquivo somente se estiver restaurando arquivos para computadores do mesmo domínio que o da conta do proprietário original. Por exemplo, você poderá restaurar arquivos para outros computadores de um domínio se as permissões originais dos arquivos permitirem acesso a uma conta de usuário naquele domínio.

Observação  Não restaure permissões de arquivo nas seguintes situações:

·
Se você estiver utilizando a fita de backup para transferir arquivos para outro computador, fora do domínio original.

·
Se estiver restaurando arquivos para um computador que não tenha sido completamente restaurado em seguida a um dano no sistema operacional.

Restaurando o Registro local
Esteja atento para estas etapas antes de tentar restaurar o Registro:

·
Depois de restaurar o Registro você deverá reiniciar o seu computador, o que significa que perderá todas as alterações de configuração feitas desde o último backup do Registro.

·
Para restaurar um Registro em um novo computador (se, por exemplo, o seu disco rígido quebrar), você deverá primeiro reinstalar o Windows NT no novo computador e depois restaurar um backup em fita completo do seu disco rígido.

Para obter maiores informações sobre o Registro, consulte o Apêndice A, “O Registro do Windows NT”, ou o Windows NT Resource Kit versão 4.0.

Restaurando as configurações de segurança de arquivo
Os arquivos do Windows NT podem ter permissões, propriedades e sinalizadores de auditoria associados a eles. O programa Backup do Windows NT preserva essas informações nos arquivos restaurados para partições NTFS mas não nos restaurados para partições FAT. Não é possível estabelecer segurança de informações em sistemas de arquivo FAT.
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Quando você restaura arquivos para um novo computador (um novo disco rígido), não precisa restaurar as informações de segurança. (Os arquivos herdam as permissões da pasta em que são colocados). Se a pasta não tiver permissões, o arquivo reterá suas permissões anteriores, inclusive a propriedade.

Exemplo de backup
O exemplo a seguir ilustra como efetuar backup de uma pequena rede abrangida por clientes que executam sistemas operacionais diferentes.

Configurando um programa de backup para uma rede pequena
Suponha que você precise efetuar backup de um computador com Windows NT Server e 20 computadores clientes. Os clientes constituem uma mescla de computadores que executam MS-DOS, Windows para Workgroups, Windows 95 e Windows NT. Você tenciona adquirir uma unidade de fita e placa controladora e utilizar o Backup do Windows NT.

Você pode desenvolver uma solução executando as quatro etapas seguintes:


1.
Faça uma pesquisa e escolha uma unidade de fita com base em confiabilidade, velocidade, capacidade, custo e compatibilidade com o Windows NT. A unidade deverá suportar cartuchos de fita com espaço mais do que suficiente para efetuar o backup completo do seu servidor.


2.
Localize a sua unidade de fita no servidor de modo a poder efetuar backup do Registro do servidor e para que os backups do servidor ocorram o mais rapidamente possível. A partir do servidor você poderá efetuar backup de arquivos de usuário em computadores remotos que executam somente o Windows para Workgroups, Windows 95 ou Windows NT.


3.
Instale a placa controladora de fita no servidor e anexe a unidade de fita. Certifique-se de que a unidade seja ligada antes de ligar o servidor, caso contrário, a unidade SCSI não será carregada apropriadamente.


4.
Especifique uma agenda de alteração da fita que inclua efetuar backup de computadores que executam Windows for Workgroups, Windows 95, e Windows NT Workstation. Para economizar fitas, efetue backup de computadores clientes com menos freqüência do que do servidor e, se o espaço permitir, encoraje os usuários a copiar no servidor os arquivos extremamente importantes no final do dia. A ilustração a seguir mostra uma possível agenda de rodízio.
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Em razão de o Backup do Windows NT não efetuar backup de arquivos em computadores com MS-DOS, considere reservar algum espaço no servidor para que os usuários de MS-DOS e Windows 3.1 possam copiar arquivos importantes. O backup desses arquivos deve ser efetuado durante backups regulares do servidor.

 Capítulo7

Protegendo dados
O Windows NT Server oferece diversas ferramentas de gerenciamento dos recursos de disco para melhorar o desempenho e proteger os dados. Essas ferramentas incluem os programas Administrador de discos e Backup, na pasta Ferramentas Administrativas (Comum), e também a opção de sistema de alimentação ininterrupta (UPS, Uninterruptible Power Supply) no Painel de Controle. Neste capítulo são examinados apenas o Administrador de discos e a UPS. Para obter maiores informações sobre o Backup, consulte o capítulo 6, “Efetuando backup e restaurando arquivos de rede”.

As ferramentas examinadas neste capítulo protegerão os dados se ocorrer alguma das seguintes situações:

·
Falha de disco; são utilizados tolerância a falhas, redundância e o programa chkdsk.

·
Falta de energia; é utilizada a opção UPS para configurar sistemas de alimentação ininterrupta.

·
Arquivos de sistema ou de inicialização danificados ou faltantes; é utilizada a opção Última Configuração Válida.

Este capítulo inclui também informações sobre a utilização do Administrador de discos para configurar e organizar os seus discos rígidos para que funcionem com mais eficiência. As opções de tolerância a falhas no Administrador de discos permitem que você tire proveito do gerenciamento de dados de arranjos redundantes de discos não dispendiosos (RAID, Redundant Arrays of Inexpensive Disks), espelhos, faixas de disco e faixas de disco com paridade.

Visão geral do Administrador de discos
O Administrador de discos é uma ferramenta gráfica para o gerenciamento de discos. Ele abrange e estende a funcionalidade das ferramentas de gerenciamento de discos baseadas em caracteres, como os aplicativos de caracteres Fdisk o MS-DOS e Microsoft LAN Manager Fault Tolerance.

A lista seguinte fornece uma visão geral do que você pode fazer com o Administrador de discos:

·
Criar e excluir partições em um disco rígido.

·
Criar e excluir unidades de disco lógicas dentro de uma partição estendida.

·
Formatar e dar nome a volumes.

·
Ler informações de status dos discos, como o tamanho das partições e a quantidade de espaço livre disponível para a criação de partições adicionais.

·
Ler informações de status dos volumes do Windows NT, como a atribuição de letra da unidade, nome do volume, tipo de sistema de arquivos, tamanho e espaço disponível.

·
Fazer e alterar atribuições de letras de unidades para volumes de disco rígido e dispositivos de CD-ROM.

·
Criar e excluir volumes.

·
Estender volumes e volumes.

·
Criar e excluir faixas de disco com ou sem paridade.

·
Regenerar um membro faltante ou com falha de um conjunto de faixas de disco com paridade.

·
Estabelecer ou quebrar espelhos de disco.

·
Salvar e restaurar configurações de discos.

Observação  Você não pode utilizar o Administrador de discos para particionar ainda mais a partição de sistema ou de inicialização porque elas contêm arquivos necessários para operar o Windows NT. O Administrador de discos pode ser utilizado somente para particionar espaço livre em um disco existente ou para particionar novos discos.

A versão do Administrador de discos do Windows NT Server inclui as ferramentas comuns de organização de discos (volumes e faixas de disco) e adiciona as ferramentas de proteção (tolerância a falhas) de dados (espelhos e faixas de disco com paridade). Para obter maiores informações sobre tolerância a falhas, espelhos e faixas de disco com paridade, consulte “Tolerância a falhas” mais adiante neste capítulo.

	Termos utilizados para discos e arquivosPartição é uma parte de um disco físico que funciona como se fosse uma unidade fisicamente separada. Normalmente refere-se a uma partição primária ou partição estendida.

A partição primária é uma porção de um disco físico que pode ser marcada para ser utilizada por um sistema operacional. Um disco pode ter até quatro partições primárias (ou até três, se existir uma partição estendida) por disco físico. A partição primária não pode ser subparticionada.

A partição estendida é criada no espaço livre de um disco rígido e pode ser subparticionada em unidades de disco lógicas. Somente uma das quatro partições permitidas para cada disco físico pode ser uma partição estendida, e não é necessário que uma partição primária esteja presente para se criar uma partição estendida.

Espaço livre é uma parte não utilizada e não formatada de um disco rígido que pode ser particionada ou subparticionada. O espaço livre dentro de partições estendidas em diversos discos também pode ser utilizado para criar volumes ou outros tipos de volumes com a finalidade de tolerância a falhas. O espaço livre que não está dentro de uma partição estendida fica disponível para a criação de uma partição com um máximo de quatro partições permitidas.

Volume é uma partição ou conjunto de partições que foram formatadas para ser utilizadas por um sistema de arquivos. Pode ser atribuída a um volume do Windows NT um letra de unidade de disco e ele pode ser utilizado para organizar pastas e arquivos.

Um volume é uma combinação de partições que aparecem como uma unidade de disco lógica.

Um conjunto de faixas é a gravação de dados em partições idênticas em unidades de disco diferentes. O conjunto de faixas não é tolerante a falhas.

A tolerância a falhas assegura a integridade dos dados quando ocorrem falhas de hardware. No Windows NT, a tolerância a falhas é proporcionada pelo driver FTDISK.SYS.

Espelho é uma cópia idêntica ou totalmente redundante dos dados.

A partição de sistema contém os arquivos específicos de hardware (Ntldr, Osloader.exe, Boot.ini, Ntdetect.com) necessários para carregar o Windows NT.

A partição de inicialização contém os arquivos do sistema operacional Windows NT que estão localizados nas pastas %SystemRoot% e %SystemRoot%\System32.


Gerenciando discos
Se você utiliza somente o sistema operacional Windows NT, pode criar uma só partição que ocupa o disco todo, ou então até quatro partições. Se você quiser utilizar outros sistemas operacionais no seu disco rígido (como o UNIX ou MS-DOS) com sistemas de arquivo que não são reconhecidos pelo Windows NT, deverá criar partições separadas para cada sistema operacional não-Microsoft. Observe, porém, que o MS-DOS e o Windows NT podem compartilhar a mesma partição se utilizarem o sistema de tabela de alocação de arquivos (FAT, File Alloction Table).

Nos computadores baseados em x86, o sistema operacional inicia da partição de sistema ativa do primeiro disco interno (isto é, o Disco 0). Os computadores que utilizam processadores do tipo computação com conjunto de instruções reduzido (RISC, Reduced Instruction Set Computing) podem ter diversas partições de sistema que são configuradas pelo programa de configuração do fabricante. Essas partições devem ser formatadas para o sistema de tabela de alocação de arquivos (FAT, File Allocation Table). Para obter informações detalhadas sobre a configuração de mais de uma partição de sistema em um computador baseado em RISC, consulte a documentação do hardware.

Observação  O Administrador de discos não pode ser utilizado para particionar um disco que contenha arquivos de sistema do Windows NT. Ele só pode ser utilizado para particionar discos novos ou o espaço livre em um disco existente.

Particionando discos
O gerenciamento de discos no Windows NT é muito flexível. Você pode criar até quatro partições no espaço livre de um disco rígido físico, criar múltiplas unidades lógicas no espaço livre de uma partição estendida e excluir partições. Também pode adicionar discos rígidos à configuração do seu sistema, recuperar informações de configuração de disco e atribuir letras de unidades de disco específicas a cada partição primária ou unidade lógica.

Observação  O Windows NT não pode reconhecer o espaço livre que foi criado em uma partição FAT utilizando o recurso UNDELETE SENTRY do MS-DOS versão 6.2. Com o método SENTRY o MS-DOS reserva parte do disco rígido para armazenar arquivos excluídos e depois compensar durante as consultas sobre espaço livre. Em razão de o Windows NT não entender o SENTRY, ele relata que o espaço na partição FAT está sendo utilizado.

Cada partição pode ter um sistema de arquivos diferente, como FAT ou o sistema de arquivos do Windows NT (NTFS, Windows NT File System). Se você quer ter múltiplos sistemas de arquivos e o seu disco rígido existente tem somente uma partição, você deve criar mais de uma partição no disco antes de instalar o Windows NT.

O programa de instalação do Windows NT pode ser utilizado para particionar o disco enquanto instala o Windows NT. Entretanto, se você estiver instalando o Windows NT em um disco existente e for particionar o disco, deverá primeiramente efetuar backup dos dados.

O suporte para a criação de partições do tipo sistema de arquivos de alto desempenho (HPFS, High Performance File System) não é disponível no Windows NT versão 4.0. As partições HPFS devem ser removidas antes de ser executada a instalação.

O particionamento do disco rígido interno de um computador novo é feito (utilizando-se o programa de instalação) durante a configuração inicial, quando você carrega o software do sistema operacional Windows NT. Alterações nesse disco ou o particionamento de um novo disco rígido são feitos por meio do Administrador de discos.

Depois de particionar um disco você pode confirmar as alterações imediatamente ou esperar até sair do Administrador de discos para salvá-las.

Observação  Antes de instalar o Windows NT em um computador que já tenha outros sistemas operacionais, você deve utilizar o programa fdisk (ou outro programa compatível) que seja incluído no MS-DOS para determinar o número de partições existentes no disco. Se o disco todo tiver somente uma partição primária, você não poderá utilizar o Administrador de discos para dividir essa partição depois que o Windows NT for instalado.

Para obter informações sobre o programa fdisk, consulte o Guia de referência de comandos na Ajuda.

Configurando um novo disco rígido
Você pode criar qualquer uma das seguintes configurações no espaço livre de um disco rígido:

·
Uma única partição primária

·
Partições adicionais, até o máximo de quatro

·
Uma partição estendida com um número de unidades lógicas limitado somente pelo tamanho da partição

·
Outros tipos de volumes do Windows NT, como volumes e faixas de disco

A ilustração seguinte mostra exemplos de diferentes esquemas de particionamento de disco em computadores baseados em x86 e RISC e onde determinados arquivos podem estar localizados.
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Criando partições primárias
Na criação de partições primárias o sistema atribui espaço a uma partição, começando do início do espaço disponível. Portanto, no começo, não há espaçamento entre as partições. Os espaçamentos ocorrem somente quando, mais tarde, você exclui uma partição. Por exemplo, se você excluir a segunda de três partições e criar uma nova segunda partição menor que a anterior, isto deixará uma folga de espaço livre entre a segunda e terceira partições.

Para obter informações sobre como criar uma partição primária, consulte Criando partições primárias na Ajuda do Administrador de discos.

Criando uma partição estendida
Uma das quatro partições que você pode criar no Windows NT, se o espaço em disco permitir, é a partição estendida. Você pode utilizar o espaço livre na partição estendida para criar múltiplas unidades de disco lógicas ou utilizar todo ou parte dele quando criar volumes ou outros tipos de volumes com a finalidade de tolerância a falhas.

Para obter informações sobre como criar partições estendidas, consulte Criando partições estendidas e Criando unidades de disco lógicas em partições estendidas na Ajuda do Administrador de discos.

Formatando e nomeando partições
Antes que possa armazenar arquivos e pastas nas partições que você criou, deverá primeiro confirmar as alterações em disco e em seguida formatar cada partição individualmente para utilizar com o sistema de arquivos com o qual você deseja trabalhar. Nessa ocasião você pode também atribuir nomes de volumes.

Para formatar e nomear volumes você pode utilizar os comandos Format e Set Volume label do menu Ferramentas do Administrador de discos, ou os comandos Format e Label no prompt de comando. Para obter informações sobre os comandos Format e Label, consulte o Guia de referência de comandos na Ajuda.

Para obter informações sobre como nomear volumes utilizando o Administrador de discos, consulte Formatando e nomeando partições na Ajuda do Administrador de discos.

Marcando partições como ativas
Os nomes utilizados comumente para as partições que contêm os arquivos de inicialização e do sistema operacional são, respectivamente, partições de inicialização e de sistema.

A partição de sistema do Windows NT é o volume que contém os arquivos específicos de hardware necessários para carregar o Windows NT. Em computadores baseados em x86, ela deve ser uma partição primária que tenha sido marcada como ativa com a finalidade de inicialização, e deve estar localizada no disco que o computador acessa quando inicia o sistema. Pode haver somente uma partição de sistema de cada vez. Se você desejar utilizar um outro sistema operacional, deverá primeiro marcar a partição de sistema desse sistema como ativa antes de reinicializar o computador.

Para obter informações sobre como marcar uma partição como ativa, consulte Marcando partições como ativas na Ajuda do Administrador de discos.

Em computadores baseados em RISC as partições não são marcadas como ativas. Em vez disto, elas são configuradas por um programa de configuração de hardware fornecido pelo fabricante. Nesses computadores, a partição de sistema deve ser formatada para o sistema de arquivos FAT. Em qualquer tipo de computador, a partição de sistema nunca pode ser parte de um conjunto de faixas ou volume.

No Windows NT, a partição de inicialização é o volume, formatado para o sistema de arquivos NTFS ou FAT, que contém o sistema operacional Windows NT e seus arquivos de suporte. Ela pode ser (mas não precisa ser) a própria partição de sistema. A partição de inicialização também não pode ser parte de um conjunto de faixas ou volumes.

Protegendo as partições de sistema
Uma vez que a partição de sistema dos computadores baseados em RISC deve ser formatada para o sistema de arquivos FAT, não existe um meio para proteger as informações em pastas e arquivos individuais, a menos que o fabricante tenha incluído proteção por hardware. Para obter informações, consulte a documentação do fornecedor. Conseqüentemente, a única maneira de proteger a partição de sistema é permitir o acesso somente a membros do grupo Administradores. O melhor é ter os arquivos de sistema e de inicialização em partições diferentes quando proteger a partição.

Para obter informações sobre como proteger as partições de sistema, consulte Protegendo partições de sistema na Ajuda do Administrador de discos.

Atribuindo letras de unidades de disco
É possível criar mais de 24 volumes com o Windows NT, mas você não pode atribuir mais de 24 letras de unidades de disco para acessar esses volumes. As letras A e B são reservadas para unidades de disco flexível. No entanto, se você não tiver uma unidade B de disquete poderá utilizar a letra B para uma unidade de disco de rede.

O Windows NT permite a atribuição estática de letras de unidades de disco. O que significa que uma letra pode ser atribuída permanentemente a partição/volume em um disco rígido específico. Quando um novo disco rígido é acrescentado a um sistema de computador existente, ele não afeta as letras de unidade atribuídas estaticamente.

Além de suportar a atribuição estática de letras de unidades de disco em volumes e partições o Administrador de discos suporta também a atribuição de letras permanentes a unidades de CD-ROM.

No entanto, essa atribuição estática de letras de unidades ocorre somente depois que o Administrador de discos tenha sido utilizado no computador. Antes disso, as letras de unidades de disco são atribuídas pelo Windows NT de forma semelhante à utilizada pelo MS-DOS, que segue esta regra: primeiramente são atribuídas letras às partições primárias de cada disco rígido, começando pela letra C. Em seguida o Windows NT continua atribuindo as letras seguintes disponíveis, em ordem alfabética, às unidades lógicas de todos os discos rígidos e depois a outras partições primárias de cada disco. A partição de sistema ativa é normalmente a unidade de disco C.

O que vem a seguir é um exemplo com três discos rígidos.
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O que vem a seguir é um exemplo com somente um disco rígido.
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Observação  Você deve ter cuidado quando atribuir letras de unidades de disco, porque muitos programas do MS-DOS e do Windows fazem referência a uma unidade de disco específica. Por exemplo, a variável de ambiente Path mostra letras de unidades específicas com nomes de programas.

Para obter informações sobre como atribuir letras de unidades de disco, consulte Atribuindo letras de unidades de disco e Atribuindo letras de unidades de CD-ROM na Ajuda do Administrador de discos.

Excluindo partições, volumes ou unidades de disco lógicas
Antes de excluir partições, volumes ou unidades de disco lógicas no Windows NT você precisa certificar-se de que foi efetuado o backup e verificação das informações neles contidas em um outro meio de armazenamento ou que elas não são mais necessárias.

O Windows NT faz certas restrições quanto à sua habilidade para fazer exclusões. Ele não permite que você exclua o volume que tem os arquivos de sistema (a partição de sistema), nem que exclua partições individuais que fazem parte de um conjunto, sem excluir o conjunto inteiro. No entanto, em um computador baseado em RISC, você pode excluir a partição de sistema com os arquivos necessários para carregar o Windows NT. Portanto, tenha muito cuidado. O Windows NT exige também que todas as unidades de disco lógicas ou outros volumes de uma partição estendida sejam excluídos para que você possa excluir a partição estendida.

Uma vez que tenha excluído partições, volumes ou unidades lógicas, é preciso que você confirme as alterações para que qualquer outra coisa possa ser feita com as partições, volumes ou unidades lógicas.

Para obter informações sobre como excluir partições, volumes ou unidades de disco lógicas, consulte Excluindo partições, volumes ou unidades de disco lógicas na Ajuda do Administrador de discos.

Confirmando alterações
Depois de você ter feito alterações significativas nas partições do seu disco rígido, o Administrador de discos exibe uma mensagem para lembrá-lo que certas alterações são irreversíveis, como a exclusão de uma partição, e para perguntar se você deseja salvar essas alterações. O Administrador de discos somente efetuará atualizações nos discos depois de você concordar em salvar essas alterações e sair do programa, ou se você confirmar as alterações antes de sair do Administrador de discos.

Algumas vezes, depois de você confirmar as alterações, outra mensagem avisa que foram feitas alterações que requerem que você reinicialize o computador. (Isto acontece em algumas circunstâncias, como se você estendeu um volume, bloqueou um volume ou procurou ou restaurou informações de configuração de disco). O Administrador de discos inicia um completo desligamento do sistema, fecha todos os aplicativos abertos e reinicializa o computador.

Adicionando discos rígidos

O número máximo de discos rígidos que podem adicionados a um computador depende da configuração do hardware, como quantos adaptadores SCSI você anexou. Depois de adicionar mais discos rígidos, reinicialize o computador e inicie o Administrador de discos. Antes que a janela do Administrador de discos se abra, uma mensagem avisa que ele percebeu uma alteração e irá atualizar a configuração do sistema. Entretanto, quando você adiciona novos discos rígidos, as letras de unidade de disco não são alteradas pelo sistema se já tiverem sido estaticamente atribuídas.

Salvando e restaurando as informações de configuração de disco
O Administrador de discos tem opções para salvar e restaurar as seguintes informações de configuração de disco atualmente definidas: letras atribuídas a unidades de disco, volumes, faixas de disco, faixas de disco com paridade e espelhos. Você deve assegurar que as informações de configuração de disco sejam salvas antes de atualizar o sistema operacional para uma nova versão para se certificar de que não perderá as informações de configuração atuais.

Você pode também procurar informações de configuração de disco entre as diferentes versões instaladas do Windows NT e selecionar uma versão específica para substituir outra. No entanto, você deve ter cuidado para atualizar as informações desta versão toda vez que fizer uma alteração na configuração do disco. Primeiramente, faça as alterações, saia do Administrador de discos, reinicialize o computador e o Administrador de discos e depois salve as informações de configuração e saia do Administrador de discos.

Para obter informações sobre como salvar, restaurar e procurar informações de configuração, consulte Salvando informações de configuração de disco, Restaurando informações de configuração de disco e Procurando informações de configuração de disco na Ajuda do Administrador de discos.

Alterando o sistema de arquivos de uma partição
Se você quiser alterar o sistema de arquivos de uma partição existente, deve efetuar backup das informações contidas na partição.

Se o Windows NT não estiver instalado na partição, utilize o comando Format do menu Ferramentas do Administrador de discos para reformatar essa partição com um outro sistema de arquivos. Ou você pode também utilizar o programa de formatação no prompt de comando. Entretanto, reformatar a partição irá também destruir todos os dados existentes.

Se você deseja alterar o sistema de arquivos de uma partição FAT existente para o formato NTFS, pode utilizar o programa de conversão no prompt de comando. A utilização do programa Convert não grava sobre os dados do disco. Esse programa não pode ser utilizado para converter uma partição NTFS para FAT.

Para obter maiores informações sobre Format e Convert, consulte o Guia de referência de comandos na Ajuda.

Se o Windows NT não estiver instalado na partição, você não poderá exclui-la de dentro do Administrador de discos nem reformatá-la utilizando Format. Em vez disto, você deve utilizar o programa de instalação. Para obter maiores informações sobre a utilização do programa de instalação, consulte Formatando e nomeando partições e Windows NT Server - O Início.

Para obter informações sobre como reformatar partições, consulte Reformatando partições existentes na Ajuda do Administrador de discos.

Criando e excluindo volumes
Os volumes constituem um mecanismo para a utilização mais eficiente do espaço livre total de diversos discos. Eles são criados, como é mostrado na ilustração a seguir, pelas de áreas de espaço livre de diversos tamanhos existentes em 1 a 32 discos, combinadas em um grande conjunto lógico de volumes que é reconhecido como uma partição única.
Observação  Os sistemas operacionais, como o MS-DOS, que não possuem funções para volumes, são incapazes de reconhecer volumes criados pelo Windows NT. Portanto, se você criar um volume em um computador com inicialização dupla, essas partições ficarão sem utilidade para o MS-DOS.
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As áreas de espaço livre utilizadas para criar volumes podem ter tamanhos diferentes, como é mostrado na ilustração seguinte. Os conjuntos são organizados de tal forma que o espaço de um disco é preenchido, depois, começando no início do disco seguinte, todo o espaço é preenchido. E o processo continua da mesma forma para cada disco subseqüente até o máximo de 32 discos.
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Excluir as partições menores e combiná-las em um volume libera letras de unidades de disco para outros usos, permite a criação de um volume grande para ser utilizado pelo sistema de arquivos e pode melhorar o desempenho do sistema proporcionando melhor equilíbrio entre entrada e saída de dados (E/S) através das unidades de disco. Porém, os conjuntos de volume não têm tolerância a falhas.

Antes de fazer qualquer alteração em volumes, você deve efetuar backup de todas as informações do conjunto e, só então, excluir o conjunto, porque todas as informações contidas nele serão também excluídas.

Os volumes NTFS e os volumes existentes podem ser estendidos adicionando-se espaço livre. O Administrador de discos força o sistema a reinicializar depois que você sair e salvar as alterações, e então formata a nova área sem afetar os arquivos existentes no volume ou volume original.

Para obter informações sobre como criar, excluir e estender volumes, consulte Criando um volume, Excluindo um volume e Estendendo volumes e volumes na Ajuda do Administrador de discos.

Criando e excluindo faixas de disco

As faixas de disco são criadas de maneira semelhante aos volumes, mas com mais restrições. Cada partição membro do conjunto de faixas deve estar em um disco diferente, até o limite de 32 discos. Além disso, o Administrador de discos fará todas as partições com o mesmo tamanho.
Observação  Os sistemas operacionais, como o MS-DOS, que não possuem funções para faixas de disco não podem reconhecer os conjuntos criados pelo Windows NT. Portanto, se você criar um conjunto de faixas em um computador com inicialização dupla, essas partições não poderão ser utilizadas pelo MS-DOS.

Os conjunto de faixas são criados combinando-se de áreas de espaço livre de 2 a 32 discos em um grande volume lógico. As partições nos conjunto de faixas têm aproximadamente o mesmo tamanho para que ao dados possam ser gravados em faixas ao longo da partição. Isto permite que os comandos de E/S sejam emitidos simultaneamente e melhora a taxa de transferência.

A ilustração a seguir mostra um conjunto de seis discos rígidos e como as faixas são distribuídas através deles.
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Quando você não precisar mais de um conjunto de faixas ou tiver problemas com falhas em um disco rígido, deve primeiro efetuar backup de todas as informações do conjunto de faixas e, somente então, excluir o conjunto, porque todas as informações serão também excluídas. As faixas de disco sem paridade não proporcionam tolerância a falhas.

Para obter informações sobre como criar e excluir faixas de disco, consulte Criando um conjunto de faixas e Excluindo um conjunto de faixas na Ajuda do Administrador de discos.

Tolerância a falhas
Tolerância a falhas é a capacidade de um sistema para continuar funcionando quando uma parte dele falhar. Normalmente, a expressão tolerância a falhas é utilizada para descrever subsistemas de disco, mas pode também aplicar-se a outras partes do sistema ou ao sistema inteiro. Os sistemas totalmente tolerantes a falhas utilizam controlador de disco e fontes de energia redundantes e também subsistemas de disco tolerante a falhas. Você pode também utilizar sistemas de alimentação ininterrupta (UPSs) para proteção contra falha de energia local. Para obter maiores informações sobre UPS, consulte “Gerenciando sistemas de alimentação ininterrupta” mais adiante neste capítulo.

Embora os dados estejam sempre disponíveis e atuais em um sistema tolerante a falhas, mesmo assim você precisa efetuar backups em fita para proteger as informações do seu subsistema de discos contra eventos destrutivos como fogo, terremotos, tornados, enchentes e erros de usuários. A tolerância a falhas de disco não é um alternativa para uma estratégia de backup com armazenamento fora do local. Para obter maiores informações sobre backup em fita, consulte o capítulo 6, “Efetuando backup e restaurando arquivos de rede”.

A tolerância a falhas foi criada para combater problemas de falha de disco, falta de energia ou sistema operacional danificado, o que pode incluir arquivos de inicialização, o próprio sistema operacional e arquivos de sistema.

Os sistemas de disco tolerantes a falhas são padronizados e categorizados em seis níveis conhecidos como nível 0 a nível 5 do RAID. Cada nível oferece diversas combinações de desempenho, confiabilidade e custo. O Administrador de discos inclui os níveis 0, 1 e 5 do RAID. Somente os níveis 1 e 5 proporcionam tolerância a falhas.

As estratégias do RAID podem ser implementadas utilizando-se soluções de hardware ou de software. Em uma solução de hardware, a interface controladora manipula a criação e regeneração das informações redundantes. No Windows NT Server, essa atividade pode ser executada pelo software. Uma implementação por hardware de uma estratégia de RAID pode oferecer vantagens de desempenho sobre a implementação por software incluída no Windows NT Server.

Entendendo o RAID
Os arranjos de discos (disk arrays) consistem de múltiplas unidades de disco coordenadas por um controlador. Os arquivos de dados individuais normalmente são gravados em mais de um disco de forma que, dependendo do nível de RAID utilizado, pode melhorar o desempenho e/ou confiabilidade.

Entretanto, não haverá tolerância a falhas até que a falha seja reparada. Poucas implementações de RAID podem suportar duas falhas simultâneas. Quando o disco com falha é substituído, os dados podem ser regenerados utilizando-se as informações redundantes. A regeneração de dados ocorre sem as fitas de backup e sem execução de operações manuais de atualização para cobrir transações que ocorreram desde o último backup. Quando a regeneração de dados estiver completada, todos os dados estarão atuais e novamente protegidos contra falhas de disco. A capacidade de proporcionar grande disponibilidade de dados de forma econômica é o benefício chave dos arranjos de disco.

Nível 0: faixas de disco
As faixas de disco são criadas combinando-se áreas de espaço livre em de 3 a 32 discos em um grande volume lógico. Os dados são divididos em blocos e distribuídos em uma ordem fixa entre todos os discos do arranjo.

As faixas de disco de nível 0 não proporcionam tolerância a falhas.
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As faixas de disco no Windows NT gravam dados em múltiplas partições, como é feito com volumes. No entanto, as faixas gravam arquivos por todos os discos de forma que os dados são adicionados a todos os discos do conjunto com a mesma taxa.

As faixas de disco oferecem o melhor desempenho entre todas as estratégias de gerenciamento de disco do Windows NT Server, inclusive para volumes. No entanto, como com os volumes, elas não proporcionam tolerância a falhas. Se qualquer partição do conjunto falhar, todos os dados serão perdidos.

Nível 1: espelhos
O espelho proporciona um gêmeo idêntico de um disco selecionado, de forma que todos os dados gravados no disco primário também o são no disco espelho ou sombra, o que resulta em utilização de apenas 50 por cento do espaço em disco. Se um disco falhar, o sistema utilizará os dados do outro disco. Para obter maiores informações sobre como lidar com falhas de inicialização, consulte “Corrigindo uma falha de sistema ou de inicialização” mais adiante neste capítulo.

O espelho protege uma partição de um disco contra falhas de disco e, possivelmente, de controlador, mantendo uma cópia totalmente redundante em outro disco. Quando uma partição espelhada falha, você deve quebrar o espelho para expor a partição restante como um volume separado, com sua própria letra de unidade de disco. Esse volume torna-se então a partição principal, e você pode criar um novo relacionamento de espelho com o espaço livre que não está sendo utilizado com o mesmo tamanho, ou maior, em outro disco.

Os espelhos são criados pela duplicação de uma partição utilizando o espaço livre de um outro disco. Se a segunda partição for maior, o espaço que sobra torna-se espaço livre. A mesma letra de unidade é utilizada para ambas as partições. Qualquer partição existente, mesmo as de sistema e de inicialização, podem ser espelhadas em uma outra partição do mesmo tamanho, ou maior, em outro disco utilizando o mesmo ou outro controlador. Quando o espelho é criado, o melhor é utilizar discos do mesmo tamanho, modelo e fabricante.
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Os espelhos possuem melhor desempenho geral de gravação e leitura do que o nível 5 das faixas de disco. Outra vantagem dos espelhos sobre as faixas de disco com paridade é que não há perda de desempenho quando um membro do espelho falhar. Eles são mais caros, em termos de preço por megabyte, porque sua utilização do espaço em disco é menor. Mas seu custo inicial é menor porque requer somente dois discos, ao passo que as faixas de disco com paridade requerem três ou mais.

A ilustração seguinte mostra exemplos de espelhos utilizando o mesmo controlador e controladores diferentes.
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Os espelhos reduzem a chance de um erro irrecuperável proporcionando conjuntos de dados em duplicata, o que dobra o número de discos necessários e as operações de entrada/saída (E/S) na gravação em disco. No entanto, são alcançados alguns ganhos de desempenho para leitura de dados, em razão do equilíbrio da carga de E/S de solicitações entre as duas partições.

Quando você quiser utilizar o espaço de um espelho para outras finalidade, deve inicialmente quebrar o espelho e excluir a partição. A quebra do espelho não exclui as informações mas ainda é mais seguro efetuar um backup primeiro. Depois você estará pronto para excluir uma das partições que constituem o espelho para recuperar espaço livre.

No caso de uma erro irrecuperável em uma partição dentro de um espelho, você precisará quebrar a relação de espelho para expor a partição restante como partição individual ou unidade de disco lógica. Você pode então reatribuir algum espaço livre em outro disco para criar um novo espelho. Para obter maiores informações sobre a quebra de espelhos, consulte o Windows NT Server Resource Kit versão 4.0.

Para obter informações sobre como estabelecer, quebrar ou excluir um espelho, consulte Estabelecendo um espelho e Quebrando um espelho na Ajuda do Administrador de discos.

Nível 5: faixas de disco com paridade
O nível 5 é comumente conhecido como faixas de disco com paridade. Os dados são divididos em faixas ao longo de todos os disco do arranjo. Esse nível é diferente porque grava a paridade em todos os discos. A redundância de dados é fornecida pela informação de paridade. As informações de dados e de paridade são organizadas no arranjo de discos para que as duas estejam sempre em discos diferentes.
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As faixas de disco com paridade têm melhor desempenho de leitura do que os espelhos. No entanto, quando um membro estiver faltando, como quando um disco falhou, o desempenho é degradado por causa da necessidade de recuperar os dados com a informação de paridade.

Não obstante, essa estratégia é mais recomendada do que o espelho para aplicativos que requerem redundância e são orientados principalmente para leitura. O desempenho de gravação é reduzido pelo cálculo da paridade. Além disso, uma operação de gravação requer três vezes mais memória que a leitura durante operação normal e, mais ainda, quando uma partição falha, a leitura requer pelo menos três vezes a quantidade de memória que seria utilizada normalmente, em ambos os casos, em razão do cálculo da paridade.

	Entendendo a utilização da paridade pelo Windows NTO método de redundância de dados utilizado no Windows NT Server para faixas de disco com paridade é uma função da operação booleana denominada exclusive OR, também referida como XOR. O conceito importante a lembrar sobre paridade é que a regeneração utiliza a informação de paridade com os dados dos discos bons para recriar os dados nos discos que falharam. A forma de tolerância a falhas das faixas de disco com paridade do Windows NT Server mantém um XOR do total dos dados. Isso possibilita a reconstrução dos dados faltantes (em um disco ou setor que falhar) a partir dos discos restantes das faixas de disco com paridade.


Observação  A utilização de faixas de disco com paridade requer mais memória do sistema do que a utilização de espelhos. O mínimo de RAM recomendado é 16 MB ou mais.

As faixas de disco com paridade incluem uma faixa de paridade por fila. Portanto, você deve utilizar pelo menos três, em vez de dois discos para deixas espaço para as informações de paridade. As faixas de paridade, como é mostrado na ilustração a seguir, são distribuídas ao longo de todas as partições para equilibrar a carga de E/S. A proteção oferecida aqui é tão completa quando com espelho de disco. Essa técnica oferece redundância de dados com o custo de apenas um disco adicional para o conjunto. Porém, a recuperação de uma falha de disco em um conjunto de faixas de disco com paridade consome mais tempo do que com espelhos.

A ilustração seguinte mostra um conjunto de seis discos rígidos e como as faixas de paridade são distribuídas ao longo das partições.
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Quando você quiser recuperar o espaço das faixas de disco com paridade para outra finalidade, primeiramente certifique-se de efetuar backup, se quiser reutilizar as informações, e depois exclua as faixas de disco.

Para obter informações sobre como criar e excluir faixas de disco com paridade, consulte Criando faixas de disco com paridade e Excluindo faixas de disco com paridade na Ajuda do Administrador de discos.

Resumo da estratégia do RAID do Windows NT
No Windows NT Server, as faixas de disco proporcionam o melhor desempenho mas não oferecem tolerância a falhas (isto é, redundância de dados).

Quando comparada com faixas de disco com paridade, uma implementação de espelho tem um custo inicial mais baixo, requer menos memória de sistema, proporciona o melhor desempenho geral e não mostra degradação de desempenho durante uma falha. Entretanto, seu custo por megabyte é mais alto do que o das faixas de disco com paridade.

A implementação de faixas de disco com paridade tem melhor desempenho de leitura e custo por megabyte mais baixo, mas exige mais memória do sistema e perde a vantagem de desempenho quando estiver faltando um membro.

As faixas de disco com paridade são uma boa solução para redundância de dados em ambiente de computação em que a maior parte das atividades consiste de leitura de dados. Por exemplo, se a sua rede tiver um servidor em que você mantém todas as cópias dos programas utilizados pelo pessoal do local, esse pode ser um bom caso para se utilizar faixas de disco com paridade. Isso permitiria que você protegesse os dados contra a perda de um único disco de faixas de disco. Adicionalmente, o desempenho de leitura seria melhorado devido à simultaneidade das leituras ao longo dos discos que formam as faixas de disco com paridade.

Em um ambiente em que ocorrem atualizações freqüentes das informações, pode ser melhor utilizar espelhos. No entanto, você pode utilizar faixas de disco com paridade se desejar redundância e se o custo de armazenamento de um espelho for proibitivo.

Observe que os sistemas operacionais, como o MS-DOS, que não têm funções de tolerância a falhas não podem reconhecer as partições que o Windows NT Server cria para tolerância a falhas. Portanto, se você espelhar a partição de sistema do MS-DOS em um computador com inicialização dupla, o MS-DOS não poderá utilizar nem iniciar nenhuma partição. Além disso, como precaução, você deve certificar-se de criar um disco de recuperação para que possa inicializar seu computador a partir da partição espelhada, se a partição de sistema for perdida. Para obter informações sobre a criação e utilização desse disco de recuperação, consulte “Criando um disco de recuperação em sistemas baseados em x86” mais adiante neste capítulo.

Gerenciando sistemas de alimentação ininterrupta
O sistema de alimentação ininterrupta (UPS) fornece energia quando a rede elétrica local falha. Normalmente, ele tem capacidade para fornecer um quantidade específica de energia durante um tempo determinado. Essa energia é fornecida por baterias, que são mantidas sob carga enquanto a energia da rede estiver disponível. A energia da rede elétrica é convertida de AC (corrente alternada) para DC (corrente contínua) que é utilizada para carregar as baterias. Quando necessário, a voltagem DC é convertida para voltagem AC, compatível com a fonte de alimentação do computador. Normalmente, tudo o que é preciso de uma UPS é tempo para desligar o sistema de uma forma ordenada saindo de processos e fechando sessões.

Para minimizar o tempo de inatividade devido a falhas da rede elétrica e proporcionar algum tipo de aviso antecipado antes de uma perda total de energia, o Windows NT oferece uma opção de UPS no Painel de Controle para gerenciar um sistema de alimentação ininterrupta.

Antes de adquirir um dispositivo UPS para utilizar com o Windows NT, confirme com o fabricante se tanto o dispositivo quanto seu cabo serial são compatíveis com o Windows NT.

Entendendo os tipos de UPS
Existem duas categorias de sistemas de alimentação ininterrupta: online e standby.

O UPS online é conectado entre a rede elétrica e o computador para fornecer energia ao seu sistema de forma constante. Sua conexão à rede elétrica mantém as baterias carregadas. Esse método oferece condicionamento de energia, o que significa que ele remove picos, surtos de voltagem excessiva, reduções de voltagem e ruídos.
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O UPS tipo standby é configurado para fornecer ao sistema a energia da rede elétrica ou a sua própria, e para comutar de uma para outra quando for necessário. Quando a rede elétrica está disponível, o dispositivo de UPS a conecta diretamente ao computador e monitora seu nível de voltagem. A fonte de alimentação do UPS é mantida no modo de prontidão (isto é, pronta para fornecer energia mas consumindo muito pouca), e a bateria é mantida carregada. Quando a rede elétrica falha ou a voltagem cai abaixo de um nível aceitável, o dispositivo de UPS comuta a energia que alimenta o computador da rede para sua própria. Isto ocorre tão rapidamente que a fonte de alimentação do computador pode continuar fornecendo energia ininterruptamente. O UPS do tipo standby também pode ter condicionamento de energia durante o serviço regular, se ele for construído no caminho da alimentação pela rede elétrica, mas isto não é uma função do processo de conversão da fonte de alimentação do UPS.
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Existem também versões híbridas desses dois tipos. Antes de adquirir ou instalar um dispositivo de UPS, verifique sua confiabilidade e seu mecanismo de manipulação de falhas.

Entendendo como um UPS interage com os sistemas operacionais
Muitos dispositivos de UPS podem ser interfaceados com sistemas operacionais, possibilitando a notificação automática dos usuário sobre um processo de desligamento em andamento ou informando que a energia foi restaurada e o desligamento não é mais necessário.

Durante uma falha de energia, o serviço do UPS interrompe imediatamente o Servidor para impedir novas conexões e envia uma mensagem notificando os usuários da falta de energia. O serviço do UPS aguarda então um intervalo de tempo especificado antes de avisar os usuários para sair das sessões. Se a energia for restaurada durante o intervalo, será enviada outra mensagem para informar que a energia foi restaurada e as operações normais recomeçaram.

Configurando o sistema de alimentação ininterrupta
Você pode utilizar a opção UPS do Painel de Controle para definir as seguintes opções:

·
A porta serial em que o dispositivo de UPS está conectado.

·
Se o dispositivo de UPS deve enviar um sinal se faltar a energia normal.

·
Se o dispositivo de UPS deve enviar um aviso quando a voltagem da bateria estiver baixa.

·
Se o dispositivo de UPS deve enviar um sinal informando que se desligou.

·
Um arquivo de comando para ser executado durante o desligamento.

·
O tempo de vida esperado e o tempo de recarga da baterias.

·
A marcação de tempo para as mensagens de alerta.

As opções reais para a configuração do serviço do UPS dependem do hardware específico de UPS instalado no seu sistema. Definições incorretas podem causar operação indesejável do UPS. Para saber detalhes sobre configurações possíveis, consulte a documentação do seu dispositivo de UPS.

Para obter informações sobre como configurar um UPS, consulte Configurando o sistema de alimentação ininterrupta (UPS) na Ajuda.

Depois de configurar as opções de UPS, certifique-se de testar se o seu computador está protegido contra falhas de energia. Para obter informações sobre como testar a configuração do UPS, consulte Testando a configuração do seu UPS na Ajuda.

Entendendo como funciona o serviço de UPS do Windows NT
A opção UPS do Painel de Controle permite que o serviço de UPS se comunique com um dispositivo de UPS através de uma porta serial com os seguintes sinais: 

	Sinal
	Pino
	Declarado por

	Falha de Energia 
	CTS (Clear To Send)
	Hardware do UPS

	Bateria Baixa
	DCD (Data Carrier Detect)
	Hardware do UPS

	Desligamento do UPS 
	DTR (Data Terminal Ready) 
	Serviço UPS do Windows NT 


A declaração de cada um desses pinos pode ser positiva ou negativa, dependendo da implementação do dispositivo de UPS. Utilize a caixa de diálogo UPS para especificar a polaridade utilizada pelo hardware do UPS. Para saber detalhes de configuração, consulte o manual do fornecedor.

Para suportar dispositivos de UPS do tipo de fechamento de contatos, o serviço de UPS faz o seguinte:

·
O pino 6 TXD (Transmit Data) é definido como permanentemente baixo.

·
O pino RTS (Request To Send) é definido como permanentemente alto.

Quando o serviço de UPS é iniciado, verifica as configurações da caixa de diálogo UPS assumindo que o sistema não está iniciando durante uma falha de energia e assegurando que a polaridade do sinal nos pinos CTS e DCD é oposta à especificada como condição de falha na caixa de diálogo UPS. Por exemplo, se a caixa de diálogo UPS especifica que o dispositivo de UPS suporta um Sinal de Falha de Energia (pino CTS) com sinal positivo, o serviço de UPS verifica para se certificar que esse pino ainda não foi declarado positivo (o que não aconteceria, a menos que você tivesse inicializado o sistema durante uma falha de energia).

Isso tem algumas implicações importantes. Com um UPS online, o dispositivo de UPS pode desligar a si mesmo imediatamente se a configuração estiver incorreta. Com um UPS standby, uma configuração incorreta tipicamente desliga o dispositivo de UPS logo que for detectada uma falha de energia, na realidade contornando a finalidade do UPS. Por isso é importante configurar e testar o seu dispositivo de UPS para se certificar que ele está funcionando corretamente.

Quando o serviço de UPS é iniciado, aguarda até que o pino CTS seja declarado pelo UPS. Se você indicou na caixa de diálogo UPS que o dispositivo de UPS não suporta um sinal de Bateria Baixa, o serviço de UPS utilizará os parâmetros especificados na caixa Características do UPS da caixa de diálogo UPS para avaliar o nível de carga da bateria em termos de minutos. Cada vez que você inicia o serviço de UPS, o nível de carga da bateria é redefinido como 0 minutos. À medida que o tempo passa, o parâmetro Tempo de recarga de bateria é utilizado para avaliar a vida da bateria, até um tempo máximo especificado pelo parâmetro Duração estimada da bateria. O serviço de UPS necessita de pelo menos dois minutos para executar um desligamento normal. Portanto, se a sua bateria não tiver mais do que dois minutos de vida restante, imediatamente será executado um desligamento. Como é importante que os parâmetros da caixa Características do UPS sejam definidos com exatidão, é melhor utilizar as estimativas do pior caso.

Quando ocorre uma falha de energia, o serviço de UPS utiliza os parâmetros da caixa Serviço de UPS da caixa de diálogo UPS para decidir como deve responder. Para energia ruidosa (isto é, energia que flutua regularmente), o primeiro parâmetro deve ser definido para alguns segundos. O primeiro parâmetros é o tempo entre a falha de energia e a mensagem de alerta inicial. A definição desse parâmetro minimiza a difusão de mensagens.

O dispositivo de UPS envia mensagens continuamente a intervalos especificados no segundo parâmetro da caixa Serviço UPS. O segundo parâmetro especifica o retardo entre mensagens de alerta. Ele deve ser definido como muito baixo, se você quiser se assegurar que os usuários estejam cientes da falha de energia, ou definido alto se não for importante permitir que os usuários saibam da falha de energia. Quando a bateria do UPS está baixa, o serviço inicia um desligamento e depois desliga o dispositivo de UPS (se esse recurso for suportado).

Usando um dispositivo de UPS com o Windows NT
Você deve utilizar os seguintes serviços do Windows NT em combinação com o dispositivo de UPS que escolher para seu computador:

·
UPS

·
Alerta

·
Mensageiro

·
Log de Eventos

A seguir há alguns pontos básicos de que você deve estar ciente para assegurar que o UPS está instalado corretamente e proteger o seu computador contra os danos de uma falha de energia.

Um dispositivo de UPS fornece energia para o seu computador e os periféricos (por exemplo, o monitor e a impressora) quando a energia da rede elétrica for interrompida ou falhar completamente. Alguns dispositivos de UPS podem fornecer energia apenas durante alguns minutos, enquanto outros podem fazê-lo por muitas horas. Em qualquer caso, você deve configurar o UPS para trabalhar com o Windows NT apropriadamente, de forma que possa acompanhar as flutuações de energia e tomar as medidas adequadas. Por exemplo, se uma falha de energia se prolongar, o UPS pode não ser capaz de fornecer energia durante todo o tempo da falha. Neste caso, o Windows NT alerta os usuários sobre a falha de energia. Quando o UPS alcança um estado crítico, o sistema operacional é desativado e o dispositivo de UPS é desligado. Portanto, você deve se certificar de que o seu dispositivo de UPS garante pelo menos dois minutos para permitir que o sistema operacional execute um desligamento normal.

Para escolher um dispositivo de UPS que funcione com o Windows NT, consulte a Lista de Compatibilidade de Hardware do Windows NT Server. Normalmente isso significa pedir o cabo serial correto para o fornecedor do UPS. Esse cabo foi projetado para estar de acordo com a especificação de interface de UPS para o Windows NT. Se você estiver atualizando o seu computador para o Windows NT e já possuir um UPS, verifique com o fornecedor para assegurar que o cabo existentes funcione com o Windows NT. Se for utilizado o cabo errado, podem ocorrer resultados inesperados.

Os fabricantes de UPSs podem ter seu próprio software, que pode ser adquirido separadamente, para utilizar os recursos exclusivos de seus próprios dispositivos de UPS. Neste caso, você não deve utilizar o serviço de UPS que vem com o Windows NT. Siga as instruções que vêm com o software do fabricante do UPS.

O serviço de UPS é configurado utilizando-se a opção UPS no Painel de Controle. Você deve basear a configuração nos recursos suportados pelo dispositivo de UPS que estiver utilizando. Os três recursos que o Windows NT suporta são:

·
Detecção de falha da rede elétrica.

·
Detecção de bateria baixa.

·
Capacidade de desligamento do UPS.

Para determinar as configurações corretas, leia cuidadosamente o manual do usuário do seu dispositivo de UPS, ou entre em contato com o fornecedor. Baseado nos recursos suportados pelo UPS, você pode ter que inserir parâmetros adicionais na caixa Características do UPS da caixa de diálogo UPS.

O serviço de UPS pode ser controlado de diversos modos. Uma maneira é configurar as definições da caixa de diálogo UPS e clicar em OK. Aparece uma mensagem e pergunta se você deseja iniciar o serviço de UPS. Uma outra maneira de iniciar o serviço é utilizando a opção Serviços do Painel de Controle.

Os serviços Alerta e Mensageiro são iniciados automaticamente quando o Windows NT é iniciado. O serviço Alerta envia alertas para usuários selecionados e o Mensageiro envia mensagens para o seu computador Windows NT local e para outros usuários da rede. Todas as flutuações e falhas de energia detectadas são registradas no log de eventos, juntamente com as falhas de início do serviço de UPS e iniciações de desligamento do servidor.

Para garantir que o computador está protegido contra falhas de energia, teste-o simulando uma falha (isto é, desconectando a energia da rede elétrica para o dispositivo de UPS). O seu computador e os periféricos conectados ao dispositivo de UPS devem permanecer em operação e devem ser exibidas mensagens e os eventos devem ser registrados. Espere até que a bateria do UPS alcance um nível baixo para verificar se ocorre um desligamento normal. Restaure a energia principal para o dispositivo de UPS e verifique o log de eventos para certificar-se de que todas as ações foram registradas e que não houve erros.

Executando um arquivo de comandos no desligamento do UPS
O serviço de UPS do Windows NT suporta a execução de um arquivo de comandos que o administrador define. Você deve especificar um arquivo de comandos somente se o seu sistema exigir ações especiais antes de um desligamento do sistema. Por exemplo, você pode estar executando um aplicativo personalizado que esteja conectado a outro computador. Você pode utilizar o arquivo de comandos para terminar a sessão e efetuar logoff do computador conectado automaticamente antes que o sistema seja desligado.

Você não pode especificar um arquivo de comandos que cause o aparecimento de uma caixa de diálogo porque as caixas de diálogo requerem que o usuário digite e portanto impede um desligamento normal do sistema.

O arquivo de comandos deve residir na pasta \Raizdosistema\System32 e ter uma das seguintes extensões: .exe, .com, .bat, ou .cmd. Depois de criar o arquivo e colocá-lo na pasta apropriada, utilize a caixa de diálogo UPS para ativar sua utilização no desligamento do UPS. Selecione a opção Executar arquivo de comandos, digite o nome do arquivo e clique em OK.

Observação  O arquivo de comandos deve terminar a execução em 30 segundos. Um tempo de execução maior ameaça a capacidade do Windows NT para completar um desligamento normal do sistema. Você deve testar a operação do arquivo de comandos sob uma condição de pior caso.

Diagnóstico, recuperação e reparo do sistema
Os seguintes métodos de diagnóstico, recuperação e reparo do sistema são descritos nesta seção:

·
Utilizar o Diagnóstico do Windows NT para diagnosticar problemas de configuração.

·
Utilizar a caixa Recuperação (guia Iniciar/Desligar) na opção Sistema do Painel de Controle para especificar como o Windows NT Server registra e responde a erros graves.

·
Restaurar a configuração de trabalho utilizando a Última Configuração Válida.

·
Restaurar arquivos de sistema danificados ou faltantes, e também o setor de inicialização e informações de configuração utilizando o processo Reparar da Instalação do Windows NT. Dependendo do que você tiver que reparar, precisará utilizar o Disco de reparação de emergência. Você pode também utilizar o programa do Disco de reparação de emergência (Rdisk.exe) para atualizar as informações do seu sistema ou criar um novo Disco de reparação de emergência.

·
Criar e utilizar um disco de recuperação para iniciar o computador depois de uma falha na partição primária.

No final desta seção há uma lista de outras ferramentas de detecção de erros disponíveis no Windows NT Server.

Usando o Diagnósticos do Windows NT para diagnosticar o sistema
Você pode utilizar o Diagnóstico do Windows NT (Winmsd.exe), a ferramenta de diagnósticos para o Windows NT Server, para visualizar e imprimir informações de configuração de um computador local ou remoto. Ele está localizado na pasta Ferramentas Administrativas. Com o Diagnósticos você pode visualizar o seguinte:

·
Informações do sistema operacional, como o número de versão e opções de inicialização do sistema, e mais variáveis de processo, sistema e ambiente de usuário

·
Detalhes de hardware, como informações do BIOS, resolução de vídeo, tipo de CPU e passos da CPU

·
Memória física, informações do arquivo de paginação e utilização do DMA

·
O estado atual dos drivers e serviços do computador

·
Unidades de disco e dispositivos instalados no computador, mais as informações relacionadas de interrupções (IRQ) e de portas

·
Informações da rede, inclusive transportes, definições de configuração e estatísticas

·
Configurações de impressora e de fontes e os processos de sistema que estão sendo executados

Utilizando a recuperação do Sistema no Painel de Controle
Quando ocorre um erro grave (denominado erro STOP ou erro fatal de sistema ou ainda blue screen), como padrão o sistema faz o seguinte:

·
Grava um evento no log do sistema.

·
Alerta os administradores.

·
Despeja a memória do sistema em um arquivo que pode ser utilizado para depuração.

·
Reinicia o servidor automaticamente.

Em razão de o Windows NT Server reiniciar automaticamente em vez de esperar pela intervenção do administrador, os erros fatais de sistema causam menor tempo de desativação do servidor do que o fariam de outra maneira.

O despejo da memória do sistema em um arquivo de log pode ser valioso para a depuração da causa do erro STOP. Se você entrar em contato com os representantes de suporte técnico para falar sobre o erro, eles poderão lhe pedir o arquivo de log. Observe que o Windows NT grava esse arquivo com o mesmo nome de arquivo (Memory.dmp, como padrão) toda vez que ocorre um erro STOP. Para preservar os arquivos de log você deve copiá-los com um novo nome depois que o computador reiniciar.

Se você quiser alterar a maneira como o Windows NT reage a um erro STOP, utilize a opção Sistema (guia Inicializar/Desligar) do Painel de Controle. Para obter informações sobre como configurar a opção Sistema, consulte Configurando a recuperação do sistema na Ajuda.

Utilizando a Última Configuração Válida
Se você encontrar dificuldade para iniciar o Windows NT Server depois de instalar um novo driver ou alterar a configuração de um deles, pode escolher iniciá-lo utilizando a Última Configuração Válida.
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Para utilizar a Última Configuração Válida


1.
Inicie o computador e, quando aparecerem as palavras “OS Loader V4.00”, pressione imediatamente a BARRA DE ESPAÇO.

Aparece o menu Perfil de hardware/Recuperação de configuração que permite selecionar um dos seguintes:

·
Um perfil de hardware a ser utilizado quando iniciar o computador

·
Mudar para a Última Configuração Válida

·
Reiniciar o computador


2.
Selecione U para utilizar a Última Configuração Válida para iniciar o Windows NT Server da mesma forma que estava antes de você ter feito as alterações que impediram que ele fosse iniciado.

Todas as alterações de configuração que foram feitas desde que o sistema foi iniciado com sucesso serão perdidas.

Utilizando o processo de reparo
Se os arquivos do seu sistema ou partição de inicialização estiverem danificados e você não puder iniciar o computador utilizando o método da Última Configuração Válida, poderá utilizar o processo Reparar da Instalação do Windows NT para restaurar o sistema.

Para reparar uma instalação do Windows NT Server, a Instalação do Windows NT necessita das informações de configuração que foram salvas na pasta \Raizdosistema\Reparo ou no Disco de reparação de emergência criado quando você instalou o Windows NT (ou criado mais tarde utilizando o programa rdisk).

Para obter informações sobre como utilizar o Disco de reparação de emergência, consulte Utilitário de disco de reparação na Ajuda.

Se o sistema for danificado e você não puder repará-lo utilizando o Disco de reparação de emergência ou as informações da pasta \Reparo, deverá reinstalar o Windows NT Server a partir da fonte de instalação original. Para obter maiores informações sobre a restauração do sistema, consulte o Windows NT Server Resource Kit versão 4.0.
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Para restaurar o Windows NT Server em um computador baseado em x86 utilizando o processo de reparo da Instalação do Windows NT


1.
Se você instalou o Windows NT Server utilizando os discos flexíveis originais de instalação ou CD-ROM ou ainda utilizando o Winnt.exe, inicie a instalação da mesma forma que fez originalmente, isto é, insira o disco de inicialização da instalação na unidade A e inicie o computador.

1. 
Na tela de instalação baseada em texto que pergunta se você deseja instalar o Windows NT Server ou reparar arquivos, digite r para indicar que deseja reparar os arquivos do Windows NT Server.


3.
A instalação do Windows NT pede o Disco de reparação de emergência. Se você não o tiver, o programa de instalação apresenta uma lista das instalações do Windows NT que encontrou no computador e permite que você selecione a que deseja reparar.


4.
Siga as instruções da tela, inserindo o Disco de reparação de emergência (se tiver um) na unidade A e inserindo os outros discos de instalação do Windows NT à medida que forem solicitados.


5.
Quando aparecer a mensagem final, remova o Disco de reparação de emergência da unidade A e pressione CTRL+ALT+DEL para reiniciar o computador.
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Para restaurar o Windows NT Server em um computador baseado em RISC com o Disco de reparação de emergência


1.
Inicie o programa de instalação do Windows NT segundo as instruções da documentação fornecida pelo fornecedor. (A maneira como você inicia o programa de instalação do Windows NT depende do tipo de computador baseado em RISC que você tem).


2.
Se a tela de instalação baseada em texto perguntar se você deseja instalar o Windows NT Server ou reparar arquivos, digite r para indicar que deseja reparar os arquivos do Windows NT Server.

1. 
Siga as instruções da tela, inserindo o Disco de reparação de emergência (se tiver um) na unidade A se o programa de instalação solicitar.


4.
Quando aparecer a mensagem final, remova o Disco de reparação de emergência da unidade A e pressione ENTER para reiniciar o computador.

O processo de reparação da instalação do Windows NT permite que você selecione o que deseja reparar.

Observação  O programa do Disco de reparação de emergência (rdisk) não efetua backup das contas de usuário ou de segurança de arquivos a menos que você especifique o parâmetro /s com o comando rdisk no prompt de comando.

Cuidado  Certifique-se de atualizar as informações de reparo do sistema na pasta \Reparação do seu disco rígido e de criar e manter um Disco de reparação de emergência atualizado. Assim, as informações de reparo do seu sistema serão levadas em conta em novas informações de configuração, como atribuições de letras de unidades de disco, faixas de disco, volumes, espelhos e assim por diante. Caso contrário, as unidades de disco poderiam ficar inacessíveis em uma eventual falha do sistema.

Você pode utilizar o programa rdisk para atualizar as informações de reparo do sistema e para criar um novo Disco de reparação de emergência. Para obter maiores informações sobre o rdisk, consulte Windows NT Server - O Início.

Recuperando-se de falhas de disco e de setor
As ferramentas de tolerância a falhas do Windows NT Server o habilitam a se recuperar rápida e facilmente de situações problemáticas. Os espelhos permitem que você tenha acesso instantâneo a outro disco com uma cópia redundante das informações sobre uma disco que falhou. A utilização das faixas de disco com paridade permite que você regenere dados utilizando a faixa de paridade se um disco falhar. A capacidade de mapeamento de setores defeituosos permite que o sistema a reparar falhas de setores sem intervenção do usuário.

Esta seção examina brevemente como recuperar dados nos seguintes tipos de situação de erro:

·
Falha de disco em faixa de disco com paridade

·
Falhas de setor

·
Falha de disco em um espelho

Reparando espelhos e faixas de disco com paridade
Quando um membro de um espelho ou das faixas de disco com paridade falha, ele se torna órfão. Neste caso, o driver de tolerância a falhas (Ftdisk.sys) determina que ele não pode mais ser utilizado e direciona todas as novas leituras e gravações para os membros restantes do volume de tolerância a falhas.

Quando um membro de um espelho fica órfão, você deve inicialmente quebrar a relação de espelho para expor a partição remanescente como um volume separado. O membro operacional restante do espelho recebe a letra de unidade de disco que estava anteriormente atribuída ao espelho completo. A partição órfã recebe a letra de unidade seguinte disponível ou qualquer letra que você queira atribuir.

Então você pode criar uma novo relacionamento de espelho com o espaço livre de algum outro disco. Quando você reiniciar o computador, os dados da partição em bom estado serão copiados para o novo membro do espelho.

Para obter informações sobre como quebrar um espelho, consulte Quebrando um espelho na Ajuda.

Quando um membro das faixas de disco com paridade fica órfão, você pode regenerar os dados a partir do membro restante. No Administrador de discos, selecione uma nova área de espaço livre que tenha o mesmo tamanho ou seja maior que os outros membros das faixas de disco com paridade, depois regenere os dados. Se você solicitado a reiniciar o computador, o driver de tolerância a falhas lê as informações das faixas dos outros discos membros, recria os dados do membro faltante e os grava no novo membro.

A regeneração de faixas de disco exige que o volume seja bloqueado pelo sistema operacional. Quando um volume é regenerado, todas as conexões de rede para ele são perdidas.

Para obter informações sobre como regenerar faixas de disco com paridade, consulte Regenerando faixas de disco com paridade recuperáveis na Ajuda.

Reparando falhas de setor
O sistema de arquivos verifica todos os setores quando formata um volume. Todos os setores defeituosos são dispensados do serviço. Os serviços de tolerância a falhas do Windows NT Server adicionam a capacidade de recuperação de setores ao sistema.

Quando há uma falha de E/S de setor em um sistema tolerante a falhas com cópias redundantes dos dados, o driver de tolerância a falhas tenta dispensar o setor defeituoso do uso. Isto inclui um controle de dispositivo pedir a um driver de dispositivo de disco que dispense a utilização do setor. Dispositivos de Interface de sistema de computadores pequenos (SCSI, Small Computer System Interface) podem fazer isto, mas dispositivos AT, como a Eletrônica de dispositivos integrados (IDE, Integrated Device Electronics) e Interface de dispositivos pequenos estendida (ESDI, Enhanced Small Device Interface) não podem.

Quando um setor não pode ser dispensado, as informações corretas obtidas da cópia redundante são retornadas para o sistema de arquivos com uma mensagem de status declarando que há um setor defeituoso na E/S. O sistema de arquivos então tenta localizar a falha e dispensar os setores defeituosos removendo-os do mapa de setores do sistema de arquivos. Se a partição que contém a cópia redundante também falhar, será registrado no Visualizar eventos um erro sobre a perda potencial de dados. Para obter maiores informações sobre o Visualizar eventos, consulte o capítulo 9, “Monitorando eventos”.

O Administrador de discos também o habilita a verificar erros no seu disco. Clique em Verificar erros no menu Ferramentas. Para obter informações sobre como verificar o seu disco à procura de erros, consulte Verificando erros na Ajuda.

Reparando uma falha de sistema ou de inicialização
Se a partição de sistema ou de inicialização de um disco falhar, o sistema não será inicializado. O processo utilizado para recuperação de uma falha de inicialização depende da configuração do disco e do tipo de microprocessador do sistema. Se a partição de sistema ou de inicialização no disco não for parte de um espelho, as cópias de backup do sistema deverão ser restauradas para o disco substituído.

Para uma partição de sistema ou de inicialização configurada como parte de um espelho, que é o único método tolerante a falhas que pode ser aplicado às partições de sistema e de inicialização, o procedimento de recuperação depende de o computador ser baseado em x86 ou em RISC. Ambos utilizam um disco de recuperação para proteção da inicialização, e utilizam nomes Advanced RISC Computing (ARC) para descrever o caminho para a partição de inicialização. Você deve criar e testar se há falhas no disco de recuperação antecipadamente, ou não poderá inicializar o seu computador a partir do espelho se a partição primária for perdida.

	Entendendo os nomes ARCPara configurar as informações de inicialização para recuperação no ambiente Windows NT, você precisa entender os nomes ARC e como eles são construídos. Esses nomes constituem um método genérico de identificação de dispositivos dentro do ambiente ARC. Para dispositivos de disco, os nomes ARC são construídos desta forma:

<component>(x)disk(y)rdisk(z)partition(a)
onde <component> identifica o adaptador de hardware para o dispositivo. Os dois valores válidos para esse campo são scsi e multi, onde scsi indica um disco SCSI e multi indica uma interface de disco diferente de SCSI (Multi pode ser utilizado também para interfaces de disco SCSI se o BIOS estiver ativado no controlador de disco). Para o Windows NT isto pode ser um disco suportado pelo driver AtDisk ou por AbiosDsk.

x é o número que indica a ordem do adaptador. Por exemplo, se houver dois adaptadores SCSI no sistema, ao primeiro a ser carregado e inicializado é atribuído o número de ordem 0 e o próximo número atribuído é 1. Isto continua para todos os drivers de adaptadores que inicializam.

y é, para scsi, o número do barramento SCSI de adaptadores SCSI de múltiplos barramentos. Para multi, ele é sempre 0.

z é, para scsi, sempre 0. Para multi, esse é o número de ordem do disco do adaptador, que determina a ordem em que o disco aparece no Administrador de discos.

a é o número da partição utilizada no disco. Todas as partições recebem um número, começando por 1, exceto as partições tipo 5 (MS-DOS Extended) e tipo 0 (não utilizada).

Por exemplo, se a árvore do Windows NT estiver localizada na quarta partição de um disco SCSI, com a identificação de destino 3 no segundo controlador SCSI do sistema, o nome ARC será:

scsi(1)disk(3)rdisk(0)partition(4)


Iniciando o Windows NT Server em um computador baseado em x86
O Windows NT Server em um computador baseado em x86 inicia na seguinte seqüência:


1.
Quando o Windows NT Server é instalado altera o setor de inicialização do sistema para procurar e executar um programa denominado Ntldr.


2.
O Ntldr lê o Boot.ini e constrói um menu dos sistemas operacionais que podem ser iniciados. (O arquivo Boot.ini é descrito depois desta lista).


3.
O Ntldr executa o Ntdetect.com, que constrói uma lista dos componentes de hardware do sistema.


4.
Você pode selecionar um sistema operacional em um menu ou deixar que o tempo limite seja contado até 0 para iniciar o sistema operacional padrão.

Se você não vir o menu e o sistema operacional padrão iniciar automaticamente, o valor do tempo limite foi definido como 0 no Boot.ini.


5.
Os componentes de baixo nível do Windows NT Server são carregados e então ele inicializa os drivers e inicia os serviços baseado nas informações armazenadas no Registro.


6.
Os componentes de alto nível do Windows NT Server são carregados e a tela Bem-vindo é exibida para que você possa efetuar logon.

	Editando o arquivo Boot.iniSe o Windows NT Server não iniciar, certifique-se de que as instruções no Boot.ini (encontradas na pasta raiz da partição de sistema) refiram-se ao caminho correto da pasta \Raizdosistema.

O Boot.ini é um arquivo de texto de sistema com duas seções: a primeira especifica o sistema operacional padrão a ser iniciado e um valor de tempo limite que especifica quanto tempo deve decorrer antes de iniciar automaticamente, e o segundo especifica os sistemas operacionais que podem ser iniciados. Por exemplo, se o seu sistema estiver configurado para executar o Windows NT Server ou o MS-DOS, o Boot.ini normalmente se parecerá com isto: [boot loader]timeout=30default=SCSI(0)disk(0)rdisk(0)partition(1)\winnt40 [operating systems]SCSI(0)disk(0)rdisk(0)partition(1)\winnt40="Windows NT Server"c:\="MS-DOS"Você pode editar o texto exibido entre aspas para personalizar as escolhas de sistema operacional, mas primeiro deve alterar os atributos somente leitura, oculto e sistema do Boot.ini.

Para visualizar e alterar os atributos dos arquivos Boot.ini, consulte Visualizando todas as extensões de arquivo e de nome de arquivo e Alterando as propriedades de arquivos ou pastas na Ajuda. Os atributos podem também ser alterados utilizando-se o comando attrib no prompt de comando. Para obter maiores informações sobre attrib, consulte o Guia de referência de comandos na Ajuda.


Criando um disco de recuperação em sistemas baseados em x86
Nos sistemas baseados em x86, um arquivo Boot.ini está localizado na partição de sistema. Esse arquivo contém uma seleção de menu e a localização com nome ARC da partição de inicialização do Windows NT.

No exemplo a seguir, o sistema contém um adaptador SCSI Adaptec e dois adaptadores SCSI Future Domain. O controlador do adaptador é o primeiro na cadeia SCSI. A partição de inicialização é espelhada no adaptador Future Domain. Os nomes ARC são os seguintes:

scsi(0)disk()rdisk()partition() seria para os dispositivos SCSI Adaptec. scsi(1)disk()rdisk()partition() seria para o primeiro adaptador Future Domain. scsi(2)disk()rdisk()partition() seria para o segundo adaptador Future Domain.

Crie o disco de recuperação formatando um disco flexível utilizando o sistema operacional Windows NT e depois copiando os seguintes arquivos para o disco. Os arquivos estão localizados na pasta raiz da partição de sistema:

·
Ntldr

·
Ntdetect.com

·
Ntbootdd.sys (necessário somente se a partição de inicialização estiver em um disco SCSI e o BIOS não estiver ativado no controlador; esse arquivo é o driver de miniporta utilizado para encontrar o disco espelho)

·
Boot.ini (com um caminho alternativo apontando para a cópia espelhada da partição de sistema, especificada utilizando-se as convenções de denominação ARC)

·
Bootsect.dos (somente em computadores de múltiplas inicializações)

Criando um disco de recuperação em sistemas baseados em RISC
Os sistemas baseados em RISC têm informações equivalentes às dos arquivos Boot.ini em RAM não volátil. O processo de criação de um disco de recuperação para sistemas RISC utilizando o firmware Microsoft é copiar os seguintes arquivos em um disco formatado pelo Windows NT e vazio:

·
Osloader.exe

·
Hal.dll

O firmware do fornecedor provê operações de manutenção de inicialização 
por meio de seleções em menus. Para configurar uma seleção de inicialização 
para o disco de inicialização, defina o valor de OSLOADER como scsi(0)disk(0)fdisk(0)\Osloader.exe e o valor de SYSTEMPARTITION como scsi(0)disk(0)fdisk(0). O valor de fdisk(x) pode ser alterado para 1 para utilizar o segundo disco flexível no sistema. Você precisará definir também os valores apropriados para as seguintes seleções:

·
OSLOADPARTITION, que é o nome ARC que especifica a partição espelhada secundária

·
OSLOADFILENAME, que é o caminho para a pasta \Raizdosistema do Windows NT (por exemplo, \Winnt40 ou \Windows) na partição espelhada secundária

Depois que o programa carregador de inicialização do Windows NT, Osloader.exe, terminar de carregar o Windows NT e configurar os drivers, os serviços de tolerância a falhas são apresentados e podem efetuar as ações corretivas restantes para iniciar o sistema. Observe, porém, que os sistemas baseados em RISC podem acessar somente dispositivos SCSI conectados ao adaptador SCSI interno durante o processo de inicialização do firmware. Portanto, para proteger a partição de inicialização ou de sistema em um sistema baseado em RISC, ambas as unidades de disco devem estar conectadas ao adaptador SCSI interno.

Testando o seu disco de recuperação recém-criado
Para testar o seu disco de recuperação, utilize-o para inicializar o sistema a partir da partição sombra. Teste o disco com o disco primário ligado e depois com ele desligado. Em ambos os casos, se você puder efetuar logon, o disco de recuperação está funcionando.

Mantendo o seu disco de recuperação

Você deve atualizar o disco de recuperação toda vez que as partições forem alteradas. Por exemplo, se estiver utilizando a partição 2 para iniciar e excluir a partição 1, você deve alterar o nome ARC para iniciar utilizando a partição 1. Da mesma forma, se você estiver iniciando na partição 2, excluir a partição 1 e reparticioná-la em partições 1 e 2, você deverá alterar o nome ARC para iniciar utilizando a partição 3. Para obter maiores informações sobre nomes ARC, consulte “Entendendo os nomes ARC” anteriormente neste capítulo.

Mantendo a configuração de inicialização
Uma vez que o Windows NT Server inicie com sucesso, efetue backup da pasta de configuração (\Raizdosistema\System32\Config), e mantenha backups atualizados à medida que altera a configuração e as contas. O Registro é feito com os arquivos da pasta de configuração. Para obter maiores informações sobre o backup do Registro, consulte o capítulo 6, “Efetuando backup e restaurando arquivos de rede”.

Se você tiver que utilizar a opção Reparar da instalação do Windows NT para restaurar os arquivos do Registro, poderá restaurar a configuração a partir do seu backup.

Nos sistemas baseados em x86 não exclua Boot.ini, Ntldr, Bootsect.dos, Ntdetect.com, ou Ntbootdd.sys (se o Windows NT Server estiver instalado em um disco SCSI) da pasta raiz da partição de sistema. Em sistemas baseados em RISC, não exclua Hal.dll nem Osloader.exe em \OS\NT. Se esses arquivos de sistema ocultos forem excluídos, o Windows NT Server não poderá iniciar. Utilize o Disco de reparo de emergência para recuperar esses arquivos.

Se você alterou um sistema que anteriormente iniciava o Windows NT Server com sucesso e agora não o inicia, pode retornar para a configuração anterior selecionando Última Configuração Válida na inicialização do sistema. Se o Windows NT Server ainda assim não iniciar, utilize o processo Reparar da instalação do Windows NT para reinicializar o sistema. Uma vez inicializado, você poderá restaurar os dados utilizando as fitas de backup.

Outras ferramentas de detecção de erros
Alguns outros modos em que o Windows NT Server relata erros e preserva a configuração do sistema e dos dados incluem os seguintes:

·
Se o sistema utiliza NTFS, o Windows NT Server registra todas as transações de arquivos, substitui agrupamentos defeituosos automaticamente e armazena cópias das informações-chave de todos os arquivos do volume NTFS.

·
Os serviços e os aplicativos gravam eventos, inclusive erros, nos logs de eventos que você pode visualizar no Visualizar eventos. Para obter informações sobre o Visualizar eventos, consulte o capítulo 9, “Monitorando eventos”.
·
Os serviços Alerta e Mensageiro trabalham juntos para emitir alertas sobre problemas de impressora, segurança e sessões de usuário. Esses serviços também alertam sobre desligamento do servidor, se o sistema utilizar o serviço UPS. Para obter informações, consulte “Gerenciando sistemas de alimentação ininterrupta” anteriormente neste capítulo.

·
O Desempenho do sistema pode ser configurado para criar um log de alertas para o monitoramento do desempenho e a geração de alertas de rede. Para obter informações sobre o Desempenho do sistema, consulte o capítulo 8, “Monitorando o desempenho”.

·
O programa chkdsk examina o espaço em disco e sua utilização pelos sistemas de arquivo NTFS e FAT. Se houver erros no disco e a opção /f estiver sendo utilizada, o chkdsk alerta e corrige os erros. Se os arquivos estiverem abertos, quando o chkdsk estiver tentando corrigir os erros, será permitido que você especifique fazer com que ele verifique automaticamente o disco e corrija os erros na próxima vez em que o computador for reinicializado. Para obter maiores informações, consulte o Guia de referência de comandos na Ajuda.

O programa chkdsk pode também ser executado utilizando-se o comando Verificar erros do menu Ferramentas do Administrador de discos.

Cuidado  Utilizar chkdsk para reparar erros de sistema ou setores defeituosos em volumes muito grandes pode tornar o volume inacessível por diversos dias.

·
O Dr. Watson para Windows NT pode ser utilizado para detectar, diagnosticar e efetuar log de erros de aplicativos para ser utilizados pelo pessoal do suporte técnico. Para executar o Dr. Watson, digite start drwtsn32 no prompt de comando. Pressione F1 para obter Ajuda para configurar e utilizar o Dr. Watson.

Reparando o Config.nt e o Autoexec.nt

Se o Windows NT Server exibir uma mensagem de erro a respeito desses arquivos, ou se você tiver problemas ao executar aplicativos MS-DOS, verifique se o Config.nt ou o Autoexec.nt não estão incorretos ou faltando. Esses arquivos estão localizados na pasta \Raizdosistema\System32.

Se os arquivos estiverem incorretos ou faltando, você pode copiar novas versões deles do Disco de reparo de emergência na pasta \System32, como descrito anteriormente nesta seção.

Recuperando um Windows NT Server
Os tipos mais comuns de falha que requerem a recuperação do sistema são as falhas de hardware (dano físico irreparável do disco) e exclusão ou modificação acidentais de dados. Essas falhas podem acontecer nas partições de sistema, de inicialização ou de dados.

Se ocorrer uma falha em um servidor crítico, você desejará recuperá-lo e colocá-lo em funcionamento o mais depressa possível. As informações nas seções a seguir devem ajudá-lo a formular um plano de recuperação.

Em termos gerais, as etapas apresentadas em seguida aplicam-se também à recuperação do Windows NT Workstation.

Tornando mais fácil a recuperação
Quando você configura um servidor pela primeira vez, pode reduzir o tempo necessário para a recuperação do sistema colocando o sistema Windows NT Server e as partições de inicialização e de dados em unidades de disco separadas. Isto simplifica enormemente a recuperação se um disco for danificado.

Se você utilizar o Administrador de discos para criar faixas de disco ou espelho, deve salvar os dados de configuração de disco toda vez que alterá-la. A configuração pode ser salva no Disco de reparo de emergência do servidor ou em um disco separado.

Observação  Sempre execute o programa do Disco de reparo de emergência (rdisk) antes e depois de fazer qualquer alteração na configuração do disco. Fazendo isso, você se habilita a retornar para uma configuração estável que existia antes das alterações. Para obter informações sobre como utilizar o programa rdisk, consulte Utilitário de disco de reparação na Ajuda.

Um outro registro útil para se ter durante a recuperação de disco é uma lista escrita das partições e de seu tamanho. Anexe essa informação na frente de todas as unidades de disco.

O Disco de reparação de emergência contém informações de configuração necessárias para a recuperação de um servidor se a partição de sistema for perdida. Se a recuperação do sistema de um servidor exigir a reinstalação do software de sistema, você poderá utilizar o Disco de reparação de emergência para iniciar o sistema e depois selecionar a opção Reparar do programa de instalação para restaurar automaticamente essas informações.

Como recuperar um servidor
Se um servidor sofrer uma falha no disco que contém sua partição de sistema, utilize as etapas seguintes para recuperar o servidor com a fita.


1.
Se houve uma falha de disco, substitua-o.


2.
Se o disco que falhou continha a partição de sistema, reinstale o Windows NT Server no novo disco. Você pode recuperar a partição de sistema do servidor e parte da sua informação de Registro utilizando o Disco de reparação de emergência desse servidor para iniciar o sistema e depois a opção Reparar do programa de instalação.

Entretanto, se uma fita de backup for mais atual do que o Disco de reparação de emergência, restaure o Registro a partir da fita.

1. 
Reinicialize o servidor.


4.
Com uma unidade de fita anexada ao servidor (não na rede), restaure a partição de sistema do último backup normal.

A partição de sistema contém os arquivos específicos de hardware necessários para carregar o Windows NT. Portanto, os drivers que foram instalados depois da primeira instalação do Windows NT não serão restaurados, a menos que você restaure a partição de sistema da fita. Os arquivos da partição de sistema não são armazenados ou atualizados no Disco de reparação de emergência.


5.
Restaure todos os conjuntos de backup incrementais ou diferenciais aplicáveis. Certifique-se de selecionar a opção Restaurar Registro local para recuperar o restante das informações do Registro.


6.
Reinicialize o servidor.

Agora ele está pronto para uso normal.

Poderá haver um atraso significativo se o servidor executar funções com tempo crítico e você utilizar a etapa 2 (reinstalar o Windows NT Server em um novo disco). Para minimizar o tempo necessário para recuperar o servidor, você pode criar uma unidade de disco de recuperação, que é uma unidade SCSI externa com cerca de 100 MB. Ela pode ser uma unidade de disco dedicada, que fica na cadeia SCSI do servidor mas desligada para evitar modificação acidental. Pode ser também uma unidade portátil em pool, que você pode conectar a qualquer servidor que apresente falha.

Para preparar a unidade de disco de recuperação para uso futuro, instale o Windows NT Server e configure um arquivo de paginação local e uma unidade de fita na unidade. Depois, crie um disco de recuperação contendo os arquivos necessários para carregar e inicializar o Windows NT Server. Certifique-se de que o arquivo Boot.ini aponte para o endereço SCSI da unidade de recuperação. Para obter maiores informações sobre os arquivos necessários para carregar e inicializar o Windows NT Server e criar um disco de recuperação, consulte o Windows NT Server Resource Kit versão 4.0.

Quando ocorrer uma falha de sistema, conecte a unidade de disco de recuperação ao servidor (ou ligue-a, se já estiver anexada a ele). Reinicie o servidor utilizando o disco de recuperação que você criou para a unidade de recuperação.

Se a unidade de disco de recuperação tiver o software mínimo e contas de usuário para fazer funcionar o seu servidor, você poderá operá-lo com a unidade de recuperação até o próximo período de manutenção agendado e então fazer a restauração completa a partir da fita.

Dependendo do tamanho da unidade de recuperação, você pode fazer dela a sua nova unidade de sistema e restaurá-la com a fita. Ou então, substituir a unidade com falha e restaurar essa nova unidade em segundo plano, enquanto a unidade de recuperação mantém o servidor funcionando.

Capítulo 8

Monitorando o desempenho
O Windows NT Server contém duas ferramentas para o monitoramento do desempenho do computador:

·
O Desempenho do sistema permite que você veja a utilização dos recursos por componentes específicos e por processos de aplicativos mediante gráficos e relatórios. Com essa ferramenta, você pode medir a eficiência de seu computador para identificar e resolver possíveis problemas (como utilização desequilibrada dos recursos, hardware insuficiente ou programas mal estruturados) e planejar a necessidades de hardware adicional. Você pode também utilizar alertas para notificá-lo quando a utilização de um recurso atingir um valor especificado.

Para obter documentação abrangente sobre o monitoramento do Windows NT Server, consulte o Windows NT Server Resource Kit versão 4.0.

·
O Gerenciador de tarefas oferece a você uma visualização rápida de como cada aplicativo, componente de aplicativo ou processo de sistema está utilizando os recursos da unidade central de processamento (CPU, Central Processing Unit) e da memória, bem como um resumo sobre ou uso total da CPU e da memória.

Para executar o Gerenciador de tarefas, clique com o botão direito do mouse na Barra de ferramentas e depois clique em Gerenciador de tarefas. Para obter maiores informações sobre a sua utilização, consulte a Ajuda do Gerenciador de tarefas.

Visão geral conceitual
O Desempenho do sistema utiliza uma série de contadores que monitoram dados como o número de processos aguardando por tempo do disco, o número de pacotes de rede transmitidos por segundo e a porcentagem de utilização do processador. Com esses dados, você pode criar gráficos, definir alertas e formatar relatórios que possibilitam medir e ajustar o Desempenho do sistema. Os dados podem ser exibidos enquanto são coletados, armazenados em logs para posterior utilização e comparação, ou ambos.

Com o Desempenho do sistema, você pode:

·
Visualizar dados de qualquer número de computadores, simultaneamente.

·
Receber imediato retorno sobre o modo como as alterações que você faz afetam o computador.

·
Visualizar e alterar dinamicamente gráficos que representam os valores do contador da atividade atual.

·
Exportar dados de gráficos, logs, logs de alerta e relatórios para programas de planilha eletrônica ou de banco de dados para posterior manipulação e impressão.

·
Criar um log de alerta que lista (e, opcionalmente, notifica você) quando um valor de contador ultrapassar um limite configurado pelo usuário.

·
Criar arquivos de log contendo dados sobre diversos objetos de diferentes computadores, de forma que você possa ver as informações reunidas ao longo do tempo. Você pode utilizar esses arquivos de log para registrar a utilização típica ou habitual dos recursos, identificar tendências e projetar as necessidades de hardware (planejamento de capacidade).

·
Anexar a um arquivo selecionado seções de outros arquivos de log existentes para formar um arquivo de longo prazo.

·
Visualizar relatórios de atividade atual ou criar relatórios a partir de arquivos de log existentes.

·
Salvar configurações individuais de gráficos, alertas, logs ou relatórios, ou a instalação completa da Área de trabalho, e reutilizá-las quando necessário.

Apesar de sua ampla aplicabilidade, o Desempenho do sistema não responde a todas as questões sobre o ajuste do desempenho. Sendo uma ferramenta abrangente, proporciona uma visão geral do desempenho do computador. Pode, às vezes, isolar o problema; em outras ocasiões, pode indicar que ferramenta específica deve ser utilizada em seguida (como uma ferramenta para perfilar, um monitor de trabalho ou um analisador de rede, também denominado farejador (sniffer)).

Iniciando e saindo do Desempenho do Sistema
Inicie o Desempenho do sistema a partir do submenu Ferramentas administrativas do menu Iniciar ou da linha de comando. Ao iniciar o Desempenho do sistema na linha de comando, você pode especificar um arquivo de configurações. Se você não especificar esse arquivo, o Desempenho do sistema pesquisará na pasta de trabalho atual o arquivo de gráfico padrão, Default.pmc. A tabela a seguir mostra os tipos de arquivos de configurações suportados pelo Desempenho do sistema e as extensões que eles utilizam.

	Tipo de arquivo de configurações
	Extensão do arquivo de configurações

	Alerta
	.pma

	Gráfico
	.pmc

	Log
	.pml

	Relatório
	.pmr

	Área de trabalho
	.pmw


Você pode também especificar o nome de um computador, além do arquivo de configurações ou no lugar dele. Esse computador aparecerá então como computador padrão quando você clicar no comando Adicionar ou no botão Adicionar contador.

Para sair do Desempenho do sistema, clique em Sair no menu Arquivo. Você pode salvar as configurações do desempenho do sistema para uma visualização específica (gráfico, alerta, log ou relatório), ou pode salvar a Área de trabalho inteira.

Para obter informações sobre como salvar configurações, consulte Salvando configurações na Ajuda do Desempenho do sistema.

Organizando a sua tela
O Desempenho do sistema consiste de quatro janelas principais, que você visualiza escolhendo Gráfico, Alerta, Log ou Relatório. Os mesmos objetos e contadores estão disponíveis para monitoramento nos quatro modos de exibição.
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Dica  Para assegurar que o Desempenho do sistema seja visível em qualquer outra janela de sua tela, clique em Sempre visível no menu Opções.

Selecionando um objeto para ser monitorado na janela Log, todos os contadores desse objeto e todas as suas ocorrências serão monitorados quando você começar a coletar dados em um arquivo de log. Posteriormente, quando visualizar os resultados em uma das outras janelas, você poderá selecionar os contadores e as ocorrências de seu interesse.

O comando Dados de no menu Opções permite que você manipule um arquivo de log existente em vez de visualizar a atividade atual (isso é padrão).

A Barra de status indica a origem dos dados (atividade atual ou o nome do arquivo de log), o tamanho do arquivo (se você estiver registrando dados), e o número de ocorrências de alerta desde a última vez em que você esteve no modo de exibição Alerta (se você definiu alertas).

Para obter maiores informações sobre como trabalhar com as visualizações do Desempenho do sistema, consulte “Utilizando o Desempenho do sistema” mais adiante neste capítulo.

Para obter informações sobre como organizar sua tela, consulte Organizando a sua tela na Ajuda do Desempenho do sistema.

Entendendo a organização dos contadores
Quando você monitora um sistema, na realidade monitora o comportamento dos seus objetos. O Windows NT Server utiliza objetos para identificar e manipular os recursos do sistema. Ele dispõe de objetos para representar processos individuais, seções de memória compartilhada e dispositivos físicos.

O Desempenho do sistema agrupa os contadores pelo tipo de objeto. Há um conjunto exclusivo de contadores para o processador, a memória, o cache, o disco rígido, os processos e outros tipos de objetos que produzem informações estatísticas. Certos tipos de objetos e seus respectivos contadores estão presentes em todos os sistemas; outros contadores, como os contadores de protocolos, aparecerão somente se o computador estiver executando o software associado. Os tipos de objetos a seguir acham-se disponíveis na maior parte dos computadores executando o Windows NT Server.

	Cache
	Arquivo de paginação
	Redirecionador

	DiscoLógico
	Disco físico
	Servidor

	Memória
	Processo
	Sistema

	Objetos
	Processador
	Segmento


Alguns tipos de objeto dispõem de várias instâncias. Por exemplo, o objeto do tipo Processador terá múltiplas instâncias se o sistema dispuser de múltiplos processadores. O Disco Físico terá duas instâncias se o sistema tiver dois discos. Alguns tipos de objeto (Memória e Servidor) não dispõem de instâncias. Se um tipo de objeto dispuser de múltiplas instâncias, você poderá adicionar contadores para monitorar as estatísticas de cada instância ou, em muitos casos, de todas as instâncias de uma vez.
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Dois tipos de objeto, processos e segmentos, possuem um relacionamento particularmente estreito.

·
Os processos consistem de um programa executável, um conjunto de endereços de memória virtual e um segmento. Quando um programa é executado, é criado um processo do Windows NT. O processo pode ser um aplicativo (Microsoft Word para Windows, Corel® Draw), um serviço (Log de eventos, Computer Browser) ou um subsistema (spooler de impressão, POSIX).

·
Segmentos são objetos dentro de processos que executam instruções de programa. Eles permitem que sejam realizadas operações simultâneas dentro de um processo e habilitam um processo a executar diferentes partes do seu programa em diferentes processadores, simultaneamente. Cada segmento em execução em um sistema é exibido como uma instância de objeto do tipo Segmento e é identificado pela associação com seu processo pai. (Por exemplo, se o Windows NT Explorer tiver dois segmentos ativos, o Desempenho do sistema os identificará como as instâncias Explorer= =>0 e Explorer= =>1 do objeto Segmento).

Observação  Instâncias do tipo de objeto Processo aparecerão como números, se forem processos internos do sistema. Outros tipos de processos são identificados pelo nome do arquivo executável. Geralmente, somente processos de 32 bits aparecem na caixa Instância e os aplicativos de 16 bits, sendo executados em uma máquina com MS-DOS Virtual (VDM) aparecem apenas se tiverem sido iniciados em um espaço de memória separado.

Os valores de contador exibidos são a média dos dois últimos dados lidos ou o último valor do contador. Por exemplo, para contadores que cobrem um curto espaço de tempo, como Páginas de Memória/seg, a média é calculada sobre as duas últimas leituras de dados (separadas pelo intervalo de tempo); ao passo que os contadores de limiar, como o Contador de Segmentos do Processo, indicam o último valor que foi lido.

Quando você utiliza o Desempenho do sistema pela primeira vez, o número de contadores de desempenho pode parecer assustador. Mas não é necessário estar familiarizado com todos os contadores. Alguns são apropriados somente para os programadores que criam aplicativos baseados em plataforma Windows NT; outros são úteis para fornecedores que necessitam testar desempenho de hardware.

Dica  Para obter ajuda para entender um contador selecionado, clique no botão Explicar da caixa de diálogo Adicionar para para exibir a caixa Definição do contador.

Procurando problemas de desempenho específicos
Normalmente, os problemas referentes à taxa de transferência do sistema ocorrem quando a demanda por recursos (como microprocessadores, memória, discos rígidos e hardware e software de rede) excede a oferta. Para isolar problemas de desempenho, comece por determinar como usuários, aplicativos e sistema operacional interagem com cada recurso. O restante desta seção focaliza contadores que interessam a administradores de sistema, especialmente os contadores que indicam algo sobre a taxa de transferência do sistema e da rede.

Observando como os aplicativos utilizam os recursos do sistema
Você pode aprender muito sobre um sistema observando como diversos aplicativos utilizam a memória. Concentre a atenção nos contadores % de Tempo do Processador e Conjunto de Trabalho. Esses contadores, pertencentes ao tipo de objeto Processo, estão definidos como descrito abaixo:

% de Tempo do Processador

É a porcentagem de tempo em que um processador fica ocupado com a execução de um segmento de um processo específico. (Observe que a porcentagem do tempo do processador é alta para o processo Ocioso quando o sistema não está ocupado).

Conjunto de Trabalho

É o número atual de bytes de memória física utilizados por ou alocados para um processo. Esse valor pode ser maior que o número mínimo de bytes realmente necessários para o processo.

Com a utilização desses contadores, você pode gerar um relatório que enfoca todos ou um subconjunto dos aplicativos em execução em um computador. O relatório de exemplo mostrado abaixo representa a atividade de dois aplicativos: Desempenho do sistema (perfmon) e Paint (mspaint).
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Este exemplo representa um instantâneo das atividades do sistema. Em um relatório ou gráfico de tempo real, os valores de certos contadores, como o Conjunto de Trabalho, são relativamente estáticos, enquanto outros, como o Tempo do Processador, sofrem constantes alterações. Por exemplo, durante a inicialização de um aplicativo, é normal que a porcentagem do tempo do processador aumente rapidamente, diminua e, em seguida, se estabilize.

A atividade do processador para o Desempenho do sistema ocorreu no momento da leitura de um novo conjunto de valores do contador. Os contadores são lidos a intervalos regulares definidos pelo usuário. Se você duplicasse o intervalo de recuperação de dados e, em seguida, o exemplo de Relatório fosse novamente executado, o contador % de Tempo do Processador seria reduzido pela metade até, aproximadamente, 1,20 por cento.

Embora não houvesse atividade no programa Paint, o sistema operacional tinha memória reservada para ele porque o programa tinha sido iniciado. Todo programa em execução pode utilizar uma porção de memória física: o seu conjunto de trabalho. Esse valor do contador muda lentamente ao longo do tempo de acordo com a atividade do aplicativo. O valor do conjunto de trabalho é de interesse especial quando o contador Bytes Disponíveis está abaixo de um determinado limite. (Esse contador pertence ao tipo de objeto Memória.) Isso significa que o Windows NT Server está gradualmente começando a retirar memória dos conjuntos de trabalho de aplicativos em execução para garantir a existência de uma certa quantidade de memória livre. Se um grande número de bytes for realocado, o desempenho do aplicativo diminuirá.

A figura a seguir demonstra como o Windows NT Server atende às necessidades de memória do Aplicativo A utilizando bytes livres (disponíveis). O servidor começa, então, a suprir a falta de bytes disponíveis, retirando gradualmente memória dos conjuntos de trabalho de programas menos ativos (Aplicativos B 
e C).
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Você pode expandir exemplos de relatórios e gráficos para incluir mais aplicativos e mais contadores. Para compreender a atividade do sistema, observe esses e outros valores de contadores durante a alteração dos níveis de atividade do sistema.

Certificando-se de ter memória suficiente
A utilização da memória é, talvez, o fator mais importante no desempenho do sistema. Quando a demanda de memória excede a oferta, o Windows NT Server desloca blocos de códigos e dados, denominados páginas, da memória de acesso aleatório (RAM, Random Access Memory) para o disco a fim de liberar espaço para um processo. Um pouco de paginação é aceitável porque ela habilita o Windows NT Server a utilizar mais memória do que existe de fato na memória física (RAM). A paginação constante, contudo, causa diminuição do desempenho do sistema.

Quando você inicia o Windows NT Server, um arquivo de paginação (Pagefile.sys) é criado automaticamente em seu sistema. O Windows NT Server utiliza o arquivo de paginação para fornecer memória virtual. O tamanho recomendado para o arquivo de paginação é o equivalente à quantia de RAM disponível em seu sistema mais 12 Megabytes (Mb). Porém, o tamanho do arquivo depende também do espaço livre disponível em seu disco rígido quando o arquivo é criado. Você pode alterar as configurações da memória virtual (tamanho do arquivo de paginação), utilizando a guia Desempenho na opção Sistema do Painel de controle.

Dependendo das necessidades e do espaço em disco disponível, o arquivo de paginação pode ser expandido até um tamanho máximo especificado pelo o usuário (pode também ser definido no Painel de controle). Se a demanda de memória diminuir, o arquivo de paginação poderá reduzir-se até seu tamanho original. Quando for executado um grande número de aplicativos, pode ser necessário expandir o tamanho do arquivo de paginação. (É mais eficaz expandir o tamanho inicial do arquivo de paginação do que estender o tamanho máximo do arquivo; forçar o Windows NT Server a alocar mais espaço no arquivo de paginação torna mais lento o início de aplicativos e fragmenta o disco.)

Verificando se há paginação excessiva
Para confirmar se está ocorrendo paginação excessiva, adicione o valor do contador de tempo médio de transferência de disco em seg/transferência (um contador de disco físico) ao de Páginas/seg. Se o resultado exceder 0,1, a paginação está ocupando mais de 10 por cento do tempo de acesso a disco. Se isso ocorrer por um período longo, provavelmente você necessitará de mais memória.

Em seguida, verifique se está havendo paginação em excesso devido a aplicativos que estão sendo executados. Se for possível, finalize o aplicativo com o valor mais alto de conjunto de trabalho e verifique se isso altera drasticamente a velocidade de paginação. Se você suspeitar de paginação excessiva, verifique o contador de Páginas/seg no Desempenho do sistema. Esse contador, que faz parte do tipo de objeto Memória, exibe o número de páginas que tiveram que ser lidas do disco porque não estavam na memória física. (Observe a diferença entre esse contador e o Falhas de Página/seg, que indica apenas os dados que não estavam imediatamente disponíveis no conjunto de trabalho especificado na memória.)

Verificando o tamanho do arquivo de paginação
Para ver se o seu arquivo de paginação está se aproximando do limite superior, verifique o tamanho real do arquivo e compare-o com a configuração de tamanho máximo de arquivo de paginação na opção Sistema do Painel de controle. Se os valores desses dois números forem próximos, examine a possibilidade de aumentar o tamanho do arquivo de paginação inicial ou de executar menos aplicativos.

Os contadores do arquivo de paginação oferecem outro meio para verificar se o tamanho do arquivo Pagefile.sys é adequado. Os dois contadores que interessam são % de Uso e Pico de Uso (bytes) no tipo de objeto Arquivo de Paginação. Se o valor do Pico de Uso se aproximar da configuração máxima do arquivo de paginação ou se % de Uso estiver próximo de 100 por cento, aumente o tamanho inicial do arquivo.

Se múltiplos arquivos de paginação estiverem espalhados por unidades múltiplas de disco, o nome do caminho do contador de cada arquivo aparecerá como uma instância do tipo de objeto Arquivo de Paginação. Você pode adicionar um contador para cada arquivo de paginação ou selecionar a instância Total para procurar dados de uso combinado em todos os seus arquivos de paginação.

Monitorando a atividade do processador
Um processo é composto de um ou mais segmentos. Cada segmento do processo necessita de um certo número de ciclos do processador ao ser executado. Se a demanda exceder a oferta, longas filas se desenvolverão e a resposta do sistema será afetada. Para medir a atividade do processador, verifique o contador % de Tempo do Processador (sob o tipo de objeto Processador). O contador % de Tempo do Processador exibe a porcentagem de tempo em que um processador fica ocupado com a execução de um segmento não ocioso.

Se a atividade do processador for de 100 por cento, você pode supor que um processador mais rápido melhorará o desempenho. Porém, a utilização de 100 por cento do processador não é algo necessariamente ruim, a menos que o tamanho da fila do processador seja excessivamente grande. Por exemplo, um aplicativo executando um processo que exige muito do processador pode, facilmente, utilizar 100 por cento do tempo dos processadores. Contudo, se muitos processos estiverem enfileirados esperando por tempo de processador, o desempenho de todos os aplicativos será afetado. Para determinar quantos processos estão contribuindo para a utilização do processador, utilize o contador Tamanho da Fila do Processador do Objeto de Sistema. Se mais de dois processos aplicativos estiverem disputando a precedência na utilização do tempo do processador, poderá ser conveniente instalar um processador mais rápido ou mais um processador se você estiver utilizando um sistema multiprocessadores.

A utilização aceitável do processador pode depender da atividade do computador. Se um sistema for utilizado para trabalho de computação, será razoável que haja um uso pesado do processador. Em servidores ocupados no processamento de muitos pedidos, a utilização contínua de 100 por cento do processador é inaceitável.

O contador Interrupções/seg, que calcula a taxa de pedidos de serviços dos dispositivos de E/S (entrada/saída), também é um importante contador do Processador. Se o seu valor aumentar drasticamente sem um aumento correspondente na atividade do sistema, pode ser um indício de problema de hardware.

Monitorando a atividade do disco
As estatísticas de uso do disco ajudam a equilibrar a carga de trabalho dos servidores de rede. Monitorando a atividade do disco, você pode identificar os pontos de compartilhamento mais utilizados e movê-los para o equipamento de melhor desempenho. Monitorar o desempenho do disco também é importante. Com E/S de disco adequadas, o esforço na memória virtual é minimizado e o programa é executado com maior velocidade. O Desempenho do sistema oferece dois tipos de contadores de disco:

·
Os contadores de disco físico são importantes para solucionar problemas e planejar a capacidade.

·
Os contadores de disco lógico fornecem dados estatísticos sobre o espaço livre e ajudam a apontar com precisão a fonte de atividade em um volume físico.
Ativando os contadores de discos físico e lógico
O Windows NT Server pode fornecer dados de desempenho sobre muitos aspectos do sistema. A maior parte desses dados são coletados automaticamente e você não precisa emitir qualquer comando. A única exceção é a informação sobre o desempenho da atividade dos discos físico e lógico do seu próprio computador ou de outro. Em razão dos contadores de disco poderem aumentar o tempo de acesso a disco em aproximadamente 1,5 por cento em alguns computadores x86 mais antigos, o Windows NT não ativa os contadores automaticamente na inicialização do sistema.

Para obter instruções específicas sobre como ativar os contadores de discos físico e lógico, consulte Ativando os contadores de discos físico e lógico na Ajuda do Desempenho do sistema.

Determinando o equilíbrio da carga de trabalho
Para equilibrar a carga nos servidores de rede, você precisa saber quanto estão atarefadas as unidades de disco do servidor. Utilize o contador % de Tempo de Disco (no objeto Disco Físico), que indica a porcentagem de tempo em que uma unidade está ativa. Se a % de Tempo de Disco for alta (acima de 90%), verifique o contador Tamanho da Fila do Disco Atual para saber quantos pedidos do sistema estão esperando por acesso a disco. O número de pedidos de E/S na fila de espera deve ser mantido por não mais que 1,5 até 2 vezes o número de eixos que compõem o disco físico. A maioria dos discos tem um único eixo, embora um arranjo redundante de discos não dispendiosos( RAID, Redundant Array of Inexpensive Disks) geralmente tenha mais. Um dispositivo RAID de hardware aparece como um disco físico no desempenho do sistema, enquanto o dispositivo RAID criado por meio de software aparece como unidades múltiplas (instâncias). Você pode adicionar os contadores de Disco Físico para cada unidade de disco física na caixa Instância ou pode selecionar instância _Total para monitorar dados em todas as unidades de disco do computador.

Se os valores de Tamanho da Fila do Disco Atual e de % de Tempo de Disco forem muito altos, considere atualizar a unidade de disco ou mover alguns arquivos para um disco ou servidor adicional.

Observação  Se você estiver utilizando um dispositivo RAID, o contador % de Tempo de Disco poderá indicar um valor maior que 100 por cento. Se isso ocorrer, utilize o contador Tamanho Médio da Fila de Disco para determinar quantos pedidos ao sistema estão esperando para acessar o disco.

Monitorando o desempenho do disco
O contador Tempo Médio de Transferência de Disco seg/Transferência reflete quanto tempo o disco leva para atender os pedidos. Um valor alto pode indicar que o controlador está acessando repetidamente o disco por causa de falhas. Para a maioria dos discos, tempos médios de transferência longos correspondem a valores superiores a 0,3 segundo. Uma revolução de disco perdida adiciona, tipicamente, 16 milissegundos ao tempo médio de transferência de disco.
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Você pode verificar também o valor da Média de Bytes/Transferência do Disco. Um valor maior que 20K indica que a unidade de disco está, de um modo geral, tendo um bom desempenho; se os valores forem baixos, um aplicativo pode estar acessando um disco de forma ineficiente. Os aplicativos que acessam um disco aleatoriamente também aumentam o tempo médio de seg/transferência porque as transferências aleatórias necessitam de um tempo maior de procura.

Monitorando a atividade da rede
O monitoramento da rede normalmente é constituído de, no mínimo, duas atividades: observar o desempenho do servidor e medir o tráfego global da rede. Em uma rede do Windows NT, utilize o Desempenho do sistema para acompanhar o desempenho e solucionar problemas, caso ocorra algum. Se o Agente monitor for ativado, você poderá utilizar objetos relacionados à rede juntamente com o Desempenho do sistema para analisar o desempenho global da rede.

Para obter informações sobre o monitoramento do tráfego de rede, consulte o capítulo 10, “Monitorando a sua rede”.

Observando as estatísticas de taxa de transferência do servidor
O Windows NT Workstation e o Windows NT Server incluem software de rede que os capacita a agir como cliente ou servidor. O software redirecionador (Rdr.sys) transmite pedidos e o software servidor (Srv.sys) recebe e interpreta mensagens recebidas. (Os softwares Redirector e Server são representados na interface do usuário como serviços da estação de trabalho e do servidor, respectivamente.) Todos os computadores executando o Windows NT também utilizam pelo menos um tipo de software de protocolo para manipular formatação de pacotes e roteamento. O Windows NT suporta vários protocolos, incluindo o NetBEUI e o TCP/IP.

O Redirector (Rdr.sys), o Server (Srv.sys) e os protocolos (NetBEUI e TCP/IP, se foram instalados), cada uma gera um conjunto de estatísticas que aparecem como contadores do Desempenho do sistema. (Outros protocolos também podem gerar contadores). Valores anormais do contador da rede freqüentemente indicam problemas com a memória, o processador ou os discos de um servidor. Por isso, a melhor abordagem para o monitoramento de um servidor é observar os contadores da rede em conjunção com os contadores anteriormente discutidos, como % de Tempo do Processador, % de Tempo do Disco e Páginas/seg.

Por exemplo, se um aumento considerável em Páginas/seg for acompanhado de um decréscimo em Total de Bytes/seg manipulado por um servidor, provavelmente o computador está com pouca memória física para operações em rede. A maioria dos recursos da rede, incluindo as placas adaptadoras de rede e software de protocolo, utilizam memória não-paginada. Se um computador estiver paginando em excesso, pode ser porque a maior parte de sua memória física foi alocada para as atividades da rede, deixando uma pequena quantidade para processos que utilizam memória paginada. Para comprovar essa situação, verifique o log de eventos do sistema do computador para saber se há entradas indicando que ele está sem memória paginada ou não-paginada.

A tabela a seguir relaciona diversos contadores de rede. Observando os valores desses contadores por um certo período de tempo, você poderá tomar conhecimento das operações da rede.

	Tipo de Objeto
	
Contador
	
Descrição

	Servidor
	Total de Bytes/seg
	O número de bytes enviados para o computador e recebidos dele em cada segundo. Esse contador indica a taxa de atividade do computador.

	Filas de trabalho do servidor
	Comprimento da Fila
	O comprimento atual da fila de trabalho do servidor nesta CPU. Um comprimento de fila mantido maior que quatro indica possível congestionamento do processador. Esse contador é uma leitura instantânea e não uma média feita ao longo do tempo.

	NetBEUI
	Bytes de Quadro Recebidos/seg

Quadros 
Recebidos/seg
	Bytes de quadros recebidos/seg e quadros enviados para o endereço de rede desse computador. A razão entre Bytes de Quadro e Quadros Recebidos (o número de bytes por quadro) deve permanecer mais ou menos constante.

	
	Quadros 
Rejeitados/seg


	Quadros recebidos por um computador que estavam incorretos e, portanto, tiveram que ser reenviados. A taxa de Quadros Rejeitados para Quadros Recebidos deve ser baixa.

	Recurso NetBEUI
	Ocorrências de indisponibilidade
	Um contador cumulativo que indica o número de vezes, desde a inicialização do sistema, que certos recursos da rede estavam indisponíveis. Um aumento claro e consistente de valores para instâncias de 0 até 4 (vínculos, endereços, arquivos de endereço, conexões e pedidos) normalmente indica problemas de rede.


Monitorando o tráfego total da rede
Se o tráfego exceder a capacidade da rede local (LAN, Local Area Network), normalmente o desempenho será afetado em toda a rede. Para evitar essa situação, é importante monitorar os níveis de tráfego abrangendo a toda rede, especialmente em redes maiores com pontes e roteadores, utilizando o objeto Segmento de rede. Ao monitorar o tráfego da rede, três contadores de segmento de rede são de interesse específico.

	Contador
	Descrição

	% de Utilização da rede
	Indica quão perto a rede está da sua capacidade total. O limite depende da infra-estrutura e topologia da rede. Se o valor do contador estiver acima de 40 por cento, as colisões poderão ocasionar problemas.

	Total de quadros recebidos/segundo
	Indica quando as pontes e os roteadores podem estar sobrecarregados.

	Quadros de difusão recebidos/segundo
	Podem ser utilizados para estabelecer uma linha de base se for monitorado ao longo do tempo. Grandes variações a partir da linha de base podem ser investigadas para determinar a causa do problema. Em virtude de todos os computadores processarem todas as difusões, altos níveis de difusão significam desempenho pior.


Para analisar essas estatísticas para seu segmento de rede, instale o Agente monitor. Ele coleta dados estatísticos da placa adaptadora de rede do computador colocando-a no modo geral, um estado no qual a placa pode ser direcionada por um driver de dispositivo para passar para o sistema operacional todos os quadros que passam pela rede. Para determinar se sua placa suporta o modo geral, consulte a documentação que a acompanha.

Para obter instruções sobre a instalação do Agente monitor, consulte Instalando o Agente monitor na Ajuda do Desempenho do sistema.

Utilizando o Desempenho do sistema com serviços TCP/IP
Quando os serviços de TCP/IP (Transmission Control Protocol/Internet Protocol) estiverem instalados, os objetos de desempenho serão adicionados a todos os elementos do conjunto de protocolos TCP/IP. A tabela a seguir descreve os objetos de desempenho de cada elemento.

	Tipo de objeto TCP/IP
	Descrição

	Servidor FTP
	Conexão do servidor FTP e as estatísticas de transferência de arquivos.

	ICMP
	As taxas de envio e recebimento das mensagens do protocolo de mensagem de controle da Internet (ICMP, Internet Control Message Protocol). Os contadores descrevem também diversas contagens de erro do protocolo ICMP. 

	IP
	As taxas de envio e recebimento de datagramas do IP. Os contadores descrevem também diversas contagens de erro do protocolo IP.

	Interface de Rede
	As taxas de envio e recebimento de bytes e pacotes através de uma conexão de Rede TCP/IP. 

	TCP
	As taxas de envio e recebimento de segmentos de TCP. Além disso, esses contadores descrevem o número de conexões TCP em cada um dos possíveis estados de conexão.

	UDP
	As taxas de envio e recebimento de datagramas do protocolo de datagramas do usuário (UDP, User Datagram Protocol). Esses contadores descrevem também várias contagens de erro do protocolo UDP.

	Servidor WINS:
	As taxas em que ocorrem consultas, conflitos, renovações, registros e liberações do serviço de cadastramento na Internet do Windows (WINS, Windows Internet Name Service).


Para visualizar contadores específicos dos processos do TCP/IP, selecione o objeto apropriado na caixa de diálogo Adicionar ao gráfico no Desempenho do sistema. Para obter informações sobre contadores de desempenho específicos, clique em Explicar.

Importante  Para utilizar os contadores de desempenho do TCP/IP no Desempenho do sistema, você deve instalar o serviço SNMP (Simple Network Management). Os objetos de desempenho do servidor FTP, servidor DHCP e servidor WINS estarão disponíveis somente quando você instalar o serviço e o serviço SNMP. Para obter maiores informações sobre como instalar o SNMP, consulte Instalando o serviço SNMP na Ajuda.

Os contadores de desempenho do servidor FTP e servidor WINS são limpos toda vez que você inicia e interrompe o respectivo serviço.

Resumo dos contadores a ser observados
Os valores de limiar do seu sistema específico dependem de muitos fatores:

·
Infra-estrutura e topologia da rede

·
Utilização do servidor (aplicativo ou um arquivo e serviços de impressão)

·
Utilização de recursos (operação de computação ou operações de E/S de disco)

Os valores de contador que excedem os limites das normas a seguir podem indicar um problema de desempenho

	Objeto
	Contador
	Limite

	Processador
	% de Tempo do Processador
	85%

	Servidor
	Sessões com erro (1) 
	5

	
	Escassez de Itens de Trabalho
	3

	
	Pico Paginado de Pool
	Quantidade de RAM física

	DiscoLógico
	% de Espaço Livre
	85%

	
	% de Tempo de Disco
	90%

	Arquivo de Paginação
	% de Uso (2) 
	99%

	Redirecionador
	Erros de Rede/seg (1,3) 
	5 por segundo

	
	Leituras Recusadas/seg
	5 por segundo

	
	Gravações Recusadas/seg
	5 por segundo

	
	Sessões do Servidor Pendentes
	5

	
	Comandos Atuais
	Número de NICs instalados mais 2

	Disco Físico
	Tamanho Atual da Fila de Disco (4) 
	Número de eixos mais 2

	Filas de Trabalho 
do Servidor
	Tamanho da Fila (4) 
	4

	Sistema
	Tamanho da Fila do Processador (4) 
	2

	1
Para redefinir esse contador, você deve reinicializar o servidor

2
Existem outras informações armazenadas no arquivo de paginação que podem tornar difícil a interpretação desse contador.

3
Geralmente, indica problemas com o redirecionador com o qual o servidor está tentando se comunicar, e não com o computador que você está monitorando.4
Observe esse contador durante vários intervalos.


Observação  Se você estiver utilizando um dispositivo RAID, o contador % de Tempo de Disco poderá indicar um valor maior que 100 por cento. Se isso ocorrer, utilize o contador Tamanho Médio da Fila de Disco para determinar quantos pedidos ao sistema estão esperando para acessar o disco.

Resolvendo problemas de desempenho
Como foi observado anteriormente, os problemas de desempenho geralmente ocorrem em virtude da demanda excessiva de recursos (normalmente, microprocessadores, discos, memória e componentes de rede). Além disso, a escassez de recursos pode ocorrer porque:

·
Os recursos não estão compartilhando igualmente o volume de trabalho.

·
Um recurso tem mal funcionamento.

·
Um aplicativo está monopolizando um recurso específico.

·
Um recurso está configurado de forma incorreta.

Em virtude do Windows NT Server ser um sistema auto-ajustável, a maior parte dos problemas de desempenho são resolvidos pela correção de um dos problemas mencionados na lista anterior.

Quando um usuário reclamar de um problema de desempenho, tente identificar que recurso está com a oferta baixa, examinando os principais contadores de desempenho e verificando os logs de eventos para descobrir possíveis erros. Compare o desempenho dos aplicativos de rede e de outros aplicativos para verificar se você pode isolar a origem dos problemas.

Os objetos e contadores examinados em “Procurando problemas específicos de desempenho” devem permitir que você isole o problema. Uma vez identificado o problema (pode haver mais de um), tente determinar se o recurso está sendo utilizado em demasia, se está danificado, ou se é vítima de um aplicativo mal estruturado. Olhe cuidadosamente as fontes de atividade do sistema: Que processos estão mais ativos? Um aplicativo ou um segmento está monopolizando os recursos?

Se não conseguir resolver o problema de desempenho alterando a utilização do recurso, talvez você possa corrigi-lo ajustando o Windows NT Server. Se você acha que precisa adicionar ou atualizar hardware para corrigir um problema de desempenho, consulte “Melhorando o desempenho pela atualização do hardware”, mais adiante neste capítulo.

Ajustando as configurações do Windows NT Server
Um caminho óbvio para resolver problemas de desempenho é acrescentar mais recursos. Entretanto, freqüentemente esse método é uma solução insatisfatória, porque é caro e pode não resolver seus problemas. Antes de adicionar memória ou unidades de disco, experimente as seguintes alternativas:

·
Crie múltiplos arquivos de paginação, um para cada disco físico e controlador de um sistema. A distribuição de arquivos de paginação em múltiplas unidades de disco e controladores melhora o desempenho de paginação porque todos os discos podem emitir comandos de E/S simultaneamente. Se você tiver dois discos e um arquivo de paginação, coloque os arquivos de sistema do Windows NT em um disco e o seu arquivo de paginação no outro. Utilize a opção Sistema no Painel de controle para criar novos arquivos de paginação.

·
Determine o tamanho correto de seu arquivo de paginação. Em resposta à atividade de paginação, o Windows NT Server expande o arquivo de paginação até o tamanho máximo especificado pelo usuário (definido por meio da opção Sistema no Painel de controle). Entretanto, é melhor assegurar-se de que o tamanho do arquivo de paginação inicial corresponda aos requisitos do aplicativo de sistema. Forçar o Windows NT Server a aumentar o tamanho do arquivo de paginação torna mais lenta a inicialização de aplicativos e fragmenta o disco.

·
Execute os aplicativos que utilizam de forma intensiva a memória nas ocasiões em que o sistema não esteja ocupado ou execute-os nos computadores com maior desempenho.

·
Assegure-se de que a carga dos servidores da rede esteja balanceada. Distribua os aplicativos entre os servidores até que todos os computadores exibam valores razoavelmente equivalentes dos contadores listados na tabela anterior.

·
Configure sua rede de forma a que os sistemas compartilhados pelo mesmo grupo de pessoas estejam na mesma sub-rede.

·
Nos servidores, utilize o Administrador de discos para criar faixas em múltiplos discos. Essa solução aumenta a taxa de transferência, pois os comandos de E/S podem ser emitidos simultaneamente.

·
Desacople as placas de rede pouco utilizadas clicando em Ligações na opção Rede do Painel de controle.

·
Se não houver ligações de rede de remota (WAN, Wide Area Network) na rede, e se não houver necessidade de conexão com nenhum dispositivo que não seja computador executando o Windows NT Server, equipe os seus servidores com um protocolo pequeno e rápido, como o NetBEUI. Se precisar de capacidade inter-rede na WAN adicione o protocolo TCP/IP. Tendo suporte para ambas as pilhas em todos os servidores, você pode se beneficiar do desempenho do NetBEUI quando estiver se conectando aos computadores locais, e também ser capaz de se conectar a outras redes via WANs. Você pode instalar protocolos adicionais utilizando a opção Rede do Painel de controle.

·
Se estiver utilizando mais de um protocolo, você pode definir a ordem em que os softwares Workstation e NetBIOS se ligam a cada um deles (você pode descobrir a ordem da lista escolhendo o botão Ligações na opção Rede do Painel de controle). Você pode alterar a ordem da lista por uma das razões seguintes:

·
Se o protocolo que você utiliza mais freqüentemente for o primeiro na lista de ligações, o tempo médio de conexão diminuirá.

·
Alguns protocolos são mais rápidos que outros para certas topologias de rede. Colocar o protocolo mais rápido na lista de ligações melhora o desempenho.

Observação  Não há motivo para reordenar as ligações do servidor, pois ele aceita as conexões de entrada com base no protocolo escolhido pelo computador cliente.

·
Defina as configurações de memória do servidor para corresponder à atividade da rede. Essa etapa é examinado com mais detalhes na seção seguinte, “Ajustando as configurações da memória”.

Para conhecer as sugestões de ajuste relacionadas ao protocolo TCP/IP e outros protocolos suportados, consulte o Suplemento de Redes do Windows NT Server.
Ajustando as configurações da memória
Você pode aumentar a capacidade de resposta da rede ajustando a memória que o Windows NT Server aloca para as operações de servidor. As configurações de memória são alteradas utilizando-se a opção Rede do Painel de controle.

Quatro configurações de memória são disponíveis:

·
Minimizar a memória utilizada
Permite que seja alocada memória para até cerca de 10 conexões de rede.

·
Balanço
Fornece memória para até cerca de 64 conexões (padrão).

·
Maximizar taxa de transferência para compartilhamento de arquivo
Aloca o máximo de memória para operações de compartilhamento de arquivo.

·
Maximizar taxa de transferência para aplicativos de rede
Otimiza a memória do servidor para aplicativos distribuídos que fazem seu próprio cache de memória, como o Microsoft SQL Server.

Considere alterar as configurações de memória se as interações da rede parecerem lentas, ou se as entradas no log de eventos do sistema de um computador indicarem que não há memória suficiente para operações de rede. Se houver grande quantidade de memória física, haverá pouco prejuízo em aumentar a quantidade de memória disponível para operações de rede. Entretanto, se a memória física for limitada, tal alocação poderá prejudicar o desempenho global do sistema. Ao contrário de aplicativos para usuário, que utilizam uma porção de memória que pode ser temporariamente transferida para disco, as operações de rede geralmente utilizam memória não-paginada. Quanto mais memória não-paginada for alocada para a rede, mais essa memória se tornará escassa para o sistema operacional e outros processos que a requeiram.

Melhorando o desempenho pela atualização do hardware
Se você isolar a origem de um problema de desempenho mas não conseguir resolvê-lo com uma das alterações de configuração mencionadas anteriormente, talvez possa melhorar o desempenho adicionando ou atualizando hardware.

·
Certifique-se de que há memória suficiente. Dependendo do tamanho de sua rede, o servidor requer memória que varia de 16 Mb para mais.

·
Instale discos rígidos ou controladores de disco mais rápidos (ou ambos).

·
Instale uma placa adaptadora de rede de alto desempenho no servidor. Se o seu servidor utiliza uma placa adaptadora de 8 bits, você pode melhorar consideravelmente o desempenho substituindo-a por uma placa de 16 ou 32 bits de alto desempenho.

·
Utilize múltiplas placas adaptadoras de rede. O Windows NT Server suporta várias placas adaptadoras para um mesmo protocolo, e múltiplos protocolos para uma mesma placa. Embora essa configuração possa criar redes distintas, que não podem se comunicar, é uma maneira de aumentar a taxa de transferência no compartilhamento de arquivos.

Planejando para ter recursos adicionais
Um crescimento imprevisto da rede pode resultar em superutilização de recursos e nível ruim de serviço da rede. Descrevendo o Desempenho do sistema por um período de tempo, você pode justificar a necessidade de novos recursos antes de entrar numa situação de pânico.

O planejamento da capacidade começa com o monitoramento de medições diárias. Inicialmente você pode registrar a intervalos de cinco minutos por todo o dia, e depois refazer o log de arquivos com os intervalos aumentados para 15 minutos e Janela de tempo focalizada nas duas horas mais ativas do dia. Anexe essas duas horas de informações a um log de arquivos contínuo que você criou.

O monitoramento das medições da lista a seguir proporciona um bom começo para o planejamento de recursos.

	Tipo de objeto
	Contador

	Processador
	% de Tempo do Processador, Interrupções /seg

	Sistema
	Operações de Leitura/Gravação/seg

	Memória
	Páginas/seg, Bytes Disponíveis

	Servidor 
	Total de Bytes/seg

	Disco Físico
	% de Tempo de Disco, Taxa média em seg/Transferência

	Disco Lógico
	% de Espaço Livre 


Para obter maiores informações sobre como repetir o registro nos arquivos de log, consulte “Trabalhando com arquivos de log”, mais adiante neste capítulo.

Executando o Desempenho do Sistema
Independentemente do modo de exibição que você selecionar   Gráfico, Alerta, Relatório ou Log   há uma abordagem padrão para acessar informações e trabalhar com elas. A partir do seu computador, ou de qualquer outro da rede que esteja executando o Agente monitor, você pode fazer o seguinte:

·
Excluir uma tela inteira de informações ou um contador selecionado.

·
Atualizar manualmente a exibição, definir a freqüência de atualização automática ou alternar para somente atualização manual.

·
Selecionar a freqüência de atualização automática.

·
Pressionar ALT+PRINTSCREEN para capturar uma exibição gráfica da janela atual.

·
Utilizar o comando Exportar para salvar os dados num arquivo de texto delimitado por tabulação (.tsv) ou por vírgula (.csv), para poder manipular os dados em um programa de planilha eletrônica ou de banco de dados.

Observação:   As configurações de intervalo de tempo afetam a quantidade de memória e tempo de processador utilizadas pelo Desempenho do sistema. A monitoração será uma carga para o tempo de processador ou para a memória somente se você recuperar grande quantidade de dados com muita freqüência de um grande número de computadores.

	
Para obter informações sobre
	Consulte este tópico na Ajuda 
do Desempenho do sistema

	Exportar dados para um programa de planilha eletrônica ou de banco de dados
	Exportando dados

	Imprimir um snapshot da exibição da janela
	Imprimindo um snapshot da exibição da janela

	Atualizar a tela em qualquer modo de exibição e alterar o método de atualização em cada modo
	Atualizando a exibição

	Apagar os valores exibidos na tela e excluir uma seleção
	Apagando a exibição versus Excluindo seleções


Elaborando gráficos da atividade atual
Os gráficos personalizados, que monitoram o desempenho atual de contadores e instâncias selecionados, são úteis para:

·
Investigar por que um computador ou um aplicativo está lento ou ineficiente

·
Monitorar sistemas continuamente para descobrir problemas intermitentes de desempenho

·
Descobrir por que você precisa aumentar a capacidade

Para obter informações sobre como utilizar o modo de exibição de gráfico, abrir um arquivo de configurações de gráfico existente e criar um novo gráfico em branco, consulte Trabalhando com gráficos na Ajuda do Desempenho do sistema.

Adicionando contadores a um gráfico
Problemas diferentes requerem configurações diferentes. Criar gráficos que retratem essas diferentes exigências é uma simples questão de selecionar o computador a ser monitorado e adicionar os objetos, contadores e instâncias apropriados. Você poderá então salvar essas seleções com um nome de arquivo para ver a atualização de seus desempenhos sempre que quiser.

Para melhorar a legibilidade dos gráficos, varie a escala das informações exibidas, e a cor, largura e estilo da linha de cada contador, à medida que o adicionar ao gráfico. Você pode também modificar essas propriedades depois de adicionar uma seleção.

A tabela a seguir mostra as opções que podem ser alteradas editando-se a linha do gráfico:

	Para
	Selecione uma opção em

	Utilizar cores de acordo com as suas preferências pessoais:
	Cor

	Alterar a escala em que a informação é exibida:
	Escala

	Tornar a linha mais grossa ou mais fina:
	Largura

	Utilizar um estilo diferente em uma linha fina:
	Estilo


Você pode alterar a escala em que representa graficamente as informações do contador para exibir a atividade mais ao centro do gráfico. O fator de escala é aplicado a todos os contadores atualmente selecionados. O fator exibido é multiplicado pelo valor do contador, e o produto representado graficamente. Entretanto, a Barra de valores continua mostrando o valor real, não o valor escalonado.

O Desempenho do sistema tem também um recurso de realce de gráfico que aumenta a visibilidade de um contador selecionado, mudando sua cor na tela para branco. Para selecionar e apagar esse recurso, pressione CTRL+H.

Para obter informações sobre como adicionar seleções a um gráfico e salvar seleções de gráfico em um arquivo de configurações, consulte Adicionando seleções de gráfico na Ajuda do Desempenho do sistema.

Para obter informações sobre como alterar o modo como um contador selecionado é representado no gráfico, consulte Alterando seleções de gráfico na Ajuda do Desempenho do sistema.

Utilizando as opções de gráfico
Utilizando Opções de Gráfico, você pode personalizar seus gráficos e mudar o método utilizado para a atualização dos valores do gráfico. Clique em Gráfico no menu Opções, ou clique no botão Opções da Barra de ferramentas, para visualizar a caixa de diálogo Opções de gráfico. Nessa caixa de diálogo, você pode:

·
Especificar se quer exibir ou ocultar as linhas de grade horizontais e verticais, os rótulos verticais, a Barra de valores e a área de legenda e informações sobre legenda.

·
Alterar o valor vertical máximo dos rótulos do gráfico exibidos e o intervalo de tempo utilizado para transportar para o gráfico as informações dos contadores. (O intervalo de tempo de gráfico selecionado é representado na Barra de valores, que também exibe último valor e os valores médio, mínimo e máximo dos dados visíveis no gráfico).

·
Alterar a exibição de um formato de gráfico para uma representação de histograma de barras (útil para visualização do comportamento simultâneo de várias instâncias do mesmo objeto).

Para obter informações sobre como alterar as opções de gráfico, consulte Alterando opções de gráfico na Ajuda do Desempenho do sistema.

Configurando alertas para a atividade atual
O modo de exibição Alerta permite que você continue trabalhando enquanto o Desempenho do sistema monitora eventos e o notifica conforme solicitado. Utilize-o para criar um log de alerta que monitore o desempenho atual de contadores e instâncias selecionados para objetos do Windows NT Server.

Com o log de alerta, você pode monitorar diversos contadores ao mesmo tempo. Quando um contador exceder um dado valor, a data e a hora do evento serão gravados no modo de exibição Alerta. Serão gravados mil eventos. O mais antigo será descartado quando o próximo for adicionado. Um evento também pode gerar um alerta de rede. Quando ocorrem eventos, você pode fazer com que um programa especificado seja executado todas as vezes, ou apenas na primeira ocorrência.

Para obter instruções específicas sobre como utilizar o modo de exibição Alerta, abrir um arquivo de configurações de log de alerta existente e criar um novo arquivo de log de alerta em branco, consulte Trabalhando com alertas na Ajuda do Desempenho do sistema.

Adicionando contadores no modo de exibição Alerta
Você pode criar logs de alerta para adverti-lo sobre problemas em diferentes situações. Depois pode salvar essas seleções com um nome de arquivo e reutilizá-las quando quiser ver se os problemas foram corrigidos.

Adicionar contadores no modo de exibição Alerta é semelhante a adicionar contadores em outros modos. Entretanto, quando define um alerta você especifica sob que condições ele é registrado selecionando seu registro se algum contador estiver acima ou abaixo de um valor que você especificar. Você pode também fazer com que o Desempenho do sistema execute um programa na primeira vez ou todas as vezes em que o alerta for registrado.

Observação  Quando você configura o Desempenho do sistema para executar um programa ao ocorrer um alerta, o programa poderá não funcionar adequadamente ou poderão aparecer mensagens de erro. Esse problema ocorre porque o Desempenho do sistema passa a condição Alerta para o programa como um parâmetro. Se um programa executado a partir do Desempenho do sistema não funcionar adequadamente, crie um arquivo em lotes de uma linha que execute o programa, e chame esse arquivo a partir do Desempenho do sistema.

Quando o Desempenho do sistema estiver registrando alertas, uma lista de suas seleções aparecerá na caixa Legenda de alerta na parte inferior da janela. O Desempenho do sistema exibirá os alertas resultantes na caixa Log de alerta.

Se ocorrer um alerta quando você não estiver utilizando o modo de exibição Alerta, aparecerá um símbolo na Barra de status mostrando o número de alertas que ocorreram desde a última vez que você esteve naquele modo.

Quando um computador remoto que esteja sendo monitorado for desligado, ocorrerá um alerta e será criado um comentário no log de alerta. Outro alerta ocorrerá (com outro comentário correspondente) quando o computador for reconectado.

Para obter informações sobre como adicionar seleções a um log de alerta e salvar seleções de log de alerta num arquivo de configurações, consulte Adicionando seleções de Alerta na Ajuda do Desempenho do sistema.

Para obter informações sobre como alterar o modo pelo qual um contador selecionado é representado no log de alerta, ou atualizar as seleções do log de alerta que foram salvas num arquivo de configurações, consulte Alterando seleções de Alerta na Ajuda do Desempenho do sistema.

Utilizando opções de Alerta
Escolher o comando Alerta no menu Exibir permite especificar não só o intervalo, mas também o método de alerta. Especifique um ou todos os seguintes:

·
Alternar para o modo de exibição Alerta.

·
Registrar o evento no log do aplicativo Visualizar eventos.

·
Enviar a mensagem de alerta de rede para você mesmo ou para outra pessoa.

Observação:   Para enviar uma mensagem de alerta de rede para você mesmo ou outra pessoa, é necessário que o serviço de Mensageiro já tenha sido iniciado e que o nome da rede tenha sido definido no computador do destinatário.

Para obter informações sobre como alterar as opções de alerta, consulte Alterando opções de alerta na Ajuda do Desempenho do sistema. Para obter mais informações sobre como iniciar o serviço de Mensageiro ou adicionar um nome de rede, digite net start messenger /? e net name /?.

Criando relatórios
O modo de exibição Relatório permite exibir valores em alteração de contadores e instâncias de objetos selecionados. Os valores aparecem em colunas para cada instância. Você pode ajustar os intervalos de relatório, imprimir snapshots e exportar dados.

Para obter informações sobre como utilizar o modo de exibição Relatório, abrir um arquivo de configurações de relatório existente ou criar um novo arquivo de relatório em branco, consulte Trabalhando com relatórios na Ajuda do Desempenho do sistema.

Utilizando seleções e opções de relatório
Criar relatórios utilizando a atividade atual pode ajudá-lo a compreender melhor o comportamento dos objetos:

·
Crie um relatório com todos os contadores de um objeto dado e, então, observe-os alterando-se sob cargas variadas.

·
Crie relatórios para reproduzir as mesmas informações que você está colocando em gráfico, ou para monitorar outras situações específicas. Então, salve essas seleções com um nome de arquivo, e utilize-as novamente quando precisar de uma atualização das mesmas informações.

Depois de você adicionar seleções a um relatório, aparecerá na área de relatório uma lista de suas seleções por computador e por objeto. O Desempenho do sistema exibirá no relatório os valores em alteração das suas seleções.

Para obter informações sobre como adicionar objetos, contadores e instâncias a um relatório ou como salvar seleções em um arquivo de configurações, consulte Adicionando a um relatório na Ajuda do Desempenho do sistema.

Para obter informações sobre como alterar o intervalo de tempo de elaboração de relatório, consulte Alterando o relatório na Ajuda do Desempenho do sistema.

Registrando a atividade atual
Ao registrar, você grava informações sobre a atividade atual de objetos e computadores selecionados para visualizar depois. Você pode também reunir dados de múltiplos sistemas num só arquivo de log que contenha dados detalhados para a detecção de problemas de desempenho ou outra análise detalhada. Para planejamento de capacidade, você deve verificar as tendências por um período mais longo, o que requer capacidade para criar um arquivo de log e produzir relatórios a partir desse arquivo. Por exemplo, criar logs diferentes para acumular informações sobre o desempenho de objetos diferentes em vários computadores, para ser estudados depois. Salve essas seleções com um nome de arquivo e reutilize-as quando quiser criar outro log com o mesmo tipo de informação para comparação.

Definindo opções de log
O modo de exibição Log tem uma área de exibição para listar os objetos e os computadores correspondentes que você selecionou com o comando Adicionar ao log no menu Editar. Todos os contadores e instâncias de um objeto selecionado são registrados.

Clicar no comando Log do menu Opções permite iniciar ou parar o registro e mudar o método utilizado para atualizar os valores de log.

O modo de exibição Log exibe uma lista de objetos e computadores juntamente com o tamanho do arquivo atual. Você pode especificar o seguinte na caixa de diálogo Opções de log:

·
Nome e caminho completos do arquivo de log.

·
Intervalo de log em segundos, de 1 a 3600 segundos (1 hora).

·
Status: Coletando ou Fechado.

Depois de você iniciar o registro, um símbolo de log, com o tamanho total variável do arquivo, aparecerá no lado direito da Barra de status e permanecerá lá em todos os quatro modos.

Quando um computador remoto do qual você está registrando dados for desligado, um comentário será adicionado ao arquivo de log. Outro comentário será adicionado quando aquele computador for reconectado depois, e o registro começará de novo.

Para obter informações sobre como alterar as opções de log ou como iniciar ou parar de registrar, consulte Trabalhando com informações de arquivos de log na Ajuda do Desempenho do sistema.

Para obter informações sobre como adicionar seleções para registro, ou salvar suas configurações de seleção de log, consulte Adicionando a um log na Ajuda do Desempenho do sistema.

Adicionando indicadores
Arquivos de log ficam mais utilizáveis quando você adiciona indicadores em vários pontos, enquanto registra. Com os indicadores, você pode realçar pontos principais de interesse, ou descrever as circunstâncias em que o arquivo foi criado. Você poderá então voltar facilmente a esses locais quando trabalhar com o arquivo de log. O comando Indicador torna-se disponível quando você começa a registrar.

Para adicionar um indicador, clique em Indicador no menu Opções ou no botão Indicador da Barra de ferramentas.

Trabalhando com entradas dos arquivos de log
Arquivos de log podem fornecer grande quantidade de informações para a solução de problemas ou para planejamento. Ao passo que a elaboração de gráficos, a definição de alertas e a criação de relatórios da atividade atual fornecem retorno imediato de informações, o trabalho com arquivos de log possibilita monitorar contadores por um período de tempo longo, permitindo examinar as informações de maneira mais completa e documentar o desempenho do sistema.

A abordagem fundamental à análise de dados é a mesma, quer sua fonte de dados seja a atividade atual ou um arquivo de log. Você pode igualmente criar gráficos, definir alertas e criar relatórios. Entretanto, também pode mover-se dentro de um arquivo de log (ou seja, alterar a hora de início e de parada) clicando no comando Janela de tempo do menu Editar do modo de exibição. As horas selecionadas aplicam-se a todos os quatro modos. Depois de você abrir um arquivo de log, o comando Janela de tempo do menu Editar se tornará disponível. Janela de tempo lhe possibilita utilizar os seguintes métodos para especificar quanto de informações você quer exibir:

·
Alterar os pontos de início e parada, movendo a extremidade correspondente da barra deslizante de intervalo de tempo. Esse é o método mais fácil para ajustar o intervalo de tempo, se você não tiver indicadores definidos no log para a finalidade de ajustar Janela de tempo.

·
Utilizar indicadores como pontos de início e parada.
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Repetindo o registro em arquivos de log de entrada
Quando a sua fonte de dados é um arquivo de log existente, você pode repetir o registro dos dados em outro arquivo de log ou no mesmo. Alterando certas opções ao repetir o registro, você pode condensar consideravelmente os arquivos de log grandes.

Você pode repetir o registro com um intervalo de tempo maior, todos os objetos de um arquivo de log existente ou apenas alguns selecionados. Pode também alterar as horas de início e parada, e repetir somente o registro dos dados contidos dentro desse limite de tempo.

Quando você direciona a saída para um arquivo de log existente, ela é anexada ao fim do arquivo. Você pode utilizar esse recurso para criar um único arquivo de arquivamento para gerenciar seus arquivos de log. Por exemplo, se você reuniu dados a intervalos de um minuto e repetiu o registro com intervalos de cinco minutos, você condensará seus dados de modo a utilizar apenas 20 por cento do espaço de disco.

Observação  Para ativar o botão Repetir registro, você precisa primeiro fornecer um nome de arquivo, e selecionar objetos a registrar.

Para obter informações sobre como repetir registros em um arquivo de log de entrada, consulte Repetindo registros em um arquivo de log de entrada na Ajuda do Desempenho do sistema.

Ativando o registro de erros de evento do Windows NT
Para registrar os erros do Desempenho do sistema no log do aplicativo Visualizar eventos, utilize o Editor de registro para criar ou atribuir o seguinte valor de chave do registro:

	Subárvore
	HKEY_CURRENT_USER

	Chave
	\Software\Microsoft\PerfMon

	Nome
	ReportEventsToEventLog

	Tipo
	REG_DWORD

	Valor
	1


A alteração será efetuada na próxima vez em que o Desempenho do sistema for ativado. Você pode atualizar o disco de reparação de emergência para retratar essas alterações.

Se ReportEventsToEventLog for configurado para 1 (o padrão é 0), o Desempenho do sistema registrará um erro no log de eventos do aplicativo toda vez que receber um valor de contador inconsistente ou errado. Por exemplo, quando o Desempenho do sistema truncar um valor para 0 ou 100, ele registrará um evento. Os eventos do Desempenho do sistema podem ser utilizados para explicar valores inesperados de contador.

Para obter informações sobre como ativar o log de erros, consulte Ativando o log de erros de eventos do Windows NT na Ajuda do Desempenho do sistema.

Capítulo 9

Monitorando eventos

Um evento é qualquer ocorrência significativa no sistema (ou em um aplicativo), que requer notificação aos usuários. Alguns eventos graves, como um disco cheio ou uma interrupção da fonte de alimentação, são percebidos em uma mensagem em tela. Os eventos que não requerem atenção imediata são gravados em um log de eventos. O log de eventos inicia automaticamente toda vez que o Windows NT Server é iniciado. Com um log de eventos e uma ferramenta denominada Visualizar eventos, você pode solucionar diversos problemas de hardware e software, bem como monitorar eventos de segurança do Windows NT Server. Você pode, ainda, arquivar logs em vários formatos de arquivo.

Visão geral
O Windows NT Server grava eventos em três tipos de log:

·
O log de sistema contém eventos registrados pelos componentes do sistema do Windows NT Server. Por exemplo, a falha de um driver ou de outro componente do sistema ao ser carregado durante a inicialização é gravada no log de sistema. Os tipos de eventos registrados pelos componentes do sistema são predeterminados pelo Windows NT Server.

·
O log de segurança pode conter tentativas de logon válidas ou inválidas, assim como eventos relacionados à utilização de recursos, como criar, abrir ou excluir arquivos ou outros objetos. Por exemplo, se você utiliza o Gerenciador de usuários para domínios para ativar a auditoria de logon e logoff, as tentativas para efetuar logon no sistema são gravadas no log de segurança.

·
O log de aplicativo contém os eventos registrados pelos aplicativos. Por exemplo, um programa de banco de dados pode gravar um erro de arquivo no log de aplicativo. Os profissionais da área de desenvolvimento de aplicativos decidem quais eventos devem ser monitorados.

Os logs de aplicativo e de sistema podem ser visualizados por todos os usuários; os logs de segurança podem ser acessados somente pelos administradores do sistema.

	Ativando o log de segurançaPor padrão o log de segurança fica desativado. Para ativá-lo, o Gerenciador de usuários para domínios precisa ser executado para definir a Diretiva de auditoria. O administrador pode também definir diretivas de auditoria no Registro que paralisem o sistema quando o log de segurança estiver cheio. Para obter maiores informações, consulte “Paralisando o computador quando o log de segurança estiver cheio”, mais adiante neste capítulo.


Observação  O Windows NT Server Resource Kit versão 4.0 inclui Crystal Reports Event Log Viewer, um editor de relatórios com todos os recursos e que oferece um modo fácil de extrair, visualizar, salvar e publicar informações de logs de eventos em uma variedade de formatos. Para obter maiores informações sobre Crystal Reports Event Log Viewer, consulte o arquivo Readme.hlp na pasta \Crystal\Disk1, no CD do Windows NT Server Resource Kit versão 4.0.

Interpretando um evento
Os logs de eventos consistem de um cabeçalho, uma descrição do evento (baseada no tipo de evento) e, opcionalmente, de dados adicionais. A maioria das entradas do log de segurança consiste do cabeçalho e de uma descrição.

O Visualizar eventos exibe eventos de cada log separadamente. Cada linha exibe informações sobre um evento, incluindo data, hora, origem, tipo de evento, categoria, identificador do evento, conta de usuário e nome do computador.
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Para obter maiores informações sobre eventos do Windows NT Server, consulte o arquivo Messages Database Help no CD do Windows NT Server Resource Kit versão 4.0.

O cabeçalho do evento
O cabeçalho do evento contém as seguintes informações.

	Informação
	Significado

	Data
	A data em que ocorreu o evento.

	Hora
	A hora (local) em que ocorreu o evento.

	Usuário
	O nome de usuário em cujo nome o evento ocorreu. Esse nome é a identificação do cliente, se o evento foi realmente provocado por um processo do servidor ou, então, a identificação primária, se não ocorrer representação. A entrada de log de segurança contém tanto identificações primárias como representações (se houver). (A representação ocorre quando o Windows NT Server permite que um processo assuma os atributos de segurança de outro.)

	Computador
	O nome do computador em que ocorreu o evento. O nome do computador, em geral, é o seu próprio nome, a menos que você esteja visualizando um log de eventos em outro computador com Windows NT.

	Identificador do evento
	Um número que identifica o tipo de evento específico. Normalmente, a primeira linha da descrição contém o nome do tipo do evento. Por exemplo, 6005 é o identificador do evento que ocorre quando um serviço de log de eventos é iniciado. A primeira linha da descrição desse evento é “O serviço de log de eventos foi iniciado”. O Identificador do evento e a Origem podem ser utilizados pelos representantes de suporte ao produto para solucionar problemas do sistema.

	Origem
	O software que registrou o evento, que pode ser um nome de aplicativo, como “SQL Server”, ou um componente do sistema ou de um grande aplicativo, como um nome de driver. Por exemplo, “Elnkii” indica o driver EtherLink II.

	Tipo
	Uma classificação da gravidade do evento: Erro, Informação ou Advertência nos logs do sistema e do aplicativo; Auditoria com êxito ou Auditoria sem êxito no log de segurança. Na visualização de lista normal do Visualizar eventos, eles são representados por um símbolo.

	Categoria
	Uma classificação do evento de acordo com a sua origem. Essas informações são utilizadas principalmente no log de segurança. Por exemplo, para auditorias de segurança, isto corresponde a um dos tipos de eventos para o qual a auditoria com ou sem êxito pode ser ativada na caixa de diálogo Diretiva de auditoria do Gerenciador de usuários para domínios.


Descrição do evento
O formato e o conteúdo da descrição do evento variam, dependendo do tipo de evento. Muitas vezes a descrição é a informação mais útil, indicando o que aconteceu ou o significado do evento.
Tipos de evento
O símbolo no lado esquerdo da tela do Visualizar eventos indica o tipo de evento:

	Símbolo
	Tipo de evento
	Significado
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	Erro
	Problemas importantes, como perda de dados ou de funções. Por exemplo, um evento de Erro poderá ser registrado se um serviço não foi carregado durante a inicialização do Windows NT Server.
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	Advertência
	Eventos que não são necessariamente importantes, mas que indicam possibilidade de problemas no futuro. Por exemplo, um evento de Advertência pode ser registrado quando há pouco espaço em disco.
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	Informação
	Eventos significativos pouco freqüentes que descrevem operações com êxito dos principais serviços do servidor. Por exemplo, quando um programa de banco de dados é carregado com êxito, pode registrar um evento de Informação. 
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	Auditoria com êxito
	Tentativas de acesso à segurança de auditoria que tiveram êxito. Por exemplo, uma tentativa com êxito do usuário para efetuar logon no sistema pode ser registrada como um evento de Auditoria com êxito.
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	Auditoria sem êxito
	Tentativas de acesso à segurança de auditoria que falharam. Por exemplo, se um usuário tentou acessar uma unidade de rede e não obteve êxito, a tentativa pode ser registrada como um evento de Auditoria sem êxito.


Dados adicionais
O campo de dados opcionais, se utilizado, contém dados binários que podem ser exibidos em bytes ou palavras. Essas informações são geradas pelo aplicativo que foi a origem do log de eventos. Como os dados aparecem no formato hexadecimal, seu significado pode ser interpretado somente por um técnico de suporte familiarizado com o aplicativo de origem.
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Visualizando-se um log de erros em um servidor com LAN Manager 2.x, somente a data, a hora, a origem e o identificador do evento são exibidos. Visualizando-se um log de auditoria em um servidor com LAN Manager 2.x, somente a data, a categoria, o usuário e o computador são exibidos.

Utilizando o Visualizar eventos
Você determina qual log de eventos deseja visualizar alternando entre os logs de sistema, segurança e aplicativo. Você pode também utilizar o Visualizar eventos para visualizar logs em outros computadores.

Selecionando um log
Utilize o menu Log para selecionar um log para a visualização de um evento. Embora o log de sistema do computador local apareça na primeira vez em que o Visualizar eventos é iniciado, você pode escolher entre visualizar o log de segurança e o de aplicativo.

Selecionando um computador
Quando você inicia pela primeira vez o Visualizar eventos, os eventos do computador local aparecem.

Para visualizar eventos de outro computador, clique em Selecionar computador no menu Log. (Pode ser um computador com Windows NT Workstation, um servidor ou um controlador de domínio que esteja executando o Windows NT Server ou um servidor com LAN Manager 2.x.)

Se o computador que você selecionar estiver em uma linha com baixas taxas de transmissão, selecione Conexão em baixa velocidade. Se essa opção for selecionada, o Windows NT Server não mostrará a lista de todos os computadores do domínio padrão, reduzindo assim ao mínimo o tráfego de rede na linha. (Se forem comuns as baixas taxas de transmissão, clique em Conexão em baixa velocidade, no menu Opções.)

Se você selecionar um servidor com LAN Manager 2.x para visualização, o Visualizar eventos poderá exibir seu log de erros (sistema) e seu log de auditoria (segurança).

Para obter maiores informações sobre como selecionar um computador para visualizar eventos, consulte Selecionar computador na Ajuda do Visualizar eventos.

Atualizando a exibição
Quando você abre um arquivo de log pela primeira vez, o Visualizar eventos exibe as informações atuais desse log, mas essas informações não são atualizadas automaticamente. Para ver os eventos mais recentes e remover as entradas que foram substituídas, escolha o comando Atualizar.

Para obter maiores informações, consulte Atualizar na Ajuda do Visualizar eventos.

Alterando a fonte
Você pode alterar a fonte utilizada no Visualizar eventos. A alteração dessa fonte afeta somente a exibição da lista de eventos na janela principal do Visualizar eventos.

Para obter maiores informações, consulte Alterando a seleção de fontes na Ajuda do Visualizar eventos.

Visualizando eventos registrados específicos

Após selecionar um log a ser visualizado no Visualizar eventos, você pode:

·
Visualizar descrições e outros detalhes registrados pela fonte do evento.

·
Classificar eventos do mais antigo para o mais recente ou vice-versa.

·
Filtrar eventos para que somente os que tiverem características específicas sejam exibidos.

·
Pesquisar eventos com base em características ou descrições específicas.

Visualizando detalhes de eventos
Para muitos eventos, você pode visualizar mais informações do que as que são exibidas no Visualizar eventos clicando duas vezes no evento.

A caixa de diálogo Detalhes do evento exibe uma descrição do evento selecionado e os dados binários disponíveis. Essas informações são geradas pelo aplicativo que foi a origem do log de eventos. Como os dados aparecem no formato hexadecimal, seu significado pode ser interpretado somente por um técnico de suporte familiarizado com o aplicativo de origem. Nem todos os eventos geram tais dados. Para obter maiores informações, consulte Visualizando detalhes do evento na Ajuda do Visualizar eventos.

Para controlar os tipos de eventos de segurança em que foi feita auditoria, clique em Auditoria no menu Diretivas no Gerenciador de usuários para domínios. Para controlar o acesso a arquivos e pastas para auditoria, clique em Auditoria na guia Segurança da caixa de diálogo Propriedades do Windows NT Explorer. Para obter maiores informações, consulte “Monitorando eventos de segurança do Windows NT”, mais adiante neste capítulo.

Classificando eventos
Por padrão, o Visualizar eventos lista os eventos por data e hora de ocorrência, do mais recente para o mais antigo. Para inverter a ordem, clique Mais antigo primeiro no menu Exibir. Se o comando Salvar configurações ao sair, no menu Opções, estiver marcado quando você sair, a ordem de classificação atual será utilizada na próxima vez em que você iniciar o Visualizar eventos.

Quando um log é arquivado, a ordem de classificação afeta a ordem em que os logs de eventos são arquivados em um arquivo com formato de texto ou formato de texto delimitado por vírgulas. A ordem de classificação não afeta a ordem dos logs de eventos arquivados em formato de arquivo de log. Para obter maiores informações, consulte “Utilizando arquivos de log arquivados”, mais adiante neste capítulo.

Para obter informações sobre como especificar a ordem de classificação, consulte Classificando eventos na Ajuda do Visualizar eventos.

Filtrando eventos
Como padrão, o Visualizar eventos mostra a lista de todos os eventos gravados no log selecionado. Para exibir um subconjunto de eventos com características específicas, clique em Filtrar eventos no menu Exibir. Quando a filtragem está ativa, uma marca de verificação aparece ao lado do comando Filtrar no menu Exibir e a palavra “(Filtrado)” aparece na barra de título. Se o comando Salvar configurações ao sair, no menu Opções, estiver marcado quando você sair, os filtros estarão ativos na próxima vez em que iniciar o Visualizar eventos.

O filtro não tem efeito no conteúdo real do log: ele altera somente a exibição. Todos os eventos são registrados continuamente, esteja o filtro ativo ou não. Se você arquivar um log de uma visualização filtrada, todos os logs serão salvos, mesmo se você selecionar um arquivo com formato de texto ou de texto delimitado por vírgulas. Para obter maiores informações sobre como arquivar, consulte “Utilizando o Visualizar eventos com arquivos de log arquivados”, mais adiante neste capítulo.

A tabela a seguir descreve as opções disponíveis na caixa de diálogo Filtro.

	Utilize
	Para filtrar

	Exibir de
	Eventos após uma data e hora específicas. Como padrão, esta é a data do primeiro evento no arquivo de log.

	Exibir até
	Eventos até, e incluindo, uma data e hora específicas. Como padrão, é a data do último evento no arquivo de log.

	Informação (1) 
	Eventos significativos e pouco freqüentes que descrevem operações com êxito dos principais serviços do servidor. Por exemplo, quando um programa de banco de dados é carregado com êxito, pode haver o log de um evento de Informação. 

	Advertência
	Eventos que não são necessariamente importantes, mas que indicam a possibilidade de problemas no futuro. Por exemplo, um evento de Advertência pode ser registrado quando há pouco espaço em disco.

	Erro (1) 
	Problemas importantes, como perda de dados ou de funções. Por exemplo, um evento de Erro pode ser registrado se um serviço não foi carregado durante a inicialização do Windows NT Server.

	Auditoria com êxito (1) 
	Tentativas de acesso à segurança de auditoria que obtiveram êxito. Por exemplo, uma tentativa com êxito do usuário para efetuar logon no sistema pode ser registrada como um evento de Auditoria com êxito.

	Auditoria sem êxito (1) 
	Tentativas de acesso à segurança de auditoria que falharam. Por exemplo, se um usuário tentou acessar uma unidade de rede e não teve êxito, a tentativa pode ser registrada como um evento de Auditoria sem êxito. 

	Origem ( 2) 
	Uma origem de eventos a registrar, como um aplicativo, um componente do sistema ou um driver.

	Categoria (3) 
	Uma classificação de eventos definidos pela origem. Por exemplo, as categorias de eventos de segurança são Logon e Logoff, Alteração da Diretiva, Uso de Privilégios, Evento de Sistema, Acesso a Objeto, Acompanhamento Detalhado e Gerenciamento de Contas. 

	Usuário (3) 
	Um usuário específico que coincide com o nome de um usuário real. Esse campo não diferencia maiúsculas de minúsculas.

	Computador (3) 
	Um computador específico que coincide com o nome de um computador real. Esse campo não diferencia maiúsculas de minúsculas. 

	Identificador do evento (2) 
	Um número específico que corresponde a um evento real.

	1 (
) Esta opção não está disponível para servidores com LAN Manager 2.x.

2 (
) Esta opção não está disponível para logs de auditoria em servidores com LAN Manager 2.x.

3 (
) Esta opção não está disponível para logs de erro em servidores com LAN Manager 2.x.
	


Para obter informações sobre como filtrar eventos e desativar a filtragem de eventos, consulte Filtrando eventos na Ajuda do Visualizar eventos.

Para obter informações sobre como retornar aos critérios padrão, consulte Redefinir para configurações padrão na Ajuda do Visualizar eventos.

Procurando eventos
Para procurar eventos que correspondam a um tipo, origem ou categoria específicos, clique em Localizar no menu Exibir. As pesquisas podem ser úteis quando você estiver exibindo grandes logs: por exemplo, você pode localizar todos os eventos de Advertência relacionados a um aplicativo específico ou localizar todos os eventos de Erro de todas as origens.

Suas escolhas na caixa de diálogo Localizar têm efeito em toda a sessão atual. Se a opção Salvar configurações ao sair do menu Opções, estiver marcada quando você sair, as configurações de filtro estarão disponíveis na próxima vez em que você iniciar o Visualizar eventos.

Para obter maiores informações, consulte Localizando eventos na Ajuda do Visualizar eventos

Definindo opções para registrar eventos
O log inicia automaticamente quando você inicia o computador, e pára quando um log de eventos ficar cheio e não puder substituir em si mesmo   seja porque você o definiu para limpeza manual ou porque o primeiro evento no log não é antigo o suficiente.

Utilize o comando Configurações de log do menu Log para definir os parâmetros para cada tipo de log. Você pode definir o tamanho máximo do log e especificar se os eventos devem ser substituídos ou armazenados durante um determinado período de tempo.

A opção Quebra do log de eventos permite que você defina o modo como os eventos são mantidos no log selecionado na caixa de diálogo Alterar configurações do. A diretiva padrão para registro é substituir logs conforme for necessário, desde que os eventos tenham, no mínimo, sete dias. Você pode personalizar essa diretiva para logs diferentes.

As opções incluem o seguinte: 

	Utilize
	Para

	Substituir eventos conforme necessário
	Garantir que os novos eventos continuem a ser gravados quando o log estiver cheio. Cada evento novo substitui o evento mais antigo no log. Esta opção é uma boa escolha para sistemas que precisem de pouca manutenção.

	Substituir eventos com mais de [ ] dias
	Manter o log durante o número de dias que você especificar antes de sobrescrever eventos. O padrão é 7 dias. Esta opção é a melhor escolha se você deseja arquivar arquivos de log semanalmente. Essa estratégia reduz a um mínimo a chance de perder entradas de log importantes e, ao mesmo tempo, mantém razoáveis os tamanhos de log.

	Não substituir eventos
	Limpar o log manualmente em vez de automaticamente. Selecione esta opção somente se você não puder perder nenhum evento, por exemplo, do log de segurança em um local onde a segurança é extremamente importante.


Observação  Quando um log está cheio, ou seja, quando mais nenhum evento puder ser registrado, você pode liberar espaço no log limpando-o. Reduzir o tempo de manutenção de um evento também libera o log quando ele permite que o próximo log seja substituído.

Para obter informações sobre como definir a diretiva de Auditoria, consulte Para gerenciar a diretiva de auditoria na Ajuda do Gerenciador de usuários para domínios.

Para obter informações sobre como limpar um log, consulte Limpando todos os eventos na Ajuda do Visualizar eventos.

Embora você possa aumentar (até o limite da capacidade do disco e da memória) ou diminuir o tamanho máximo do log, cada arquivo de log tem um tamanho máximo inicial de 512 K. Antes de diminuir o tamanho de um log, você precisa limpá-lo.

Utilizando logs de eventos para solucionar problemas
A monitoração cuidadosa de logs de eventos pode ajudar você a prever e identificar as origens de problemas de sistema. Por exemplo, se os avisos de log mostrarem que um driver de disco só pode ler ou gravar em um setor após várias tentativas, provavelmente esse setor irá ficar defeituoso. Os logs podem também confirmar problemas com o software de aplicativo: se um aplicativo for danificado, um log de eventos de aplicativo pode fornecer um registro de atividades que conduz ao evento.

As sugestões abaixo o ajudarão a usar logs de eventos para diagnosticar problemas:

·
Arquive os logs no formato de log. Os dados binários associados a um evento serão descartados se você arquivar dados no formato de texto ou no formato delimitado por vírgulas.

·
Se você suspeitar que um componente de hardware é a origem dos problemas de sistema, filtre o log de sistema para exibir somente os eventos gerados por aquele componente.

·
Se um evento específico parece estar relacionado com os problemas de sistema, pesquise o log de eventos para localizar outras ocorrências do mesmo evento ou para avaliar a freqüência de um erro.

·
Observe os Identificadores do evento. Esses números correspondem a uma descrição de texto em um arquivo de mensagens de origem. Podem ser utilizados por representantes de suporte ao produto para entender o que ocorreu no sistema.

Monitorando eventos de segurança do Windows NT
Você ativa a auditoria na caixa de diálogo Diretiva de auditoria do Gerenciador de usuários para domínios. Com a auditoria, você pode monitorar os eventos de segurança do Windows NT Server e pode especificar se uma entrada de auditoria deve ser gravada no log de eventos de segurança sempre que determinadas ações forem executadas ou arquivos forem acessados. A entrada de auditoria exibe a ação executada, o usuário que a executou e a data e hora da ação. Você pode fazer auditoria em tentativas de ações com ou sem êxito, de modo que a demonstração de auditoria possa mostrar quem realmente executou as ações na rede e quem tentou executar ações não permitidas.

A auditoria nos eventos não é feita com padrão. Se você tem permissão do Administrador, pode especificar em quais tipos de eventos do sistema deve ser feita auditoria por meio do Gerenciador de usuários para domínios. A diretiva de auditoria determina a quantidade e o tipo de registros de segurança feitos pelo Windows NT Server. Para obter acesso a arquivos e objetos, você pode especificar quais arquivos e impressoras e que tipos de acesso a arquivos e objetos devem ser monitorados, bem como para quais usuários ou grupos. Por exemplo, quando a Auditoria de acesso a arquivos e objetos está ativa, você pode utilizar a guia Segurança na caixa de diálogo Propriedades de uma pasta ou arquivo (acessado pelo Windows NT Explorer) para especificar em quais arquivos deve ser feita auditoria e em que tipo de acesso a arquivos é feita auditoria para esses arquivos.

Observação  Você pode fazer auditoria de acesso a arquivos e pastas somente em unidades de disco com sistema de arquivos do Windows NT (NTFS, Windows NT File System).

Gerenciando a diretiva de auditoria
O Windows NT Server pode gravar uma variedade de tipos de eventos, desde um evento em âmbito de sistema, como um logon de usuário, até a tentativa de um determinado usuário para ler um arquivo específico. Tanto podem ser gravadas as tentativas com êxito quanto as sem êxito para executar uma ação.

Você utiliza a Diretiva de auditoria para selecionar os tipos de eventos de segurança em que deve ser feita a auditoria. Quando ocorre um evento desse tipo, uma entrada é adicionada ao log de segurança do computador. O log de segurança pode ser exibido com o Visualizar eventos.

Como o log de segurança é limitado em tamanho, selecione cuidadosamente os eventos em que deve ser feita a auditoria e leve em consideração o espaço em disco que você tenciona destinar ao log de segurança. O tamanho máximo do log de segurança é definido no Visualizar eventos.

Para obter maiores informações sobre como definir a Diretiva de auditoria, consulte o capítulo 1, “Gerenciando domínios do Windows NT Server” e Gerenciando a diretiva de auditoria na Ajuda do Gerenciador de usuários para domínios.

Fazendo auditoria em acessos a arquivos e pastas
Você pode fazer auditoria em acessos a arquivos e pastas em volumes NTFS para identificar quem executou vários tipos de ações com arquivos e pastas, e responsabilizar esses usuários por suas ações.

Quando você faz auditoria em um arquivo ou pasta, uma entrada é gravada no log de segurança do Windows NT sempre que esse arquivo ou pasta é acessado de um determinado modo. Você determina onde deve ser feita a auditoria; em quais arquivos e pastas e nas ações de quem, e exatamente que tipos de ações devem sofrer auditoria.

Para definir a auditoria em um arquivo ou pasta, utilize o Gerenciador de usuários para domínios para ativar a auditoria de Acesso a Arquivos e Objetos e, em seguida, utilize o Windows NT Explorer para especificar em quais arquivos e em que tipo de eventos de acesso a arquivos será feita auditoria. Para exibir as entradas de auditoria, utilize o Visualizar eventos.

Você pode fazer auditoria em tentativas com ou sem êxito dos seguintes tipos de acesso a pastas e arquivos:

	Tipos de acesso a pastas
	Tipos de acesso a arquivos

	Exibir nomes de arquivos da pasta
	Exibir os dados do arquivo

	Exibir os atributos da pasta
	Exibir os atributos do arquivo

	Alterar os atributos da pasta
	Exibir o proprietário e as permissões do arquivo

	Criar subpastas e arquivos
	Alterar o arquivo

	Utilizar subpastas da pasta
	Alterar atributos do arquivo

	Exibir o proprietário e as permissões do arquivo
	Executar o arquivo

	Excluir a pasta
	Excluir o arquivo

	Alterar as permissões da pasta
	Alterar as permissões do arquivo

	Alterar os proprietários da pasta
	Alterar os proprietários do arquivo


Para fazer auditoria nas seguintes atividades em uma pasta, selecione os eventos mostrados.
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Para fazer auditoria nas seguintes atividades em um arquivo, selecione os eventos mostrados.
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Observação  Para fazer auditoria em arquivos e pastas, você deve efetuar logon como membro do grupo de Administradores.

Para obter maiores informações sobre como definir as diretivas de auditoria para impressoras, consulte o capítulo 5, “Configurando servidores de impressão”.

Paralisando o computador quando o log de segurança estiver cheio
Se você definiu o log de segurança para Substituir eventos anteriores a n dias ou para Não substituir eventos (limpar o log manualmente), poderá impedir atividades de auditoria enquanto o log estiver cheio. Nenhum novo registro de auditoria poderá ser gravado. Para fazer isso, utilize o Editor de Registro para criar ou atribuir o seguinte valor de chave no Registro:

	Seção:
	HKEY_LOCAL_MACHINE\SYSTEM

	Chave:
	\CurrentControlSet\Control\Lsa

	Nome:
	CrashOnAuditFail

	Tipo:
	REG_DWORD

	Valor:
	1


As alterações terão efeito na próxima vez em que o computador for iniciado. Você pode atualizar o Disco de Reparação para conter essas alterações.

Se o Windows NT Server for paralisado devido a um log de segurança cheio, o sistema deverá ser reiniciado e reconfigurado para evitar que atividades de auditoria ocorram novamente enquanto o log estiver cheio. Depois que o sistema for reiniciado, somente os administradores poderão efetuar logon até que o log de segurança seja limpo. Para obter maiores informações sobre recuperação depois que o Windows NT for paralisado, consulte Recuperando depois que o Windows NT paralisar por não poder gerar um log de eventos de auditoria na Ajuda do Visualizar eventos.

Utilizando o Visualizar eventos com arquivos de log arquivados
Você pode arquivar um log de eventos no formato de arquivo de log de modo que possa reabri-lo mais tarde no Visualizar eventos. Ou o log pode ser salvo no formato de texto ou de texto delimitado por vírgulas para que você possa utilizar as informações arquivadas em outros aplicativos

Por exemplo, você pode arquivar logs de segurança de modo que possa monitorar eventos de segurança durante um período de tempo. Ou pode arquivar logs de aplicativo para poder monitorar os eventos de Advertência e Erro que ocorrem com aplicativos específicos.

Quando você arquiva um arquivo de log, o log todo é salvo, independentemente de qualquer opção de filtragem especificada no Visualizar eventos. Se você alterou a ordem de classificação no Visualizar eventos, os logs de eventos serão salvos exatamente como são exibidos, se você arquivar o log em um arquivo de texto ou de texto delimitado por vírgulas.

Arquivando um log
Quando você arquivar um log de eventos, salve-o com um destes três formatos de arquivo:

·
Formato de arquivo de log, que permite visualizar o log arquivado novamente no Visualizar eventos.

·
Formato de arquivo de texto, que permite utilizar as informações em um aplicativo como um processador de textos.

·
Formato de texto delimitado por vírgulas, que permite utilizar as informações em um aplicativo como uma planilha eletrônica ou banco de dados não-relacional.

Os dados binários de evento serão salvos se você arquivar um log no formato arquivo de log, mas serão descartados se você arquivar o log no formato de arquivo de texto ou no formato de arquivo de texto delimitado por vírgulas. A descrição do evento será salva em todos os logs arquivados. Quando você arquiva um log, a ordem de classificação afeta a ordem em que os logs de eventos são arquivados em um formato de arquivo de texto ou formato de arquivo de texto delimitado por vírgulas. Entretanto, a ordem de classificação não afeta a ordem dos logs de eventos em um log arquivado em formato de arquivo de log. Em qualquer dos casos, a seqüência dos dados dentro de cada log de eventos individual é gravada na seguinte ordem:

	1. Data1
	4. Tipo
	7. Usuário

	2. Hora
	5. Categoria
	8. Computador

	3. Origem
	6. Evento
	9. Descrição

	1 Depende da ordem de classificação especificada no menu Exibir.


O arquivamento não tem efeito no conteúdo atual do log ativo. Para limpar o log original, você precisa clicar em Limpar todos os eventos no menu Log. Para remover um arquivo de log arquivado, exclua o arquivo da mesma forma que faria com outros tipos de arquivos.

Para obter informações sobre como arquivar um log de eventos, consulte Arquivando logs de eventos na Ajuda do Visualizar eventos.

Visualizando um log arquivado em formato de arquivo de log
Você pode visualizar um arquivo no Visualizar eventos somente se o log tiver sido salvo no formato de arquivo de log de eventos. Você não pode clicar nos comandos Atualizar ou Limpar todos os eventos para atualizar a exibição ou para limpar um log arquivado.

Observação  Se você não especificar o tipo de log correto (de aplicativo, de segurança ou de sistema), a Descrição do log arquivado exibida na caixa de diálogo Detalhes do evento não estará correta.

Para obter informações sobre como exibir um log arquivado no Visualizar eventos, consulte Visualizando um log arquivado em formato de arquivo de log na Ajuda do Visualizar eventos.

Utilizando logs arquivados em um formato de texto
Um log de eventos salvo em formato de texto ou de texto delimitado por vírgulas pode ser aberto em outros aplicativos. Esses aplicativos podem ser utilizados para filtrar, classificar e formatar os logs de eventos arquivados. Você pode também combinar logs de eventos de dois ou mais arquivos de texto para criar relatórios.

Por exemplo, você pode copiar linhas de texto de um log arquivado para incluí-las como informações de suporte em uma mensagem de correio eletrônico. Ou pode arquivar um log de segurança em formato delimitado por vírgula de modo que possa colocar as informações em uma planilha eletrônica e criar um gráfico mostrando as informações arquivadas.
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Capítulo 10

Monitorando a sua rede
Os administradores de redes podem utilizar o Monitor de rede do Microsoft Windows NT para capturar e exibir quadros (também chamadas pacotes) para detectar e solucionar problemas em redes locais (LANs, Local Area Network). Por exemplo, você pode utilizar o Monitor de rede para diagnosticar problemas de hardware e software quando dois ou mais computadores não puderem se comunicar. Pode também capturar a atividade da rede e enviar o arquivo de captura para um analista de redes profissional ou organizações de suporte.

Os profissionais de desenvolvimento de aplicativos para redes podem utilizar o Monitor de rede para monitorar e depurar aplicativos de rede enquanto são desenvolvidos.

Observação  Para utilizar o Monitor de rede com eficiência, você precisa compreender os formatos de protocolo de rede, os procedimentos de protocolo e os sistemas operacionais de rede. Embora essas informações estejam além do objetivo deste capítulo, elas estão disponíveis em outras publicações. Para saber sobre recursos adicionais, consulte Guia do Monitor de rede para livros sobre redes e Guia do Monitor de rede para relatórios em redes na Ajuda do Monitor de rede.

Instale o Monitor de rede e o Agente monitor de rede utilizando a guia Serviços da opção Rede do Painel de controle escolhendo Ferramentas do monitor de rede e Agente. Depois de instalar o Monitor de rede você poderá iniciá-lo do menu Programas, Ferramentas administrativas (Comum) no botão Iniciar ou a partir da linha de comando.

	Editando e transmitindo quadrosMicrosoft Systems Management Server (SMS) inclui também uma versão do Monitor de rede. Adicionalmente às funções descritas neste capítulo, a versão SMS pode também capturar quadros enviados para ou de qualquer computador da rede, editar e transmitir quadros na rede e capturar quadros remotamente (por exemplo, em uma conexão de rede dial-up) de outros computadores da rede que estejam executando o Agente monitor de rede, inclusive de computadores que executam Windows NT Workstation e Windows 95.


Visão geral do Monitor de rede
O Monitor de rede monitora o fluxo de dados, que consiste de todas as informações transferidas por uma rede em qualquer momento. Antes da transmissão essas informações são divididas pelo software da rede em partes menores, denominadas quadros ou pacotes. Cada quadro contém as seguintes informações:

·
O endereço de origem do computador que enviou a mensagem

·
O endereço de destino do computador que recebeu o quadro

·
Cabeçalhos de todos os protocolos utilizados para enviar o quadro

·
Os dados ou uma parte das informações que estão sendo enviadas

Para garantir que a segurança seja mantida na sua rede Windows NT, o Monitor de rede do Windows NT exibe somente os quadros enviados para ou do seu computador, quadros de difusão e difusão limitada. Para obter maiores informações, consulte “Segurança do Monitor de rede” mais adiante neste capítulo.

O Monitor de rede pode capturar somente a quantidade de informações que couber na memória de sistema disponível. Felizmente, como regra geral, você precisa capturar apenas pequenos subconjuntos dos quadros que viajam na sua rede. Para separar um subconjunto de quadros, estruture um filtro de captura, que funcione como uma consulta de banco de dados. Você pode filtrar com base nos endereços de origem e de destino, protocolos, propriedades dos protocolos ou especificando um deslocamento de padrão. Para obter maiores informações sobre filtros, consulte “Filtros de captura” mais adiante neste capítulo.

Para fazer com que uma captura em andamento responda a eventos da rede tão logo eles sejam detectados, estruture um acionamento de captura. Ele executa uma ação especificada, como iniciar um arquivo executável, quando o Monitor de rede detecta um determinado conjunto de condições na rede. Para obter maiores informações sobre os acionamentos, consulte “Acionamentos de captura” mais adiante neste capítulo.

O Monitor de rede suporta vários protocolos populares, incluindo NetBIOS (NetBEUI), IPX, SPX e muitos protocolos relacionados com TCP/IP. Para ver uma lista completa, consulte “Analisadores de protocolos suportados” mais adiante neste capítulo.

Depois de ter capturados os dados (e, opcionalmente, os salvado em um arquivo de captura), você poderá visualizá-los. O Monitor de rede faz grande parte da análise dos dados para você, traduzindo os dados brutos capturados para sua estrutura de quadro lógica. Para obter maiores informações, consulte “Capturando e exibindo quadros” mais adiante neste capítulo.

A funcionalidade básica do Monitor de rede, como é descrita neste capítulo, é suportada pelos Serviços de Suporte aos Produtos Microsoft. As tarefas dependentes da rede, como a interpretação de dados que você captura da sua rede, não são suportadas.

Para obter maiores informações sobre a captura de quadros, consulte “Capturando dados da rede” mais adiante neste capítulo.

Para obter maiores informações sobre a exibição de dados previamente capturados que foram salvos em um arquivo de captura, consulte “Exibindo dados capturados” mais adiante neste capítulo.

Segurança do Monitor de rede
Por razões de segurança, o Monitor de rede do Windows NT captura somente os quadros, incluindo os de difusão e difusão limitada, que são enviados para ou do computador local. Ele exibe também estatísticas gerais da rede para quadros de difusão e difusão limitada, utilização da rede, total de bytes recebidos por segundo e total de quadros recebidos por segundo.

O Monitor de rede do Windows NT utiliza um novo recurso de especificação 
de interface de driver de rede (NDIS, Network Driver Interface Specification) versão 4.0 para copiar todos os quadros que detecta para seu buffer de captura (uma área redimensionável da memória). O processo pelo qual o Monitor de rede copia os quadros é chamado de captura.

Observação  Em razão de o Monitor de rede utilizar o NDIS 4.0 em vez do modo promíscuo (em que o adaptador de rede passa todos os quadros enviados na rede), você pode utilizar o Monitor de rede mesmo se a sua placa adaptadora de rede não suportar o modo promíscuo. O desempenho da rede não é afetado quando você utiliza um driver NDIS 4.0 para capturar quadros. (A colocação da placa adaptadora de rede no modo promíscuo pode colocar 30 por cento ou mais de carga adicional na CPU).

Além de ajudar a proteger a sua rede contra uso não autorizado das instalações do Monitor de rede, ele fornece também:

·
Proteção por senha

·
Capacidade para detectar outras instalações do Monitor de rede no segmento local da sua rede

Definindo senhas para captura e visualização
Utilize o ícone do Agente monitor do Painel de controle do Windows NT para alterar as senhas de captura e de visualização para o Monitor de rede ou para o Agente monitor de rede:

·
A senha de captura permite ao usuário capturar dados estatísticos da rede e visualizá-los.

·
A senha de visualização permite ao usuário abrir somente os arquivos de captura (.cap) previamente salvos.

Se você instalou o Monitor de rede e o Agente monitor de rede, as senhas de captura e de visualização se aplicarão tanto ao Monitor de rede quanto à instalação do Agente monitor de rede nesse computador.

Cuidado  Se o Agente monitor de rede estiver instalado no seu computador, se o serviço estiver sendo executado e se nenhuma senha tiver sido definida, qualquer pessoa que utilizar o Monitor de rede de um computador Systems Management Server poderá se conectar ao seu computador e usá-lo para capturar dados da sua rede.

]

Detectando outras instalações do Monitor de rede
Para proteger a sua rede contra monitoramento não autorizado, o Monitor de rede pode detectar outras instalações do Monitor de rede no segmento local da sua rede. Ele detecta também todas as ocorrências do Agente monitor de rede que estão sendo utilizadas remotamente (ou pelo Monitor de rede de um SMS ou pelo Desempenho do sistema do Windows NT) para capturar dados da sua rede.

Quando o Monitor de rede detecta outras instalações do Monitor de rede na rede, ele exibe as seguintes informações sobre elas:

·
Nome do computador

·
Nome do usuário que efetuou logon no computador

·
Estado do Monitor de rede no computador remoto (Driver Instalado, Executando ou Transmitindo)

·
Endereço de adaptador do computador remoto

·
Número da versão do Monitor de rede do computador remoto

Observação  Em alguns casos, a arquitetura da sua rede poderá evitar que uma instalação do Monitor de rede detecte uma outra. Por exemplo, se uma instalação estiver separada da sua por um roteador que não encaminha pacotes de difusão limitada, a sua instalação não poderá detectar aquela outra.

Ajuda do Monitor de Rede
A Ajuda do Monitor de rede contém procedimentos para orientá-lo nas tarefas relacionadas com as informações examinadas neste capítulo. Além disso, estão disponíveis dois tipos de Ajuda adicional: Propriedade e Protocolo.

A Ajuda da Propriedade está disponível a partir da janela Detalhes quando você visualiza uma referência e comando de protocolo focalizando em um comando específico. Atualmente a Ajuda de Propriedade está disponível somente no protocolo bloco de mensagens do servidor (SMB, Server Message Block).

A Ajuda de Protocolo inclui uma introdução e o conteúdo da especificação do protocolo SMB.

Para obter maiores informações sobre a janela Detalhes e a visualização de capturas, consulte “Visualizando dados capturados” mais adiante neste capítulo.

Configurando o Monitor de rede e o Agente monitor de rede
Utilize a opção Agente monitor do Painel de controle para descrever as placas de rede do seu computador e para reconfigurar os padrões do Monitor de rede. A reconfiguração dos padrões redefine todas as configurações do Monitor de rede.

A descrição de todas as placas de rede será especialmente útil se o seu computador tiver diversas delas ou quando outras pessoas que utilizem o Monitor de rede SMS estiverem utilizando o Agente monitor de rede a partir do seu computador. Também torna mais fácil identificar qual placa você está utilizando para capturar ou, se alguém estiver utilizando o Monitor de rede SMS para capturar quadros do seu computador, qual computador ele está utilizando para a captura.

Para obter maiores informações, abra o Painel de controle, ou clique duas vezes em Agente monitor e depois clique em Ajuda.

Analisadores de protocolos suportados
Um analisador de protocolo é uma biblioteca de vínculo dinâmico (.DLL) que identifica os protocolos utilizados para enviar um quadro em uma rede. As informações sobre esses protocolos aparecem quando você exibe quadros capturados na janela Visualizar quadro. Para cada protocolo que o Monitor de rede suporta há um analisador correspondente.

A seguir é mostrada uma lista de protocolos que o Monitor de rede suporta. O Monitor de rede SMS suporta analisadores adicionais.

	AARP
	FINGER
	NBT
	RPC

	ADSP
	FRAME
	NCP
	RPL

	AFP
	FTP
	NDR
	RTMP

	ARP_RARP
	ICMP
	NetBIOS
	SAP

	ASP
	IGMP
	NETLOGON
	SMB

	ATP
	IP
	NFS
	SMT

	BONE
	IPCP
	NMPI
	SNAP

	BPDU
	IPX
	NSP
	SPX

	BROWSER
	IPXCP
	NWDP
	TCP

	CBCP
	LAP
	OSPF
	TMAC

	CCP
	LCP
	PAP
	TOKENRING

	DDP
	LLC
	PPP
	UDP

	DHCP
	MSRPC
	PPPCHAP
	XNS

	DNS
	NBFCP
	PPPPAP
	ZIP

	ETHERNET
	NBIPX
	RIP
	

	FDDI
	NBP
	RIPX
	


Se você desejar capturar dados enviados em um protocolo que o Monitor de rede não suporta, utilize o Monitor de rede SMS ou adicione o seu próprio analisador.

Capturando quadros da rede
Como foi mencionado antes, a captura ocorre quando uma placa de rede passa um subconjunto de quadros que passam pela rede para o Monitor de rede. O Monitor de rede armazena esses quadros no buffer de captura, uma região dimensionável da memória. Se o buffer de captura estourar, o quadro mais novo adicionado ao buffer substituirá o mais antigo. Para evitar o estouro do buffer de captura e para tornar mais fácil a análise do quadro, utilize o filtro de captura para capturar somente os quadros que satisfizerem os critérios que você definir. Para fazer com que uma captura em execução responda a eventos da sua rede logo que sejam detectados, estruture um acionador de captura.

Esta seção descreve como fazer o seguinte:

·
Utilizar a janela de captura do Monitor de rede.

·
Capturar dados da rede.

·
Estruturar um filtro de captura.

·
Estruturar um acionador de captura.

Janela Capturar do Monitor de Rede
À medida que os quadros são capturados da rede os dados estatísticos sobre eles são exibidos na janela de captura do Monitor de rede.
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A janela de captura do Monitor de rede inclui os seguintes painéis.

	Painel
	Exibe

	Gráfico 
	Uma representação gráfica da atividade em andamento na rede

	Estatísticas da sessão 
	Estatísticas sobre sessões individuais que estão ocorrendo na rede

	Estatísticas da estação 
	Estatísticas sobre as sessões de que participou o computador que está executando o Monitor de rede 

	Estatísticas totais 
	Sumário das estatísticas sobre a atividade da rede detectada desde quando começou o processo de captura 


Capturando e exibindo quadros
Os quadros capturados da rede são copiados no buffer de captura, que é uma área de armazenamento reservada na memória. As informações sobre esses quadros aparecem à medida que eles são capturados na janela de captura do Monitor de rede. Para controlar o status da captura, escolha Iniciar, Parar, Parar e visualizar, Pausar ou Continuar no menu Capturar.

Observação  O Monitor de rede exibe as estatísticas das primeiras 100 sessões únicas da rede que ele detectar. Para redefinir as estatísticas e ver a informação sobre as próximas 100 sessões detectadas, clique em Limpar estatísticas no menu Capturar.

Personalizando as configurações do buffer de captura
Os quadros capturados são armazenados no buffer de captura. Quando o buffer estoura, cada novo quadro substitui o mais antigo do buffer.

Quatro elementos afetam a rapidez com que o buffer é preenchido:

·
Tamanho do buffer de captura

·
Tamanho do quadro

·
Filtro de captura

·
Volume de tráfego na rede

Os primeiros três elementos podem ser personalizados.

O tamanho do buffer de captura

O buffer de captura é armazenado na memória, não no disco. Embora o Monitor de rede possa utilizar memória virtual para armazenar um buffer de captura, é melhor utilizar um buffer com tamanho suficiente para assegurar que quadros críticos não sejam desfeitos. Entretanto, ele deve ser suficientemente pequeno para evitar que o Windows NT faça intercâmbio de parte do buffer de captura com o disco. (O padrão do tamanho máximo do buffer de captura é 8 MB menos a quantidade de RAM instalada no computador).

O tamanho do quadro

Embora não possa ajustar o tamanho do quadro, você pode armazenar somente uma parte do quadro, reduzindo assim a quantidade de espaço desperdiçado pelo buffer de captura. Por exemplo, se você estiver interessado somente nos dados do cabeçalho do quadro, defina o Tamanho do quadro (em bytes) como o tamanho do quadro de cabeçalho. O Monitor de rede descarta os dados do quadro enquanto armazena quadros no buffer de captura, utilizando portanto menos espaço do buffer.

O filtro de captura

Para obter maiores informações sobre a criação de um filtro de captura, consulte “Filtros de captura” mais adiante neste capítulo.

Construindo um banco de dados de endereços
Algumas vezes você terá que capturar somente os quadros originários de computadores específicos. Para fazer isso, você precisa saber os endereços dos computadores da sua rede.

O Monitor de rede pode associar o endereço hexadecimal de um computador com seu nome mais familiar. Depois que as associações são feitas, você pode salvar os nomes em um arquivo de banco de dados de endereços (.adr) que pode ser utilizado para estruturar filtros de captura e filtros de exibição. Para obter maiores informações sobre como fazer isso, consulte “Filtros de captura” e “Estruturando um filtro de exibição” mais adiante neste capítulo.

Evitando quadros desfeitos
Além de definir um tamanho suficiente de buffer e de filtro de captura, você pode colocar o Monitor de rede em um modo dedicado de Captura, no qual as estatísticas da Janela de captura são substituídas pela seguinte caixa de diálogo:
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Não exibindo nem atualizando as estatísticas da Janela de captura, o Monitor de rede reduz a carga da CPU, reduzindo desta forma a chance de que pacotes venham a ser desfeitos. Utilize essa opção se estiver executando o Monitor de rede em um computador muito ocupado.

Para obter maiores informações sobre filtro de captura consulte “Filtros de captura” mais adiante neste capítulo.

Trabalhando com múltiplos adaptadores de rede
Se o seu computador utiliza múltiplos adaptadores de rede, utilize o Monitor de rede para coletar dados de ambos comutando entre os dois adaptadores ou executando múltiplas ocorrências do Monitor de rede.

Para comutar entre adaptadores, clique em Redes no menu Capturar e selecione um adaptador diferente.

Filtros de captura
Um filtro de captura funciona como uma consulta de banco de dados. Utilize-o para especificar os tipos de informações de rede que você deseja monitorar. Por exemplo, para ver somente um subconjunto específico de computadores ou protocolos, você pode criar um banco de dados de endereços, utilizá-lo para adicionar endereços ao seu filtro e salvar o filtro em um arquivo. Filtrando quadros você economiza tempo e recursos do buffer. Mais tarde, se for necessário, você poderá carregar o filtro de captura e usá-lo novamente.

Estruturando um filtro de captura
Para estruturar um filtro de captura, especifique instruções de decisão na caixa de diálogo Filtro de captura. Essa caixa de diálogo exibe a árvore de decisões, que é uma representação gráfica da lógica de um filtro. Quando você incluir ou excluir informações da suas especificações de captura, a árvore de decisões refletirá essas especificações.
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Filtrando por protocolo

Para capturar quadros enviados utilizando um protocolo específico, especifique o protocolo no filtro de captura SAP/ETYPE=linha. Por exemplo, para capturar somente quadros IP, desative todos os protocolos e ative IP ETYPE 0x800 e IP SAP 0x6. Como padrão, todos os protocolos que o Monitor de rede suporta são ativados.

Filtrando por endereço

Para capturar quadros de computadores específicos da sua rede, especifique um ou mais pares de endereços em um filtro de captura. Você pode monitorar até quatro pares de endereços específicos simultaneamente.

Um par de endereços consiste de:

·
Os endereços dos dois computadores entre os quais você deseja monitorar o tráfego. (O endereço é um número hexadecimal que identifica exclusivamente um computador da rede).

·
Setas que especificam a direção do tráfego que você deseja monitorar.

·
A palavra-chave INCLUDE ou EXCLUDE, indicando como o Monitor de rede deve responder a um quadro que satisfaz as especificações de um filtro.

Observação  Independentemente da seqüência em que as instruções aparecem na caixa de diálogo Filtro de captura, as instruções EXCLUDE são avaliadas em primeiro lugar. Portanto, se um quadro satisfizer o critério especificado em uma instrução EXCLUDE em um filtro que contém tanto EXCLUDE quanto INCLUDE, esse quadro será descartado. O Monitor de rede não testa o quadro por instruções INCLUDE para ver se ele satisfaz esse critério também.

Por exemplo, para capturar todo o tráfego do computador do João, exceto o tráfego de João para Suzana, utilize a seguinte seção de endereço do filtro de captura:

Addresses

include   João  Any

exclude   João  Suzana

Observação  Se não houver linhas de inclusão, <seu computador >  Any será utilizado como padrão.

Filtrando por padrão de dados

Especificando uma coincidência de padrões de dados em um filtro de captura, você pode fazer o seguinte:

·
Limitar uma captura a apenas os quadros que contêm um padrão específico de dados ASCII ou hexadecimais.

·
Especificar com quantos bytes dentro do quadro deve ocorrer o padrão. Esse número de bytes é conhecido como deslocamento.

Quando você filtra baseado em uma coincidência de padrões deve especificar onde o padrão ocorre no quadro (quantos bytes a partir do início ou do final). Se a mídia da sua rede tem tamanho variável no protocolo de controle de acesso a mídia (MAC, Media Access Control), como Ethernet ou Token Ring, especifique a contagem a partir do final do cabeçalho da topologia.

Acionadores de captura
Um acionador é um conjunto de condições que, quando satisfeitas, iniciam uma ação. Por exemplo, antes de utilizar o Monitor de rede para capturar dados da rede, você pode definir um acionador para parar a captura ou para executar um arquivo de programa ou de comando. Também pode especificar as condições em que essas ações ocorrerão.

Utilize um dos seguintes tipos de acionador para especificar a condição que inicia o acionador:

Nada
Clique nesta opção para especificar que nenhum acionador é iniciado. Isto é padrão.

Padrão correspondente
Clique nesta opção para iniciar o acionador quando o padrão especificado ocorrer em um quadro capturado.

Espaço em buffer
Clique nesta opção para iniciar o acionador quando uma quantidade especificada do buffer de captura estiver preenchida.

Padrão correspondente e Espaço em buffer
Clique nesta opção para iniciar o acionador quando o padrão ocorrer e for seguido por uma porcentagem especificada do buffer de captura sendo preenchida.

Espaço em buffer e Padrão correspondente
Clique nesta opção para iniciar o acionador quando a porcentagem especificada do buffer de captura estiver preenchida e for seguida pela ocorrência do padrão no quadro capturado.

Você pode especificar que uma das seguintes ações ocorra quando uma condição de acionamento for satisfeita:

Nenhuma ação
Clique nesta opção para especificar que nenhuma ação é executada quando uma condição de acionamento for satisfeita. Isto é padrão.

Observação  Mesmo que você selecione Nenhuma ação, o computador emitirá um som quando a condição de acionamento for satisfeita.

Parar captura
Clique nesta opção para parar o processo de captura quando a condição de acionamento for satisfeita.

Executar linha de comando
Selecione essa caixa de seleção para executar um programa ou arquivo em lotes quando uma condição de acionamento for satisfeita. Se você selecionar essa opção, forneça um comando ou o caminho para o programa ou arquivo em lotes.

Salvando dados capturados
Quando você salva dados capturados, os dados do buffer de captura são gravados em um arquivo de captura (.cap). Certifique-se de salvar os dados capturados nas seguintes situações:

·
Antes de iniciar uma outra captura (para evitar a perda dos dados capturados).

·
Se você precisar analisar os dados mais tarde.

·
Se você precisar documentar a utilização da rede ou a ocorrência de problemas.

Os arquivos de captura podem ser abertos e visualizados na janela Visualizador de quadros.

Para obter maiores informações sobre o salvamento de dados capturados, consulte Para salvar os quadros capturados em um arquivo de captura ou arquivo de texto na Ajuda do Monitor de rede.

Exibindo dados capturados
O Monitor de rede simplifica a análise dos dados interpretando os dados brutos coletados durante a captura e exibindo-os na janela Visualizador de quadros.

Para exibir as informações capturadas na janela Visualizador de quadros, escolha Parar e visualizar no menu Capturar enquanto a captura estiver sendo executada ou abrindo um arquivo de captura (.cap).

Observação  Para exibir dados capturados com o Sniffer da Network General, abra os arquivos Sniffer não compactados. Para visualizar um arquivo Sniffer compactado, abra-o no Sniffer depois salve-o em formato não compactado, ou obtenha uma ferramenta Sniffer de descompactação de arquivos da Network General.

A ilustração seguinte mostra os elementos-chave da janela Visualizador de quadros:
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A janela Visualizador de quadros contém os seguintes painéis:

	Painel
	Exibe

	Detalhe 
	O conteúdo do quadro, inclusive os protocolos utilizados para 
enviá-lo

	Hex
	Uma representação hexadecimal e ASCII dos dados capturados

	Sumário
	Informações gerais sobre os quadros na ordem em que foram capturados


Usando um filtro de visualização
Como o filtro de captura, o filtro de visualização também funciona como uma consulta de banco de dados, permitindo que você escolha tipos específicos de informação. Mas, em razão de o filtro de visualização operar sobre dados que já foram capturados, ele não afeta o conteúdo do buffer de captura do Monitor de rede.

Utilize um filtro de visualização para determinar quais quadros devem ser exibidos. Você pode filtrar um quadro por:

·
Seu endereço de origem ou de destino.

·
Os protocolos utilizados para enviá-lo.

·
As propriedades e valores que ele contém. (Uma propriedade é um campo de dados dentro de um cabeçalho de protocolo. As propriedades de protocolo, coletivamente, indicam a finalidade do protocolo).

Para obter maiores informações sobre como mostrar painéis ocultos, consulte Para mostrar e ocultar painéis em uma janela na Ajuda do Monitor de rede.

Estruturando um filtro de visualização

Para estruturar um filtro de visualização você especifica instruções de decisão na caixa de diálogo Filtro de visualização. As informações da caixa de diálogo estão na forma de uma árvore de decisões, que é uma representação gráfica da lógica de um filtro. Quando você modifica as especificações do filtro de visualização, a árvore de decisões retrata essas modificações.
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Protocolo

Utilize linhas de protocolo para especificar os protocolos desejados ou propriedades de protocolo.

Para obter maiores informações sobre protocolos de filtragem consulte a próxima seção. Para informações sobre a especificação de propriedades específicas de protocolo, consulte “Filtrando por propriedade de protocolo” mais adiante neste capítulo.

Filtro de endereço (o padrão é ANY <--> ANY)

Utilize linhas de filtro de endereço para especificar os endereços de computadores nos quais deseja capturar dados. Para obter informações sobre como filtrar em um par de endereços, consulte “Filtrando por endereços de computador” mais adiante neste capítulo.

Propriedade

Utilize isso para especificar as ocorrências de propriedade que coincidem com seu critério de visualização.

Você pode acrescentar somente uma instrução de decisão de cada vez no seu filtro. Se você especificar uma instrução de decisão e depois selecionar outra categoria, a instrução será perdida. Você deve clicar em OK para salvar a instrução de decisão especificada e adicioná-la à árvore de decisões antes de adicionar uma outra instrução de decisão.

Observação  Embora os filtros de captura sejam limitados a quatro expressões de filtro de endereço, os filtros de visualização não são. Com filtros de visualização você pode também utilizar a lógica AND, OR, e NOT.

Filtrando por protocolo
Quando você exibe dados capturados, todas as informações disponíveis nos quadros capturados aparecem na janela Visualizador de quadros. Para exibir somente os quadros enviados em um protocolo específico, edite a linha Protocolo na caixa de diálogo Filtro de visualização.

Filtrando por propriedade de protocolo
As propriedade de protocolo são os elementos de informação que definem a finalidade de um protocolo. Em razão do propósito dos protocolos variarem, as propriedades diferem de um protocolo para outro. Para filtrar por propriedade de protocolo, clique em Expressão em Adicionar na caixa de diálogo Filtro de visualização, clique na guia Propriedade e depois especifique a propriedade de protocolo, relação e valor do filtro.

Suponha, por exemplo, que você capturou um grande número de quadros utilizando o protocolo SMB mas deseja examinar somente os quadros em que o esse protocolo foi utilizado para criar uma pasta no seu computador. Nesse caso, você pode escolher os quadros em que a propriedade de comando SMB é igual a “criar pasta”.

Filtrando por endereços de computador
Quando você exibe os dados capturados, todos os endereços dos quais a informação foi capturada aparecem na janela Visualizador de quadros. Para exibir somente os quadros originários de um computador específico, edite a linha ANY <--> ANY da caixa de diálogo Filtro de visualização.

Capítulo 11

Gerenciando a administração de clientes
Este capítulo apresenta o Administrador de clientes de rede, Ferramentas de administração de rede baseadas no cliente, Cliente da Rede Microsoft versão 3.0 para MS-DOS e o serviço de inicialização remota do Windows NT Server. Para obter uma descrição completa do Cliente da Rede Microsoft versão 3.0 para MS-DOS e do serviço de inicialização remota do Windows NT Server, consulte o Windows NT Server Resource Kit versão 4.0.

Administrador de clientes de rede
Utilize o Administrador de clientes de rede para:

·
Criar um disco de inicialização de instalação da rede. Com esse único disco, você inicia um computador cliente, conecta-se a um servidor que armazena arquivos de instalação e instala o software de rede completo a partir desse servidor.

·
Criar um conjunto de discos de instalação da rede. O conjunto de discos contém todos os arquivos necessários para instalar o software de clientes de rede.

·
Copiar as Ferramentas de administração de rede baseadas no cliente para qualquer computador que execute o Windows NT Workstation ou Windows NT Server para o qual você tenha permissões administrativas. Os clientes poderão então instalar as ferramentas conectando-se ao servidor.
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Para iniciar o Administrador de clientes de rede

·
Clique em Iniciar, Programas, Ferramentas administrativas e, então, em Administrador de clientes de rede.

Para obter maiores informações sobre as Ferramentas de administração de rede baseadas no cliente, consulte “Copiando Ferramentas de administração de rede baseadas no cliente”, posteriormente neste capítulo.

Criando discos de inicialização de instalação de rede
Você pode criar discos de inicialização de instalação de rede para os seguintes clientes e sistemas operacionais de rede:

·
Microsoft Windows NT Server versões 3.5, 3.51 e 4.0

·
Microsoft Windows NT Workstation versões 3.5, 3.51 e 4.0

·
Microsoft Windows 95

·
Microsoft Windows para Workgroups versão 3.11

·
Cliente da Rede Microsoft para MS-DOS versão 3.0

Por padrão, o Administrador de clientes de rede oferece a opção de criar discos de inicialização de instalação da rede para o Windows 95 e o Cliente da Rede Microsoft para MS-DOS. Para poder criar os discos de inicialização de instalação de rede para o Windows NT Workstation, Windows NT Server ou Windows para Workgroups, você deve antes criar uma pasta no servidor de instalação na pasta Clientes compartilhada (c:\clientes, por padrão) e então copiá-la nos arquivos de origem apropriados. Os arquivos do Windows NT Workstation e do Windows NT Server podem ser copiados de seus respectivos CDs. Os arquivos do Windows para Workgroups podem ser copiados dos discos do Windows para Workgroups ou do CD do Windows NT Server versão 3.5 ou 3.51.

Os discos de inicialização de instalação da rede do Windows NT Workstation e do Windows NT Server podem ser criados somente para computadores x86 e não para computadores Alpha, MIPS ou Power PC.

Observação  A sua licença do software Windows NT Server não lhe permite instalar cópias adicionais do Windows NT Server, nem instalar clientes Windows 95 livre de encargos financeiros, mesmo que os arquivos sejam fornecidos no CD. É necessário adquirir uma licença válida de software para instalar o Windows 95, Windows para Workgroups, Windows NT Workstation ou cópias adicionais do Windows NT Server em um computador. Porém, você pode instalar livremente o Cliente da Rede Microsoft para MS-DOS.

Ao criar discos de inicialização de instalação da rede, você deve escolher entre as placas de interface de rede (NICs, Network Interface Cards) suportadas pelo Cliente da Rede versão 3.0 para MS-DOS. Independentemente do software de cliente que você estiver instalando, o disco de inicialização começa iniciando o Cliente da Rede para que ele possa se conectar ao servidor. A placa de rede e suas configurações não são detectadas automaticamente. É necessário selecionar o driver NIC correto e configurá-lo adequadamente.

Para obter maiores informações sobre como criar pastas e copiar arquivos de origem para o Windows NT Workstation, Windows NT Server ou Windows para Workgroups antes de criar um disco de inicialização de instalação da rede, consulte o arquivo Leiame.txt na pasta \Clients\support no CD do Windows NT Server. Para obter maiores informações sobre como utilizar o Administrador de clientes de rede para criar discos de inicialização de instalação da rede, consulte a Ajuda do Administrador de clientes de rede.

Criando conjuntos de discos de instalação
Você pode criar um conjunto de discos de instalação contendo os arquivos reais de instalação para:

·
Cliente da Rede Microsoft versão 3.0 para MS-DOS

·
Microsoft LAN Manager versão 2.2c para clientes MS-DOS

·
Microsoft LAN Manager versão 2.2c para clientes MS OS/2

·
Cliente do Microsoft Remote Access Service versão 1.1 para MS-DOS

·
Microsoft TCP/IP-32 para Windows para Workgroups versão 3.11

Mediante o conjunto de discos de instalação, você pode instalar manualmente o software em cada computador. Todos esses arquivos estão incluídos no CD do Windows NT Server, na pasta Clientes. Você pode instalar esse software livremente em qualquer computador cliente. Para obter maiores informações sobre como utilizar o Administrador de clientes de rede para criar conjuntos de discos de instalação da rede, consulte a Ajuda do Administrador de clientes de rede.

Copiando as Ferramentas de Administração de Rede Baseadas no Cliente
O Windows NT Server inclui as Ferramentas de administração de rede baseadas no cliente para serem utilizadas em clientes Windows NT Workstation e Windows 95. Essas ferramentas permitem que você administre computadores executando o Windows NT Server, LAN Manager para MS OS/2 ou LAN Manager para UNIX a partir de um computador baseado no Windows. Você tem um maior controle quando utiliza um cliente Windows NT Workstation pois o número dessas ferramentas disponíveis aos clientes Windows NT Workstation é maior que para o Windows 95.

Para utilizar qualquer uma das Ferramentas de administração de rede baseadas no cliente, você deve ser membro do grupo local de Administradores no computador que você administra.

No Administrador de clientes de rede, utilize a opção Copiar ferramentas de administração de rede baseadas no cliente para:

·
Compartilhar uma pasta que contém as Ferramentas de administração de rede baseadas no cliente.

A pasta pode estar na unidade de disco rígido de um computador executando o Windows NT Workstation ou o Windows NT Server, ou no CD do Windows NT Server.

·
Copiar as Ferramentas de administração de rede baseadas no cliente em uma nova pasta e, então, compartilhar os arquivos.

Depois de você copiar e compartilhar as Ferramentas de administração de rede baseadas no cliente, os clientes podem instalá-las conectando-se ao recurso compartilhado.

Você pode instalar as seguintes Ferramentas de administração de rede baseadas no cliente em um computador que esteja executando o Windows NT Workstation:

·
Gerenciador DHCP

·
Administrador de acesso remoto

·
Gerenciador de inicialização remota

·
Gerenciador de servidores

·
Serviços para o Gerenciador Macintosh

·
Gerenciador de usuários para domínios

·
Gerenciador do WINS

·
Editor de perfil de usuário

Você pode instalar as seguintes Ferramentas de administração de rede baseadas no cliente em um computador executando o Windows 95:

·
Visualizar eventos

·
Gerenciador de servidores

·
Gerenciador de usuários para domínios

Além disso, quando você instala essas ferramentas, são adicionadas extensões ao Explorer e a Meu computador para que você possa alterar a segurança nas unidades de disco do sistema de arquivos do Windows NT (NTFS, Windows NT File System), gerenciar impressoras do Windows NT e gerenciar servidores com Windows NT executando o File and Print Services for NetWare (FPNW).

Se você tem o CD do Windows NT Server versão 3.51, pode instalar as Ferramentas de administração de rede baseadas no cliente em computadores executando o MS-DOS 5.0 ou posterior com o Windows versão 3.1x (com LAN Manager para MS-DOS) ou com o Windows para Workgroups versão 3.1x. A funcionalidade das Ferramentas de administração de rede baseadas no cliente com o Windows 3.1 ou com o Windows para Workgroups é igual à funcionalidade com o Windows 95.
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Cliente da Rede Microsoft Versão 3.0 para MS-DOS
O Cliente da Rede é executado em computadores que estão executando o sistema operacional MS-DOS. Ele permite que o computador utilize recursos da rede. Por exemplo, um computador com o Cliente da Rede em execução pode utilizar impressoras, programas e dados armazenados em um computador com Windows NT Server.

Com o Cliente da Rede, um computador pode utilizar recursos em uma rede Microsoft seja de domínios ou de grupos de trabalhos, bem como recursos em outras redes (como redes Microsoft LAN Manager).

Para emitir comandos do Cliente da Rede, utilize a interface popup ou digite comandos no prompt de comando do MS-DOS.

A interface popup elimina a necessidade de lembrar os comandos do Cliente da Rede no prompt de comando do MS-DOS. Você a utiliza para visualizar as conexões atuais, procurar recursos compartilhados e fazer novas conexões. É um utilitário baseado em caracteres: Você deve utilizar o teclado em vez do mouse.

Usuários experientes em MS-DOS e familiarizados com os comandos do Cliente da Rede poderão preferir digitar comandos no prompt de comando do MS-DOS em lugar de utilizar a interface popup.

Para obter maiores informações sobre como utilizar o Cliente da Rede, consulte o Windows NT no Windows NT Server Resource Kit versão 4.0.

Inicialização remota
O serviço de inicialização remota é um recurso do Windows NT Server que inicia estações de trabalho com MS-DOS e Microsoft Windows (inclusive clientes Windows 95) na rede. Você instala e configura o serviço de inicialização remota em um servidor e depois o personaliza para ser mais eficiente para sua rede específica e para os seus usuários.

Para obter maiores informações sobre como utilizar o serviço de inicialização remota, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

Entendendo o serviço de inicialização remota
O serviço de inicialização remota do Windows NT permite que os computadores executando MS-DOS, Windows 3.1 e Windows 95 (também denominados clientes ou estações de trabalho) iniciem (inicializem) a utilização do software a partir da unidade de disco rígido do servidor   e não do cliente. Cada cliente deve ter um adaptador de rede com um chip de carga remota inicial de programa (RPL, Remote Initial Program Load) com memória ROM (ROM, read-only memory). Esse chip recupera o software de inicialização e configuração do servidor quando o cliente inicializa. Esse processo é conhecido como inicialização remota ou processo de inicialização remota.
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As vantagens de se usar a inicialização remota
Eliminando a necessidade de um disco rígido em cada cliente, o serviço de inicialização remota promove a utilização de clientes sem disco. As vantagens incluem:

·
Maior segurança da rede. (Clientes sem disco não podem ser utilizados para copiar dados e introduzir vírus).

·
Maior controle na distribuição de informações e recursos de software.

·
Facilidade de se atualizar o software centralmente.

·
Custo reduzido na compra e manutenção de computadores clientes.

Clientes com discos rígidos também obtêm vantagens do serviço de inicialização remota:

·
Fácil atualização do software e sistemas operacionais em vários clientes

·
Maior flexibilidade na padronização de clientes, permitindo ao mesmo tempo configurações personalizadas

Em geral, a inicialização remota oferece maior controle ao administrador da rede.

Gerenciando clientes de inicialização remota
Depois de ter instalado o serviço de inicialização remota e os arquivos do sistema operacional MS-DOS, você pode utilizar o Gerenciador de inicialização remota para gerenciar clientes de inicialização remota. Para oferecer suporte a clientes Windows 95 ou Windows 3.1, você copia o software de cliente no servidor e faz outros preparativos, entre eles a instalação de um servidor do Programa de instalação baseado no servidor para clientes Windows 95 (SBS).

Observação  Você deve inicializar no mínimo um cliente no MS-DOS antes de poder instalar clientes de inicialização remota do Windows 3.1 ou Windows 95.

Requisitos de inicialização remota
Utilize as seguintes diretrizes para atender aos requisitos do serviço de inicialização remota do Windows NT Server:

·
Instale um adaptador de rede contendo um chip RPL ROM em cada computador cliente que você planeja inicializar em modo remoto. (Esses adaptadores podem ser obtidos diretamente do fabricante do adaptador de rede ou de fornecedores independentes). Clientes de inicialização remota do Windows 95 requerem 8 MB de RAM e devem ser baseados em 386 ou superior.

·
Certifique-se de que o servidor tem espaço suficiente em disco para arquivos necessários aos clientes remotos. Esses arquivos podem ocupar até 30,4 MB de espaço em disco no servidor, dependendo do tipo de software de cliente a que você planeja fornecer suporte. Se você pretende utilizar clientes com Windows 95 de inicialização remota, é necessário que o servidor de inicialização remota ou o servidor SBS tenha 90 MB adicionais de espaço em disco para armazenar os arquivos do Windows 95.

·
Reserve um espaço para cópias pessoais de perfis de inicialização remota (se necessário) e para pastas para cada cliente (onde os usuários armazenam dados). Cabe a você decidir quanto espaço deve reservar para cada cliente.

·
Se quiser, defina um servidor (ou servidores) separado(s) para conter pastas para clientes Windows 95. Com isso, você reduz a possibilidade de problemas de desempenho para clientes de inicialização remota. Cada cliente Windows 95 precisa de sua própria pasta com um mínimo de 8 MB de espaço em disco   ou mais, se os usuários instalarem softwares adicionais.

Observação  Alguns computadores devem ter pelo menos um controlador de disco para inicializar remotamente. Tais computadores (muitos deles compatíveis com IBM PC AT) não podem ser estações de trabalho verdadeiramente sem disco, mesmo que seu controlador de disco seja removido: Seu sistema básico de entrada/saída (BIOS, Basic Input/Output System) pressupõe que pelo menos um disco ou controlador de disco está presente. Muitos computadores novos (mesmo aqueles sem disco) têm circuito de controlador de disco na placa mãe e, portanto, não são verdadeiramente sem disco.

Para obter uma lista de adaptadores de rede aceitos e detalhes completos sobre requisitos de espaço em disco para servidor de inicialização remota, consulte o Windows NT Networking Guide no Windows NT Server Resource Kit versão 4.0.

 Capítulo 12

Licenciamento e o Gerenciador de Licenças

As soluções para rede geralmente têm os dois componentes seguintes:

·
Servidores, que contêm informações e fornecem serviços

·
Clientes, que acessam informações e serviços

Com o modelo de licenciamento do Microsoft BackOffice, esses componentes são licenciados separadamente, portanto você pode adquirir apenas o que precisa para construir uma solução de rede dentro das necessidades particulares de sua empresa. Todo servidor necessita de uma licença e todo computador cliente que o acessa também (denominada Licença de Acesso para Cliente).

Os contratos de licença de determinados produtos para servidores do Microsoft BackOffice (como Windows NT Server, Microsoft Exchange Server, SQL Server e SNA Server) também oferecem a flexibilidade de dois modos de licenciamento: por Servidor e Por Estação. Com o licenciamento Por Servidor, cada Licença de Acesso para Cliente é atribuída a um determinado servidor e permite uma única conexão a esse servidor para uso do produto. Com o licenciamento Por Estação, cada Licença de Acesso para Cliente é atribuída a cada computador específico que acessa o servidor. Depois que o computador for licenciado no modo Por Estação, ele poderá acessar qualquer servidor da rede executando o produto para servidor BackOffice sem cobrança adicional.

Observação  Microsoft Systems Management Server, SMS, aceita somente o modo de licenciamento Por Estação.

As Licenças de Acesso para Cliente são separadas do software do sistema operacional do computador que você utiliza para fazer a conexão aos produtos para servidor da Microsoft. A compra do Microsoft Windows 95, do Windows NT Workstation ou de qualquer outro sistema operacional para computador pessoal (como Macintosh) que se conecte aos produtos para servidor da Microsoft, não constitui uma licença legal para se conectar a esses produtos. Além do sistema operacional, também devem ser adquiridas as Licenças de Acesso para Cliente.

O monitoramento manual das licenças em computadores locais ou dentro de um pequeno domínio é um procedimento demorado mas possível. O monitoramento de licenças sem a assistência de ferramentas automáticas dentro de toda uma empresa com múltiplos domínios pode ser muito difícil, extremamente caro e demasiadamente demorado. Uma ferramenta que gerencia e monitora licenças e uso em toda uma organização pode ajudar a conter esses gastos.

O Windows NT Server 4.0 inclui duas ferramentas administrativas que ajudam a reduzir esses custos e as despesas gerais administrativas do monitoramento de licenças:

·
Opção Licenciamento no Painel de controle

·
Programa Gerenciador de Licenças

Essas ferramentas permitem que você replique automaticamente os dados do licenciamento de todos os controladores de domínio primário (PDCs, Primary Domain Controllers) da organização em um banco de dados centralizado em um servidor principal especificado, tornando mais fácil para você cumprir os requisitos legais.

Observação  A duplicação de licenças não depende nem utiliza o serviço de Duplicação ou o processo de duplicação de pastas.

Escolhendo entre os dois modos de licenciamento
O licenciamento para a série de produtos para servidores Microsoft BackOffice exige uma Licença de Servidor para cada servidor e uma Licença de Acesso para Cliente para cada computador cliente que acessar o servidor. Essas licenças são adquiridas separadamente antes da utilização do produto. Para os Windows NT Server, Microsoft Exchange Server, SQL Server e SNA Server, a Licença de Acesso para Cliente pode ser utilizada em um dos dois modos de licenciamento (Por Servidor e Por Estação) oferecendo aos clientes a flexibilidade de escolher a opção que melhor satisfizer as suas necessidades.

O modo de licenciamento que você selecionar depende dos aplicativos que for utilizar. Por exemplo, se você utilizar o Windows NT Server principalmente para compartilhamento de impressoras e de arquivos e em múltiplos servidores, talvez seja melhor utilizar a opção Por Estação. Entretanto, se você utilizá-lo como um computador servidor de acesso remoto (RAS, Remote Access Server) dedicado, poderá selecionar a opção conexões simultâneas Por Servidor.

Siga as diretrizes a seguir para selecionar o modo de licenciamento:

·
Se você tiver somente um servidor, selecione a opção Por Servidor, pois poderá alterar depois para o modo Por Estação.

·
Se você tiver servidores múltiplos e o número total de Licenças de Acesso para Cliente em todos os servidores que suportarão o modo Por Servidor for igual ou maior que o número de computadores ou estações de trabalho, selecione ou converta para a opção Por Estação.

Utilize a planilha a seguir para decidir entre os dois modos de licenciamento:

	Por Servidor
	

	Número de servidores
	A_________________________

	Número de conexões simultâneas de estações de trabalho com cada servidor
	B_________________________

	Na linha C, insira (A*B)
	C_________________________

	Por Estação
	

	Número de locais (computadores) que acessarão qualquer servidor
	D_________________________


Se C for menor que D, você deve utilizar o licenciamento Por Servidor. A linha C mostra o número de Licenças de Acesso para Cliente que você necessita.

Se D for menor que C, você deve utilizar o licenciamento Por Estação. A Linha D mostra o número de Licenças de Acesso para Cliente que você necessita.

Em qualquer dos casos, a linha A mostra o número necessário de Licenças para Servidor.

Observe que dentro de uma única organização, você pode combinar os modos Por Servidor e Por Estação, pois a sua escolha depende de quantos produtos diferentes para servidor são utilizados em cada departamento. Você pode também combinar os modos Por Servidor e Por Estação em um único servidor, se estiver executando vários produtos para servidor. Entretanto, um determinado produto para servidor, como o SQL Server, não pode ser executado simultaneamente em dois modos, no mesmo servidor.

Se você não estiver seguro quanto a qual modo de licenciamento escolher, selecione a opção Por Servidor. Se, mais tarde, o tráfego na sua rede aumentar e mais clientes precisarem se conectar ao mesmo tempo, você terá permissão legal para fazer a conversão do modo Por Servidor para Por Estação, sem custo adicional. Essa é uma opção para converter uma só vez e de uma só maneira e é disponível somente para Windows NT Server, Microsoft Exchange Server, SQL Server e SNA Server.

Não é necessário notificar a Microsoft se você decidir fazer essa alteração. Entretanto, você terá que inserir novamente os dados do licenciamento no Gerenciador de Licenças, utilizando a caixa de diálogo Nova licença de acesso para cliente. Você não está legalmente autorizado a alterar o modo de licenciamento de Por Estação para Por Servidor.

Licenciamento Por Servidor
O modo de licenciamento Por Servidor é disponível para o Microsoft Windows NT Server 3.51 ou posterior, Microsoft SQL Server 4.21 ou posterior, Microsoft SNA Server 2.11 ou posterior ou Microsoft Exchange Server 4.0 ou posterior. Não é disponível para o Microsoft Systems Management Server ou para a Licença de Acesso para Cliente do Microsoft BackOffice.

Com o licenciamento Por Servidor, cada Licença de Acesso para o Cliente é atribuída a um serviço específico (produto) em um servidor específico e permite uma conexão com esse serviço, como serviços básicos de rede. Para o Windows NT Server, os serviços básicos de rede incluem o seguinte:

·
Serviços de arquivo   compartilhamento e gerenciamento de arquivos e/ou armazenamento em disco.

·
Serviços de impressão   compartilhamento e gerenciamento de impressoras

·
Conectividade com Macintosh    compartilhamento de arquivos e serviços de impressão

·
Serviços de Impressão e Arquivo para conectividade com NetWare   compartilhamento de arquivos e serviços de impressão para clientes com NetWare

·
Serviços de acesso remoto   para acessar o servidor de um local remoto por meio de uma linha de comunicações

Observe que a conexão, neste caso, é para um servidor e não somente para um ponto de compartilhamento ou impressora individuais naquele servidor. Se você se conectar a \\Airedale\Apps e \\Airedale\Public isso será considerado como somente uma conexão para fins de licenciamento. Entretanto, se você fizer a conexão no modo Por Servidor com um servidor a partir de dois computadores diferentes utilizando o mesmo nome de usuário, isso será considerado como duas conexões.

Você deve ter pelo menos tantas Licenças de Acesso para Cliente dedicadas a um serviço naquele servidor quanto o número máximo de computadores clientes que serão conectados a esse servidor a qualquer hora. Se você selecionar a opção Por servidor, deverá especificar durante a instalação ou na compra de novas Licenças de Acesso para Cliente, o número de licenças de acesso para cliente (que corresponde ao número de conexões simultâneas) que você adquiriu para esse servidor.

Com o licenciamento Por Servidor, uma vez alcançado o limite especificado de conexões simultâneas, o servidor retornará um erro para o computador cliente e não permitirá que sejam feitas mais conexões com esse servidor. As conexões feitas pelos administradores também serão consideradas como parte do número total de conexões simultâneas. Todavia, quando o limite for alcançado, os administradores ainda estarão autorizados a fazer a conexão para gerenciar a situação. No entanto, novos usuários não poderão se conectar até que um número suficiente de usuários (incluindo os administradores) tenha se desconectado para que o número de conexões fique abaixo do limite especificado.

Observação  Você pode também verificar o log do aplicativo no Visualizar eventos no servidor principal para visualizar alertas de violação da licença, que aparecem a cada seis horas como Erro 71 e Identificação de Evento 201.

A opção Por Servidor, muitas vezes é a mais econômica para redes nas quais os clientes tendem se conectar somente com um servidor ou para uso ocasional ou servidores com propósitos especiais, e não precisam estar todos conectados ao mesmo tempo. Se um ambiente de rede tiver múltiplos servidores, todo servidor licenciado no modo Por Servidor deve ter no mínimo um número de Licenças de Acesso para Cliente dedicadas a ele igual ao número máximo de clientes que se conectarão a ele a qualquer hora.

Licenciamento Por Estação
O modo licenciamento Por Estação necessita de uma Licença de Acesso para Cliente para cada computador que acessa um determinado produto BackOffice em qualquer servidor. Uma vez que o computador esteja licenciado para um determinado produto, poderá ser utilizado para acessar esse produto em qualquer computador executando o Windows NT Server. Múltiplos usuários também podem efetuar logon nesse computador.

Entretanto, ter uma Licença de Acesso para Cliente no modo Por Servidor válida não garante o seu acesso ao servidor que estiver licenciado no modo Por Servidor e tenha alcançado seu limite especificado. Tal conexão também consome uma das licenças atribuídas à associação das licenças Por Servidor disponíveis. Portanto você só poderá se conectar se houver licenças Por Servidor disponíveis.

Por exemplo, se um servidor no modo Por Servidor tiver 50 Licenças de Acesso para Cliente dedicadas a ele e menos de 50 clientes conectados simultaneamente, poderão ser conectados clientes adicionais. Entretanto, se esse servidor tiver alcançado seu limite especificado, os clientes adicionais não poderão fazer a conexão, mesmo se tiverem uma licença no modo Por Estação válida para esse serviço.

Se você selecionar o modo de licenciamento Por Estação, qualquer número de computadores licenciados pode ser utilizado para fazer a conexão a qualquer hora com qualquer Windows NT Server. Entretanto, lembre-se de que você deve adquirir uma Licença de Acesso para Cliente para cada computador, mesmo se utilizar o software de sistema operacional cliente da Microsoft (incluindo Microsoft Windows para Workgroups, Microsoft Windows 95 ou Microsoft Windows NT Workstation) ou de terceiros ou, ainda, utilizar qualquer dos outros softwares clientes suportados pelo Windows NT Server. A opção Por Estação geralmente é a mais econômica para redes nas quais os clientes tendem a se conectar com mais de um servidor.

Observação  A Licença de Acesso para Cliente não está incluída quando você adquire o Windows 95, Windows NT Workstation ou Windows para Workgroups. Ela deve ser comprada separadamente, como suplemento do software de sistema operacional.

Grupos de Licenciamento
Para obter informações sobre o licenciamento correto quando estiver trabalhando com as licenças Por Estação, talvez você precise agrupar determinados usuários e torná-los membros de um grupo de licença.

Os grupos de licença mostram um relacionamento (também conhecido como mapeamento) entre usuários e computadores e devem ser utilizadas somente quando uma das configurações a seguir for verdadeira:

·
Várias pessoas utilizando um computador, como quando pessoas compartilham trabalhos ou os mesmos computadores são utilizados em diversos turnos.

·
Muitos usuários estão utilizando muitos computadores, mas o número de usuários é diferente do número de computadores, como em um laboratório de computação de universidade ou em uma loja de varejo.

·
Um usuário para muitos computadores, como acontece em muitos locais de trabalho de profissionais da área de desenvolvimento de software, onde precisam desenvolver em um computador e testar seus aplicativos em diversas plataformas de hardware de computador diferentes.

Um grupo de licença é composto de:

·
Um único nome descritivo do grupo

·
Um número especificado de licenças Por Estação atribuídas ao grupo

·
Uma lista específica de usuários que são membros do grupo

O número de licenças atribuídas deve corresponder ao número de computadores do grupo de licenciamento. Esse número não precisa corresponder ao número de usuários do grupo.

No primeiro exemplo, com vários usuários e somente um computador, você precisa somente uma Licença de Acesso para Cliente. Você estará licenciando o número de computadores, não de usuários.

A mesma lógica se aplica à segunda configuração. Por exemplo, se você tiver 100 usuários acessando 10 computadores, terá de comprar somente 10 Licenças de Acesso para Clientes para cobrir os 10 computadores. Entretanto, convém manter um monitoramento de todos os 100 usuários e a freqüência em que utilizam cada computador para acessar os vários servidores. Ao grupo de licença que você cria são atribuídas 10 Licenças de Acesso para Cliente e incluídos 100 usuários.

No último caso, o usuário precisa de várias Licenças de Acesso para Cliente a fim de ficar de acordo com os requisitos legais de licenciamento, ainda que o Gerenciador de Licenças mostre somente um usuário. Neste caso, o grupo de licenças inclui somente um usuário com múltiplas Licenças de Acesso para Cliente atribuídas.

Mantendo um banco de dados de licenciamentos na empresa
O monitoramento de licenças pode ser local, por domínio, ou em toda a organização. Para o monitoramento em nível de organização, o administrador pode manter um banco de dados histórico centralizado de todas as compras e exclusões para assegurar a conformidade legal da empresa com os contratos de licença de software. O Windows NT Server oferece meios para se manter um banco de dados centralizado em um servidor principal designado, no qual cada servidor replica as suas informações de licenciamento.

O servidor principal é um servidor de uma organização ou domínio que foi designado para ser o repositório centralizado de todos os dados de licenciamento da organização ou domínio. Pode ser o controlador de domínio primário (PDC, Primary Domain Controller) daquele domínio individual ou um servidor de empresa especificado. O servidor de empresa é aquele no qual múltiplos PDCs de uma grande empresa farão duplicações.

Em uma empresa menor, de um único domínio, o PDC do domínio é o servidor principal do domínio (e por conseguinte de toda a empresa). Em uma empresa maior com múltiplos domínios, cada PDC é o servidor principal do seu domínio, e a organização tem também um único servidor de empresa que recebe informações de vários servidores principais.

O controlador de domínio primário é o servidor principal de todos os controladores de domínio reserva e de outros servidores daquele domínio. Os controladores de domínio reserva e outros servidores sempre replicam no PDC.

Você deve configurar um servidor para replicar em um servidor de empresa, somente nos seguintes casos:

·
O servidor é autônomo, não faz parte de um domínio

·
O servidor é um PDC cujas informações você deseja replicar em um servidor de empresa

A tabela a seguir mostra a disponibilidade de cada opção e sob quais circunstâncias você deve selecionar cada uma delas.

	
Se o servidor é um
	Selecione 
controlador de domínio
	
Selecione servidor de empresa

	Servidor em um domínio
	Opção padrão
	Não disponível

	Servidor autônomo em seu próprio domínio
	Se você não quiser replicar
	Se você quiser replicar em um servidor de nível mais alto

	Controlador de domínio reserva
	Opção padrão
	Não disponível

	Controlador de domínio primário
	Se você não quiser replicar
	Se você quiser replicar em um servidor de nível mais alto

	Servidor de empresa
	Opção padrão
	Não disponível


Escolhendo um servidor de empresa
Você pode ter um ou mais servidores de empresa na sua organização. Entretanto, é mais fácil ter um único servidor de empresa para que você reuna todas as informações de licenciamento da empresa em um banco de dados completo.

Se você tiver múltiplos servidores de empresa, nenhum deles pode replicar em outro servidor de empresa. Neste caso, todo servidor de empresa compilaria somente um subconjunto de informações de licenciamento da sua empresa.

Para ser o seu servidor de empresa, você deve escolher somente um controlador de domínio primário ou um servidor autônomo que não faça parte de um domínio.

Equilibrando a carga de duplicação de licenças
O Gerenciador de Licenças oferece dois modos para você equilibrar a carga da duplicação das informações de licenciamento na rede.

·
Você pode selecionar com que freqüência o servidor replica suas informações. O Gerenciador de Licenças alterna automaticamente a duplicação de dados de licenciamento de cada servidor, assegurando que a carga esteja equilibrada. Você pode definir a freqüência para qualquer valor entre 1 e 72 horas entre as duplicações.

·
Para cada servidor, você pode especificar a hora de cada dia em que o servidor deve replicar suas informações. Isso permite que você equilibre a carga manualmente. Nesse caso, o servidor replicará as informações a cada 24 horas.

Todas essas opções são disponíveis tanto para controladores de domínio reserva e servidores que replicam nos seus PDCs de domínio quanto para os PDCs que replicam em um servidor de empresa da organização.

O tempo para que as alterações de licenciamento feitas em um determinado servidor cheguem ao servidor de empresa em um domínio pode ser até duas vezes a freqüência que você definiu. Por exemplo, em uma freqüência de 24 horas, as informações podem levar até 24 horas para serem replicadas no PDC e mais 24 horas para serem replicadas no servidor de empresa.

Para obter instruções detalhadas sobre como realizar estas atividades, consulte a Ajuda.

Administrando as licenças e as informações de licenciamento
O Windows NT Server oferece duas ferramentas   o Gerenciador de Licenças e a opção Licenciamento no Painel de controle   para ajudar os administradores a gerenciar as licenças.

Essas ferramentas proporcionam um modo de os administradores monitorarem as Licenças de Acesso para Cliente em toda a organização e asseguram a conformidade com os requisitos dos contratos de licença da série Microsoft BackOffice.

Os administradores podem utilizar o programa Gerenciador de Licenças para obter uma visão centralizada das licenças Por Servidor e Por Estação em toda a organização, gerenciar a compra ou exclusão de licenças para produto em servidores de rede sobre os quais têm direitos administrativos, visualizar estatísticas de uso por usuário e equilibrar a carga da duplicação de licenças em toda a rede.

A opção Licenciamento no Painel de Controle
Após o processo inicial de instalação, você pode utilizar a opção Licenciamento do Painel de controle, caso precise alterar o modo de licenciamento no computador de Por Servidor para Por Estação (uma opção para uma única vez). Você pode usá-la também para configurar a duplicação de licenciamento desse computador e para adicionar ou excluir as licenças Por Servidor de cada produto da série BackOffice instalado no servidor (as licenças Por Estação podem ser administradas somente por meio do Gerenciador de Licenças).
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Gerenciador de Licenças
Com o Gerenciador de Licenças, administradores podem (local ou remotamente) alterar o modo de licenciamento dos produtos da série BackOffice™ de Por Servidor para Por Estação, adicionar ou excluir Licenças de Acesso para Cliente para os produtos BackOffice, criar grupos de licença e visualizar as informações de licenciamento em vários níveis.
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Para iniciar o Gerenciador de Licenças


1.
No menu Iniciar, clique em Programas e, em seguida, em Ferramentas Administrativas.


2.
Clique em Gerenciador de Licenças.
Ao iniciar o Gerenciador de Licenças, você verá uma tela com as guias a seguir que oferecem todas as informações e caminhos para as principais funções de gerenciamento da ferramenta:

·
Histórico de aquisições
·
Exibir produtos
·
Clientes (Por Estação)
·
Localizador de servidores
Cada guia fornece uma visão diferente das informações (produtos, licenças de produtos, clientes e servidores) monitoradas pelo Gerenciador de Licenças e acesso a várias telas Propriedades com guias adicionais para a obtenção de informações específicas sobre o item.
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Guia Histórico de aquisições
A tela Histórico de aquisições oferece uma visão geral do histórico das licenças adquiridas para os produtos instalados no domínio ou organização selecionado. Também mostra a quantidade de licenças adquiridas e excluídas, a data de instalação ou exclusão, além da identidade do administrador (o que certifica que a empresa adquiriu a licença) que instalou ou excluiu a licença do produto. Mostra também os comentários que foram inseridos durante a instalação ou exclusão das licenças.

Guia Exibir produtos
A segunda guia principal é para a tela Exibir produtos, que contém informações sobre os produtos existentes no domínio selecionado ou em toda a empresa. O que essa tela exibe depende do modo de licenciamento de cada produto:

·
No modo Por Estação, mostra quantas licenças foram adquiridas para o produto e quantas licenças foram alocadas para computadores de usuários de todos os produtos.

·
No modo Por Servidor, mostra o número total de licenças adquiridas de cada produto em todos os servidores do domínio ou organização que tiver esse produto instalado. Mostra também o número máximo de conexões simultâneas alcançadas até aquela data em todos os servidores do domínio ou empresa que tem esse produto neles.
Você pode utilizar as informações gráficas e numéricas desta tela para determinar o seguinte:
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·
Os produtos estão em conformidade com os requisitos legais de licenciamento
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·
Os produtos que não estão em conformidade com os requisitos legais de licenciamento
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·
Os produtos que alcançaram o limite legal e para os quais é conveniente adquirir licenças adicionais

Ao passo que nesta tela, você pode fazer também o seguinte:

·
Adicionar novas Licenças de Acesso para Cliente.

·
Excluir as Licenças de Acesso para Cliente existentes de um produto.

·
Abrir a tela Propriedades do produto selecionado.

Para obter instruções detalhadas sobre como realizar estas atividades, consulte a Ajuda.

Clicando duas vezes em qualquer nome de produto, você abre a tela Propriedades do produto e pode acessar três guias adicionais com informações que são específicas para esse produto.

Guia Clientes (Por Estação)
A terceira guia é para o modo de visualização Clientes (Por Estação) que oferece as informações em uma lista de clientes (ou usuários) que utilizaram os produtos naquele domínio ou organização. Esse modo mostra também para quantos dos produtos relacionados (licenciados no modo Por Estação) eles têm licença de uso e para quantos não têm licença.

Esses usuários podem ser usuários isolados ou membros de grupos de licença. (Para ver quais usuários são membros de um determinado grupo de licenças, clique em Avançado no menu Opções e, em seguida, clique em Editar grupos de licença).

Você pode utilizar as informações gráficas e numéricas desta tela para determinar o seguinte:


[image: image140.png]



·
Os usuários que estão em conformidade com os requisitos legais de licenciamento
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·
Os usuários que não estão em conformidade com os requisitos legais de licenciamento

Ao passo que nesta tela, você pode realizar também as seguintes atividades:

·
Adicionar novas Licenças de Acesso para Cliente.

·
Excluir um usuário.

·
Criar, visualizar e editar grupos de licença.

Para obter instruções detalhadas sobre como realizar essas atividades, consulte a Ajuda.

Clicar duas vezes no nome do usuário abre a tela Propriedades desse usuário e permite que você acesse a guia Exibir produtos, que mostra quais produtos no domínio ou organização estão sendo utilizados por ele, a última data em que ele os utilizou e quantas vezes o fez.

Guia Localizador de servidores
A última guia é para a exibição do Localizador de servidores, que relaciona todos os domínios e servidores da empresa. Essa guia permite que você visualize e edite informações de licenciamento de servidor e produtos para servidor de qualquer domínio sobre o qual você tenha autoridade administrativa.

Nesta tela você pode acessar estes três níveis e fazer o seguinte:

·
Em todo os níveis, adicionar novas Licenças de Acesso para Cliente.

·
Nos níveis produto e servidor, abrir a tela Propriedades do item selecionado.

Para obter instruções detalhadas sobre como realizar essas atividades, consulte a Ajuda.

Clicando-se duas vezes em um nome de domínio exibe-se uma lista de todos os servidores localizados nesse domínio. Clicando-se duas vezes em um nome de servidor exibe-se uma lista de todos os produtos instalados nesse servidor. Clicando-se duas vezes em um nome de produto exibe-se a caixa de diálogo Selecionar modo de licenciamento para alterar o modo de licenciamento.

Solucionando problemas de licenciamento
A seção a seguir fornece uma lista de eventos relacionados a licenciamento que você pode ver no Log do aplicativo no Visualizar eventos e as etapas a serem executadas com cada um (se for o caso). Os eventos estão relacionados pelo seu número identificação, com o menor em primeiro.

201
Não havia nenhuma licença disponível para o usuário nome_do_usuário que está utilizando o produto nome_do_produto.

202
O produto nome_do_produto está sem licença.

Cada uma dessas mensagens indica violação da licença dos produtos denominados na mensagem.

203
Os dados do usuário não puderam ser salvos.

204
Os dados do grupo de licenças não puderam ser salvos.

205
Os dados da licença adquirida não puderam ser salvos.

Cada uma destas mensagens indica que ocorreu um erro, que impediu que os dados de licença fossem salvos. O serviço de licenças poderá ter êxito posteriormente na gravação do arquivo. Se isso não ocorrer, por enquanto os dados estarão perdidos. Os dados recebidos de outros computadores serão recuperados durante a próxima rodada de duplicação, porém os dados locais devem ser inseridos novamente.

208
Os dados do usuário que foram salvos não podem ser restaurados.

209
Os dados do grupo de licenças que foram salvos não podem ser restaurados.

210
Os dados da licença adquirida que foram salvos não podem ser restaurados.

Cada uma destas mensagens indica que ocorreu um erro que impediu que os dados de licença fossem lidos em um arquivo salvo. O serviço de licença sobrescreverá o arquivo na próxima vez em que salvar as informações. Os dados recebidos de outros computadores serão recuperados durante a próxima rodada de duplicação, porém os dados locais devem ser inseridos novamente.

213
A duplicação das informações de licença falhou porque o Serviço de log de licença no servidor nome_do_servidor não pôde ser contatado.

O PDC ou servidor de empresa indicado não está disponível na rede ou o serviço de licenças desse computador não está sendo executado. Verifique se o computador está na rede e se está funcionando, e utilize o Gerenciador de servidores para ter certeza de que o serviço de licenças esteja sendo executado naquele computador.

214
O Serviço de log de licença encontrou um erro ao iniciar a duplicação no servidor nome_do_servidor.

O serviço de licenças do servidor nomeado foi contatado, porém surgiu um erro antes de começar a duplicação. Provavelmente isso acontece devido a problemas de comunicação na rede. O serviço de licença repetirá a duplicação em 15 minutos e, depois, a cada 15 minutos até que seja bem-sucedida.

215
A duplicação do banco de dados de licenças no servidor nome_do_servidor não teve êxito.

A duplicação no servidor nomeado foi iniciada com sucesso mas falhou ao ser concluída. Provavelmente isso acontece devido a problemas de comunicação na rede. O serviço de licença repetirá a duplicação em 15 minutos e, depois, a cada 15 minutos até que seja bem-sucedida.

216
O certificado de licença do produto nome_do_produto com número de série número_de_série foi violado. Atualmente há número_de_instalações licenças desse certificado instaladas, embora somente número_de_licenças sejam permitidas pelo contrato de licença. Os servidores com esse certificado instalado são os seguintes: nomes_dos_servidores. Utilize o Gerenciador de Licenças para remover licenças até estar em conformidade como o contrato de licença.
O serviço de licença detectou que o certificado com o número de série relacionado teve mais licenças instaladas do que o permitido. Os servidores nos quais esse certificado tem licenças instaladas estão relacionados. Você deve utilizar o Gerenciador de Licenças para reduzir o número de licenças instaladas a partir desse certificado.

217
O banco de dados do certificado não pôde ser salvo.

Verifique se o servidor tem espaço em disco suficiente.

218
O banco de dados do certificado não pôde ser restaurado.

O arquivo de banco de dados pode estar danificado. Não é preciso fazer nada. O banco de dados será regenerado automaticamente.

219
A duplicação do banco de dados de licenças não pode ser feita no servidor nome_do_servidor porque a versão do Windows NT instalada nele não suporta o Serviço de log de licença.

O servidor nomeado está disponível na rede mas não há serviço de licença instalado porque ele está executando uma versão do Windows NT anterior 
a 3.51.

Restabelecendo conexões perdidas
Uma conexão perdida com um servidor de domínio resulta na mensagem de erro “O servidor RPC não está disponível”. Para restabelecer uma conexão perdida com um servidor, selecione novamente o domínio.

Situações que consomem licenças
A seguir há uma lista de situações comuns que consomem uma ou mais licenças do pool de licenças disponíveis no modo Por Estação ou Por Servidor ou em ambos. São situações em que o Gerenciador de Licenças atribui as licenças. Elas nem sempre coincidem quando você utiliza legalmente uma licença, como o que acontece com os grupos de licença.

·
A desconexão dos serviços de rede básicos em um computador que está executando o Windows NT Server, utilizando o protocolo IPX, resulta na manutenção da licença depois do desligamento por até o valor do intervalo de tempo da função ConnectionlessAutoDisc, que é, no mínimo, 15 minutos. Em outras palavras, esse é o tempo necessário para a liberação da licença para outros usuários, e não é possível diminuí-lo. Entretanto, se você fizer nova conexão dentro desses 15 minutos, utilizará a mesma licença e não consumirá outra. (somente Por Servidor)

·
A conexão com um servidor a partir de dois computadores diferentes utilizando o mesmo nome de usuário é legalmente considerada como duas conexões. (somente Por Servidor)

·
No Windows NT Workstation e Windows NT Server, a utilização do comando net use com a opção /u pode resultar na atribuição de outra licença. Isso depende do nome que você especificar com a opção /u e acontece somente quando é utilizado um nome diferente do nome de domínio do usuário. Para obter um exemplo, consulte “Contando as conexões duas vezes para licenciamento”, mais adiante neste capítulo. (somente Por Estação)

·
A lista a seguir fornece vários exemplos de serviços cujas conexões consomem uma ou mais Licenças de Acesso para Cliente:

·
O Backup do Windows NT, quando utilizado para fazer backup de um servidor remoto. Os backups locais não consomem licenças. (ambos os modos)

·
Uma conexão de um servidor de acesso remoto (RAS, Remote Access Server) com o Windows NT Server utilizando PPP ou SLIP (ambos os modos)

·
Conexões com Macintosh utilizando Serviços para Macintosh (ambos os modos)

·
Conexões com cliente NetWare utilizando FPNW (ambos os modos)

·
Conexões de compartilhamento de impressão e arquivos com o Windows NT Server utilizando o bloco de mensagem do servidor (SMB, Server Message Block) (ambos os modos)

·
Conexões com UNIX utilizando o serviço UNIX-LPD do Windows NT Server para compartilhamento de impressão (ambos os modos)

·
Scripts de logon da Microsoft que existem no Windows NT Server a ser executados em uma estação de trabalho (Windows NT Workstation, Windows para Workgroups ou Windows 95) (ambos os modos)

·
A configuração do Windows 95 para autenticar para um domínio com Windows NT Server, devido ao recurso perfil de diretiva (ambos os modos)

·
O servidor de gerenciamento de sistemas (SMS, Systems Management Server), quando as estações de trabalho forem vistoriadas (somente no modo Por Estação)

·
SNA Server, quando um cliente se conecta com um servidor executando o SNA Server (ambos os modos)

·
O Microsoft Exchange Server, quando um Microsoft Exchange Client conecta-se a um servidor executando o Microsoft Exchange Server (ambos os modos)

·
SQL Server, quando um cliente conecta-se a um servidor executando o SQL Server (ambos os modos)

A lista a seguir mostra várias (mas não todas) as situações que não utilizam licenças:

·
Conexão com o Registro de um servidor remoto

·
Administração remota de outro computador utilizando o Desempenho do sistema, Gerenciador de servidores ou Gerenciador de usuários para domínios

·
Logons locais em um servidor

·
Uso dos utilitários para Internet protocolo de transferência de arquivos (FTP, File Transfer Protocol), Telnet e Windows Sockets, a não ser que estejam se conectando a um computador (ou aplicativo) que consome uma licença

·
Uso do Serviço de cadastramento na Internet do Windows (WINS) e o Dynamic Host Configuration Protocol (DHCP)

·
Uso do protocolo de gerenciamento de rede simples (SNMP, Simple Network Management Protocol)

·
Uso do intercâmbio dinâmico de dados para rede (NetDDE, Network Dynamic Data Exchange)

·
Uso de Chamada a procedimento remoto (RPC, Remote Procedure Call), a menos que se conecte a um aplicativo que consome uma licença, como o SMB Server

·
Uso de pipes nomeados, a menos que se conectem a um serviço que consome uma licença

·
Conexões com produtos não-Microsoft para servidor, como o ORACLE, a menos que se conectem com um aplicativo que consome uma licença

Contando conexões duas vezes para licenciamento
Considere o cenário a seguir no qual duas licenças são atribuídas ao mesmo usuário. (Isso acontece somente no Windows NT Workstation ou Windows NT Server, e não no Windows 95 ou Windows para Workgroups). Um Controlador de Domínio Primário (PDC, Primary Domain Controller) tem sua conta de Convidado desativada. Ele tem um LLS nomeado compartilhado e um usuário nomeado DomUser, cuja senha também é DomUser.

A partir de DomainA, o usuário conecta-se ao PDC no modo Por Estação, por meio do seguinte comando:

net use * \\pdc\lls /u:DomUser DomUser

Isso é contado como DomainA\DomUser e uma licença é atribuída.

A partir de DomainB, o usuário conecta-se ao PDC através do RAS utilizando o mesmo comando de antes. Isso é contado como DomainB\DomUser e é atribuída outra licença.

O motivo é que o usuário não especificou o domínio da conta. Portanto, a conta local no PDC está proporcionando acesso, porém a conexão ainda é feita a partir do domínio remoto. Para evitar essa situação, o usuário deve especificar um nome de domínio juntamente com o nome de usuário. Por exemplo, se você especificar o mesmo nome de ambos os domínios, isto é, /u:DomainA\DomUser, o PDC o contará como uma conexão única e atribuirá uma única licença.

Se você estiver utilizando um computador notebook ou laptop que esteja desconectado da rede, outra solução é efetuar logon como conta de usuário de domínio em vez de conta de usuário local. Em seguida, se você se conectar a rede através do RAS, será atribuída somente uma licença e não duas.

Requisitos para aquisição de licenças
Antes de adquirir um produto, é conveniente saber se você precisa adquirir licenças, quantas e de que tipo. Os exemplos a seguir fornecem informações detalhadas sobre vários produtos da Microsoft para servidores.

Microsoft Exchange Server
A licença para Microsoft Exchange Server o habilita a instalar e utilizar o software Microsoft Exchange Server em um só computador servidor. Alguns componentes do software para servidor podem ser instalados e utilizados em qualquer quantidade de computadores sem a compra de licenças adicionais. O programa Microsoft Exchange Administrator, o MS Mail Connector e os Source Extractors contêm tais componentes.

Você pode instalar o software para cliente em qualquer número de computadores. Entretanto, são necessárias Licenças de Acesso para Cliente para todos os computadores que acessam os serviços do Microsoft Exchange Server. Isso é requerido independente do software de sistema operacional para cliente utilizado ou de o sistema operacional para cliente incluir uma Caixa de Entrada para Cliente do Microsoft Exchange.

O software conector é licenciado para ser instalado e utilizado em um único computador executando o Microsoft Exchange Server. Se você instalar o software conector em um servidor, deverá adquirir licenças para utilizar o software conector em todos os outros servidores dentro da mesma organização. Isso acontece porque, uma vez que haja um conector instalado em um servidor, os usuários de qualquer servidor dentro da mesma organização podem acessar o conector para enviar e receber correspondências.

Microsoft SQL Server
Com o SQL Server, você pode ter um servidor executando um aplicativo SQL de gateway (ou seja, um aplicativo que mantém uma única conexão com o banco de dados do SQL Server). Vários clientes podem acessar o gateway, que gerencia as consultas do banco de dados em nome dos clientes. Entretanto os clientes não podem se conectar diretamente com o banco de dados do SQL Server, portanto o Gerenciador de Licenças não consegue monitorar o uso com precisão. Ele detecta somente uma conexão licenciada.

A licença do produto é dirigida especialmente a esse tipo de multiplexação ou aplicativo de pool. A licença declara que a utilização do software ou hardware que reduz o número de usuários que estão acessando ou utilizando diretamente o SQL Server, às vezes chamado de multiplexação ou pool de hardware ou software, não reduz o número de Licenças de Acesso para Cliente necessárias. O número necessário dessas licenças é igual ao número de conexões distintas com o software de multiplexação ou de pool ou hardware auxiliares.

O Microsoft Systems Management Server
Na hierarquia do servidor de gerenciamento de sistemas (SMS, Systems Management Server) é necessária pelo menos uma Licença de Servidor para um SQL Server que deve ser adquirida separadamente. Também é necessária uma Licença de Servidor para o Windows NT Server para cada servidor que estiver utilizando o código de servidor (como servidores principais, secundários e de ajuda) para um Systems Management Server. Entretanto, se você precisar adquirir Licenças de Servidor a fim de executar três produtos para servidor (Systems Management Server, SQL Server e Windows NT Server) no mesmo computador, será menos dispendioso adquirir a Licença de Servidor do BackOffice.

Microsoft SNA Server
O Microsoft SNA Server requer uma Licença de Servidor para o servidor e Licenças de Acesso para Cliente para todos os computadores que acessarem o SNA Server. Você pode acessar o SNA Server de muitas maneiras. A forma mais comum de acesso é por meio de um aplicativo, como o Attachmate Extra ou um aplicativo desenvolvido com o Visual Basic que esteja acessando os serviços do SNA. Embora você não esteja conectado diretamente com o SNA Server, o aplicativo que estiver utilizando estará conectado, portanto é requerida uma Licença de Acesso para Cliente para o SNA Server.

Microsoft BackOffice 2.0
O Microsoft BackOffice 2.0 é uma família integrada de produtos para servidor, composta do Windows NT Server 3.51, Microsoft SQL Server 6.5, Microsoft SNA Server 2.11a, Microsoft Systems Management Server 1.1, Microsoft Exchange Server 4.0 e Microsoft Internet Information Server 1.0. Como os outros produtos para servidor, o Microsoft BackOffice está disponível com Licença de Servidor e Licença de Acesso para Cliente.

Os clientes podem adquirir as Licenças de Acesso para Cliente do Microsoft BackOffice para acessar servidores autônomos. Em outras palavras, a Licença de Acesso para Cliente do BackOffice dá ao cliente a capacidade de acessar os serviços de todos os produtos para servidores mencionados anteriormente, independentemente de as Licenças de Servidor para aqueles produtos serem adquiridas por meio de uma Licença de Servidor para BackOffice ou de Licenças de Servidor para produtos individuais. A Licença de Acesso para Cliente do BackOffice pode ser utilizada somente no modo de licenciamento Por Estação.

Microsoft Internet Information Server

Para utilizar o Microsoft Internet Information Server você precisa somente de uma Licença de Servidor. Não precisa assegurar que todas as pessoas que estão utilizando seus serviços na Internet tenham Licenças de Acesso para Cliente.

Você pode copiar e distribuir o software de cliente que acompanha o Microsoft Internet Information Server para uso dentro de sua organização.

Microsoft FPNW e Microsoft DSMN
Se você está utilizando FPNW com o Windows NT Server, deve adquirir Licenças de Acesso para Cliente do Windows NT Server para os clientes com Netware ou compatíveis que se conectam ao servidor. Essas licenças podem ser utilizadas no modo Por Estação ou Por Servidor.

Com o DSMN, Directory Service Manager for NetWare, você adquire as Licenças de Acesso para Cliente para o Windows NT Server somente se estiver utilizando também os serviços de rede básicos do Windows NT Server.

Serviços para Macintosh da Microsoft
Para o recurso Serviços para Macintosh do Windows NT Server você deve adquirir as Licenças de Acesso para Cliente do Windows NT Server para os clientes Macintosh que devem se conectar ao servidor. Essas licenças podem ser utilizadas no modo Por Estação ou Por Servidor.

Servidor FTP, Gopher, WWW ou RAS
Para configurar um site FTP, Gopher ou World Wide Web, você precisa adquirir somente uma Licença de Servidor. Você não precisa se certificar se todos os usuários têm uma Licença de Acesso para Cliente da Microsoft.

Se você quiser utilizar também o Serviço de Acesso Remoto da Microsoft para suporte de discagem SLIP ou PPP, precisará de uma Licença de Acesso para Cliente por conexão. Em outras palavras, se o local suporta 10 conexões simultâneas, você precisa adquirir uma Licença de Servidor e 10 Licenças de Acesso para Cliente para os serviços básicos de rede no modo Por Servidor. Se o local suporta estações de trabalho no modo Por Estação, adquira uma Licença de Servidor e Licenças de Acesso para Clientes para os serviços básicos de rede para cada estação de trabalho. Se você aumentar o número de conexões simultâneas permitidas, deverá adquirir Licenças de Acesso para Cliente adicionais no modo Por Servidor até o número máximo de usuários simultâneos do Serviço de Acesso Remoto.

 Apêndice A

Registro do Windows NT

No Windows NT, as informações de configuração são armazenadas centralmente em um único banco de dados denominado Registro. O Registro substitui os arquivos de configuração .ini, .sys e .com utilizados no Windows para MS-DOS e Microsoft LAN Manager.

Este apêndice oferece uma visão geral da estrutura do Registro, descreve como os componentes do Windows NT utilizam o Registro, apresenta uma visão geral do Editor do Registro e Diagnóstico do Windows NT, e descreve como os arquivos .ini são mapeados para o Registro.

Para obter informações mais detalhadas sobre o Registro e as suas chaves específicas, consulte o Windows NT Workstation Resource Kit versão 4.0.

Estrutura do Registro
O Registro é um banco de dados organizado em uma estrutura hierárquica. Ele é constituído de subárvores e suas chaves, seções e entradas de valores. Uma chave também pode conter subchaves adicionais.
Hierarquia do Registro
As subárvores do Registro são divididas em bancos de dados por computador e por usuário. As informações por computador incluem informações sobre hardware e software instalados no computador específico. As informações por usuário incluem as informações em perfis de usuários, como as configurações da área de trabalho, preferências individuais para determinados softwares, e configurações da impressora pessoal e da rede.
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A tabela abaixo identifica e define as subárvores do Registro.

	Nome da chave raiz
	Descrição

	HKEY_LOCAL_MACHINE
	Contém informações sobre o sistema do computador local, incluindo dados de hardware e sistema operacional tais como o tipo de barramento, memória do sistema, drivers de dispositivo e dados de controle de inicialização.

	HKEY_CLASSES_ROOT
	Contém vinculação e incorporação de objetos (OLE, Object Linking and Embeding) e dados de associação de classe de arquivos (equivalentes ao Registro no Windows para o MS-DOS).

	HKEY_CURRENT_USER
	Contém o perfil de usuário para o usuário que atualmente tenha efetuado o logon, incluindo variáveis de ambiente, configurações da área de trabalho, conexões de rede, impressoras e preferências de aplicativo. 

	HKEY_USERS
	Contém todos os perfis de usuário atualmente carregados, inclusive o HKEY_CURRENT_USER, que sempre se refere a um filho de HKEY_USERS, e o perfil padrão. Os usuários que estão tendo acesso remoto a um servidor não têm perfis sob essa chave no servidor; seus perfis são carregados no Registro em seus próprios computadores.

	HKEY_CURRENT_CONFIG
	Contém informações sobre o perfil de hardware utilizado pelo sistema do computador local na inicialização. Essas informações são utilizadas para efetuar a configuração, como os drivers de dispositivo que devem ser carregados e a resolução de vídeo que deve ser utilizada.


Cada nome de chave raiz começa com HKEY_ para indicar aos profissionais de desenvolvimento de software que se trata de um identificador que pode ser utilizado por um programa. Um identificador é um valor utilizado para identificar um recurso com exclusividade, para que um programa possa ter acesso a ele.

Seções e arquivos
A subárvore do Registro é dividida em partes denominadas seções (por sua semelhança com a estrutura celular de uma colméia). Uma seção é um corpo discreto de chaves, subchaves e valores cuja raiz está no topo da hierarquia do Registro. Uma seção tem como reserva um único arquivo e um arquivo .log 
que estão nas pastas %SystemRoot%\system32\config ou %SystemRoot%\profiles\nomedousuário. Como padrão, a maioria dos arquivos de seção (Default, Sam, Security, Software e System) são armazenados na pasta %SystemRoot%\system32\config. Os arquivos Ntuser.dat e Ntuser.dat.log são armazenados na pasta %SystemRoot%\profiles\nomedousuário. A pasta %SystemRoot%\profiles contém o perfil de usuário de cada usuário do computador.
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Dica  Como padrão, quando os arquivos são exibidos pelo Windows NT Explorer, as extensões de arquivos ficam ocultas.

A tabela abaixo mostra as seções padrão de um computador que esteja executando o Windows NT.

	Seção do Registro
	Nomes de arquivo

	HKEY_LOCAL_MACHINE\SAM
	Sam e Sam.log

	HKEY_LOCAL_MACHINE\SECURITY
	Security e Security.log

	HKEY_LOCAL_MACHINE\SOFTWARE
	Software e Software.log

	HKEY_LOCAL_MACHINE\SYSTEM
	System e System.log

	HKEY_CURRENT_USER
	Ntuser.dat e Ntuser.dat.log

	HKEY_USERS\.DEFAULT
	Default e Default.log


	Limites do tamanho do RegistroA quantidade total de espaço que pode ser consumido pelos dados do Registro (seções) é restrita pelo limite do tamanho do Registro, que é um tipo de máximo universal para o espaço do Registro, que impede que um aplicativo ocupe toda a reserva de memória paginável com dados do Registro. O tamanho do Registro afeta tanto a quantidade da reserva de memória paginável que o Registro pode utilizar, quanto a quantidade de espaço em disco utilizado pelo Registro.

Para ver ou definir o valor de RegistrySizeLimit, crie primeiro a chave, utilizando o seguinte caminho:HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\RegistrySizeLimitO tamanho do Registro também pode ser exibido e definido por meio da opção Sistema no Painel de controle. Consulte a caixa Memória virtual na guia Desempenho. Para obter maiores informações sobre como definir o tamanho do Registro pelo Painel de controle, consulte Memória virtual ou Modificando o arquivo de paginação da memória virtual, na Ajuda.

O tamanho do Registro só deve ser modificado se o computador for um controlador de domínio primário ou reserva de uma grande rede, pois todas as contas de usuário são armazenadas no Registro.

O RegistrySizeLimit deve ter um tipo de REG_DWORD e um comprimento de dados de 4 bytes. Senão, será ignorado. Como padrão, o tamanho do limite do Registro é de 25% do tamanho da reserva de memória paginável.

A configuração de um valor alto para RegistrySizeLimit não significa que o sistema utilizará todo o espaço definido, a menos que o Registro realmente necessite. Por outro lado, um valor alto também não garante que o espaço máximo realmente estará disponível para que o Registro o utilize.

Para obter maiores detalhes sobre o RegistrySizeLimit, consulte o Windows NT Workstation Resource Kit versão 4.0.


Entradas de valor nas chaves do Registro

Cada chave do Registro pode conter também itens de dados denominados entradas de valor. As chaves são análogas a diretórios e as entradas de valor a arquivos.

Uma entrada de valor tem três partes: o nome do valor, o tipo de dado do valor e o próprio valor, que podem ser dados de qualquer tamanho. As três partes das entradas de valor sempre aparecem na seguinte ordem.
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Os tipos de dados, como REG_SZ ou REG_EXPAND_SZ, descrevem o formato dos dados que podem ter até 1 MB. Os tipos de dados de 0 a 0x7fffffff são reservados para definição pelo sistema, e os aplicativos são estimulados a utilizar esses tipos. Os tipos de dados 0x80000000 a 0xffffffff são reservados para uso

Abaixo, uma lista dos tipos de dados atualmente definidos e utilizados pelo sistema:

	Tipo de dados
	Descrição

	REG_BINARY
	Dados binários. A maioria das informações de componentes de hardware é armazenada como dados binários e pode ser exibida pelo Editor do Registro em formato hexadecimal ou pelo programa Diagnóstico do Windows NT (WINMSD.EXE) (1)  num formato fácil de ler. Exemplo:Component Information : REG_BINARY : 00 00 00...

	REG_DWORD
	Os dados representados por um número com 4 bytes de comprimento. Vários parâmetros para drivers de dispositivos e serviços são desse tipo e podem ser exibidos no Editor do Registro em formato binário, hexadecimal ou decimal. Por exemplo, as entradas para controles de erros de serviços são deste tipo:ErrorControl : REG_DWORD : 0x1

	REG_EXPAND_SZ
	Uma seqüência de dados expansível, composta de texto que contém uma variável a ser substituída quando chamada por um aplicativo. Por exemplo, para o seguinte valor, a seqüência %SystemRoot% seria substituída pela localização real da pasta que contém os arquivos de sistema do Windows NT:File : REG_EXPAND_SZ : %SystemRoot%\file.exe

	REG_MULTI_SZ
	Uma seqüência múltipla. Os valores que contêm listas ou valores múltiplos em um texto legível as pessoas geralmente são desse tipo. As entradas são separadas por caracteres NULL. Por exemplo, a entrada de valor abaixo especifica as regras de ligações para um transporte de rede:bindable : REG_MULTI_SZ : dlcDriver dlcDriver non non 50

	REG_SZ
	Seqüência de caracteres representando um texto legível às pessoas. Por exemplo, uma descrição de componente pode ser desse tipo:DisplayName : REG_SZ : Messenger

	1
Para obter maiores informações sobre o Editor do Registro e Diagnóstico do Windows NT, consulte “Utilizando o Editor do Registro” e “Utilizando Diagnóstico do Windows NT para visualizar os dados de configuração do sistema”, mais adiante neste apêndice.


Como os componentes do Windows NT utilizam o Registro
A figura abaixo mostra como os vários componentes e aplicativos do Windows NT utilizam o Registro.
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·
Instalação. Tanto o programa de Instalação do Windows NT quanto outros programas de instalação (de aplicativos ou hardware) adicionam dados de configuração ao Registro. Por exemplo, novas informações são adicionadas quando você instala um novo adaptador de interface de sistema de computadores pequenos (SCSI, Small Computer System Interface) ou modifica as configurações do seu vídeo. O programa de Instalação também lê as informações do Registro para determinar se os componentes de pré-requisito foram instalados.

·
Detector. Todas as vezes que você inicia um computador executando o Windows NT, o Detector de Hardware insere dados de configuração de hardware no Registro. Esses dados incluem uma lista do hardware detectado em seu sistema. Nos computadores baseados em x86, a detecção de hardware é feita pelos programas Detector de Hardware (Ntdetect.com) e Windows NT Kernel (Ntoskrnl.exe). Em computadores baseados em RISC, essa informação é extraída do firmware ARC.

·
Windows NT Kernel. Durante a inicialização do sistema, o Windows NT Kernel extrai as informações do Registro, como que drivers de dispositivo devem ser carregados e a ordem em que devem ser carregados. O programa Ntoskrnl.exe também passa informações a seu próprio respeito (como o número da sua versão) ao Registro.

·
Drivers de dispositivo. Os drivers de dispositivo enviam e recebem parâmetros de carga e dados de configuração do Registro. Esses dados são semelhantes aos que podem ser encontrados nas linhas DEVICE= do arquivo Config.sys no sistema operacional MS-DOS. Um driver de dispositivo deve informar os recursos do sistema que ele utiliza, como as interrupções de hardware e os canais de acesso direto à memória (DMA, Direct Memory Access), para que o sistema possa adicionar essas informações ao Registro. Os aplicativos e os drivers de dispositivo podem ter acesso a essas informações do Registro para proporcionar aos usuários programas de instalação e configuração inteligentes.

·
Ferramentas administrativas. As opções e ferramentas administrativas do Windows NT (como as oferecidas no Painel de controle e na pasta Ferramentas Administrativas (Comum) permitem que você modifique indiretamente os dados de configuração.

Os conteúdos do Registro podem ser diretamente visualizados e/ou modificados com as seguintes ferramentas:

·
O Editor do Registro é útil para visualizar e eventualmente fazer modificações detalhadas na configuração do sistema. Para obter maiores informações sobre o Editor do Registro, consulte “Utilizando o Editor do Registro”, mais adiante neste apêndice.

·
O Editor de diretivas do sistema permite que você visualize e modifique determinadas chaves do Registro. Ele também exibe os dados de uma maneira muito mais conveniente para o usuário. Para obter maiores informações sobre o Editor de diretivas do sistema, consulte “Planos do Sistema” no capítulo 3, “Gerenciando ambientes de trabalho de usuário”.

·
O programa Diagnóstico do Windows NT (Winmsd.exe) também permite a visualização das informações de configuração armazenadas no Registro. O Diagnóstico do Windows NT pode ler e exibir os dados do Registro referentes a recursos do sistema utilizados pelos drivers. Para obter maiores informações sobre a utilização do programa Diagnóstico do Windows NT, consulte “Utilizando os Diagnóstico do Windows NT para visualizar os dados de configuração do sistema”, mais adiante neste apêndice, ou consulte o Windows NT Workstation Resource Kit versão 4.0.

Cuidado  Embora seja possível modificar diretamente o conteúdo do Registro, recomenda-se que as ferramentas (especialmente o Editor do Registro) sejam utilizadas exclusivamente pelos administradores do sistema.

Utilizando o Editor do Registro
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Você pode utilizar o Editor do Registro para visualizar as entradas do Registro para os diversos componentes do Windows NT. E também para modificar ou adicionar entradas do Registro.

Cuidado  Quando fizer modificações na configuração do sistema, é melhor utilizar o Painel de controle ou os aplicativos na pasta Ferramentas administrativas (Comum). Caso contrário, você poderá prejudicar ou inativar o Windows NT.

O aplicativo Editor do Registro, Regedt32.exe, não aparece em nenhuma das pastas padrão. Ele é automaticamente instalado em sua pasta %SystemRoot%\system32. Clique em Executar no menu Iniciar ou alterne para um aviso de comando e digite regedt32.

Para obter informações sobre como iniciar o Editor do Registro, consulte Entendendo o Editor do Registro na Ajuda do Editor do Registro.

Visualizando o Registro
O Editor do Registro exibe as subárvores do Registro. A estrutura hierárquica que aparece no Editor do Registro é semelhante às estruturas hierárquicas dos diretórios do Windows NT Explorer.
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Sua capacidade para alterar o Registro utilizando o Editor do Registro depende de suas permissões de acesso. Em geral, você pode fazer os mesmos tipos de alterações no Editor do Registro que as autorizadas por suas permissões no Painel de controle ou em outras ferramentas administrativas.

Para obter informações sobre as medidas de segurança e backup a serem tomadas com o registro e outras questões, consulte o Windows NT Workstation Resource Kit versão 4.0.

Comandos do Editor do Registro
Como indicado na figura abaixo, o Editor do Registro apresenta os dados em dois painéis. As entradas de valor do painel direito estão associadas com a chave selecionada no painel esquerdo.
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Você pode utilizar o mouse ou comandos para manipular as janelas e painéis no Editor do Registro exatamente como no Windows NT Explorer. Por exemplo:

·
Clique duas vezes em um nome de chave para expandir ou ocultar uma entrada. Ou clique nos comandos dos menus Visualizar e Árvore para controlar a exibição da chave selecionada e de seus dados.

·
Utilize o mouse ou as teclas de seta para mover a barra divisória vertical de cada janela para controlar o tamanho dos painéis esquerdo e direito.

·
Clique em Lado a lado ou Em cascata, no menu Janela, para organizar as janelas do Editor do Registro.

·
Clique em Autoatualizar, no menu Opções, para atualizar a tela continuamente. Você também pode clicar em um dos comandos Atualizar no menu Exibir para atualizar a tela das informações do Registro quando Autoatualizar estiver desativado.

Dica  Desativar Autoatualizar melhora o desempenho do Editor do Registro.

A tabela abaixo indica alguns métodos de teclado para o gerenciamento da exibição dos dados em cada janela do Editor do Registro.

	Procedimento
	Ação no teclado

	Expandir um nível de uma chave do Registro selecionada.
	Pressionar ENTER. 

	Expandir todos os níveis do identificador predefinido na janela do Registro ativa.
	Pressionar CTRL + *.

	Expandir uma ramificação de uma chave do Registro selecionada.
	Pressionar a tecla asterisco (*) no teclado numérico. 

	Ocultar uma ramificação de uma chave do Registro selecionada.
	Pressionar ENTER ou o sinal de menos (-) no teclado numérico.


Editores do Registro
O programa de Instalação do Windows NT instala duas versões do Editor do Registro: o Editor do Registro do Windows NT (Regedt32.exe) e a versão do Editor do Registro do Windows versão 3.x ou a versão do Windows 95, ambas denominadas Regedit.exe.

O Editor do Registro do Windows NT é instalado na pasta %SystemRoot%\system32. O Editor do Registro do Windows versão 3.x (16 bits) ou o do Windows 95 (32 bits) é instalado na pasta %SystemRoot%.

O programa de Instalação instala o Editor do Registro do Windows versão 3.x se ocorrer uma das situações abaixo:

·
Se o programa de Instalação detectar que está instalando o Windows NT versão 4.0 em um diretório que contém o Windows versão 3.x.

·
Se o programa de Instalação detectar que está atualizando o Windows NT versão 3.x que estava originariamente instalado em um diretório que continha o Windows versão 3.x.

Em todos os outros casos, o programa de Instalação instala a versão do Editor do Registro do Windows 95 na pasta %SystemRoot%.

Os sistemas instalados com o Editor do Registro do Windows versão 3.x podem continuar utilizando a versão do Editor do Registro do Windows 95. Para utilizar o Editor do Registro do Windows 95, copie os seguintes arquivos do CD do Windows NT Server versão 4.0: Regedit.exe, Regedit.hlp e Regedit.cnt.

Cuidado  Não copie os arquivos do Editor do Registro do Windows 95 para a pasta %SystemRoot%, pois eles podem sobrescrever os arquivos do Editor do Registro do Windows versão 3.x e impedir que os usuários instalem aplicativos quando estiverem executando o Windows versão 3.x. Os arquivos do Registro do Windows 95 podem ser copiados para qualquer outra pasta.

Utilizando o Diagnósticos do Windows NT para visualizar dados da configuração do sistema
Você pode utilizar também o Diagnóstico do Windows NT para visualizar as informações de configuração armazenadas no Registro. Essa é a ferramenta recomendada para procurar as informações do sistema. Ela está localizada na pasta Ferramentas administrativas (Comum).

Dica  Você não pode editar as entradas de valor utilizando o Diagnóstico do Windows NT, de modo que o conteúdo do Registro fica protegido enquanto você procura as informações. Porém, você pode criar relatórios e salvá-los e imprimi-los para utilizar os valores no Registro.

Arquivos de inicialização e o Registro
O registro é análogo aos arquivos de inicialização (.ini) utilizados no Windows para o MS-DOS, onde cada chave do Registro equivale aos cabeçalhos entre colchetes dos arquivos .ini e as entradas sob cada cabeçalho equivalem aos valores do Registro. Entretanto, as chaves do Registro podem conter subchaves, enquanto os arquivos .ini não suportam cabeçalhos embutidos. Os valores do Registro também podem consistir em códigos executáveis, ao contrário das seqüências simples que representam valores nos arquivos .ini. Além disso, as preferências individuais para múltiplos usuários do mesmo computador podem ser armazenadas no Registro, o que já não é possível nos arquivos .ini.

Embora o Registro substitua os arquivos .ini utilizados nas versões do Microsoft Windows criadas para o MS-DOS, alguns arquivos .ini ainda aparecem na pasta de sistema do Windows NT. Além disso, os aplicativos criados para o Microsoft Windows de 16 bits ainda devem ser capazes de ler e gravar valores .ini que anteriormente eram armazenados nos arquivos Win.ini ou System.ini.

Esta seção descreve como os arquivos .ini e outros arquivos de configuração são utilizados sob o Windows NT e como esses valores são armazenados no Registro.

·
Como o Windows NT utiliza os arquivos de configuração do MS-DOS

·
Como os arquivos .ini são mapeados para o Registro

·
Entradas do Microsoft OS/2 versão 1.x no Registro

·
Entradas POSIX no Registro

Observação  Embora a Microsoft estimule a utilização das entradas do Registro em lugar dos arquivos .ini, alguns aplicativos (particularmente os aplicativos baseados no Windows de 16 bits) continuam a utilizar os arquivos .ini. O Windows NT suporta os arquivos .ini exclusivamente por questões de compatibilidade com os aplicativos baseados no Windows de 16 bits e com as ferramentas relacionadas (como os programas de Instalação). Há, ainda, algumas formas dos arquivos Autoexec.bat e Config.sys, para proporcionar a compatibilidade com os aplicativos criados para o MS-DOS e Windows 3.1.

Para maiores detalhes sobre como o Windows NT utiliza os arquivos .ini em conjunto com o Registro, consulte o Windows NT Workstation Resource Kit versão 4.0.

Como o Windows NT utiliza os arquivos de configuração do MS-DOS
O Windows NT armazena e verifica as informações de configuração no Registro. O Windows para o MS-DOS envolve a sincronização entre múltiplos arquivos de configuração que iniciam o sistema, conectam a rede e executam aplicativos.
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Durante a inicialização do sistema, o Windows NT adiciona os comandos Path, Prompt e Set do arquivo C:\Autoexec.bat às variáveis de sistema do Windows NT e ignora o restante dos arquivos C:\Autoexec.bat e C:\Config.sys. (Se esses arquivos não estiverem presentes quando você instalar o Windows NT, o programa de Instalação os criará).

Para um computador baseado em RISC, são criados arquivos Autoexec.nt e Config.nt padrão.

O caminho e outras informações do ambiento do Windows NT são armazenados sob a seguinte chave do Registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Environment

Quando um aplicativo baseado no MS-DOS é iniciado, o Windows NT executa os arquivos especificados no PIF do aplicativo ou nos arquivos Autoexec.nt e Config.nt na pasta %SystemRoot%\system32. As modificações feitas nesses arquivos são efetivadas tão logo sejam gravadas e iniciado um novo aplicativo baseado no MS-DOS que utilize os arquivos. Não é preciso reinicializar seu sistema depois que os arquivos *.nt forem modificados.

	Arquivo
	Utilização no Windows NT

	C:\Autoexec.bat
	O caminho e as variáveis de ambiente são adicionados ao ambiente do Windows NT na inicialização do sistema.

	C:\Config.sys
	Não é utilizado pelo Windows NT.

	Autoexec.nt e Config.nt no %SystemRoot%\system32
	Utilizados a cada vez que um aplicativo baseado no MS-DOS for executado com o _Default.pif. (Arquivos *.nt personalizados podem ser criados e utilizados quando se inicia um aplicativo a partir de outro PIF).


Utilize o programa Diagnóstico do Windows NT para visualizar o conteúdo dos arquivos Autoexec.nt e Config.nt, clicando em Executar no menu Arquivo do Diagnóstico do Windows NT. Selecione Visualizar autoexec.nt ou Visualizar config.nt. Você pode editar o conteúdo desses arquivos utilizando o Bloco de Notas.

O Windows NT ignora os arquivos Autoexec.bat e Config.sys para iniciar aplicativos e drivers de inicialização. Para que um aplicativo seja automaticamente executado quando você iniciar o Windows NT, arraste um ícone do aplicativo para a pasta Iniciar, como descrito no Windows NT Server - O Início. Para um serviço ou driver, utilize a opção Serviços no Painel de controle para definir o tipo de inicialização. As configurações da opção Serviços são gravadas no Registro como o valor Start na subchave de serviços sob HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services.

Sessões de VDM
Todos os aplicativos baseados no MS-DOS ou no Windows de 16 bits são executados em uma máquina virtual do MS-DOS (VDM, Virtual DOS Machine) do Windows NT. O Windows NT inclui os drivers de dispositivo virtual (VDDs, Virtual Device Drivers) necessários para o mouse, teclado, impressora, portas COM e suporte de rede. Os VDDs são carregados em todos os VDMs com base nos valores armazenados no Registro. As informações sobre os VDDs são encontradas no seguinte caminho do Registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\VirtualDeviceDrivers

As modificações nas entradas de VDDs são automaticamente gerenciadas pelo sistema quando você adiciona um driver de dispositivo utilizando as opções do Painel de controle.

Windows para o MS-DOS no Windows NT
O Windows NT é um ambiente de 32 bits, enquanto o Windows 3.x para o MS-DOS é um ambiente de 16 bits. No caso de aplicativos baseados no Windows de 16 bits, o Windows NT executa o aplicativo utilizando uma VDM e VDDs. Esse processo é denominado Win 16 no Win 32 (WOW, Win16 on Win32). Utilizando uma VDM Win16, o Windows NT traduz as chamadas do aplicativo baseado no Windows 3.1, no modo padrão para computadores baseados em RISC e no modo 386 avançado para computadores baseados em x86.

Os parâmetros de controle para inicialização do WOW e para o ambiente do aplicativo WOW são encontrados no seguinte caminho do Registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\WOW

As configurações nessa chave são automaticamente mantidas pelo sistema e não devem requerer modificações manuais.

As configurações de ambiente equivalentes ao arquivo System.ini para o Windows 3.x são encontradas no seguinte caminho do Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\WOW

As subchaves WOW têm os mesmos nomes dos cabeçalhos do arquivo System.ini, e os valores são os mesmos itens contidos no antigo arquivo System.ini. Para obter detalhes sobre essas entradas, consulte o arquivo Regentry.hlp no CD do Windows NT Workstation Resource Kit versão 4.0.

Como os arquivos .ini são mapeados no Registro
Se você instalar o Windows NT como uma atualização sobre o Windows 3.1, todas as configurações dos vários arquivos de inicialização (inclusive Control.ini, Progman.ini, System.ini, Win.ini, Winfile.ini) serão copiados no Registro. Para ver onde os arquivos de inicialização do Windows são mapeados no Registro, visualize as subchaves e entradas de valores no seguinte caminho:

HKEY_Local_Machine\SOFTWARE\Microsoft
\Windows NT\CurrentVersion\IniFileMapping

Quando você instala um aplicativo criado para o Microsoft Windows de 16 bits, o programa de Instalação do aplicativo cria o seu próprio arquivo .ini ou cria entradas para o arquivo Win.ini ou System.ini da mesma maneira como faz para todas as versões do Windows para o MS-DOS. Essas entradas não são atualizadas no Registro porque esses aplicativos não sabem como ter acesso ao Registro do Windows NT. Por esse motivo, os arquivos System.ini, Win.ini e Winfile.ini básicos aparecem na pasta %SystemRoot% no Windows NT.

Se um aplicativo baseado no Windows tentar gravar nas seções do Win.ini, System.ini ou em qualquer outra seção relacionada na chave IniFileMapping, e se o aplicativo utilizar as APIs do Registro do Windows NT, a informação será armazenada no Registro. Se o aplicativo gravar em outras seções do arquivo .ini ou tentar abrir o arquivo .ini diretamente, sem utilizar as APIs do Registro do Windows NT, a informação será armazenada em um arquivo .ini.

Para localizar as informações de mapeamento na chave HKEY_LOCAL_MACHINE\Software, o arquivo procura o nomedoarquivo.ext do arquivo de inicialização. Se for encontrada uma correspondência, o sistema procura, na chave mapeada, o nome do aplicativo específico e por um nome de variável. Se for necessário, o sistema continua a procurar as chaves cujas entradas de valores são os nomes das variáveis. Se no Registro não for encontrado nenhum mapeamento do nome do aplicativo ou nome do arquivo, o sistema procurará um arquivo .ini. Então o sistema lê e grava o conteúdo do arquivo na chave.
As tabelas na seção seguinte mostram onde as configurações do sistema são gravadas no Registro em comparação com os arquivos de inicialização utilizados com o Windows 3.1 para o MS-DOS.

Nas tabelas e na chave IniFileMapping, são utilizados os símbolos a seguir.

	Símbolo
	Descrição

	! 
	Força todas as gravações a ir tanto para o Registro quanto para o arquivo .ini no disco.

	# 
	Faz com que o valor no Registro seja definido como o valor no arquivo .ini do Windows 3.1 sempre que um novo usuário efetuar o login pela primeira vez depois da instalação, se o Windows NT foi instalado em um computador que já tinha o Windows 3.1.

	@ 
	Impede que qualquer leitura seja feita no arquivo .ini no disco se os dados solicitados não forem encontrados no Registro.

	USR 
	Representa HKEY_CURRENT_USER, e o texto que se segue ao prefixo é relativo a essa chave.

	SYS 
	Representa HKEY_LOCAL_MACHINE\Software, e o texto que se segue ao prefixo é relativo a essa chave.


Configurações do Win.ini no Registro
A tabela abaixo descreve onde você pode visualizar ou editar as entradas do Registro equivalentes a um arquivo Win.ini. 

	Seção do WIN.INI 
	Caminho do Registro
	Descrição

	[colors]
	#USR\Control Panel\Colors (1) 
	Define as cores para o vídeo do Windows como foram definidas utilizando-se o ícone Vídeo no Painel de controle.

	[compatibility]
	#SYS...\Compatibility (3) 
	 

	[desktop]
	#USR\Control Panel\Desktop (1) 
	Especifica a aparência da área de trabalho como definida utilizando-se o ícone Vídeo no Painel de controle.

	[embedding]
	#SYS...\Embedding (3) 
	Lista os objetos do servidor utilizados na vinculação e incorporação de objetos (OLE); criados durante a instalação do software.

	[extensions]
	#USR...\Extensions (2) 
	Associa os tipos de arquivos a aplicativos, como definidos clicando-se duas vezes no programa no Windows NT Explorer.

	[fonts] e[fontSubstitutes]
	#SYS...\Fonts e \FontSubstitutes (3) 
	Descreve os arquivos de fontes de tela carregados pelo Windows como definidos utilizando-se o ícone Vídeo no Painel de controle.

	[intl]
	#USR\Control Panel\International (1) 
	Descreve os itens para idiomas e locais como definidos utilizando-se o ícone Configurações Regionais no Painel de controle.

	[mci extensions]
	SYS...\MCI Extensions (3) 
	Associa os tipos de arquivos com dispositivos de interface de controle de mídia (MCI, Media Control Interface) como definidos clicando-se duas vezes no arquivo no Windows NT Explorer.

	[network]
	USR...\Network\Persistent Connections (2) ; impressoras da rede em HKEY_LOCAL_MACHINE\SYSTEM\Control\Print
	Descreve as configurações de porta de impressora de rede como definidas utilizando-se a pasta Impressoras e as conexões de rede persistentes como definidas utilizando-se Mapear unidade de rede. 

	[ports]
	SYS...\Ports (3) 
	Lista todas as portas de impressora e de comunicações disponíveis como definidas utilizando-se o ícone Portas no Painel de controle.

	[printerPorts] e [devices]
	SYS...\PrinterPorts e \Devices (3) 
	Lista os dispositivos de saída ativos e inativos a serem acessados pelo Windows como definidos utilizando-se a pasta Impressoras.

	[sounds]
	#USR\Control Panel\Sounds (1)  
	Lista os arquivos de som atribuídos a cada evento do sistema como definidos utilizando-se o ícone Sons no Painel de controle.

	[TrueType]
	#USR...\TrueType (2) 
	Descreve as opções para o uso de fontes TrueType como definidas utilizando-se o ícone Fontes no Painel de controle.

	[Windows Help]
	USR\Software\Microsoft\Windows Help (1) 
	Lista as configurações para a janela Ajuda como definidas utilizando-se o mouse ou menus em qualquer janela de Ajuda.

	[Windows]
	#SYS...\Winlogon (3) 
	Especifica o ambiente do Windows e as opções de inicialização de usuário como definidos utilizando-se os ícones Vídeo, Teclado e Mouse no Painel de controle.

	1
Caminho completo = HKEY_CURRENT_USER

2
Caminho completo = HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows NT\CurrentVersion

3
Caminho completo = HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion


Configurações do System.ini no Registro
Quando você instala o Windows NT, as entradas de um arquivo System.ini do Windows para o MS-DOS são preservadas no seguinte caminho:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\WOW

A tabela abaixo descreve onde você pode visualizar ou editar entradas para propósitos semelhantes no Windows NT. Essas entradas são utilizadas por aplicativos que procuram valores no arquivo System.ini.

	Seção do System.ini 
	Caminho do Registro
	Descrição

	[boot] e [boot.description]
	#SYS...\WOW\Boot e \Boot.description (3) ; substituído por...CurrentControlSet\Control
	Lista os drivers e módulos do Windows como definidos utilizando-se o ícone Sistema no Painel de controle.

	[drivers] 
	Substituído por #SYS...\Drivers32 (3) 
	Contém uma lista de aliases (ou nomes) atribuídos a arquivos de drivers instaláveis como definida utilizando-se os ícones Multimídia e Dispositivos no Painel de controle.

	[keyboard] 
	#SYS...\WOW\Keyboard (3;) #USR\Keyboard Layout (1) 
	Contém informações sobre o teclado como definidas utilizando-se o ícone Configurações Regionais no Painel de controle ou identificadas pelo Detector de Hardware.

	[mci] e [mci32]
	Substituído por #SYS...\MCI e \MCI32 (3)  e #SYS...\Drivers.desc (3) 
	Lista os drivers de interface de controle de mídia (MCI, Media Control Interface) como definidos utilizando-se o ícone Multimídia no Painel de controle.

	[NonWindows App] 
	#SYS...\WOW\NonWindowsApp (3) 
	Contém informações utilizadas pelos aplicativos não baseados no Windows como definidas nos PIFs para aplicativos específicos ou no Config.nt.

	[standard] 
	Padrão em #SYS...\WOW (3) 
	Contém informações utilizadas pelo Windows para MS-DOS nos modos padrão e 386 avançado. Todo o gerenciamento de memória é manipulado automaticamente pelo Windows NT.

	1
Caminho completo = HKEY_CURRENT_USER

2
Caminho completo = HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows NT\CurrentVersion

3
Caminho completo = HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\Windows NT\CurrentVersion


Outras configurações de arquivo de inicialização no Registro
A tabela abaixo descreve onde você pode visualizar ou editar as entradas do Registro equivalentes às entradas do Control.ini, Progman.ini e Winfile.ini.

	Seção do arquivo .ini 
	Caminho do Registro
	Descrição

	CONTROL.ini[Current], [Color Schemes], [Custom Colors]
	Subchaves Color Schemes, Current e Custom Colors em #USR \Control Panel (1) 
	Descreve os esquemas de cores e as cores personalizadas como definidas utilizando-se o ícone Vídeo no Painel de controle.

	CONTROL.ini[Patterns] e [Screen Saver*]
	Subchaves Patterns e Screen Saver.x em #USR\Control Panel (1) 
	Descreve elementos da aparência da área de trabalho e desempenho como definidos utilizando-se o ícone Vídeo no Painel de controle.

	CONTROL.ini [MMCPL], [Drivers.Desc], [Userinstallable.drivers] 
	#USR\Control Panel\MMCPL (1) ;#SYS...\Drivers.Desc e \Userinstallable.drivers (3)  
	Contém valores para drivers e dispositivos instaláveis utilizados para multimídia como definidos utilizando-se o ícone Multimídia no Painel de controle.

	PROGMAN.ini[groups], [restrictions],[settings]
	Subchaves Groups, Restrictions e Settings em #USR...\Program Manager (2) 
	Descreve a aparência da janela, pastas e ícones nas pastas, e restrições nas operações da Barra de tarefas; as restrições são definidas no Gerenciador de usuários para domínios (Server apenas).

	WINFILE.ini [settings]
	#USR...\File Manager (2) 
	Descreve a aparência e o comportamento de itens do Windows NT Explorer.

	1
Caminho completo = HKEY_CURRENT_USER

2
Caminho completo = HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows NT\CurrentVersion

3
Caminho completo = HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\Windows NT\CurrentVersion


Entradas do Microsoft OS/2 Versão 1.x no Registro
O subsistema Microsoft OS/2 versão 1.x inicia sempre que um usuário inicia um aplicativo OS/2 baseado em caracteres em um computador baseado em x86. As entradas do Registro para o subsistema OS/2 são encontradas neste caminho:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\SubSystems

A entrada Os2 nessa subchave descreve o caminho do arquivo executável utilizado para iniciar o subsistema OS/2. O caminho da pasta para a biblioteca OS/2 é o valor Os2LibPath definido na subchave Session Manager\Environment.

Se o programa de Instalação encontrar uma cópia do Config.sys para o OS/2 quando o Windows NT é instalado, uma cópia será colocada na pasta %SystemRoot%\system32. Essa informação é utilizada para configurar o subsistema OS/2 sempre que um aplicativo OS/2 for iniciado. Se um arquivo Config.sys não for localizado, um substituto com os valores abaixo será criado no Registro:

PROTSHELL=C:\os2\pmshell.exe c:\os2\os2.ini c:\os2\os2sys.ini
%RaizdoSistema%\system32\cmd.exeSET COMSPEC=%RaizdoSistema%\system32\cmd.exe

As informações do Config.sys do OS/2 são armazenadas na seguinte entrada do Registro, que só aparece depois que um aplicativo OS/2 tiver sido executado no sistema:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\OS/2 Subsystem for NT\config.sys

As outras subchaves sob a chave OS/2 Subsystem não contêm entradas.

Se depois você editar o arquivo C:\Config.sys utilizando um editor de texto, as entradas LIBPTH=, SET PATH= e Set WINDIR= serão anexadas ao final do arquivo do ambiente Windows NT. Todas as mudanças feitas no caminho ou nas variáveis de ambiente entram são efetivadas depois de o sistema ser desligado e reinicializado.

Para obter detalhes sobre o gerenciamento desse ambiente sob o Windows NT, consulte o apêndice B, “Ambientes de outros aplicativos”.

Você pode desativar um subsistema OS/2 no Windows NT e mesmo assim executar um aplicativo ligado sob uma VDM. Muitos aplicativos ligados têm execução melhor em uma VDM do que em um subsistema OS/2.
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Para desativar o subsistema OS/2 no Windows NT

·
No Editor do Registro, altere o valor de GlobalFlag para 20100000 no seguinte caminho do Registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\SessionManager

Você pode também utilizar o Forcedos.exe, uma ferramenta fornecida na subpasta %SystemRoot%\system32. Essa ferramenta permite que você execute um aplicativo ligado sob uma VDM. Para obter informações sobre como utilizar a ferramenta ForceDOS, digite forcedos /? no prompt de comando.

 Entradas POSIX no Registro
O subsistema POSIX inicia sempre que um usuário iniciar um aplicativo POSIX. As entradas do Registro para o subsistema POSIX são encontradas neste caminho:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\SubSystems

A entrada Posix nessa subchave descreve o caminho para o arquivo executável que inicia o subsistema POSIX. O subsistema POSIX não tem nenhum parâmetro ou variável de ambiente que o usuário possa definir.

Os utilitários POSIX e seus códigos de origem estão disponíveis no CD do Windows NT Workstation Resource Kit versão 4.0.

Apêndice B

Outros ambientes de aplicativos
Além dos aplicativos de 32 bits desenvolvidos para ele, o Windows NT suporta também os aplicativos desenvolvidos para os seguintes ambientes: Windows 3.x, MS-DOS, OS/2 de 16 bits, e POSIX.

Este capítulo fornece informações sobre esses ambientes, incluindo os seguintes tópicos:

·
Como o Windows NT executa os aplicativos

·
O ambiente Windows 3.x
·
O ambiente MS-DOS

·
O ambiente OS/2

·
Configurando e iniciando aplicativos

Como o Windows NT executa os aplicativos
O Windows NT é um sistema operacional modular que utiliza subsistemas operacionais para executar aplicativos. Cada subsistema fornece um ambiente operacional diferente para os aplicativos. O Windows NT executa os aplicativos baseados em Windows 3.x, MS-DOS, OS/2 de 16 bits, e POSIX, além dos de 32 bits desenvolvidos para o Windows NT e a maior parte dos aplicativos desenvolvidos para o Windows 95.

A tabela a seguir mostra os subsistemas do Windows NT e os aplicativos que cada um deles suporta.

	Subsistema
	Suporta

	Windows (16 bits)
	Aplicativos baseados em MS-DOS e Windows 3.x

	OS/2
	Aplicativos OS/2 de 16 bits baseados em caracteres (somente nos computadores baseados em x86)

	POSIX
	Aplicativos POSIX que atendem o padrão 1003.1 do IEEE e compilados com o Windows NT


O Executivo do Windows NT é a parte do sistema operacional que está no centro do Windows NT e que gerencia os processos e a memória. Você pode imaginar um processo como um conjunto discreto de tarefas de computação. Quando você executa aplicativos baseados no Windows 3.x, ele são executados, como padrão, como tarefas dentro de um único processo.

Os processos são protegidos, isto é, o Executivo assegura que eles sejam executados em sua própria área da memória do computador para que não interfiram uns nos outros. Se um aplicativo falhar, essa falha não afetará o restante do sistema.

Você pode iniciar qualquer aplicativo a partir do menu Iniciar, do Windows NT Explorer ou do prompt de comando, sem se preocupar com o ambiente operacional que o aplicativo requer. Essa funcionalidade permite total interação entre os aplicativos.

Aplicativos suportados
O Windows NT pode executar a maioria dos aplicativos baseados em OS/2 de 16 bits baseados em caracteres, Windows 95, Windows 3.x e MS-DOS. Os aplicativos não desenvolvidos para o Windows NT ou Windows 95 algumas vezes utilizam drivers de dispositivo que tentam se comunicar diretamente com o hardware do computador. Para proteger a integridade do ambiente operacional, a instalação desses drivers com o aplicativo é impedida. É requerido um driver de dispositivo desenvolvido para ser executado com o Windows NT.

Se você tiver um aplicativo que requer mas não fornece um driver de dispositivo compatível com o Windows NT, entre em contato com o fabricante para saber se está disponível um driver compatível com o Windows NT. Em alguns casos, o fabricante pode ter desenvolvido uma versão do aplicativo que é totalmente compatível.

Os seguintes tipos de aplicativos existentes requerem drivers de dispositivo compatíveis com o Windows NT ou uma atualização do aplicativo:

·
Aplicativos que se comunicam diretamente com o hardware; por exemplo, placa de FAX, placa de digitalizador ou placa de emulação de terminal

·
Aplicativos que dependem de seus próprios drivers de dispositivo em disco; por exemplo, aplicativos que aumentam a capacidade do disco rígido

·
Aplicativos que se comunicam diretamente com as unidades de disco; por exemplo, aplicativos para manutenção de discos

·
Aplicativos que dependem de seu próprios drivers de dispositivo gráficos para se comunicar com o hardware; por exemplo, aplicativos que utilizam drivers de impressora privativos

O ambiente Windows 3.x
O Windows NT fornece um completo ambiente operacional para os aplicativos baseados em Windows 3.x. Esse ambiente é comparável ao ambiente do modo avançado do Windows 3.x.

Nos computadores baseados em RISC, o Windows NT fornece uma emulação de 486 que executa aplicativos desenvolvidos para processadores 286, 386 e superiores.

Configurando o ambiente Windows 3.x
Quando você instala o Windows NT, o programa de Instalação verifica se há uma versão anterior do Windows NT ou Windows 3.x instalada no computador. Se houver, você deverá instalar o Windows NT na mesma pasta do Windows 3.x. Então, Windows NT configura seu ambiente baseado no ambiente existente, permitindo que o Windows NT suporte todos os recursos dos aplicativos baseados em Windows 3.x atualmente instalados.

O Windows 3.x armazena as informações de configuração nos arquivos Win.ini e System.ini. O Windows NT armazena as informações de configuração no Registro. Entretanto, os arquivos Win.ini e System.ini são retidos no Windows NT para uso dos aplicativos baseados em Windows 3.x. Para obter informações sobre como o Windows NT utiliza os arquivos de configuração, consulte o Apêndice A, “O Registro do Windows NT”.

Se você instalou o Windows NT na mesma pasta do Windows 3.x, na primeira vez em que efetuar logon no Windows NT ele migrará todos os grupos de programa que não estiverem predefinidos para o Windows NT e os parâmetros que configuram a sua Área de trabalho. Os grupos de programa do Windows 3.x aparecem como pastas no menu Iniciar.

Se depois você instalar novos aplicativos enquanto executa o Windows 3.x, o Windows NT não coletará automaticamente informações de associação de arquivos e vinculação e incorporação de objetos (OLE) para o novo aplicativo quando você iniciar o Windows NT.

Executando aplicativos baseados no Windows 3.x em memória separada
Quando você inicia um aplicativo baseado no Windows 3.x, como padrão ele é executado no mesmo espaço de memória que o primeiro aplicativo baseado no Windows 3.x que você iniciou. Se diversos aplicativos baseados no Windows 3.x estiverem sendo executados no mesmo espaço de memória, quando um deles falhar todos eles se tornarão indisponíveis. Porém, você pode executar cada aplicativo em seu próprio espaço de memória.

A execução de um aplicativo baseado no Windows 3.x em um espaço separado da memória evita que o aplicativo afete outros aplicativos baseados no Windows 3.x se ele falhar ou paralisar. No entanto, o desempenho do Windows NT pode ficar mais lento se diversos aplicativos baseados no Windows 3.x estiverem sendo executados em seus próprios espaços de memória. A execução de aplicativos baseados no Windows 3.x em espaços separados de memória ocupa maior quantidade de memória.

A execução de um aplicativo baseado no Windows 3.x em um espaço separado da memória também evita que ele compartilhe memória com outros aplicativos baseados no Windows 3.x. Alguns aplicativos dependem do espaço de memória compartilhado para funcionar com outros. Entretanto, a comunicação cruzada entre aplicativos utilizando OLE ou intercâmbio dinâmico de dados (DDE, Dynamic Data Exchange) ainda funcionará se você executar um aplicativo em um espaço separado da memória.

Para obter informações sobre como executar um aplicativo baseado no Windows 3.x em seu próprio espaço de memória, ou para criar um atalho para um aplicativo baseado no Windows 3.x para ser executado em seu próprio espaço de memória, consulte Executando um aplicativo Windows 3.1 no Windows NT na Ajuda.

Ambiente MS-DOS
O Windows NT fornece um completo ambiente operacional para aplicativos do MS-DOS.

·
A memória expandida é emulada para aplicativos que a requerem.

·
Em computadores baseados no x86, os aplicativos baseados em caracteres são executados no modo de janela ou de tela cheia. Aplicativos que utilizam gráficos são executados no modo de tela cheia.

·
Em computadores baseados em RISC, os aplicativos baseados em caracteres são executados somente no modo de janela. Você pode alterar o tamanho da janela utilizando o comando Propriedades do menu Controle. Clique na guia Layout.

Configurando o ambiente MS-DOS
Durante a inicialização do sistema, o Windows NT adiciona os comandos Path, Prompt, e Set do arquivo C:\Autoexec.bat às variáveis de ambiente e ignora o restante dos arquivos C:\Autoexec.bat e C:\Config.sys. (Se esses arquivos não estiverem presentes quando você instalar o Windows NT, o programa de Instalação os criará).

Para um computador baseado em RISC, são criados Autoexec.nt e Config.nt.

	Arquivo
	Utilização no Windows NT

	C:\Autoexec.bat
	Caminho e variáveis de ambiente são adicionadas ao ambiente Windows NT na inicialização do sistema.

	C:\Config.sys
	Não é utilizado pelo Windows NT.

	Autoexec.nt e Config.nt em %SystemRoot%\system32
	Utilizado toda vez que um aplicativo do MS-DOS for executado com o _Default.pif. (Podem ser criados arquivos personalizados *.nt e utilizados quando for iniciado um aplicativo a partir de um outro PIF).


Quando você efetua logon no Windows NT, o caminho e as variáveis de ambiente armazenados no arquivo Autoexec.bat são anexados às configurações de caminho e ambiente do Windows NT. Em razão dessa parte do ambiente operacional ser estabelecida quando você efetua logon no Windows NT, os valores definidos para o caminho e as variáveis de ambiente ficam disponíveis para cada aplicativo que você utilizar. Se você alterar os valores no Autoexec.bat, Autoexec.nt ou Config.nt, deverá efetuar logoff e novamente o logon para que as alterações tenham efeito.

As variáveis de ambiente podem também ser alteradas utilizando-se a opção Sistema do Painel de controle. Clique na guia Ambiente. Para obter informações sobre as variáveis de ambiente, consulte “Utilizando variáveis de ambiente para gerenciar estações de trabalho” no capítulo 3, “Gerenciando ambientes de trabalho do usuário”.

Quando você inicia um aplicativo em uma nova janela de comando, o Windows NT lê os arquivos Config.nt e Autoexec.nt para configurar o ambiente para o aplicativo. Se, por exemplo, você alterar o driver do aplicativo no arquivo Config.nt, quando reiniciar o aplicativo colocará a alteração em efeito. Você pode editar os arquivos Config.nt e Autoexec.nt da mesma forma que faria com CONFIG.SYS e Autoexec.bat. O Config.nt e o Autoexec.nt estão localizados na pasta %SystemRoot%\system32.

Como com o Windows 3.x, o Windows NT permite que você personalize o ambiente para cada aplicativo do MS-DOS com arquivos de informação de programa (PIFs, Program Information Files). No entanto, no Windows NT versão 4.0, os PIFs são criados somente quando você cria um atalho para o aplicativo. Para obter informações sobre como criar PIFs, consulte Nova manipulação do PIF no Windows NT na Ajuda.

Comandos disponíveis no Config.nt
O Windows NT suporta os comandos de configuração mostrados na tabela a seguir. Se você incluir no arquivo Config.nt comandos que não são suportados, o Windows NT os ignorará. Para obter informações sobre os comandos do Windows NT, consulte o Guia de Referência de Comandos on-line.

	Comando
	Função

	country
	Define as convenções de linguagem de um país específico.

	device
	Carrega um driver de dispositivo instalável. Se for necessário, você pode carregar drivers que controlam a memória, como o Himem.sys, ou que controlam a exibição de caracteres, como o Ansi.sys. 

	dos
	Especifica como será utilizada a área de memória superior.

	dosonly
	Impede que aplicativos que não sejam do MS-DOS sejam iniciados no prompt do Command.com.

	echoconfig
	Ativa a exibição das mensagens do Config.nt e Autoexec.nt quando você inicia um aplicativo. 

	fcbs
	Define o número de blocos de controle de arquivo (FCBs, File Control Blocks) que podem ser abertos simultaneamente.

	files
	Define o número de arquivos que podem ser abertos de uma só vez.

	install
	Carrega na memória um programa residente em memória.

	loadhigh
	Carrega drivers de dispositivo na área de memória superior.

	ntcmdprompt
	Executa o interpretador de comandos do Windows NT, Cmd.exe, em vez do Command.com depois de executar um aplicativo do tipo termina e permanece residente (TSR) ou depois de iniciar o prompt de comando de dentro de um aplicativo do MS-DOS.

	rem
	Marca linhas do arquivo Config.nt como comentários (remarks).

	shell
	Especifica o interpretador de comandos. Somente é suportado o interpretador de comandos do Windows NT.

	stacks
	Define a quantidade de RAM reservada para o processamento das interrupções de hardware.


Comandos disponíveis no Autoexec.nt
O Windows NT suporta um conjunto de comandos semelhante aos do MS-DOS para uso no arquivo Autoexec.nt. Para obter informações sobre os comandos do Windows NT, consulte o Guia de referência de comandos na Ajuda.

Usando arquivos de informação de programa (PIFs)
Um arquivo de informação de programa (PIF) fornece informações para o Windows NT sobre como executar melhor os aplicativos do MS-DOS. Os aplicativos baseados em Windows 3.x, OS/2, e POSIX não utilizam nem requerem PIFs. Quando você inicia um aplicativo do MS-DOS o Windows NT procura um PIF para utilizar com o aplicativo. Se você esteve utilizando um PIF para executar um aplicativo no Windows 3.x, poderá continuar a usá-lo com o Windows NT. Para obter informações sobre como utilizar PIFs, consulte Nova manipulação do PIF no Windows NT na Ajuda.

Para criar, modificar e salvar PIFs clique o botão direito do mouse no nome do arquivo aplicativo no Windows NT Explorer. Se você clicar em OK depois de alterar qualquer das configurações na caixa de diálogo Propriedades, criará um PIF (atalho) para o aplicativo. Tipicamente o PIF tem o mesmo nome de arquivo que o arquivo de programa principal do aplicativo, exceto que tem a extensão .pif. Você pode alterar o nome do arquivo PIF, mas não sua extensão.
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Alguns fabricantes de software fornecem o PIF para o aplicativo. Para saber se um PIF foi fornecido, entre em contato com o fabricante ou procure nos discos um arquivo que tenha a extensão .pif. Para obter informações sobre como implementar um arquivo PIF fornecido pelo fabricante, consulte Utilizando um arquivo PIF fornecido pelo fabricante na Ajuda.

O Windows NT inclui um PIF denominado _Default.pif, localizado da pasta %SystemRoot%. O Arquivo _Default.pif contém configurações que funcionam com a maioria dos aplicativos do MS-DOS. O Windows NT utiliza esse PIF quando é o único disponível para aplicativos do MS-DOS. Você não deve alterar as configurações do arquivo _Default.pif porque o Windows NT utiliza esse arquivo para todos os aplicativos do MS-DOS.

Para obter informações sobre como criar ou editar um PIF e outras opções de PIF, consulte Nova manipulação do PIF no Windows NT na Ajuda.

Usando múltiplos PIFs para um aplicativo
Você pode criar mais de um PIF para um aplicativo. Pode criar diversos PIFs se executa o aplicativo de forma diferente sob diferentes circunstâncias.

Por exemplo, você pode especificar em um PIF quanto de memória EMS (expandida) um aplicativo pode acessar. Utilizando dois PIFs, você pode dar a um aplicativo o acesso a grande quantidade de memória EMS quando estiver utilizando grandes arquivos de dados, mas limitar seu uso de memória quando estiver trabalhando com arquivos menores.

Para obter informações sobre como configurar dois PIFs para um aplicativo, consulte Criando dois PIFs para um aplicativo na Ajuda.

Arquivos de inicialização personalizados
O Windows NT permite que você personalize arquivos de inicialização que pode especificar no PIF de um aplicativo. Quando você inicia o aplicativo o Windows NT lê os arquivos personalizados que você especificou, em vez dos arquivos Config.nt e Autoexec.nt. A especificação de arquivos de inicialização personalizados permite que você crie um ambiente MS-DOS personalizado para cada aplicativo que utilizar. Por exemplo, se um dos seus aplicativos requer um programa residente na memória quando é executado, você pode incluir o nome desse programa em um arquivo de inicialização personalizado. Quando você iniciar o aplicativo utilizando seu PIF, o Windows NT iniciará automaticamente o programa residente na memória.

Quando você criar arquivos de inicialização, tome por base os arquivos Autoexec.nt e Config.nt. Dessa forma, as informações básicas necessárias para configurar o ambiente MS-DOS serão incluídas nos seus arquivos. Nos arquivos de configuração, o Windows NT utiliza a variável %SystemRoot% para representar a pasta do Windows NT. Quando processa os arquivos, o Windows NT expande essa variável automaticamente.

Para obter informações sobre como criar arquivos de inicialização, consulte Criando arquivos de inicialização para um programa do MS-DOS na Ajuda.

Executando programas residentes na memória
O Windows NT suporta programas MS-DOS residentes na memória, também chamados programas pop-up e programas residentes (TSR). Como qualquer aplicativo do MS-DOS que você executa no Windows NT, os programas residentes são executados na janela em que são iniciados e só podem ser utilizados dentro daquela janela. Os programas TSR do MS-DOS só podem funcionar confiavelmente quando forem executados sozinhos ou com outros aplicativos do MS-DOS.

Geralmente, você não deve iniciar programas residentes na memória a partir dos arquivos Autoexec.nt ou Config.nt. Se o fizer, cada vez que iniciar um aplicativo que lê o Autoexec.nt ou o Config.nt, você inicia também outra cópia do programa residente, desperdiçando memória. Inicie os aplicativos baseados em TSR da mesma forma que faria com qualquer outro aplicativo no Windows NT.
Se um dos seus aplicativos requer um programa residente na memória para funcionar, inicie o programa residente e depois inicie o aplicativo na mesma janela de comando. Você pode também criar um arquivo de inicialização personalizado que inicia o programa residente e depois especificar esse arquivo de inicialização no PIF do aplicativo. Para obter informações sobre arquivos de inicialização, consulte “Arquivos de inicialização personalizados” anteriormente neste apêndice.

Quando você sai de um aplicativo do MS-DOS, o Windows NT retorna para o interpretador de comandos do Windows NT, o Cmd.exe. Entretanto, como padrão, quando você executa um TSR ou suspende temporariamente um aplicativo do MS-DOS, para retornar ao prompt de comando, o Windows NT executa o Command.com, o interpretador de comandos do ambiente MS-DOS. Isto preserva o ambiente MS-DOS, permitindo que você utilize o TSR imediatamente. Como iniciar e executar outros tipos de aplicativos a partir do prompt do Command.com pode danificar um TSR ou suspender o aplicativo do MS-DOS, o Windows NT fornece o comando dosonly. Esse comando faz com que somente aplicativos do MS-DOS possam ser iniciados a partir do prompt do Command.com. Você pode incluir o comando dosonly no seu arquivo Config.nt ou no arquivo de inicialização equivalente no PIF do aplicativo.

Quando o Command.com está sendo executado, alguns recursos do prompt de comando do Windows NT, como a exibição do histórico de comandos do Doskey, não são disponíveis. Se você preferir executar o interpretador de comandos do Windows NT depois de iniciar um TSR ou o prompt de comando de dentro do aplicativo do MS-DOS, poderá utilizar o comando ntcmdprompt. No entanto, tenha em mente que o TSR pode não estar disponível para uso quando você estiver executando o Cmd.exe. Você pode incluir o comando ntcmdprompt no seu arquivo Config.nt ou no arquivo de inicialização equivalente no PIF do aplicativo.

O ambiente OS/2
O Windows NT suporta aplicativos OS/2 de 16 bits baseados em caracteres somente em computadores baseados em x86. Os aplicativos OS/2 vinculados (aplicativos que podem ser executados sob OS/2 e MS-DOS) são executados em computadores baseados em RISC que utilizam o subsistema MS-DOS.

Configurando o ambiente OS/2
Quando o Windows NT é iniciado pela primeira vez, ele verifica o Registro procurando informações de configuração do subsistema OS/2. Se não encontrar nenhuma, procurará informações no arquivo Config.sys original e adicionará a informação no Registro. Se o arquivo Config.sys original não existir ou não estiver em um arquivo de configuração do OS/2, o subsistema adicionará a seguinte informação padrão no Registro:

PROTSHELL=c:\os2\pmshell.exe c:\os2\os2.ini c:\os2\os2sys.ini


%SystemRoot%\system32\cmd.exe

SET COMSPEC=%SystemRoot%\system32\cmd.exe

·
subsistema atualiza a variável de ambiente Os2LibPath com informações de LIBPATH encontradas no arquivo Config.sys original. O Os2LibPath atualizado é %SystemRoot%\system32\os2\dll concatenado com a lista de pastas especificada na linha LIBPATH do arquivo Config.sys original.

O Windows NT suporta os comandos de configuração do OS/2 mostrados na tabela seguinte. Se você utilizar comandos que não são suportados, o Windows NT os ignorará.

	Comando
	Função

	protshell
	Especifica o interpretador de comandos. Somente é suportado o interpretador de comandos do Windows NT.

	devicename
	Especifica um driver de dispositivo do Windows NT definido pelo usuário utilizado por aplicativos do OS/2. 

	libpath
	Especifica a localização das bibliotecas de vínculo dinâmico de 16 bits do OS/2.

	set
	Define variáveis de ambiente. 

	country
	Define um código de país que define informações dependentes de país, como convenções de hora, data e moeda.

	codepage
	Especifica quais páginas de código o seu sistema está preparado para utilizar. 

	devinfo=KBD
	Especifica a informação que o teclado precisa para utilizar uma determinada página de código.


Os comandos libpath, set, e devicename são processados como segue:

·
No Config.sys, libpath anexa informações de caminho para o caminho da biblioteca do OS/2 no ambiente Windows NT. No prompt de comando, você pode alterar o caminho da biblioteca para aplicativos OS/2 somente para a janela Prompt de comando atual utilizando o comando set os2libpath.

·
Para alterar permanentemente o caminho da biblioteca do OS/2 você deve alterar a variável de ambiente do sistema Os2LibPath utilizando a opção Sistema do Painel de controle. Para obter informações sobre variáveis de ambiente, consulte “Utilizando variáveis de ambiente para gerenciar estações de trabalho” no capítulo 3, “Gerenciando ambientes de trabalho de usuário”.

·
Os seguintes comandos set no Config.sys são ignorados:

	set vio_ibmvga
	set vio_vga
	set prompt

	set compspec
	set video_devices
	


·
devicename especifica um driver de dispositivo compatível com o Windows NT para uso com um aplicativo OS/2. A sintaxe do comando é:

DEVICENAME=OS/2devicename [[caminho][NTdevicename]]

Devicename é o nome lógico que os aplicativos OS/2 utilizam para endereçar o dispositivo. Caminho e NTdevicename especificam o driver de dispositivo do Windows NT para o qual o nome de dispositivo do OS/2 é mapeado. Se não forem especificados, o dispositivo será mapeado para \DEVICE\os/2devicename.

Alterando as informações de configuração do OS/2
Embora as informações de configuração do OS/2 sejam armazenadas no Registro, você pode editá-las da mesma forma que o faria com um arquivo Config.sys do OS/2. Para editar as informações você deve utilizar um editor de textos do OS/2.

Para alterar as informações de configuração você deve ter efetuado logon como membro do grupo Administradores. Para obter informações adicionais sobre como alterar as informações de configuração, consulte Alterando informações de configuração na Ajuda.

Configurando e iniciando aplicativos
Siga as instruções do fabricante para instalar aplicativos baseados em Windows 3.x, MS-DOS, OS/2, e POSIX.

Quando você utiliza as instruções do fabricante para instalar um aplicativo do MS-DOS o Windows NT cria um PIF, utiliza o PIF que acompanha o aplicativo ou utiliza o arquivo _Default.pif fornecido com o Windows NT. Os aplicativos baseados em Windows 3.x, MS-DOS, OS/2, e POSIX não utilizam PIFs.

Quando você utiliza o comando Executar do menu Iniciar para iniciar um aplicativo do MS-DOS, o Windows NT procura um PIF para utilizar com esse aplicativo:

·
Se for encontrado, o Windows NT inicia o aplicativo utilizando o PIF.

·
Se não houver PIF disponível, o Windows NT utiliza o _Default.pif.

Para obter informações sobre o _Default.pif, consulte “Utilizando arquivos de informação de programa” anteriormente neste capítulo.

Usando o cursor de mouse do próprio aplicativo
Alguns aplicativos do MS-DOS utilizam um cursor de mouse que não pode ser sincronizado com o ponteiro de mouse do sistema utilizado pelo Windows NT. Se o ponteiro de mouse do sistema não funcionar como esperado com um aplicativo do MS-DOS, você poderá ocultá-lo, o que retornará o controle do cursor do mouse para o aplicativo.

Para obter informações sobre como ocultar e exibir o ponteiro do mouse do sistema, consulte Ocultando o ponteiro do mouse do sistema na Ajuda.

Iniciando um aplicativo
Você pode iniciar aplicativos de todos os ambientes de aplicativo suportados utilizando o comando Executar do menu Iniciar, o Windows NT Explorer ou o prompt de comando.

Quando você inicia um aplicativo do MS-DOS no prompt de comando, o Windows NT utiliza o _Default.pif para estabelecer o ambiente MS-DOS. As seguintes configurações do PIF no _Default.pif são utilizadas para estabelecer o ambiente:

	Memória (EMS) expandida
	Tecla de atalho do aplicativo

	Memória (XMS) estendida
	Arquivos de inicialização do MS-DOS personalizados

	Diversas Opções de Multitarefa (como teclas de atalho do Windows)
	Simulação de hardware de timer compatível


Para iniciar um aplicativo do MS-DOS no prompt de comando utilizando seu PIF, utilize o comando start. Por exemplo, para iniciar Meuap.exe utilizando Meuap.pif, digite start meuap. O primeiro aplicativo do MS-DOS iniciado no prompt de comando estabelece o ambiente MS-DOS para todos os aplicativos do MS-DOS que são executados nessa janela.

Em alguns casos o Windows NT poderá não reconhecer que um programa é do MS-DOS. Se um aplicativo do MS-DOS falhar na iniciação, tente iniciá-lo utilizando o comando forcedos. Por exemplo, para iniciar um programa denominado MEUPROG na pasta \Apsant, digite forcedos \apsant\meuprog no prompt de comando.

Se um subsistema não iniciar
Se alguns serviços ou subsistemas não iniciarem adequadamente, utilize as opções Serviços ou Dispositivos do Painel de controle para verificar seu status. Você pode tentar iniciar serviços utilizando a opção Serviços e iniciar o dispositivo com a opção Dispositivos. Verifique também no log do sistema no Visualizar eventos se há entradas relacionadas com o problema. O Visualizar eventos está na pasta Ferramentas Administrativas (Comum).

Interoperabilidade com o Windows para Workgroups

Quando configurar a sua rede, verifique os problemas para assegurar uma interoperabilidade suave entre o Windows NT e o Windows para Workgroups.

·
A procura não estará disponível se você efetuar logon em um computador com Windows para Workgroups cujo grupo de trabalho for o mesmo que o nome de um domínio do Windows NT Server ou se o nome de usuário e a senha não forem válidos no domínio. Se você quiser procurar no domínio, efetue logon com outro nome de usuário e outra senha que sejam válidos no domínio.

·
As contas de convidados devem permanecer ativadas nos controladores do domínio. Em vez de remover as contas de convidados para restringir o acesso a certos serviços, remova apenas os direitos das contas de convidados indesejáveis no Gerenciador de usuários para domínios.

·
Evite duplicar nomes de usuários em domínios diferentes. Se um nome de usuário estiver duplicado em domínios diferentes, efetuar logon produzirá resultados diferentes na rede do Windows NT e no computador com Windows para Workgroups.

·
Se parecer que você tem problemas de senha ao efetuar logon no Windows para Workgroups, exclua a sua lista de senhas (o arquivo .pwl com o seu nome de usuário na pasta Windows). Na próxima vez em que você efetuar logon, será pedida sua senha e será criada uma nova lista.

Executando software de conectividade de mainframe baseado no Windows 3.x
Alguns software baseados no Windows 3.x para conexão com computadores mainframe requerem um programa residente na memória para funcionar corretamente. Esses software incluem o Access for Windows 3270 da Eicon Technology, o Extra! for Windows da Attachmate, e o Rumba da Wall Data.

Quando esses programas são executados sob o Windows 3.x de 16 bits, eles adicionam um comando ao Autoexec.bat para iniciar o programa residente na memória, ou então requerem que o usuário inicie o programa residente por meio de um arquivo em lotes que deve ser executado manualmente antes que o Windows seja iniciado.

Para executar qualquer desses programas residentes na memória com o Windows NT Server, adicione o comando para iniciar o programa no arquivo Autoexec.nt. Para encontrar o comando utilizado para iniciar o programa residente, verifique o Autoexec.bat ou o arquivo em lotes utilizado para iniciar o programa sob o MS-DOS.

O Autoexec.nt é armazenado com outros arquivos de programa do Windows NT Server, usualmente na pasta %SystemRoot%\system32. Adicione a linha com o comando para iniciar o programa residente na memória depois da linha que contém Redir.exe no Autoexec.nt. Depois reinicialize o seu computador antes de iniciar o aplicativo de conectividade.
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