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RESUMO
PENTEST, ANALISE E MITIGACAO DE VULNERABILIDADES

Autores: Alexandre Mendes Alvim Lepesquer e Italo Diego Rodrigues Oliveira
Orientador: Laerte Peotta de Melo

Monografia de graduagdo em Engenharia de Redes de Comunicagao

Brasilia, novembro de 2012

Penetrations Tests - PenTests, sdo basicamente um conjunto de diversos testes de
vulnerabilidades realizados em uma rede ou em um sistema, onde hackers ou crackers
procuram por vulnerabilidades que Ihes fornegam informacGes que possibilitem a realizacéo
de ataques que Ihes garantam acesso ao alvo almejado. Existem diversas ferramentas e scripts
gue automatizam e facilitam a vida do invasor. Uma dessas ferramentas € o BackTrack, um
Sistema Operacional Linux proprio para a realizacdo dos referidos testes.

O trabalho descrito nesta monografia objetiva, de uma forma prética, demonstrar todas as
etapas necessarias para a realizacdo de testes de vulnerabilidades. Com tal metodologia,
pretende-se expor algumas das vulnerabilidades, as quais redes e sistemas possam vir a estar
submetidos, os ataques que podem ser realizados em virtudes de tais falhas e por fim o
estabelecimento de um conjunto de acbGes que possibilitem a mitigacdo de tais

vulnerabilidades.
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ABSTRACT
PENTEST, VULNERABILITY ANALYSIS AND MITIGATION

Authors: Alexandre Mendes Alvim Lepesquer e Italo Diego Rodrigues Oliveira
Supervisor: Laerte Peotta de Melo

Monografia de graduacdo em Engenharia de Redes de Comunicacao

Brasilia, november of 2012

Penetrations Tests - Pentests are basically a set of several tests performed on a network or a
system, where hackers or crackers looking for vulnerabilities to provide information to enable
the realization of attacks that guarantee access to desired target. There are various tools and
scripts that automate and facilitate the life of the attacker. One such tool is the Backtrack, a
Linux Operating System to perform this tests.

The work described in this monograph aims in a practical way to demonstrate all the steps
necessary to perform vulnerabilities tests. This methodology is intended to expose some
vulnerabilities, which networks and systems are likely to be subjected to attacks that could be
performed in virtue of such failures and finally the establishment of a set of actions that

enable mitigation of such vulnerabilities.
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1- INTRODUCAO

Com a crescente globalizagdo e a expansdo da Internet e da inclusdo digital, a
necessidade de implementacdo de medidas de seguranca da informacdo tem crescido e se
tornado cada vez mais expressiva. No mundo contemporéneo, o valor da informacao é
inestiméavel. Empresas, que grande parte das vezes tem o seu ramo de negdécio e diferencial
competitivo baseado unicamente em informacdes, e o préprio Governo, que contém
documentos, dados e registros sigilosos, precisam adotar praticas que promovam a
preservacdo e seguranca de tais informacoes.

Infelizmente, boa parte das empresas sO deixa para agir quando os problemas
decorrentes de ataques e invasdes ja estdo instaurados, ndo percebendo a importancia de se
manter uma defesa proativa. Tal defesa € baseada em testes de seguranca regulares que
identificam e solucionam possiveis vulnerabilidades, tornando, assim o0s sistemas de
seguranca mais confiaveis e robustos.

Dentre esses testes de segurancga, destacam-se 0s pentests (acrénimo para testes de
penetracdo), um conjunto de testes de vulnerabilidades que representam o topico de pesquisa

desse trabalho.

1.1- OBJETIVOS

O principal objetivo do projeto é descrever as etapas necessarias para a realizacdo de
um teste de vulnerabilidades e como tais etapas sdo direcionadas para a descoberta, analise e
mitigacdo de falhas e eventuais riscos a que o sistema pode estar submetido, favorecendo,
assim ao desenvolvimento de uma solida e consistente defesa proativa. A estrutura dos testes
segue um modelo cuidadosamente estruturado em passos bem definidos, basicamente em 3
etapas: planejamento, execucdo e pds execucdo, as quais sdo bem descritas no artigo NIST
Special Publication 800-115 (Scarfone, et al., 2008).

O desenvolvimento do projeto sera feito com o auxilio do Sistema Operacional Linux
BackTrack, um sistema desenvolvido sob o modelo open source. Tal sistema é focado em
testes de seguranca e vulnerabilidades, apresentado um conjunto de ferramentas que
possibilitam a realizacdo de procedimentos praticos para identificagdo de riscos e falhas em

redes, sistemas e aplicacdes (Ali e Heriyanto,2011).



Tendo como base tais informacGes, serdo gerados relatérios com os dados obtidos,
explicitando quais métodos de intruséo foram contidos pelos mecanismos de defesa e aqueles
que obtiveram éxito na intrusdo, mostrando o potencial critico de cada um e as possiveis

solucgdes para contencao de tais vulnerabilidades.

1.2 - JUSTIFICATIVA

Teste de vulnerabilidades, como 0s pentests, representam a simulagédo de ataques reais
através do uso de ferramentas comumente usadas por invasores, com o intuito de se identificar
vulnerabilidades e métodos que possam vir a contornar o perimetro de seguranca de redes,
sistemas ou aplicacOes, representando, dentre todos os testes, aqueles que fornecem um
cenario mais real de um possivel ataque ou invaséo.

Como o projeto é centrado em ataques, andlise e mitigacdo de riscos e
vulnerabilidades, tais testes representam uma ferramenta imprescindivel para o
desenvolvimento do projeto, justamente por representar tanto um mecanismo interessante para
a validacao de seguranca do sistema quanto um meio de quantificar o grau de problemas em
uma determinada corporagdo. Dessa forma, funciona como uma verdadeira auditoria de
seguranca da informacdo, fornecendo a oportunidade de se saber quais sdo as reais falhas de
seguranca que possibilitardo a invasdo ao sistema, de forma a corrigi-las antes que sejam
exploradas, provendo, dessa forma, a obtencdo de um sistema certificado, mais confiavel e

seguro.

1.3- METODOLOGIA

O inicio do projeto consiste na montagem do laboratdrio de testes. Nesta montagem,
deve-se fornecer cenarios que se aproximem ao maximo da realidade, simulando diferentes
situacOes, partindo-se da hipotese de que invasdes e ataques podem ocorrer em todas as

dire¢bes, mesmo num &mbito interno.

O laboratorio a ser montado serd baseado em virtualizagdo, que representa a melhor
alternativa quando se tem uma limitacdo de recursos disponiveis e quando se deseja emular
diferentes servidores, sistemas operacionais e aplicagdes, fornecendo dessa maneira uma

riqueza de possibilidades.



Partindo-se de tais pressupostos, serda simulado um ambiente de rede empresarial, 0
qual possuira toda a estrutura central e periférica tipicas de uma rede coorporativa, tais como
firewalls, internet, servidores DHCP, DNS, de Arquivos, de E-mail, rede DMZ, entre outros,
sendo definidas faixas especificas de ip para os diferentes servicos. Os testes serdo realizados

em dois ambitos: interno (usuario dentro da rede) e externo (usuario fora da rede).

Como descrito na subsecdo 1.1 os testes de vulnerabilidades seguem um modelo bem
estruturado e definido nas seguintes etapas: planejamento, execugdo e pos execucdo. Desta
forma, tais processos atuardo como os norteadores da estrutura do projeto, onde serdo obtidos

resultados tedricos e praticos de cada uma das referidas etapas.

1.4 - ORGANIZACAO DO TRABALHO

O capitulo 1 apresenta uma visdo geral do que séo os testes de vulnerabilidades, como
0s pentests, e sua importancia ao se comportar como uma verdadeira forma de auditoria de
seguranca da informacdo. Os objetivos, bem como a justificativa, também sdo apresentados
neste capitulo e destacam a importancia do estabelecimento de uma defesa proativa ao gerar
sistemas com uma maior robustez e confiabilidade. Tendo como base os passos essenciais da
realizacdo de um teste de vulnerabilidade, a metodologia abordada no capitulo aponta alguns
detalhes da parte préatica do projeto, além de dar uma visdo geral do escopo do trabalho.

No capitulo 2 séo apresentados conceitos e fundamentos sobre as principais formas de
ataques que podem ser exploradas em virtude de falhas peculiares. Serdo dados detalhes
tedricos e técnicos sobre os principais métodos de ataque realizados na atualidade.

O capitulo 3 cita todo o referencial tedrico que serviu como forma de consulta para o
trabalho. Sdo citados livros, artigos, além de websites que serviram como base para a
constitui¢do do acervo no qual o projeto foi sustentado. De forma adicional, sdo descritas com
um maior nivel de detalhes as etapas de um teste de vulnerabilidade. Além disso, sdo dados
detalhes técnicos do sistema operacional BackTrack, o qual foi a plataforma escolhida para o
desenvolvimento de todas as etapas do teste.

No capitulo 4 sdo descritos todos os procedimentos utilizados durante a realizacdo do
trabalho, tais como a montagem do laboratério e os tipos de testes realizados. Em seguida,
todos os resultados obtidos durante esta parte pratica sdo analisados, sendo tracados paralelos

com a parte tedrica de forma a se enriquecer a analise.



O capitulo 5 apresenta a conclusdo e uma analise final do trabalho como um todo,
considerando se os resultados alcangados foram condizentes com 0s objetivos propostos,
apontando também os pontos de sucesso e 0s pontos de falha durante o decorrer do trabalho.

Sdo também propostas algumas sugestdes para realizacéo de trabalhos futuros na area.



2. CONCEITOS E FUNDAMENTOS

Conforme citado anteriormente, testes de vulnerabilidade s&o basicamente um
conjunto de diversos testes realizados para apontar vulnerabilidades em redes ou sistemas. A
partir destas falhas de seguranca, € possivel realizar um mapeamento de potencial critico,
onde sdo apontados os ataques, 0s quais 0 sistema analisado possa vir a estar suscetivel.
Tendo em maos os resultados destes testes, € possivel se estabelecer uma estratégia de
mitigacdo de vulnerabilidades de forma a se obter uma defesa proativa, gerando um sistema
mais robusto, seguro e confiavel.

Neste capitulo serdo apresentados detalhes técnicos e tedricos, bem como a estrutura

dos principais tipos de ataques que serdo realizados no projeto.

2.1- TIPOS DE ATAQUES

De uma maneira geral, um ataque é definido como qualquer acdo que possa vir a
comprometer a seguranca da informagéo de um determinado sistema. Dentro do contexto de
testes de vulnerabilidades, os ataques representam a maneira mais objetiva e clara de se
avaliar o potencial critico de uma determinada falha de seguranca. Os ataques podem ser
classificados basicamente de acordo com trés parametros: quanto aos resultados que
produzem, quanto a forma em que sdo praticados e quanto ao ponto de vista da rede.

Quanto aos resultados que produzem, podem ser classificados em 4 grandes
categorias: ataques de interrupcdo, de interceptacdo, de modificacdo e de fabricacdo. Os
ataques de interrupcdo sdo aqueles que geralmente desativam um ou mais Servicos,
submetendo-os a reinicializacdo. Nos ataques de interceptacdo, o atacante se coloca entre dois
computadores da rede e se faz passar por um desses computadores originais, obtendo assim
uma conexdo funcional que permite leitura ou modificacdo dos dados que sdo trocados entre
0s hosts originais. Os ataques de modificagéo sdo aqueles onde um terceiro agente passa a ter
acesso ndo autorizado a um determinado recurso do sistema, podendo vir a modificar
informacbes ou configuragdes. Os ataques de fabricacdo sdo caracterizados pelo
comprometimento da autenticidade do sistema, ou seja, compromete-o no sentido de burlar o
processo de confirmagdo ao receptor que a mensagem € realmente procedente da origem

informada em seu contetdo.



Quanto a forma em que s&o praticados sdo classificados em 2 categorias: passivo e
ativo. Ataques passivos sdo aqueles que nédo alteram a informacdo, nem o fluxo normal do
canal sob escuta, ou seja, 0 invasor apenas monitora as mensagens que circulam na rede,
colhendo informacGes. As formas de ataque passivo sdo baseadas em interceptacéo,
monitoramento e analise de pacotes. Por ndo causar danos impactantes ao sistema, sdo formas
de ataque mais dificeis de se detectar. Ataques ativos sdo 0s que promovem intervengdo no
fluxo normal de informacdes, quer alterando o seu conteddo, quer produzindo informacdes
falsas, com intuito de atentar contra a seguranca de um sistema. Por serem mais agressivos,
sdo mais facilmente rastreados que os ataques passivos. Ataques ativos, de uma maneira geral,
envolvem adulteracdo, fraude, reproducéo e bloqueio.

Quanto ao ponto de vista da rede sdo classificados em 2 categorias: ataques internos e
ataques externos. Os ataques internos consideram que o invasor ja esteja dentro da rede. Sdo
caracterizados por uma constante elevacao de privilégios, de forma a se obter o maior nivel de
acesso e privilégios possiveis. Os ataques externos sdo conhecidos como “ataques em
profundidade”, ja que objetivam superar toda a infraestrutura externa (tais como firewalls),
que isola a rede interna almejada do mundo exterior. Desta forma, superam defesas e
contornam obstaculos de forma a ingressar na rede interna do sistema alvo, ou ainda atingem
um servigo em especifico sem necessariamente promover a entrada na rede.

S&o inimeros os metodos de ataque que podem ser realizados. A seguir serdo tratados
conceitos sobre as formas de ataque que foram praticadas durante o desenvolvimento do

projeto.

2.1.1- Captura e analise de pacotes

A captura e andlise de pacotes, técnica conhecida como sniffing, € uma forma de
ataque passivo, onde um host, diferente do destino pretendido, consegue obter acesso a
informacdo que circunda a rede, realizando desta forma uma atividade de escuta da
comunicacdo alheia. Trata-se de um ataque praticamente impossivel de se detectar, além do
fato de que a acdo de sniffing de uma rede pode ndo ser exatamente um ataque, podendo ser
realizada no intuito de por exemplo diagnosticar eventuais problemas. O sniffing é
estabelecido explorando a capacidade que a maioria das interfaces de rede possuem de serem

colocadas em um modo promiscuo, onde ao receber um pacote, independente do destino de



origem, a interface o intercepta. O software mais famoso para a pratica de sniffing é o
Wireshark.

As principais ameacas que podem ser provocadas pelo sniffing sdo: interceptacao de
senhas e logins, informacGes sobre o trafego de rede (exemplo: servidores mais utilizados),

além da obtencdo de informacdes sobre enderecos IP e MAC dos hosts da rede.

2.1.2- Falsificacdo de pacotes

De forma a se garantir maiores niveis de seguranca aos sistemas, grande parte dos
servidores sé libera a utilizacdo de servicos a um namero restrito e autenticado de usuérios.
Para burlar tal processo foi desenvolvido um mecanismo baseado em falsificacdo de pacotes,
técnica conhecida como spoofing. Nesta técnica, o invasor fabrica um pacote de dados
contendo um falso endereco de origem, fazendo com que o host atacado acredite que a
conexao esta vindo de um outro local, geralmente se passando por um host que tem permissao
para estabelecer esta conexdo. Assim, é possivel interceptar e capturar uma transmissdo
legitima de dados entre dois sistemas. Concluida a captura, os dados obtidos séo
reencaminhados para o destino original, de forma a nédo se levantar suspeitas. Os tipos de
ataque mais conhecidos que utilizam a técnica de spoofing sdo: DNS Spoofing, IP Spoofing e
ARP Spoofing.

e DNS Spoofing: Consiste basicamente na interceptacdo do trafego DNS e posterior
substituicdo por pacotes DNS forjados, tarefa esta ndo muito dificil, ja que o trafego
DNS ndo é criptografado e nem assinado digitalmente. Apds esta interceptacdo, sdo
praticadas alteracOes em tabelas que relacionam ip a hostname. Assim, ao se realizar
uma consulta a um servidor DNS sobre um hostname qualquer, o servidor informa um
IP errado, o qual é o endereco do host que esta aplicando o ataque. Desta forma,
consegue-se desviar o trafego da vitima para um servidor falso, o qual pode ser um
site falsificado, por exemplo.

e [P Spoofing: Em poucas palavras, consiste na fabricacdo de pacotes IP com
informacdo falsa, onde s@o alterados dados referentes ao endereco IP de origem,
substituindo o enderego de remetente original por um enderego falso, que corresponde
ao endereco do host invasor. E possivel gracas a falta de verificagdo de remetente, néo
havendo validacdo do enderego IP nem relacdo deste com o roteador anterior
responsavel pelo encaminhamento. Assim, com uma simples manipulacdo de

cabecalho é possivel praticar o spoofing. Dentre as principais consequéncias, um
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atacante consegue, por exemplo, mascarar a verdadeira fonte de um ataque ou
conseguir acesso a sistemas que sao baseados em autenticagdo pelo endereco IP.

e ARP Spoofing: Representa uma variagdo do IP Spoofing, que se aproveita do mesmo
tipo de vulnerabilidade, ou seja, falta de autenticacdo de remetente. Caracteriza-se pela
interceptacdo do trafego e alteracdo de dados na tabela ARP, responsavel por associar
enderecos MAC a enderecos IP. Desta forma, o endereco MAC do host original é
substituido pelo endereco MAC do host invasor, fazendo com que todo o trafego
destinado a um determinado endereco IP seja encaminhado para o host que pratica o

ataque.

2.1.3- Envenenamento de cache DNS

Envenenamento do cache de um servidor DNS, técnica conhecida como Cache
Poisoning ou DNS pollution, é um tipo de atagque que compromete a integridade dos dados
em um servidor DNS. O cache atua como um servidor recursivo, que tem a funcdo de
armazenar dados e respostas a consultas, de forma a otimizar o desempenho do servidor DNS
com autoridade real, conhecido como servidor autoritativo. Em um ataque de cache
poisoning, sdo fornecidas falsas respostas ao servidor recursivo, que passa a armazenar
resolucdes DNS falsas, resolvendo enderecos para um servidor fake. Assim, quando a vitima
realiza uma consulta, caso o cache responda antes do servidor autoritativo, sera enviada uma
resposta falsa, que consequentemente ira redirecionar, de forma indireta, a vitima ao
estabelecimento de uma conex&o com o host invasor.

A principal diferenca entre um ataque DNS Spoofing e Cache Poisoning, é que no
segundo caso, o atacante envia uma falsa resposta a um servidor recursivo (no caso o cache) e
ndo diretamente ao UsUario, COMo Ocorre No primeiro caso.

Na figura 2.1, é possivel observar um esquematico que ilustra 0 passo a passo para a

realizacdo de um ataque baseado em envenenamento de cache DNS.
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Figura 2.1 — Esquematico de um ataque de envenenamento de cache
Fonte: (De Campos e Justo, 2009)

2.1.4- Negacao de servigo

Um ataque do tipo negacdo de servico, também conhecido como DOS (Deny of
Service), objetiva tornar indisponivel um servidor ou um servigo. Consiste em “inundar” um
determinado servidor com inUmeras requisi¢des, de tal forma que este ndo consiga responder
as consultas que lhe sdo feitas, muitas das quais legitimas dos usuarios. Desta forma, devido a
alta carga de processamento, o servidor acaba entrando em um estado inoperante e
inacessivel. Além de interromper o fornecimento de importantes servicos, apos derrubar um
servidor, o atacante pode, por exemplo, substituir um servidor auténtico por um servidor fake,
fazendo com que este assuma o lugar do servidor real e responda as requisicdes destinadas a
ele, obtendo assim importantes informacgdes daqueles com os quais estabelece conexao.

Uma variante do ataque de DOS é conhecida como DDOS (negacao distribuida de
servigo), onde o ataque é realizado ndo s6 por um, mas por varios computadores, até mesmo
distantes geograficamente entre si, dificultando ainda mais o rastreio e combate ao ataque

praticado.

2.1.5- Buffer Overflow

Buffer é uma regido temporaria da memoria onde sdo armazenados dados para

posteriormente serem transportados de um lugar para outro. De uma maneira sucinta, buffer
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overflow se refere ao processo de armazenar, em um buffer de tamanho fixo, dados maiores
que o seu tamanho. S8o gerados na maioria das vezes devido a erros de programacgdo. As
principais consequéncias sdo: execucdo erronea do software, acesso indevido as areas de
memorias, interrup¢do do programa e possiveis falhas de seguranca.

Desta forma, um ataque de buffer overflow visa explorar uma eventual falha em um
cddigo, tentando estourar o buffer e sobrescrever parte da pilha (locais estaticos do espago de
enderecos de memdria) através do envio de muitas informagcbes para uma determinada
variavel, promovendo sobrecarga na memodria.

De uma maneira mais formal, durante o ataque podem ser alterados valores de
variaveis locais, valores de parametros e enderecos de retorno. Ao se alterar estes Gltimos,
pode-se estabelecer um novo endereco que aponte para a area em que o cddigo malicioso que
se deseja executar se encontra (podendo estar localizado no proprio buffer estourado ou em
um trecho de cddigo presente no software vulneravel). Dependendo do codigo utilizado, os
mais variados efeitos podem ser produzidos, como um simples DOS ou até mesmo a garantia

de uma elevacdo de privilégios ao invasor.

2.1.6- Injecéo de DLL

DLL (Dynamic Link Library) é uma implementacdo que foi desenvolvida pela
Microsoft. Sdo cddigos prontos que estdo espalhados por diversas pastas do sistema e que
podem ser usados por programas para executar uma determinada tarefa, dando continuidade a
execucdo de seu respectivo codigo. Tal procedimento evita a escrita de varias funcdes em um
programa, o que tornaria o desenvolvimento mais demorado e geraria softwares de tamanhos
bem maiores.

Partindo-se de tais pressupostos, o ataque baseado em injecdo de DLL, tem como
objetivo injetar um cddigo malicioso em uma DLL, de modo que quando o software invocar a
DLL infectada, o cddigo maléfico também sera executado. Dependendo do codigo, diversos
ataques posteriores podem ser gerado, como Buffer Overflow, DOS, além de por exemplo,

elevacdo de privilégios e quebra de acessos restritos.
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2.1.7- Sequestro de sessdo

Sequestro de sessdo € uma forma de ataque onde se explora uma sesséo vélida de um
computador de forma a se quebrar acessos restritos a informagcfes ou servicos em um
determinado sistema. E uma técnica usada para controlar uma sessdo atual depois que o
usuario tenha estabelecido uma sessdo autenticada, diferente por exemplo de spoofing, onde a
sessdo é criada pelo proprio invasor. Desta forma, é possivel haver uma monitoragcdo das
atividades da vitima.

Em aplicaces Web, é uma forma de ataque frequentemente usada para roubar a
chamada Magic Cookie, usada para autenticar um usuario em um servidor remoto. Ao roubar
este pardmetro, o invasor esti apto a fazer requisicbes como se fosse o usuério legitimo,
ganhando acesso as informacGes ou até mesmo modificando dados. Ndo é uma forma de
ataque limitada sé para a Web, podendo ser extendida a qualquer aplicacdo que apresente um
protocolo cujo o estado é mantido através de uma chave que é checada por dois lados

comunicantes, principalmente se tal chave néo for criptografada.

2.1.8- Quebra de senhas

Na maioria dos sistemas atuais, a forma mais pratica de se garantir autenticacdo de
usuarios é por meio da utilizacdo de logins e senhas. Tendo em vista tal fator, foram
desenvolvidos programas conhecidos como crackers, que objetivam a quebra e descoberta de
senhas criptografadas e funcfes de hash(estrutura que relaciona longas mensagens a curtas
mensagens criptografadas). Existem basicamente duas formas de ataque para se promover a
quebra de uma senha: ataques off-line e ataques online (Ali e Heryianto, 2011).

Nos ataques off-line, o invasor obtém o arquivo que contém a senha criptografada e
realiza o processo de quebra em sua propria maquina. A principal vantagem deste método é a
de que o atacante ndo precisa se preocupar com nenhum eventual mecanismo de bloqueio de
senha por parte do sistema invadido ao tentar realizar a quebra da senha. Além disso, o
processo de captura da senha criptografada em si, quando realizada por sniffing, €
praticamente impossivel de se detectar. Uma das técnicas utilizadas neste tipo de ataque para
realizar a quebra de senha sdo as rainbow tables, que séo tabelas enormes com milhares de

hashs e suas respectivas senhas, as quais ja foram quebradas .
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Nos ataques online, o invasor tenta “adivinhar” a senha, o que pode provocar um
bloqueio por parte do sistema ap0s sucessivas falhas. Uma técnica utilizada neste tipo de
ataque é conhecida como ataque de forca bruta. Neste tipo de ataque, sdo geradas milhares de
combinacgOes de senhas possiveis, e se tenta adivinhar o conjunto correto por meio de tentativa
e erro. O processo € iniciado inicialmente em cima de logins padrdo, como admin,
administrator e root.

Durante o desenvolvimento do projeto, foi utilizado um software conhecido como
Cain & Abel para realizar alguns processos de quebra de senhas. O software utiliza varios

métodos, dentre os quais estdo inclusos uso de rainbow tables e ataques de forga bruta.

2.1.9- Engenharia Social

Engenharia Social € um termo que se refere ao processo de persuadir pessoas a
realizarem determinadas acdes ou fornecer informacdes de cunho confidencial. Do ponto de
vista de seguranca da informacdo, é definida como uma colecéo de técnicas e ferramentas que
podem englobar negociagfes, psicologia, além de técnicas para enganar, objetivando a
utilizacdo do fator humano para burlar mecanismos de seguranca de sistemas.

Engenharia social é algo presente no dia-a-dia das pessoas, podendo ser utilizada
desde um hacker até uma crianca quando faz manha para conseguir o que quer. E uma técnica
amplamente utilizada durante os ataques, pois ndo existe “patches de correcdo para a
estupidez humana”, ou dizendo de outra forma, as maiores vulnerabilidades de qualquer
sistema sdo seus proprios usuarios (Reis,2012). Por tais motivos, a engenharia social constitui
uma das formas de ataque mais perigosas e bem sucedidas na atualidade.

A ferramenta de engenharia social utilizada no desenvolvimento do projeto foi o SET,

o0 qual é bem referenciado em 3.2.3, contendo inclusive exemplos de alguns ataques.
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3- REFERENCIAL TEORICO

O desenvolvimento do trabalho foi baseado em artigos e trabalhos técnicos centrados
em torno da tematica de pentests, muitos dos quais podendo ser encontrados no website

http://pentestmag.com o qual constitui um importante acervo contendo uma serie de

pesquisas e referéncias sobre o assunto. O diferencial do projeto desenvolvido neste trabalho
em relacdo a maioria dos outros € o fornecimento de uma visdo global com um nivel
adequado de detalhes no que se referem as etapas e tdpicos proprios de um teste de
vulnerabilidades. Boa parte dos trabalhos na area acaba focando em uma parte em especifico,
tratando assuntos pertinentes a outras questes e etapas de uma forma secundéria, muitas
vezes com um nivel de detalhes simplista.

Como material de apoio, foram utilizados alguns livros, cujo foco é mais voltado para
a descricao da parte técnica de algumas ferramentas frequentemente utilizadas para realizacdo
de ataques, identificacdo e posterior mitigagdo de vulnerabilidades em sistemas. Por fim, o
desenvolvimento do trabalho, teve como um alicerce fundamental, a constante consulta aos
chamados Bancos de Dados de Vulnerabilidades, os quais serdo descritos com mais detalhes
posteriormente.

A seguir, serdo apresentados detalhes técnicos e estruturais, além de uma interligacdo
com o referencial tedrico utilizado, no que se refere as etapas de um teste de vulnerabilidades,

bem como as principais ferramentas do BackTrack utilizadas durante o projeto.
3.1- ETAPAS DE UM TESTE DE VULNERABILIDADES

Em suma, os testes de vulnerabilidades sdo divididos em 3 fases: planejamento,
execucdo e poOs execucdo. A seguir, serd apresentada de uma forma sucinta, as principais
caracteristicas de cada uma destas etapas. Tais etapas sdo descritas com uma maior riqueza de
detalhes na maioria das referéncias bibliograficas citadas no final do documento. Partindo-se
de tais pressupostos, as etapas podem ser divididas em:

e Planejamento: Corresponde a um processo de levantamento inicial das informagoes
que serdo utilizadas para a modelagem dos testes, sendo levantados detalhes de
infraestrutura, bem como recursos e equipamentos necessarios para a realizacdo dos
testes, alem de uma reunido de informac6es para posteriores avaliagcdes, definicdo de
ameacas de interesse, controles de seguranca, planos de gerenciamento, requisitos,

responsabilidades técnicas, metas, objetivos, fatores de sucesso, suposi¢des, recursos
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disponiveis, entre outros. Sdo definidos também os tipos de testes que serdo
realizados, como testes internos e externos e se os testes seguirdo a filosofia da “caixa
preta” (com nenhum conhecimento do sistema a ser avaliado) ou da caixa branca(com
conhecimento parcial ou irrestrito de qualquer informacéo relevante para a execugédo
do teste).

Os testes internos consideram que o invasor ja esta dentro da rede. Tais testes simulam
diferentes niveis de acesso a rede, tanto o de um simples usuario como o de um
administrador do sistema, que representa o pior cenario possivel. A partir disso sao
estudadas maneiras de se ganhar privilégios e acessos adicionais. A seguir, procura-se
a descoberta de vulnerabilidades que podem ser exploradas e sé&o expostos potenciais
danos que podem ser causados, com uma conjunta analise de diferentes niveis de
seguranca, envolvendo controle de acesso, servigos e configuracdes.

Os testes externos seguem a filosofia de “Defesa em Profundidade”. Isso significa que
a corporacgdo deve apresentar toda uma infraestrutura (como a presenca de firewalls)
que isolem sua rede interna de acessos ndo autorizados. Dessa forma, o objetivo de
invasdo externa é ver se € possivel superar as defesas e obstaculos que isolam a rede
interna das empresas. Tal cenario é bem mais dificil de se representar do que os testes
de ambito interno, pois a principio ndo se tem nenhuma informacéo da rede a ser
invadida e diversas defesas devem ser superadas, como firewalls, proxys, DMZ, NAT,
Sistemas de Deteccdo e Intrusao, entre outros.

Execucdo: Corresponde a fase onde os testes sdo executados. Nesta fase ha a
identificacdo dos riscos e vulnerabilidades. E subdivida nas sub etapas obtencdo de
informagdo, scanning e mapeamento, identificagdo de vulnerabilidades, e ataques.
Obtencdo de Informacdo: Procedimento indispensavel para modelar os ataques e
determinar os caminhos que podem ser explorados com maior facilidade. Destacam-se
aqui a coleta passiva (representada principalmente pelo uso de sniffers) e a coleta ativa
(técnicas como WHOIS, DNS, Engenharia Social, Dumpster Diving, etc).

Scanning e Mapeamento: Processo de varredura e mapeamento da rede a partir das
informacdes obtidas na etapa anterior. As principais atividades sdo: identificacdo de
atividade de hosts, mapeamento da rede bem como de portas e servicos em
funcionamento e identificacdo de sistemas operacionais e rotas. Tais informacdes
ajudam a corroborar ou descartar determinadas hipoOteses sobre os alvos
(Hurley,2007).
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Identificacdo de Vulnerabilidades: Apds mapeamento dos sistemas e servicos
pertencentes a rede, deve-se detectar vulnerabilidades conhecidas ou determinados
caminhos que possam ser explorados para promover a invasdo, estimando-se o
impacto que cada uma delas pode causar. O NVD (National Vulnerability Database),
CVE (Common Vulnerabilities and Exposures) e 0 MSB (Microsoft Security Bulletin)
correspondem a importantes bancos de dados de vulnerabilidades que pode ser usados
como referéncia.

Ataques: S&o realizados logo ap6s a identificacdo das vulnerabilidades, através da
obtencdo de acesso ndo autorizado com o maior nivel de privilégio possivel. Diversas
formas de ataque serdo analisadas no projeto como Buffer Overflow, Quebra de Senha,
Negacéo de Servicos, entre outros.

Pds-Execucdo: Corresponde a ultima fase dos testes de vulnerabilidades. Nesta etapa é
realizada uma analise de todas as vulnerabilidades identificadas na fase de execucéo,
identificando causas e estabelecendo recomendacGes de mitigacdo de tais
vulnerabilidades e riscos. Deve ser gerada uma documentacdo durante a execucdo do
teste com o intuito de se manter registro de todas as atividades de forma transparente.
A figura 3.1 ilustra com um maior nivel de detalhes as etapas que serdo descritas,
levando em conta o ponto de vista de quem usa 0 BackTrack para a realizacdo dos

testes.
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Figura 3.1 — Esquematico das etapas de um teste de vulnerabilidades
Fonte:(Ali e Heriyanto, 2011)
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3.2- BACKTRACK

BackTrack é um Sistema Operacional Linux baseado na distribuicdo Ubuntu.
Basicamente é uma plataforma para realizacdo de testes de penetracdo e auditorias de
seguranca, através de avancadas ferramentas que possibilitam a identificacdo, deteccdo e
exploracdo de vulnerabilidades descobertas no sistema alvo, possibilitando assim, a emulacéo
de diversos tipos de ataques. Representa desta forma uma verdadeira “maquina de guerra”
(Ali e Heriyanto, 2011). Durante o trabalho foi utilizado a versdo BackTrack 5 R2.

Dentre as classes de ferramentas que o BackTrack possui, destacam-se: coleta de
informagdes, mapeamento de rede, identificacdo de vulnerabilidades, invasdo, elevagdo de
privilégio, manutengdo de acesso, eliminacdo de rastros, analisadores de redes via radio,
analise de voip e telefonia, pericia forense digital e ferramentas para engenharia reversa. No
desenvolvimento do projeto, diversas dessas ferramentas foram utilizadas, com destaque para
0 OpenVAS, Metasploit Framework e o SET (Social Engineering Toolkit), as quais por serem
utilizadas exaustivamente durante as fases de identificagdo de vulnerabilidades e realizacéo de

ataques, serdo explicadas com um maior nivel de detalhes a seguir.
3.2.1- OpenVAS

O Sistema de Avaliacdo de Vulnerabilidade Aberto — OpenVAS, é uma colecdo de
varios servicos e ferramentas que constituem uma robusta plataforma para gerenciamento de
vulnerabilidades. Possui uma estrutura baseada na arquitetura cliente-servidor, onde o cliente
seleciona um alvo em um segmento especifico da rede e realiza testes de varreduras de
vulnerabilidades a partir do servidor OpenVAS.

Apresenta uma estrutura multitarefa, com a possibilidade de realizagcdo de testes
simultaneos, estando disponivel para diferentes sistemas operacionais, como Linux e
Windows. De uma forma simplificada, os principais componentes do OpenVAS séo:

« OpenVAS Scanner: Responsavel por gerenciar a execugdo dos Testes de

Vulnerabilidade de Rede — NVTs, que constituem uma base de dados atualizada

periodicamente sobre plug-ins, scripts, feedbacks e logs dos principais testes a serem

realizados.
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« OpenVAS Client: Sua principal funcdo é controlar a execugdo da varredura realizada
no sistema alvo, fazendo uso do Protocolo de Transferéncia OpenVAS (OPT), que age como
um protocolo de comunicacdo com 0 OpenVAS Scanner.

» OpenVAS Manager: Representa o ponto central de andlise das vulnerabilidades.
Responsavel por armazenar os resultados das varreduras realizadas, além de executar fungdes
como agendamento de tarefas, geracdo de relatérios e atividades de filtragem de dados.

« Greenbone Security Assistant (GSA): E uma interface web, onde os usuérios podem
configurar, gerenciar e administrar o processo de varredura das vulnerabilidades. E uma
interface amigavel e de simples uso, onde seleciona-se um alvo, realiza-se 0 scanner e se
observa os relatorios gerados apds execucao dos testes. Apresenta também uma variagdo de
interface propria para desktops, conhecida como GSA Desktop.

» OpenVAS Administrator: Responsavel pela administracéo e logs dos usuarios.

A figura 3.2 ilustra um esquematico de todos os componentes do OpenVAS citados

anteriormente. A figura 3.3 apresenta uma viséo da interface web GSA

SET)

2.0penVAS OpenvAS Greenbone Greenbone |
cu Assistant Desktop
Scan Targets

7

v
- - | Openvas ! OpenVAS OpenvAS
] Scanner | Manager Administrator

NVT Results,
s Configs

Figura 3.2 — Estrutura do OpenVAS
Fonte: www.openvas.org
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Figura 3.3 — Interface Web GSA

Fonte: www.openvas.org

3.2.2- Metasploit Framework

O Metasploit Framework é uma poderosa plataforma open source, desenvolvida com o
intuito de aprimorar e acelerar o desenvolvimento, ensaio e exploracao de vulnerabilidades de
softwares, através da utilizacdo de exploits.

Exploits sdo basicamente softwares que tiram vantagem de qualquer bug ou
vulnerabilidade presente em um sistema. Em outras palavras, € a exploracdo da falha, a qual
permite ao explorador realizar algum tipo de a¢do, como por exemplo burlar acessos restritos.

O Metasploit Framework é equipado com centenas de exploits, payloads e ferramentas
muito avangadas, as quais permitem testar vulnerabilidades em diferentes plataformas de
desenvolvimento, sistemas operacionais e servidores.

Payloads sdo basicamente codigos ou scripts maliciosos concebidos como parte de um
exploit ou desenvolvidos de uma forma independente, os quais permitirdo, dentre outras
acOes, o controle integral ou parcial do sistema explorado. Estabelecendo um paralelo entre
exploit e payload, o primeiro é a exploragéo da falha em si, a qual permitira ao invasor

realizar alguma acdo, ja o segundo refere-se a acdo que sera realizada durante a exploracao.
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Além de exploits e payloads, outras ferramentas de destaque que constituem o
Metasploit Framework s&o os auxiliares, que constituem um conjunto de ferramentas
baseadas na busca de informacdes dos sistemas alvo, além dos Encoders, os quais evitam,
durante a invasdo, a detec¢do de antivirus, firewalls, Sistemas de Detec¢édo de Intrusdo (IDS) e
outras defesas similares.

O Metasploit Framework apresenta basicamente trés interfaces de uso: uma baseada
em linha de comando, conhecida como MSFCIi, uma interface web conhecida como
MSFWeb, e por fim uma interface console, conhecida como MSFConsole, a qual devido ao
facil uso, velocidade de funcionamento e flexibilidade foi utilizada durante o projeto.

O MSFConsole é um dos meios mais eficientes e poderosos para que durante um teste
de vulnerabilidade, se faca um melhor uso do potencial quadro de exploracdo. As acles
realizadas durante um ataque utilizando o MSFConsole se resume basicamente a: selecdo do
exploit, selecdo do alvo, selecdo do payload, configuracdo das opcdes e desenvolvimento da
fase de exploracéo.

O MSFConsole possui uma extensa lista de exploits, que continua a crescer
periodicamente. A selecdo do exploit deve ser feita tendo em méaos algumas informac@es do
sistema alvo, como por exemplo identificacdo de portas abertas, de servigos em execugéo,
hosts existentes,etc. Atraves de um scanner de vulnerabilidades, como 0 OpenVAS, € possivel
identificar as potenciais e vulnerabilidades e escolher exploits desenvolvidos em cima de tais
falhas. Outra forma também ¢é olhar diretamente o banco de dados do Metasploit e ver se tem
algum exploit disponivel para o servigo que se esta alvejando. A figura 3.4 ilustra a tela inicial
do Metasploit Framework.

Narning:

Figura 3.4- Tela inicial do Metasploit Framework

19



Apos escolha do exploit, deve-se selecionar o alvo, que representa basicamente o
sistema operacional a ser invadido. Em muitos casos, um mesmo exploit pode ser aplicavel a
diferentes sistemas operacionais com diferentes niveis de patches e versoes.

Uma vez escolhidos o exploit e o alvo, seleciona-se 0 payload que se deseja executar.
Cada exploit apresenta um conjunto de payloads especificos baseados na vulnerabilidade a ser
explorada. Com exploit, alvo e payloads selecionados, configuram-se as op¢des tipicas que
um determinado payload possui, como, por exemplo, selecdo de portas, enderecos ou
eventuais threads a serem utilizados.

Por fim, chega-se a fase de exploracdo, na qual o exploit serd executado. O resultado
dependeréa do tipo de ataque que é préprio do exploit selecionado. Em alguns casos, tem-se a
fase de pos-exploracao, a qual é tipica de payloads cujo ataque em si na fase de exploracédo
consiste apenas no estabelecimento de conexdo com o alvo, o qual gera uma sessdo que
possibilita a realizacdo de diversas formas de ataques. Um payload tipico desta fase é o
Meterpreter.

O Meterpreter ndo € simplesmente um payload, mas sim uma plataforma de
exploracdo que apresenta um shell de comandos, o qual fornece ao invasor uma variedade de
atividades possiveis de serem executadas no sistema explorado. Sua forma de execucéo € por
meio de injecdo de DLL na memoria do sistema alvo. Atraves do Meterpreter, scripts e
plugins podem ser carregados dinamicamente com o objetivo de se estender a atividade de
pos-exploracdo. Dentre as atividades que o Meterpreter fornece estéo: elevacdo de privilégios,
keylogging, criagdo de um backdoor persistente, permitindo acesse remoto estavel ao alvo,
além de outras extensdes. Outra opcdo de suma importancia oferecida pelo Meterpreter é a
migracao de processos, 0 que permite “camuflar” a invasdo, dificultando assim a detec¢do da

invasdo por firewalls, antivirus e sistemas de deteccdo de intrusdo.

3.2.3- Ferramenta de engenharia social

O BackTrack apresenta uma ferramenta de engenharia social conhecida como Social
Engineer Toolkit (SET) que consiste em um conjunto de ferramentas designadas para ataques
contra fraquezas de fator humano, tais como curiosidade, falta de conhecimento ou simples
estupidez. Desta forma, tal tipo de ataque torna-se muito Util quando o alvo ndo apresenta
determinadas vulnerabilidades e a forma de se conseguir uma brecha para um ataque é por meio

da “concessdo de acesso” do usuario do sistema que se pretende atacar.
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O SET caracteriza-se por ataques que utilizam estruturas conhecidas como vectors, as
quais fornecem acesso ou informacgdo de um sistema. Os principais tipos de ataques oferecidos
pelo SET séo:

e SphearPhishing Attack Vector: Caracterizado pela criacdo de exploits em forma de
ficheiros (como por exemplo .pdf) e pelo envio de um ataque por e-mail a vitima
contendo um anexo, o qual quando aberto compromete o sistema alvo. A figura 3.5 ilustra

a tela inicial desta forma de exploit.

The Spearphishing module allows you to specially craft email messages and sénd
them to a large (or small) pember_ of people with attached Tileformat malicious
payloads. If you want to Spoof your e 1 address, be sure "Sendmail" is in-
stalled (apt-get install sendmail) and change the config/set config SENDMAIL=0FF
flag to SENDMAIL=O0N.

are two options, one is getting your feet wet and letting SET do
you (option 1), the second is to create your own FileFormat

use it in your own attack. Either way, good luck and enjoy!

Return to Main Menu

Figura 3.5 — Tela do exploit Sphearphising

e Website Attack Vectors: Os vectors de ataque web sdo os mais avancados e completos do
SET, porque sdo criados para parecerem auténticos. Dentre as formas de ataque deste tipo,
destacam-se:

e Java Applet: Representa um dos tipos de ataque mais bem sucedidos no SET. Neste
ataque, um Java Applet adapta-se ao browser da vitima e entrega um payload na forma de

um applet assinado com nomes como Google, Microsoft , nomes de bancos,etc. Quando a
vitima acessa o applet, o ataque é realizado com sucesso.

e Metasploit Browser Exploit: Ataque realizado em cima de certas vulnerabilidades de
alguns browsers. Para ter éxito é necessario que a vitima seja suscetivel a uma
vulnerabilidade especifica propria do browser que utiliza.

e Credentials Harvesting: O objetivo deste ataque é obter as credenciais (logins e
senhas) dos usuarios dos sistemas alvos. Isto é possivel usando a opcao Site Clonner,
onde um website € clonado, como por exemplo Gmail. Quando 0 usuario escreve
login e senha, por exemplo, o0 invasor captura estas informacdes e logo em seguida,
para ndo levantar nenhum tipo de suspeita ou alarme, o exploit redireciona as
credenciais fornecidas pelo usuario para o website original. A figura 3.6 ilustra a tela

inicial desta opcéo.
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Java Applet Attack Method

Metasploit Browser Exploit Method
Credential Harvester Attack Method
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Web Jacking Attack Method

Multi-Attack web Method

Victim wWeb Profiler

Create or import a CodeSigning Certificate

1)
=]
4)
5)
6)
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8)
9)

(o)

Return to Main Menu

Figura 3.6 — Tela do exploit Website Attack Vectors

3.3- REALIZACAO DE UM TESTE DE VULNERABILIDADE

A série especial de publicagdes 800 do NIST (National Institute of Standards and
Technology) € voltada para a seguranca de sistemas de informac&o. Tal série é constituida de
relatorios sobre pesquisas, divulgacdo de esforcos e resultados, além da orientacdo de praticas
adequadas a se adotarem para o estabelecimento de sistemas com alto nivel de seguranca.

No desenvolvimento do projeto, foram utilizados dois artigos em especial desta série
de publicagfes: NIST Special Publication 800-42: Guidelines on Network Security Testing
(Wack, et al., 2003) e NIST Special Publication 800-115: Technical Guide to Information
Security Testing and Assessment (Scarfone, et al.,, 2008), os quais apresentam seus
respectivos contetidos relacionados com a realizacdo de testes de vulnerabilidades. Tais
artigos defendem a realizacdo de testes de vulnerabilidades de acordo com um modelo
cuidadosamente estruturado e esquematizado em etapas, de forma a se otimizar a realizagdo
do experimento e posteriormente a analise dos resultados, obtendo um quadro de exploracao
com Otimos niveis de exceléncia. Adicionalmente, descrevem técnicas e ferramentas
especificas no &mbito de seguranca da informacédo, além de dar uma visdo geral sobre as
principais vulnerabilidades que sistemas podem vir a estar submetidos, bem como orientacéo
para a solucdo de tais falhas, de forma a se aumentar a robustez das préaticas de seguranca
adotadas.

Como referéncia bibliografica adicional para orientacdo da realizacdo de testes de
vulnerabilidades, foi consultada a obra de (Hurley, 2007). Tal livro aborda, dentre outros
aspectos, estudos de caso que servem como referencial para a montagem de laboratérios de

andlise, além de apresentar uma descricdo de ferramentas open source que podem ser Uteis no
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desenvolvimento de tais testes. Outra referéncia importante é (Lyon, 2009), a qual é voltada

para a descricdo do NMAP, ferramenta para mapeamento de portas, Util na fase de scanner.
3.4- BANCOS DE DADOS DE VULNERABILIDADES

Apols a fase de Scanning e Mapeamento, os softwares utilizados para realizar o
processo de scanner, geram relatérios com informacdes especificas sobre o alvo analisado,
tipos de vulnerabilidades encontradas, além de associar cada vulnerabilidade a um ndmero
especifico que serve para referencid-las a bancos de dados externos. Tais estruturas sdo
conhecidas como Bancos de Dados de Vulnerabilidades, os quais sdo estruturados de forma a
apresentar uma visdo geral da vulnerabilidade, formas como explorar brechas na seguranca de
sistemas em cima da referenciada vulnerabilidade, bem como a proposi¢cdo de eventuais
solucdes para a corregdo de tais falhas. Os principais bancos de dados consultados durante o
projeto foram: CVE (Common Vulnerabilities and Exposures), NVD (National Vulnerability
Database) e MSB (Microsoft Security Bulletin).

O NVD apresenta um referencial para diversos outros bancos de dados, incluindo o
CVE, sendo de responsabilidade do governo dos EUA. Apresenta nos seus boletins de
seguranca informagdes sobre uma grande lista de vulnerabilidades, tais como: 0s erros que as
geram (falhas de software, erros de configura¢do, métricas inadequadas, etc), medidas e
praticas de seguranca a serem adotadas para sanar cada falha, maneiras de se obter acesso a
um alvo em cima destes pontos fracos e impactos que podem ser causados. A figura 3.7
ilustra a descricdo de uma vulnerabilidade no NVD.
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Figura 3.7 — Descricdo de vulnerabilidade no NVD
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O MSB sdo boletins de seguranca desenvolvidos pela Microsoft, para apontar
vulnerabilidades nos sistemas operacionais Windows. De uma maneira geral, apresentam uma
sinopse da vulnerabilidade, ataques que podem ser explorados, recomendagfes de seguranca,
além de uma lista de softwares e sistemas operacionais afetados e ndo afetados pela falha
analisada. S&o disponibilizados também, um conjunto de patches que ao serem instalados
mitigam integralmente ou parcialmente a falha existente. A figura 3.8 ilustra a descri¢do de

uma vulnerabilidade no MSB.

Microsoft Security Bulletin MS12-063 - Critical

Cumulative Security Update for Internet Explorer (2744842)
Published: Friday, September 21, 2012
Version: 1.0

General Information
Executive Summary

This security update resolves one publicly disclosed and four privately reported vulnerabilities in Internet Explorer. The most severe vulnerabilities could allow remote code execution if a
user views a specially crafted webpage using Internet Explorer, An attacker who successfully exploited any of these vulnerabilities could gain the same user rights as the current user, Users
whose accounts are cenfigured to have fewer user rights on the system could be less impacted than users who operate with administrative user rights,

This security update is rated Critical for Internet Explorer 6, Internet Explorer 7, Internet Explorer 8, and Internet Explorer 3 on Windows clients and Moderate for Internet Explorer 6, Internet
Explorer 7, Internet Explorer 8, and Internet Explorer 8 on Windows servers, Internet Explorer 10 is not affected. For more information, see the subsection, Affected and Non-Affected
Software, in this section.

The security update addresses the vulnerabilities by modifying the way that Internet Explorer handles objects in memory. For more information about the vulnerabilities, see the
Frequently Asked Questions (FAQ) subsection for the specific vulnerability entry under the next section, Vulnerability Information,

This security update also addresses the vulnerability first described in Microsoft Security Advisory 2757760

Figura 3.8 — Descrigdo de vulnerabilidade no MSB

O NVD, CVE e MSB, podem ser acessados respectivamente através dos websites:

nvd.nist.org , cve.mitre.org , http://technet.microsoft.com/en-us/security/bulletin.

3.5- FASE DE ATAQUES

Para a fase de realizacdo de ataques, ap6s a identificacdo de vulnerabilidades, as
principais formas de referéncia utilizadas para consulta foram livros técnicos, com abordagem
voltada para descricdo de formas de praticas de ataque através de ferramentas peculiares.

A obra (Ali e Heriyanto, 2011) é focada na descricdo do sistema operacional
BackTrack, descrevendo as principais ferramentas do sistema e relacionando-as aos diferentes
tipos de ataque que podem ser praticados em virtude de algumas propriedades que possuem.
Tal obra foi de suma importancia para o desenvolvimento do trabalho, ja que o BacTrack foi a
plataforma escolhida para a realizacéo de todas as etapas do pentest.

Dentre as diversas ferramentas que o BackTrack possui, a principal delas e a que foi

utilizada com uma maior frequéncia durante o projeto é o Metasploit Framework, plataforma
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gue conta com exploits e payloads, os quais, como dito anteriormente, séo softwares de
exploracdo que aceleram e automatizam a realizagéo dos ataques. A obra (Foster, et al., 2007)
apresenta como tema a descricdo dos diferentes tipos de agdes que podem ser realizadas
através da utilizacdo do Metasploit Framework. S&o apresentados também estudos de caso
que ilustram alguns tipos de ataques praticados a partir de ferramentas do Metasploit
Framework, além de uma descricdo dos principais payloads e exploits pertencentes a
plataforma.

Uma importante fonte de consultas para exploits que podem ser praticados a partir de

determinadas vulnerabilidades é o website http://www.metasploit.com. O website em questdo

é referenciado a alguns bancos de dados de vulnerabilidades, tais como o CVE e o MSB.
Tendo em maos o nimero de CVE ou MSB que descreve a vulnerabilidade, é possivel fazer
consultas que retornam como resposta uma lista de comandos préprias do Metasploit
Framework que sdo necessarias para a realizacdo de um ataque que explora a vulnerabilidade
em questdo. Além disso, descreve também, todos os sistemas operacionais e versfes de
softwares que podem ser atingidos pelo exploit consultado. Desta forma, o trabalho para se
realizar o ataque é reduzido drasticamente. A figura 3.9 ilustra a descricdo de um exploit bem

como os comandos para executa-lo no metasploit.com.

Exploit Usage Information

BEEBEEE H& 4P
FHEHEEF FEFEHF B
#H # #F #¥

08 067 netapi
how payloads
t PAYLOAD windows/meterpreter/reverse top

t LHOST [MY¥Y IP ADDRESS]
t RHOST [TARGET IP]
ploit

Exploit Module Options

RHOST [The target address

RPORT Setthe SMB service port (default: 445)

SMBPIPE [The pipe name to use (BROWSER, SRWSWVC) (default: BROWSER)
CHOST [The local client address

CPORT [The local client port

ConnectTimeout Maximum number of seconds to establish a TCP connection
ContextinformationFile [The information file that contains context information
DCERPC:-ReadTimeout [The number of seconds to wait for DCERPC responses
DisablePayloadHandler Disable the handler code for the selected payload

Figura 3.9 — Descricédo de exploit no metasploit.com para uma dada vulnerabilidade
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4- DESENVOLVIMENTO E RESULTADOS

Neste capitulo serdo abordados todos os procedimentos que foram utilizados para a
realizacdo do trabalho, bem como sera fornecida uma anélise de todos os resultados gerados
apos a pratica experimental. Em um primeiro momento, serdo dados detalhes técnicos que
explanam sobre a montagem do laboratorio de experimentos. A seguir, sera descrito todo o
quadro de exploracéo que foi realizado, englobando com o devido nivel de detalhes todas as
etapas realizadas durante o teste de vulnerabilidades. Por fim, sera feita uma minuciosa
analise dos dados obtidos, estabelecendo-se um paralelo entre estes e os objetivos propostos

no inicio do trabalho.

4.1- DESCRICAO DO LABORATORIO

Definiu-se inicialmente 2 cenérios para desenvolvimento dos testes.

Cenario 1 — O cenario em questdo é centrado na realizacdo de ataques externos. Ele é
caracterizado pela constru¢cdo de um ambiente comum nos dias de hoje, tendo em vista a
presenca cada vez maior de dispositivos que se utilizam do meio sem fio para obterem acesso
a Internet, tais como smartphones, tablets, notebooks, netbooks. Atualmente é comum que as
empresas, além da rede interna cabeada, oferecam também o servico de acesso sem fio, que
proporciona mobilidade, praticidade e conforto para aqueles que se utilizam constantemente
de dispositivos moveis no desenvolvimento de seus trabalhos.

Em cima desta configuracao, é realizado um ataque no qual o invasor esta fora da
rede sem fio e explora formas que lhe permitam ingressar nesta. Em suma, objetiva-se
quebrar a senha que garante acesso a rede sem fio, de forma a se infiltrar e explorar
possiveis vulnerabilidades que estiverem ao alcance, podendo desta forma, afetar alguns
servicos de rede ou ainda abstrair todas as informacgdes confidenciais que forem de
interesse.

Observando a figura 4.1, que mostra a topologia de rede que caracteriza o cenario 1,
percebe-se que o Wireless Router representa o ponto de acesso, o qual é responsavel por
promover a conexdo entre os dispositivos moveis e a rede sem fio. Tal equipamento esta
conectado diretamente ao fwinterno.pjf.unb.br, o qual é o Firewall/Router, que é responsavel
por fazer a interligacdo do mesmo com o provedor de internet(ISP), fornecendo assim internet

para todos os usuarios da rede sem fio. A rede sem fio € baseada no protocolo 802.11 i, esta
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configurada no canal 11, e utiliza-se do protocolo de comunicacgdo sem fio WPA/WPA2 PSK
e padrdo de criptografia AES. Autentica-se a rede por meio de uma senha de acesso, cuja
responsabilidade é do administrador da rede. Para a realizacdo dos testes, assumiu-se a
configuracdo de um sistema de seguranca default, sem elevados niveis de defesas em

profundidade.

Provedor de|lnternet (ISF)

'

10.1.2.246 (fwihterno.pif.unb.br)

Wireless Device 1 'll“’l"-".l'l--v.f |

. Wi gy R

T iy -
_ STITAAAE Hitiegy, |
192.168.1.1 (Wireless Routel A

Wireless Device 3

Wireless Device 2

Figura 4.1 — Topologia de rede do Cenério 1

Cenario 2 — O cenario em questdo é centrado na realizacdo de ataques do tipo interno,
ou seja, considerando-se que o invasor € um usuério da rede interna. Neste tipo de
configuracdo, os usuarios utilizam-se de computadores fixos (Desktops) e sdo conectados
diretamente a um ponto de rede, ligado diretamente a um Switch, o qual interliga-se a um
roteador central. O roteador central é responsavel pela conexdo da rede local com roteador do
provedor de internet (ISP). Os usuérios realizam a maioria dos trabalhos nestes desktops, o
que os leva a armazenarem nestas maquinas importantes documentos relacionados com as
atividades da empresa. De uma forma geral, um usuario interno apresenta permissao de acesso
a intranet, e-mails corporativos, internet, servidores de arquivos, além de outros servicos.

Tendo em mente tais pressupostos, é simulado neste cenario um atacante como sendo
um usuario da rede interna, apresentando um endereco IP da rede usuarios, fornecido via
DHCP e apresentando acesso a servigos e aplicativos da rede na qual est inserido. Desta
forma, o atacante pode explorar possiveis falhas de seguranca na rede interna, e com sucesso,
pode causar danos a servicos, abstrair informagdes confidenciais, e afetar outros usuarios e
consequentemente as atividades da empresa. Para a realizacdo dos testes, assumiu-se a
configuracdo de um sistema de seguranca default, sem elevados niveis de defesas internas.

Para execucéo dos testes decidiu-se inicialmente quais servicos a rede ofereceria, e em

quais sistemas operacionais esses servicos seriam instalados. Como resultado, a rede foi
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estruturada de forma a ter, em sua base, 0s computadores de usuarios instalados com Sistemas
Operacionais Windows XP e Windows 7, que foram sistemas amplamente utilizados nos
ultimos anos. Os computadores de usuarios seriam virtualmente interligados ao gerenciador
de maquinas virtuais, que faz o papel de switch na topologia de rede, como pode ser
observado na figura 4.2, que descreve a topologia de rede do cenario 2. Ainda analisando-se a
figura, percebe-se que o enderegcamento da rede local € 10.1.2.0/24.

Os principais servicos de rede a serem oferecidos foram instalados em uma maquina
virtual rodando o sistema operacional Windows Server 2003. O Windows Server 2003 foi
escolhido por ter sido amplamente utilizado como controlador de dominio de redes, e
provavelmente permanece sendo utilizado em muitas empresas, e sendo mais antigo, cré-se
gue possua mais vulnerabilidades que o atual sistema da Microsoft, o Windows Server 2008.
Alguns servicos instalados foram: Active Directory, SMTP, FTP, DHCP,DNS, INTRANET,
etc. As maquinas de usuério e o controlador de dominio da rede estéo interligados pela fungéo
de switch, exercido pelo gerenciador de maquinas virtuais. Contudo, ainda ndo se tém o
controle de trafego e roteamento entre diferentes redes. Desta forma, logo acima do switch foi
inserido uma maquina virtual com a funcao de firewall/router da rede. Para tal, foi instalado
o Sistema Operacional CentOS 6. O mesmo foi escolhido por ser uma verséo open source do
sistema pago Linux Red Hat e por ser conhecido por sua estabilidade, seguranca e
flexibilidade para implementacdo geral de seguranca, além de outros servicos de rede. Foram
instalados no CentoS 6 os servicos Iptables e Squid, com o0s quais é possivel aplicar
reencaminhamento de pacotes, filtro de pacotes e filtro de contetido respectivamente.

Determinou-se que o firewall/router seria o responsavel pela conexao direta com o
provedor de internet (ISP) e faria entdo o compartilhamento e distribuicdo de acesso a Internet
para 0s demais usuarios e servidores da rede.

Em suma, os servidores e usuarios, ja conseguiriam se comunicar via camada 2, visto
que estdo todos interligados pelo switch. E importante ressaltar que, para que haja sucesso no
desenvolvimento do trabalho, deve haver algum mecanismo de filtro, sobre o trafego da rede.
Um administrador de rede deve ter o conhecimento de todo o trafego que circula em sua rede,
e para tanto, todo o trafego deve ter um ponto em comum em sua rota, no qual possa ser
implementando esse controle. Como o gerenciador de méaquinas virtuais interligava por
padréo todos os usudrios, o que simula um switch de camada 2, configurou-se em todas as
maquinas, um mecanismo de camada 3, uma rota estatica, em que todos os pacotes devem,
necessariamente, seguir o caminho: Maquina Remetente - Switch - Router/Firewall ->

Caminho do Destinatario.
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Provedor de|lnternet (ISP)

g

10.1.2.246 (fwihterno.pjf.unb.br)

VirtualBox

—

Sy

usuaric.pif.unb.br (10.1.2.x) 10.1.2.2({dc-server.pif.unb.br)

Figura 4.2 — Topologia de rede do Cenario 2

4.1.1 — Detalhes da configuracao dos hosts

A seqguir, serdo dados detalhes técnicos de configuragdo dos principais hosts e servigos
que caracterizam as duas topologias utilizadas como referéncia durante o desenvolvimento do

projeto.

4.1.1.1 - Windows Server 2003

No Windows Server 2003, instalou-se o servico DHCP para atender a faixa
10.1.2.0/24.

No DNS foram inseridos os nomes do router/firewall e do controlador de dominio,
onde o primeiro recebeu o IP fixo: 10.1.2.246 e 0 nome de dominio fwinterno.pjf.unb.br. J& o
controlador de dominio da rede, a maquina virtual com Windows Server 2003, recebeu 0s
seguintes ip fixo e nome: 10.1.2.2 e servidor-dc.pjf.unb.br.

Foram instalados também o protocolo POP3, necessario para configuracdo e
funcionamento do servico de e-mail, 0 SMTP. Posteriormente foi feita a configuracdo do
Outlook, software proprietario Microsoft, usado no envio e recebimento de e-mails. Todos os
usuarios que desejem ingressar-se a rede e usufruir-se dos servigos, sdo criados no Windows
Server 2003, por meio de um usuario com permissdo de administrador. Permitiu-se ainda o
servigo de acesso remoto, via Remote Desktop ,software proprietario Microsoft, para que um

usuario com permissdo de administrador pudesse fazer configuracdes remotamente.
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4.1.1.2 - CentOS 6

No CentOS 6, foram instalados o Firewall Iptables e o filtro de conteddo Squid. No
Iptables, foi feita apenas uma configuracdo basica, visando o reencaminhamento de pacotes,
funcdo exercida do Linux como o roteador da rede, assim como permissdo de pacotes ICMP e
porta 22 para servico SSH, para que 0 acesso remoto ao firewall/router possa ser feito por um
administrador que precise executar tarefas remotamente. Foi configurado também pelo
Iptables o compartilhamento de internet, que dessa forma permitia aos usuarios e servidores
da rede terem acesso a internet.

Com a instalagdo do Squid, permitiu-se a realizacdo de algumas configuragdes, tais
como limitagdo de banda por usuario, filtro de contetdo e blogueio ou liberacdo de acesso a

enderecos conforme o cddigo padrao de permissdes da empresa.

4.1.1.3 — Windows XP e Windows 7

Nas maquinas virtuais utilizadas por usuarios comuns, empregou-se a configuracdo
default fornecida pela Microsoft ao instalar os referidos sistemas operacionais e instalou-se 0s
principais servicos utilizados pelos usuarios nas empresas, como aplicativos de redes sociais e
de webmail.

No caso do Windows XP, foram simulados ataques a hosts contendo diferentes
versdes de Service Pack, que é constituido por um pacote de corre¢cdes para determinado
programa ou sistema operacional. Desta forma, foram praticados ataques as diferentes versdes
(1,2 e 3) de forma a se ilustrar os ataques que cada versao pode vir a estar submetida.

Através da mitigacdo das vulnerabilidades, serdo mostradas as configuracOes

adicionais que devem ser empregadas em cada sistema operacional para correcdo das falhas.

4.2. ATAQUES EXTERNOS

Como ja mencionado, tal classe de ataque objetiva maneiras de se ingressar em uma
rede em especifico e a partir dai realizar outras formas de ataque que possibilitem obtencédo de
informacdes de cunho confidencial ou comprometimento do funcionamento de determinados
servigos. Em outra escala de analise, consiste também em promover tipos de ataque sem a
necessidade de ingressar na rede, consistindo apenas na superacdo de defesas e contorno de

obstaculos de forma a se atingir servigos em especifico.
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No projeto, foram realizadas duas formas de ataque: um ataque a uma rede sem fio
para a obtencdo de senha e um ataque a um servidor web que contém um website hospedado.

4.2.1 — Atacando a rede sem fio

O ataque objetiva o ingresso na rede sem fio. Para que o ataque seja executado, é
necessario um computador mével (notebook ou netbook) com uma memdria RAM minima de
1 GB, com pelo menos 130 GB livres de espaco no disco rigido. Como ja mencionado, sera
utilizado o Sistema Operacional BackTrack para a realizagdo dos ataques.

Assumiu-se a configuragdo de uma senha relativamente pequena, até 7 caracteres na
rede sem fio configurada para o teste.

O objetivo do ataque foi a captura da autenticacdo, handshake, WPA/WPA2 entre um
cliente e o ponto de acesso sem fio e entdo usar um software especifico para craquear a chave
pré-compartilhada. Senhas de 8 a 63 caracteres apresentam um grau de trabalho e dificuldade
bem maior, dificultando a realizacdo do ataque.

O ataque realizado é um ataque de forca bruta no qual se faz necessario ter de
antemdo, um diciondrio com o maximo possivel de combinacfes de palavras para que via
software e uma sequéncia de passos, possa ser quebrada a senha da rede. O software utilizado
para o0 ataque € o aircrack-ng, nativo no BackTrack. A tabela 4.1 apresenta a explicacdo de

alguns comandos utilizados para a quebra de senha.

Tabela 4.1 — Comandos utilizados no ataque a rede sem fio
aircrack-ng | Quebra chaves WEP \WPA e WPA2
airmon-ng Coloca placas diferentes em modo de monitor.
aireplay-ng | Injecdo de pacotes.
airodump-ng | Coloca trafego do ar em um arquivo .cap e mostra informacédo das redes.

Fez-se 0 monitoramento da rede sem fio por meio do airmon-ng. Praticou-se sniffing
na rede wireless por meio da fungdo airodump-ng. Foi possivel assim enxergar dados como
BSSID(que identifica o roteador wireless), MAC do ponto de acesso sem fio do alvo, canal de
transmisséo, tipo de encriptacdo configurada no mesmo, e ainda o MAC da placa de rede sem
fio do atacante. Todo o trafego “escutado” foi armazenado em um arquivo. Posteriormente,
desconectou-se um cliente interligado ao ponto de acesso e capturou-se o handshake, quando
0 mesmo se reconectou. Aplicou-se entdo a ferramenta aircrack-ng, utilizando-se de um vasto
dicionario de 33GB que através do handshake e do trafego capturado realizou a quebra da

senha.
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Com a senha em maos € possivel entdo infiltrar-se na rede sem fio e entdo executar
varios tipos de ataques objetivando-se uma escalada de privilégios, a partir da j& inclusdo do

invasor dentro da rede interna.

4.2.2 — Atacando um website

O ataque ilustrado nesta se¢do consiste em uma forma de ataque DOS que como
descrito na secdo 2.1.4 se baseia na inundacdo de um determinado servidor com indmeras
requisicdes, fazendo com que este acabe entrando em um estado inoperante devido a alta
carga de processamento. O alvo serd o website testepentest.cjb.net, o qual foi criado apenas
para fins de teste. O website estd hospedado em um servidor Web da rede interna criada,
estando registrado no dominio cjb.net.

Seguindo as etapas basicas de um teste de vulnerabilidade, deve-se inicialmente obter
informacdes do alvo. Nesta etapa, poderia ser realizada uma consulta WHOIS, a qual consiste
em retornar informacdes sobre o dominio alvo, ou mesmo um simples ping ao website que se
deseja atacar, de forma a se obter o endereco IP do alvo. Para o ataque que sera realizado a
sequir, o endereco IP da vitima é a unica informacdo necessaria. A figura 4.3 ilustra a

obteng&o do IP do alvo.

Figura 4.3- Obtencéo do IP do website alvo

Antes de se realizar o ataque, é preciso verificar se 0 website atacado apresenta load
balancing (balanceamento de carga). Load Balancing € basicamente o0 processo de
distribuicdo de solicitacbes de servi¢os de um servidor para um grupo de servidores. Assim,
promove-se um aumento de escalabilidade e desempenho, além da capacidade de recuperacdo
de falhas. Tal técnica minimiza a probabilidade de sobrecarga em servidores, além de
promover uma otimizacgdo da largura de banda disponivel. Desta forma, € um 6timo meio de
protecao contra ataques que se baseiam em sobrecarga, como € o caso de ataques DOS.

Para o efetivo sucesso de um ataque DOS, é necessario a auséncia de balanceadores de
carga no servidor web a ser atacado. O script Ibd.sh é uma ferramenta nativa do Bactrack 5 R2

prépria para deteccdo de balanceadores de carga em servidores web. A figura 4.4 ilustra a
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execucdo deste script em cima do IP 177.133.88.5, que corresponde ao servidor web que
hospeda o website testepentest.cjb.net. Analisando a figura, é possivel identificar a verséo do
servidor web analisado, o qual corresponde a um servidor Apache/2.2.20 (Unix), além da

constatacdo de que este ndo apresenta balanceamento de carga.

J#

Figura 4.4- Execucdo do script Ibd.sh

Verificada a auséncia de balanceadores de carga, pode-se prosseguir com o ataque.
Para a realizagdo do DOS, utilizou-se o script slowloris.pl, o qual é o mais tradicional e eficiente

script de conhecimento publico para este proposito. O link para visualizacdo do referido script

pode ser acessado em: http://ha.ckers.org/slowloris/slowloris.pl.

O script slowloris.pl funciona enviando através de um processo multithread vérias
requisi¢Oes parciais ao servidor Web alvo, as quais nunca sdo completadas. Servidores Web
como o Apache mantem por um determinado periodo de tempo as conexdes tcp. Tal
caracteristica, aliada ao envio de inimeras requisi¢des acarretam sobrecarga no servidor e a
posterior queda de seus servi¢os. Outro problema proveniente do estabelecimento dessas
requisicdes parciais é a falta de registro imediato nos logs dos servidores, o que faz com que a
deteccdo do ataque por parte dos administradores seja dificultada.

A figura 4.5 ilustra a execucdo do slowloris.pl. A linha de comando ./slowloris.pl —dns
177.133.88.5 —port 80 —timeout 50 —num 7000 —tcpto 5 —httpready significa a abertura de
7000 conexfes simultaneas na porta 80 com 50 segundo de timeout de janela TCP e
incremento de 5 segundos para o timeout TCP. A figura 4.6 ilustra a queda do website

tespentest.cjb.net apds um periodo de tempo de realizagdo do ataque.
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http://ha.ckers.org/slowloris/slowloris.pl

20 -timeout 5O

Figura 4.5- Execucao do script slowloris.pl

The connection has timed out

-

The server at testepentest.cjb.net is taking too long to respond.

= The site could be temporarily unawailable or too busy, Try again in a few
moments.

= If you are unable to load any pages, check your computer's network
connection.

w If your computer or netwaork is protected by a firewall or prosy, make sure that
Firefox iz permitted to access the web,

Try &gain

Figura 4.6- Queda do site testepentest.cjb.net

4.3. ATAQUES INTERNOS

Como ja mencionado anteriormente, nesta forma de ataque o usuario ja se encontra
inserido na rede interna e desta maneira, tendo um conhecimento diferenciado, pode causar
danos a determinados servicos. Diversas formas de ataque foram desenvolvidas no

desenvolvimento do projeto, em especial os tipos descritos no capitulo 2.
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4.3.1 — Descoberta dos hosts ativos na rede

Seguindo 0 passo a passo das etapas de um teste de vulnerabilidades, antes de
qualquer coisa € preciso obter informagfes dos possiveis alvos em potencial através da
descoberta de hosts ativos. Uma das formas de se obter tal informacdo, é atraves da
ferramenta NMAP (Lyon, 2009).

Inicialmente obteve-se informacfes sobre possiveis hosts no range 10.1.2.0/24, que
representa a rede interna. Através do método béasico de pings NMAP, foi possivel obter
informacdes das maquinas que estavam ativas, tais como: IP, MAC, nome no DNS dos hosts
encontrados e ainda a laténcia na comunicacdo com os mesmos. A figura 4.7 ilustra o

resultado da busca inicial.

O 18:41 BRT

Systems)

Figura 4.7 — Resultado do comando: nmap —sP 10.1.2.0/24

Com as informacdes adquiridas, o atacante pode aprofundar sua base de informacgdes
sobre cada host e montar aos poucos 0 seu quadro de ataques. Sabendo quais hosts estdo

ativos, € possivel promover um scanner de vulnerabilidades no alvo gque se deseja atacar.

4.3.2— Ataques ao firewall/router

Através da ferramenta NMAP, foi possivel descobrir que o host 10.1.2.246 era o
gateway da rede, bem como possuia 0 hostname fwinterno.pjf.unb.br, o que leva a concluir
que tal host € o router/firewall da rede a ser atacada. A seguir, serdo dados detalhes das acGes

praticadas para a realizacdo dos ataques em cima de tal host.
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4.3.2.1. — Informagdes adicionais com scanner de portas

Efetuada a etapa de descoberta por meio de pings, utilizou-se o método de scanner
SYN, que verifica rapidamente milhares de portas por segundo e ndo é prejudicado por
firewalls restritivos. Buscou-se também informac6es adicionais, tais como estado e tipos de
servigos rodando em cada porta, versdo do sistema operacional ativo, etc. A figura 4.8 ilustra
0 resultado obtido. Nela, pode se observar que a porta 22 encontra-se aberta e que estd
associada ao servico OpenSSH. Além disso, pode-se observar que o Sistema Operacional é
Linux com versdo de kernel 2.6.39 e que o invasor esta a 1 hop da vitima. Com uma pesquisa
posterior, pode-se chegar a conclusdo de que se trata da versao Linux CentOS 6.

rootghti=# nnap -Pn -sS -sV -0 10.1,2,246

://nnap.orq ) at 2012-

%), Netgear enbedded (90%), Western Digital em

Figura 4.8 — Scanner detalhado do host 10.1.2.246

4.3.2.2. — Scanner de vulnerabilidades do firewall interno

Apds obter diversas informac6es importantes a partir do uso do NMAP, tais como IP,
MAC, nome DNS, sistemas operacionais instalados, distancia em saltos e portas e servicos
abertos, o0 proximo passo consiste na realizacdo do scanner de vulnerabilidades. Para tal tarefa
foi usado o software OpenVAS, que é bem descrito em 3.2.1.

Apbs a varredura das vulnerabilidades, foi gerado um relatério contendo as
vulnerabilidades encontradas, a descrigdo de cada uma delas, bem como o nivel de impacto
que cada uma apresenta. E gerado também, um quadro resumo que relaciona o impacto de
cada vulnerabilidade aos servicos que rodam nas portas com estado aberto, como pode ser

observado na Tabela 4.2.
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Tabela 4.2- Resumo das vulnerabilidades encontradas no firewall interno
Port Summary for Host 10.1.2.246

Service (Port) Threat Level
ssh (22/tcp) Medium
general/icmp  Low
general/tcp Low
general/CPE-T Log
general/HOST-T Log

A figura 4.9 expde duas das vulnerabilidades presentes no firewall, uma de potencial
médio, baseada no protocolo SSH, que pode vir a estar submetido a ataques de DOS e outra
de potencial baixo, destacando apenas a presenca da rota estabelecida entre os hosts

10.1.2.246 e 10.1.2.15, o que ajuda a corroborar a hipotese de que 10.1.2.246 é o gateway da
rede.

Cwerwview: The host is running TCP serwices and is prone to denial of service
vulnerability.

Vulnerability Insight:

The flaw is triggered when spoofed TCP Reset packets are received by the
targeted TCP stack and will result in loss of availabkility for the attacked
TCF services.

Impact:

Successful exploitation will allow remote attackers to guess seguence numbers
and cause a denial of service to persistent ICP connections by repeatedly
injecting a TCP RS5ST packet.

Impact Lewvel: System

ALffected Software/05:

ICF

Fix: Please see the referenced advisories for more information on obtaining
and applving fixe=s.

References:

http: /f/www.osvdb.org/4030

http: xFforce.iss.net/xforce/xFfdb 15886

hotps: us—cert.gov/cas/techalerts,/TA04-1110 .html

http: S?uid=isglI¥55949

http: s?uid=isglI¥55350

ntte: . . S?2uid=dsglI¥62006

http: microsoft.com/technet/securit BEulletin/MS505-019 . mspx

hroe: microsoft.com/technet/securit bulletin/ms06-0649 .msox

http: cisco.com/en,/US/products/c=a/cisco—s5a—20040420—tcp—nonios.html

hroe: cisco.com/en/UOS5/ oroducts/csa/cisco—sa 20040420 top—nonios.html
CVE : CVE-2004-0230
BID : 10183

Low (CVSS: 0.0) general/icmp

NWVT: Record route (OID: 1.3.6.1.4.1.25623.1.0.12264)

Here i=s the route recorded between 10.1.2.15 and 10.1.2.246 =
10.1.2.246.
10.1.2.2496.

Figura 4.9- Descricdo de falhas de potencial médio e baixo presentes no CentOS 6

4.3.2.3. — Atague de inundacéo de pacotes do tipo SYN

O ataque realizado nesta secdo explora a vulnerabilidade de potencial médio
apresentada na figura 4.9. A vulnerabilidade em questéo se refere a execucédo de servicos TCP
propensos a ataques DOS. Sabendo que uma conexdo esta ativa, é possivel enviar um pacote
TCP forjado com a flag RST (responsavel por encerrar uma conexdo) setada, com o objetivo

de derrubar conexdes legitimas. Posteriormente, pode-se realizar um tipo de ataque DOS
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basadeado na inundagéo de pacotes SYN, conhecido como SYN Flood. Esta forma de ataque
consiste em enviar um grande volume de pacotes SYN( flag para iniciar uma conex&o), o que
faz com que estoure o limite de conexdes e como consequéncia, o servidor deixe de responder
a novas conexdes, mesmo que exista banda disponivel.

Para a realizagdo deste tipo de ataque, foi utilizada uma ferramenta conhecida como
HPING na versdo 3, ferramenta nativa do BackTrack prépria para ataques de SYN Flood. A
figura 4.10 ilustra a execucdo do ataque. O comando apresentado na figura significa que
10000 pacotes SYN serdo enviados na porta 80 para o endereco 10.1.2.246, que corresponde
ao endereco IP do host fwinterno.pjf.unb.br. Outro ponto de destaque pode ser observado ao
se utilizar a opgéo spoof, que substitui o verdadeiro IP do host do atacante por um IP fake,

camuflando desta forma a identidade do invasor.

root@bt:"# hpingd ——flood ——syn -c 10000 —-spoof 192.168.1.2 -p 60 10.1.2.246
PING 10.1.2.246 (ethd 10.1.2.246): 5 set, 40 headers + O data bytes

hping in flood mode, no replies will be shoun

Figura 4.10- Execucéo do hping

A figura 4.11 ilustra uma tela de captura do Wireshark, onde pode ser visto a enorme
quantidade de pacotes SYN enviados para o host 10.1.2.246. A figura 4.12 mostra a falta de
conexdo com a internet (fato demonstrando pela falta de comunicacdo por ping com o

dominio www.google.com) em consequéncia do ataque realizado.

Me. Time Source Destinaticn Protocel Length Info

103736 34.5500710192.168.1.2 10.1.2.246 TCP 60 36135 » http [5¥YN] Seg=0 Win

103737 34.5503190192.168.1.2 10.1.2.246 TCP 60 36136 > http [5YN] Seq=0 win

103738 34.5503250192.168.1.2 10.1.2.246 TCP 60 36137 > http [5YN] Seq=0 win
3739 34.5505350192.168.1.2 10.1.2.246 TCP 60 36138 > http [5¥YN] Seg=0 Win

103740 34.5505410192.168.1.2 10.1.2.246 TCP 60 36139 = http [5¥N] 5eg=0 Win

Figura 4.11- llustracdo do ataque SYN Flood

root@fwinterno: /# ping www.google.com
ping: unknown host www.google.com
root@fwinterno: /#

Figura 4.12- DOS da internet do host alvo

Ataque SYN Flood é apenas uma das opcGes que o hping pode realizar. Na sua versao
3, foi desenvolvida uma opcao que permite, por exemplo, uma transferéncia de informacoes

através do protocolo ICMP( protocolo do ping). Desta forma, é possivel se extrair a partir do
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hping as informacdes de um determinado arquivo presente no host alvo. No caso do host
10.1.2.246, por ser um sistema Linux, poderia se extrair, por exemplo, as informagdes do
diretorio /etc/passwd, o qual contém informacdes de nomes e senhas de autenticacdo dos

usuarios do sistema.

4.3.3 — Ataque ao controlador de domino

Através do NMAP, foi possivel identificar que o host 10.1.2.2 encontrava-se ativo. Tal
host apresentava como nome servidor-dc.pjf.unb.br. , 0 que por intuicdo sugere que seja o
controlador de dominio da rede. A seguir, serdo dados detalhes das a¢des praticadas para a
realizacdo dos ataques em cima de tal host.

4.3.3.1 — Informacdes adicionais com scanner de porta
Realiza-se agora 0 método de scanner NMAP SYN para descoberta de estado de
portas, servicos, versdes de sistema operacional, entre outras informagdes. O resultado pode

ser observado na figura 4.13.

t:-# nmap -Pn

ft
ft
ft
ft
ft
ft
ft
ft
ft

Figura 4.13 — Scanner parcial detalhado do IP 10.1.2.2

Através do scanner, foi possivel identificar varias portas em estado open, dentre elas,
portas de servicos comuns, como: 21/tcp, 53/tcp, 80/tcp, 110/tcp, que se referem
respectivamente aos servigos ftp, dns, http e pop3. Além disso, foi possivel identificar que o
Sistema Operacional do alvo era o Windows Server 2003. Outras informacdes adicionais que

puderam ser obtidas foram o nome de servi¢cos rodando nas portas abertas, como o
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kerberosec, o qual € um protocolo de seguranca. Além disso, foi possivel também identificar

que o alvo encontrava-se a um salto de distancia (hop) do invasor.

4.3.3.2. — Scanner de vulnerabilidades do controlador de dominio
O objetivo ¢é realizar a varredura de vulnerabilidades para geracdo de relatdrios
detalhados. O quadro resumo que relaciona o impacto de cada vulnerabilidade aos servicos

que rodam nas portas com estado aberto, como pode ser observado na Tabela 4.3.

Tabela 4.3 — Resumo de algumas vulnerabilidades encontradas no Windows Server 2003

Port Summary for Host 10.1.2.2

Service (Port) Threat Level
discard (9/tcp) High
microsoft-ds (445/tcp)  High
ms-whbt-server (3389/tcp) High

name (42/tcp) High

smtp (25/tcp) High

ftp (21/tcp) Medium
gotd (17/tcp) Medium
domain (53/tcp) Low
domain (53/udp) Low

13.6.14.125623.1.0902818)
Overview: This host has critical security update missing according to
Microzoft Bulletin MS12-020.
Vulnerability Insight:
The flaw=s are caused due to the way Remote Desktop Protocol accesses an
object in memory that has been improperly initialized or has been deleted
and the way RDP service processes the packets.
Impact:
Succeszsful exploitation could allow remote attackers to execute arbitrary
code as the logged-on user or cause a denial of service conditiom.
Impact Lewel: System/Application
Affected Software/0S5:
Microsoft Windows 7 Service Pack 1 and prior
Microsoft Windows XP Service Pack 3 and prior
Microzoft Windows 2EK32 Service Pack 2 and prior
Microzoft Windows Vista Service Pack 2 and prior

Microsoft Windows Serwver 2008 Serwvice Pack 2 and prior

Fix:

Eun Windows Update and update the listed hotfizxes or download and
update mentioned hotfixes in the advisory from the below link,
http://technet.microzsoft.com/en—us=s/security/bulletin/m=sl12-020
References:

http://blog.binaryninjas.org/?p=58
nhttp://secunia.com/advisories,/48395
http://support . microsoft.com/kb/ 2671387
http://www.securitytracker.com/id/1026730
http://technet.microsoft.com/en-us/securityv/bulletin/m=12-020
CVE : CVE—-2012-0002, CVE-2012-0152
BID : 52353, 52354

Figura 4.14 — Vulnerabilidade no Windows Server 2003 - ms-wbt-server (3389/tcp)
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name (42/tcp)

WINSE Femote Code Execution Vulnerability (2324426)(0ID:
"

Owverview: This host has critical security update mi=szing according to
Microsoft Bulletin MS131-035.
Yulnerability Insight:
The flaw is caused by a logic error in the Windows Internet Name Service
(WINS) when handling a socket send exception, which could cause certain
user
gupplied wvalues to remain within a stack frame and to be reused in
another
context, leading to arbitrary code execution with elevated privileges.
Impact:
Succezszful exploitation could allow remote attackers to execute arbitrary
code with elewvated privileges or cause a denial-of-service condition.
Impact Lewel: System/Application
Affected Software/0S5:
Microsoft Windows 2ZK3 Service Pack 2 and prior
Microszsoft Window=s Serwver 2008 Service Pack Z and prior
Fix:
Bun Windows Update and update the listed hotfixes or download and
update mentioned hotfixes in the advisory from the below link,
htep://www.microsoft.com/technet/security/bullectin/M511-035 . .mspx
References:
http://osvdb.org/show/osvdb,/ 72234
http://secunia.com/advisories/44538
http://xforce.iss.net/ xforce/ xEfdkb/67100
htep://wWww.exploit—db.com/exploics,/17830/
http:/f/www.zerodayinitiative.com/fadvisories/ZDI-11-167/
http://www.microgoft.com/technet,/security/bulletin/M511-035.mspx
CWVE : CVE—-2011-1248
BID ; 47730

Figura 4.15 — Vulnerabilidade no Windows Server 2003 - name (42/tcp)

Low (CVSS: 0.0) domain (53/tcp)

NVT: DNS Server Detection (QID: 1.3.6.1.4.1.25623.1.0.100069)

Overview:

A DN3 3erver is running at this Host.

A Name 3erver translates domain names intc IP addresses. This makes it
po3sible for a user to access a website by typing in the domain name instead of
the website's actual IP address.

Low domain (53/tcp)

NVT: Microsoft DNS server internal hostname disclosure detection (OID: 1.3.6.1.4.1.25623.1.0.100950)

Microseft [NS server seems to be running con this port.

Internal hoatname disclesed (0.in-addr.arpa/30R/IN): servider-dc.pjf.unb.br

Figura 4.16 — Vulnerabilidade no Windows Server 2003 - domain (53/tcp)

As figuras 4.14, 4.15 e 4.16 sdo exemplos de como as vulnerabilidades s&o
referenciadas no relatérios gerados pelo OpenVAS e ilustram as vulnerabilidades de alto e
baixo impacto que foram encontrados ap6s o scanner no Windows Server 2003. Analisando
tais informagdes, é possivel ter uma visdo completa sobre as vulnerabilidades, tais como:
boletins de ocorréncias, tipos de ataques que podem ser realizados, maneiras de se praticar
ataques, referéncias a bancos de dados de vulnerabilidades, como o CVE e 0 MSB (como
podem ser observados nas tabelas), além de sugestdes para a mitigacdo das vulnerabilidades.
Tendo em maos, tais informacBes, a seguir serdo ilustradas algumas formas de ataque

praticadas em cima das referenciadas falhas.
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4.3.3.3. — Ataque DOS

Tendo em maos os relatorios de vulnerabilidades obtidos, configurou-se alguns

exploits para promocdo de ataques no host 10.1.2.2 ( Windows Server).

A primeira falha de seguranca explorada foi a mostrada na figura 4.14, cujo boletim de
ocorréncia liberado pela Microsoft tem o seguinte identificador: MS12-020. Trata-se de um
ataque do tipo Deny of Service. Atraves da execucdo do exploit ms12_020_maxchannelids no
Metasploit Framework, o resultado serd o desligamento do host alvo, através da famosa “tela
azul”. Desta forma, todos os servicos fornecidos pelo host serdo paralisados temporariamente

devido ao desligamento. A figura 4.17 ilustra a execucdo do referido exploit.
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Figura 4.17 — Execugéo do exploit ms12_020_maxchannelids

Uma variante desta forma de ataque ¢é a execucao de um cddigo avulso que ndo faz uso
do Metasploit Framework e tem como base a vulnerabilidade apresenta na figura 4.15,
descrita pelo boletim de seguranga MS11-035. O cddigo pode ser acessado através de
referéncias externas listadas nesta mesma tabela, mas especificamente no acervo:

http://www.exploit-db.com/exploits/17830/. Tal codigo explora a referida falha de por meio

de buffer overflow.

. Prompt de comando - udpsz -C 00140004 -b a -1 O -T Oxffffffff 10.1.2.2 42 0x140008

C:wuwdpsz>udps=z —C 8014680804

UDPEZ B.3.2
by Lqigi Auriemma

e—mail: aluigiPautistici.ory

aluigi.org

target i8.1.2.2
TCP mode

: 42

random seed Bx5@16deZb

content at offset BOOBAEAA of 4 bytes

average o0r maximum packet size: 1318728

zend packets:
aBBaBBae
515]151515]151515)
apeRBRne

Xoffset OBBOBOOA

~“Roffset DOENBOON
0PBEPBDAN

0PBEPARAN

t DPEPEOOA

t POPOROOR
OPBERBEOE

Xoffset DOOOOOOE

Figura 4.18 — Exploit que explora técnica de buffer overflow, 94 pacotes enviados

Anumber
Anumber
Anumber
Anumber
Aanumber
Anumber
Aanumber
Anumber
Anumber
Anumber

Anumber

-bh a-18

slslslslslols 5]
[515lslsa o5 5]
A0ABAR0A
A0RBAR0A
[G151slsa]0]5]5]
ARBAR0A
[G15lslsa]n]5 5]
[5151sls 5155 ]5]
[515lslsa o5 5]
slslslslslols 5]
A0BAR0Aa

42

—T BxfFFFFEFFF 18.1.2.2 42

sendsi=ze
sendsi=e
sendsize
sendsize
sendsize
sendsi=ze
sendsize
sendsi=ze
sendsi=e
sendsi=ze

sendsize

hannelids

80148808 -1310728
80148088 -13180728
80148008 -1310728
80144008 .-1310728
80148888 .-1318728
A01488008 .-1310728
80148888 .-1318728
80148008 -1310728
80148088 -13180728
80148808 -1310728

80148008 1310728

81468803


http://www.exploit-db.com/exploits/17830/

B0AAERAA  Xnumber DBEERBOA i 00140088 1316728 <732
HA0RRAAA  Knumber ABEARROA i AR140688./1310728 (738>

HEBBRAAE  Knumher HHEEBEAO i 80140688 /13168728 (744>
Hoffzset DOOBEGEBE  Xnumher DBBARBOG i 801406088 /1316728 (751>

Figura 4.19 — Buffer Overflow ap6s o envio de 751 pacotes

As figuras 4.18 e 4.19 ilustram a execucdo do cddigo, sendo claro observar que o
objetivo é o estouro do espaco livre de memoria RAM pela quantidade de pacotes enviados. A
figura 4.20 exibe a “tela azul da morte” que foi observada no sistema operacional das
maquinas alvo durante a realizacdo dos dois ataques DOS anteriores. O resultado final foi o
desligamento forcado do host alvo, o que no laboratorio estudado provocaria sérios danos, ja

que o host 10.1.2.2 roda servicos importantes, como o DNS e o DHCP.

d and windows has been shut down to nt damage

Figura 4.20 — Host alvo ap6s os ataques de DOS

4.3.3.4 — Ataque de falsificacdo de pacotes na camada 2

Ainda tendo como o alvo o host 10.1.2.2, foi realizado um ataque de falsificacdo de
pacotes na camada 2, conhecido como ARP Spoofing, que como descrito na se¢do 2.1.2 é um
tipo de ataque onde o invasor passa a ficar localizado entre dois computadores que
estabelecem uma comunicacdo através de alteracbes na tabela ARP e consequente
substituicdo do MAC do host original pelo MAC do host invasor, promovendo desta forma
um desvio de trafego.

Tal ataque pode ser explorado gragcas a vulnerabilidades como as presentes nos

servicos discard (9/tcp) e ms-wbt-server (3389/tcp), os quais nédo verificam a identidade do
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servidor a cada nova conexdo, 0 que ja ndo ocorre em servicos como 0 SSH, por exemplo, 0
qual a cada nova conexdo, pede confirmagdo de identidade e aborta a conexd@o caso haja
suspeita de pacote adulterado. Em uma escala maior, a referida forma de ataque acaba
atingindo sistemas operacionais que em determinados segmentos nao trabalham com dados
criptografados na camada 2, o que facilita a realizacdo de formas de ataque deste cunho.

Para melhor entendimento, o ataque ocorreu da seguinte maneira: O host invasor
passou a responder na rede como se tivesse 0 MAC do firewall/router 10.1.2.246, que como
dito anteriormente, representa o gateway do host 10.1.2.2. Desta maneira, todo o trafego da
rede, antes direcionado ao host 10.1.2.246 verdadeiro, passou a ser encaminhado
primeiramente para o falso destinatario, ou seja, a maquina do atacante. Assim, o invasor
passou a enxergar todo o trafego da rede, podendo conseguir uma quantidade enorme de
informacdes restritas. E importante lembrar que para que a comunicagio ocorra naturalmente,
0 ARP Spoofing tem ainda um mecanismo, pelo qual a maquina do atacante, apds receber
pacotes falsamente direcionados a ela, reencaminha 0s mesmos para o destinatario verdadeiro.

Explorou-se 0 ARP Spoofing de duas formas: pelo método 1 e pelo método 2.

No método 1, o ataque foi feito através da ferramenta arpspoof nativa do Backtrack e a
posterior interceptacdo dos pacotes via Wireshark.

No método 2, utilizou-se a ferramenta Cain & Abel, que explora de forma automatica
0 ARP Spoofing e a captura de informacdes de login, dos mais diversos servicos, através dos
pacotes interceptados.

No método 1, ao tentar se logar em um dado servidor, o administrador responsavel
pelo host 10.1.2.2 tem os dados de autenticacdo interceptados pelo atacante. O ataque é

exibido nas figuras 4.18, 4.19 e 4.20 a sequir.

LTL LN ol Ll

LT L LN 1L

4
4
4
4
4
4
4
4
e

I = I = ]

Figura 4.21 — Host invasor responde como se fosse o host 10.1.2.246
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Eile Edit

Des nuﬂn r o
138082 10.1.2.2 216.239.365.10 DNS 7 standard gquUErY A wWiww . google co
6516504 cadmusCo_0S:c7:ee Broadcast ARP 42 10.1.2.246 is at ©8:00:27:05:c
622178 cadmusCo_o0S:c7:ee Broadcast ARP 42 10.1.2.246 is at ©8:00:27:05:c
oZEBO095 10.1.2.2 216.239.36. 10 DNS 77 Standard gquery A www.google.co
S31724 10.1.2.2 216.239.32.10 DNS 77 Standard query A www.gdoogle.co
534140 10.1.2.2 216.2395.34.10 DNS 77 Standard query A www.gdoogle.co
153552 10.1.2.=2 216.239.32.10 DNS 77 Standard query A www.google.co
8719680 10.1.2.2 200.229. 2498, 10 DNS 84 Standard guery A www.nlntendob
872435 10.1.2.2 200.219.159. 10 DNS 84 Standard query A www.nintendob
551571 cCadmusCo_0S:c7:ee Eroadcast ARP 42 10.1.2.246 is at 08:00:27:05:c
865858 10.1.2.2 195.19.53.1 DNS 78 Standard guery A addons.mozlel
866411 10.1.2.2 195.249.112.1 DNS 72 Standard query A addons.mozill
868574 10.1.2.= 195.19.53.1 DNS 78 Standard query A addons.mo=zi 1L
340685 10.1.2.2 199.245.1206. 1 DNS 78 Standard query A addons.mo=zi 1L

llow TCP Stream
Str. Content

SA1244286508%36% 70
Content-Type: application/®-www-form-urlencoded
Content-Length: 71

Lusername=

Moved Temporarily

Date: Mon, 06 Aug 2012 20:58:31 GMT)
Content-Length:

Connection: keep-alive)

P3P: CP="IDC DSP COR ADM DEV1 TAI1L PSA PSD IVAL IVD1 CON1 HIS OUR IND CNT"

sautologin=on&login=LoginHTTP/1.1 303}

1e: fa_forum nintendoblast_com br_data=deleted;

explres=5Sun,

; explres=sun,

1ie: fa_forum_ nintendoblast_com br_data=deleted;

; path=ys;
: fa_forum_nintendoblast_com br_sid=deleted;
; path=/;

explres=sun,
domain=.ferum.nintendoblast.com.br]|

explres=sun,

domain=.forum.nintendoblast.com.br|

07 - Aug-2011
07 - Aug-201 1
07-Aug-2011

07 - Aug-201 1

: fa_forum nintendoblast _com br_data=a%3A2%34%7Bs%3411%3A%22auto loginl d%22%
3Bs%3IN64%38%2265d 1f 2472dd8577b 734d061 7 18246aa5c c0557bvE5d 1 f 24c8230b88c f 696b 1 35%22%368s%
BAG%RASBZ2useri d%s22%3Bs%s3ATEBAG2IS24%22%38%70; explires=Tue, 06-Aug-2013 20:58:31 GMT;

; domain=forum.nintendoblast.com.br

Entire co

Figura 4.23 — Username e Password capturados com sucesso

A figura 4.21 mostra o ataqgue ARP Spoofing em acdo, falsificando respostas. O host
do atacante passa a responder falsamente pelo host 10.1.2.246. O atacante situou-se entre o
host 10.1.2.2 e o firewall/router 10.1.2.246, podendo enxergar desta forma todo o trafego
trocados entre eles.

A figura 4.22, mostra a interceptacdo dos dados feita através do sniffer Wireshark.
Posteriormente, a figura 4.23 mostra a interceptacdo do pacote que contém informacdes de
login, exibindo-se o fluxo TCP completo do pacote interceptado, através do qual é possivel
ver as informagdes confidenciais capturadas nos campos username e login do fluxo analisado.

No método 2, é apresentada uma variacdo do ataque de ARP Spoofing, o qual é
realizado de forma automatica pela ferramenta Cain & Abel.

Cain & Abel é uma ferramenta que em um primeiro momento foi criada para auxiliar
usuarios que perderam suas senhas e deseja recupera-los. Posteriormente também acabou
sendo utilizada para realizacdo de ataques. Ela permite a quebra de senhas criptografadas

utilizando ataques de criptoanalise como rainbow tables e ataques de forga bruta. Além disso,
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também pode interceptar informacdes de autenticacdo como logins e senhas através de ARP
Spoofing. As figuras 4.24 e 4.25 ilustram respectivamente a interceptacéo de logins e senhas
em um servidor FTP e em um servidor de e-mail que utiliza o protocolo POP3. As referidas

interceptacdes foram realizadas com Cain & Abel por meio de ARP Spoofing.
= =]

File Wiew <Configure Tools Help

& WAL CHALL : o = =
o @y i % | B, 2 EnE G%n @2 0
é% Decoders I § Metwork Iﬂ? Sniffer |d Cracker IQ Traceroute IM CCoU I[(i'f] ‘Wireless Ia) Query |
% Fasswords Timestarnp | FTP server | Client ‘ Username | Passwiord
FTP (6} 170712012 - 2153021 10.1.2.2 10.1.2.10 alexandremendes  Redes1z3
HTTP (0} 17/07]/2012 - 21:30:39 10.1.2.2 10.1.2.10 alexandre Redes123
E IMAP () 170072012 - 21:31:03 10.1.2.2 10.1.2.10 alexandremendes  Redes123
LDAF (D) 170072012 - 21:35:55 10.1.2.2 10.1.2.10 alexandremend...  Redes123
L' POP3 (5) 170072012 - 21:36:19 10.1.2.2 10.1.2.10 alexandremendes  Redes123
170072012 - 21:37:27 10.1.2.2 10.1.2.10 alexandremendes  Redes123
snb SME (2)
Bl Telnet (0)

YHE {0)
DS (0}
THS (0)

SMTP ()

EF MMTP (D)
DCERPC (0}
MSKerbS-Preauth (0}

Radius-Keys {0}

€ Radius-Users (0}

HE 0o m

S IKE-PSK (0}
IMySQL (0}
SHMP (0}

& SIP ()

<33 GREJPPP (0}

<z PPPoE (0}

& FTP
g Hosts I@ APR, Itfb Routing I% Passwords I& YoIP |

Figura 4.24- Interceptacdo de login e senha de servidor FTP

BE

File View Configure Tools Help
o & ol H o | | B, 2] Gt O® =2 & 7 0
&2 Decoders IQ Metwork Iﬂ? Sniffer I@f’ Cracker I@ Traceroute Im ccoU I[‘E"’] Wireless I@) Query |

(& Passwords | POP3 server | Client | Username | Password | AuthTyvpe
FTR (&) P1:35:09 10.1.2.2 10.1.2.10 alexandremendss@pif unb.br Redes123 ClearText
HTTP (0} 13

Q IMAP (0 13927 10.1.

LDAP (07 13 .

o EREEIE 14

s SME (2)

Bl Telnet (0)

WM (0}
TDS (0}
THS (0}

SMTP (0)

MMTP (00

DCEfRPC (0}
MSkKerbS-Preduth (00

Radius-Keys (0}
€ Radius-Users (0}
£ 100
GF IKE-FSK (0}
MysCL (0)
SHMP (03
#@ SIP (0}
<7 GREJFPP (0) & 5
<73 PPPOE (0)

b poP3
= Hosts I@ APR. Iﬂfb Routing I% Passwords I@ WolP |

10,1.2.10 alexandremendes@pif ,unb,br Redes123 ClearText
10.1.2.10 alexandremendes@pif ,unb,br Redes123 ClearText
10.1.2.10 alexandremendes@pif .unb,br Redes123 ClearText

o alexandremendes@pjf .unb. br Redesiz3 ClearText

fa i fa T
fa i fa T

Figura 4.25- Interceptacdo de login e senha de servidor de e-mail

4.3.3.5 — Ataque de envenenamento de cache DNS
Como referenciado em 2.1.3, Cache Poisoning (Envenenamento de Cache) é um tipo
de ataque onde sdo fornecidas respostas falsas a um servidor de cache DNS, o qual passar a

armazenar resolucées DNS falsas, redirecionando as consultas para o host do invasor. Desta
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forma, estabelece-se de forma indireta uma conexdo entre um host que faz uma consulta ao
host do atacante. Assim, 0 invasor consegue interceptar o trafego entre o host alvo e o
servidor DNS real.

O ataque foi em cima de uma condicdo de porta aberta descrita na figura 4.16 e ilustra
como uma vulnerabilidade de baixo impacto pode se agravar e causar danos impactantes ao
sistema. O ataque foi possivel gracas a uma vulnerabilidade propria do Microsoft DNS no
Windows Server 2003 conhecida como “The Kaminsky Bug”, a qual permite execu¢ao de
codigos remotos que conduzem ao envenenamento do cache. Tal vulnerabilidade, aliada ao
fato da porta 53 estar aberta, possibilitou a realizag&o do ataque.

Utilizou-se o exploit bailiwicked_host do Metasploit Framework, que explora a
vulnerabilidade citada anteriormente. Neste exploit, ha uma alteracdo entre hostnames e
enderecos IP. Tal fato pode ser claramente observado na figura 4.26, onde o hosthame
pjf.unb.br (que corresponde ao Windows Server 2003, onde estd hospedado o DNS) sera
associado ao novo IP 10.1.2.11, que corresponde ao host do invasor.

Figura 4.26 — Execucéo do exploit bailiwicked_host.

Na figura 4.27 ¢é possivel observar o prosseguimento da execucdo do ataque. Observa-
se 0 envio de pacotes envenenados ao host 10.1.2.2, que originalmente apresenta o hostname
pjf.unb.br. Terminado a execucdo do ataque, através do comando nslookup (que mostra o IP
associado a um dado hostname) é possivel verificar que o hostname pjf.unb.br agora esta
associado ao endere¢co 10.1.2.11, que corresponde ao host invasor. Com isso, 0
envenenamento do cache é concluido. Ao realizar uma consulta ao cache DNS, um host alvo
sera redirecionado de forma indireta a estabelecer uma conexdo com o host do atacante

devido a falsa resolugdo de nomes que comprometeu o cache DNS.
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Figura 4.27 — llustracdo do envenenamento do cache

4.3.4 — Ataques ao Windows XP

Na fase de descoberta de hosts ativos, foi possivel se identificar alguns enderecos,
provavelmente desktops de usuérios da rede interna. Tais hosts ndo apresentavam nenhum
nome em especifico, o que por intuicdo sugere que sejam hosts de usuarios. A seguir, serao
dados detalhes das acBes praticadas para a realizacdo dos ataques em cima de hosts com
Sistema Operacional Windows XP, com diferentes niveis de seguranca, desde configuracoes

com Service Pack 1, até configuragdes com Service Pack 3.

4.3.4.1 — Scanner de vulnerabilidades

Depois de se identificar informacgdes a respeito de MAC, IP e versdes do sistema
operacional, procede-se agora com a varredura de vulnerabilidades dos hosts escolhidos como
alvo. O software utilizado aqui foi o Nessus, que basicamente apresenta a mesma estrutura de
funcionamento e andlise de dados que o OpenVAS. A principal diferenca consiste na licenca,
ja que o Nessus é um software de distribuicdo paga, diferentemente do OpenVAS que € open
source.

Foram gerados relatérios com descricdo em detalhes da vulnerabilidade encontrada e
referéncias a bancos de dados externos de vulnerabilidade, sobretudo aos boletins de
seguranca da Microsoft (MSB) e ao CVE. O resultado do scanner de varredura realizados em
um dado host com Sistema Operacional Windows XP é descrito na figura 4.28. A seguir,
serdo descritos alguns ataques em cima das referenciadas vulnerabilidades. As figuras 4.29,
4.30 e 4.31 apresentam mais detalhes das vulnerabilidades de potencial critico presentes na
figura 4.28.
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Summary

Critical High Medium Low Info Total

3 1 0 2 19 25
Details

Severity Plugin Id Name

Critical (10.0) 344786 MS08-067: Microsoft Windows Server Service Crafted RPC Request
Handling Unspecified Remote Code Execution (958644)

Critical (10.0) 35361 MS09-001: Vulnerabilities in SMB Could Allow Remote Code Execution
(958687)
Critical (10.0) MS11-017: Vulnerabilities in Remote Desktop Connection Could Allow

Remote Code Execution (2509553)

MS07-058: Vulnerability in RPC Could Allow Denial of Service (933729)

Figura 4.28 — Resumo de algumas vulnerabilidades encontradas no Windows XP

MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Unspecified Remote Code Execution (958644)

Synopsis
Arbitrary code can be executed on the remote host due to a flaw in the 'server' service

Plugin OQutput

- C\Windows\system32\Netapi32_dll has not been patched
Remote version - 6.0 600118000
Should be - 6.0.6001.18157

Description

The remote host is vulnerable to a buffer overrun in the 'Server' service
which may allow an attacker to execute arbitrary code on the remote host
with the 'System' privileges

Solution
Microsoft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008

hitp://mww_microsoft. comitechnet/security/bulletin/ms08-067 _mspx

Risk Factor
Critical/ CVSS Base Score” 100
(CVSS2#AVIN/AC LIAUN/C C/:C/AC)

Figura 4.29 — Descri¢do da vulnerabilidade MS08-067

MSO9-001: Vulnerabbilities in SMB Could Allow Remote Code ExecuUution (S586887)

Synopsis
It mav be possible 1o execute arbitrary code on the remote host due 1o a flaw in SMB.

— COWVINndowsiwsystemI2wWdrivers\Srnv_sys has not been patched
Remote version - 6 0 6001 _ 18000
Should be & 0. 6001 18185

Description

T he remote host is affected by a memory corruption vulnerability in
SMEB that may allow an attac ker to execute arbitrary code or perfornm a
denial of service against the remote nNost.

Soluticon
Microsoft has released a set of patches for Windows 2000, XP, 2003,
Wista and 2008 -

httpsAananw . mic rosoft_comytec hnet'sec urity'bulletin/msoo-—00 1 _Ims px

Risk Factor
Criticaly CWsSS Base Score. 100

Figura 4.30 — Descricao da vulnerabilidade MS09-001
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MS11-017: Vulnerabilities in Remote Desktop Connection Could Allow Remote Code Execution

Synopsis
It is possible to execute arbitrary code on the remote host through the Remote Deskiop client

Plugin Output
- CWWindo
Remote ve
Should be

ystem32\Wstscax dil has not been paiched
6.0.6001.18000
6001_18564

Description

The remote host contains a version of the Desktop client tha
incorrectly restricts the path used for loading ex nal libraries
IT an attacker can trick a user on the affec =3 into openi
specially crafted _rdp file located in the same n

I

a specially crafted dynamic link library (DLL) file, he may b

n O n
L k directory a

L = =
to leverage this issue to execute arbitrary code subject to the us

Iser's
privileges

Solution

Microsoft has released a set of patches for Windows XP. 2003, Vista
7.2 and 20038 R2

hitpo/iwww.microsoft.comi/tec hnet/security/bulletin/ms11-017.mspx

Figura 4.31 — Descrigdo da vulnerabilidade MS11-017

4.3.4.2 — Ataque de sequestro de sessao

Como dito na secdo 2.1.7 , tal forma de ataque explora uma sessdo véalida de um
computador de forma a se quebrar acessos restritos. O ataque em questédo foi realizado com o
intuito de se obter acesso a um servico do host alvo e em seguida promover a execugdo de um
codigo remoto que promova outras formas de ataque.

A vulnerabilidade explorada para a execucdo do ataque é descrita no boletim de
seguranca da Microsoft MS08-067, descrita na figura 4.29. Em poucas palavras, é
caracterizada por uma falha de autenticacdo no servico Remote Procedure Call (RPC). A
partir de tal vulnerabilidade, é possivel se promover a execucdo de cddigos arbitrarios que
permitem o controle total ou parcial do host alvo.

Para a realizacdo do ataque, foi utilizado o exploit ms08 067 _netapi do Metasploit
Framework. O alvo foi a maquina 10.1.2.13, configurada com Windows XP Service Pack 2.
A figura 4.32 ilustra a execucéo do referido exploit. Como pode se observar, apos a execugdo

do exploit, o resultado ¢ a abertura de uma sessdo Meterpreter.

Figura 4.32 — Execucdo do exploit ms08_067_netapi
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Como explanado na secdo 3.2.2, 0 Meterpreter ndo € simplesmente um payload, mas
sim uma plataforma de exploracdo que apresenta um shell de comandos, o qual fornece ao
invasor uma variedade de atividades possiveis de serem executadas no sistema explorado. As
principais atividades realizadas com o Meterpreter foram:

e Migracdo de processo: Com a intencdo de se camuflar durante a invasao, a sessdo
Meterpreter estabelecida muda o ID que descreve o seu processo para um ID de um
processo comum e bastante utilizado no host alvo. No ataque realizado, o ID foi

mudado para o ID 1744, que no caso em especifico caracterizava o explorer.exe. A

figura 4.33 ilustra esta acéo.

Figura 4.33 — Migracéo de ID de processo da Sessao Meterpreter.

e Screenshot: Tal comando permite a captura da imagem de uma determinada regido
do host alvo, possibilitando ao atacante ter uma visdo de arquivos e diretérios em

uma dada area do computador invadido. A figura 4.34 ilustra um exemplo.

Mozika Firefox

=7 .Vhl_glgl;,
Figura 4.34— Visualizacdo do desktop do host invadido.
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e  Shell: Tal comando permite acesso a diretorios do host invadido. A partir dai, é
possivel se promover criacdo, substituicdo e exclusdo de arquivos, além de diversas
outras atividades que podem ser impactantes e trazer sérias consequéncias ao host

alvo. A figura 4.35 mostra um exemplo do que foi explicado.

Figura 4.35 — Acesso a diretorios do host alvo.

e Keyscan_Start/Keyscan_Dump: Estes dois comandos em conjunto permitem o
sniffing de todos as palavras que sdo digitadas no host invadido e a posterior
apresentaco de tais dados na tela do computador do invasor. E uma técnica que pode
ser usada, por exemplo, para captura de logins e senhas, como ilustrado na figura
4.36.

Figura 4.36 — Captura de login e senha com keyscan_start e keyscan_dump

4.3.4.3 — Ataque DOS

O atague DOS realizado explora a vulnerabilidade listada na figura 4.30. A
vulnerabilidade em questdo refere-se ao servico Server Message Block(SMB), que
basicamente & um aplicativo a nivel rede, que atua como um protocolo utilizado
principalmente para o acesso aos arquivos compartilnados. Em suma, o problema reside na
forma como o SMB trata certas mensagens de rede. O invasor pode entdo, explorar a
vulnerabilidade enviando uma mensagem de rede especialmente criada a um computador que

esteja executando SMB. O atacante que explorar essa vulnerabilidade com sucesso podera
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fazer com que o computador afetado pare de responder, concretizando-se assim a concluséo
do DOS.

Para a realizacdo do ataque, foi utilizado o exploit ms06_063 trans, o qual é um
exploit compativel para a realizacdo de ataque em cima da vulnerabilidade MS09-001. Tal
exploit pode afetar sistemas configurados Windows XP com Service Pack 1 e 2. Por isso, 0
ataque foi promovido em cima do host 10.1.2.11. A figura 4.37 ilustra a execucdo do exploit,
através do envio das mensagens SMB forjadas, bem como a imediata reinicializacdo da

maquina atacada através de tela azul.

to prevent dama e

Figura 4.37 — Execucéo do exploit ms06_063_trans e DOS no host alvo.

4.3.4.4 — Ataque de injecdo de DLL

Como descrito na secdo 2.1.6, um ataque de injecdo de DLL objetiva injetar um
cdédigo malicioso em uma DLL, de modo que quando se invocar a DLL infectada, o cddigo
maléfico que possibilitara a invasdo também sera executado.

O ataque foi realizado em cima da vulnerabilidade descrita na figura 4.31. Em suma,
tal vulnerabilidade esta relacionada com uma restricdo incorreta do caminho utilizado para
carregar bibliotecas externas do cliente Remote Desktop. A partir disso, 0 atacante pode
estabelecer no proprio host uma DLL maleciosa que ao ser carregada pela vitima, executa
cddigos arbitrarios que possibilitam afetar o host alvo. Tal ataque atinge todas as versdes de
Service Pack para Windows XP.

Para a realizacdo do ataque, foi o escolhido o exploit webdav_dll_hijacker. Em suma,
o0 exploit funciona criando um arquivo em algum diretdrio do host invasor. Quando a vitima
acessa este caminho, o ataque é realizado e o resultado final é a criagdo de uma sessdo
Meterpreter no host do atacante, o que possibilita a realizacdo de diversas formas de ataque,

conforme visto na secdo 4.3.3.2. Tal ataque é comum em servidores de arquivos, onde
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primeiramente o atacante invade o host servidor e a partir dai carrega o arquivo com a DLL
maliciosa nele. Quando a vitima acessar tal arquvio, a DLL é carregada e o ataque é
consumado.A figura 4.38 ilustra a execucdo do ataque. Analisando a figura, observa-se a
criagdo de um arquivo chamado Senhas no diretério documents, hospedado na méaquina
10.1.2.11. Vale ressaltar neste exploit, o uso do payload windows/meterpreter/reverse_tcp, o

qual é utilizado para camuflar o ataque realizado.

Figura 4.38 — Execucdo do exploit webdav_dll_hijacker

A figura 4.39 mostra o arquivo Senhas.txt criado pelo exploit e a vitima acessando-o.
Quando a vitima abre o arquivo, uma DLL maliciosa € entdo carregada, executando consigo
um cadigo que traz como consequéncia a criacdo de uma sessdo Meterpreter no host do

invasor, como pode ser observado na figura 4.40.

. MEE
o
Search Folders FHES
} oy " Senhas
File and Folder Tasks S = | TextDocument - i
= 17KB .
P 2 3 HEES
,é' Mowe this file
n Copy this fils HELLS!
@ Publish this file bo the Web
() E-mal this fia
g Prinkt thes file
¥ Delete this file

_ =y Type the name of a program, Folder, dooumesk, or
L j Inkernet resource, and Windows wil open it for you,

Open: 10,1.2, 11\ documentsi w

| Cancel || Browise ...

Figura 4.39 — A vitima acessa 0 arquivo Senhas.txt que contém a DLL maliciosa

54



Figura 4.40 — Criacdo da sessdo Meterpreter ap0s vitima acessar 0 documento Senhas.txt

4.3.5 — Ataque ao Windows 7

Seguindo a mesma linha de raciocinio durante a realizacdo dos ataques aos hosts
configurados com Sistema Windows XP, a seguir serdo apresentados resultados referentes a
descoberta de vulnerabilidades e posterior realizacdo de ataques em hosts configurados com

Sistema Operacional Windows 7.

4.3.5.1. — Scanner de vulnerabilidades

Mais uma vez, através da utilizacdo do NMAP, foi possivel se identificar informacdes
de host ativos na rede configurados com Sistema Operacional Windows 7. Apés a obtencao
do IP de cada alvo em potencial, promoveu-se o scanner de vulnerabilidades nas maquinas de
interesse. Assim como na varredura dos Sistemas com Windows XP, o scanner de
vulnerabilidades utilizado foi 0 Nessus.

A figura 4.41 apresenta um resumo das principais vulnerabilidades encontradas ao se
promover um scanner em um Sistema Operacional Windows 7 Professional. A figura 4.42

descreve com maiores detalhes a vulnerabilidade de potencial critico descrita na figura 4.41.
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Summary

Critical High Medium Law Info Total
1 [/} 1 1] 20 22
Details
Severity Plugin Id MHame
53514 MS511-030: Vulnerability in DNS Resolution Could Allow Remote Code
Execution (2509553) (remote check)
m 57608 SMB Signing Disabled
_ 10150 Windows MetBIOS / SMB Remote Host Information Disclosure
_ 10287 Traceroute Information
_ 10394 Microsoft Windows SMB Log In Possible
_ 10736 DCE Services Enumeration
_ 10785 Microsoft Windows SMB MativeLanManager Remote System Information
Disclosure
_ 11011 Microsoft Windows SMB Service Detection
_ 11153 Service Detection (HELP Request)
_ 11219 MNessus SYM scanner
_ 11936 OS Ildentification

Figura 4.41 — Resumo de algumas vulnerabilidades encontradas no Windows 7 Professional

53514 (1) - M511-030: Vulnerability in DNS Resolution Could Allow Remote Code Execution (2509553)

{remote check)
Synopsis

Arbitrary code can be executed on the remote host through the installed Windows DNS client.
Description

A flaw in the way the installed Windows DMS client processes Link- local Multicast Name Resolution (LLMNR) queries
can be exploited to execute arbitrary code in the context of the NetworkService account.

Mote that Windows XP and 2003 do not support LLMNR. and successful exploitation on those platforms reguires local
access and the ability to run a special application. On Windows Vista, 2008, 7, and 2008 R2, however, the issue can
be exploited remotely.

Solution

Microsoft has released a set of patches for Windows XP, 2003, Vista, 2008, 7, and 2008 R2 :
httpziftechnet microsoft. com/en-us/security/bulletin/ms11-030

Risk Factor

Critical
CVSS Base Score

10.0 {CVSS2RAV NIAC LIAUN/C:CICIAZC)
STIG Severity

1

References
BID 47242
CVE CWE-2011-0657

Figura 4.42 — Descricdo da Vulnerabilidade MS11-030

4.3.5.2. — Ataque DOS / Buffer Overflow

Tendo como base a vulnerabilidade descrita na figura 4.42, foi realizado um ataque
duplo de DOS e Buffer Overflow. Em suma, a vulnerabilidade em questdo trata de uma falha
relacionada a maneira como o cliente do servico Windows DNS manipula consultas de
resolucdo de nomes. O invasor que explorar tal vulnerabilidade pode promover a execugéo
remota de codigos arbitrarios que podem vir a permitir, por exemplo, a instalacdo de
programas maliciosos no host, controle parcial ou total de uma sessdo criada, ou ainda
exclusdo de arquivos e informacdes.

Para a realizagdo do ataque duplo, foi utilizado o exploit ms11l 030 _dnsapi. Tal
modulo atua enviando uma consulta alterada de resolucdo de nome, que promove a execugdo

de codigo remoto malicioso. Tal cddigo leva a comprometimento de um determinado espaco
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livre da memdria por meio de sobrecarga da pilha, caracterizando-se assim um buffer
overflow. Sem espaco livre na memoria RAM, o host invadido fica pesado e entdo ingressa
em um quadro de DOS em virtude da falta de espaco de memoria livre para execucdo da
atividade que o usuario requisita. Os efeitos do DOS podem ser diversos, desde uma simples
negacao de abertura de programa até o quadro mais grave de tela azul e reinicio da maquina.
Assim, o ataque duplo é finalizado.

A execucdo do exploit pode ser observada na figura na figura 4.43, onde observa-se 0
ataque praticado em cima do host de IP 10.1.15 na porta 5355, default do exploit e que se
encontrava aberta no host atacado. Na figura 4.44, pode ser observada a elevagdo do uso da
cpu para 100% pouco tempo depois da execucdo do exploit. Tal quadro é o suficiente para

provocar DOS para qualquer novo servico requisitado.

windows/llmnr/msll_030_dnsapl
dnsapi) > set rhost 10. )

30 _dnsapi) >/set rport 5355

dnsapi) > runfl

Figura 4.43 — Execucdo do exploit ms11_030_netapi

& Gosninder de Tocrtys do Wadowt s
Arpve  Opgles Tutsr  Asds

Ach:abioe | Pracesece | Servgme  Dewenpe

Figura 4.44 — Uso em 100% da CPU, o que pode provocar DOS

Outra forma de se obter um ataque do tipo DOS é explorando a vulnerabilidade de
potencial médio SMB Signing Disable descrita na figura 4.41. A forma de ataque referida é

praticada em cima de vulnerabilidades no servico SMB.

57



4.3.5.3. — Ataque de falsificacdo de pacotes de consulta DNS

Ainda tendo em vista a vulnerabilidade expressa na figura 4.42, é possivel realizar
uma outra forma de ataque, porém de uma forma indireta. Ao provocar um DOS no cliente
Microsoft DNS, o atacante pode assumir o seu lugar momentaneamente e a partir disso
efetuar um ataque de DNS Spoofing. Como j& explicado na secdo 2.1.2, este ataque consiste
na interceptacdo e substituicdo do trafego legitimo por pacotes DNS forjados, conseguindo
com isso o0 desvio do trafego da vitima para um servidor fake, o qual pode conter um website
falsificado, por exemplo. Tal tipo de caso sera explorado a seguir.

Para a realizacdo do ataque de DNS Spoofing, foi utilizada a ferramenta SET, descrita
na secdo 3.2.3. Dentre as varias formas de ataque que a ferramenta apresenta, foi escolhido
um ataque do tipo Website Attack Vectors, sendo realizado por meio do sub ataque
Credentials Harvesting, que objetiva a obtencdo de credenciais (logins e senhas) dos usuarios
do sistema alvo. Para obter tal efeito, utilizou-se a opgéo Site Clonner, que promove a
clonagem de website. Quando o usuario escrever login e senha, por exemplo, o invasor
captura estas informacdes e logo em seguida, para ndo levantar nenhum tipo de suspeita ou
alarme, redireciona-se as credenciais fornecidas pelo usuario para o website original. A figura

4.45 ilustra a realizacdo dessa operacdo, onde foi escolhido o website www.orkut.com.br para

ser clonado.

HTTPS

safake

Cloning the website: http://www.orkut.com.br
] This could take a little bit...

Figura 4.45- Clonagem do site www.orkut.com.br

Ao acessar 0 website, a vitima sera redirecionada para a maquina do invasor, a qual

contém um servidor fake com uma coOpia exata da pagina original. Quando digitar as
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informagdes de login e senha, estas serdo capturadas e mostradas no host do atacante. A
seguir, a vitima é redirecionada para o website original, ndo levantando suspeitas. A figura
4.46 ilustra o processo de captura das credenciais e a figura 4.47 mostra o website clonado.
Nota-se que acessando o IP do invasor, 10.1.2.11, acessa-se a pagina inicial clonada do
website original, comprovando o ato de spoofing, ao associar o endereco 10.1.2.11 ao nome

www.orkut.com.br.

) orkut - Mozilla Firefox
drquivo  Editar  Exbir  Hebéroo  Faworkos  Eerramentas Ajuda

_orkut -

| S
€ 1 wazn 23 - F|
2| Mais wistados | ! Primeios passos | HotMail gratuito | Personalbzar finks | Windows Media [ | Windows
~
>
Google ==
Login
E-mail
| lqual a wida real
L Fale com todos 05 seus amigos ou apenas
r ‘ com grupos separados. Wocé controla quer
vE 0 qué. Senha

Interaja com seu melhor amigo, seu chefe
ate com sua awd com privacidade

- — e
Lomunigue-se Login [ Continuar conactado

Chat, SCraps & comentarios: converse com
g catda grupo de amigos como vocé guiser

u M&o consegue acessar a swa conta

Figura 4.47- llustragdo da pagina clonada a partir do ip do invasor
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4.3.5.4- Ataque combinado com Engenharia Social

Analisando-se a figura 4.41, percebe-se que as vulnerabilidades encontradas foram
poucas, apresentando apenas 2 com algum potencial critico. Em sistemas com niveis de
seguranca adequados, dificilmente encontram-se potenciais vulnerabilidades a serem
exploradas. A forma encontrada entdo pelos atacantes de superar tais obstaculos é por meio da
técnica de engenharia social. Como descrito em 2.1.9, engenharia social ¢ um conjunto de
técnicas e ferramentas que podem englobar negociac6es, psicologia, além de técnicas para
enganar, objetivando a utilizacdo do fator humano para burlar mecanismos de seguranca de
sistemas. Em suma, é um ataque que para se concretizar necessita que o usuario do host alvo
realize uma ac&o em especifico.

O ataque realizado nesta se¢do é uma combinacdo de um ataque de engenharia social,
com um ataque de (semelhante ao descrito na secdo 4.3.3.5) e com uma vulnerabilidade no
browser Mozilla Firefox, afetando todas as versdes de arquitetura Windows x86 e Linux x86.
A vulnerabilidade em questdo se refere a uma falha na instalacdo de plug-ins e atinge versoes
do Mozilla Firefox desatualizadas com os patches de seguranca.

Para realizacdo do ataque, foi utilizado o exploit firefox_xpi_bootstrapped_addon. A
figura 4.48 ilustra a execugédo do exploit. Em poucas palavras, o exploit funciona relacionando
um host a um plug-in. Caso deseje-se acessar tal host, é necessario instalar um plug-in

malicioso, que ao ser instalado concedera acesso do host da vitima ao invasor.

Figura 4.48- Execucéo do exploit firefox_xpi_bootstrapped_addon

Para eficicia do ataque, o host a ser acessado deve ser relacionado com algum nome
de dominio ou website frequentemente utilizado pela vitima. Por tais motivos, é necessario
antes de mais nada, realizar um ataque de cache poisoning que falsifique o cache DNS,

relacionando um dominio com um endereco IP fake, o qual pertence ao atacante. Neste ataque
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em especifico, o dominio pjf.unb.br, originalmente associado ao host 10.1.2.2, passou a ser
relacionado ao host 10.1.2.11, que pertence ao invasor.

A execucdo do ataque € ilustrada nas figuras 4.49 e 4.50. Ao tentar acessar o0 dominio
pjf.unb.br, o acesso é negado, pedindo entdo que a vitima permita a acdo. Ao permitir, €
solicitado a vitima a instalagdo de um determinado plug-in. E ai que entra a parte de
engenharia social. Uma vitima que ndo analisa direito a origem do plug-in, ou se ele
realmente é necessario para o0 acesso, acaba sendo ludibriada e acabada instalando-o para

obter acesso ao site desejado.

M [ Loading Please Watt... |+ | il
€ & pifunb.or @ M- Google 2 & B-

x is page. [Install

0 Firefex impediu este stte (10.1.2.11) de oferecer o
instalagdo de extensdes e temas no seu computador,

b Permitir =

Figura 4.49- Negacéo de acesso ao dominio pjf.unb.br

M {_! Leading, Please Wait... l + = e8| =
€« & pif.unk br = | |2~ Google 2 & B~

Addon required to view this page. [Install

Instalagio de extensdes e termas
i Somente instale extensoes ¢ temas de autores que tém a sua
& confianga.
Complementas mal-intencionadas podem danificar o seu computadar ou
comprameter a sus privacidade,
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Figura 4.50- Plug-in solicitado para acessar o dominio pjf.unb.br

Apbs instalar o plug-in, o ataque é finalizado e é criada uma sessdo Meterpreter na
maquina do invasor. A partir dai, diversos outros tipos de ataque podem ser realizados. A
figura 4.51 mostra a criacdo da sessdo Meterpreter apds instalacdo do plug-in realizada pela

vitima.
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Figura 4.51- Criacdo da sessdo Meterpreter apos instalacdo do plug-in

4.4  MITIGACAO DAS VULNERABILIDADES

Pode-se definir vulnerabilidade como uma falha em um sistema, que permite a um
atacante usa-lo de uma forma ndo prevista pelo projetista (ANLEY, 2007). As
vulnerabilidades podem basicamente ser resolvidas por instalacbes de patches de seguranca
(que corrigem as falhas), atualizacdes de sistemas, adocdo de determinadas politicas e
alteracdo de configuracdo da infraestrutura relacionada aos servicos afetados. A seguir serdo
dados exemplos préaticos de tais formas de correcdo através da mitigacdo de vulnerabilidades

nos hosts e sistemas operacionais explorados na fase de ataques.

4.4.1 Mitigacao de Vulnerabilidades da rede sem fio

Para que o atacante conseguisse sucesso na intrusdo ao cendrio 1, foi necessario que o
mesmo tivesse em maos um grande dicionario de palavras e utilizasse ferramentas do
BackTrack ,voltadas para a quebra de encriptagdes mais seguras como WPA/WPA 2 PSK.

Uma possivel solucdo para a falha de seguranca em questdo seria a configuracdo de
um servidor RADIUS (Remote Authentication Dial In User Service) e a integracdo da rede
sem fio com 0 mesmo.

Em todo sistema de autenticacdo, a grande preocupacao com relagcdo a seguranca € a
passagem da senha do usuario pela rede. Caso essa passe como um dado comum, sem
nenhuma protecdo, qualquer escuta ao trafego da rede permite descobri-la. A fim de dar
confiabilidade a esses dados, é recomendavel a configuragdo do servigco RADIUS.

O RADIUS ¢ um sistema utilizado para prover uma autenticacdo centralizada em
redes dial-up, VPNs e redes sem-fio. Através do RADIUS as senhas passam a ser
criptografadas entre o servidor e os cliente RADIUS. Para isso, uma senha é trocada entre
servidor e cliente, manualmente, para que eles possam conversar utilizando chaves simétricas.
Suas funcdes basicas sdo: autenticar os usuarios ou dispositivos antes de conceder-lhes acesso

a uma rede; autorizar os usuarios ou dispositivos para determinados servicos de rede;
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verificagdo de secOes abertas, tais como tempo de uso, continuidade ou fim de segéo, dentre
outras informacdes importantes sobre as se¢des autenticadas. Com o RADIUS instalado pode-
se centralizar os mecanismos de autenticacdes tais como switches, roteadores, pontos de
acesso, outros servidores Windows, Linux, etc. Em suma, o RADIUS é um protocolo que foi
idealizado para centralizar as atividades de autenticacdo, autorizacdo e contabilizacdo, visto
que o crescente nimero de sistemas independentes inviabiliza a administracdo descentralizada
(SILVA,2003).

Os pontos de acesso sem fio devem exigir autenticacdo e autorizacdo do no sem fio
antes que os dados possam ser enviados e recebidos da rede que esta conectada ao ponto de
acesso sem fio. Para fornecer sua propria autenticacdo e autorizacdo, cada ponto de acesso
sem fio deve exigir um banco de dados de conta de usuario com credenciais de autenticacédo
de cada usuario e um conjunto de regras pelas quais a autorizacdo é concedida. Como isso €
dificil de gerenciar, alguns pontos de acesso sem fio sdo clientes RADIUS que usam o
protocolo RADIUS padrdo da industria para enviar mensagens sobre contabilizacdo e
solicitacdo de conexao para um servidor RADIUS central. O servidor RADIUS tem acesso a
um banco de dados de conta de usuario e a um conjunto de regras para conceder autorizacao.
O servidor RADIUS processa a solicitacdo de conex@o do ponto de acesso sem fio e aceita ou
rejeita a solicitacdo de conexdao (MICROSOFT, 2005d).

A solucdo proposta cobriria a falha de seguranca, pois para que o atacante consiga
ingressar a rede, é necessario que 0 mesmo possua um usuario e senha individuais, pré-
configurados no banco de dados do servidor RADIUS.

Segue a proposta da solugéo, de forma mais detalhada:

Determinar se ha duas SSID(Service Set Identifier) com autenticacdo diferentes, uma
para usuarios internos, servidores da empresa e um SSID que conceda acesso as pessoas
internas que utilizem-se de dispositivos ndo homologados pela empresa, como smartphones,
tablets e pessoas externas a empresa. Para acesso a SSID servidores , uma condi¢do seria
exigida aos usuarios internos da empresa, utilizarem-se de dispositivos mdveis, como
notebooks, pré homologados e cedidos pela empresa. Quando o acesso for requisitado, seria
necessario de antemdo, o usuario e senha individuais, aos quais os funcionarios utilizam-se
normalmente em seu dia-a-dia para acesso a aos Seus Servi¢os na empresa, como e-mail
corporativo, portal intranet, etc. Com esse usuario e um computador pré-homologado, seria
possivel 0 acesso a rede interna com todos os privilégios jA& comuns ao usuario na rede
cabeada, através da integracdo do Active Directory (implementacdo da Microsoft em

ambientes Windows, que consiste em um servico de diretorio no protocolo LDAP
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(Lightweight Directory Access Protocol) que armazena informacGes sobre objetos e
disponibiliza essas informac6es a usuarios e administradores desta rede) e RADIUS.

Para usuarios internos que ndo utilizam de dispositivos moveis, pré-homologados,
como celulares, tablets, etc e ainda usuarios externos visitantes. O acesso seria liberado pela
segunda SSID, seria uma, SSID para dispositivos moveis visitantes, aos quais a autenticacao
ao ponto de acesso sem fio poderia dar-se em ABERTO diferentemente da WPA, configurada
no cenario 1 inicial. Esta condicdo iria suprir inicialmente, apenas a autenticacdo do
dispositivo movel ao ponto de acesso sem fio, 0 que ndo garante ainda acesso a internet. Com
0 usuério autenticado ao ponto de acesso, 0 cliente requisitaria um usuério temporario ou
permanente a um administrador de rede. O administrador entdo configuraria um usuério
conforme as necessidades do visitante, se € um servidor da empresa que utiliza-se de acesso a
celular, tablet poderia ser criado um usuario permanente para acesso, se é apenas um visitante
temporario, o usuario para o0 mesmo teria validade em quantidade de dias ou horas as quais o
usuario teria acesso a rede, etc..

Por essa solucdo sugerida, 0s usuarios internos, que se autenticassem ao SSID da rede
interna, teriam o acesso conforme aos seus perfis de acesso configurados no Active Directory,
ja os usuarios com acesso ao SSID dos visitantes teriam seus acessos configurados conforme

ao perfil de acesso mais limitado, que seria igual para todos 0s usuarios visitantes.

4.4.2. Mitigacdo de Vulnerabilidades do website

A principal forma de mitigagcdo de vulnerabilidades para o ataque desenvolvido na
secdo 4.2.2 seria a utilizacdo de load balancing (balanceadores de carga), que como dito
anteriormente € um processo de distribuicdo de solicitacdes de servicos de um servidor para
um grupo de servidores, promovendo aumento de escalabilidade, desempenho, recuperacao de
falhas e melhor utilizacdo da banda disponivel, evitando desta forma ataques que exploram
sobrecarga. A solucdo € muito simples, porém boa parte dos websites da atualidade néo fazem
uso de balanceadores de carga.

Para o Servidor Web Apache atacado, a Apache Foundation emitiu uma série de dicas

para solucdo do problema. Em http://httpd.apache.org/docs/trunk/misc/security_tips.html#dos

é possivel ter acesso a tais dicas, que consistem basicamente na instalagdo de modulos de
correcao.

Em um nivel de maior profundidade, poderiam ser adicionadas regras ao firewall que
bloqueassem flood de conexdes na porta 80 onde se encontra o0 Website. Como o firewall do

laboratdrio de testes é o Iptables, linhas de configuragdo como: iptables -1 INPUT -p tcp --
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dport 80 -m state --state NEW -m recent —set e iptables -1 INPUT -p tcp --dport 80 -m state --
state NEW -m recent --update --seconds 60 --hitcount 6 - DROP evitariam o referido flood de
conexdes na porta 80.

Por fim, o estabelecimento de redundéancia no Servidor Web (ou seja, um outro
servidor pronto para assumir caso o servidor original se torne inoperante) pode ser uma

solucdo provisoria adotada para evitar a queda do servico caso um ataque seja realizado.

4.4.3- Mitigacéo de Vulnerabilidades do firewall/router

O host 10.1.2.246, tem a funcio de firewall/router da rede. E o ponto central da rede,
onde todas as informacdes necessariamente passam em qualquer comunicagdo. Para exercicio
de tal funcdo, o mesmo deve estar sempre que possivel atualizado contra possiveis falhas de
sistema. Recomenda-se ao administrador de rede estar sempre atento as vulnerabilidades em
pacotes instalados no sistema, brechas através de servidores de bancos de dados tais como
MYSQL, ou ainda em servidores WEB rodando PHP, dentre outros.

Deve-se definir a politica a ser seguida pelo firewall, tais como: bloquear todas as
conexdes e liberar aos poucos, de acordo com a necessidade, ou liberar todas elas e fechar
conforme 0 necessario. Outro servico essencial que deve ser definido é o filtro de conteldo,
pelo qual, sdo blogueados acessos a sites, conforme a politica de acesso definida pela
empresa. A seguir, serdo apresentados detalhes sobre configuracdes realizadas no firewall
Iptables e no filtro de conteldo Squid, as quais possibilitardo a mitigacdo de vulnerabilidades
no firewall interno, bem como fornecerdo um maior nivel de defesas aos hosts que estdo por

tras do firewall.

4.4.3.1- Configuracéo do firewall

O firewall foi configurado de forma a recusar todas as conexdes as quais tenham seu
IP como destino final, com excecao de servigcos nas portas 22, 3128 que sdo as portas do SSH
e Proxy Squid respectivamente. Ao firewall ainda foi autorizado retransmitir todos os pacotes
provindos da rede interna 10.1.2.0/24, visto que 0 mesmo € o roteador da rede. Configurou-se
ainda o compartilhamento da conexdo de internet, através da porta eth0. Ativou-se alguns
filtros do sistema quem fazem a protecdo contra ataques do tipo Spoofing. Desativou-se o
suporte a ping broadcasts, recurso que tem poucos usos legitimos e ainda pode ser usado de
forma que outros servidores participem involuntariamente de ataques DOS. No kernel, ativou-

se 0 servigo tcp_syncookies que protege o sistema contra ataques do tipo SYN Flood.
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As portas DNS e NTP sdo redirecionadas a porta 3128 do Squid. O protocolo ICMP
foi liberado para uso dentro da rede interna, mas o firewall foi configurado para responder aos
pings em intervalos de 1 segundo, evitando-se o ataque DOS conhecido como pings da morte

Pacotes invalidos, aqueles enviados sem serem precedidos por pacotes SYN e pela
abertura de conexdo, sdo rejeitados e sdo armazenados nos logs. O firewall sempre respondera
aos pacotes nas interfaces aos quais eles foram originados, 0 que previne ataques que se
aproveitam de conexdes ja iniciadas na interface loopback. Todas as conexdes direcionadas ao

firewall que ndo tenham sido permitidas anteriormente sdo rejeitadas.

4.4.3.2- Configuracéo do filtro de contetido

O Proxy Squid foi configurado de forma a ficar ativo somente para a rede interna.
Através de acls SSL_Ports, e Safe_ports limitou-se as portas que podem ser utilizadas pela
rede local, sendo estas portas essenciais indicadas pela documentacdo do Squid, tais como:
443, 80, 21, 1025-65535, que respectivamente sdo as portas dos servicos de certificacdo
digital SSL, HTTP, FTP e portas altas, dentre outras ndo citadas. E importante destacar ainda
que o filtro de conteddo foi configurado de forma a bloquear o acesso a palavras chave tais
como exploit, payloads, hacker, hacking, metasploit, além de outras palavras chaves que
podem ser utilizadas por um possivel atacante interno que esteja pesquisando por formas de
executar um possivel ataque.

Foram blogueados ainda acesso e possiveis downloads de arquivos do tipo .exe, .rar,
.zip, .bas, .com, .cpl, .dll, .hta, .ink, .reg, .src, .shs, .sys, .vb, .wsf, .wsh, .divx, .mp2 , .mp3,
.mp4, .ved , .vob, .wmv, .xvid, .ac3, .aiff, .au, .cda, .mid, .ra, .ram, .wav, .wma, .vox, .0gg,
bat, .piff, .vbs, .asf, .avi, .mov, .mpg e .mpeg aos quais ndo sdo essenciais ao servico, o que ja
pode evitar uma série de ataques do tipo Engenharia Social, por meio do acesso a paginas

falsas e downloads de arquivos maliciosos.

4.4.4- Mitigacgéo de Vulnerabilidades do controlador de dominio

Uma vez detectadas falhas, o projetista, neste caso a Microsoft, lanca em seu site
boletins de ocorréncia, avisando sobre as mesmas. Em caso de solugdes, disponibiliza para
download os patches de seguranca que possibilitam a mitigacdo das falhas para todas as
versdes dos seus sistemas operacionais. Tais boletins de seguranca podem ser acessado a

partir do website http://technet.microsoft.com/en-us/security/bulletin.

Para sanar as vulnerabilidades descobertas no Windows Server 2003,0s boletins de

ocorréncia especificos contendo os patches de seguranca para a correcdo das falhas, podem
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ser acessados atraves de seus numeros identificadores: MS12-020, MS11-035, ou ainda seus
identificadores BID e CVE, como pdde ser observado nos relatdrios analisados anteriormente.

Em relacdo aos ataques ARP Spoofing realizados, para mitigacdo das vulnerabilidades,
pode-se bloquear portas de servigos que ndo realizam autenticacdo a cada nova conexao.
Adicionalmente, pode-se fazer basicamente o uso de trés métodos.

O primeiro método consiste na habilitacdo da op¢do MAC binding nos switchs. Esta é
uma opcao encontrada em alguns switchs e faz com que os endere¢cos MAC associados com
uma determinada porta nao sejam alterados depois de configurados. Tais mudancas podem ser
realizadas apenas pelo administrador da rede.

O segundo método consiste no uso de caminhos estaticos. Basicamente, se realizaria
uma alteracdo no cache ARP de forma a se ter apenas entradas estaticas. Desta forma,
respostas ARP falsas seriam ignoradas. Tal abordagem porém, torna-se vidvel apenas em
redes de pequeno porte, essencialmente redes caseiras.

O terceiro método consiste na deteccdo de ARP Spoofing. Para isto utiliza-se a
ferramenta Arpwatch, nativa no Backtrack. Tal ferramenta consiste na monitoracdo da
atividade ethernet, mantendo uma base de dados dos pareamentos MAC/IP e reportando
alteracdes via e-mail. Desta forma, o Arpwatch mantem o administrador informado sempre
gue uma nova maquina adquire um endereco da rede, notificando os respectivos enderecos IP
e MAC da nova méaquina. Além disso, informa se um dado endereco MAC mudou de IP ou
ainda se hé alteracdes na configuracdo da rede, como por exemplo mudancas maliciosas de IP
do gateway ou de algum servidor.

Em relacdo ao ataque ARP Spoofing realizado por meio do software Cain & Abel, a
melhor forma de mitigacdo é adocdo de um mecanismo de blogueio do referido programa em
qualquer host da rede. Uma forma eficiente de se realizar tal tarefa €, por exemplo, a criacdo
de chaves no registro para a instalacdo de qualquer software.

Em relacdo ao ataque Cache Poisoning, pode-se fazer uso do DNSSEC (Domain
Name System Security Extensions), o qual € uma extensdo de seguranca para 0 DNS que tem
como foco principal oferecer autenticidade e integridade nas consultas DNS. O DNSSEC faz
uso de criptografias de chaves puablicas e assinaturas, evitando desta forma, ataques que
exploram a integridade e autenticidade das transacdes DNS, como é o caso do Cache
Poisoning. Mais informacdes sobre 0 DNSSEC podem ser obtidas em (Silva, 2009).

Como medidas de seguranca adicionais, pode-se proceder com a instalacdo e
configuragdo do RADIUS, que como descrito na se¢do 4.4.1, faz uma centralizacdo dos

mecanismos de autenticacao.
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4.4.5- Mitigacao de Vulnerabilidades dos Windows XP e 7

Assim como na mitigacdo das vulnerabilidades do Windows Server 2003, as
vulnerabilidades exploradas na fase de ataques realizada no Windows XP e no Windows 7 sdo
solucionadas atraves da instalacdo dos patches de correcdo de seguranga, disponiveis nos
boletins de seguranca apontados nos relatorios das vulnerabilidades.

A analise nesta secédo sera voltada para o estabelecimento de medidas que garantam o
estabelecimento de uma solida defesa proativa nos hosts dos usuarios. A analise pode ser feita
sob dois pontos de vistas: um interno e outro externo.

O ponto de vista externo consiste na adogdo de medidas de seguranga centralizadas no
firewall/router 10.1.2.246 e no Windows Server 2003 10.1.2.2, adotando basicamente o
conjunto de passos exposto na analise de cada conjunto de vulnerabilidades dos respectivos
hosts. Como medida adicional poderia se propor a utilizacdo de um sistema automatizado de
seguranca voltado para deteccdo de tentativas de intrusdo e coleta de dados. Para tal
proposicdo, faz-se necessario a utilizacdo de Sistema de Detecc¢do de Intrusdo (IDS).

O uso de IDS permite prevencao a certos tipos de ataques, que envolvem invasdo ou
coleta de informagdes, tais como Sniffers, Port Scanners, ARP Spoofing, dentre outros. A
prevencdo a tais tipos de ataques seria realizada tendo como pressuposto a monitoracao
constante do trafego, visando a detec¢do de anormalidades, como excesso de trafego vindo de
um unico host, varios hosts enviando pacotes ICMP para um Gnico host, excesso de pacotes
broadcasts enviados pelo mesmo host, etc. Fazer essa monitoragdo manualmente exigiria
demasiada atencgéo e esfor¢co humano. Isto poderia ser evitado com uma robusta configuragéo
de um IDS, o que agregaria ainda mais protecdo a rede em um nivel global, juntamente com
as solucdes propostas anteriormente. Alguns IDSs encontram-se disponiveis em open source,
tais como o Snort e 0 Honeypot.

A analise do ponto de vista interno pode ser resumida nos seguintes pontos: analise e
correcdo de falhas internas, atualizacbes automaticas de seguranca, protecdo por meio de
antivirus contra malwares e spywares, criacdo e organizacdo de politicas de grupos,
configuracdo do protocolo SSL para acesso a internet e capacitacdo dos usuarios.

E dever do administrador da rede estabelecer praticas que fornecam aos host usuarios
correcdo de falhas e automatizacdo de atualizacBes de seguranca. Atitudes simples, como o
uso de licencas originais (as quais fornecem permissao aos servicos completos dos Sistemas
Operacionais tais como atualizagdes frequientes contra falhas de segurancas e melhoras no

desempenho dos sistemas), habilitacdo do Firewall Windows, selecdo de atualizacOes
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automaticas de seguranca, além da frequente observacdo de logs que permitam identificar e
corrigir falhas rapidamente, sdo algumas das atitudes imprescindiveis para o estabelecimento
de uma consiste defesa interna.

A utilizacdo de um bom antivirus, sempre atualizado com as mais novas solucées
contra os diferentes tipos de ataque que surgem a cada dia, representa também um importante
ponto de defesa, principalmente contra malwares e spywares (scripts maliciosos que
objetivam obtencdo de informacdes corriqueiras ou de cunho confidencial da vitima). Em um
nivel global, poderia ser configurada a contratacdo/instalacdo de um servidor de antivirus, o
qual seria sempre atualizado com os ultimos niveis de seguranca e gerenciaria de forma
centralizada, a protecdo de todos os host e servidores da empresa, que possuiriam o software
do lado cliente do antivirus instalado, possibilitando assim a referida integracéo.

Outra importante forma de defesa consiste na criacdo e organizacdo de politicas de
grupo. O Active Directory presente nos sistemas Windows Server permite a estruturacdo de
politicas de grupo, de forma que sejam liberados, estritamente, somente as ferramentas
necessarias aos desempenhos dos trabalhos de cada area da empresa. Desta forma, deve
restringir-se tanto quanto possivel o acesso de usuarios comuns, nao administradores de rede,
a certos servicos. Desta forma, pode-se promover, por exemplo, o bloqueio de acesso ao
prompt de comando do Windows, bloqueio a utilizagdo da ferramenta de acesso remoto
Remote Desktop, negacdo de acesso a pastas em servidores remotos através da barra de
enderecos do Windows Explorer, etc. Utilizando tais artefatos, diversas formas de ataque
interno podem ser evitadas.

Em relacdo a confiabilidade de dados trafegados na internet, pode-se fazer uso da
configuracdo de certificados digitais, SSL (Secure Sockets Layer), que sdo tecnologias de
seguranca comumente utilizadas para codificar os dados trafegados entre o computador do
usuario e um Website, da empresa por exemplo. O protocolo SSL, através de um processo de
criptografia dos dados, previne que os dados trafegados possam ser capturados, ou mesmo
alterados no seu curso entre o0 browser do usuério e o site com o qual ele esta se relacionando,
garantindo desta forma protecdo de informagdes sigilosas como logins, senhas ou outros
dados pessoais. Além disso, servicos baseados em FTP também podem ser integrado ao
protocolo SSL de forma a gerar transferéncias de arquivos mais seguras.

Por fim, para se evitar ataques baseados em ludibriar os usuérios, tais como Mail
Phishing e Engenharia Social, recomenda-se a capacitacdo de todos os usuérios da empresa,

através de mini cursos focados em boas préaticas de seguranca, afim de se evitar as referidas
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formas de ataque, as quais com o “auxilio” dos usuérios podem ser realizadas mesmo com
todo o sistema de seguranca da rede em funcionamento.

Em suma, tendo como base o conjunto de passos e medidas apresentados no
desenvolvimento do trabalho, € possivel se estabelecer niveis de defesa adequados para

implementacdo de sistemas de seguranga.
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5- CONCLUSAO

O principal objetivo do projeto consistia em descrever as etapas necessarias para a
realizacdo de um teste de vulnerabilidades e como tais etapas seriam direcionadas para a
descoberta, analise e mitigacdo de vulnerabilidades e eventuais riscos que 0s sistemas
analisados pudessem vir a estar submetidos.

Primeiramente, foi montado o laboratério de testes. Tal laboratorio foi construido por
meio de virtualizacdo devido a quantidade limitada de recursos que se dispunha para a
realizacdo dos testes. Mesmo com tal empecilho, foi possivel simular de forma satisfatdria
uma rede coorporativa e consideravel parte da infraestrutura que Ihe é pertinente.

O trabalho foi focado nas etapas de identificagdo das vulnerabilidades, realiza¢do de
ataques e mitigacao das falhas.

A etapa da identificacdo de vulnerabilidades foi realizada com o auxilio das
ferramentas NMAP e dos scanners de vulnerabilidades OpenVAS e Nessus. Utilizando tais
ferramentas, foi possivel se obter varios relatérios que apresentavam em Seu €sCOpO
informacBes sobre detalhes técnicos das vulnerabilidades, bem como formas de se realizar
ataques e de se solucionar as falhas. Além disso, os relatorios apresentavam ligacdes com
bancos de dados de vulnerabilidades externos, como o CVE e o0 MSB, que apresentavam mais
detalhes das falhas apontadas. Tendo em maos os referidos relatdrios, foi possivel se fazer um
estudo aprofundado das vulnerabilidades encontradas, estabelecendo-se desta forma paralelos
com problemas frequentes de seguranca que assolam diversos sistemas de seguranca.

Durante a realizacdo da fase de ataques, conseguiu-se analisar todo 0 passo a passo
para o estabelecimento de diferentes formas de ataque, bem como foi possivel obter uma
visdo local e global do potencial critico de cada ataque realizado. Utilizando ferramentas
nativas do BackTrack , como o Metasploit Framework, foi possivel também a observacao de
diferentes softwares bastantes Uteis para simulacdo de ataques e exploracdo de diversas
situacOes. Para o estabelecimento de uma defesa solida e robusta é preciso entender como o
invasor age e estudar as ferramentas frequentes que utilizam para promover os ataques. Tais
objetivos foram alcangados durante a execugédo da fase de ataques.

A etapa de mitigacdo das vulnerabilidades possibilitou a visualizagdo das principais
acOes a serem adotadas para sanar diferentes niveis de falhas, tanto de potencial baixo, quanto

de potencial alto. Além disso, forneceu como licdo o quanto é importante o estabelecimento
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de politicas de seguranca pré-determinadas para a construcdo de um sistema de seguranga
proativo.

De uma maneira geral, mesmo com limitacGes de fatores materiais, técnicos e
operacionais, 0s principais objetivos pré-estabelecidos para o projeto foram alcancados. Foi
possivel se observar a importancia dos testes de vulnerabilidades para o estabelecimento de
melhores niveis de seguranca, e como se utilizados de forma correta podem atuar como
verdadeiras ferramentas de auditoria de seguranca da informacao.

Ainda tendo em vista a temética dos testes de vulnerabilidades, trabalhos futuros
poderiam ser realizados de forma a serem centrados em determinadas fases de realizagdo dos
testes. Desta forma, poderiam ser desenvolvidos trabalhos voltados, por exemplo, para:
analise de scanners de vulnerabilidades e estudos aprofundados sobre as principais
vulnerabilidades encontradas nos sistemas atuais; desenvolvimento de exploits e scripts que
simulem novas formas de ataque, fornecendo desta maneira o desenvolvimento de eventuais
solugdes; desenvolvimento de novos scripts para mitigacdo de vulnerabilidades de
determinados ataques; estudos de politicas e medidas para se alcancar uma elevada

otimizacdo de um determinado sistema de seguranca.
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