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Resumo

Nos dias atuais ouve-se muito falar em seguranca de redes,
hackers, virus, Spywares, etc. Sem tirar o mérito da importancia
da seguranga de redes, mas poucas pessoas se dao conta do
quéao € importante ter um maior controle interno da rede referente
a planejamento de capacidade, dados sobre trafego, informacgdes
de desempenho e notificagcdes de erros.

A proposta deste trabalho é estudar uma ferramenta que
atue nas areas da “Geréncia de Rede” auxiliando o administrador
a obter mais informagdes necessarias para manter o bom
funcionamento da rede minimizando o problema de falta de
controle em um ambiente computacional.

A ferramenta escolhida para ser usada como auxilio ao
administrador é o ZABBIX, pois disponibiliza de inumeros recurso
na ajuda da administragdo de rede, como graficos de maior
desempenho na coleta dos dados em tempo real e com mais
informacbes, alertas de erros ocorridos nas entidades
gerenciadas, configuracdes, auditoria dos dados, etc. Entdo o que
sera visto deste trabalho é a implantagdo e configuragdo de uma
poderosa ferramenta usada para o gerenciamento e monitoragao

de redes de computadores.
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1 — Introducgéo

Ha alguns anos que o crescimento de redes de computador
tem tido uma atencgao especial, pois cada vez mais pessoas usam
computadores com acesso a internet. Cada vez mais as empresas
sao dependentes de computadores para a execugado de suas
atividades, tendo a necessidade de um acesso global para melhor
comunicagao com seus clientes e/ou parceiros. E com isso as
redes de computadores (LANS e WANS) vém crescendo de forma
muito rapida ao ponto de ser necessario ter um melhor controle
sobre seus recursos.

E muito grande a necessidade de uma plataforma que
tenha um controle unificado sobre os processos e recursos
utilizados na rede para atender da melhor maneira possivel as
necessidades de seus clientes. Para isso, € necessario saber a
quantidade de memoria utilizada pelos processos, bem como a
carga de cada processo sobre o processador. Aléem disso, €
importante verificar se a rede esta com um trafego intenso de
informagdes ocasionando um congestionamento e com isso uma
demora nas respostas aos pedidos solicitados pelos clientes. O
uso desse tipo de ferramenta iria auxiliar os administradores de
rede a distribuir melhor o trafego e a carga de processamento dos
servidores. Além disso, facilitaria a identificacdo de ocorréncia de
falhas nas entidades que estdo sendo gerenciadas tendo uma

visao integral da rede.



A proposta deste trabalho é o estudo da ferramenta
ZABBIX, que é uma plataforma unificada de Monitoramento de
Redes capaz de ajudar um administrador a solucionar grande
parte dos problemas encontrados nas redes, de forma mais
eficiente e eficaz. Além disso este trabalho, ird auxiliar os
administradores de Redes na escolha de uma ferramenta capaz
de ajudar-lhe com suas atividades de monitoramento e
gerenciamento de redes. Para isso, o texto encontra-se
organizado como se segue: no Capitulo 2 sera visto uma
referéncia tedrica das areas envolvidas para que esta ferramenta
seja compreendida ndo somente pela sua praticidade, mas
também pela parte tedrica. No Capitulo 3 serdo apresentadas
algumas informacdes sobre o ZABBIX, no que ele podera ser
usado, por quem, requisitos e instalagdo. Ja no Capitulo 4 sera
mostrado como configurar e utilizar o ZABBIX para um ambiente
basico de teste, como o usado neste trabalho como estudo de
caso. No capitulo 5, por fim serdao apresentadas as principais

conclusdes do trabalho e a perspectiva de trabalhos futuros.



2 — Referencial Teorico

2.1 — Geréncia de Redes

A Geréncia de redes esta associada ao bom funcionamento

da rede, bem como o meio fisico propriamente dito e seus

recursos de hardware. E para isto existem cinco areas, como

ilustrado na Figura 1, que s&o responsaveis por uma determinada

funcdo. Sao elas:

A geréncia de configuragao é responsavel pela
descoberta, manutencdo e monitoragdo de
mudangas a estrutura fisica e logica da rede. As
funcdes basicas desta area de geréncia séo: coleta
de informagdes sobre a configuragédo, geragao de
eventos, atribuicdo de valores iniciais aos
parametros dos elementos gerenciados, registro de
informagdes, alteragdo de configuragdo dos
elementos gerenciados, inicio e encerramento de
operacao dos elementos gerenciados [Oda94].

A geréncia de falhas é responsavel pela deteccéo,
isolamento e conserto de falhas na rede. As
fungcdes basicas s&o: detecgdo, isolamento e
antecipacao de falhas, supervisdo de alarmes, re-

estabelecimento dos elementos com problemas,



testes, registro de ocorréncia e emissdo de
relatorios para analise [Oda94] e [Cis99].

A geréncia de desempenho que é responsavel
pela monitoragdo e analise do desempenho e
planejamento de capacidade. Esta area de
geréncia deve selecionar os indicadores de
desempenho, monitorar e analisar o desempenho,
planejar a capacidade e alterar o modo de
operacgao [Bri93] e [Her94].

A geréncia de seguranga é responsavel pela
protecdo dos elementos da rede, monitorando e
detectando violagbes de politica de segurancga
estabelecida. Esta area de geréncia preocupa-se
com a criagdo, monitoracdo e manutengcdo de
servigos de segurangca e com a manutencédo de
logs de segurancga [Cis99].

A geréncia de contabilidade é responsavel pela
contabilizacao e verificagao de limites da utilizagao
de recursos da rede, com a divisdo de contas feita
por usuarios ou grupos de usuarios. As funcoes
basicas sdo: a coleta de informagdes sobre a
utilizagao, o estabelecimento de cotas de utilizagao
e escala de tarifagdo, e a aplicagao de tarifas e

faturamento.



Configuragao

Contabilidade

Figura 1: Areas da Geréncia de Rede

2.1.1 — Agentes e Gerentes

Toda aplicagéo de Geréncia de Redes é baseada na troca
de informagdes entre um agente e um gerente, sendo que cada
um possui as seguintes caracteristicas:

- Agente: Coleta informagbes relativas ao
funcionamento dos objetos que gerencia e
armazena essas informacdes na MIB e realiza
operacdes de gerenciamento sobre estes objetos
atendendo a solicitagdes enviadas pelo gerente, ou
até mesmo envia informagdes sem a solicitagdo no

caso de falhas.



- Gerente: Também conhecido como NMS (Network
Management Stations) coleta informagdes sobre os
objetos gerenciados junto aos agentes, processa
as informacgdes e solicita aos agentes que execute
as funcdes de gerenciamento a fim de controlar o

funcionamento do objeto gerenciado.

Get, get-next, >
4 Trap

Gerente Agente

Figura 2: Conceito de Gerente e Agente

Como pode ser visto na Figura 2, o agente e gerente se
comunicam através de operagbes e notificagcbes definidas no
protocolo. O protocolo trabalhado neste texto é o SNMP (Simple
Network Management Protocol).

As informagcbes sobre objetos gerenciados séo
armazenadas na MIB, que contém informagbes sobre o
funcionamento do host, dos gateways e dos processos que
executam os protocolos de comunicagao (IP, TCP, ARP, etc). A
MIB é especificada na ASN.1". O funcionamento do SNMP baseia-

se em troca de operagdes que permitem que o gerente solicite que

1 Do inglés Abstract Sintax Notation.1. Permite a transferéncia de grandes
inteiros, sem desperdigar espago em cada transferéncia, usa uma combinagao
de tamanho e valor para cada objeto a ser transferido.



o agente lhe informe, ou modifique, o valor de uma variavel de um
objeto da MIB. O SNMP define também uma operagdo que
permite ao agente informar o gerente da ocorréncia de um evento

especifico.

2.2 — SNMP (Simple Network Management Protocol)

Ao longo dos anos, o SNMP vem sendo usado como o
principal protocolo no gerenciamento de rede. E o sucesso deste
protocolo é tdo grande, que ele ndo é somente usado para
gerenciamento de equipamentos tradicionais de rede como
computadores, roteadores, etc. Atualmente, qualquer equipamento
que tenha a necessidade de estar 100% em funcionamento e
condizente com as perspectivas de mercado, deve ter incorporado
a capacidade de permitir ser gerenciado via SNMP. E essa
tendéncia, faz com que os mais variados equipamentos ja saiam
com suporte ao SNMP de fabrica para estar na realidade de
mercado, como por exemplo: Modem ADSL, Impressoras e etc.

Como o proprio nome do protocolo diz “simples”, ele
ganhou fama pela facilidade em implementacédo de solugbes com
0 seu uso. Quando o modelo RM-OSI (Reference Model — Open
System Interconnection) ficou pronto em 1993, apds um cuidadoso
e demorado desenvolvimento, o SNMP ja estava difundido em

diversos produtos.



O sistema de gerenciamento de rede da arquitetura TCP/IP
opera na camada da aplicagao e baseia-se no protocolo SNMP.
Os padrbes que definem a estrutura de gerenciamento de redes
Internet sdo descritos nos documentos RFC-1155 [R1155], RFC-
1156 (MIB — Management Information Base) [R1156] e RFC-1157
(SNMP - Simple Network Management Protocol) [R1157]. Como
no esquema de gerenciamento OSI, o0s processos que
implementam as fungdes de gerenciamento Internet atuam como

agentes e gerentes, como visto no item 2.1.1.

2.2.1 — Versoes SNMP e RFCs

A IETF (Internet Engineering Task Force) é responsavel
pela definigdo dos protocolos que controlam o trafego da internet,
incluindo o SNMP. Ela é quem publica os RFCs (Request for
Comments), que sao especificagdes para os diversos protocolos
existentes no mundo IP. Primeiramente, os documentos se
submetem ao rastreamento de padrées como padrbes sugeridos,
depois passam para o status de draft final € ocasionalmente
aprovada, a RFC recebe o status Standard (padrao).

Duas outras designacdes de rastreamento de padrodes,
histérico e experimental, definem, respectivamente, um
documento substituido por uma RFC mais recente e um

documento que ainda nao esta pronto para se tornar um padrao. A
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seguir temos uma lista que engloba todas as versdes atuais do

SNMP e o status emitido pela IETF para cada uma.

SNMP Version 1 (SNMPv1) — é a versao padrao
atual do protocolo SNMP, definida na RFC 1157
[R1157] e é um padrdo completo da IETF. A
seguranga do SNMPV1 baseia-se em
comunidades, que nao sao nada mais do que
senha: string de texto puro que permitem que
qualquer aplicativo baseado em SNMP, que
reconheca a string, tenha acesso a informacgdes de
gerenciamento de um dispositivo. Geralmente
existem trés comunidades no SNMPv1: read-only,
read-write e trap.

SNMP Version 2 (SNMPv2) — é frequentemente
citado como SNMPv2 baseado em string de
comunidade. Essa versdo tem a denominacao
técnica de SNMPv2c. Ela esta definida na RFC-
1905 [R1905], RFC-1906 [R1906] e RFC 1907
[R1907].

SNMP Version 3 (SNMPv3) — é a ultima versao do
protocolo a alcancar o status completo da IETF.
Esta definido na RFC-1905 [R1905], RFC-1906
[R1906], RFC-1907 [R1907], RFC-2571 [R2571],
RFC-2572 [R2572], RFC-2573 [R2573], RFC-2574
[R2574] e RFC-2575 [R2575], que inclui suporte

11



para autenticagdo rigorosa e comunicagao

privativa entre as entidades gerenciadas.

2.2.2 - Operagcoes do SNMP

O SNMP por si s6 € um protocolo de requisicao/resposta

simples. Os NMS (Network Management Systems) podem enviar

multiplas

requisicoes sem receber uma resposta. Quatro

operacodes basicas sao definidas no SNMPv1:

O get permite que o NMS recupere uma instancia
de um objeto gerenciado de um agente.

O get-next permite que o NMS recupere a proxima
instancia de objetos de uma tabela ou lista em um
agente. Se o NMS quiser recuperar todos os
elementos de uma tabela de um agente, ele inicia
com uma operagao get seguida de uma série de
operagoes get-next.

O set permite que o NMS modifique valores de
uma instancia de objetos gerenciados em um
agente.

E o trap € usado pelo agente para informar o NMS
sobre algum evento ocorrido como, por exemplo,

um erro.

12



Ha também as operacdes get-bulk, notification, inform e

report que nao serao abordados nesta subsecéo.

2.2.3 - Formato das Mensagens

Os pacotes de mensagem do SNMP sao divididos em duas
partes. A primeira parte contém a versdo e o nome da
comunidade. A segunda parte contém o protocolo da unidade de
dados (PDU) do SNMP especificando a operagcao que sera
realizada e a instancia de objetos envolvida na operacéo. A Figura

3 ilustra o formato das mensagens SNMP.

[ version | Community | SNMP PDU |
Mensagem SNMP

[ PDU-type | Request-id | 0 | 0 [ Variable-bindings |
GetRequest PDU, GetNextRequest PDU e SetRequest PDU

[PDU-type | Request-id | Error-status | Error-index | Variable-bindings |
GetResponse PDU

. . Specific- Time- Variable-
PDU-type | enterprise Agent-addr Generic-trap o
trap stamp bindings
Trap PDU
[ Name1 ]| Value1 [ Name2 ] Value2 | [ NameN | ValueN |

Variable-bindings

Figura 3: Formato das mensagens SNMP

23 -MiB
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A MIB (Management Information Base) pode ser
considerada um banco de dados de objetos gerenciados que o
agente rastreia, ou seja, é a definicao dos préprios objetos. Todo
tipo de informagé&o sobre os estados e estatisticas acessados pelo
NMS é definida em uma MIB.

Um agente pode implementar varias MIBs, porém todos os
agentes implementam uma MIB especifica denominada MIB-II
(RFC 1213) [R1213]. Esse padrao define variaveis para elementos
como dados estatisticos de uma interface, assim alguns outros
aspectos relacionados ao proprio sistema. O principal objetivo da
MIB-Il é fornecer informacbes gerais sobre gerenciamento de
TCP/IP e nado engloba todo item possivel que um fornecedor

gerenciaria em um dispositivo especifico [Mau01].

3 - ZABBIX

ZABBIX? é um software, distribuido sob a licenca GPL, que
monitora um vasto numero de parametros de rede e o perfeito
funcionamento dos servidores. ZABBIX wusa um flexivel
mecanismo de alarmes que permite aos usuarios configurar um e-
mail para receber um alerta de algum evento que ocorra com os
mecanismos gerenciados. Isso permite uma facil resolugdo do

problema encontrado nos servidores. O criador Alexei Vladishev

2 Mais informacgdes sobre o ZABBIX podem ser encontradas em
http://www.zabbix.org.

14
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pensou em unificar em uma unica ferramenta solugdes de
monitoramento sem alto custo permitindo o monitoramento em
tempo integral.

ZABBIX oferece excelentes caracteristicas de relatérios e
visualizagdo de dados armazenados. Isso faz o ZABBIX ideal para
o planejamento de capacidade. ZABBIX suporta polling (forma de
capturar dados de tempo em tempo) e trapping (notificacdo de
alarmes). Todos os relatérios e estatisticas do ZABBIX, bem como
as configuragbées dos parametros sdo acessadas através de uma
interface grafica na web. E esta interface assegura os estados de
bom funcionamento da rede e de seus servidores possam ser
acessados de qualquer lugar. Propriamente configurado ZABBIX
pode ter um papel importante em monitorar toda a infraestrutura
de TI. Isso é igualmente verdadeiro para pequenas companhias
com poucos servidores e para grandes companhias com grandes
numeros de servidores. O ZABBIX oferece:

— Suporte para ambos mecanismos de polling e trapping;

— Servidores para Linux, Solaris, HP-UX, AlX, Free BSD,

Open BSD, OS X;

— Agentes de alta performance nativos;

— Monitoramento de servidores sem um agente instalado;

— Autenticagdo de usuario segura utilizando criptografia

dos dados;

— Permissoes de usuarios flexiveis;

15



— Interface grafica web;
— Flexivel notificacao e predefinidos eventos por e-mail;
— Alto Nivel de visualizacdo (Negocios) de recursos
monitorados.
A utilizagdo do ZABBIX traz ao administrador alguns
beneficios indispensaveis nos dias de hoje, como:

— Solugao de Cdédigo aberto;
— Alta eficiéncia para agentes baseados nas plataformas

UNIX e WIN32;

— Baixa curva de aprendizado;

— Alto retorno de investimento através dos dados
coletados, diminuindo o tempo gasto com solugdes erradas
dos problemas;

— Baixo custo de implantagao pois € de facil instalagao;

— Muito simples de configurar;

— Sistema de monitoramento centralizado. Todas
informagdes (configuragdo, dados de performance) sé&o
armazenadas em uma base de dados relacional,

— Servigo de arvore de alto nivel;

— Instalacdo muito facil;

— Suporte para o SNMP (v1, v2). Ambos aceitam polling e
trapping;

— Visualizagao de capacidades;

— Procedimento interno de tarefas proprietarias.

16



3.1 — Caracteristicas do ZABBIX

Como foi visto no item 2.1, um sistema de geréncia de
redes possui algumas funcdes basicas para tratar as areas da
geréncia. Entdo baseando-se nestas fungdes, o ZABBIX possui as

seguintes caracteristicas:

3.1.1 — Monitoramento de Desempenho

Um dos mais importantes usos do ZABBIX é o
monitoramento de desempenho. Carga do processador, numero
de processos rodando, numero de processos, atividade no disco
rigido, espago da memoria swap e disponibilidade da memdria sédo
alguns de inumeros parametros de sistemas que o ZABBIX é
capaz de monitorar. O ZABBIX prove ao administrador de
sistemas informacdes em tempo real sobre o desempenho de um
servidor. Além disso, ZABBIX pode produzir graficos de
tendéncias para ajudar na identificagdo de gargalo no

desempenho do sistema. Os graficos gerados pelo ZABBIX s&o

17



mais eficientes em se comparando com o NAGIOS, por exemplo,

pois utilizam o pacote RRDTooF, em vez do MRTG*.

3.1.2 — Mecanismo de Alerta

Ter o monitoramento de desempenho em um sistema é
muito bom, mas ele seria pouco usado sem o poderoso
mecanismo de notificagdo. Com o ZABBIX, um administrador pode
definir virtualmente uma possivel condicdo para um gatilho,
usando flexiveis expressdes. Em algum momento quando essas
condigbes forem verdadeiras (ou falsas), um alerta sera enviado
por e-mail para um enderego definido pelo administrador.
Programas externos podem ser usados para notificar o usuario
como SMS, notificacao por celular, etc.

ZABBIX pode adivinhar comportamentos futuros de
parametros monitorados usando um Algoritmo do Minimo
Quadrado. Isso permite o usuario ser notificado bem antes de o

estado do sistema alcancgar o nivel critico.

3 RRDTool (Round Robin Database Tool) € uma ferramenta poderosa para
monitoragéo de trafego, que reduz sensivelmente a carga gerada pela
monitoragéo para a exibi¢cdo dos graficos, o que possibilita uma
representacao visual em tempo real do trafego.

4 MRTG (Multi Router Traffic Grapher) é outra ferramenta para monitoragao de
trafego. Ela gera um relatério que é exibido em HTML com imagens.
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3.1.3 — Monitoramento de arquivos de logs

O ZABBIX pode ser usado para o monitoramento de
arquivos de logs. Como por exemplo, quando algum valor for
impresso em um determinado arquivo de log, ele podera disparar

um alerta para o Administrador.

3.1.4 — Verificagao de Integridade

ZABBIX é capaz de verificar a integridade do servidor.
Todos arquivos de configuragao criticos, binarios, kernel, scripts e
paginas HTML de servidores web podem ser monitorados
permitindo que o administrador possa ser alertado toda vez que

um desses arquivos forem alterados.

3.1.5 — Servicos de Auditoria

Todos valores dos parametros monitorados sao
armazenados em banco de dados. Os dados coletados podem ser
usados mais tarde para algum propdsito. O ZABBIX gera uma
auditoria das mudancgas dos valores dos parametros para que o
administrador possa saber quem as fez, para em caso de algum

problema possa tentar identificar os culpados.
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3.1.6 — Capacidade de Planejamento

Observando tendéncia de carga de processos, uso de disco
rigido, atividade de banco de dados ou outras medidas
importantes, o ZABBIX permite ao administrador de sistemas uma
visdo clara para uma necessidade futura de atualizacdo de um

hardware especifico, quando o mesmo estiver sobrecarregado.

3.1.7 — Monitoramento do SLA

ZABBIX ¢é capaz de monitorar Servicos ao Nivel de
Contrato (Service Level Agreements - SLA). Mantém também SLA
- 0s dados historicos relacionados que ajudam identificar e
melhorar areas fracas de um infraestrutura de tecnologia de

informacéo.

3.1.8 — Visualizagao de alto nivel dos recursos e servigos
de TI.

Uma escala de servicos de alto nivel permite a criagdo de
dependéncias entre varios recursos de tecnologia de informacéo.
Tal representacdo permite as seguintes questdes serem

respondidas:
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Quais os servigos de Tl dependem da disponibilidade dos
recursos X?

Exemplo: Se a carga do processador esta muito alta no
servidor A, entdo estes servigos de Tl poderdo ser afetados:
Servidor Oracle, Banco via web, Processamento de transacdes

online e etc.

Quais os recursos especificos um servigo de Tl depende?

Exemplo: Um portal WEB deve depender dos seguintes
recursos:

1. Carga do processador no servidor A

Provedor de servigo internet (ISP) para conexao
Espaco de disco no servidor A
Disponibilidade do banco de dados Oracle no servidor B
Velocidade de execugao das requisi¢gdes dos usuarios

Disponibilidade do servidor Apache no servidor C

N o gk~ 0D

etc

Tais niveis de dependéncia ajudam a identificar pontos
fracos na infraestrutura de TI.

Exemplo: Se diversos servigos criticos oferecidos pelo
departamento de Tl dependerem de, por exemplo, disponibilidade
de espaco em disco para alguns servidores, entdo € tempo de
pensar sobre a distribuicdo de volume de carga de diferentes

servidores ou preparar o disco para eliminar possiveis riscos.
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3.1.9 — Outros

Outra caracteristica do sistema esta relacionada em permitir
a Anadlise da Disponibilidade, ou seja, quando um determinado
servidor gerenciado possa ter ficado indisponivel para uso. Além
disso a Representacdo Grafica de Informagdes Coletadas pode
ser usada para tomar decisdes, pois sdo mostrados em formas de
relatorios. Outro ponto é a forma de mostrar os elementos
gerenciados ou ndo em forma de Mapas de Redes permitindo
assim uma melhor visdo da rede. Mais uma caracteristica
interessante € a Personalizagdo de Telas, que permite ao
administrador definir o formato de suas telas, ou seja, quais

dados, graficos e mapas poderao ser vistos.

3.2 — Requisitos

3.2.1 - Requisitos de Hardware

Para a instalagdo do ZABBIX ha a necessidade minima de
ter 32 Mb de memodria fisica e 20 Mb de espaco em disco. Porém,
0 numero exato de memoéria e espagco em disco requeridos
dependerdao do numero de hosts e parametros que serao
monitorados. Se for planejado um longo histérico de parametros
monitorados, pode-se prever que o0 banco de dados ocupara

gibabytes de espago em disco.
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Cada processo do ZABBIX requer um numero grande de
conexdes com o servidor. Uma quantidade de memdria alocada
para as conexdes depende da configuragdo do banco de dados. E
importante ressaltar que quanto mais memdria fisica a maquina
estiver, mais rapido sera o banco de dados, e consequentemente
o ZABBIX.

3.2.2 — Plataforma suportadas

Devido a necessidade de seguranca e a critica misséo
natural de monitoramento de servidores, UNIX é o Unico sistema
operacional que pode consistentemente responder ao
desempenho necessario, tolerancia de falha e auto recuperacéo.
ZABBIX opera sobre versbées principais do mercado. ZABBIX é
testado nas seguintes plataformas:

— Linux 2.xx

— Solaris 2.xx

— HP-UX 11.xx

- AIX43

— Free BSD 4.3

— SCO Open Server 5.0.5
— Mac OS/X
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Pelo fato de o ZABBIX ter sido testado somente para os
sistemas mencionados acima, nada impede de funcionar também

em outros sistemas operacionais baseados em UNIX.

3.2.3 — Requisitos de Software

ZABBIX é construido em cima do servidor WEB Apache,
banco de dados MySQL ou PostgreSQL e a linguagem de script
PHP. A seguir estdo os aplicativos que sao requisitos para rodar o
ZABBIX:

— Apache: Versdo 1.3.12 ou maior. O apache pode ser

encontrado em http://www.apache.org.

— MySQL (ou PostgreSQL): Versao 3.22 ou maior. O

MySQL pode ser encontrado em http://www.mysgl.com.
— PostgreSQL (ou MySQL): Versdo 7.0.2 ou maior:

PostgreSQL pode ser encontrado em
http://www.postgresqgl.org.

— Arquivos de desenvolvimento para MySQL ou
PostgreeSQL, normalmente encontrados como parte dos
pacotes mysql-dev ou postgresql-dev.

— PHP: Versdo 4.0 ou maior. PHP €& um modulo

encontrado em http://www.php.net. PHP deve ser compilado

com o médulo do Apache. PHP 5.0 é suportado também.
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— Moddulo PHP GD ou GD2: O mddulo é requerido para
mostrar mapas e graficos. O mddlo suporta imagens no
formato PNG.

— Modulo PHP 4.0 MySQL ou PostgreSQL

— GNU Make: Necessario para criar o ZABBIX ou seus
agentes. No caso de ser usado versdes pré-criadas, GNU
make nao sera necessario.

— Navegador Web: No lado do cliente e que suporte

paginas HTML e imagens PNG.

3.3 — Componentes do ZABBIX

O ZABBIX consiste de diversos componentes de software e
a responsabilidade de cada um esta descrita a seqguir:

— Servidor ZABBIX: Esse ¢ o centro do software ZABBIX.
O servidor pode remotamente verificar servigos de redes (como
um servidor web ou um servidor de e-mail) usando
simplesmente a verificagdo do servigco, mas é também o
repositério central onde toda configuragdo, estatico e
operacional sdo armazenadas. Além disso € a entidade do
ZABBIX que ira ativar o alerta ao administrador do sistema
toda vez que um problema aparecer em algum sistema

monitorado.
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— Agente ZABBIX: para monitorar recursos locais e
aplicagbes (tais como HD, memoria, estatistica de
processador) em sistemas na rede, esses sistemas devem
rodar o agente ZABBIX. Este agente ira coletar informacdes
operacionais do sistema no qual esta rodando e relata os
dados ao ZABBIX para processar mais adiante. Em caso de
falhas (tais como HD cheio ou um processo que deixou de
funcionar), o servidor ZABBIX pode imediatamente alertar o
administrador que uma maquina especifica reportou um erro. O
agente ZABBIX é extremamente eficiente porque usa sistemas
de chamadas nativo para coletar informagdes estatisticas. O
ZABBIX pode também monitorar outros dispositivos de redes
que usem um agente SNMP.

— Interface WEB: A fim de permitir um facil acesso ao
monitoramento dos dados e configuragdes através do ZABBIX,
uma interface web é fornecida. A interface é parte do servidor
ZABBIX, e é usualmente (ndo necessariamente) rodado em

cima da maquina fisica e nao roda no servidor ZABBIX.
3.4 - Instalacao
Para instalar o ZABBIX & necessario lembrar de ter todos

os requisitos de software também instalados para que ndo ocorra

nenhum erro durante a instalacao.
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3.4.1 — Servidor

O primeiro passo para a instalagao do servidor € a criacao
de um usuario no sistema operacional. Esse € o usuario que o
servidor sera rodado. Esta conta sera criada sem alguns
privilegios. Pode ser usado qualquer nome para a criagdo do

usuario, mas o mais comum & 'zabbix’.

shell> adduser --system --group zabbix

Apos isso, é preciso fazer a descompactacdo do arquivo
'tar.gz' salvo do site ZABBIX antes de prosseguir a instalacao.

Para isso, deve ser executado o seguinte comando:

shell> tar -zxvf zabbix.tar.gz

ZABBIX vem com scripts SQL usados para criar o0 esquema
de banco de dados necessario e também para inserir algumas
configuragdes iniciais. Esses scripts sdo separados por MySQL e
PostgreSQL. Para isso basta acessar o diretério onde estdo os
arquivos de instalacido e executar os seguintes comandos:

Para MySQL.:

shell> mysql -u -p

mysql> create database zabbix;
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mysql> quit;

shell> cd create/mysq|l

shell> cat schema.sql | mysql -u -pzabbix
shell> cd ../data

shell> cat data.sqgl | mysql -u -p zabbix

Para PostgreSQL.:

shell> psql -U

psql> create database zabbix;
psql>\q

shell> cd create/mysq|l

shell> cat schema.sql | psql -u zabbix
shell> cd ../data

shell> cat data.sql | psql -u zabbix

ApoOs a criagdo do banco de dados, o administrador deve

compilar o cédigo fonte tanto para o servidor quanto para o

agente. Para compilar o cédigo fonte do servidor, devera ser

especificado qual o banco de dados que sera usado.

shell> .configure --enable-server --with-mysql --with-net-

snmp # Para MySQL

ou
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shell> .configure --enable-server --with-pgsql --with-net-

snmp # Para PostgreSQL

Se for necessario distribuir binarios compilados para
diferentes servidores, deve ser usada a flag --enale-static para
ligar bibliotecas estaticamente.

A flag --with-ucd-snmp pode ser usada em vez de --with-
net-snmp. Se nao for necessario o suporte ao SNMP, essas flags
devem ser descartadas. Por fim para instalar basta executar o

seguinte comando:

shell> make install

Por padrdo, o comando make install ira instalar todos os
arquivos em /usr/local/bin, /usr/local/lib e etc. Pode ser usado
também um prefixo de instalacido usando o comando --prefix.

Depois da instalagao do cddigo, o administrador pode incluir

as seguintes linhas no arquivo /etc/services.

zabbix_agent 10050/tcp
zabbix_trap 10051/tcp

Estas linhas ndo sao requisitos basicos para o

funcionamento. Entretanto, é recomendado a inclusdo das

mesmas. Se o administrador pretender usar o zabbix_agent em
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vez do recomendado, zabbix_agentd, as seguintes linhas devem
ser adicionadas no arquivo /etc/inetd.conf. Para que as alteragdes

tenham efeito, o servigo inet devera ser reiniciado.

zabbix_agent stream tcp nowait.3600 zabbix

/opt/zabbix/bin/zabbix_agent

ApOs isso, 0 arquivo /etc/zabbix/zabbix_agent.conf deve ser
configurado para toda maquina que possuir o agente zabix_agent
instalado. E neste arquivo que deve conter o endereco IP do
servidor ZABBIX. Conexdes para outras maquinas devem ser
eliminadas. Para fazer isso o administrador podera ver como
exemplo o arquivo misc/conf/zabbix_agent.conf.

Outro arquivo a ser configurado em toda maquina que
possuir o] agente zabix_agentd instalado e o]
/etc/zabbix/zabbix_agentd.conf. E neste arquivo que deve conter o
endereco IP do servidor ZABBIX. Conexdes para outras maquinas
devem ser eliminadas. Para fazer isso o administrador podera ver
como exemplo o arquivo misc/conf/zabbix_agentd.conf.

ApoOs as configuragbes necessarias para o agente, o
administrador devera fazer as configuragdes para o servidor no
arquivo /etc/zabbix/zabbix_server.conf.

Para uma instalagdo pequena (acima de 10 maquinas
gerenciadas), os parametros padroes séo suficiente. Entretanto o

administrador pode alterar os parametros padrées para melhorar o
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desempenho do ZABBIX. Para fazer isso o administrador podera
ver como exemplo o arquivo misc/conf/zabbix_server.conf.
Para a execucdo do zabbix_server do lado do servidor, o

administrador devera executar o seguinte comando:

shell> zabbix_server

Para a inicializagdo dos agentes é necessario executar o
zabbix_agentd quando necessario. Para isto o administrador
devera executar o seguinte comando para todas maquinas que

tiverem o agente instalado.

shell> zabbix_agentd

3.4.2 - Agente

Do lado cliente (agente) o processo € bem parecido com a
instalagao do servidor (gerente).

E necessario que o administrador crie uma conta de
usuario no sistema operacional. Esse é o usuario que o agente
sera rodado. Esta conta sera criada sem alguns privilégios. Pode
ser usado qualquer nome para a criacdo do usuario, mas 0 mais

comum ¢é 'zabbix'.

shell> adduser --system --group zabbix
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ApoOs a criagdo do usuario, o administrador devera fazer a
configuracdo e compilagdo do codigo-fonte. O arquivo '.tar.gz'
deve ser descompactado, como no processo de instalagcdo do
servidor e entdo deve ser feita a compilagdo apenas do agente,
uma vez que nao ha necessidade de instalagdo do gerente. Para

isto o administrador devera executar o seguinte comando:

shell> ./configure --enable-agent

Se for necessario distribuir binarios compilados para
diferentes servidores, devera ser usada a flag --enale-static para
ligar bibliotecas estaticamente. Apds isso para fazer a instalagao

do agente, o administrador devera executar o seguinte comando:

shell> make

Depois € necessario copiar os arquivo criados dentro do
diretério bin/ para /opt/zabbix/bin ou algum outro diretério. Outros
diretério comuns sao /usr/local/bin ou /usr/loca/zabbix/bin. A
configuracdo do arquivo /etc/service ndo € um passo requerido.
Entretanto, € recomendado. Para isto basta adicionar as seguintes

linhas para /etc/services das maquinas que serao agentes:

zabbix_agent 10050/tcp
zabbix_trap 10051/tcp

32



Se o administrador deseja usar o zabbix_agent em vez do
recomendado, zabbix_agentd, as seguintes linhas devem ser

adicionadas no arquivo /etc/indetd.conf:

zabbix_agent stream tcp nowait.3600 zabbix

/opt/zabbix/bin/zabbix_agent

Vale ressaltar que as alteragbes feitas no arquivo
/etc/inetd.conf, sé terédo efeito com a reinicializagdo do servico inet.
E necessario configurar o arquivo /etc/zabbix/zabbix_agent.conf
para toda maquina que possuir o agente zabix_agent instalado. E
neste arquivo que deve ser configurado o endereco IP do servidor
ZABBIX. Conexdes para outras maquinas devem ser excluidas.
Para fazer isso o administrador podera ver como exemplo o
arquivo misc/conf/zabbix_agent.conf.

Outro arquivo que o administrador precisa configurar é o
/etc/zabbix/zabbix_agentd.conf para toda maquina que possuir o
agente zabix_agentd instalado. E neste arquivo que deve ser
configurado o endereco IP do servidor ZABBIX. Conexbes para
outras maquinas devem ser excluidas. Para fazer isso o
administrador podera ver como exemplo 0 arquivo
misc/conf/zabbix_agentd.conf.

Por ultimo, o administrador deve iniciar os agentes nas

maquinas gerenciadas, executando o seguinte comando:
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shell> /opt/zabbix/bin/zabbix_agentd

E importante ressaltar de que ndo ha a necessidade de
rodar o zabbix_agentd caso o administrador tenha escolhido usar

0 zabbix_agent.

3.4.3 — Interface WEB

Para configurar a interface web, devem ser alterados os

seguintes valores no arquivo frontends/php/include/db.inc.php:

$DB_TYPE="MYSQL”; /* Ou “POSTGRESQL” para
PostgreSQL */

$DB_SERVER="localhost”;

$DB_DATABASE="zabbix”;

$DB_USER="";

$DB_PWD="";

Depois dessa configuragdo € necessario copiar 0s arquivos
fontes PHP para um lugar onde o servidor web possa encontra-
los. Os diretérios mais usados sao /home/zabbix/html,

/home/zabbix/public_html ou /var/www/html/zabbix.

Por exemplo:
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shell> mkdir /home/zabbix/html

shell> cp — R frontends/php/* /home/zabbix/html
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4 — Estudo de Caso

4.1 — Apresentacao do Ambiente

O ambiente que tem a necessidade de ser monitorado é de
grande importancia para a Telefénica Empresas, pois trata-se de
um projeto de unificagdo de aprovisionamento de servigos de
redes entre todas as Tefefénicas (telefonia fixa, movel e
empresas) que ha algum tempo passaram a funcionar em
conjunto. Entretanto este sistema nao tem uma monitoragdo
adequada, tendo que usar simples comandos para coletar dados.

A Telefénica possuia um sistema para cada empresa, ou
seja, um para a fixa, outro para a mével e um para a empresas.
Porém ela nao queria acabar com esses sistemas que ha tempos
funciona perfeitamente. Entdo o projeto foi implantar um maddulo
(middlware e workflow) que interligasse todos outros em
funcionamento e quaisquer outros que surgissem.

O ambiente proposto consiste basicamente de uma
maquina de alto grau de importéncia que é onde esta instalada a
ferramenta e banco de dados. Esta maquina € chamada de
Sarcixa. Ha também um servidor, um switch e uma maquina de

usuario para ser melhor ilustrado o uso da ferramenta.

36



4.2 — Configuragao do ambiente

Para ver o funcionamento da ferramenta, foi necessario a
criacdo deste ambiente na ferramenta. Este ambiente foi criado
contendo trés maquinas e um switch como falado acima. O
ambiente é simples, porém pode auxiliar no entendimento da
ferramenta para uma utilizagdo em um ambiente real, seja ele qual
for.

Neste ambiente podem ser monitorados dados basicos dos
servidores (como HTTPD, FTP, SSH e etc), além de parametros
de gerenciamento especifico de cada maquina como memoria
livre, espaco em disco e etc.

Depois de ter feito toda parte de instalacao, precisa ser feito
a configuragao do sistema para o uso na rede e gerenciamento da
mesma.

O enderego para acesso € http://127.0.0.1/zabbix. Com

isso aparecera a tela de login, conforme Figura 4:

ZABBIX e

(G rts| Login
Login

Login e

Login name min

Passward E“""“

Figura 4: Tela de Login
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Por padrao o usuario 'admin', vem com a senha 'admin’.
Entrando com este usuario tem-se 0 acesso maximo ao sistema,
inclusive configuracdes, ou seja, € recomendavel a criagdo de um
outro usuario para acesso e trocar da senha do usuario 'admin'.
Para uso adequado € necessario que o administrador faca a
configuracdo do sistema para ter um ambiente de teste que
permita obter informacdes de gerenciamento.

Na tela inicial tem-se a opgao “Configuracédo”. A partir dela
podem ser vistas varias outras opcdes. A primeira coisa a ser feita
(ndo obrigatéria, mas recomendavel) é a criacdo de um outro
usuario.

Neste caso sera criado um usuario chamado ‘'arl' conforme

Figura 5 para verificar as informag¢des de gerenciamento.

CONFIGURATION OF USERS AND UISER GROUPS |
= —
b e rr—
Passyars —
Fasssword (once again} |
L [Eamms =1
Auto-lagout (in sec=>0 - disable)
URL (after Ingin} [ |
Fefresh (in secands) Bo ]

Figura 5: Cadastro de usuario

Pode ser visto nesta tela que ha informagbes basicas dos
usuarios. Neste momento ndo ha a necessidade de saber as
informacdes sobre permissdes e e-mail do usuario para envio de

notificacao.



Apés a criacdo, o usuario aparecera na lista de usuarios.
Agora para adicionar permissdes ao usuario, € necessario clicar
sobre o link 'Alias’. Que abrira a tela, conforme Figura 6, para a

inclusdo da permissao definida para o usuario.

Permission Right Resource name Actions
Default permission Fieadt oy % Delete

Hew permission

Figsource Canfiguration of Zagbix »|
Permission Fead-only _v|

Fiesource 1D (0 for all} |

Figura 6: Atribuir permissao ao usuario

Ainda na tela de usuario, se o administrador clicar na agao
'Media’, sera aberta um tela de listas de meios de notificacdo, ou
seja, a forma de envio de alarmes para o usuario. Para ser
adicionado um meio, € necessario clicar em 'Criar' para vermos a

tela conforme a Figura 7.
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it Configuration [

General Users Audit Hosts Items Triggers Actions Maps Graphs Screens ITservices Bulkioader

MEDIA Creats Media

New media
Tyne Emal x|
Bonama_ssle,

Send to

When active [1-7.00:00-23:59

I— Mot classified

'_ Inforrnation

I warrning

I verage
Figh

I Disaster

Status Enchled ¥|

Use if severity

ZABBIX 1.1beta8 Copyright 2001-2006 by SIA Zabbix Conneeted as Admin

Figura 7: Criacdo de meios de notificagdo

Pode ser visto que nesta tela, além de ter das informacdes
do e-mail do usuario que a notificagdo sera enviada, ha também
uma outra opgao muito importante, que é quando esta acao sera

acionada. Neste caso tem o seguinte valor:

1-7,00:00-23:59

ou seja, isso significa que sete dias da semana e vinte e quatro
horas por dia, a notificagcdo podera ser enviada. Além disso ha
também o nivel de severidade que esta acdo ira atender. Apos
feito isso, o administrador devera trocar a senha do usuario '‘admin’
para garantir uma melhor seguranga no acesso a aplicagao.
Depois de criar usuarios, um outro ponto importante, ndo so
para 0 ambiente de teste, € a criagdo de Hosts. No menu

Configuragéo --> Hosts, aparecera um lista de todos as Maquinas
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Gerenciadas. Ha também a opcéao para criar um novo Host. Nessa
tela, ha varios campos para adicdo de informagdes basicas sobre
0 host a ser adicionado, conforme Figura 8, como: o nhome, grupo,
se tem endereco IP ou ndo, a porta do agente para coleta das
informagdes, se vai ser monitorado ou ndo e por ultimo o mais
importante neste momento que é qual o molde (template) que este
host ira seguir. E através do molde que serdo adicionados os
parametros gerenciados sem que o usuario tenha que criar todos

0s parametros manualmente.

ZA B B I X Heip|Profils
ng ! Configuration |iLagl
General Users Audit Hosts Items Triggers Actions Maps Graphs Screens T services Bulkloader
CONFIGURATION OF HOSTS, GROUPS AND TEMPLATES |
I — )
s C 1
Crous I™ Home
I Templates
New e —
Use IP address I
Fort frer |
Status Moritored ]
Link with Tempiate [.. =i
Use profil I

ZABBIX 1.1beta8 Copyright 2001-2006 by SIA Zabbix

Figura 8: Cadastro de Hosts

Assim que o administrador terminar o cadastro do Host, ele
aparecera na lista de maquinas gerenciadas. Nesta tela podera
ser visualizado os Itens Gerenciados, os Gatilhos (friggers) e os
Graficos especificos de cada um. Os itens e gatilhos serdo de

acordo com o molde escolhido no cadastro.
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O cadastro de maquinas gerenciadas ndo seria muito util
visualmente, se nao fosse possivel ter uma visualizagdo da rede
inteira. Entdo para isso existe um cadastro de mapas, onde pode
ser simulado o desenho da rede, colocando os elementos
(maquinas, hubs, servidores e etc) em uma posicao especifica do
mapa. Além disso podem ser feitas conexdes entre os elementos
de rede contidos no mapa.

A criagdo de mapas esta localizada em Configuragdo -->
Mapas. Nesta tela € mostrado todos os mapas cadastrados e tem
um botdo 'Criar, o qual abrird a tela de cadastro de mapas,
conforme Figura 9.

ZABBIX —
} Configimition Configuration [
General Users Audit Hosts Items Triggers Actions Maps Graphs Screens T services Bulkloader

CONFIGURSTION OF NETWORK MAFS
Hew system map
b T
Wit
Height

Backgroune maie Noimags.. ¥|

Icon [akel type Lakel |

Icon [akel location Buttom |

ZABBIX 1.1betaB Copyright 2001-2006 by SIA Zabbix Connected as Admin

Figura 9: Cadastro de Mapa

Nesta tela pode ser observado que sdo informacoes
simples de cadastro como nome, tamanho do mapa, imagem (que
ainda nao tem suporte na versao 1.1beta8) e posicionamento das
informacdes do mapa. Apds ser salvo, ele aparecera na lista de

mapas. E para cada mapa existe um botédo de Editar que permitira
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a adicdo de maquinas no mapa. A Figura 10, mostra um cadastro

de elementos na rede.

Help|Frofile

s | Configuration |Login

Users Audit Hosts Actions Maps Graphs Screens IT services Bulkloader

Items  Triggers

ED ELEMENTS
Label Type X Y Icon {on) Icon {offy
Mote_Esley Host 100 100 Motebook Motebook
Zareba Hast 200 200 Server Server
Servicor Padrio Hast 300 300 Fiauter Fiauter
Buwitch 1 Host 100 300 Huk Hub

Create connection

Element 1 | Element 2 Link status indicator

x: i} oo 150 200 250 300 330 Homen 450 T00 550 600 650 700 750
(50
liss Note_Esley
5 problems
200 l
i
e Sarcixa
Server Sarcixa iz unreachable
500 A
ig
|4 ]
56 Switch 1 Servidor Pacréo
template Server Servidor_Padrao is unreachable
1400
450 g
(500
:
=l
14.1b.2008 15215+

Figura 10: Elementos Cadastrados
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Apos ter feito o cadastro, ja tem-se um ambiente basico
para teste das funcionalidades e para o estudo de caso.
Logicamente existem muitas funcbes de configuragcbes a mais.
Porém né&o sera abordado tudo pelo simples fato de que ndo ha a
necessidade de entrar em tantos detalhes de configuragao, pois o
tempo e o trabalho n&do propbée um estudo minucioso da

ferramenta. Isso poderia ficar para um estudo futuro.

4.3 — Utilizagao e estudo do ambiente

Apos a configuragdo basica de um ambiente de rede de
teste, pode ser visto o comportamento e utilizacdo dos servigos e
parametros gerenciados para entender melhor o funcionamento da
ferramenta e em que ela pode nos ajudar. Inicialmente no menu
“‘Monitoramento” tem-se a opcdo de “Resumo”, que mostra a
grosso modo os estados baseados nas friggers de alguns servigos
mostrando a cor vermelho para os casos com problemas e verde
0s casos que estdo em perfeito funcionando.

Com esta visdo, pode ser identificado rapidamente como
esta o funcionamento dos servigos da rede, pois mostra todos os
elementos gerenciaveis da rede. A Figura 11, mostra esta tela
para o ambiente criado para este estudo de caso.

Pode ser percebido que as trés maquinas cadastradas na
nossa rede, e que foram definidas como monitoradas, estao

presentes na tela de resumo. Entretanto somente uma possui
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dados gerenciados reais, pois as outras ndo tém nem agente
SNMP instalado, nem o servidor ZABBIX. As outras duas estdo
com o estado de “Servidor {HOST_NAME} inalcancavel’, nao
permitindo assim a coleta das informagcdes necessarias para o
gerenciamento. Se tivesse nestas maquinas um agente SNMP,
poderia ser instalado um servidor ZABBIX para coletar todas
informacdes necessarias para a geréncia. Entretanto como nestas
maquinas nao haviam permissoes de instalacdo, n&o foi possivel

efetuar isso.
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Triggers

Jetefinetel.conf has been changed on server (HOSTMAME}
Jetehiassund hag been changed on server (HOSTMAME}
Jetosarvices has been changed on server HOSTNAME}
Justainissh has been changed on server (HOSTHAME}
Jusrfshinssshd hias been changed on server (HOSTMAME}
Avminuz has besn changed on server HHOSTHAME)
Apache is not running on {HOSTNAME}

Configured ma number of opened files i3 100 low on (HOSTMAME}
Canfigured max number of processes is too low on (HOSTHAME)
Ernail {SMTP ) server is down on {HOSTNAME}

FTP zerver is down on {HOSTHAME}

Host information was changed on {(HOSTNAME}
Hassthame was changed an HOSTHAME}

IM&P server is down on {HOSTNAME}

Ineted is nat running on (HOSTMAME}

Lack of free memory on server (HOSTMAME}

Lack of free swap space on {HOSTNAME}

Low free disk space on (HOSTMAMEYs volume /

Low free disk space on (HOSTMAMEYs volume home

Low free clisk space on (HOSTMAMEYs volme fopt

Law free disk snace on (HOSTHAMEYS volume fusr

Lack of free memary on server (HOSTMAME}

Lack of free swap space on {HOSTNAME}

Low free clisk space on (HOSTNAMEYs volme /

Low free clisk space on (HOSTMAMEYs voume fhome

Low free disk space on (HOSTMAME}s valume Jopt

Low free disk space on (HOSTMAMEYs valume st

Low free clisk space on (HOSTMAMEYs volme Avar

Low free disk space on (HOSTMAME}S volume ftmp

Low number of free inodes on {HOSTHAME] volume home
Low number of free inodes on (HOSTMAMEYs volume [/
Low number of free inodes on (HOSTMAMEYs volume fopt
Low number of free inadss on (HOSTMAMEYs volume Jtmp
Low number of free inodes on (HUSTNAME}'S volme st
tyagl i not running on {HOSTHAME)

News (NMTF) server is down on {HOSTHAME}

POP3 server is down on {HOSTHAME}

Processar load is too high on {HOSTMAME}

Gerver {HOSTHAME) is unreachable

S5H server i3 down on {HOSTMAME}

Sshd is not running on (HOSTHAME}

Syalogd ia not running on {HOSTNAME}

Telnet server is cown on {HOSTHAME}

Too many processes on {HOSTMAME}

Tao many processes running on HOSTHAME}

T may users connected on server (HOSTHAME]

Wersion of zabbiz_agent(c) was changed on (HOSTHAME}
WEE (HTTF) server is down on {HOSTHAME}

'WEB server is down on {HOSTHNAME}

Zabbix_agentd is not running on <HUSTNAME}
Zabbix_gerver iz not running on {HOSTHNAME}

Figura 11: Resumo da Rede Gerenciada
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Além do resumo, pode ser visto os Uultimos valores
configurados para para os parametros gerenciados. O resultado é
mostrado em forma de tabela contendo o nome do parametro, a
ultima hora de verificagdo de mudanca, o ultimo valor e a
mudanca. Além disso tem-se a opgao de verificar um Grafico, para

valores numeéricos e um historico para valores nao numéricos. A

Figura 12 mostra melhor esta tela.
ZABBIX S—

Latestdata Triggers Queue Events Actions Maps Graphs Screens IT services

Group [ = |BEEE Note_Esley ;|] 1 select I
Last check Last value Change History
y 18 Apr 15:21:35 1857 MB +36 KB Graph

v 18 4pr 1521 30 174.75 WiE +124 KB Graph

tospasswel 15 dpr 152000 262687850 = Graph
Checksum of fetcsservices 13 dpr 152000 3127615524 E Graph
Checksum of fusribinissh 15 dpr 152000 1160528442 = Graph
Checkeum of fusrisbi 15 dpr 152000 1331508704 - Graph
Emall (SMTF Y o 119 2pr 15:21:00 1 | E Graph
Frea disk space 13 &pr 152130 210 MB BT Graph
Free lisk space 119 2pr 15:21:30 210 MB 4328 Graph
Fre 19 apr 15:21:30 210 MB 04B Graph
Free 19 Apr 152130 210 MB EET) Graph
Fre 119 apr 15:21:30 210 MB qoas Graph
Free disk space on fvar .|9 Apr 15:21:30 210 MB ."DﬂE Graph
Free memory 119 pr 152130 1550 MB 712 KB Graph
Free number of inodes o |19 2r 152101 434418 B Graph
Free number of indes an hame 19 Apr 15:21.01 434418 E] Gragh
Free number of inades on fapt |19 4pr 15:21:00 44418 B Graph
Free number of inodes on ftrp |12 &r 15:21:00 494418 B Graph
Free number of inodes on usr 19 Apr 15:21.01 494418 3 Graph
Free swap 3pace |12 dpr 15:21:30 6567 MB | - Graph
FIP server is running |12 dgr 15:21:00 1 | - Graph

Figura 12: Ultimos estados

Ao clicar no link Gréafico de algum parametro onde o valor
seja numérico, abrira uma tela com um grafico mostrando a
evolucédo do valor durante um determinado tempo. Dependendo
do parametro, é através deste grafico que pode ser feito uma
anadlise e depois tomar decisbes para solucionar problemas
relacionados ao planejamento de capacidade. Por exemplo, se o

parametro € relacionado ao uso da memdria, o administrador
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podera ver se ha a necessidade de colocar mais memoria fisica. A
Figura 13 mostra um exemplo do parametro Memoaria Livre para o

host 'Note_Esley'.

Help|Profile

Last hour gragh =

Note_Esley:Free memory ( 1h history ) -
|| i F 34.24 HB
\\ 20,42 HE
‘\
‘ H H 12260 HE
: : 16,75 1B
fy
L} ,’J’\\ / \‘__’\/\ 10,97 BB
e / o
~ T
w @ " = o @ ° " = - w ® = - w @ = @ m'ls L
PR T g ] 5 & & 8 : % ¥ % & & &
s £ § E & § s g i & & I 8 & & % & 2 2
- 2
i
oNote_Esley: Free memory [min:5.68 MB max:34.96 MB last:9.32 MBI

Gelenl] 1h x| Cecrease x| Icrease jm Leit [ fight = lyyymomdhbeon | o | reset §
Figura 13: Grafico de Memoria Livre

Para os casos de valores numéricos, em vez de um grafico,
€ mostrado um histérico de mudanca de valores do parametro

desejado. A Figura14 mostra um exemplo.
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ZABBIX - . ] - Help|Frofile

Monitering

Overview Latestdata Triggers Queue Events Actions Maps Graphs Screens [T services

Show only last 100 ¥|

Time Status Acknowledged Duration Sum b4
2008 41 19 1520:00 |FaLse £ ; Prpe |48 secs 100
2008 dpr 19151308 TRUE I 1 9mins 1 s FukrzA
| 2008 Aor 19 133000 | i B 18hows 1.8 hows 97.56%
2006 4or 19 1031 57 |FaLse - 3hows |3hars 6192%

3006, Aor 18 034000 (Ot li 53 mins 27 hows B95L
2008 Ar 12080001 |Farse - 40 mis 38 hows 5747

ZABBIX 1.1beta8 Copyright 2001-2006 by SIA Zabbix Connected as Admin

Figura 14: Historico de Itens

Além disso ha as friggers, que nada mais sdo que 0s
alarmes disparados pelos servidores notificando o administrador
da ocorréncia de um erro. E uma amostragem mais detalhada do
que foi visto na tela de resumo. Neste ponto é tratado uma das
areas mais importantes da geréncia de rede que é a Geréncia de
Falhas.

Nesta tela € mostrado todos os erros, os seus estados,
nivel de severidade, data e hora da ocorréncia e dois links. O
primeiro significa que o usuario esta ciente do erro e faz o
reconhecimento, como por exemplo: “Estou ciente do problema e
estou tomando as medidas cabiveis” e o segundo € somente a
adicdo de comentarios.

Além das informagdes basicas mostrada acima, o
administrador pode também mostrar mais detalhes como o
parametro referente ao erro e as agdes a serem tomadas caso

essa trigger seja verdadeira.
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Na Figura 15 pode ser visto que tem-se quatro erros para a
maquinas 'Note Esley' e um erro para cada uma das outras duas

maquinas.

Help|Frofie

Monitoring | Configuration management Reports Configuration Login |

Overview Latestdata Triggers Queue Events Actions Maps Graphs Screens [T services

Group [ > | SIS Select host...

HName SEVERITY Last change  Acknovledged Comments
‘-Server Servidor_Paiao is unreachable |TRUE F_we 19 Apr 103341 Mo {4k ) | Akl
v i et T %ﬂ 1920 1014 1w e
server is down on Note_Esiey ‘jTHUE | 19 401 1033157 | Mo (oK) | A
1 0 103157 o {22k} i
|19 4 103157 Il Mo (Ack) o
yerage |19 4 103157 il Mo (Ack) ad

Figura 15: Estados das Triggers

Hoje em dia toda ferramenta que trate o minimo que seja
relacionado a segurancga e controle dos dados, tem um modulo de
auditoria, ou seja, um modulo que armazene toda agao feita no
sistema por qualquer usuario a fim de mudar algum valor,
cadastrar algum host e etc. A auditoria de sistemas, auxilia muito
um administrador de redes a saber se alguém, e quem fez a
alteracdo em um determinado dado. E um médulo muito poderoso
na ajuda de controle das informagdes e seguranca dos dados do

sistema.

50



Help|Frafile

Configuration

General Users Audit Hosts Items Triggers Actions Maps Graphs Screens IT services Bulkloader

[ Co [ Hent 005> |
Time User Resource Action Details
2006.4pr.19 11:49:42 2dmin User Ardcled User alias arl] name [Administracan] surname [Redes Linus])
2006 Apr 18 1033:15 Adnin | Host |Updated | Ol status [1] Mewstatus ] '
3006, 4r.1810.33:14 Adnin | Host Updaled O status [1] New status [0]
IEDDE.Apr.IQ 10:33:00 2rmin Host .Updmed Host [Servidor_Padrao] IF [10.29.16.5] Status [1]
2006.4pr.19 10:32:38 Adnn | Host |Updated | Host [Sarcical IF (10.29.16.221) Status [1]
2006 4pr.18 103146 Adnn - Host |Updated | Ol status (0] New status [1]
| 2008, 4pr.18 10:31:12 Admn | Host |Updatest | DI status (0] Mew status [1]
2006 Apr.19 09:24:38 &dmin Hast .Updated Hast [Sam;:a] 1P [10.29. 16‘221] Status [0]
:2DDE.Apr.IB 09:24:08 Admin Hoat .Updated Host [Sarcixa) P [10.23.16.221] Status [0]
20068 4pr.13 09:22:45 Admin Hoat Addled Host [Servidor_Padran] P [10.23.16.3] Status [0]
IZDDE.Apr.IB 08:58:45 Admin Host Upclates Host [Mote_Esley] IP [127.0.0.1] Status [0]
:ZDDE Apr 19 08:57:08 Amin Host .Updatad Ol status [0] Mew status [0]
2006, 4r.18 055622 Adnin | Host |Updated | Host [Mote_Esley] IF [10.29.19.227] Status []
2008 4pr.19 05:54:32 2dmin Host .Updmad Host [Mote_Esley] IF [10.29.181 22‘71 Status [0]
IEDDE.Apr.IQ 08:54:11 Admin Host .Updated Host [Mote_Esley] IF [10.29.19.227] Status [0] -
2006 4pr.19 085328 Admn Host Updated Host [Note_Esley] 1P [127.0.0.1] Status )
:2DDE.Apr.IQ 08:52:07 Admin Host .Updated Host [Mote_Esley] IF [10.29.19.227] Status [0]
3008 Apr 13 0B50ST sdvin | Hast | e Host [Barcica 1P [10.28.16.221] Status 0]
2008 4 18 230205 pdvin | Host Updated | Hast [Mate_Esley] P [10.1.1.12] Status ]
:2DDE.Apr.IB 230142 Admin Hoat .Updated Host [Mate_Esley] IP [10.1.1.12] Status [0]
20068 4pr.18 22:48:42 Admin Graph Ardcled Graph [teste]

Figura 16: Auditoria da Informagdes
Outro ponto bem interessante € a usabilidade do que foi
feito na configuracdo, que é o cadastro de mapas. E bem
interessante a possibilidade de ser ver o mapa da rede, com
informagdes dos elementos, inclusive os erros encontrados em

cada um. E uma outra forma de representar o que é visto no

resumo, porém de uma maneira mais amigavel.
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e

Note_Esley
3 problems

i

Sarcixa
Server Sarcixa 1s unreachable

Z] L g’ B QJ
3 1) 3 e

Switeh 1 Servidor Padrao
enplate Server Servidor_Padrao is unreachable

Figura 17: Mapa da Rede

Diferente de antes que havia quatro erros no host
'Note_Esley', agora tém-se trés, e isso também é visivel no mapa
da rede. Foi resolvido um dos erros porque foi inicializado o

servico de FTP.
Se o0 elemento de rede for clicado, sera mostrada a

visualizagao dos parametros gerenciados.
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Outra fungao que pode auxiliar o administrador de rede a
tomar decisbes para melhorar o funcionamento da rede, é a
visualizagdo de relatérios. Alguns relatorios estao disponiveis e
podem ser vistos em Relatérios --> Relatorios Disponiveis. A

Figura 18 mostra a tela de relatérios que podem ser usados.

Help|Frofile
b Reports |Conft
Status of ZABBIX Availability report

AVAILABILITV REPORT Graup ET j Note_Esley j]

|Hame True False Unknovmn Graph
.Jetctpasswd hizs been changed on server hote_Esley 0.2845% :57.4982% 42, 2073% Shiw
;/etcﬂservices Fias bieen changed on server Note‘_EsI‘ev 0.0000% 557 T82T% [ Show
!uséﬂbmfssh“haz heen changed on server Nute:Es\ey 0 ﬁDUU% 57.75467; éhuw
| stiinfsshe s b anged on aerver Hote_Esky 0.0000% |57 7008 show
| Cofigurest s mumicer of cpened e i oa low on Hote_Ely 00007 [100s2en | show
| Emal VT sver s cown on fcte_Esly 00000% |9.308% Z | show
| FTP server s cowr o ote_Esley 158411% 02040 =0, 36457 | Show
| H‘ust \Hfor}nah‘an w:as change‘d a‘n .Note_Esley .D DdUD% 709784% T E :; éﬁow
: Hastrame was changed on Note_Esley 0.0873% :98.91 21% 1] Shiw
IMAP sgrver i down on Mote_Esley 49.1374% |0.0000% 2l BRE2E% Show
| Lack of I’.ree memary on server Mote_Esley 0 ﬁDUU% ;‘.15..7525.;;% ._ 2475 -: éhuw
| Lok o ree s sace on Mot Eslg 00000% |8 7525 51 0575% [ehow
Low e disk 3pace on Notz_Exley's volme | D000 |48 74800 1 2540 | show
:.an f‘ree disk space on Mote_Esley's volume J‘hnme 0 DDIDD;/e |45 74R0%L 51.2541 [ éhnw
;Luw free disk space on Note_EsIe;d‘s wolume Jopt 0.0000% :48.74823: 51,251 8% :Show
Low fr.ee é\sk 3pace on Noté_ésléy‘s vu‘\u‘me !usr. ] ﬁDUU% .48‘:7460"% i: L i :; éﬁow
| Low free disk space on Mote_Esley's volume Aear 0.0000% :45.7525% 1.2475% Shiw
| Low free disk space on Nule;Esley‘s volume fmp 0.0000% .45.7460% 0% | Show
| Lowe e o e s on Note_Esky yoke e \00003% |szia17 ) 5 | show

Figura 18: Relatorios disponiveis

Pode ser visto que para o servico de FTP, quase 50% do
tempo em que foi feito o gerenciamento dos hosts o servigo ficou
parado, o que pode ndo ser uma boa noticia, pois pode estar
acontecendo algum problema com o servigo, que n&o era 0 caso

da maquina 'Note_Esley', porque o servico realmente estava
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parado. Entao neste ponto, pode ser identificado a disponibilidade

do servigo, ou se houve alguma mudancga de estado.
Se o administrador clicar no link Show de algum relatério

disponivel, aparecera em forma de graficos o relatorio informando
a porcentagem referente a cada estado possivel do item. A Figura

19 mostra um exemplo para o relatério que mostra se o arquivo

/etc/passwd foi alterado.

Help|Frafie

ZABBIX

Group [ j Mote_Esley K|

_/etc/passud has been changed on server Note Esley (year 2006) i

AAILABILITY REFORT

g ¢
OFALSE ()
aTRLE (1)
OUNENOUN (2

Figura 19: Relatorio
Pode ser notado até aqui um caso de uso de uma

ferramenta poderosa no auxilio de geréncia de redes. Foi

mostrado algumas funcionalidade que foram usadas na rede de
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teste criada para um estudo de caso para mostrar e analisar como
esta o andamento da rede.

Entretanto existem muitas outras funcionalidades que nao
foram mostradas aqui. Mas para aprender mais sobre a
ferramenta ZABBIX, é recomendavel acessar o site da ferramenta.
[Zab06]
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5 - Conclusao

Ha algum tempo, pode ser percebido que os
administradores de rede tém tido diversas solugdes em maos que
os auxiliem na suas tarefas de monitorar, gerenciar e garantir o
bom funcionamento de suas redes. Entretanto muitas vezes nao
sabem qual seria a melhor solugdo que atenderia as suas
necessidades devido as diferentes caracteristicas de cada
ferramenta. Todas elas tratam um Unico assunto que é ajudar a
manter o bom funcionamento da rede, ou seja, melhorando a
confiabilidade e seguranga dos dados e recursos disponiveis aos
usuarios da mesma.

A idéia de propor um estudo sobre uma ferramenta que
auxilie na geréncia de rede vem da experiéncia com esse tipo de
recurso e com a visibilidade de um grande potencial da area, seja
ela usada numa rede escolar, empresarial ou qualquer outra coisa.
A facilidade de entendimento e usabilidade de uma solugao
usando o protocolo SNMP é muito grande. A utilidade disso em
qualquer rede corporativa hoje em dia é fundamental para um
perfeito funcionamento da mesma.

Um outro ponto forte desta proposta € em estar trabalhando
como tecnologias totalmente livres para seu uso, o que condiz
muito com o propdsito de quem usa o Linux, ndo s6 pela sua
robustez, seguranga, confiabilidade, mas também por sua
liberdade.
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Essa é somente uma idéia inicial, que pode crescer muito.
Tém muitas areas para serem abordadas ainda, como por
exemplo, a questao de tarifagdo, ou seja, criagdo de cotas de uso
aos usuarios da rede através de contabilizagcdo de acesso. Outra
sugestdo também seria relacionada a correlagédo de alarmes, ou
seja, um problema pode fazer com que o agente mande mais de
um alarme, o que na verdade pode significar uma unica coisa.

A ferramenta ZABBIX mesmo sendo um poderosissima
ferramenta, ainda €& muito nova para abordar essas idéias
mencionadas acima. Entdo espera-se que logo se tenha uma
plataforma mais completa e com mais controle sobre os elementos
gerenciados.

Além do ZABBIX, existem outras ferramentas que nos
auxiliem em tal tarefa, como: NAGIOS, CACTI e outras. Entretanto
o ZABBIX possui a facilidade de configuragcao e usabilidade. Além
do que os graficos sdo muito mais completos e com melhor

desempenho em comparagao com o NAGIOS.
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