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• &DGD� HVWDomR� GH� WUDEDOKR� SRVVXL� VXD� SUySULD
&38��PHPyULD�H�VLVWHPD�GH�,�2

 

• 3URFHGLPHQWRV� GH� EDFNXS� HQYROYHP� YiULDV
PiTXLQDV�H�YiULRV�GLVFRV

 

• &DGD�HVWDomR�GH�WUDEDOKR�SRVVXL�R�VHX� SUySULR
VXSHUXVXiULR

 

• 8WLOLWiULRV� WDLV� FRPR� 1)6� H� 1,6� WRUQDP� D
DGPLQLVWUDomR�GLIHUHQWH�H�PDLV�IiFLO�

 

 

127$6�
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•�6WDQGDORQH

•�6HUYLGRU

•�'LVNOHVV

•�'DWDOHVV

•�;�WHUPLQDO

127$6�

Uma estação de trabalho VWDQGDORQH possui uma área de root completa
mais o diretório /usr em seu disco. Não necessita de serviços da rede para
funcionar e faz o boot a partir de seu próprio disco. Pode ou não possuir uma
unidade de fita acoplada.

Um servidor se caracteriza pela quantidade substancial de espaço em
disco para uso de outras máquinas da rede, chamadas clientes.
Normalmente possui uma unidade de fita.

Uma máquina GLVNOHVV é aquela que necessita dos serviços da rede
para acessar o disco de um servidor. Ela recebe o código para boot através
da rede. Normalmente as áreas root e swap de uma máquina GLVNOHVV
residem em um mesmo servidor, mas o código executável e os arquivos dos
usuários podem residir em várias máquinas da rede.

Uma máquina GDWDOHVV é aquela que possui seu próprio disco para
armazenar a área de swap e a área de root. Este disco pode também ser
usado para armazenar dados de usuários. Arquivos e código executável
necessários para sua operação (/usr) são obtidos da rede. Desta forma o
código executável de diversas máquinas GDWDOHVV é armazenado em um
único servidor.
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• ,QVWDODomR�GH�6RIWZDUH
 

• 6LVWHPD�RSHUDFLRQDO�H�DWXDOL]Do}HV
• $SOLFDo}HV�GH�FRUUHo}HV
• )RUPDWDomR�H�SDUWLFLRQDPHQWR�GH�GLVFRV

 

• &XVWRPL]DomR�GR�VRIWZDUH
 

• .HUQHO
• 7HUPLQDLV
• 0RGHQV
• ,PSUHVVRUDV
• 5HGH

 

• 6HJXUDQoD
 

• $GLomR�UHPRomR�GH�XVXiULRV
• &ULDomR�GH�JUXSRV�GH�XVXiULRV
• &RQWUROH�GH�DFHVVR�jV�PiTXLQDV
• 5HVWULQJLU�DFHVVR�SULYLOHJLDGR�jV�PiTXLQDV

127$6�

 A administração de sistemas envolve a tarefa de sempre manter o
sistema operacional atualizado, rodando a última versão disponível. Quando
novas máquinas são adquiridas estas devem ser configuradas, o sistema
operacional instalado e conectadas à rede. Esta instalação vai depender da
configuração da máquina, se GLVNOHVV, GDWDOHVV, VWDQGDORQH ou servidora. É
recomendável sempre formatar o disco antes de instalar o sistema
operacional.

 O NHUQHO que vem com a máquina raramente atende às necessidades
do usuário. Ele deve ser configurado e adaptado às condições do ambiente
operacional. Hardware acrescentado à configuração básica normalmente
requer a geração de um novo NHUQHO para inclusão dos GULYHUV de
dispositivo.

 A segurança é um aspecto que nunca deve ser negligenciado. Os os
usuários devem ser gerenciados de forma a só poderem fazer aquilo a que
forem designados. Enfatizar a importância do sigilo da senha de acesso e
restringir o acesso privilegiado às operações do sistema. Criar grupos de
usuários de modo que , pessoas trabalhando em um mesmo projeto possam
compartilhar seus dados. Ao mesmo tempo impede o acesso de usuários
não pertencentes ao grupo.
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• 6HUYLoRV�GH�UHGH
 

• 1)6
• 1,6

 

 

• 0DQXWHQomR�GR�6LVWHPD
 

• 0DQXWHQomR�GR�VLVWHPD�GH�DUTXLYRV
• %DFNXSV
• 5HVWRUH

• (VWDEHOHFHU�FRPXQLFDomR
 

• (�PDLO
• 8VHQHW
• 6HUYLGRU�GH�)73�DQRQ\PRXV
• :::
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 Um dos recursos mais importantes que o sistema Unix oferece é a
capacidade de troca de mensagens entre usuário.

 NFS (1HWZRUN�)LOH�6\VWHP) permite que máquinas montem diretórios
residentes em outras máquinas da rede. O acesso a estes diretórios é feito
de maneira transparente para o usuário que tem a impressão de estar
usando arquivos locais. NIS (1HWZRUN� ,QIRUPDWLRQ� 6HUYLFHV) permite que
informações importantes de configuração e outras sejam compartilhadas por
diferentes máquinas.

 A tarefa mais importante de um administrador de sistemas é fazer
EDFNXSV. Inevitavelmente dados serão perdidos, defeitos em disco
ocorrerão. Backups devem ser realizados de forma sistemática e regular. Os
comandos ufsGXPS e ufsUHVWRUH existem para facilitar essa tarefa. O
comando IVFN é usado automaticamente para verificar a consistência do
sistema de arquivos durante o boot do sistema e reduzir a possibilidade de
um sistema de arquivos se corromper.
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•�&RQWD�GR�VXSHUXVXiULR

•�&XLGDGRV�HVSHFLDLV�FRP�D�SDVVZRUG

•�1XQFD�ORJDU�GLUHWDPHQWH�FRPR�URRW
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 A administração do sistema é função da conta root. Root é o nome do
usuário mais privilegiado do sistema, também conhecido como superusuário.
Esta conta pode fazer qualquer coisa no sistema. Como de praxe em
sistemas Unix, nenhum ato do superusuário é questionado. Devido a este
poder, é de extrema importância que a senha da área root seja protegida
com muito cuidado. Ela não deve ser facilmente deduzida (nome da
máquina, nome invertido do administrador, iniciais, nome do cachorro, nome
do carro, placa do carro, etc.) e deve ser mudada periodicamente.
Recomenda-se também que tarefas de rotina não sejam executadas sob a
área root. Entrar nessa área apenas para desempenhar tarefas que
requerem privilégios especiais e em seguida voltar a conta comum.
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•� &RQWURODGRUDV�GH�GLVFRV
 

•� GLVSRVLWLYR� TXH� VH� FRPXQLFD� FRP� D
XQLGDGHGH�GH��GLVFR

•� XPD� FRQWURODGRUD� VXSRUWD� YiULDV� XQLGDGHV
GH��GLVFRV

•� XPD� HVWDomR� GH� WUDEDOKR� SRGH� WHU� YiULRV
GLVFRV

•� 6&6,���6PDOO�&RPSXWHU�6\VWHP�,QWHUIDFH
•� ,'(������,QWHJUDWHG�'ULYH�(OHWURQLFV

 

 

•� 'ULYHU�GH�'LVSRVLWLYR
 

•� 6RIWZDUH� UHVLGHQWH� QR� NHUQHO� TXH� ID]� D
FRQWURODGRUD�RSHUDU

 

 

•� 1RPH�GH�HQWUDGD�GR�GLVSRVLWLYR

•� e� R� QRPH� OyJLFR� GHILQLGR� QR� VLVWHPD� GH
DUTXLYR�TXH�LQGLFD�R�GULYHU�GH�GLVSRVLWLYR�QR
NHUQHO�

127$6�

 Como o nome indica, a controladora de discos é o dispositivo que
controla a unidade de disco. A controladora se encarrega de detalhes tais
como operações de baixo nível no disco, checagem de erros, movimentar os
cabeçotes de leitura e gravação, transferência de dados e disposição dos
dados no disco. A controladora de disco provê a interface da unidade de
disco com o resto do sistema.

 O GULYHU de dispositivo (GHYLFH� GULYHU) é o VRIWZDUH que opera a
controladora. Este VRIWZDUH reside no NHUQHO. Um dispositivo cujo VRIWZDUH
não houver sido incorporado ao NHUQHO não poderá ser usado.
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Uma unidade de  disco rígido é fisicamente composto por uma série de
pratos ligados a um eixo. A informação contida nestes pratos é processada
pelas cabeçotes de leitura e gravação. Estes cabeçotes são acoplados ao
braço atuador. No momento da leitura ou gravação de dados, os cabeçotes
são movidos conjuntamente pelo braço atuador. O movimento radial é
chamado “seeking”, que é uma das razões pelas quais as especificações de
disco freqüentemente mencionam o “seek time”. Outros fatores permanecem
constantes, quanto mais rápido o “seek time”, mais rápido é o acesso aos
dados no disco.

A compreensão da estrutura do disco pode ser útil na sua formatação,
pois podem ser necessárias informações como o número de cilindros,
cabeças, setores por trilha, velocidade de rotação.
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 O prato do disco é dividido em trilhas, cilindros e setores. A trilha é a
porção do disco que passa debaixo de uma cabeça simples estacionada
durante a rotação do disco, formando um anel de 1 bit de largura. O cilindro
é composto de um conjunto de trilhas descrita por todas as cabeças em uma
simples posição de procura. Cada cilindro é eqüidistante do centro do disco.
A trilha é dividida em segmentos de setores, os quais são a unidade básica
de armazenamento.
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PARTIÇÕES

• %ORFRV�GH�GLVFR��VHWRUHV�GH�����E\WHV�
• &LOLQGURV��WULOKDV��VHWRUHV
• &KDPDGRV�GH�GLVSRVLWLYRV��³UDZ´�

• 3DUWLo}HV�QR�6RODULV�

�IRUPDW
SDUWLWLRQ�!�SULQW
&XUUHQW�SDUWLRQ�WDEOH��RULJLQDO�VG���

3DUW 7DJ )ODJ &\OLQGHUV 6L]H %ORFNV
� URRW ZP ������ �����0% ��������
� VZDS ZX �������� �����0% ��������
� EDFNXS ZP �������� ������0 ���������
� XQDVVLJQHG ZP � �
� XQDVVLJQHG ZP � �
� � ZP ��������� ������0% ���������
� XVU ZP �������� ������0% ���������
� KRPH ZP ��������� �����0% ���������

� )ODJ� LQGLFD� ZULWHDEOH� �Z��� H� PRXQWDEOH� �P�� H
XPRXQWDEOH�X��

127$6�

Para alguns procedimentos como EDFNXSV e UHVWRUHV o uso de partições
é mais conveniente.A partição é o dispositivo de disco lógico.

SunOs 5.X (Solaris 2.X) dividiu os nomes dos GHYLFHV em três espaços:
físico, lógico, SunOS compatível. Mas para a administração normalmente
são utilizados os nomes lógicos.

Os nomes lógicos dos discos contém o número da controladora, o
número “target” (alvo) se o disco está no “bus” (portadora), o número do
disco e o número do “slice” (partição).O VOLFH root é 0, VOLFH 1 é swap, VOLFH 2
cobre o disco inteiro. Cada GHYLFH de disco tem uma entrada nos diretórios
/dev/GVN e /dev/UGVN para os GHYLFHV de disco bloco e “raw”
respectivamente.

Assim, o nome lógico /dev/sd0a do SunOS 4.1.X será no Solaris 2.X:

/dev/dsk/c0t0d0s0

onde:

c0 número da controladora

t0 número de alvo (WDUJHW)

d0 número do disco

s0 número do VOLFH (partição)

Este nome é na verdade um OLQN simbólico para:

/devices/sbus@1,f8000000/esp@0,8000000/sd@0,0:a  (nome físico do
GHYLFH).
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O ODEHO fica no primeiro setor da primeira partição. Os próximos 15
setores contêm a área de boot.

Seguindo o ODEHO na partição root e em todas as outras partições vêm as
séries de grupos de cilindros. Cada grupo de cilindros contêm um bloco de
resumo do grupo de cilindros, uma tabela de LQRGHV, e a respectiva área de
blocos de dados.

O superbloco primário é mantido na memória e cada grupo de cilindros
guarda uma cópia. O tamanho GHIDXOW para os blocos de dados é 8192,
dividido em 8 fragmentos de 1024 cada.

O bloco de resumo do grupo de cilindros guarda: o número de LQRGHV e
blocos de dados; ponteiros para o último bloco, fragmento e LQRGH usado; o
número de fragmentos livres; o mapa de LQRGHV usados, o mapa de LQRGHV
livres.

Um disco pode conter mais de um sistema de arquivos que o UNIX
interpreta como um hierarquia de diretórios e arquivos. O UNIX interpreta  as
solicitações para criar, ler, gravar e apagar arquivos e as executa
acrescentando e apagando entradas na lista de LQRGHV e blocos livres.

 Os diretórios contêm apenas duas informações sobre cada arquivo: o
nome e o número do LQRGH.

LABEL

ÁREA DE BOOT
(bootstrap)

SUPERBLOCO
PRIMÁRIO

BLOCO DE RESUMO
DO GRUPO DE CILINDROS

TABELA DE INODE

TABELA DE INODES

ÁREA DE BLOCOS

DE DADOS

BACKUP DO
SUPERBLOCO

BLOCO DE RESUMO
DO GRUPO DE CILINDOS

ÁREA DE BLOCOS

DE DADOS
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Os ,QRGHV (LQGH[�QRGHV) contêm informações a respeito de arquivos e
diretórios no sistema de arquivos. A única coisa que o LQRGH não contém é o
nome do arquivo. O nome do arquivo é mantido no diretório que, também é
um tipo de arquivo.

O LQRGH contém informações sobre as permissões do arquivo,
contagem de ligações (OLQNV), WLPHVWDPS, blocos duplicados, blocos ruins,
associações de tamanho, e ponteiros para os blocos de dados.

O LQRGH mantém uma contagem de OLQNV, que é o número total de
referências ao LQRGH. Blocos duplicados são blocos apontados por dois
LQRGHV. Blocos ruins ocorrem quando o número de um bloco está além do
limite aceitável. O LQRGH mantêm um registro do número de caracteres em
um arquivo e o número de blocos a ele associados.

O LQRGH possui  também apontadores para os blocos de dados dos
arquivos. Cada LQRGH possui 16 destes apontadores. Os apontadores de 0 a
11 apontam para os 12 primeiros blocos de dados do arquivo (blocos
diretos). O apontador 12 aponta para um bloco indireto que aponta para mais
1024 blocos de dados. O apontador de número 13 é um bloco indireto duplo
que aponta para 1024 blocos indiretos que por sua vez apontam para 1024
blocos de dados.

3(50,66®(6

35235,(7È5,2

HORA E DATA
TAMANHO

2

1

3

4

5

6

7

8

9

10

11

12

,1',5(726�6,03/(6

,1',5(726�'83/26

BLOCOS DE
DADOS PARA
PONTEIROS

P

P

P

P

P

P

P

P

P

P
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•� $XWR�WHVWH��PHPyULD
 

 

• ,GHQWLILFDomR
• 0RGHOR
• 7LSR�GH�WHFODGR
• +RVWLG
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Quando a máquina é ligada segue uma seqüência  determinada
inicialmente pela PROM da placa de CPU. Se todos os testes iniciais forem
completados com sucesso, o controle é passado então ao dispositivo de
boot. No Sun0s o dispositivo de boot é por GHIDXOW a partição a do GULYH 0,
mas isto pode ser reprogramado através da EEPROM. Se o GULYH  definido
não existe ou se o programa de boot (/boot) não for encontrado, o sistema
tentará fazer a carga através da rede.

O VWDUWXS a partir do dispositivo de boot procede em estágios até que o
Kernel esteja carregado na memória. Neste ponto o controle é passado para
o NHUQHO.

O NHUQHO exibe informações a respeito de seu tamanho e histórico. Ele
então pesquisa o barramento para confirmar se os dispositivos especificados
no NHUQHO realmente existem. Se o dispositivo não existe, então o NHUQHO o
ignora. Cada dispositivo que precisa ser testado e que não existe atrasa a
carga do sistema. Consequentemente, uma das razões pelas quais se
recomenda a configuração do NHUQHO é diminuir o tempo de boot.

Os dispositivos root, swap e dump são identificados.
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O NHUQHO invoca o LQLW�no último estágio do boot. ,QLW dá um IRUN para o
EDFNJURXQG para rodar durante a existência do sistema. Depois que o LQLW é
carregado, ele invoca os VKHOO� VFULSWV RC na seqüência definida por cada
sistema. Estes VFULSWV executam várias tarefas necessárias para colocar o
sistema em modo multiusuário.

Entre estas tarefas está a verificação da consistência dos sistemas de
arquivos. Se problemas sérios são detectados pelo IVFN, o processo de boot
pode ser impedido de continuar até que seja feita uma verificação manual
dos sistemas de arquivos. Neste caso o sistema é carregado apenas em
modo de leitura e o comando IVFN pode ser utilizado. Entretanto,
normalmente as inconsistências são corrigidas automaticamente pelo IVFN.

Os VFULSWV providenciam a montagem dos discos e os GDHPRQV padrão,
depois carregam GDHPRQV de rede e sistemas de arquivos remotos. Por fim
inicializa o sistema em modo multiusuário.
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 A tecla BREAK é usada em sistemas que usam terminais ASCII
como console. Esta interrupção joga o console para o nível PROM que
aceita vários comandos. O comando “c” (continue) permite a
recuperação do sistema paralisado.

Este tipo de interrupção não avisa aos usuários que o sistema será
encerrado. Além disto, os sistemas de arquivos não são sincronizados, o que
poderá acarretar inconsistências que poderão necessitar correção manual
com o programa IVFN.

O comando V\QF tenta sincronizar os discos e gera um core. Este
procedimento deve ser adotado ao invés de simplesmente desligar o sistema
após um interrupção com  BREAK. O comando V\QF tenta rebootar
automaticamente após sincronizar os sistemas de arquivos se for executado
no prompt da PROM.
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 Os comandos KDOW� H� UHERRW sincronizam os discos antes de parar o
sistema.
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 O comando VKXWGRZQ é um procedimento ordenado de encerramento
que alerta os usuários e clientes NFS. Este comando aceita opções, tempo
de encerramento e mensagens a serem enviadas aos usuários.

As opções determinam o modo como o sistema será encerrado. A hora
de encerramento e uma instrução para rebootar podem ser incluídas na linha
de comando.

No caso do Solaris 2.X há diferentes versões do comando VKXWGRZQ.

Exemplo:

VKXWGRZQ��\��J�����L�
(leva o sistema para o nível 0 (derruba) em 5 minutos sem
perguntas)
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 O boot pode ser efetuado com várias opções. Estas opções incluem a
controladora a partir de onde fazer o boot e o arquivo a ser usado. As
máquinas Sun podem fazer o boot a partir de:

Qualquer partição lógica do disco
Um sistema NFS cujo nome seja fornecido pelo GDHPRQ 
/bootparamd
O primeiro arquivo de um dispositivo de fita local

 O monitor PROM informa quais os dispositivos de boot se você entrar
com o comando b ?. Esta lista fornece a ordem pela qual os dispositivos são
testados. Não há nenhuma garantia que um dispositivo listado esteja
presente ou funcione.

Cada Unix possui um procedimento próprio de VWDUWXS, e suas
peculiaridades devem ser procuradas nos manuais específicos.

No PC pode-se bootar em single user usando o LQLW��.
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Caso na instalação a placa de rede não seja reconhecida, verifique se a
interrupção está ok, bootando a máquina com o disquete da placa.

Se a sua placa for a NE2000 ou NE2300plus, faça o boot via disquete
DOS. Tire o disquete de boot DOS e coloque o disquete de boot do Solaris
2.5.1 e então rode o executável nov2000.bat. Esse executável irá gerar um
novo disquete de boot, portanto quando o software perguntar se pode criar
esse novo boot, tire o disquete de boot do Solaris 2.5.1 e coloque um
disquete apenas formatado na unidade a:.

 Fazer o boot novamente, agora com o disquete gerado pelo nov2000.bat
e então escolher a opção de instalação via Cdrom.
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Na definição de rota, é especificado o servidor, o domínio da
máquina que está sendo instalada e o search. A seguir um exemplo da
aplicação do que foi especificado no search:

          telnet obelix

      Foi especificado o nome da máquina mas não foi especificado o domínio
da mesma. Será verificada então a existência de uma máquina
obelix.unicamp.br e caso esta não exista, será verificada a existência de
uma máquina obelix.ccuec.unicamp.br.

�No nsswitch.conf é definida a ordem de resolução de nomes, para ver se
a máquina desejada existe na rede (exemplo se obelix.unicamp.br existe).
Com a definição que foi exibida ao lado a ordem é a seguinte:

• Verifica na máquina DNS
• Se não encontrou verifica nos arquivos configurados na máquina

local
• Se não encontrou retorna com mensagem de máquina não

localizada.
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O NHUQHO que vem junto com o sistema é configurado para suportar
todos os dispositivos de uma determinada arquitetura. na realidade,
nenhuma máquina terá conectada a ela todos estes dispositivos a um só
tempo. O código do NHUQHO ocupa espaço na memória. para reduzir o
tamanho do NHUQHO, elimine os módulos que não são necessários, reduzindo
assim memória para uso de programas e Consequentemente, aumentando a
performance do sistema.

Durante o boot, o sistema pesquisa cada dispositivo do NHUQHO para
confirmar sua existência. Se o dispositivo não responder, o sistema desiste
após algum tempo e passa para o próximo dispositivo. para eliminar este
período de espera requerido pelo WLPHRXW, configure o NHUQHO de forma a que
apenas os dispositivos existentes no sistema sejam testados.

Hardware adicional - acréscimo de discos, placas, mudanças para
monitores coloridos - requerem suporte do NHUQHO. À medida que o sistema
cresce , o NHUQHO deve ser reconfigurado para suportar o novo KDUGZDUH que
lhe é acrescentado. Isto também pode se aplicar ao VRIWZDUH. Programas
aplicativos podem incluir GULYHUV de dispositivos que precisam ser incluídos
no NHUQHO. Estas informações são normalmente encontradas na
documentação dos distribuidores independentes de VRIWZDUH.
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O kernel é alterado automaticamente durante o próximo boot.
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O ambiente operacional é primeiramente o conjunto de variáveis que
definem ou controlam certas características da operação do sistema. A
maior parte destas variáveis é definida durante a inicialização do sistema,
sendo que suas definições são lidas do arquivo /etc/profile ou definidas por
default.

O shell utiliza dois tipos de arquivos de inicialização quando um
usuário loga no sistema. Ela avalia os comandos contidos nestes arquivos e
então os executa para definir o ambiente operacional. Os arquivos possuem
funções similares, com a exceção de que o arquivo /etc/profile controla
variáveis aplicáveis a todos os usuários ao passo que o arquivo .profile
permite a customização individual do ambiente.
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Os primeiros arquivos que o sistema lê durante o login de um usuário
são os arquivos /etc/profile ou /etc/default/login. Estes arquivos controlam
variáveis tais como:

• Variáveis exportáveis
• Máscara de criação de arquivos
• Tipos de terminal
• Mensagens utilizadas para informar o usuário da chegada

de novas mensagens eletrônicas

O administrador do sistema configura o arquivo /etc/profile para
todos os usuários do sistema. Este arquivo tem acesso permitido
apenas para o usuário URRW.

O segundo arquivo que o sistema operacional usa durante o login é o
arquivo .profile(quando é usado Korn shell) ou .login(quando é usado C
shell) encontrados no diretório KRPH�do usuário. Estes arquivos
permitem que cada usuário customize o seu ambiente de acordo com
suas preferências pessoais. Os comandos contidos neste arquivo
/etc/profile. Entre outras coisas os arquivos .profile e .login são usados
para:

• Definir o shell a ser usado
• Aparência do prompt
• Variáveis de ambiente ($PATH por exemplo)
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O shell é a interface entre o sistema e o usuário. É um programa que
aceita e executa comandos.

Comandos de shell normalmente executam uma determinada tarefa
muito bem. A capacidade de combinar estes comandos para situações
específicas dá ao programador um grande controle sobre o sistema.

O sistema Solaris 2.5.1 vem com a Bourne shell, C-shell, Korn shell,
shell restrita e trusted shell. O usuário pode escolher o shell a que melhor se
adapte.
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Como o sistema Unix foi escrito em linguagem C e como era
freqüentemente utilizado por programadores C, era de se esperar que se
criasse um shell que aceitasse comandos com sintaxe semelhante à
linguagem C.

O C shell possui funções que não estão disponíveis na Bourne shell,
como por exemplo um histórico dos comandos emitidos com resubmissão e
uma função para criação de comandos customizados.

Os aliases são uma maneira de se criar comandos customizados.

O controle de tarefas fornece a facilidade de se suspender e de se
retomar tarefas, colocar tarefas em EDFNJURXQG e IRUHJURXQG�

Você pode encontrar o arquivo .cshrc no diretório home do usuário.
Ele contém o controle de recursos da C shell
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O Korn shell combina a sintaxe da Bourn shell com as funções
adicionais, tal como aliases e histórico de comandos, à semelhança do C
shell.

O histórico dos comandos executados é mantido em um arquivo
designado pela variável HISTFILE (default $HOME/.sh_history). O tamanho
do arquivo é determinado pela variável HISTSIZE (default é 128 comandos).
A variável FCEDIT é usada para definir o editor utilizado para editar
comandos.

A edição da linha de comandos pode ser feita usando ou o editor vi ou
emacs. “set –o vi” ou “set –o emacs”especificam qual editor será usado.

Quando as variáveis são definidas, elas estão disponíveis apenas para
o processo no qual elas foram definidas a menos que elas sejam exportadas.
Da mesma forma, aliases e funções somente estão disponíveis no processo
no qual elas foram criadas a menos que algo especial seja feito.
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O que é um processo? É um programa ou comando que está sendo
executado pelo computador, o qual pode executar mais de um processo ao
mesmo tempo(multiprocessamento).

A criação de processos obedece à hierarquia pai-filho.Assim todo
processo pai pode ter mais que um processo filho, e todo processo filho
possui apenas um pai. O processo pai é aquele que foi criado a partir de um
programa ou comando e o processo filho é aquele criado por um processo
do tipo pai.

Por ser um sistema de multiprocessamento, o sistema associa um
número a cada processo (SLG), que é diferente de todos os números já
associados a processos durante o tempo relativo da entrada da máquina no
ar até o momento de sua queda. Cada processo utiliza uma determinada
quantidade de tempo disponível do sistema, de acordo com uma política de
escalonamento e também de acordo com a prioridade dos processos.

Processos considerados IRUHJURXQG, são aqueles criados através da
linha de comando e que precisam de interação com o usuário. Durante a sua
execução nenhum outro comando pode ser executado. Processos
EDFNJURXQG� são aqueles que executam independentemente da criação pela
linha de comando, sem a interação com o usuário.

'DHPRQV são processos criados no momento de boot da máquina e
que continuam executando até o encerramento do sistema. Estes tipos de
processos executam serviços do sistema e estão disponíveis sempre para
mais de um usuário ou tarefa. Eles somente podem ser criados ou parados
pelo usuário root.

=RPELHV são processos “stopped” mas que ainda são reconhecidos
pela tabela de processos. Este tipo de processo não utiliza nenhum recurso
do sistema operacional. Eles são liberados somente quando o processo pai
também é “stopped”, ou o sistema  é reinicializado.
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EDFNJURXQG
7HFODU��&75/!�=�H�HQWmR�GLJLWDU�EJ��(17(5!

127$6�
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Adquira outras apostilas em www.projetoderedes.kit.net
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�����&ULDomR�GH�XVXiULRV

• 2V�WUrV�FRPSRQHQWHV�GH�XPD�FRQWD�GH�XVXiULR
 

 

• �HWF�SDVVZG�H��HWF�VKDGRZ

• GLUHWyULR�KRPH

• DUTXLYRV�GH�FRQILJXUDomR
 

• �FVKUF�RX��NVKUF

• �ORJLQ�RX��SURILOH

 

 

 

• *UXSRV�GH�XVXiULR���HWF�JURXS�

127$6�

�� O diretório home do usuário deve ser criado antes da criação do
próprio usuário. O owner deste diretório também deve ser alterado para que
passe a ser o próprio usuário e não mais o root com o seguinte comando:

%chown –R XVXiULR�XVXiULR

Caso isso não seja feito o usuário não conseguirá acessar seu
próprio home.
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• 1R� 6RODULV� ��[� DV� FRQWDV� GHYHP� VHU� DEHUWDV
SUHIHUHQFLDOPHQWH� � DWUDYpV� GR� SURJUDPD� GH
DGPLQLVWUDomR��DGPLQWRRO� 127$6�

Além da abertura de contas o admintool permite modificar vários outros
mapas importantes na administração:

• usuários
• grupos
• hosts
• impressoras
• portas serias
• software

Tanto no Solaris 2.x as contas de usuários podem ser abertas de duas outras
formas

• Pelo comando vipw
• 3HOR�FRPDQGR�XVHUDGG
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�����$GPLQLVWUDomR�GH�XVXiULRV

• $OWHUDomR�� GHOHomR� RX� FRQVXOWD� GDV� FRQWDV� GRV
XVXiULRV� WDPEpP� GHYHP� VHU� IHLWDV� SHOR
$GPLQWRRO�

• �'HILQLU�RV�DWULEXWRV�GHIDXOWV�SDUD�DV�FRQWDV�GRV
XVXiULRV

• $� DOWHUDomR� GH� VHQKD� SRGH� VHU� IHLWD� SHOR
$GPLQWRRO�RX�SHOR�FRPDQGR�SDVVZG

127$6�



UNICAMP - CCUEC

Sistema de Arquivos41

��� �6LVWHPD�GH�$UTXLYRV

Adquira outras apostilas em www.ProjetodeRedes.com.br
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• (VWUXWXUD�GH�DUTXLYRV�H�GLUHWyULRV

• 6XSHUEORFRV��EORFRV�GH�JUXSR�GH�FLOLQGURV

• %ORFR�GH�ERRW

• &ULDGR�SHORV�FRPDQGRV�PNIV�RX�QHZIV

• 3UHFLVD�VHU�³PRQWDGR´

• 5HSDUDGR�SHOR�FRPDQGR�IVFN

127$6�

O sistema de arquivos é uma estrutura de dados que contém arquivos e
diretórios. Os sistemas de arquivos (um por partição são criados pelos
comandos PNIV ou QHZIV.Problemas no sistema de arquivos podem ser
corrigidos pelo comando IVFN
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• 2V�VLVWHPDV�GH�DUTXLYRV�SRGHP�YLU�D�VH�GDQLILFDU
GHYLGR�D�

• 3DUDU�R�VLVWHPD�VHP�VLQFURQL]DU�RV�GLVFRV

• 1mR� YHULILFDU� H� UHSDUDU� LQFRQVLVWrQFLDV� QRV
VLVWHPDV�GH�DUTXLYRV�GXUDQWH�R�VWDUWXS

• (UURV�QR�GLVFR

• )DOKDV�GH�KDUGZDUH

127$6�
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• 2�SURJUDPD�IVFN�FKHFD�

• ,QFRQVLVWrQFLDV�QDV�LQIRUPDo}HV�GR�VXSHUEORFR

• 7DPDQKR�GR�VLVWHPD�GH�DUTXLYRV
• 1~PHURV�GH�LQRGHV
• &RQWDJHP�GH�EORFRV�OLYUHV
• &RQWDJHP�GH�LQRGHV�OLYUHV

• ,QFRQVLVWrQFLDV�QR�PDSD�GH�EORFRV�GR�JUXSR�GH
FLOLQGURV

• %ORFRV�OLYUHV�UHTXLVLWDGRV�SRU�DUTXLYRV
• 7RWDO� OLYUHV�EORFRV� UHTXLVLWDGRV WRWDO� GH

EORFRV

• ,QFRQVLVWrQFLDV�QRV�LQRGHV

• 8P�LQRGH�HVWi�DORFDGR�RX�OLYUH��QXQFD�DPERV
• &RQWDJHP�GH�OLQNV�FRUUHWD
• ,QRGHV�QmR�UHIHUHQFLDGRV

127$6�

Inconsistências lógicas são quase sempre descobertas pelo programa
fsck ao checar a integridade dos sistemas de arquivos, e são normalmente
ocasionadas por quedas do sistema operacional. O programa IVFN pode
efetuar os reparos tanto interativamente quanto automaticamente (através
da opção -p).

O programa IVFN checa os sistemas de arquivos identificados no
arquivo /etc/fstab como do tipo 4.2. O arquivo /etc/fstab pode ser usado para
descobrir a ordem em que os sistemas de arquivos são examinados pelo
programa fsck.

O programa IVFN se baseia no fato de que não devem haver
inconsistências nos sistemas de arquivos. Por exemplo, o número de inodes
é especificado no superbloco. Qualquer informação que contrarie este
número é considerado suspeita. O programa fsck tenta então consertar o
sistema de arquivos baseado no tipo de problema encontrado.

Arquivos ou diretórios órfãos são reconectados aos sistemas de
arquivos sob o diretório lost+found. Cada sistema de arquivos possui um
diretório com esse nome.

O programa fsck verifica as seguintes inconsistências:

Blocos requisitados por mais de um inode, ou requisitado por um inode
na lista de inodes livres.

Blocos requisitados por um inode ou lista de blocos livres fora dos
limites do sistema de arquivos.

Contagem de links incorreta.
Tamanho de diretórios incorretos.
Informação sobre inodes incorreta.
Blocos não identificados em lugar nenhum
Arquivo apontando para um inode livre, ou um número de inode fora do

limite.
Verificação dos superblocos: mais blocos por inodes do que existem no

sistema de arquivos.
Formato da lista de blocos livres incorreto.
Total de blocos livres ou inodes livres incorretos.
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• 2�SURJUDPD� IVFN�YHULILFD��PDV�QmR� ID]�FRUUHo}HV
HP�XP�VLVWHPD�GH�DUTXLYRV�DWLYR

• 3DUD�YHULILFDU�D�LQWHJULGDGH�GH�WRGRV�RV�VLVWHPDV
GH�DUTXLYRV�OLVWDGRV�QR�DUTXLYR��HWF�IVWDE��
�IVFN

• ([HPSORV�

&KHFDU�R�VLVWHPD�GH�DUTXLYRV��GHY�GVN�F�W�G�V�
�IVFN�GHY�GVN�F�W�G�V�

&KHFDU� R� VLVWHPD� GH� DUTXLYRV� QD� SDUWLomR
GHY�GVN�F�W�G�V��XVDQGR�R�VXSHUEORFR�DOWHUQDGR���
�63$5&�
�IVFN��E����GHY�GVN�F�W�G�V�

127$6�

O programa fsck invocado sem nenhum argumento checa todas as
partições contidas no arquivo fstab. O programa fsck aceita PRXQW� SRLQWV
como argumento e determina através daí o dispositivo correto a checar. A
verificação do dispositivo “raw” é sempre mais rápida.

Se for utilizada opção -y, todas as correções são feitas sem
confirmação. Esta opção não é aconselhável, se todos os dados da partição
forem importantes. O programa fsck faz as modificações diretamente no
disco.

O programa fsck pode ser instruído a utilizar um superbloco alternado.
Para determinar os superblocos existentes use o comando newfs com a
opção -N <número>. (Muito cuidado, pois o comando newfs sem opção -N
apagará todos os dados).
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�3KDVH�����&KHFN�%ORFV�DQG�6L]HV
��������%$'�, ��
�3KDVH�����&KHFN�SDWKQDPHV
'83�%$'�, ���2:1(5 URRW�02'(�������
6,=( ������07,0( 0DU�������������
),/( �XVU�ELQ�NDZDQ
5(029(5"\
�3KDVH�����&KHFN�FRQQHFWLYLW\
�3KDVH�����&KHFN�5HIHUHQFH�&RXQWV
%$'�'83�, ���2:1(5 URRW�02'( ������
6,=( ������07,0( 0DU�������������
),/( �XVU�ELQ�NDZDQ
&/($5"\
815()�),/(�, ����2:1(5 URRW�02'( ������
6,=( ��07,0( )HE��������������
5(&21(&7<"\
�3KDVH�����&KHFN�)UHH�/LVW
����%/.�6��0,66,1*
%$'�)5((�/,67
6$/9$*("\
�3KDVH�����6DOYDJH�)UHH�/LVW
�����ILOHV�EORFNV������IUHH

127$6�

Fase 1: Checa Blocos e Tamanhos (checa inodes procurando
inconsistências)
Fase 2: Checa 3DWK�1DPHV (checa diretórios e inconsistências de inodes)
Fase 3: Checa Conectividade (checa se todos diretórios estão conectados no
sistema de arquivo)
Fase 4: checa Reference Counts (compara informações de contagem de link
da fase 2 e 3, corrigindo discrepância)
Phase 5: Checa grupos de cilindros (checa blocos livres e o mapa de inodes
usados procurando por inconsistências)

No exemplo ao lado, o programa fsck descobriu um inode duplicado
para um arquivo chamado /usr/bin/kawan. Neste caso, o superusuário
decidiu desconectar o inode e instruiu o programa fsck a prosseguir e limpa-
lo. Ao final, o programa descobriu que existem blocos faltando na lista de
blocos livres. Ele pergunta então se a lista de blocos livres deve ser salva.
Com a resposta afirmativa o programa fsck prossegue e salva a lista.

Normalmente o programa fsck é executado em cinco fases, mas neste
caso existe uma fase adicional.

Algumas vezes, após o fim da execução do programa fsck aparece
uma mensagem do tipo:

**** BOOT UNIX (NO SYNC) ****

Isto acontece quando o sistema de arquivos montado foi modificado. Se
o sistema não é reinicializado neste ponto, a modificações feitas pelo
programa fsck serão perdidas se os dados no superbloco forem gravados
novamente no disco.

Interrompa (L1-A, BREAK) e reinicialize o sistema imediatamente. Não
espere que o sistema se atualize sozinho.
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�GI

2�FRPDQGR�GI� �GLVN� IUHH��PRVWUD� R� WDPDQKR� WRWDO
�QmR� LQFOXLQGR� RV� ���� DGLFLRQDLV��� Q~PHUR� GH
NE\WHV� XVDGRV� H� GLVSRQtYHLV�� SRUFHQWDJHP� WRWDO
XVDGD��H�PRXQW�SRLQW�GH�FDGD�VLVWHPD�GH�DUTXLYRV�

�GX

2� FRPDQGR�GX� �GLVN� XVDJH��PRVWUD� R� Q~PHUR� GH
EORFRV�FRQWLGRV�HP�FDGD�VXEGLUHWyULR�GR�GLUHWyULR
FRUUHQWH�

�GX��D�_�VRUW��QU

/LVWD�WRGRV�RV�DUTXLYRV�QHVWH�GLUHWyULR�HP�RUGHP
GH� WDPDQKR� GR� PDLRU� SDUD� R� PHQRU� LQFOXLQGR� R
FDPLQKR�FRPSOHWR

127$6�
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 �ILQG����QDPH�µFRUH¶��SULQW
 

([LEH� WRGRV� DUTXLYRV� FXMRV� QRPHV� WHUPLQHP� HP
FRUH�D�SDUWLU

�ILQG����PWLPH������SULQW

([LEH� WRGRV� RV� DUTXLYRV� QmR� PRGLILFDGRV� SRU
QRYHQWD�GLDV�

�ILQG����QDPH�µ�¶��PWLPH�����SULQW

([LEH� WRGRV� RV� DUTXLYRV� LQLFLDGRV� SRU� ³�´� FXMD
GDWD�GH�~OWLPD�PRGLILFDomR�H[FHGD���GLDV

127$6�



UNICAMP - CCUEC

Sistema de Arquivos49

�����&5217$%
 

 

 

• 'HDPRQ�����XVU�HWF�FURQ

• $�VHU�H[HFXWDGR����YDU�VSRRO�FURQ�FURQWDE
 

 

 ��������������ELQ�GDWH���!����GHY�FRQVROH
 

�����������FDOHQGHU��

������������XVU�HWF�VD��V���!����GHY�QXOO

�������������HWF�GPHVJ��!!��XVU�DGP�PHVVDJHV

127$6�

O daemon /usr/etc/cron é usado para executar comandos em horários
pré determinados. Ele lê arquivos contidos no diretório
/var/spool/cron/crontabs. Estes arquivos pertencem a usuários do sistema;
os arquivos determinam quais programas ou scripts serão executados e
quando.

Os registros nestes arquivos contêm cinco campos. São eles:

Campo Valores permitidos

minuto 0-59
hora 0-23
dia do mês 1-31
mês 1-12 (Janeiro – Dezembro)
dia da semana 0-6 (Segunda – Domingo)

Comando

n O comando é executado quando o valor do campo é n
n,p,q O comando é executado quando o valor do campo é n,

p, q.
n-q O comando é executado quando o valor do campo é n-

p
* O comando é executado para todos os valores

possíveis do campo
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 �YDU�VSRRO�FURQ�FURQ�DOORZ
 6H� HVVH� DUTXLYR� H[LVWLU�� DSHQDV� RV� XVXiULRV� QHOH
FRQWLGRV�VmR�DXWRUL]DGRV
 

�YDU�VSRRO�FURQ�FURQ�GHQ\
6H� R� DUTXLYR� FURQ�DOORZ� QmR� H[LVWLU�� RV� XVXiULRV
FRQWLGRV� QR� DUTXLYR� FURQ�GHQ\� QmR� VmR
DXWRUL]DGRV�D�H[HFXWDU�R�FRPDQGR�FURQWDE

�FURQWDE��H
(GLWD�R�DUTXLYR�FURQWDE�GR�XVXiULR

�FURQWDE��O
/LVWD�R�DUTXLYR�FURQWDE�GR�XVXiULR

FURQWDE�QRPHBGRBDUTXLYR
(GLWD�R�DUTXLYR�FURQWDE�HVSHFLILFDGR

127$6�
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 �DW�±F������
 

DW!HFKR�³RL��HX�IXQFLRQHL´�!�DUT

DW!A'

�DWT

5DQN ([HFXWLRQ�'DWH 2ZQHU -REV� -RE1DPH
�VW 'HF��������������� DOGR ���� 6WGLQ

�DWUP�����
�����UHPRYHG

127$6�
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• $GLFLRQDU� RSomR� GH� TXRWD� SDUD� R� VLVWHPD� GH
DUTXLYR

 ���F�W�G�V� �KRPH XIV � \HV UT

 

• &ULDU� R� DUTXLYR� TXRWDV� QR� GLUHWyULR� SDL� GD
SDUWLomR�TXH�LUi�WUDEDOKDU�FRP�TXRWDV
�WRXFK��KRPH�TXRWDV

• &RQILJXUDU�TXRWDV�SDUD�FDGD�XVXiULR
�HGTXRWD�PDUFHOR
IV �KRPH EORFNV �VRIW �����KDUG �����
LQRGHV �VRIW ����KDUG �����

• /LJDU�D�YHULILFDomR�GH�TXRWD
�TXRWDRQ��DY

• 9HULILFDomR�GD�TXRWD�GH�GLVFR�GH�XP�XVXiULR
�TXRWD��Y�PDUFHOR

127$6�
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UNICAMP - CCUEC

Backup e Recuperação54

������%$&.836
 

 

 

 

• 8PD� GDV� WDUHIDV� PDLV� LPSRUWDQWHV� GR
DGPLQLVWUDGRU�GH�VLVWHPDV

• GXPS���UHVWRUH��XIVGXPS���XIVUHVWRUH�

• WDU

• FSLR

• GG

127$6�

Uma das tarefas mais importantes do administrador de sistemas, é
garantir que os dados a ele confiados nunca serão perdidos. Acidentes
freqüentemente acontecem e as conseqüências podem variar de um simples
arquivos perdido a anos de trabalho jogado fora.

Existem vários utilitários no Unix que permitem que se façam cópias do
sistema. A escolha de qualquer um deles vai depender do gosto pessoal de
cada administrador.

Abordaremos aqui com mais detalhes os comandos GXPS e UHVWRUH,
usados respectivamente para armazenar e restaurar arquivos.

O comando GXPS permite que se façam EDFNXSV completos (IXOO) de
sistemas de arquivos ou de diretórios. Permite também EDFNXS incrementais.
Novamente, a decisão de quando se fazer EDFNXSV completas e
incrementais vai depender das particularidades de cada instalação e do
administrador de sistemas.
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• e�R�FRPDQGR�GH�FySLD�GH�GLUHWyULRV�PDLV�XWLOL]DGR
QR�81,;

• &ULD�DUTXLYRV�GH�DUTXLYRV�H�SRVVXL�P~OWLSORV�XVRV

• 6LQWD[H

WDU�>F[WYI@�VDtGD�HQWUDGD�>GLUHWyULR@

VDtGD�HQWUDGD�SRGH�VHU�XP�GHYLFH�RX�XP�DUTXLYR

�F FRSLD�SDUD�D�VDtGD
�[ H[WUDL�DUTXLYRV�GD�HQWUDGD
�W OLVWD�D�HQWUDGD
�Y PRVWUD�R�FRPDQGR�IXQFLRQDQGR
�I RSomR�SDUD�LGHQWLILFDU�R�GLVSRVLWLYR�GH�L�R

• ([HPSORV

WDU�FYI��GHY�UPW������FRSLD�GLUHWyULR�FRUUHQWH�SDUD�ILWD�

WDU�WYI�EDFNXS�WDU����OLVWD�R�FRQWH~GR�GH�EDFNXS�WDU�

127$6�
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• 0HQRV� XWLOL]DGRV�� WDPEpP� SHUPLWH� FULDU� H
PDQLSXODU�VLVWHPD�GH�DUTXLYRV

• 6LQWD[H

FSLR��>LRF@�>!�@�VDtGD�HQWUDGD

VDtGD�HQWUDGD�SRGH�VHU�XP�GHYLFH�RX�XP�DUTXLYR

�R GHILQH�R�QRPH�GD�VDtGD
�L GHILQH�R�QRPH�GD�HQWUDGD
�F FULD�XP�FDEHoDOKR�SRUWDYHO�HQWUH�VLVWHPDV

• ([HPSORV

OV� _� FSLR� �RF� !� �GHY�UIG�� �FRSLD� GLUHWyULR� FRUUHQWH
SDUD�GLVTXHWH�

FDW�MWU��FSLR�_�FSLR��LF��H[WUDL�DUTXLYRV�GH�MWU��FSLR�

FSLR� �LF� �� �GHY�UIG�� �Or� EDFNXS� HP� GLVTXHWH� QR
IRUPDWR�FSLR�

127$6�
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• 7UDEDOKD� FRP� DUTXLYRV�� PDV� p� PDLV� XVDGR� SDUD
WUDEDOKDU� FRP� EDFNXS� GH� SDUWLo}HV�� GLVTXHWHV�
ILWDV�H�FRQYHUV}HV

• 6LQWD[H

GG�>RSHUDGRU YDORU@�>RSHUDGRU YDORU@����

3ULQFLSDLV�RSHUDGRUHV

LI ILOH��HQWUDGD�
RI ILOH��VDtGD�
EV WDPDQKR��FRQILJXUD�R�WDPDQKR�GR�EORFR�
FRQY RSomR��ID]�FRQYHUV}HV�

• ([HPSORV

GG�LI ERRW�IOS�RI �GHY�UIG���FRSLD�LPDJHP�SDUD�IORS�

GG�LI �GHY�UPW���RI �GHY�UPW����GXSOLFD�ILWD�

GG�LI WHVWH�W[W�RI 7(67(�7;7�FRQY XFDVH

127$6�
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• $QWHV�GH�LQLFLDU�XP�EDFNXS�FHUWLILTXH�VH�TXH�QmR
H[LVWHP�XVXiULRV�QR�VLVWHPD

• 5RGH� R� SURJUDPD� IVFN� SDUD� FRUULJLU
LQFRQVLVWrQFLDV�QR�VLVWHPD�GH�DUTXLYRV

• 6H�H[LVWLUHP�XVXiULRV� ORJDGRV�XVH�RV�FRPDQGRV
ZDOO�� UZDOO� H� VKXWGRZQ� SDUD� DQXQFLDU� R
HQFHUUDPHQWR�GR�VLVWHPD

• 2� VLVWHPD� GHYH� HVWDU� HP� PRGR� PRQRXVXiULR
GXUDQWH�EDFNXSV�GH�QtYHO�]HUR

• 1mR�IDoD�EDFNXS�GDV�iUHDV�GH�VZDS

127$6�

O programa IVFN verifica a integridade do sistema de arquivos e faz
correções onde for possível. Este programa deve também ser rodado
sempre que se fizer um restore de um sistema de arquivo completo.

O programa ZKR informa se existem usuários logados no sistema. Se
um usuário estiver logado com um longo tempo de ociosidade,
provavelmente esqueceu de dar ORJRII.

Para as paradas programadas aconselha-se avisar o usuário por meio
do arquivo /etc/motd (PHVVDJH� RI� WKH� GD\). A mensagem contida neste
arquivo é lida durante o processo de ORJLQ. O programa ZDOO (ZDUQ DOO) serve
para divulgar uma mensagem aos usuários logados no sistema. O programa
UZDOO permite propagar uma mensagem aos clientes de um servidor.

O programa VKXWGRZQ faz o encerramento do sistema em um tempo
predeterminado. Mensagens são enviadas periodicamente aos usuários
logados e o intervalo entre as mensagens vai diminuindo à medida que se
aproxima o horário de encerramento.

É recomendado que os EDFNXSV de nível zero sejam realizados em
modo monousuário de modo a assegurar o mínimo de inconsistência
possível entre o EDFNXS e o sistema de arquivos.

Aconselha-se pela mesma razão, que os backups incrementais sejam
sempre realizados quando a taxa de utilização do sistema for mínima.
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• $�XQLGDGH� GH� ILWD� VHUi� UHFRQKHFLGD� QR�PRPHQWR
GH�LQVWDODomR�GR�6RODULV���[

• 2�FRPDQGR�SDGUmR�XVDGR�SDUD�EDFNXS�QR�6RODULV
��[�p�R�8)6'803

• 6LQWD[H

XIVGXPS�>RSo}HV@�>VDtGD@�>VLVWHPDBGH�DUTXLYRV@

3ULQFLSDLV�RSo}HV�

��� QtYHO�GH�EDFNXS
X DWXDOOL]D�DUTXLYR�GH�ORJ���HWF�GXPSGDWHV�
I LGHQWLILFD�DUJXPHQWR�GH�VDtGD

• ([HPSORV

8IVGXPS�IXOO�GD�SDUWLomR��KRPH�

�XIVGXPS��XI��GHY�UPW�����KRPH

8IVGXPS�HP�XPD�ILWD�UHPRWD

�XIVGXPS��XI�REHOL[��GHY�UPW����KRPH
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O comando ufsGXPS permite a cópia de sistemas de arquivos inteiros.
O nível do GXPS varia de 0 a 9. O nível 0 é o mais baixo e copia
integralmente o sistema de arquivos e o nível 9 é o mais alto. Um dump
incremental salva todos os arquivos modificados desde a data do último
dump de nível mais baixo.

Um backup de nível 0 (full) precisa ser feito antes que se façam dumps
incrementais.

As opções aceitas pelo comando GXPS são:

0-9 Este número especifica o nível do dump.
f Especifica o dispositivo onde será feita a gravação do dump.
u Atualiza o arqu ivo /etc/dumpdates
c Especifica unidade de cartucho.
b Blocagem a ser utilizada. O valor default é 20 blocos para

unidade de fitas de 1/2” 2 126 para unidades de fita de 1/4”. A blocagem
default para gravação em densidade de 6250 BPI é de 64 blocos. Quanto
maior o fator de blocagem mais rápido será o dump. O tamanho do bloco
para fitas é de 512 bytes.

s Especifica o comprimento da fita. O default para fitas de 1/2” é
de 2300 pés, 700 pés para fitas cartucho de 150M, 6000 pés para fita de
8mm (2 Gbytes) e 13000 pés para fita de 8mm (5 Gbytes).

D  Especifica a densidade de gravação. O default para fitas de 1/2” é
de 1600 bpi, para fitas de 1/4” é de 1000, para fitas de 2 e 5 Gbytes é de
54000 bpi.

Para fazer GXPSV de sistemas de arquivos em unidades de fita
remotas, certifique-se que o arquivo /.hosts da máquina remota contém uma
entrada com o nome de sua máquina.
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•�8WLOL]H�D�RSomR�QRUHZLQG

�XIVGXPS��XI��GHY�UPW��Q���XVU

•�)DoD�R�GXPS�VHJXLQWH�

�XIVGXPS��XI��GHY�UPW����KRPH
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Se for necessário que se faça o dump de mais de um sistema de
arquivos utilizando a mesma fita, utilizar a opção Q (norewind) na definição
do dispositivo da fita.

Utilizando o device /dev/null nenhum dump será realizado, mas pode-se
conseguir uma estimativa de consumo de fitas.

O comando GI também pode ser utilizado para a mesma finalidade.
A opção norewind suprime o rewind após o encerramento do dump da

partição. Assim, o dump da próxima partição será feito a partir do ponto da
fita onde termina o primeiro backup.

Entretanto, se o segundo dump não utilizar a opção norewind, a fita
será rebobinada.

É necessário um comando separado para cada partição.
A opção u faz com que o programa dump insira um registro no arquivo

/etc/dumpdates especificando a partição que foi copiada, o nível e a hora do
dump.

cat /etc/dumpdates
/dev/dsk/c0t0d0s0 1 WedMay 22 04:33:01 1997
/dev/dsk/c0t0d0s3 1 WedMay 22 04:33:01 1997
/dev/dsk/c0t0d0s7 1 Fri Apr 15 18:50:32 1997
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• 2� FRPDQGR� SDUD� UHFXSHUDomR� GH� EDFNXSV� IHLWRV
FRP�R�XIVGXPS�p�R�XIVUHVWRUH

 

• 6LQWD[H

XIVUHVWRUH�>RSo}HV@�>DUTXLYRBGHBEDFNXS@

3ULQFLSDLV�RSo}HV��W�L�U�[�Y�I

• 5HFXSHUDomR�GH�EDFNXS

�XIVUHVWRUH�[YI��GHY�UPW���DUTXLYR�V�
6SHFLI\�QH[W�YROXPH��Q
6HW�RZQHU�PRGH�IRU�µ�¶�>\�Q@\

• 5HVWRUH�DWUDYpV�GD�UHGH

XIVUHVWRUH�VDOYLD��GHY�UPW���DUTXLYR�V�

• 5HVWRUH�HP�ILWD�FRP�P~OWLSORV�EDFNXS

XIVUHVWRUH�[YV��GHY�UPW����
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Um usuário pode perder um arquivo, ou sistema de arquivos inteiros
devido a falta de cuidado, um programa mal escrito ou com erros, ou,
através do uso impróprio de utilitários. Neste caso o administrador de
sistemas deve ser capaz de reparar o erro e restaurar os arquivos ou os
sistemas de arquivos perdidos. Isto pressupõe a existência de um backup
recente em fita magnética. Envolve também descobrir em que fita se
encontram os arquivos desejados. A opção do comando restore fornece uma
listagem de todos os arquivos contidos em uma fita de dump.

As opções aceitas pelo restore são as seguintes:

t Lista o conteúdo do arquivo de dump.
i Invoca o programa restore em modo interativo.
r Restore recursivo. Todos os arquivos na fita são restaurados.
x restaura apenas os arquivos especificados na linha de comando
v Roda em modo verboso, exibindo o nome de todos os arquivos

restaurados.
f Especifica o dispositivo de fita magnética. Obrigatório o uso

quando usado o comando restore.

A organização de fitas de backup é muito importante. Nem sempre a
versão mais recente de um arquivo é a requerida. Todas as fitas de dump
devem estar numeradas e datadas. O restore não deve ser feito no mesmo
diretório onde se encontrava o arquivo original. Você pode escolher entre
criar um novo diretório ou fazer o restore no arquivo /tmp. Após os arquivos
tiverem sido restaurados copie-os para o lugar correto. Certifique-se também
que o modo do arquivo esteja correto (ownership/permissions).

Para restaurar um arquivo de uma fita que se encontra montada em um
sistema remoto certifique-se que existe em seu sistema, no arquivo /.hosts,
uma entrada com o nome do sistema remoto. Isto porque o programa restore
é rodado na área root.
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�FG��WPS

�XIVUHVWRUH�LYI��GHY�UPW��

UHVWRUH!OV

UHVWRUH!FG��XVU

UHVWRUH!DGG�DUTXLYR

UHVWRUH!H[WUDFW

UHVWRUH!GHOHWH�DUT

UHVWRUH!YHUERVH

UHVWRUH!TXLW

�

127$6�



UNICAMP - CCUEC

Backup e Recuperação63

• 5(6725(�'(�80�6,67(0$�'(�$548,926
 

 

 

3UHSDUH�D�SDUWLomR�URGDQGR�QHZIV�
�QHZIV��GHY�UGVN�F�W�G�V�

9HULILTXH�LQWHJULGDGH�GD�SDUWLomR
�IVFN��GHY�UGVN�F�W�G�V�

0RQWH�D�SDUWLomR�HP�XPD�iUHD�WHPSRUiULD
�PRXQW��GHY�GVN�F�W�G�V���KRPH

5HVWRUH�R�VLVWHPD�GH�DUTXLYRV
�FG��KRPH
�XIVUHVWRUH�UYI��GHY�UPW��
�UP�UHVWRUHV\PWDEOH

9HULILTXH�D�LQWHJULGDGH�GR�VLVWHPD�GH�DUTXLYRV
�IVFN��GHY�UGVN�F�W�G�V�

�
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Certas situações por vezes exigem que um sistema de arquivos seja
restaurado em sua integridade. O disco pode ter se danificado a tal ponto
que a sua troca seja requerido, a instalação de novos programas pode
requerer o redimensionamento do disco, etc.
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&DUUHJXH�R�VLVWHPD�D�SDUWLU�GH�XPD�ILWD�RX�&'520
!E�VG���������6XQ26�H�6RODULV�HP�&'�QD�6SDUF����
!E�FGURP��VZ��6RODUHV���[�HP�6SDUF�!���

6H�KRXYHU�SUREOHPDV�FRP�R�GLVFR��URGH�R�SURJUDPD�IRUPDW
SDUD�DQDOLVDU�H�FRUULJLU�R�SUREOHPD

8WLOL]H�R�FRPDQGR�QHZIV�SDUD�UHFULDU�R�VLVWHPD�GH�DUTXLYRV
�URRW
�QHZIV��GHY�GVN�F�W�G�V���6RODUHV���[�

9HULILTXH�R�VLVWHPD�GH�DUTXLYRV�FULDGR
�IVFN��GHY�GVN�F�W�G�V�

0RQWH�R�VLVWHPD�SDUD�ID]HU�R�UHVWRUH
�PNGLU��PQW
�PRXQW��GHY��GVN�F�W�G�V���PQW
�FG��PQW
�XIVUHVWRUH�UI��GHY�UPW��

5HPRYD�R�DUTXLYR�UHVWRUHV\PWDEOH�DSyV�R�ILQDO�GR�UHVWRUH
�UP�UHVWRUHV\PWDEOH
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5HPRYD�R�DUTXLYR�UHVWRUHV\PWDEOH�DSyV�R�ILQDO�GR�UHVWRUH
�UP�UHVWRUHV\PWDEOH

'HVPRQWH�R�VLVWHPD�GH�DUTXLYRV
�FG��
�XPRXQW��PQW

,QVWDODU� R� EORFR� GH� ERRW� DSyV� R� XIVUHVWRUH� GR� VLVWHPD� GH
DUTXLYRV�URRW
�FG��XVU�OLE�IV�XIV
�LQVWDOOERRW�ERRWEON��GHY�UGVN�F�W�G�V�

9HULILTXH�R�VLVWHPD�GH�DUTXLYRV�FULDGR
�IVFN��GHY�UGVN�F�W�G�V�

�5HLQLFLDU�R�VLVWHPD
�UHERRW
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• )LOD�ORFDO�±�$GPLQWRRO
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�OSDGPLQ�±S�SULQWHUQDPH�±Y�GHYLFH

�DFFHSW��SULQWHUQDPH

�HQDEOH��SULQWHUQDPH

• 'HSRLV�GH�GHILQLGD�D�LPSUHVVRUD�SRGH�WRUQDU�VH
GHIDXOW�GR�VLVWHPD�XVDQGR�R�VHJXLQWH�FRPDQGR�

�OSDGPLQ�±G�SULQWHUQDPH

127$6�

O comando OSDGPLQ define a fila de impressão e a flag –p define o
nome da impressora local, o DFFHSW habilita a impressora a receber
impressões e o comando HQDEOH habilita a queue a receber impressões
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�OSV\VWHP�±W�EVG�VHUYHUQDPH

�OSDGPLQ�±S�SULQWHUQDPH�±V�VHUYHUQDPH

�OSDGPLQ�±S�SULQWHUQDPH�±7�XQNQRZQ�±,�DQ\

�DFFHSW��SULQWHUQDPH

�HQDEOH��SULQWHUQDPH
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O OSV\VWHP define a máquina servidora de impressão.

O comando OSDGPLQ define a fila de impressão e a flag –p define o
nome da impressora local, o DFFHSW habilita a impressora a receber
impressões e o comando HQDEOH habilita a queue a receber impressões
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•�,PSULPLU�XP�DUTXLYR�QD�LPSUHVVRUD�OQ��
��OSU��3OQ���ILOH

•�9HULILFDU�D�ILOD�GH�LPSUHVVmR�QD�OQ��
��OST��3OQ��

•�5HPRYHU�R�MRE����GD�ILOD�GD�OQ��
��OSUP��3OQ�����

•�3URJUDPD�GH�FRQWUROH�GH�LPSUHVVRUDV

�OSF
OSF!

OSF!DERUW�OQ����DERUW�FXUUHQW�MRE�RQ�SULQW�OQ���

OSF!�UHVWDUW�DOO��UHVWDUW�DOO�SULQWHU�GDHPRQV�
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O comando OSF é usado freqüentemente para inicializar uma
impressora travada. Em tais casos tente primeiramente:

#lpc restart nome_da_impressora

Se não funcionar tente então:

#lpc stop nome_da_impressora
#lprm primeiro_job_de_impressão
#lpc start nome_da_impressora

No Solaris 2.x o comando de impressão é o OS.
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• 'HWHUPLQDU�3,'V�GR�SURFHVVR�OSG

�SV�±HI�_�JUHS�OSG
���"�6������XVU�OLE�OSG

�������"�6�������XVU�OLE�OSG
����������S��6������JUHS�OSG

• (QFHUUDU�RV�SURFHVVRV

�NLOO�±�������

• 5HPRYHU�R�ORFN�GD�SRUWD�GD�LPSUHVVRUD

�UP��YDU�VSRRO��ORFN

• 5HPRYHU�R�VRFNHW�GD�LPSUHVVRUD

�UP�GHYSULQWHU

• 5HLQLFLDOL]DU�R�GDHPRQ�GH�LPSUHVVmR

��XVU�OLE�OSG

127$6�

O GDHPRQ�OSG�H�LQLFLDOL]DGR�SHOR�VFULSW��HWF�UF�GXUDQWH�R
ERRW�GR�VLVWHPD��$R�HQWUDU�QR�DU��R�lSG  cria o arquivo lpd.lock no
diretório /var/spool. O primeiro OSG e inicializado em mod “Master” e
“Parent”, e espera serviços através de comandos de impressão tais
como OSU�OSF�e OSUP�

Quando o trabalho vem de uma impressora, o processo OSG
pai cria uma cópia de si mesmo. Isto cria um arquivo de ORFN chamado
/var/spool/rintername para impedir que os processos OSG sejam criados
para aquela impressora. Uma vez que a impressora tenha terminado
seu trabalho, o processo OSG�filho morre, mas outro pode ser criado se
mais serviço aparecer.

Um sistema que possua muitas impressoras conectadas terá
um processo OSG�Master e um processo OSG�filho para cada impressora
ativa. Uma impressora ativa e aquela que possui jobs sendo
impressos. Estes processos filhos são criados e removidos pelo
sistema para atender a carga de serviço.
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• 6HUYLoR�GH�UHGH�TXH�SHUPLWH�R
FRPSDUWLOKDPHQWR�WUDQVSDUHQWH�GH�VLVWHPDV�GH
DUTXLYRV�RX�GLUHWyULRV�HQWUH�QyV�GH�XPD�UHGH

• ,PSOHPHQWDGR�XVDQGR�53&�5HPRWH�3URFHGXUH
&DOO���FXMRV�SURWRFRORV�VmR�GHVFULWRV�XVDQGR
;'5�([WHUQDO�'DWD�5HSUHVHQWDWLRQ�
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• ([SRUWD�VLVWHPDV�GH�DUTXLYRV�SDUD�WRUQDU�VHX
XVR�WUDQVSDUHQWH�D�DSOLFDo}HV�GH�FOLHQWHV�1)6

• /r�RX�JUDYD�DUTXLYRV�HP�UHVSRVWD�D�SHGLGRV�GH
FOLHQWHV�1)6

• 1mR�PDQWpP�LQIRUPDo}HV�UHODWLYD�D�DUTXLYRV
SRU�FOLHQWHV

• 3RGH�VHUYLU�D�FOLHQWHV�1)6�RX�D�RXWURV
VHUYLGRUHV

• 1mR�ID]�FDFKH�GH�SHGLGRV�GH�ZULWH�GH�FOLHQWHV

1RWDV�
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• 0RQWD�VLVWHPD�GH�DUTXLYRV�FRPSDUWLOKDGRV�SHOR
VHUYLGRU�1)6

• $UTXLYRV�VmR�OLGRV�RX�JUDYDGRV�DWUDYpV�GH
SHGLGR�DR�VHUYLGRU�1)6

• 0DQWpP�WRGD�LQIRUPDomR�D�UHVSHLWR�GH�VHXV
DUTXLYRV�DEHUWRV

• 3RGH�XWLOL]DU�RV�VHUYLoRV�GH�YiULRV�VHUYLGRUHV
1)6

• 3RGH�VH�FRPXQLFDU�FRP�VHUYLGRUHV�1)6�DWUDYpV
GH�QyV�QD�(WKHUQHW

• 5HDOL]D�FDFKH�SDUD�JUDYDomR
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• 2�DUTXLYR��HWF�GIV�GIVWDE�GHWHUPLQD�RV�VLVWHPDV
GH�DUTXLYRV�D�VHUHP�H[SRUWDGRV�

• 2�VHUYLGRU�LQLFLDOL]D�R�GDHPRQ�GR�1)6��QIVG��H
R�GDHPRQ�SDUD�PRXQW��PRXQWG�

• 2�GDHPRQ�PRXQWG�GR�VHUYLGRU�UHWRUQD�XP
LQGLFDGRU��ILOH�KDQGOH��SDUD�R�GLUHWyULR�RX
VLVWHPD�GH�DUTXLYRV�VROLFLWDGR

• 2�ILOH�KDQGOH�GR�FOLHQWH�p�FRORFDGR�QD�WDEHOD�GH
PRXQWV�GR�NHUQHO

• 7RGDV�DV�UHIHUrQFLDV�SRVWHULRUHV�VmR�SDVVDGDV
DR�GDHPRQ�QIVG�URGDGR�QR�VHUYLGRU�XVDQGR�R
ILOH�KDQGOH�GR�FOLHQWH

• 2�UHDG�DKHDG�ZULWH�EHKLQG�GR�1)6�p�JHUHQFLDGR
SHOR�,�2�GDHPRQ
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• 2So}HV�

�UR� H[SRUWD�R�VLVWHPD�GH
DUTXLYR�FRPR�UHDG�RQO\

�UZ KRVW��KRVW� UHDG�RQO\�SDUD�D�PDLRULD�H
UHDG�ZULWH�SDUD�RV�KRVWV
HVSHFLILFDGRV

�URRW KRVW��KRVW� Gi�DRV�KRVWV�OLVWDGRV
DFHVVR�GH�URRW�DR�VLVWHPD
GH�DUTXLYRV

�DQRQ XVHULG DWULEXL�D�HVWH�XVHULG
TXDOTXHU�SHGLGR�GH�XP
XVXiULR�GHVFRQKHFLGR
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O processo de exportação é chamado VKDULQJ��executado pelo
comando�VKDUH�

Para startar o GDHPRQ nfsd (servidor):
 /usr/lib/nfs/nfsd

Para startar o GDHPRQ mountd (cliente/servidor):
/usr/lib/nfs/mountd

Para compartilhar o filesystem depois de acrescentar o cliente no
/etc/dfs/dfstab (servidor):

Share –F nfs –o rw=host /filesystem

Executar o comando share all ou aguradar o próximo boot da
máquina.
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• 2�FRPDQGR�PRXQW�SRVVXL�GXDV�RSo}HV�EiVLFDV
TXH�VmR�UZ��UHDG�ZULWH��H�UR��UHDG�RQO\�

• $�VLQWD[H�GDV�RSo}HV�SDUD�PRXQW�QIV�YDULDP�GH
VLVWHPD�SDUD�VLVWHPD

• 2�DUTXLYR��HWF�YIVWDE�FRQWpP�XPD�OLVWD�GRV
VLVWHPDV�GH�DUTXLYRV�D�VHUHP�PRQWDGRV
GXUDQWH�R�ERRW

• 2�DUTXLYR�TXH�HVSHFLILFD�D�WDEHOD�GH�PRXQW�p�R
�HWF�YIVWDE
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As opções de PRXQW podem ser especificadas tanto durante a
execução do comando PRXQW ou no arquivo /etc/vfstab. As opções na
página ao lado são usadas para especificar como um cliente nfs deseja
que um sistema de arquivos seja montado. Quando o cliente nfs emite um
pedido de PRXQW, as condições sob as quais o sistema de arquivos ou o
diretório é exportado pelo servidor nfs tem precedência sobre as opções
de PRXQW especificadas pelo cliente nfs.

O comando PRXQW anexa um determinado sistema de arquivos à
estrutura de diretórios. O diretório especificado no comando PRXQW (mount
point) deve existir previamente. Se o diretório possuir algum conteúdo
antes do PRXQW��este permanecerá oculto até que o sistema de arquivos
seja novamente desmontado.

Para que um cliente nfs efetivamente monte um sistema de
arquivos, o servidor nfs precisará estar exportando o mesmo. Se o
servidor especificar quem pode importar ou montar o sistema de arquivos
solicitado, o cliente precisa estar incluído nesta lista. O servidor nfs
também precisa possuir os daemons necessários (na maior parte dos
sistemas USF�PRXQWG e QIVG).

Para montar  (cliente):
mount –F nfs servidor:filesystem mountpoint

Editar o /etc/vfstab (cliente) para que o filesystem seja montado
durante o boot:

servidor:/filesystem   servidor:/filesystem  /mountpoint  nfs  3
yes  rw,bg,nosuid

QIV�������±�WLSR�GR�ILOHV\VWHP�PRQWDGR
�� ��������PRPHQWR�GR�ERRW�HP�TXH�VHUi�PRQWDGR
\HV������±�SDUD�VHU�PRQWDGR�GXUDQWH�R�ERRW
UZ����������PRQWDGR�FRPR�UHDG�H�ZULWH
EJ����������PRQWDGR�FRPR�EDFNJURXQG
QRVXLG�±�QmR�SHUPLWH�TXH�VHMD�URGDGD�VKHOO�FRP�VHWXLG

ELW�OLJDGR
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�VKRZPRXQW�REHOL[
REHOL[
VDOYLD
IHP
DSRLR

�GIPRXQWV�REHOL[
H[SRUW�OLVW�IRU�REHOL[
�KRPH�REHOL[�VXSXVU�����������KDYDQD�FPS�XQLFDPS�EU
�SXE�SXE�±UR (YHU\RQH

�GIVKDUHV�REHOL[
H[SRUW�OLVW�IRU�REHOL[
�KRPH�REHOL[
�SXE�SXE
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O comando showmount lista todos os clientes que montaram
remotamente um sistema de arquivos na máquina especificada. A opção –
e exibe a lista de sistemas de arquivos exportados e a opção –d mostra os
sistemas de arquivos montados por algum cliente.
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������1HWZRUN�,QIRUPDWLRQ�6HUYLFH

• %DQFR�GH�GDGRV�FRP�LQIRUPDo}HV�QD�UHGH

• 6HUYLGRUHV�H�FOLHQWHV

• 'RPtQLR�1,6

127$6�

NIS é um serviço de banco de dados com informações relativas a
uma rede de computadores, que pode ser replicado em vários servidores
da rede. Cada servidor mestre roda com um processo para o banco de
dados e é conhecido como servidor NIS. Os vários servidores propagam
os bancos de dados atualizados entre si para assegurar a consistência das
informações. Quando o funcionamento está normal, não faz diferença qual
servidor respondeu ao pedido, pois a resposta será sempre igual. Isto
permite que os múltiplos servidores coexistam em uma mesma rede,
proporcionado ao NIS um alto grau de disponibilidade e confiabilidade.

Um domínio NIS consiste de um grupo de nós de uma rede, todos
usando o mesmo banco de dados NIS. Domínios NIS podem ser definidos
diferentes de domínio Internet e de mail. Um diretório NIS é um diretório
dentro de /usr/yp que contém um grupo de mapas. O nome do diretório é o
nome do domínio. O nome do domínio é necessário para obter dados de
um banco de dados NIS. Cada máquina na rede pertence a um domínio
GHIDXOW definido pelo comando GRPDLQQDPH ou no arquivo
/etc/defaultdomain. O nome do domínio precisa ser definido em todas as
máquinas, tanto servidoras como clientes.

Cada mapa NIS contém um grupo de valores e chaves que são
consultadas pelos programas. A maioria dos mapas são derivados de
arquivos ASCII encontrados no diretório /etc: hosts, group, passwd e
outros.A informação dentro de um mapa NIS é semelhante à contida nos
arquivos ASCII, mas é mantida no formato DBM. Os mapas em formato
DBM são implementados em dois arquivos com nomes como
“mapname.dir” e “mapname.pag”. Por exemplo, KRVW�E\QDPHU é
armazenada em dois arquivos de nome hostname.pag e hostname.dir. O
arquivo terminado em .pag contém as entradas dos mapas.
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������6HUYLGRUHV�H�&OLHQWHV

• 6HUYLGRU�0HVWUH

• &RQWpP�RV�PDSDV�1,6
• $WXDOL]D�RV�PDSDV�1,6
• 3URSDJD�RV�PDSDV�1,6�SDUD�RV

VHUYLGRUHV�HVFUDYRV
• )RUQHFH�PDSDV�1,6�SDUD�FOLHQWHV�GR

GRPtQLR�1,6

• 6HUYLGRU�(VFUDYR

• 5HFHEH�R�JUXSR�DGLFLRQDO�GH�PDSDV�GR
VHUYLGRU�PHVWUH�1,6

• )RUQHFH�VHUYLoRV�GH�1,6�DRV�FOLHQWHV�GR
GRPtQLR�1,6

• &RQWpP�JUXSR�DGLFLRQDO�GH�PDSDV�1,6

• &OLHQWHV
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Um servidor NIS é uma máquina que contém um grupo de mapas
que são postos à disposição da rede. O servidor de arquivos não precisa
ser o servidor NIS, a menos que ele seja a única máquina na rede que
possua discos. Existem dois tipos de servidores NIS, mestres e escravo.

O servidor mestre atualiza os mapas dos servidores escravos. As
mudanças são propagadas do servidor mestre para os servidores
escravos. Se os mapas NIS são criados ou alterados em servidores
escravos no lugar do servidor mestre, o algorítmo do NIS será quebrado.
Sempre faça todas as modificações e criações de dados no servidor
mestre.

Teoricamente uma máquina pode ser mestre de um mapa e cliente
de outro. Recomenda-se com vigor que uma máquina deve ser a mestre
de todos os mapas criados dentro de um domínio.

Um cliente NIS é uma máquina que faz uso do serviço NIS e roda
processos que solicitem dados dos mapas dos servidores.
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������<SELQG�\SVHUY

• 2V�FOLHQWHV�1,6�LQLFLDOL]DP�R�ELQGLQJ�GDHPRQ
�\SELQG��GXUDQWH�R�ERRW

• 2�GDHPRQ�\SELQG�HPLWH�SDUD�D�UHGH�XP�SHGLGR
SDUD�VH�OLJDU�D�XP�VHUYLGRU�1,6

• $�PiTXLQD�URGDQGR�R�SURFHVVR�PHVWUH��\SVHUY�
VH�OLJD�DR�FOLHQWH�TXH�ID]�R�SHGLGR

• 7RGDV�DV�FRQVXOWDV�IHLWDV�SHOR�FOLHQWH�VHUmR
WUDQVPLWLGDV�D�XP�GDHPRQ�\SVHUY�HP�XPD
VHUYLGRUD�SHOR�SURFHVVR�\SELQG

• 6H�XP�VHUYLGRU�QmR�UHVSRQGH�DSyV�XP�ELQGLQJ
EHP�VXFHGLGR��R�GDHPRQ�\SELQG�UHWRUQD�DR
PRGR�EURDGFDVW�SDUD�WHQWDU�VH�FRQHFWDU�D�RXWUR
VHUYLGRU
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Os clientes NIS obtêm informações de um servidor NIS através de
um processo de ELQGLQJ. O binding é a associação de um domínio com o
endereço Internet do servidor e da porta naquele servidor através da qual
o processo \SVHUY�“ouve” os pedidos de serviço. Esta informação é
armazenada no diretório /var/yp/binding, usando um arquivo do tipo
domainname.versão.

O programa de ELQGLQJ é dirigido por pedido de clientes. Como ELQG
é estabelecido por EURDGFDVW� deve existir ao menos um processo \SVHUY
em cada rede.

%LQGLQJ e UHELQGLQJV são tratados transparentemente pelas rotinas
de biblioteca C. Se o processo \SELQG é incapaz de falar com o processo
\SVHUY ao qual se conectou, ele marca o domínio como XQERXQG e tenta se
ligar ao domínio novamente.

Se o arquivo /var/yp/ypserv.log existe quando o processo ypserv é
inicializado, informações de erro serão registradas neste arquivo quando
do aparecimento de condições de erro.

Os arquivos /var/yp/binding/domainname.version são criados para
acelerar o processo de ELQGLQJ. Estes arquivos fazem um cache do último
ELQGLQJ bem sucedido criado para o domínio; quando um ELQGLQJ é
solicitado estes arquivos são verificados quanto a sua validade e então
usados.
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������5SF�SDVVZGG

• 2�FRPDQGR�SDVVZG�HPLWLGR�D�SDUWLU�GH�XP
FOLHQWH�1,6�VH�FRPXQLFD�FRP�R�GDHPRQ
USF�\SSDVVZGG�URGDQGR�QR�VHUYLGRU�1,6�PHVWUH

• <SSDVVZG

127$6�

/usr/etc/rpc.yppasswdd é o daemon de passwords do NIS.

Observe que este daemon:

• Roda apenas no servidor mestre
• Atende pedidos de troca de passwd
• Pode ser rodado de modo que todos os servidores escravos

tenham seus dados atualizados sempre que as passwords
forem alteradas

Nas máquinas com SUNOS o comando para alterar passwords em
um domínio NIS é o \SSDVVZG� O comando age da mesma forma
que o comando passwd, mas o yppasswd altera a password no
servidor mestre ao invés do arquivo local /etc/passwd. No entanto,
quando o usuário entra no sistema através do NIS a senha é
mudada automaticamente no banco de dados deste sistema.
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������$UTXLYRV�DIHWDGRV�SHOR�1,6

• �HWF�SDVVZG

• �HWF�JURXS

• �HWF�DOLDVHV

• �HWF�KRVWV

• �HWF�KRVWV�HTXLY

• �UKRVWV
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O arquivo /etc/passwd local é consultado em primeiro lugar quando
o NIS está rodando. Dados no arquivo passwd local possuem precedência
sobre o banco de dados do NIS. As entradas no arquivo passwd local
devem ser apenas para o usuário root e usuários locais.

Programas que invocam o arquivo /etc/passwd consultam o
arquivo passwd do NIS

O arquivo /etc/group é consultado localmente primeiro. Os dados
no arquivo group possuem precedência sobre os mapas do NIS.

$OLDVHV de mail são resolvidos consultando os arquivos /etc/aliases
primeiro e então os mapas do NIS. Quando o NIS está rodando, os DOLDVHV
adicionais estão localizados no mapa mail.aliases dos servidores NIS.

Quando o NIS está rodando, o arquivo /etc/hosts é consultado
durante o boot. Como ele é consultado durante o boot ele deve conter
entradas para o host local e, como para todas as máquinas, o local
ORRSEDFN�ORFDOKRVW

127.0.0.1 localhost
143.106.10.11 obelix

Uma vez terminado o boot, apenas o NIS é consultado para
resolver endereços de máquinas.

Quando o NIS está rodando, os arquivos hosts.equiv ./rhosts são
consultados localmente. Se uma entrada do tipo “+”ou “-“ preceder uma
entrada,  isoladamente em uma linha, todas as outras entradas são
procuradas no banco de dados NIS.
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������ �HWF�SDVVZG

• ��������

• �MRVH

• �MRVH������KRPH�REHOL[�MRVH�

• ([HPSOR�GH�DUTXLYR�SDVVZG�SDUD�1,6
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+::::::
Neste exemplo todas as entradas do banco de dados NIS para SDVVZRUGV
são válidas nesta máquina. Esta entrada deve ser a última a aparecer no
arquivo /etc/passwd.

+jose
O XVHULG�é válido e seus dados de login devem ser obtidos no banco de
dados do NIS.

+jose:::::/home/obelix/jose
jose é um usuário válido para este host. Entretando, os dados que
aparecem no arquivo passwd local têm preferência sobre os dados do NIS.
Mesmo sendo outro o diretório home indicado pelo NIS, o diretório home
final para o usuário é /home/obelix/jose.

O arquivo password ao lado é típico para máquinas clientes de NIS. A
última linha indica que um programa que chame o arquivo /etc/passwd
(local) irá primeiro consultar o arquivo passwd da própria máquina e em
seguida o banco de dados NIS. O arquivo passwd local pode conter
entradas como as encontradas ao lado, para alguns usuários em particular,
se algumas informações são mantidas localmente, como por exemplo, o
diretório home.
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������ �HWF�JURXS

• ([HPSOR�GH��HWF�JURXS�

ZKHHO����
QRJURXS��������
GDHPRQ����
NPHP����
ELQ����
WW\����
RSHUDWRU����
XXFS����
DXGLW����
VWDII�����
RWKHU�����
��

• �VRXUFH

127$6�

+:
Neste exemplo, todos os grupos definidos no NIS são válidos para o host.

+source
O grupo source definido no banco de dados do NIS é válido para este host.
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������$UTXLYRV�VXEVWLWXLGRV�SHOR�1,6

• �HWF�HWKHUV

• �HWF�QHWJURXS

• �HWF�QHWPDVNV

• �HWF�QHWZRUNV

• �HWF�SURWRFROV

• �HWF�VHUYLFHV

• �HWF�ERRWSDUDPV

127$6�

          Estes arquivos nunca são consultados pela máquina local se ela é
cliente NIS. Apenas o banco de dados NIS é utilizado para pesquisar
informações contidas nestes arquivos, mesmo que a informação solicitada
esteja presente no arquivo local.
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������&ULDomR�GH�XP�VHUYLGRU�1,6
PHVWUH

• 'HILQLU�R�QRPH�GR�GRPtQLR

�GRPDLQQDPH�GRPtQLR
�WDPEpP�GHILQLU�R�QRPH�GR�GRPtQLR�QR�DUTXLYR
�HWF�GHIDXOWGRPDLQ�

• $WXDOL]DU�RV�DUTXLYRV�$6&,,�TXH�VHUmR�LQFOXtGRV
QR�EDQFR�GH�GDGRV�GR�1,6

• &ULDU�R�EDQFR�GH�GDGRV�GR�1,6

�FS��YDU�\S�\SLQLW�±P

• ,QLFLDOL]DU�RV�GDHPRQV�GR�1,6

��HWF�LQLW�G�\S�VWDUW

127$6�

Para instalar os pacotes acima primeiro é necessário o CDROM do pacote
de NISkit Server para Solaris. Depois se usa o comando SNJDGG para
instalar os pacotes no sistema: 681QLVU��681:QLVX��681:QVNWU�H
681:QVNWX�

Os comandos necessários ao NIS estarão nos diretórios /usr/sbin e
/usr/lib/netsvc/yp.

Se o domínio não foi definido no servidor, use o comando GRPDLQQDPH
para isto. Também definir o nome do domínio no arquivo
/etc/defaultdomain.

Se um arquivo passwd adjunto está sendo usado, especifique-o depois da
opção –m e indique o diretório onde se encontra, como no exemplo
abaixo:
/etc/etc/rpc.uppasswdd /etc/passwd –m passwd DIR=/etc/yp
  A opção –m especifica que os mapas do NIS encontrados no diretório
/ver/yp devem ser atualizados e retransmitidos aos servidores escravos,
se houverem.

Em seguida, antes de começar a instalação, atualize os arquivos ASCII:
passwd, hosts, ethers, group, aliases, netgroup, networks, protocols,
bootparams e services. Aproveite esse momento para criar os arquivos
adjuntos de usuário se necessário.

Rode \SLQLW. A opção –m indica que o banco de dados será atualizado
quando mudanças forem feitas nos arquivos ASCII. Se você sabe quais
servidores serão os escravos forneça estes nomes quando solicitado. Em
seguida inicialize os processos \SELQG��\SVHUY��e USF�\SSSDVZGG�

4XDQGR�IRU�SUHFLVR�DWXDOL]DU�DSHQDV�XP�PDSD��SRGH�VHU�XWLOL]DGR�R
FRPDQGR�PDNH, lembrando-se que no caso de passwd o comando é:

Make passwd DIR=/etc/yp
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�������&ULDomR�GH�XP�VHUYLGRU�1,6
HVFUDYR

• 'HILQLU�R�QRPH�GR�GLUHWyULR

�GRPDLQQDPH�GRPtQLR
�WDPEpP�GHILQLU�R�QRPH�GR�GRPtQLR�QR�DUTXLYR
�HWF�GHIDXOWGRPDLQ�

• ,QLFLDOL]DU�D�PiTXLQD�FRPR�FOLHQWH

�\SELQG�RX��\SLQLW�±F

• 2EWHQKD�XPD�FySLD�GRV�EDQFRV�GH�GDGRV�GR
VHUYLGRU�1,6�PHVWUH

�FS��YDU�\S
�\SLQLW�±V�PDVWHUQDPH

• ,QLFLDOL]DU�RV�GDHPRQV�GR�1,6

�HWF�LQLW�G�\S�VWDUW

• ,QFOXLU�R�VHUYLGRU�HVFUDYR�QD�OLVWD�GR�VHUYLGRU
PHVWUH��VH�LVWR�QmR�WLYHU�VLGR�IHLWR�TXDQGR�R
PHVWUH�IRL�FRQILJXUDGR
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Os procedimentos para criar-se um servidor NIS escravo,
resumem-se aos seguintes:

  Definir o domínio NIS

Definir a máquina como cliente

Definir a máquina como servidora NIS escrava

No servidor NIS master , incluir o servidor escravo na lista de
servidores.



UNICAMP - CCUEC

NIS92

�������6LQFURQL]DomR�GH�0DSDV

• 3DUD�WUDQVIHULU�XP�PDSD�GR�VHUYLGRU�PHVWUH
SDUD�XP�VHUYLGRU�HVFUDYR

�\S[IU�±K�KRVW�QRPHBGRBPDSD

• 2V�PDSDV�WDPEpP�SRGHP�VHU�DWXDOL]DGRV�j
SDUWLU�GRV�VHUYLGRUHV�HVFUDYRV��1R�6RODULV�DV
VKHOOV�VFULSWV�GH�DWXDOL]DomR�HVWmR�HP
�XVU�OLE�QHWVYF�\S

• <S[IUB�SHUGD\�DOWHUD�RV�PDSDV�
*URXS
3URWRFROV
1HWZRUNV
6HUYLFHV
<SVHUYHUV

• <S[IUB�SHUGD\�DOWHUD�RV�PDSDV�
+RVWV
(WKHUV
1HWJURXS
0DLO�DOLDVHV

• �XVU�HWF�\S�UB�SHUKRXU�DOWHUD�R�PDSD�SDVVZG

127$6�

No Solaris 2.x os comandos e scripts relacionados com a
tualização de mapas estão localizados em /usr/lib/netsvc/yp.

Para manter os mapas dos servidores escravos atualizados, o
comando ypxfr pode ser rodado nos servidores escravos.Existem VKHOO
VFULSWV que fazem uso deste comando para transferir alguns mapas. Os
nomes dos VFULSWV indicam a frequência com que devem ser rodados.
Altere os VFULSWV para adequa-los à sua instalação.

Estes VFULSWV são normalmente rodados pelo FURQWDE da área do
root. Estes horários devem ser intercalados com os de outros servidores
para evitar sobrecarregar o servidor mestre.

As tentativas de transferências de mapas pelo comando \S[IU e
seus resultados são registradas no arquivo ypxfr.log.

Este arquivo pode ser criado utilizando-se o comando:
#touch /var/yp/ypxfr.log

Para desativar o registro das atividades do comando \S[IU apague
o arquivo ypxfr.log.
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�������$FUHVFHQWDQGR�&OLHQWHV

• $OWHUH�R�QRPH�GR�GRPtQLR

�GRPDLQQDPH�GRPDLQ
�GHILQLU�R�QRPH�GR�GRPtQLR�1,6�QR�DUTXLYR
�HWF�GHIDXOWGRPDLQ�

• ,QLFLDOL]H�R�GDHPRQ�\SELQG

�\SELQG�RX�\SLQLW�±F

127$6�
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�������$WXDOL]DomR�GR�%DQFR�GH�'DGRV
GR�1,6

• 7RGDV�DV�PXGDQoDV�QR�EDQFR�GH�GDGRV�VmR
IHLWDV�D�SDUWLU�GR�VHUYLGRU�PHVWUH�GR�1,6

• $OWHUH�RV�DUTXLYRV�$6&,,�QHFHVViULRV

• 9i�SDUD�R�GLUHWyULR�1,6

• 5HFRQVWUXD�RV�PDSDV�1,6�TXH�IRUDP�DOWHUDGRV
H�SURSDJXH�RV�SDUD�RV�VHUYLGRUHV�HVFUDYRV
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Por exemplo: o administrador altera o arquivo ASCII /etc/passwd
no servidor mestre do NIS e roda o comando PDNH que irá atualizar o
mapa do arquivo /etc/passwd. A versão atualizada do mapa é enviada
para os servidores escravos:

Exemplo (apenas no servidor mestre do NIS)
Master# vipw ou useradd (altera o arquivo passwd e shadow)
Master# cd /var/yp
Master# make

O comando PDNH�reconstrói apenas os mapas que necessitam de
mudanças. Quando as mudanças estiverem completas, o comando PDNH
invoca o comando \SSXVK para propagar os mapas para os servidores
escravos.
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�������&RPDQGRV�,QIRUPDWLYRV�GR�1,6

• <SFDW

• <SZKLFK

• <SZKLFK�±P

• <SZKLFK�FOLHQWQDPH

• <SSXVK

• <SVHW�KRVW

• <SVHW�PDS

127$6�

• /usr/bin/ypwhich
mostra quem é o servidor do NIS

• /usr/bin/ypwhich –m
mostra quem é o mestre de cada mapa

• /usr/bin/ypwhich FOLHQWHQDPH
mostra qual servidor está prestando serviço de NIS para uma
máquina cliente

• /usr/etc/yp/yppush
roda no servidor mestre e copia uma nova versão de um mapa
NIS do servidor mestre para os servidores escravos

• /usr/etc/yp/yppoll –h KRVW
pergunta ao processo \SVHUY no host indicado acerca dos
parâmetros do mapa: o número de ordem e qual host é o
servidor mestre do NIS para o mapa especificado

• /usr/bin/ypcat map
exibe o conteúdo de um mapa do NIS
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• 2� 6LVWHPD� RSHUDFLRQDO� 8QL[� QmR� IRL� SURMHWDGR
FRP�SUHRFXSDo}HV�UHODWLYDV�j�VHJXUDQoD

 

 

• 6LVWHPDV� LQVWDODGRV� FRP� SRXFR� RX� QHQKXP
PHFDQLVPR�GH�VHJXUDQoD

• 2� XQL[� IRL� XP� VLVWHPD� GHVHQYROYLGR� SRU
SURJUDPDGRUHV�SDUD�SURJUDPDGRUHV

• $�FRQH[mR�HP�UHGH�DJUDYRX�R�SUREOHPD

•�$�GLIXVmR�GR�XVR�GH�VLVWHPDV�8QL[�HVWi�WRUQDQGR
HVWHV�VLVWHPDV�PDLV�VHJXURV

• $V� FDUDFWHUtVWLFDV� EiVLFDV� GH� VHJXUDQoD� GR
81,;� HVWmR� OLJDGDV� jV� FRQWDV� GH� XVXiULRV�� DRV
VLVWHPDV�GH�DUTXLYRV�H�j�FRQHWLYLGDGH�

1RWDV�
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������6HJXUDQoD�GDV�&RQWDV
 

•�6HQKDV
 

 •�6HOHomR�DGHTXDGD
 •�3ROtWLFD�SDUD�HVFROKD
 •�9HULILFDomR�SHULyGLFD�GD�VHJXUDQoD

•�'DWD�GH�H[SLUDomR

•�1HJDU�FRQWDV�JXHVW

•�&RQWDV�VHP�VHQKD

•�&RQWDV�GH�JUXSR

•�1,6
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A segurança de sistemas Unix pode ser dividida em três áreas
principais. A segurança de contas consiste basicamente impedir que
usuários não autorizados acessem o sistema; segurança de rede consiste
em não permitir que os pacotes sejam capturados por equipamentos ou
programas instalados sem autorização e que os dados importantes
trafeguem criptografados; a segurança dos sistema de arquivos, consiste
em impedir que usuários não autorizados, tanto do sistema, quanto
invasores, consigam acesso aos dados armazenados no sistema.

&RQWDV�

Uma das maneiras mais fáceis de um intruso ganhar acesso a um
sistema, é descobrindo a senha da conta de algum usuário. Isto não é
difícil de ocorrer já que muitas instalações não removem o acesso de
pessoas que já deixaram a organização, não verificam a segurança das
contas em vigor, com SDVVZRUGV fáceis de serem descobertas.
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������6HJXUDQoD�GR�6LVWHPD�GH
$UTXLYRV

 

 

 

 

•�3HUPLVV}HV�GRV�DUTXLYRV
 

• &DGD�GLUHWyULR� RX� DUTXLYR� SRVVXL� WUrV� JUXSRV
GH�SHUPLVV}HV�

 

• GRQR�GR�DUTXLYR
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A última linha de defesa contra invasores são as permissões
oferecidas pelo sistema. Cada arquivo ou diretório possui três grupos de
bits de permissão a ele associados: um grupo para o usuário ao qual o
arquivo pertence, um grupo para os usuários do grupo ao qual o arquivo
está associado, e um grupo para todos os demais usuários. Cada grupo
contém três grupos de bits que controlam:
• Acesso de leitura (read):

Se este bit estiver ligado, o arquivo ou diretório possui acesso de
leitura. Em se tratando de um diretório, esta permissão permite a um
usuário ver o conteúdo de um diretório mas não acessá-lo.
•�Acesso de gravação (write):

Se este bit estiver ligado, o arquivo ou diretório possui acesso de
leitura. Em se tratando de um diretório, esta permissão de escrita implica a
capacidade de criar, apagar, ou renomear arquivos. Note que a permissão
para remover um arquivo não é determinada pelas permissões do arquivo,
mas sim pelas permissões do diretório que o contém.
• Acesso de execução (execute):

Se este bit estiver ligado, o arquivo ou diretório pode ser executado
(pesquisado). No caso de um diretório, a permissão de execução implica
que os arquivos nele contidos podem ser acessados.

Além destas permissões, existe um quarto bit que se ligado atribui as
seguintes propriedades aos arquivos e diretórios:
• VHWXLG�

Este bit, se ativado no grupo de permissões do dono do arquivo,
indica que todos os que executarem este programa o estarão fazendo com
os privilégios do proprietário do arquivo. Por exemplo, o programa
VHQGPDLO é setuid URRW., o que lhe permite gravar mensagens do sistema, o
que é vedado a usuários normais. Este bit não possui significado em
arquivos não executáveis.
• VHWJLG:

Este bit atua da mesma forma que o setuid, com a diferença que o
programa será executado com as permissões do grupo ao qual pertence.
• VWFN\:

O VWLFN\ informa ao sistema operacional para atuar diferentemente
com relação à imagem executável do arquivo. É remanescente de versões
antigas do Unix e possui pouco uso hoje. Diretórios que possuem modo
777 e têm este bit ligado não podem ser removidos (/tmp por exemplo).
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Shell scripts que possuem os bits setuid ligados não são seguros, não
importa quantas precauções tenham sido tomadas ao escrevê-los. Tais
scripts nunca devem ser permitidos em qualquer sistema Unix.

Nas versões mais recentes de sistema Unix foi acrescentado um
novo significado ao sticky bit quando aplicado à diretórios. Neste caso, os
usuários não podem apagar e renomear arquivos pertencentes a outros
usuários. Isto é tipicamente útil no caso diretórios com /tmp. Normalmente
o diretório /tmp possui acesso universal para gravação, permitindo que
qualquer usuário remova arquivos pertencentes a outro usuário. Ativando
o sticky bit no arquivo /tmp, os usuários podem remover apenas seus
próprios arquivos. Para ativar o sticky bit em um diretório, use o comando:
#chmod o+t GLUHWyULR

Ao se criar um arquivo normalmente todas as permissões são
ativadas. Como isto raramente  é o desejado, o valor do XPDVN é usado
para modificar o grupo de permissões com as quais um arquivo é criado.
Ou seja, da mesma forma com o comando FKPRG especifica quais bits
devem ser ligados, o comando XPDVN especifica quais bits devem ser
desligados.

O comando XPDVN é especificado nos arquivos .cshrc ou .profile,
dependendo da shell utilizada. A conta root deve ter a XPDVN definida
como 022 , para impedir a criação acidental de arquivos pertencentes ao
superusuário com permissão 777.

A segurança de dispositivo é uma questão importante em sistemas
Unix. Arquivos de dispositivo são utilizados por vários programas para
acessar dados nos dispositivos ou na memória. Se estes dispositivos não
estão devidamente protegidos, o sistema está vulnerável a ataques. A lista
completa de dispositivos é muito grande e varia de sistema para sistema.
Em linhas gerais, as seguintes normas se aplicam:

• Os arquivos �GHY�NPHP, �GHY�PHP e �GHY�GUXP não devem ter
permissão de leitura universal.
• Os dispositivos de disco, tais como �GHY�VG�D�� �GHY�U[�E� etc., devem
pertencer ao usuário root e group operator, e devem possuir modo 640.
• Como muito poucas exceções, todos os outros dispositivos devem
pertencer ao usuário root. Uma destas exceções são os terminais, que
pertencem ao usuário que o estiver utilizado no momento. Ao desconectar-
se, o terminal volta a pertencer ao root.
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Uma das tarefas do administrador de sistemas é a monitoração da
segurança. Esta tarefa envolve o exame de arquivos de log para detectar
acessos não autorizados, bem como a monitoração de falhas de
segurança.

As contas devem ser monitoradas periodicamente de modo a
verificar dois eventos: usuários que logam quando não devem (por
exemplo, tarde da noite ou quando estão de férias) e usuários executando
comandos que normalmente não deveriam usar.

O arquivo �XVU�DGP�ODVWORJ registra o login mais recente a cada
usuário do sistema. A mensagem impressa no terminal a cada vez que um
usuário loga usa a data armazenada no arquivo ODVWORJ:
/DVW�ORJLQ��VDW�0DU�������������IURP�WXULQJ�XQLFDPS�EU

A data do último login relatada pelo comando ILQJHU também usa
estes dados. Os usuários devem ser alertados a inspensionar esta data
para certificarem-se de que não foi efetuado nenhum acesso não
autorizado às contas e, caso positivo, a alertar o administrador de
sistemas para o ocorrido.

O arquivo �HWF�XWPS é usado para registrar quem está logado no
sistema no momento. Este arquivo pode ser exibido através do comando
ZKR.

O arquivo /usr/adm/wtmp registra cada as datas de login e logout de
cada usuário. Este arquivo também pode ser examinado através do
comando ZKR (who /usr/adm/wtmp).

O arquivo wtmp pode também ser examinado manualmente através
do comando ODVW. Este comando ordena as entradas no arquivo, casando
os tempos de login e logout. Se invocado sem argumentos, o comando
ODVW exibe toda a informação contida no arquivo.

O arquivo DFFW registra a execução de cada comando no sistema,
quem o executou e quanto tempo gastou. O arquivo DFFW pode ser
examinado através do comando ODVWFRPP.

O V\VORJ é um mecanismo que permite que qualquer comando
registre mensagens de erro e informativas na console do sistema e/ou em
um arquivo. Normalmente mensagens de erro são gravadas no arquivo
�YDU�DGP�PHVVDJHV juntamente com a data e hora em foram enviadas
pelo programa que as gerou.
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Verificar falhas de segurança no sistema de arquivos é outra tarefa
importante do administrador. Primeiramente devem ser identificados os
arquivos que podem ser alterados por usuários não autorizados, arquivos
que podem involuntariamente dar permissões excessivas a usuários e
arquivos que podem involuntariamente dar permissões excessivas a
usuários e arquivos que possam fornecer acesso a invasores. É importante
também monitorar modificações no sistema de arquivos e possuir
mecanismos que permitam a volta do sistema ao estado original.

O comando�ILQG é um comando de propósito geral para pesquisar o
sistema de arquivos. A programação do comando ILQG listada a seguir
localiza todos os arquivos do sistema com os bits setuid e setgid ligados. A
saída deste comando deve ser analisada para determinar se não existe
algum arquivo suspeito na lista.
#find / -type f  -a \(-perm 0400 -o -perm 0200 \) -print

Usando as opções que se seguem, o comando ILQG identifica os
arquivos com permissão de escrita universal.
#find / -perm -2 -print

Para identificar arquivos que não pertencem a nenhum usuário ou
nenhum grupo:
#find / -nouser -o nogroup -print

Imediatamente após a instalação de um sistema, deve-se gerar um
arquivo que liste a configuração inicial dos arquivos do sistema:
#lls -aslgR /bin /etc /usr > Masterchecklist

Este arquivo contém uma lista completa de todos os arquivos nestes
diretórios. As linhas referentes a arquivos que mudem freqüentemente
devem ser removidas do arquivo. O 0DVWHUFKHFNOLVW deve ser guardado
em um local seguro para evitar adulterações. Para pesquisar alterações no
sistema de arquivos, execute o comando acima e compare com o arquivo
mestre:
#diff Masterchecklist Currentlist

Outro aspecto muito importante é a realização de backups freqüentes
do sistema de arquivo. %DFNXSV não apenas protegem contra falhas de
hardware como contra deleções acidentais.
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• KWWS���

• VXQVROYH��VXQ�FRP

• VXQVROYH�VXQ�FRP�VXQVROYH�SXESDWFKHV�SDWFKHV�KWP
O

• ZZZ�ZLQV�XYD�QO�SXE�VRODULV�VRODULV��KWPO

• ZZZ�ODWHFK�HGX�VXQPDQ�KWPO

• FODPVHUY�UXWJHUV�HGX�����

• ZZZ�/DWHFK�HGX�VXQPDQ�KWPO

• VPF�YQHW�QHW�VRODULV�����KWPO
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• GLFDV�O#XQLFDPS�EU

• 2�QHZVJURXS���FRPS�V\V�VXQ�DGP

• )UHHEVG#VET�RUJ�EU

• /LQX[�EU#XQLFDPS�EU
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