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Introducao

Nome: Wardner Maia

—> Engenheiro Eletricista modalidade Eletrotécnica/Eletronica/Telecomunicagdes

—> Provedor de Internet desde 1995, utilizando radio frequencia para provimento de
acesso desde 2000

—>Ministra treinamentos em radio frequencia desde 2002 e em Mikrotik desde 2006

- Certificagdes Mikrotik:

-- Trainer (2007) — Riga, Latvia

-- MTCWE, MTCRE (2008) — Krakow, Poland

-- MTCUME, MTCTE (2009) — Praga, Czech Republik
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Introducao
MD Brasil — Tl & Telecom

—> Operadora de Servigos de Comunicacdo Multimidia e Servigos de Valor Adicionado
—> Distribuidora oficial de Hardware e Software Mikrotik

- Integradora e fabricante de equipamentos com produtos homologados na Anatel.

—> Parceira da Mikrotik em treinamentos

/



http://www.mdbrasil.com.br/
http://www.mikrotikbrasil.com.br/
http://www.mikrotikbrasil.com.br/
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Motivacao e Objetivos
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O Dude € um potente sistema de monitoramento de Redes, Dispositivos e Servigos,
mantido pela Mikrotik que, mesmo sendo livre de custos de licenca, tem um uso

modesto entre operadores brasileiros.

O objetivo dessa apresentacdo, que tem o nome de “mini Curso” € fornecer uma
receita basica para a implantacdo do DUDE de uma forma organizada e segura em

redes de operadores pequenos e médios que ainda nao o utilizem.

Espera-se ao final dessa pequena apresentacdo que os participantes que ainda néo
instalaram e utilizaram o DUDE tenham um guia pratico de como comecar essa tarefa,

incentivando assim a sua disseminacao.
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AGENDA
Introducéo
2> Oqueé

—> Porque utilizar
Instalacao

53000
L

| Sl
- Windows
- Linux

P - | .
- RouterOS
Conceitos Gerais

—> Server/Client/Agent

—> Charts/Dependencias
Utilizando o Dude:

i
f

\ * oo
l-i“

—> Criando o desenho da rede, dispositivos, alertas, notificagdes
- Trabalhando com SNMP
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OqueéoDUDE = * [

Como ferramenta de Monitoramento: e S -

—> Fornece informacgdes acerca de quedas e restabelecimentos de
redes, servigos, assim como uso de recursos de equipamentos.

—> Permite 0 mapeamento da rede com graficos da topologia da
rede e relacionamentos logicos entre os dispositivos

—> Notificagdes via audio/video/email acerca de eventos

—> Gréfico de servicos mostrando, latencia, tempos de resposta de
DNS, utilizacéo de banda, informacdes fisicas de links, efc.

—> Monitoramento de dispositivos ndo RouterOS com SNMP..
7
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OqueéoDUDE ° -‘«7;_

Como ferramenta de Gerenciamento:

—> Possibilidade de utilizar ferramentas para acesso direto a
dispositivos da rede a partir do diagrama da mesma.

—> Acesso direto a dispositivos Mikrotik RouterOS através do Winbox

—> Armazenamento de histdrico de eventos (logs) de toda a rede, com
momentos de queda, restabelecimentos, etc.

—> Possibilidade de utilizar SNMP também para a tomada a tomada
de decisdes (SNMP set)
(V. MUM Czech Republic 2009 — Andrea Coppini)
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Instalando o DUDE
The Dude for Windows Optional RouterOS package
» For X86 (RB200, PC)
) download + Faor MIPS-LE (RE100, RBS00)
Instalando no Windows: m— + Far MIPS-BE (RE400]
HEE s » For PPC (RE300, RES00, RB1000)

—> Fazer o download, clicar no executavel e responder sim para todas
perguntas ©

Instalando no Linux:
—> Instalar o Wine e a partir dai proceder como no Windows.
Instalando em uma Routerboard ou PC com Mikrotik

—> Baixar o pacote referente a arquitetura especifica, enviar para o
equipamento via ftp ou Winbox e bootar o mesmo

9
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ccccc
.

Instalacéo em Routerboards

O espaco em disco consumido pelo DUDE é consideravel devido, entre
outras coisas, aos graficos e logs a serem armazenados. Assim, no caso de
instalacdo em Routerboards é aconselhavel o uso daquelas que possuam
possibilidade de armazenamento adicional, como

- RB 433UAH - aceita HD externo via USB
- RB 450G - aceita micro SD
- RB 600A - aceita micro SD
- RB 1000 - aceita flash card

OBS: E possivel instalar em equipamentos sem as capacidades acima,

porém poderdo ocorrer problemas de perda de dados e impossibilidade e
efetuar backup.

10
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Instalacdo em Routerboards

Suzkem M huto Upgrade
Queles Certifizates
Files Clock
B | Store List
Log Conzole :
: ; Storez  Dlisks |
Radius Drivers
Tools [ Health | Check Drive || Clean Drive || Farmat Dirive |
Mew Teminal Histary |Name 4 |Tn:nta| Space |Free Space Statuz || - |
; micro-sd 1300.9 KB 1868.0 MB ready |
MetaROLITER — Identity swstem Vo 520.1 MB 453.7 ME ready
bl ake Supaut. rif Licenze
b aral Logaing
E xit MTP Client
Packages
Pazgwiord
Puarts
Reboot B | Store List
Fesources Stores | Dizks
Scheduler IEHEI | Activate || Copy |
Scripts |N ] |T_|,||:|e |Disk Status ""l
Shutdawn & dudel dude system active
Stores
|Jzers

Wwiatchdog
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Comecando usar o DUDE

A instalacdo do DUDE em Windows ou Linux sempre instala o Cliente e o

Servidor e no primeiro uso ele sempre ira tentar usar o Servidor Local
(localhost).

Caso queira se conectar em outro DUDE (por exemplo instalado em outra
Routerboard) clique em

Para desabilitar o Servidor Local:
| Freferences ||{::iI Local Server || Help |

A

7 : .
bl e Iremu:ute_ ;I ¢ Connect

zer Mame: Iadmin i ©
Pazsword; I [~ Enable On Localhost

¥ Remember Pazsward

Connect Ta: |1 F216.11
) Server Bunning
Part: |22'IEI

Run Mode: Iu:unl_l,l when local client iz unning ﬂ
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Comecando usar o DUDE
Auto Discovery

# Device Discovery

O auto d|scgvery perrmte que o Servidor -

DUDE |Ocallze 0S dISpOSItIVOS de Seu Bl Enter subnet number you want to scan for devices
segmento de rede, através de provas de Scan Neworks: [10.00 =
ping, arp, snmp, etc e por servicos.

[T add Metworks To Auto Scan

Black List: [none ~[=_]
Outros segmentos de redes que tenham Devics Name Freference: [DNS, SNMP, NETBIDS. IP B
Mikrotiks podem tambem ser mapeados Discavery Mode: [fast (scan by ping] -]
por seus vizinhos (neighbours) Recusive Hops: 0 =l

[ Layout Map &fter Discovery Complete

Conselho amigo: Se vai usar o DUDE para fazer um bom controle de sua rede
esqueca o auto discovery !
13
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Comecando o desenho da Rede
Adicionando dispositivos

O Mikrotik tem um Wizard para a criacdo de
dispositivos. Informe o IP e, se for Mikrotik clique em L,

RouterOS g Add Device
gk Add Netoork
g Add Submap
Add Stati
B Enrter [P addrezs or DHS name + e
gk Add Link
Address: [172.16.1.200

o Login for fast access to device with TelnetAYinbox

Izer Mame: Iadmin

Pazzwaord: I

W Secure Mode
W Fouter 05

| Back || et || Eann::el|

14
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Comecando o desenho da Rede
Adicionando dispositivos

Em seguida descubra os servigos que estdo rodando nesse
equipamento.

Add zervices you want ko monitor on thiz host /

|| =][a| ] [ ][] st [ a1 =] || #  AddDevice
Tupe + | Prablem Notes gk Add Network
g Add Submap
gk Add Static
= Add Link
4| m | b

Aproveite esse momento para refletir quanta coisa inutil e insegura pode estar
rodando em sua rede © Desabilite tudo que for desnecessario.

15
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Comecando o desenho da Rede
Adicionando dispositivos

O dispositivo esta criado. “ ﬁ i|||

Clique no dispositivo criado para ajustar varios parametros, mas principalmente:
—>Nome para exibigao

General |F'|:|Iling Servicez  Outages  Snmp  RouterdS  Hizste

—>Tipo do dispositivo Nome: [1EF4 Z
Addhesses: [17216.1.4 |5

DNS Mames: | =

DNS Lookup: | address to name |

DMS Lookup [ntereal: IEEI i

kA Addresses: IDD:DE:42:04:04:04

MALC Lookup: Iip to mac

Type: IHDuter =~

16
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Comecando o desenho da Rede
Adicionanddo dispositivos nao pré definidos

O DUDE possui varios dispositivos pré definidos mas pode-

. se criar novos dispositivos customizados para que o desenho
st Tree | Rouds Tes [Machamnos  realmente reflita a realidade pratica.
EREE

ﬂ| |Name |N|:utes . .. , ,

T MikoTk Device Por razdes de produtividade € aconselhavel que todos os

2 Bridge ) . . ) )

3] [Router dipositivos existentes na rede sejam criados com suas

e propriedades especificas antes do desenho da rede, mas

i FiPoee nada impede que isso seja feito depois.

10 wieb Sere

:II12 Er;ﬁ;;:ir & Mew Device Type C="

::i we'?uz‘lsi?:;r General |Identifiu:atiu:un Services /

::g ;irli'gfe?ewer M ame: INl:uv-:u D izpositing <’—

. —
L Some Device Imnn:-vn:n_dispn:nsitiv::n_c:riadn:n.svg M

[con: “
17




1 MikrotikBrasil 1 -
ireless Systems"

Comecando o desenho da Rede
Adicionando dispositivos estaticos

Quando a rede possui elementos ndo configuraveis por |P
(switches L2 n&o gerenciaveis por exemplo), € necessario
criar dispositivos estaticos para fazer as ligagdes.

Com isso pode-se completar o diagrama de rede de forma
mais realista e parecida com a rede real.

gk Add Device
gk Add Netoork
g Add Submap

dodd Static
gt Add

18
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Comecando o desenho da Rede
Criando os Links entre dispositivos

Add Device
Add Metweork

No mapa, clicar com o botéo direito, selecionar Add Link e ligar os . [+
qr
g Add Submap
4

dispositivos linkados, informando:

Add Static

Mastering Type: Add Link
—> RouterOS: Se o dispostivo for Mikrotik, habilita a escolha da \

Interface para mostrar velocidades e estado do link.
—> SNMP: para outros dispositivos que tenham suporte a snmp.
—> Simple: somente traca a linha mas ndo mostra informagdes.

- :MKBH-4 L/ - Informando a velocidade maxima

aztenn e |routeros . . ' . ~

Intirfiieil[unkntlwn] / do |Ink’ atlva a Slnallzagao do
Speed 100000 y2 estado do mesmo.

Lol Led

Tuope: Ifast ethermet LI EI

<
~— 19
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Notificacoes

Criando novos tipos de notificacéo

Duplo clique no dispositvo / clique no

servico e na guia notificacao informar o General | Schedule Advanced

. ' o ~ Marme: iz0_email_suporte]
tipo de notificacao. /{'ﬁ? ~ -

/ Semver |7|2|:|1 71240222

To: Isupurte@mikrntikbrasil.u:u:um.l:ur

e Cc | -
Gener dtifications | Outages  Histary
I_Z- o * Inzert YW arable
v lze Motifications |
Service [Probe. Mame] on [Device. Mame] iz now [Service. Status] “
Subject:
|Name
v  beep -
v flazh
v logto events * |nizert YW ariable
v log to syzlog - - - -
v  popup Service [Probe. Mame] on [Device. Mame] iz now [Service Status] &
[[Service. ProblemDescription]]
Body:

et S



1 MikrotikBrasil

ireless Systems

General |S|:heu:|ule Advanced

M arme:; IServicD_indeseiadD

Type: I email

Server |_|

To: Imaia@mikmtikbrasil.n::n:nm.l:nr

Cc |

| * |nzert Wanable

4r

Service [Probe Mame] on [Device Mame] iz now [Service Status]
Subject;

* |nzert YWariable

Semice [Probe.Mame] on [Device.Mame] iz now [Service.Status)
[[Service. ProblemD escription]]

B ody:

NotificagGes“ao contrario”

Uteis quando se quer monitorar servicos que

nao devem estar ativos

General  Schedule ﬁ.dvanced|

Delay: |00:00:00

Fepeat Interval: IDD:EIEI:EIEI

Repeat Count: IE

|Name

acked -» down
acked -» unstable
acked - up
down - acked
down - unknowin

v down - up
unknown <> do
unknown <> unstable
unknowr - up

Or Status: unztable -+ acked

unztable -» down

ungtable -» unknown

ungtable -» Lp

up -» down

Lp =¥ unknown

up -» unstable

21
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Eliminando notificagcdes desnecessarias
dependencias

Caso MKBR-4 caia, sera gerada uma notificacdo desnecessaria
referente ao Web Server

0.0.0.0/0
Re: 871 bps !

Tx: 8 bps Re: [Interface. InBitRate]
Tx: [Interface.OutBitRate]

Re: 10.1 kbps R dasn
Tx: 11.9 kbps I
w ‘

22
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Eliminando notificagcdes desnecessarias
dependencias

Caso MKBR-4 caia, sera gerada uma notificacdo desnecessaria
referente ao Web Server

0.0.0.0/0

\

Rx: B71 bps
Tx: 6 bps




[ MikrotikBrasil 1 -
R ireless Systems™

Eliminando notificagcbes desnecessarias
criando as dependencias

Mudando o layer para dependencias e informando todas,
notificacdes desnecessarias serao evitadas

Layer: I dependencies * I I

gk Add Device
Add Dependency /
\ V\
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Graficos de uso / performance, etc

|Enntents
] Address Lists
A Adming
=l ] Charts
] Servico_1 Chart
[ Devices  \N
[ Files
] Functions
7 Higtom Actions
] Links
% rl;lulgs;\l 4 & Mew Chart Line =
ib Modes
% H::EE:ESMEF'S Source; Iftp = MEEBR-2 LI IZI
] Motifications Line Stle: |1 pt -
] Dutages I _I
] Panels Line Calor: 1ot
] Probes 2 pt
&3 Services 3 pt
B Todlks Lire Dpacity, L=F -
tranzparent opagque
Fill Style: | solid |
l |20
Fill Dpacity: . } .
ranzparent opagque
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Salvando as configuragoes

As configuragdes sao salvas automaticamente na medida em que s&o feitas.
Para ter um backup externo, use o export que sera gerado um XML com todas as
configuracdes que por sua vez podem ser importadas em outro DUDE.

| Preferences ||'ﬂ' Local Server | e
[ sawn i G| W

| Contents / ¢ I:u:umput.adcur l
K

n_‘_:'t
Rede

Mame:

Export Tipo:

Pasta de Arquivaos

Downloads
Pasta de Arquivos

Fawaritos

© Pasta de Srquivos

Import 5

|backup-2009.11.17 sl

Ll Lo

I Backup [*.=ml]
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SNMP significa:

Simple Network Management Protocol

ou seja:
Protocolo Simples de Gerenciamento de Redes

—> Protocolo suportado por varios fabricantes

—> SNMP get — obtém diversas informagdes de dispositivos
—> SNMP set — envia e interage com os dispositivos

—> Versdes do SNMP 1, 2 e 3.
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SNMP e Mikrotik RouterOS

Simple Network Management Protocol
as vezes pode ser traduzido por::
Seguranca Nao é Meu Problema !

—>Pequena seguranga no SNMP-V1 e SNMP-V2,
- String “community” trafega em texto plano.
—> E possivel apenas restringir os IP’s

—>Seguranga melhorada com SNMP-V3
—> Autorizagio com usuario e senha (MD5 + SHA1)
—> Criptografia com DES

29
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SNMP e Seguranca

Suporte ao SNMP V3 no Mikrotik RouterOS e

V 2.9x = nao suporta

Anteriores a VV3.14 - suporta, porem somente get

A partir da V3.14 e V4.x—> suportam get e set
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SNMP e Seguranca

Porque mesmo o acesso SNMP somente read € critico
—>Revela detalhes da estrutura interna da rede
—> Monitora uso de CPU para medir ataque de DoS

—> Espaco de HD e particdo /var podem ser monitoradas para verificar
quando ndo mais existe espaco para logs !

Atencao — Nunca deixe 0 SNMP habilitado com as strings “public” ou “private”

31




IkrotikBrasil

ireless Syste

| Preferences ||':‘ Local Server || Help |

ohitents

S

B
| |

L e |:| IEI IEI Iﬁl IT Settings Dhzcover

* Taools

] Address Lists
A Adming

8 Server Configuration

E

] Charts
] Devices
[ Files
] Functions

=9 Action
=P Debug
[E7 Event
P Swslag
] Mib Mades
= [ Metwoark Maps
I
] Metwarks
] Motifications
] Outages
= ] Panel
] admin 172.1
] Prabes
£ Services

] Taol:

GeneralfNMP |F'n:n||ir'|g Server  Agentz  Swelog Map  Chart | Report

Drefault;

Profiles:

D efault optiong for Simple Metwark M anagement

Frotocol [SHKF]

Iv'l-pul:ulic LI
HEBRE

|Name |"v"ersi... 4 |Eu:ummunit_l,l |F'|:urt |N|:-tes
w1-public 1 trocar_public 161
w2-public 2o trocar_public 161
no-shmp none

Cancel

Apply

Feszet

(o]
o
&3
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& v1-public - Snmp Prof... E@u

Mame: |v1-pu|:||in:
Wergion: |1 ;I V3

Part. |161] - ,
& Snmp-V3 - Snmp Prof... B

Community: Itrl:uc;aripul:ulic Femove
M ame:
“Werzsion: |3 - Cancel

F__F

V2 Port: 1161 Apply

/ Idzer Marme: Isnmpv}user Remove

ﬂ vZ-public - Snmp Prof... Securiby: Iprwate ;I Copy
M ame; |v2-pul:uli-: Auth Methad: Isheﬂ ;I | Mates
Wersion: |2|3 ;I Auth PaSSWDrdJ; xxxxxxxxx

Part: I'IE'I Apply Crypt -:u:l:ﬂ dez -
Enmmunit#mcar_publid Femove b Pagpmond; oo
4

e pd fe
o Timeout: ISEIEIEI Mz

Criando os perfis de SNMP no DUDE

]

Jala0

/
|
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Configuracdes do SNMP v1
no Mikrotik RouterOS

L& armmunity <trocar .
P " ARP 4
) Marme: |trocar_publi ak
Routing ¥ Accounting = \—‘
Sz M Addesses Address: |0.0.0.040 Cancel

(ueues DHCP Client Fiead Arcess
Files DHCP Felay

--EclmJ
Log

DHCP Server

Radius DMS

Tools » Firgwall

Mew Terminal Hotzpat -

I !EEE !e reer E
mMetaROUTER |Pzec
Make Supot.rif M eighbars IEI Iil SNMP Settings

b arual Packing M arne 4 |Address Read Ac.. |
Eit Poal <
Routes \
S@P
o u ettings
Enabled 0k

Contact Info: | maiat@mikrotikbrasil. cor br |

Caricel

Locatian: | RJ |

Apply




I HI!IM
ireless Systems"

Configuracdes de SNMP V3 no Mikrotik

Somente pela linha de comando

wmaia@MKBR-4] > snmp community add name=Snmp-V3 security=private
authentication-protocol=SHA authentication-password=senha_auth encryption-
protocol=DES encryption-password=senha_crypt read-access=yes

[adnin@MEER-4] > snmp Cconmunity pr

# HAME ADDEESS SECURITY  BEAD-RCCESS
0 trocar public o.0.0.0/1 none FeS
1 Snmp-WV3 g.0.0.0/0 priwvate yes

[adnin@MEER-4] > |
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Configuracdes do net-snmp para Linux e FreeBSD

1.Parar o snmpd:
letc/init.d/snmpd stop

2.Configurar um usuario read-write
adicionar a linha a /etc/snmp/snmpd.conf:
rwuser usuario? priv

3.Configurar o usuario read-write
adicionar linha a /var/lib/snmp/snmpd.conf:
createUser usuario! SHA senhal1 DES senha2

4. Reiniciar o servigo
letc/init.d/snmpd start
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Configuracdes do net-snmp para Linux e FreeBSD

1.Configurar um usuario read-only
adicionar linha a /etc/snmp/snmpd.conf:
rouser usuario_ro priv

2.Clonar uauario como o utilitario snmpusm
snmpusm -v3 -u usuario1 -n " -l authPriv -a SHA -A
senhal -x DES —X senha2 localhost create usuario2

usuario1

3.Restartar o servico
[etc/init.d/snmpd start
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Configuracdes do net-snmp para Linux e FreeBSD

1. Mudar senha de autenticagao:

snmpusm -v 3 -u usuario1 -n " -l authPriv -a SHA -A
senhal -x DES —-X senha2 localhost -Ca passwd
senhal novasenhal usuario2

2. Mudar senha de Criptografia:

snmpusm -v 3 -u usuario1 -n ™ -l authPriv -a SHA -A
senhal -x DES —X senha2 localhost -Cx passwd
senha2 novasenha2 usuario2

Mensagem de retorno: SNMPv3 Key(s) successfully changed.
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Referéncias:
—> Trabalho de Patrik Schaub — MUM 2009 Republica Checa
—> Trabalho de Andrea Coppini — MUM 2009 Republica Checa

—> Trabalho de Mike Delp — MUM 2009 Estados Unidos

—> WIKI da Mikrotik
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Obrigado !

Wardner Maia — maia@mikrotikbrasil.com.br

LG LLIULLL

itralnk Llear Meastino ik Tik = et

MikroTik User Meeting Vlikro ik User IVieeting
- = | I RS [ . .'J 0 Lt = A oy _‘..'\.'.Ii Lo r
in Kio de Janeiro, Brazil ..mumauw..-}.hgg; rgentina

Bovember £3-24, 2005
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