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Seguranga Fisica e Logica em Redes de Computadores

"A estratégia vencedora de negdcios consiste em operacdes focadas no
mercado, e suportadas por uma TI/SI - Tecnologias e Sistemas de Informacéo
que funcione com a maxima eficiéncia”. Uma instalacdo de rede, bem
planejada e implementada, garante a empresa que seus Sistemas de
Informacao estardo muito mais tempo em funcionamento, evitando perdas de
produtividade e lucratividade. Portanto, aspectos de segurancgas fisica e logica
devem ser observados e constantemente avaliados, para suportar os negocios
da empresa.

A implementacao de seguranga em redes de computadores deve ocorrer
sob dois aspectos:

= Seguranga Fisica.
= Segurancga Légica.

Seguranga Fisica

A seguranca fisica € o primeiro aspecto que deve ser considerado no
que se refere a protecdo do hardware de redes de computadores, tendo em
vista a protegdo de dados e informacdes. O nivel de segurancga fisica
dependera:

e Do tamanho da empresa,;
e Da importancia dos dados;
e Dos recursos disponiveis para implementagao da seguranca.

A seguranga fisica devera contemplar:

e Acesso as instalagées da empresa:

o Controle de veiculos e pessoas;
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Controle de pessoas na area de Informatica, com registros de
acessos, escritos ou em fitas;

Utilizagcdo de equipamentos e Tecnologias de seguranga de
acesso a areas restritas.

¢ Sistemas elétricos:

O

Sistema de aterramento eficiente;

Rede elétrica estabilizada e especifica para equipamentos criticos
de informatica;

Utilizacdo de equipamentos do tipo "No-Break" ou UPS;
Cabeamento elétrico separado do cabeamento de redes de
computadores e telefonia;

Utilizagcao de protetores contra surtos elétricos e ruidos.

¢ Sistemas contra incéndios:

©)

Cofres e salas especiais para armazenar arquivos e
equipamentos criticos de informatica;

Identificacdo e manuteng¢ao dos equipamentos contra incéndio;
Sinalizacéo para localizagao dos equipamentos contra incéndio;
Equipe treinada para situagdes de emergéncia.

e Protecao dos cabos de rede:

Utilizar cabeamento e conectores padrao de boa qualidade;
Utilizar protetores adequados para linhas de transmissdo de
dados e de telefonia;

Utilizar cabeamento estruturado;

Identificar os cabos criticos, principalmente Backbones de Fibras
oticas.

e Protecao de servidores e redes:

Instalacdo de Servidores em salas apropriadas, longe de
condigdes climaticas e ambientais que possam danifica-las e com
restricado de acessos;

Instalagao de Firewall nos pontos de conexao externa da rede.

Seguranga Légica
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A segurancga logica € um conjunto de meios e procedimentos para
preservar integridade e controle de acesso as informagdes e recursos contidos
nos servidores e computadores centrais, sejam 0os mesmos armazenados em
fitas ou discos, de forma que ndo sejam manipulados por pessoas nao
autorizadas. A seguranga légica devera contemplar:

e Acesso aos recursos:

o Compartilhamento protegido por Senhas;

o Controle das permissdes de acesso a nivel individual e de grupo,
através de Contas e Senhas;

o Certificagcéo Digital.

o Firewall (Software) — Proxy Server.

e Acesso aos arquivos:

Implementacao e manutengao de software Antivirus;
Criptografia;

Assinaturas digitais;

Controle de permissdes em nivel de informacéo;
SGBD de qualidade.

O O O O O

¢ Protecao dos dados:

o Rotinas de BACKUP / RESTORE eficientes, com Jlog das
atividades do backup;

o Utilizagdo modernas midias de armazenamento (DAT, DDS,
Midias Opticas, etc.);

o Renovar constantemente as midias de Backup;

o Manter as midias onde estdo os Backups fora da area de
Informatica e, preferencialmente manté-las em cofre contra
incéndios;

o Contratagao Servigos Storage remoto (Backup através de VPN);

o Sistema de tolerancia a falhas.

Esses sistemas protegem os dados, duplicando-os e colocando-os em
diferentes fontes fisicas, tais como: diferentes particbes ou discos. Ambientes
com Sistemas tolerantes a falha nunca devem substituir um bom sistema de
Backup.

Tecnologias RAID

A Tecnologia RAID (Redundant Arrays of Inexpensive Disks) —
Conjuntos Redundantes de Discos Baratos na tradugcdo em portugués livre é
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originaria de Mainframes, e utiliza um conjunto de Discos Rigidos para gravar
simultaneamente os dados em mais de um disco. Se um disco falhar, o
Sistema Operacional ou um Software especifico podera recuperar os dados do
disco de reserva. Dessa forma, quanto mais discos (mais redundancia) tém no
Array, mais seguranca tera o sistema, embora o numero de discos em um
Array seja limitado pela Tecnologia RAID.

O RAID pode também acelerar o acesso ao disco, pois estando as
coOpias armazenadas em mais de um disco, as solicitagbes por dados podem
ser atendidas simultaneamente, acelerando o0 acesso através do
compartilhamento e uso de varios canais de 1/0O.

A Tecnologia RAID vém evoluindo com as novas Tecnologias de Disk
Arrays e também com os Algoritmos de recuperacédo de dados, cada vez mais
complexos e inteligentes.

Evolugao da Tecnologia RAID:
RAID-0 (Striping de Disco — Faixas de Disco)

Essa tecnologia surgiu em uma época de poucos recursos de disco e
processamento. O RAID-0 divide os dados, a serem gravados, em blocos de
64Kb, distribuindo-os em taxa e ordem fixas de gravacgao, entre todos os discos
de um Array. Dessa forma ndo ha redundancia de dados, portanto, se ocorrer
uma falha em qualquer partigdo do conjunto de discos, todos os dados seréo
perdidos.

A vantagem dessa Tecnologia consistia em transformar varias pequenas
particoes de disco em uma unica grande particdo, proporcionando melhor
utilizacdo do espaco em disco. O RAID-0 tem melhor desempenho quando
usado multiplos controladores de discos.

DADOS RAID-0

Figura1 - RAID 0

RAID-1 (Mirror)

O RAID-1 duplica uma particao e transfere a copia para outro disco
fisico. Essa estratégia € a maneira mais simples de proteger um disco simples
de falhas. O Mirror é uma forma de Backup continuo.
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O RAID-1 torna-se eficiente quando usada a DUPLEXACAO, que
consiste em uma placa controladora de disco adicional para a segunda unidade
de disco.

RAID-1

MIRRORING
Disco 1

Figura 2 - RAID 1

RAID-2 (Striping com ECC — Error Correction Code)
RAID-3 (Striping com ECC armazenado com paridade)
RAID-4 (Striping de Disco com Blocos Grandes)
RAID-5 (Striping com Paridade)

E a abordagem mais popular para projetos de tolerancia a falhas.
Suporta um minimo de trés discos e maximo de 32. Cerca de 30% de cada
disco € utilizado pelo sistema de protegdo de dados (RAID-5), onde sé&o
gravados os dados dos outros discos, utilizando-se para isso softwares
especificos de compactagao de dados.

RAID-5

Disco 1 Disco 3

——

Figura 3 - RAID 5

Sistemas de Protecao e Prevenc¢ao de Intrusao
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A seguranga deve ser uma preocupagao basica ao se elaborar o projeto
de uma rede de computadores. Normalmente a seguranga € inversamente
proporcional a simplicidade e facilidade de uso / configuragdo da rede. Por
exemplo, um servidor da rede pode centralizar diversos servicos para atender a
rede externa (Internet) e a rede privada (interna). Esta configuragao gera
problemas de seguranga como:

e Exposicao da rede interna a Internet - Os servigcos da rede interna (e-
mail, por exemplo) estando localizados na mesma maquina que prové os
servigcos externos (web, por exemplo), deixardo os dados do usuario
expostos em caso de uma invasao;

e Maior fragilidade a vulnerabilidades - O fato de concentrar muitos
servicos em uma unica maquina gera esse tipo de problema, pois quanto
mais servigos disponiveis, mais vulnerabilidades podem ser exploradas e,
consequentemente, existe um maior grau de exposi¢ao e risco de invasao;

Opcao pelo firewall

O Firewall opera nas camadas de transporte e de rede do modelo
TCP/IP, tendo como principal finalidade a filtragem de pacotes. Ele analisa
todos os pacotes que entram ou saem de todas as interfaces de rede a ele
conectadas, ou seja, tanto pacotes destinados diretamente ao Firewall, quanto
destinados a qualquer host conectado a ele por meio de alguma de suas
interfaces de rede. Sua principal funcdo também é bloquear todas as portas
quem nao estejam sendo utilizadas.

Um firewall € uma passagem (“gateway”) que restringe e controla o fluxo
do trafego de dados entre redes, mais comumente entre uma rede interna e a
Internet. O firewall pode também estabelecer passagens seguras entre redes
internas. Implantar um firewall, com regras rigidas de seguranga e que nao
permita que as maquinas da rede sejam acessadas por maquinas remotas €
uma grande conquista em termos de seguranca.

Por vezes, algumas maquinas da rede precisam receber acessos
externos, € o caso de servidores SMTP e servidores Web, por exemplo. Para
permitir que estas maquinas possam desempenhar suas fungdes, mas que ao
mesmo tempo o restante da rede continue protegida, muitos firewalls oferecem
a opgao de criar uma zona onde essa vigilancia € mais fraca conhecida como
DMZ. Nesse caso, o controle de acesso a Internet pode ser feito através de um
projeto de DMZ permitindo que todo o trafego entre os servidores da empresa,
a rede interna e a Internet passe por um firewall e pelas regras de seguranga
criadas para a protecao da rede interna.

Assim, o firewall se torna um unico ponto de acesso a rede em que o
trafego podera ser analisado e controlado por meio de scripts no firewall que
definem o aplicativo, o endereco e os parametros de usuario. Esses scripts
ajudam a proteger os caminhos de conectividade para redes e centros de
dados externos.
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Rede Interna

Firewall

Roteador- Internet

Figura 4 - Rede com firewall e DMZ

Fung¢oes de Firewall

o Filtro de pacotes - Tem a capacidade de analisar os cabecalhos
(Headers) dos pacotes sendo esta a fungao principal e mais usada no
Firewall;

e NAT (Network Translator Address) - Controla a origem ou destino dos
pacotes, alterando no cabecalho a porta e/ou endereco IP do pacote,
seja de origem ou de destino, conforme a necessidade;

e Hibridos - Sdo solugbes que associam alem da fungao de filtragem de
pacotes, a funcdo NAT, onde, além de alterar a origem e destino dos
pacotes, podemos também analisa-los.

Tipos de Firewall

Temos trés tipos basicos de Firewall: Roteador de Barreira, Gateway
Servidor de Proxy e Técnicas de inspeg¢ao de estado:

Roteador de Barreira

Consiste em recursos de seguranga implementados no roteador da rede.
Este roteador quer seja um equipamento especifico ou um computador com
duas placas de rede, filtra os pacotes baseando-se no endereco IP e, as vezes,
no tipo de conexdes (nivel transporte).

O Roteador conecta duas redes implementando filtragem de pacotes
para controlar o trafego entre elas. Os programas de administragao deste tipo
de Firewall podem ser configurados definindo-se algumas regras de filtragem
como, por exemplo, sé permitir pacotes do tipo HTTP.
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Figura 5 - Roteador de barreira

Embora este tipo de Firewall seja eficiente, ele também é muito limitado,

principalmente se estiver conectado & Internet. E relativamente facil de
descobrir "furos" no seu sistema de filtros e contorna-los.

Gateway de Servidor Proxy

Gateways funcionam em um nivel mais elevado na pilha de protocolos
permitindo maiores possibilidades de monitorar e controlar a comunicagao
entre redes. O Gateway € como um intermediario entregando mensagens de
um cliente interno a um servigco externo. O servigco de Proxy muda o enderego
IP dos pacotes do cliente para protegé-lo da Internet, agindo em seu nome na
Internet. O Unico endereco que vai para a Internet € o do Proxy.

Usando um servidor Proxy diminuem-se as possibilidades de um Hacker,
monitorando o trafego de rede, obter informagdes sobre os computadores da
rede interna. O Proxy esconde o enderego IP de todos os computadores da
rede interna.

Existem dois tipos de Servidores Proxy: Gateway de Nivel Circuito e
Gateway de Nivel Aplicacéo.

Gateway de Nivel Circuito

Este tipo de servidor Proxy prové uma conexao controlada de rede entre
sistemas internos e externos. Existe um circuito virtual entre os clientes e o
Proxy. As requisi¢des para a Internet passam por este circuito até o servidor
Proxy que altera o enderego IP e encaminha a mensagem a Internet. Os
usuarios externos s6 véem o endereco IP do Servidor. As respostas sao
recebidas pelo Servidor Proxy e enviadas de volta pelo circuito ao cliente. O
sistema interno e o externo nunca se conectam, senao através do Proxy.

Retransmissao
da requisigéo @ Requisicdo @ @

LT T
IZI @ Respusta Retra nsmissao s

Servidor www axterno Senﬂdur Proxy da resposta  Cliente Interno
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Figura 6 - Gateway de nivel de circuito
Gateway de Nivel Aplicagao

Este tipo de Servidor Proxy fornece, além dos servigos basicos citados
acima, um servi¢co de analise dos pacotes. Quando o pacote que vem da rede
externa chega ao Gateway € examinado e avaliado para determinar se, a
politica de seguranga permite que este pacote entre na rede interna.

O Gateway nao avalia somente o endereco IP, verifica também os dados
contidos no pacote para bloquear hacker's que escondem informagdes nos
pacotes.

Gateway Controlle

Othier

E-mail

HTTF

riernal
Gk

Y

o N

Firewall/Prowy Serer

Figura 7 - Gateway de nivel aplicagao

Um Gateway de Nivel Aplicacdo tipico pode prover servigos para
aplicagdes e protocolos como: Telnet, FTP, HTTP e SMTP. Estes servicos
podem ser aplicados em um servidor unico ou em um conjunto de servidores
dedicados a uma aplicacao.

Com este tipo de Proxy as politicas de seguranca podem ser mais
poderosas e flexiveis porque todas as informacdes contidas no pacote podem
ser usadas pelos administradores para escrever as regras que determinam
como os pacotes serdo tratados pelo servidor. O Gateway permite auditoria de
praticamente tudo que acontece nele.

Gateway de Técnicas de Inspecao de Estado

Os Gateway de Técnicas de Inspecao de Estado em vez de examinar
cada pacote compara o padrdao de bits do pacote com um padrdo conhecido
como confiavel. Por exemplo, quando o cliente acessa um servigo externo, o
servidor salva dados da requisicdo como numero da porta, enderego de origem
e de destino. Esta memodria € chamada: salvar o estado. Quando o sistema
externo responde a requisicdo, o Firewall compara o pacote recebido com o
estado salvo para definir se ele esta autorizado a entrar.

Enquanto esta técnica fornece velocidade e transparéncia, uma das
grandes desvantagens é que os pacotes internos acessam a rede externa com
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0s seus proprios enderecgos IP, expondo os enderecos internos ao ataque de
hacker’s.

Politica para Firewall

Um dos principais elementos da politica de seguranca para o firewall é a
definicdo das regras de filtragem, que, por sua vez, ttm como base a definigdo
dos servigos a serem fornecidos para os usuarios externos e a dos servigos
que os usuarios internos podem acessar.

O firewall geralmente resulta em diversos questionamentos para as
organizagbes. Por exemplo, no Brasil, os cidaddos costumam entregar suas
declaragdes de imposto de renda via Internet. Como o software para a entrega
da declaracgao utiliza um protocolo proprietario, ele ndo funciona normalmente
em um ambiente comum, necessitando, assim de uma regra especifica no
firewall para que ele possa funcionar adequadamente.

Proxy

O Proxy tem como funcédo principal analisar os pacotes de internet, FTP
e http, por exemplo. Os Proxies também tem a funcdo de fazer cache do
trafego da Internet, além de prover controle de acesso por meio de
autenticagdo. Grande parte das redes corporativas os utiliza para o controle e
monitoramente do acesso a Internet, por exemplo, o Linux apresenta o SQUID.

O Servidor Proxy é, em esséncia, um equipamento que presta um
servico de procurador de um computador de uma rede em outra rede, evitando
que o endereco IP do computador seja conhecido na outra rede. O Servigo de
Proxy age como representante de um usuario que precise acessar um sistema
do outro lado do Servidor Proxy.

Um dos maiores problemas dos servidores Proxy é que eles tém de
avaliar muitas informagdes em muitos pacotes. Além disso, com o crescimento
da demanda pelos servicos a adogcdo de multiplos Servidores Proxy
especializados é natural. Isto afeta a performance e implica em custos.

Rede de Perimetro

O termo rede de perimetro refere-se a um segmento de rede isolado no
ponto em que uma rede corporativa alcanga a Internet. As redes de perimetro
destinam-se a criar um limite que permite a separagao do trafego entre redes
internas e externas. Com este limite, € possivel categorizar, colocar em
quarentena e controlar o trafego da rede de uma empresa. A seguranca de
perimetro é proporcionada por um dispositivo de perimetro, como um firewall,
por exemplo, que inspeciona os pacotes e as sessdes para determinar se
devem ser transmitidos para a rede protegida ou a partir dela ou ser
abandonados.

Os servigos e servidores que devem interagir com a Internet externa
desprotegida sado colocados na rede de perimetro (conhecida como zona
desmilitarizada) e na sub-rede filtrada. Isto ocorre para que, caso invasores

10
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consigam explorar vulnerabilidades em servigos expostos, possam avangar
apenas uma etapa no acesso a rede interna confiavel.

Roteador

Rede Externa Servidor de

T Internet
-~-=""" Firewall

N Gateway \C— e
Rede de N
Perimetro P :l

Rede . %‘

Servidores da
rede interna

Interna

Figura 8 - Rede de perimetro

Zona Desmilitarizada — DMZ

Uma DMZ ou ainda “Zona Neutra” corresponde ao segmento ou
segmentos de rede, parcialmente protegido, que se localiza entre redes
protegidas e redes desprotegidas e que contém todos os servigos e
informagdes para clientes ou publicos. A DMZ pode também incluir regras de
acesso especifico e sistemas de defesa de perimetro para que simule uma
rede protegida e induzindo os possiveis invasores para armadilhas virtuais de
modo a se tentar localizar a origem do ataque.

Podemos ter dois tipos de DMZ'’s: a interna, sé acessada pelo usuario da
rede interna e a DMZ externa, acessada por qualquer usuario da Internet. Este
conceito aliado ao de VLAN's também permite a implantagdo de DMZ’s
privadas, ou seja, a possibilidade de DMZ’s especificas para cada cliente de
hosting ou para a hospedagem de servidores.

As DMZ’s sdo sub-redes onde se hospedam os servidores/servigos de
um provedor, protegidos contra ataques da Internet por um firewall. Em geral é
necessario especificar uma faixa de enderecos IP, ou informar diretamente os
enderecos das maquinas que devem ser incluidas nessa zona.

Bastion Hosts

Por definicdo, bastion host € qualquer maquina configurada para
desempenhar algum papel critico na segurancga da rede interna e provendo os
servigos permitidos segundo a politica de seguranga da empresa. Trata-se de
uma maquina segura que esta localizada no lado publico da rede de perimetro
(acessivel publicamente), mas que ndo se encontra protegida por um firewall
ou um roteador de filtragem, expondo-se totalmente a ataques.

Este tipo de maquina também recebe a denominagdo de “application
gateway” porque funciona como um gateway ao nivel de aplicagdo. Os

11
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servidores disponiveis nos bastion host sdo denominados de proxy servers, ou
seja, servidores por procuragao que atuam como intermediarios entre o cliente
e o servidor.

Um bastion host deve ter uma estrutura simples, de forma que seja facil
de garantir a seguranga. Sdo normalmente usados como servidores Web, DNS,
FTP, SMTP. Como é mais facil proteger um unico servico em um unico bastion
host, o ideal € que eles sejam dedicados a executar apenas uma das fungdes
citadas, pois quanto mais fungdes cada um desempenha, maior a probabilidade
de uma brecha de segurancga passar despercebida.

Os bastion hosts sdo configurados de uma maneira bem diferente dos
hosts comuns. Todos os servigos, protocolos, programas e interfaces de rede
desnecessarias sao desabilitados ou removidos e cada bastion host é,
normalmente, configurado para desempenhar uma funcédo especifica. A
protecdo de bastion hosts dessa maneira limita os métodos potenciais de
ataque. Por esse motivo os bastion hosts sdo um ponto critico na seguranga de
uma rede, geralmente necessitando de cuidados extras como auditorias
regulares.

== Servidores piblicos -
{www, ftp. etc)

— &

Roteador LAN

A Roteador de
T hackbone — Rede Privada

Internet

Figura 9 - Bastion Host

Implantagcao da DMZ

O projeto légico de uma rede que visa conexdes com a Internet deve
envolver a criagdo de uma DMZ. Esta DMZ sera protegida por um sistema de
defesa de perimetro, onde os usuarios de Internet podem entrar livremente
para acessar os servidores web publicos, enquanto que os dispositivos
localizados nos pontos de acesso (firewall, switch e servidor de perimetro)
filtram todo o trafego n&o permitido, como por exemplo, pacotes de dados que
tentam prejudicar o funcionamento do sistema. Ao mesmo tempo a rede interna
privada esta protegida por um outro firewall.

A zona desmilitarizada comporta-se como uma outra sub-rede, atras de
um firewall, onde temos uma maquina segura na rede externa que ndo executa
nenhum servigco, mas apenas avalia as requisicoes feitas a ela e encaminha
cada servico para a maquina destino na rede interna.

12
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No caso de uma invasdo de primeiro nivel, o atacante tera acesso
apenas ao firewall, ndo causando problema algum para a rede da empresa. Ja
em invasdes de segundo nivel, o atacante conseguira passar do firewall para a
sub-rede interna, mas ficara preso na maquina do servigo que ele explorar.

Em todos os casos, devem-se analisar com cuidado quais servigos
podem ser colocados dentro da DMZ. Por exemplo, na maioria das situagoes, o
servidor de e-mail € inserido na DMZ. Nesse caso, em uma invaséo ao servidor
de e-mail, os unicos dados que poderao ser comprometidos sdo os e-mails e
mais nenhum outro. Ja a colocacdo de um servidor de DNS em uma DMZ nao
€ recomendavel para a seguranga da rede. Como uma DMZ permite acesso
menos seguro para alguns segmentos da rede, a colocagdo desse servidor
nesta situagcdo poderia comprometer a seguranca dos enderecos de todos os
servidores da rede local e roteadores.

Convém salientar que durante a elaboracdo do projeto da rede, é
recomendavel se manter os servicos separados uns dos outros. Assim, sera
possivel adotar as medidas de seguranga mais adequadas para cada servigo.

Firewall

Switch

i

Servidor

Figura 10 - Exemplo de rede com DMZ

IDS (Intrusion Detection System)

Uma infra-estrutura de seguranga de redes mais simples consiste em um
firewall implementado no perimetro. Isso funciona bem quando ha uma
interacdo limitada entre as redes externas e internas, quando os usuarios
internos sao confiaveis e quando o valor das informagdes na rede € limitado.
Entretanto, os aplicativos na rede e a interagcdo entre redes aumentaram
significativamente, o nivel de confianga nos usuarios internos diminuiu
consideravelmente e o acesso vem se estendendo a um publico maior,
incluindo parceiros e funcionarios temporarios. Os agressores e suas
ferramentas estdo muito mais sofisticados. E, o mais perigoso, as informacdes
disponiveis em rede se tornaram ainda mais cruciais para a execug¢ao de
negocios.

Recentemente, varias empresas passaram a aumentar suas infra-
estruturas de seguranga para acomodar essas mudangas. Através de sistemas
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de detecgao de virus, verificadores de vulnerabilidades, codificacdo e sistemas
de deteccgao de intrusdes (IDS), as empresas vém se esfor¢ando para detectar
e prevenir ameagas a seguranga de suas redes. Todas essas tecnologias
apresentam complexidades e dificuldades, mas principalmente os sistemas de
deteccédo de intrusdes enfrentam desafios complexos.

Considerado frequiientemente como uma das principais linhas de defesa
contra agressores, a deteccdo de intrusdes se tornou rapidamente um
componente crucial de um bom sistema de defesa. Eles sao desenvolvidos
baseando-se nos tipos conhecidos de ataques e também verificando alteracdes
de comportamento do trafego da rede. Sempre que é detectada alguma
alteragdo no comportamento do trafego ou identificando algum tipo de ataque,
ele pode enviar algum tipo de alerta aos administradores da rede, contra-atacar
ou simplesmente se defender baseado em alguma configuragéo pré-definida.

Detecg¢dao de Anomalias na Rede

Uma anomalia é definida como algo diferente, anormal, peculiar ou que
nao seja facilmente classificado. Apesar desse conceito se aplicar a
praticamente tudo, estamos interessados em como se aplica a seguranga de
computadores. Neste contexto, uma anomalia pode ser definida como ag¢des ou
dados que ndo sejam considerados normais por um determinado sistema,
usuario ou rede.

Essa definicdo abrange ainda uma grande variedade de itens e pode
incluir topicos como padrdes de trafego, atividades dos usuarios e
comportamento de aplicativos. Acredita-se que pelo menos uma significativa
porcdo das ameacas ou condicdes que causem alarme deve manifestar-se
como anomalias, sendo assim detectaveis.

A maioria dos sistemas de deteccdo de anomalias que se concentram
em seguranga normalmente se enquadra em trés categorias gerais:
comportamental, padréo de trafego ou protocolo.

Os sistemas que procuram por anomalias em padrdes de
comportamentos (normalmente o comportamento de usuarios) sao
considerados sistemas de anomalias comportamentais. Esses sistemas sao
normalmente de caracteristicas, porém eles podem abranger também alguns
critérios de estatisticas, como os tipos de aplicativos e protocolos usados em
varias horas do dia, a relagao entre a origem e o destino das atividades da rede
ou até mesmo os tipos de anexos de e-mail que sao enviados através de um
sistema.

Os sistemas que procuram por anomalias em padrbes de trafego da
rede sdo considerados sistemas de anomalias no padrdao de trafego. Esses
normalmente s&o de natureza estatistica, apesar de incluirem algumas
caracteristicas como volume de trafego, mistura de protocolos e varias
distribuicbes na origem e no destino. Para ilustrar, considere algum
gerenciamento de rede ou sistemas simples de monitoragdo de negacao de
servigos, que possuem a vantagem de operar em um dominio muito maior e
variado, e que podem ser criados a partir de um numero de bons modelos de
estatisticas. Porém, a desvantagem é que esses sistemas frequentemente néo
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sao capazes de detectar a maioria das anomalias qualitativas ou quantitativas
sutis. Eles apresentam também algumas dificuldades na definicdo de uma base
confiavel para o desempenho da analise de estatisticas.

Os sistemas que procuram por anomalias em protocolos séao
considerados sistemas de anomalias de protocolos. Normalmente sistemas de
caracteristicas, esses tendem a variar um pouco de acordo com a
implementagdo, mas os mais eficientes sdo frequentemente implementados
como sistemas de modelo rigido. Esse tipo de sistema tira proveito do fato de
que os protocolos sozinhos sédo geralmente muito restritos. Eles tendem a
limitar muito a natureza e ordem das transacgdes e sdo geralmente muito bem
descritos por alguma implementacdo ou documento de referéncia. Sendo
assim, é possivel construir um modelo bastante rigido do que deve ocorrer e
qualquer divergéncia desse modelo pode ser facilmente observada. Outra
vantagem desse sistema € que ele pode detectar uma grande variedade de
anomalias dentro do espaco do protocolo, e pode ser construido com muita
eficiéncia. A desvantagem, porém, € que pode ser dificil de estimar o efeito da
anomalia observada de forma acurada, e que alguns tipos de transag¢des de
protocolo problematicas (como ataques, por exemplo) ndo se manifestam como
anomalias.

Segurancga Integrada

Esse método de seguranca combina varias tecnologias de seguranga
com compatibilidade de politica, gerenciamento, servigo e suporte, e pesquisa
avancgada para a protecao completa. Através da combinacao de varias fungoes,
a seguranca integrada pode proteger com mais eficiéncia contra uma variedade
de ameacas em cada nivel para minimizar os efeitos dos ataques de rede.

As tecnologias de seguranca principais que podem ser integradas
incluem:

e Firewall - Controla todo o trafego de rede através da verificagao das
informagdes que entram e saem da rede (ou parte dela) para ajudar a
garantir que nenhum acesso n&o autorizado ocorra;

e Deteccao de Intrusao - Detecta o acesso ndo autorizado e fornece
diferentes alertas e relatérios que podem ser analisados para
politicas e planejamento da seguranga;

e Filtragem de Conteudo - Identifica e elimina o trafego n&o desejado
de informacao;

e Redes Privadas Virtuais (VPN) - Assegura as conexdes além do
perimetro, permitindo que organizagdes se comuniquem com
seguranga com outras redes através da Internet;

e Gerenciamento de Vulnerabilidade - Permite a avaliacdo da
posicdo de seguranga da rede descobrindo falhas de seguranga e
sugerindo melhorias;

e Protecao com Programas Antivirus - Protege contra virus, worms,
Cavalos de Troia e outras pragas virtuais.
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Individualmente, essas tecnologias de seguranga podem ser incOmodas
para instalar e geralmente sao dificeis e caras de gerenciar e atualizar.
Entretanto, quando integradas em uma solugéo unica, elas oferecem uma
protecdo mais completa enquanto a complexidade e o custo sdo reduzidos.

Questionario

1. Quais os problemas de seguranga que podemos ter quando um servidor
da rede centraliza os servigos para atender a Internet e a rede privada?

2. Qual o papel principal do Firewall numa rede de computadores?

3. Quais sé&o os tipos basicos de Firewall?

4. Explique o funcionamento do Firewall como roteador de barreira.
5. Qual a principal fungédo do Proxy?

6. Que problemas afetam o funcionamento de um servidor Proxy?

7. O que é uma “rede de perimetro”?

8. Descreva uma “zona desmilitarizada”.

9. Qual o papel desempenhado por um Bastion Host na rede interna?

10. Quais servigos podem ser colocados numa DMZ e quais nao se
recomendam colocar? Comente a respeito.
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