www.projetoderedes.com.br

Seguranca da Informacao

Certificacao e Assinatura Digital

José Mauricio S. Pinheiro
UniFOA - 2008



Certificado Digital

* Versao digital de um documento de identidade.
E usado como forma de identificacdo, por
mostrar a chave privada (pertencente a
autoridade certificadora) que se relaciona com
uma chave publica.

« Também chamado de “Certificado de Chave
Publica® - produz a garantia que a chave
publica pertence a entidade de origem e que
ela (e somente ela) possui a chave privada
correspondente.



Certificado Digital

 Contem os dados de identificacao da pessoa
ou instituicao que deseja comprovar, perante
terceiros, a sua propria identidade. Serve,
igualmente, para conferir a identidade de
terceiros.

« A validacao do certificado passa pela
verificacdo das informacdes do certificado e,
depois, pela assinatura digital da autoridade
certificadora.



Certificado Digital

 Ligacdo entre a chave publica de uma
entidade e um ou mais atributos relacionados
a esta entidade, armazenados em arquivo
digital.

e O usuario pode ser uma pessoa, dispositivo
de hardware ou um processo de software.

« Pode ser usado como assinatura em e-malill,
controle de acesso a recursos, autenticidade
de programas na Internet, etc.



Certificado Digital

« Alternativa para substituir a autenticacao por
login e senha e permite aumentar o nivel de
seguranca em sistemas computacionais.

* Os certificados sdo emitidos e mantidos por
uma autoridade certificadora que funciona
como uma especie de cartorio digital. Esta
autoridade pode ser representada por uma
entidade externa de confianca ou pela propria
organizacao quando a aplicacao em questao
for restrita a corporacao.



Autoridade Certificadora

« Autoridade Certificadora (CA) - entidade

responsavel por garantir a validade de um
certificado digital.

» Aceita aplicacoes certificadas de certa entidade,
autentica aplicagcbes, emite certificados e

mantém atualizadas as informacdes sobre os
certificados digitais emitidos.



Autoridade Certificadora

« Autoridades Certificadoras podem ser publicas
(cidadaos em geral) ou corporativas (empresas).

* |CP - Brasil (Infra-estrutura de Chaves Publicas
Brasileira) - atende aos cidadaos por meio de
Autoridades Certificadoras (CA’s) e Autoridades
de Registro (RA’s).



Geracao e Transferéncia de Chaves

O usuario gera o par de chaves localmente,
armazena a chave privada e envia a chave
publica para registro na CA.

« Smart Cards sao usados para gerar o par de
chaves utilizando criptografia. A chave publica é
divulgada e a chave privada armazenada no
cartao.



Geracao e Transferéncia das Chaves
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Padrao X.509 v3

N° da versio X509 do
certificado (1,2 ou 3)

Identificador dnico do
certificado e representado
por um inteiro

Identificador do algoritmo
usado para assinatura do
certificado pela CA

Nome da CA que
produziu e assinou o
certificado

Tempo que determina a
validade do certificado para
as aplicagdes

Identifica de forma Unica o
dono da chave pablica do
certificado emitido pela CA

Contém o valor da chave
publica do certificado e
informagdes do algoritmo

Permite o reuso de um
emissor com o tempo

Permite o reuso de um
assunto com o tempo

Campos complementares
com informagdes
adicionais personalizadas

e e e e e !

Versio

Numero de Série

Algoritmo de Assinatura

Emissor

Periodo de Validade

Assunto

Chave Publica

Identificador Unico de
Emissor (opcional)

Identificador Unico de
Assunto (opcional)

Extensdes
(Opcional)

Assinatura Digital de
Autoridade Certificadora

&

Chave Privada da
Autoridade Certificadora

Geracgao de
Assinatura Digital

Formato criado pelo ITU-T e
ISO/IEC, que proporciona as
informagcdes necessarias para

identificar o certificado digital.
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Assinatura Digital

« Conjunto de procedimentos matematicos
realizados com a utilizacao de tecnicas de
criptografia que permite, de forma unica e
exclusiva, a comprovacao da autoria de um
determinado conjunto de dados.

* Nao ¢ reutilizavel, ou seja, a assinatura € uma
funcdo do documento e nao pode ser
transferida para outro documento. Da mesma
forma a assinatura ndo pode ser repudiada.
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Processo de Assinatura do Documento
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Assinatura Digital

 Versao digital da assinatura de punho em
documentos fisicos.

* O destinatario pode verificar se a mensagem
foi realmente emitida pela pessoa cuja
assinatura nela consta, ou se a mensagem foi
adulterada intencional ou acidentalmente
depois de assinada.
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Assinatura Digital

Processo de Verificacao da Assinatura
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