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AULA 3: Politicas e Declaracao de Praticas de Certificacao

A certificacdo digital nas organiza¢cfes é baseada na especificacdo RFC
2527 - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework. S&o oito os tipos, inicialmente previstos, de
certificados digitais para usuarios finais da ICP-Brasil, sendo quatro
relacionados com assinatura digital e quatro com sigilo.

Politicas de Certificacao (PC)

Qualquer organizacéo, independente do porte que tenha, pode criar uma
ICP. Se uma empresa, por exemplo, criou uma politica de uso de certificados
digitais para garantir a seguranca na troca de informacdes entre a matriz e
filiais, ndo vai ser necessario pedir tais certificados a uma AC controlada pela
ICP-Brasil. A propria empresa pode criar a ICP e fazer com que um
departamento das filiais atue como AC ou AR, solicitando ou emitindo
certificados para seus usuarios.

Todavia, a organizacdo € responsavel por sua ICP e deve elaborar um
documento contendo suas Politicas de Certificacdo (PC) de forma a facilitar o
entendimento do processo como um todo por seus usuarios. Este documento
detalha todas as politicas instituidas pela organizacdo para garantir a
seguranca do processo de emissdo e manutencéao dos certificados emitidos.

As Politicas de Certificacdo descrevem o papel de cada componente
dentro da ICP, as responsabilidades assumidas pelos seus usuarios para a
requisicdo e uso dos certificados digitais, além da manutencdo do par de
chaves de responsabilidade dos usuarios. Elas devem abranger desde a
solicitacdo do certificado, até a sua expiracdo ou revogacdo. Entretanto, as
politicas de certificacdo ndo declaram os detalhes operacionais, pois estes
podem ser alterados ao longo do tempo.

Declaracado de Praticas de Certificacdo (DPC)

Os certificados digitais possuem validade devido a evolucdo dos
dispositivos de processamento. A validade dos certificados para usuarios finais
varia de 1 a 3 anos. Os certificados das autoridades certificadoras podem variar
de 3 a 20 anos. Sempre que o certificado digital € renovado geralmente trocam-
se os pares de chaves. Também h& a possibilidade dos certificados expirarem
antes do seu prazo de validade, através da revogacéo. Estas informacbes sao
documentadas na Declaragdo de Praticas de Certificacdo (DPC) de cada
Autoridade Certificadora.
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Na DPC é especificado detalhadamente como que cada componente de
uma ICP elabora a Politica de Certificacdo. A DPC declara a PC associada e
especifica 0s mecanismos e procedimentos utilizados para alcancar as politicas
de seguranca.

Uma DPC pode informar os aplicativos utilizados e os procedimentos de
utilizacdo do aplicativo. Ela deve detalhar informacdes suficientes para
comprovar que todas as politicas serdo satisfeitas através de procedimentos e
ferramentas. O caminho para a DPC de um certificado digital pode estar
armazenado na extensao “Politica de Certificado”.

Listas de Certificados Revogados (LCR)

As Listas de Certificados Revogados (LCR) podem ser definidas como
uma estrutura de dados assinada por uma AC contendo a lista de certificados
gue ndo devem ser considerados validos.

Embora um certificado digital possua uma data para sua expiracao,
algumas vezes é necessario que sua validade seja negada antes do término
deste prazo. Assim, um certificado pode ser revogado e, a partir deste
momento, ele constard em uma lista de certificados invalidos.

Uma forma de distribuicdo da lista de certificados revogados € através
de pagina web. O local onde a lista de certificados revogados encontra- se é
adicionado em uma extensao do certificado digital, conforme mostra o exemplo
da Figura 1.

Certificado K E3
Geral Detalhes I Caminho de certificago |
Mostrar; I<T0d0s> 3
Campo | Valor l ;I
EAssunlo Marcelo Luz Brocardo, Deseny...
[=] Chave pablica RS4 (1024 Bits)
E Uso avangado de chaves Correio eletidrico seguro(1.3.6...

E Identificador de chave de aut.. |dent da chave=EA3CFFO2C...
[1]Ponto de distribuigio dalista ...

$:Pontos de distribuicao da ksta...
-': Uso da chave
E Algoritmo de identificagdo shal

\1&] Identificador da chave de ass... E5SF0 4C88 326F E2E9 3BED B.. J
|

[1Ponto de distribuicdo da lista de certificados revogados
Nome do ponto de distribuigdo:
Nome completo:
URL=http: //www bry.com br/ac/cil/bry_ac2_classel.cil

Ediar propriedades. .. Copiar para arquivo... I

Figura 1l - Exemplo de LCR
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As LCR’s também seguem a recomendagao X.509 do ITU-T. Uma LCR
é formada pelo seguinte conjunto de campos:

e Versdo - Indica a versdo da LCR. Esse campo € opcional e, se ndo
constar, sua versao € 1. Isto porque o campo néo havia sido definido na
versao 1 da recomendacéo X.509;

e Assinatura - ldentificacdo do algoritmo utilizado na assinatura digital da
LCR;

e Emissor - Dados que identificam o emissor da LCR;

e Data de efetivacao - Data e hora de emisséo da LCR,;

e Proxima Atualizagdo - Data e hora que uma nova atualizacdo desta
LCR deve ser emitida;

e Certificados Revogados - Lista contendo os nimeros seriais de todos
os certificados digitais revogados. Cada certificado revogado pode
conter uma extensao indicando a raz&o da sua revogagao.

Um Certificado Digital pode ser revogado pelos seguintes motivos:

e Comprometimento da Chave Privada do Certificado - Indica que a
chave privada do usuario pode estar comprometida, tornando o
certificado do usuario ndo-confiavel;

e Comprometimento da Chave Privada da AC - A chave privada da AC
que emitiu o certificado pode estar comprometida, com isto ndo se deve
mais confiar nos certificados emitidos por ela;

e Mudanca de Filiacdo - Alguma informacdo do sujeito contida no
certificado foi alterada e assim, um novo certificado deve ser emitido;

e Atualizacao - Indica que o certificado foi atualizado;

e Cancelamento da Operacdo - O certificado ndo sera mais utilizado para
0 propdsito ao qual ele foi emitido;

e Suspensdo Temporaria - Indica que o certificado estd,
temporariamente, incluido na LCR. Atribuindo esta suspensdo ao
certificado, ele podera ser retirado da LCR ap6s um periodo de tempo
ou definitivamente revogado;

e N&o-Especifico - O certificado consta na LCR por algum motivo
diferente dos apresentados acima;

Deveres e Obrigacdes

Para a emissao dos certificados, as Autoridades Certificadoras (AC’s)
possuem deveres e obrigacdes que sao descritos na DPC. A DPC dever ser
publica, para permitir que as pessoas possam saber como foi emitido o
certificado digital.

Entre as atividades de uma AC, a mais importante € verificar a
identidade da pessoa ou da entidade antes da emisséo do certificado digital. O
certificado digital emitido deve conter informagdes confiaveis que permitam a
verificagcdo da identidade do seu titular. Por estes motivos, quanto melhor
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definidos e mais abrangentes os procedimentos adotados por uma AC, maior
sua confiabilidade.

O cumprimento dos procedimentos € auditado e fiscalizado, envolvendo,
por exemplo, exame de documentos, de instalacbes técnicas e dos sistemas
envolvidos no servigo de certificacdo, bem como seu préprio pessoal. A nédo
concordancia com as regras acarreta em aplicacbes de penalidades, que
podem ser inclusive o descredenciamento. As AC’s credenciadas s&o
incorporadas a estrutura hierarquica da ICP-Brasil e representam a garantia de
atendimento dos critérios estabelecidos em prol da seguranga de suas chaves
privadas.

Validade do Certificado

O certificado digital, diferentemente dos documentos utilizados
usualmente para identificacdo pessoal como CPF e RG, possui um periodo de
validade. SO é possivel assinar um documento enquanto o certificado € valido.
E possivel, no entanto, conferir as assinaturas realizadas mesmo apés o
certificado expirar.

O certificado digital pode ser revogado antes do periodo definido para
expirar. As solicitacdes de revogacdo devem ser encaminhadas a AC que
emitiu o certificado ou para quem foi designada essa tarefa. As justificativas
podem ser por diversos fatores como comprometimento da chave privada,
alteracdes de dados do certificado ou qualquer outro motivo.

A AC, ao receber e analisar o pedido adiciona o numero de série do
certificado a um documento assinado chamado Lista de Certificados
Revogados (LCR) e a publica. O local de publicagdo das LCR’s esta declarado
na DPC da AC que emitiu o certificado, e em muitos casos o proprio certificado
possui um campo com apontador para um endereco WEB que contém o
arquivo com a LCR. As LCR’s sdo publicadas de acordo com a periodicidade
definida pela AC. Essas listas sdo publicas e podem ser consultadas a
gualquer momento para verificar se um certificado permanece valido ou néo.

Apbs a revogacdo ou expiracao do certificado, todas as assinaturas
realizadas com este certificado tornam-se invalidas, mas as assinaturas
realizadas antes da revogacao do certificado continuam validas se houver uma
forma de garantir que esta operacéao foi realizada durante o periodo de validade
do certificado.

Carimbo de Tempo

Existem técnicas para atribuir a indicagcdo de tempo a um documento,
chamadas carimbo de tempo (time stamp). Estes carimbos adicionam uma data
e hora a assinatura, permitindo determinar quando o documento foi
assinado. O usuério pode solicitar a renovacgéo do certificado para a AC apos a
perda de validade deste. A Resolucdo n° 16 da MP 2200-2, deu ao
Observatorio Nacional a responsabilidade pelo fornecimento da “hora oficial” a
ser utilizado por todas as entidades integrantes da ICP-Brasil, de modo a
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atuarem de forma sincronizada, elemento vital para a plena utilizagdo das
assinaturas digitais, pois permite a marcacdo do exato momento em que um
documento eletronico foi assinado.

O carimbo de tempo é um processo matematico publico (que utiliza os
mesmos modelos da assinatura eletrbnica) em que sao utilizados certificados
digitais e uma terceira parte confiavel (uma entidade que nao faz parte das
entidades que apresentam propostas nem da entidade adjudicante) que
garante a data e hora em que determinada acdo foi realizada. Assim, o
Carimbo de Tempo € uma certiddo digital com referéncia temporal que permite
atestar a existéncia de um documento eletrénico em determinado instante de
tempo. E uma solugdo necessaria para garantir aos documentos digitais uma
seguranca equivalente aguela existente em documentos de papel.

Na solicitacdo, o usuario pode manter os dados do certificado e até
mesmo o par de chaves, se a chave privada nao tiver sido comprometida. Mas,
por que ndo emitir os certificados sem data final de validade? Porque a cada
renovacao da validade do certificado renova-se também a relagdo de confianca
entre seu titular e a AC.

Essa renovacdo pode ser necessdria para a substituicdo da chave
privada por outra tecnologicamente mais avancada ou devido a possiveis
mudancas ocorridas nos dados do usuario. Essas alteracdes tém como objetivo
tornar mais robusta a seguranca em relacédo as técnicas de certificacdo e as
informacdes contidas no certificado.

O Carimbo do Tempo é também uma ferramenta importante para
garantir a validade de assinaturas digitais e desta forma atestar com seguranca
a identidade de um individuo no universo digital. Para ter validade, a assinatura
digital precisa estar ligada a um certificado digital valido. Como os certificados
digitais possuem validades pré-definidas, no momento em que sdo gerados, é
necessaria uma referéncia temporal para determinar se a assinatura foi
produzida enquanto o certificado era valido.

Renovacao e Revogacéo de Certificado

Conforme determina a legislacéo vigente, o certificado de servidor web
ICP-Brasil ndo pode ser renovado pela internet. Entretanto, € possivel renovar
um e-CPF sem a presenca do titular uma unica vez. O pedido de renovacgao de
um certificado digital devera ser feito dentro do periodo de validade do
certificado e o usuério devera solicitar, usando sua assinatura eletrénica, junto
a autoridade certificadora credenciada, a renovacéo do certificado.

Para renovar um Certificado Digital € obrigatério cumprir o prazo
determinado de 30 dias ou menos para expiracédo do Certificado (é possivel ver
a validade através do gerenciador de Certificados do browser). E importante
lembrar que ndo é possivel renovar um certificado digital apés a data de
expiracdo. Neste caso, € necessario fazer um novo pedido a AC portando toda
a documentacdo necessaria.

A revogacdao de certificados é o ato de tornar certificados invalidos antes
de sua expiracdo natural e as aplicacdes que verificam o estado do certificado

~

quanto a sua validade podem requisitar maiores informacbes a respeito do



cUGB

UG

Centro Universitinio Geraldo Di Biase

motivo da revogacdo consultando a lista de revogacédo e decidir que acgdes
tomar. Para revogar o certificado digital, o usuario devera contatar a Autoridade
Certificadora, emissora do Certificado Digital e seguir os procedimentos
solicitados por esta.

E importante notar que apenas revogar certificados ndo é o bastante
para disponibilizar a informacdo para as aplicacdes. E necessario criar e
publicar a Lista de Certificados Revogados.

Verificando a Validade do Certificado

O certificado digital geralmente é armazenado em sistema de
arquivos, mas também a possibilidade de ser armazenada em repositorio fisico
como Token ou Smart-Cards. O exemplo da Figura 2 mostra como verificar os
certificados em instalados num computador que utilize como browser o Internet
Explorer.

No menu "Ferramentas” selecionar o item "Opg¢des da Internet".

'a .: BRy Tecnologia :. - Microsoft Internet E xplorer

Arquivo  Editar  Exibr  Favontos [ Femamentas  Ajuda

:‘_ v mp v g _r:j ﬁ ‘ ﬁ Email & noticias > _ -2 ’

Sincronizar..
Endereco [€) htip //wwe biy combr!  \windows Update

ICO
‘Yahoo! Messenger
Maostiar inks relacionados

Figura 2 - Verificando os certificados instalados

Entre as "abas" que aparecem clicar em "Conteudo" e surgird o item
denominado "Certificados". Ao clicar neste botdo, ird aparecer uma tela com
varias "abas", estas que destacam o os tipos de certificados.

Para obter maiores informacfes a respeito de um determinado
certificado digital, basta selecionar o certificado desejado e, em seguida, clicar
em “Exibir’, no canto inferior direito ou efetuar um duplo clique (Figura 3).
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Opcdes da Internet

Conexbes |
Gesd | Seguas | Pivacidsd

o)

Avangadas
Conteddo

2ix]

- Supenvisor de

Intemnet que pode ser exibido no computador.

As classificagtes permitem que vocs controle o contetdo da

Alivar... Confinuracors, I
- Certificados
% Use os certificados para identificar a si propno. autoridades
@l de cetiicagdo e editores.

=5 O recurso AutoCompletar &
@ entradas vistas anteriormen
entradas conespondentes | P o | Autordedes de cel 4|
0 'Assisterte de peifil da M | Exmitido por [ Data de v.._ [ Nome amigs
amazena suas infomagde: BRYAC - Classe 1 14007002 Nenhumo
BRAYAL - Classe 1 2AN7/02  Nenhum
BRp AL - Classe 1 (B802  <Nenhum>
BRYAC - Classe 1 04/10/02  <Nenhurd>
Rolason Canteno BRYAL - Classe | D4A10/02  <Nenhum
oK
Impoetar, . Eaite l Femoysr ' Avangado,.,
F da caliicado
ERUT I

Figura 3 - Informacg&es do Certificado

Ao clicar na "aba" "Detalhes" podera visualizar varias informac6es como
tamanho da chave, a validade, entre outras, e na "aba" "Caminho de
Certificagdo" (Figura 4), pode-se ver o caminho que o certificado passou para
chegar a seu computador desde a Autoridade Certificadora Raiz.

Certificado

[ Geral

Detahes || Caminho d ce[ifica;&& |

Certificado

RIX

sobre o

Mogtrar: | <Todas>

tificad

[ campo

Este

ificado desti

*Probege emails

*Prova a sua identidade para um computader remeoto

ao(s)

| E]simerc de sére

| Elagortmo de assnaira
| Flemissar

| Evaido s partr ¢

| Elvando até

| Ekn.nto

(s) fim{ns):

= Chave poblics
| £4jUs0 avan;ado da chave

Emitido por:

Emitido para: Marcelo Luiz Brocardo

vélido a partir de 12/9/2004 até 12/9/2005
?") Tem uma chave particular carrespondente a este certificado,

BRY AC2 - Classe 1

Zx

[ Geral | Detalhes | Caminho de cartifcegSo|

Valor ~
S0 16 6cda00 000000 02 14
shalRSA

ERy AC2 - Classe 1, Autondad. ..
domingo, 12 de sstembro de 2...
sagunda-fera, 12 da setembr,..
Marcehb Lutz Erocardo, Desenvy...
RS5A (1024 Eits)

Emal sepro(1.3.6.1.55.7.3.... ¥

50 &
6c
[-¥3

63 c3
a2
%c
fa
ec
50
e
b3

41 96 ge ¥

[Ed‘w provﬂedades] [Cop‘a paa.vquvn...l

e ]

Figura 4 - Caminho da certificacdo




