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Dados e Informacao

Dado é a unidade basica do
conhecimento humano

Informacao é o conhecimento adquirido
a partir do processamento de um
conjunto de dados



Dados e Informacao

e Dados sao fatos objetivos apresentados
sem qualquer critério ou contexto;

A Informacao sao 0S dados
transformados quando  classificados,
analisados, sumariados ou inseridos em
um contexto.



Seguranca e Confiabilidade

A seguranca de uma rede de computadores é
uma relacao de conflanca onde os esforcos
sao direcionados para protegé-la do perigo ou
do risco da perda de informacoes ou dados.

A seguranca envolve a protecao de
iInformacoes, sistemas, recursos e Servigos
contra desastres, erros e manipulacdoes nao
autorizada, de forma a reduzir a probabilidade
e 0 Impacto de incidentes de seguranca.



Investimentos em Seguranca

e Protecao das Informacbes e dos
conhecimentos sensiveis para a garantia
de continuidade do negocio da empresa.

 Pontos Importantes:

— O gque deve ser protegido?
— Contra 0 gue sera necessario proteger?

— Como sera feita a protecao?



Investimentos em Seguranca
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Investimentos em Seguranca

O usuario espera que suas informacOes estejam
disponiveis no momento e local que ele determinar,
gue sejam confiaveis , corretas e mantidas fora do
alcance e das vistas de pessoas nao autorizadas.
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W Antivirus

O Sistema de backup

EFirewall

O Equipamento para protecéo de falhas na energia elétrica

B Regras para uso da informacéo e dos recursos de Tl

ONome de usuario, senha individual e secreta para acesso a rede
M Atualizagdo de software para corre¢ao de falhas de seguranca
OControle dos direitos de propriedade intelectual

OAviso aos usuarios sobre 0 monitoramento dos recursos de Tl

M Contratos com terceiros com termos claros relativos a seguranga
H Politica de seguranga da informagéao

OClassificacéo da informagéo

OSala de servidores protegida e em local restrito

OCriptografia em banco de dados e/ou para troca de informag6es
H Monitoramento e analise critica dos registros (logs)

ODescarte seguro da midia removivel

E Conscientizagdo, educacéo e treinamento em seguranca
OPlano de recuperagdo de desastres e contingéncia

E Canais de comunicagdo para registro de eventos de seguranga

H Supervisdo do desenvolvimento terceirizado de software com
requisitos para controles de seguranca da informagé&o



Objetivos da Seguranca

e Confidencialidade — proteger as
InformacOes contra acesso de qualgquer
pessoa nhao explicitamente autorizada pelo
dono da informacao;

e Integridade — evitar que dados sejam
apagados ou de alguma forma alterados, sem
a permissao do proprietario da informacao;

e Disponibilidade — proteger os sistemas de
tal forma que nao sejam degradados ou
tornados indisponiveis sem a devida
autorizacao.



ldentificacao e Autenticacao

ldentificacdo - método para estabelecer a
identidade do usuario no sistema,;
Autenticacao - meio para verificar a
veracidade da identidade do usuario.

Enter Window: Password

Type a name to idertify vourself ko Windaws. Enter a

Identification ;
pazzord iF pou want b,
Tip: [fwouw dan't enter a passwaord, you won't get this
prarpt again at startup.

Uszer name:  |SHAWME

xxxxxxxxxxx

Pazzward:

Authentication
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Autenticacao

Autenticacao de usuario — Ocorre
durante a seguéncia de login no sistema,
normalmente caracterizada como:

» Algo que o0 usuario sabe;
* Algo que o usuario possuli;
e Algo que o usuario é.
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Autenticacao

Autenticacao host-to-host —
durante a operacao do
normalmente caracterizada como:

 Criptografada;
» Nao criptografada.

Ocorre
sistema,
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Controle de Acesso

Controle de acesso discreto

Restringe 0 acesso para arquivos ou
diretdérios baseados na identidade do
usuario. Eles s&do discretos de modo que o
dono de um arquivo (ou qualquer usuario
com direitos suficientes) é livre para permitir
OuU revogar 0 acesso corrente de outros
usuarios aguele arquivo
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Controle de Acesso

Controle de acesso obrigatério

Restringe acesso por meio de atributos
especiais que sao fixados pelo administrador
da rede e estabelecidos pelo sistema
operacional. Estes controles nao podem ser
evitados ou mudados por usuarios nao-
privilegiados.
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