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Incidentes de Seguranca

De acordo com CERT.br, um incidente de seguranca
pode ser definido como:

“Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas de computacao ou
de redes de computadores”.

Encaixam-se nessa definicio todas as situacoes em gue
um sistema de informacdo estda em risco (invasao de
computadores, desfiguracdo do portal web, evasédo de
iInformacdes confidenciais e propagacao de virus).



Incidentes de Seguranca

A gravidade de um incidente de seguranca € medida de
acordo com o impacto que ele causa no processo de
negocio de uma empresa.

Todo incidente de seguranca deve ser tratado atraves
de uma metodologia previamente definida. Essa
metodologia, conhecida como Resposta a Incidentes
de Seguranca, procura minimizar o impacto de um
Incidente e permitir o restabelecimento dos sistemas o
mais rapido possivel.



Incidentes de Seguranca

O CERT define Resposta a Incidentes de Seguranca
como:

“Uma metodologia organizada para gerir
consequéncias de uma violacao de seguranca de
iInformacao”.

O processo de resposta a um incidente de seguranca
deve ser o resultado dos esforcos de diferentes equipes
organizacionais, agregando niveis gerenciais e técnicos.



Monitoramento de Seguranca em
Camadas

Um sistema de gestao
Integrada de seguranca é a 4 - Estudo do Inimigo

base para se obter uma
resposta eficiente a incidentes 3 - Resposta a Incidentes

e esta apoiado na definicdo de
uma politica de seguranca em 2 _ Monitoramento

camadas, que ira reger as
estratégias a serem adotadas,

1 — Conirole de conexoes

procedimentos, niveis

hierarquicos, classificacédo das Politica de Seguranga

Informacoes, etc.



Monitoramento de Seguranca em
Camadas

Na camada Controle de
Conexo0es , sao inseridas 4 - Estudo do Inimigo
barreiras com o intuito de

conter as ameacas que 3 - Resposta a Incidentes

podem ocasionar um
Incidente. Para tal, utilizam- » _ Monitoramento
se estruturas como firewalls,

ACL em roteadores,
programas de estado de

1 — Conirole de conexoes

conexao, anti-virus, etc. Politica de Seguranga




Monitoramento de Seguranca em
Camadas

Na camada Monitoramento
ocorre a observacao e 4 - Estudo do Inimigo

deteccao de tentativas de
Intruséo, os IDS - Intrusion 3 - Resposta a Incidentes

Detection System, sistemas
gue monitoram o trafego da 2 - Monitoramento

rede e hosts com o objetivo
de identificar padrdes de

1 — Conirole de conexoes

atague e tomar algumas

acoes de contra-resposta. Politica de Seguranca




Monitoramento de Seguranca em
Camadas

A camada Resposta a
Incidentes envolve varios 4 - Estudo do Inimigo

procedimentos, tais como:
Identificacéo do incidente, 3 - Resposta a Incidentes

notificacao das pessoas
responsaveis, coleta e 2 - Monitoramento

preservacao de evidencias,
rastreamento da Origem, 1 — Conirole de conexdes
acoes de contra-resposta.

Politica de Segurancga




Monitoramento de Seguranca em
Camadas

Na camada Estudo do Inimigo

temos o estagio em que se 4 Estudo do Tnimigo

procura analisar o inimigo,
buscando-se descobrir as
técnicas e taticas que serao

3 - Resposta a Incidentes

utilizadas. Utilizam-se
Honeypots, para o estudo das

2 - Monitoramento

acoes e comportamento dos
Invasores com a finalidade de

1 — Conirole de conexoes

compreender sua mentalidade Politica de Seguranca

a fim de melhor proteger os
sistemas criticos.
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Monitoramento de Seguranca em
Camadas

firewall  firewall Um sistema de

Acessos externos

PClt olter oo 0 Se‘er Se‘er gestdo de eve ntos
Acessos mlicosos it St database de seguranca realiza
& 05§ uma correlacao
X Seonting — 2D integrada de eventos
ks gerados de varias

uma ameaca efetiva.

< Coor = fontes, permitindo a
e analise no que
0 Fontes de informagao: q .-
Securltg Mailling lists realmente CO”StltUl
respondem Dshield, ISC, OS Vendors .
' Securltg Vendors, CERT's
iDefense, ..
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Resposta a Incidentes de Seguranca

Durante a preparacao e planejamento da resposta a
Incidentes, nao se deve perguntar SE um incidente
ocorrera, mas sim, QUANDO ele ird ocorrer, ou seja,
sempre ha a possibilidade de incidentes de seguranca
ocorrerem, com maior ou menor grau de gravidade.
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Resposta a Incidentes de Seguranca

Medidas pré incidentes:

» Classificacao dos recursos a serem protegidos;
* Implementacao de mecanismos de seguranca;

Definicdo de equipe multidisciplinar para atuar em caso de
Incidentes;

Classificacao dos incidentes quanto ao nivel de gravidade;

Elaboracao da estrutura administrativa de escalonamento do
Incidente (do operador, passando pelos gerentes até o
presidente);

Montagem de kit de ferramentas para atuar em incidentes em
plataforma diversas;

Definicdo de procedimentos a serem adotados;
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Resposta a Incidentes de Seguranca
Medidas de Seguranca adotadas por empresas com aces SO a Internet

Treimaments em TI

DS (Infrusion
Defection Sysfam)
TOTAL
m10a19
Firgwall m 000+

Software anti-spyware

&ntivirus

Fonte: CGl.br - 2005
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Resposta a Incidentes de Seguranca

Medidas pos incidentes:

* Procedimentos de coleta e preservacao de evidéncias;

* Procedimentos de recuperacao dos sistemas afetados;

* Procedimentos de rastreamento da origem,;

« Elaboracao de processo legal contra o causador do incidente;
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Resposta a Incidentes de Seguranca

ApoOs a deteccao de um possivel incidente de seguranca
recomenda-se:

v Confirmar a ocorréncia do
mesmo, de forma a evitar Monitoriza¢ao

esforco desnecessario, ou seja, “
distinguir entre falso-positivo e Detecgdo e Anélise
Incidente real,

v Registrar todas as acoes Rf:mgf;a Rgis?tseta
tomadas; “ “
v Definir o nivel de criticidade

do incidente; Deteccdo e Analise

v’ Identificar sistemas atingidos
direta ou indiretamente,
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Resposta a Incidentes de Seguranca

Apos a deteccao de um possivel incidente de seguranca
recomenda-se: (continuacao)

v'Observar se o incidente continua em curso;

v Acionar os especialistas necessarios para a resposta ao
Incidente;

v Notificar aos responsaveis quanto ao estado do sistema,
tempo estimado de recuperacdo e acOes de contra-
resposta;

v Isolar os sistemas atingidos até a recuperacao do
mesmo e coleta das evidéncias.
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Gerenciamento de Incidentes

Resolver e analisar
0 incidente N

Informar diretrizes
novas ou revisadas Avaliar o nisco

aos funcionarios

"

| ..:.' ll|
D Criar ou revisar i
v |

as diretrizes :

Cada incidente fornece novas informacoes para uma analise
continua da seguranca no modelo de resposta a incidentes
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Registro de Incidentes

A medida que novos incidentes ocorrem, o Time de
Resposta a Incidentes (TR) analisa se eles representam
um risco novo ou alterado a empresa e cria ou renova
diretivas e procedimentos baseados em seus achados.

Toda correcao as diretivas de seguranca deve acatar os
padroes de gerenciamento de alteracOes da empresa.

O registro dos incidentes possibilita a identificacéao de
padroes e, possivelmente, a prevencao de ataques
futuros.
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