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Seguranca Fisica

A seguranca fisica tem como objetivo proteger
equipamentos e informacbes contra usuarios nao
autorizados, prevenindo 0 acesso a esses recursos.

A seguranca fisica deve se basear em perimetros
predefinidos nas Imediacoes dos recursos
computacionais, podendo ser explicita como uma sala-
cofre, ou implicita, como areas de acesso restrito.



Seguranca Fisica

A seguranca fisica pode ser abordada sob duas
formas:

¢ Seguranca de acesso - trata das medidas de
protecao contra o acesso fisico nao autorizado;

* Seguranga ambiental - trata da prevencao de
danos por causas naturais.



Recomendacoes para o
controle do acesso fisico

Deve-se instituir formas de identificacao capazes de
distinguir funcionarios de visitantes e categorias
diferenciadas de funcionarios, se for o caso.

Solicitar a devolucao de bens de propriedade da
empresa (crachas, chaves, etc), quando o visitante
se retira ou quando o funcionario é retirado de suas
funcoes.



Recomendacoes para o
controle do acesso fisico

Controle de entrada e saida de materiais,
equipamentos, pessoal, etc, registrando a data,
horarios e responsavel.

No caso de visitantes, restringir a circulacao destes
nas dependéncias da empresa e, Se necessario,
acompanha-los ate o local de destino.

Instalar sistemas de protecéao e vigilancia 24 x 7.



Recomendacoes para o
controle do acesso fisico

Supervisionar a atuacao de equipes terceirizadas
(impeza, manutencao predial, vigilancia, etc).

Nao instalar em areas de acesso publico
equipamentos que permitam o0 acesso a rede
Interna da corporacao.

Orientar os funcionarios para que nao deixem
ligados computadores sem a devida supervisao,
principalmente no horario das refeicbes ou quando
se ausentarem por tempo prolongado.



Recomendacoes para o
controle do acesso fisico

Utilizar mecanismos de controle de acesso fisico em
salas e areas de acesso restrito (fechaduras
eletrbnicas, cameras de video, alarmes, etc);

Proteger as linhas telefonicas internas e externas
com dispositivos contra “grampos”

Proteger fisicamente as unidades de backup e
restringir o acesso a computadores e impressoras
gue possam conter dados confidenciais.



Politica de Seguranca Fisica

A politica e o investimento no controle de acesso
fisico adotada pela empresa estara diretamente
ligada a importancia de seus ativos, observando
sempre a relacdo dos modelos de seguranca do que
apenas 0 uso de tecnologia .

E fundamental a analise do perfil da empresa para
definir a politica de controle de acesso fisico que
se encaixe nas necessidades dos usuarios.



Politica de Seguranca Fisica

Quanto maior o investimento em prevencao menor
sera o prejuizo em caso de Sinistro.

O investimento nao se refere apenas ao uso de
tecnologia avancada, mas a forma como a empresa
lida com a conscientizac&o de seus funcionarios.
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Politica de Seguranca Fisica

Itens de avaliacao para riscos:

> Incéndios;

> Treinamento de pessoal;
» Danos pela agua;

> Climatizacao;

> Eletricidade;

> Controle de acesso.
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Politica de Seguranca Fisica

Solucao em niveis ou “Modelo da cebola”.

Mundo Externo

Mundo Externo — Area néo-
controlada ao redor das instalacoes;

Visitantes — Area de espera para
entrada de visitantes;

Funcionarios — Area de funcdes
comerciais normais;

Tl — Materiais e equipamentos
criticos a atividade comercial.
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Seguranca Logica

A seguranca logica € um processo em que um
sujeito ativo deseja acessar um objeto passivo.

O sujeito € um usuario ou um processo da rede e o
objeto pode ser um arquivo ou outro recurso de
rede (estacao de trabalho, impressora, etc).
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Seguranca Logica

A seguranca logica compreende um conjunto de
medida e procedimentos, adotados pela empresa ou
Intrinsecos aos sistemas utilizados.

O objetivo e proteger os dados, programas e
sistemas contra tentativas de acessos nao
autorizados, feitas por wusuarios ou outros
programas.
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Seguranca Logica

Recursos e informacgdes a serem protegidos:

» Aplicativos (Programas fonte e objeto);
» Arquivos de dados;

» Utilitarios e Sistema Operacional;

» Arqguivos de senha;

» Arquivos de log;
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Seguranca Logica

O controle de acesso l6gico pode ser visualizado de
dois modos diferentes:

» A partir do recurso computacional gue se pretende
proteger;

» A partir do usuario a guem se pretende dar
privilégios e acesso aos recursos.
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Seguranca Logica
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Seguranca Logica
Elementos basicos de controle do acesso logico:

» Apenas usuarios autorizados devem ter acesso aos
recursos computacionais;

» Os usuarios devem ter acesso apenas aos recursos
realmente necessarios para a execucao de suas
tarefas:

> O acesso aos recursos criticos do sistema deve ser
monitorado e restrito;

» Os usuarios nao podem executar transacoes
Incompativeis com sua funcao.
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