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AULA 8: Redes Sem Fio

A introducdo da comunicacdo sem fio (wireless) trouxe novas oportunidades e
melhorias nas redes de comunicacdo, tais como: redugdo no tempo de
instalacao, facilidade de operacdo, ndo ha necessidade de criar infraestrutura
para instalacdo, economia para montagem em campo, possibilidade de
instalacdo em locais de dificil acesso, manutencéo, entre outros.

1. Frequéncias de Uso Livre

As frequéncias de uso livre, ou ISM (Industrial, Scientific and Medical), sdo
frequéncias de comunicacdo que seguem a resolucdo ANATEL n° 365, de 10
de maio de 2004, Regulamento sobre Equipamentos de Radiocomunicagao de
Radiacao Restrita, que determina as faixas de frequéncias para seu uso. Esse
tipo de frequéncia ndo exige licenca para funcionamento e possibilita
transmissao de dados em banda larga (Figura 1).
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Figura 1 - Faixas ISM

Existem trés bandas ISM licenciadas pela ANATEL: 900MHz, 2.4 GHz e 5.8
GHz. A banda de 900 MHz é usada para wireless faixa de frequéncias de 902
MHz a 928 MHz com largura de 26 MHz. A banda de 2,4 GHz é usada por
dispositivos compativeis com o padrao 802.11 e suas variacfes. Essa banda é
definida na faixa de frequéncias de 2.4 até 2.5 GHz tendo largura de 100 MHz;
somente a faixa de 2.400 GHz a 2.485 GHz tem sido usada por equipamentos
sem fio. A Banda de 5,8 GHz ou 5 GHz usa a faixa de frequéncias de 5.725 até
5.875 GHz com largura de banda de 150 MHz.
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2. Redes sem Fio Wi-Fi

Uma rede sem fio Wi-Fi € uma tecnologia que permite a comunicacdo entre
equipamentos sem a necessidade de utilizar cabos. Os equipamentos enviam e
recebem sinais através do ar, utilizando uma faixa de frequéncia nao licenciada
e, portanto, ndo necessitam de permissao para seu uso.

A rede sem fio permite uma maior mobilidade e reducdo de custo em relacéo
as redes tradicionais, porque sua instalacdo é mais simples e rapida. A rede
sem fio Wi-Fi estd baseada no padrdao IEEE 802.11 e apresenta as seguintes
caracteristicas:

2.1.Taxa de Transferéncia

A taxa de transferéncia (velocidade de transmisséo) expressa a velocidade em
milhdes de bits por segundo (Mbps) com que um dispositivo de comunicacao
transmite os dados em uma rede. Em uma rede sem fio, a taxa de transmissao
varia de acordo com a qualidade da comunicacao entre os dispositivos.

A presenca de obstaculos, interferéncias de outros equipamentos e distancias
maiores reduz a qualidade da comunicacdo. A auséncia desses elementos
possibilita maior velocidade na transmisséo dos dados. A Tabela 1 apresenta a
maxima taxa de transferéncia para os padrbées 802.11a, b, g e n.

Tabela 1 — Exemplos de taxas de transferéncia em 802.11

802.11a 802.11b 802.11g 802.11n

Maximum Throughput 54 Mbps 11 Mbps 54 Mbps 300 Mbps

Frequency 5 GHz 2.4 GHz 2.4 GHz 2.4/5 GHz
Modulation OFDM DSSS DSSS/OFDM OFDM

2.2.Alcance

Alcance ou éarea de cobertura do sinal de uma rede sem fio é a distancia
maxima com que um equipamento € capaz de trocar informacdes com uma
rede sem fio. O alcance de uma rede sem fio pode chegar até 300m em
ambientes abertos e sem obstaculos nos padres mais recentes. JA em
ambientes fechados, com paredes, portas e até mesmo pessoas entre 0s
equipamentos, em geral, o alcance fica em torno de 50m.

2.3.Frequéncias de Operacéao

Frequéncia é a taxa com que a onda eletromagnética se alterna, usualmente
medida em Hertz. As redes sem fio Wi-Fi utilizam frequéncias que né&o
necessitam de autorizacdo para o seu uso (frequéncias entre 2,4 GHz e 5
GHz). Por n&o necessitarem de licenciamento, estas frequéncias também s&o
utilizadas por outros equipamentos, como fornos de micro-ondas, telefones
sem fio e dispositivos Bluetooth, por exemplo.

Os dispositivos domésticos que operam em 2,4 GHz sdo mais difundidos do
gue aqueles que operam em 5 GHz. Por conta de sua popularidade, estes
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dispositivos sofrem maior interferéncia, prejudicando a qualidade da
comunicagéo e a eficiéncia da rede. Por sua vez, os dispositivos operando em
5 GHz, por sua menor popularidade, estdo menos sujeitos a interferéncia.

A interferéncia dificulta a comunicagao entre os dispositivos de uma rede sem
fio, pois, quando um sinal desejado e outro indesejado (interferente) séo
recebidos simultaneamente por um dispositivo, este pode ser incapaz de
distinguir (isolar) o sinal original, provocando a perda da mensagem.

2.4.Canais de Operacao

Um equipamento de rede sem fio €& configurado para operar em um
determinado canal, o que significa que os dispositivos que operam nesta rede
devem “sintonizar” este canal. No Brasil, a faixa de frequéncia de 2,4 GHz esta
dividida em 11 canais, numerados de 1 a 11. Cada canal tem uma largura de
22 MHz, separados um do outro por apenas 5 MHz. A implicacdo pratica é que
0s canais vizinhos interferem uns nos outros. Os canais 1, 6 e 11, por estarem
suficientemente separados, ndo interferem entre si, e por isso sdo chamados
de canais ortogonais. A Tabela 2 apresenta os canais com suas respectivas
frequéncias de operacao.

Tabela 2 - Canais e frequéncias Wi-Fi

Canal Frequéncia (MHz)
1 2412
2 2417
= 2422
4 2427
b 2432
6 2437
7 2442
8 2447
9 2452

10 2457
11 2462

A escolha apropriada do canal de operacdo do ponto de acesso, ou seja, a
procura de um com menos trafego (ou ruido), € uma prética recomendada para
a reducéao da interferéncia.

3. Padréo IEEE 802.11

A medida que a tecnologia de redes sem fio Wi-Fi evolui, o padrdo IEEE 802.11
se expande de forma a melhorar aspectos da rede, como a taxa de
transmissao e a seguranca. Estas melhorias foram incorporadas sob a forma
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de “emendas”, designadas por letras acrescentadas ao nome do padrdo. A
seguir, algumas dessas emendas sdo explicadas sucintamente.

3.1.802.11b

O padrao 802.11b foi o primeiro padrdo IEEE 802.11 a se popularizar. Ele
opera na faixa entre 2,4 e 2,4835 GHz e tem a possibilidade de estabelecer
conexdes nas seguintes velocidades de transmissdo: 1 Mbps, 2 Mbps, 5,5
Mbps e 11 Mbps. A Tabela 3 apresenta um comparativo entre as taxas de
transmissao e o alcance.

Tabela 3 - Comparativo entre taxa de transmisséo e alcance em 802.11b

11 Mbps/s 50 m 200 m
5.5 Mbps/s 75m 300 m
2 Mbps/s 100 m 400 m
1 Mbps/s 150 m 500 m

3.2.802.11a

O padréo 802.11a foi lancado no mesmo ano que o 802.11b (1999) e, apesar
de oferecer taxas mais altas, ndo alcangcou a mesma popularidade. As taxas
adicionais oferecidas pela emenda “a” sdo: 6 Mbps, 12 Mbps, 24 Mbps, 36
Mbps, 48 Mbps e 54 Mbps. As frequéncias utilizadas por este padrédo estao
entre 5,725 e 5,875 GHz. Nesta faixa de frequéncia mais alta, o sinal € mais
suscetivel a perdas de propagacdo, diminuindo seu alcance em comparacao
com a faixa utilizada pelo IEEE 802.11b. Em contrapartida, o uso desta
frequéncia pode ser conveniente por estar menos sujeita a interferéncia de
outros dispositivos. A Tabela 4 apresenta um comparativo entre as taxas de
transmissao e o alcance.

Tabela 4 — Comparativo entre taxa de transmisséo e alcance em 802.11a

54 Mbps/s 10m
48 Mbps/s 17m
36 Mbps/s 25m
24 Mbps/s 30m
12 Mbps/s 50m
6 Mbps/s 70m

3.3.802.11g

O padrédo 802.11g pode ser considerado o sucessor do padrao 802.11b, pois
opera na mesma faixa de frequéncia. Dispositivos que implementam o 802.11g
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costumam também ser “retro compativeis”, isto €, implementam também o
802.11b, sendo muitas vezes especificados como dispositivos 802.11b/g. Sua
principal vantagem € a possibilidade de operar com taxas de transmisséao de
até 54 Mbps, como o IEEE 802.11a, e ao mesmo tempo ter o alcance do IEEE
802.11b. A Tabela 5 apresenta um comparativo entre as taxas de transmissao
e o alcance.

Tabela 5 - Comparativo entre taxa de transmissao e alcance em 802.11g

54 Mbps/s 27 m 75m
48 Mbps/s 29 m 100 m
36 Mbps/s 30m 120 m
24 Mbps/s 42 m 140 m
18 Mbps/s 55 m 180 m
12 Mbps/s 64 m 250 m
9 Mbps/s 75m 350 m
6 Mbps/s 0m 400 m

3.4.802.11n

O padréo 802.11n pode operar nas faixas de 2,4 GHz e 5 GHz, o que o torna
compativel com os padrdes anteriores. Sua principal caracteristica € o aumento
consideravel das taxas de transferéncia de dados de até 300 Mbps através da
combinacdo de varias vias de transmissao (mdultiplas antenas). Uma das
configuracBes mais comuns é o uso de ponto de acesso com trés antenas e
estacbes com a mesma quantidade de receptores.

3.5.802.11ac

Uma das caracteristicas do padrédo 802.11ac é a transmissdo de dados em 5
GHz. Outra mudanca estd no alcance do sinal que permite transmissdes entre
dispositivos que estejam a cerca de 200 metros de distancia.

Além da melhoria da cobertura e da velocidade, no padrédo 802.11ac, o sinal
nao se propaga de forma uniforme em todas as dire¢cdes como nos padrbes
anteriores. Neste, 0s equipamentos (os roteadores) reforcam o sinal para as
areas aonde tem dispositivos conectados na rede. Essa técnica € conhecida
como “beamforming” ou filtragem espacial, um processamento de sinal para a
transmissao ou recepcao de sinais direcionais, podendo ser usado em ambos
os lados de transmisséo e recepcao a fim de alcancar a seletividade espacial,
criando feixes estreitos sem fio para a comunicacao.
Com esse recurso, problemas com 0s pontos cegos, ou seja, locais com
auséncia de sinal ou com nivel de sinal insuficiente, sdo parcialmente
resolvidos (Figura 2).
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Figura 2 - Beamforming

A Figura 3 mostra um comparativo de alcances e taxas de transmisséo entre 0s
padrdes 802.11n e 802.11ac.
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Figura 3 - Comparativo entre 802.11n e 802.11ac

A Figura 4 faz um comparativo com os padrdes de redes de telefonia mével
celular.
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Figura 4 - Comparativo com os padrdes de redes celulares

3.6.ZigBee

O ZigBee é um padrdo para comunicacdo sem fio que foi desenvolvido pela
ZigBee Alliance, junto ao IEEE, com um objetivo de se obter uma nova
tecnologia que oferecesse produtos de baixo custo, com baixo consumo de
energia, que ndo necessitasse de altas taxas de transferéncia de dados (na
faixa de 250 Kbps) para aplicagbes menos complexas, por exemplo, no
controle de equipamentos eletroeletrénicos. O padrédo ZigBee foi criado com o
objetivo de apresentar alto rendimento de energia e versatilidade de
aplicacdes. Sua criacdo atende os critérios do IEEE 802.15.4, assim o
hardware usado pode ser produzido por diversas industrias de tecnologia. A
topologia de conexdo dos dispositivos ocorre em estrela, arvore e malha. A
frequéncia de operacao de 2,4 GHz, podendo ser utilizada a faixa de 915 MHz
ou 868 MHz. Este padrdo se enquadra no grupo WLAN (Wireless Local Area
Networking) na qual corresponde ao padrdo IEEE 802.15.4, protocolo que
define as caracteristicas da camada fisica e do controle de acesso ao meio
para as LR-WPAN (Low-Rate Wireless Personal Area Network).

O alcance entre os dispositivos pode variar de 10 até 100 metros, variando com
as condicdes climaticas e poténcia do radio utilizado. No protocolo ZigBee é
possivel estender o alcance da rede utilizando Hops (saltos), tornando possivel
para um dispositivo rotear uma mensagem utilizando seus vizinhos. Desta
forma, mesmo em transmissdes de poténcia reduzida é possivel atingir longas
distancias.

Todos os dispositivos que utilizam o Padrdao ZigBee operam na faixa de
frequéncia ISM (Industrial, Scientific and Medical), em 2,4GHz, que nao
necessita de licenca para funcionamento. Para fazer a transmissao dos dados,
faz 0 uso da técnica DSSS (Direct Sequency Spread Spectrum) tendo uma taxa
de transmisséo de 250 Kbps. A faixa de frequéncia que o padrao ZigBee opera
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€ divida em 16 canais. O protocolo de acesso ao meio (canal) € o CSMA/CA
(Carrier Sense Multiple Acess / Collision Avoidance).

As topologias encontradas para a rede ZigBee s&o: Estrela, Arvore e Malha. Ja
a estrutura da rede é dividida em dois tipos de dispositivos, o FFD (Full
Function Device), que funciona como coordenador de rede, podendo funcionar
em qualquer topologia e ter acesso a qualquer dispositivo da rede, e o RFD
(Reduced Function Device) que sao dispositivos mais simples que podem
operar somente na topologia Estrela. A Figura 5 ilustra a topologia de uma rede
ZigBee.
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Figura 5 - Topologia ZigBee
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3.7.Bluetooth

O Bluetooth é uma tecnologia sem fio de comunicacao entre dispositivos como
computadores, celulares, tablets, entre outros. Foi padronizada pelo IEEE
originando o padrdo 802.15.1, tornando-se uma solucédo totalmente aberta e
padronizada. E uma tecnologia de baixo custo, baixo consumo de energia,
além de possuir um alto nivel de seguranca. A limitacao do sistema se deve ao
fato de que a distancia maxima para conseguir utilizar a tecnologia depende do
tipo de tecnologia aplicada. Por se tratar de uma comunicacdo sem fio, os
dispositivos ndo precisam estar em contato direto, caso a distancia esteja
dentro do alcance da tecnologia utilizada.

Uma rede de dispositivos Bluetooth opera na faixa de frequéncia ISM (na faixa
de 2,4 GHz - 2,485 GHz) e o sinal de transmissao opera faixa centrada em 2,45
GHz. Por se tratar de uma faixa padronizada, € necessario garantir que o sinal
nao va sofrer ou gerar interferéncias eletromagnéticas. Essa tecnologia utiliza
comunicacdo FH-CDMA (Frequency Hopping - Code Division Multiple Acess),
dividindo a frequéncia em diversos canais que permitem a protecdo de ruidos
ao sistema. A faixa de operacdo € subdividida em 79 Frequéncias diferentes
para comunicacao entre mestre e escravo, espacadas de 1MHz entre elas. A
cada 1 segundo sao feitos 1600 saltos de frequéncia de forma pseudoaleatoria.
Esta sequéncia de salto é ditada pelo mestre no inicio da comunicacao.

Uma rede Bluetooth é chamada de Piconet na qual um Mestre (Master) tem
capacidade de controlar até sete Escravos (Slaves) ativos, sendo que ha
possibilidade de haver até 255 escravos inativos aguardando comunicacao. O
mestre de uma Piconet pode pertencer a outra rede de forma simultanea, mas
ndo exercendo o papel de mestre em ambas as redes. Esta topologia de rede é
conhecida como Scarttnet.

Para diferenciar os diferentes tipos de dispositivos Bluetooth foram criadas trés
classes que os diferenciam quanto ao alcance, como mostrado na Tabela 6:

Tabela 6 — Comparativo entre as classes Bluetooth

Potencia
Maxima Alcance
Classe Permitida | Aproximadamente
{mW/dBm)
Classe 1 | 100mW Até 100m
(20 dBm)
25mW
Classe2 | ='™ c
ASSE (4 dBm) Ate 10m
. 1mW 1
. m
Classe 3 (0 dBm)

A Figura 5 ilustra a topologia de uma rede sem fio Bluetooth.
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Figura 6 - Topologia Bluetooth
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