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A forma mais utilizada para prover a seguranca em pontos vulneraveis de uma
rede de computadores € a utilizac@o da criptografia. A criptografia é utilizada
para barrar as ameacas e 05 ataques.




Definindo Criptografia

e A RFC 2828 (Request for Coments n° 2828)
define o termo criptografia como a ciéncia
matematica que lida com a transformacao
de dados para mudar seu significado em
algo ininteligivel.

e O objetivo é esconder o conteudo semantico
da mensagem prevenindo sua alteracao ou
O Seu uso sem autorizacao.




Metodos de Criptografia

e Cifra de substituicao - cada letra ou grupo
de letras € substituido por outra letra ou
grupo de letras, afim de oculta-la.

e Cifra de transposicao - as letras sao
reordenadas mas nao ocultas. A cifra é
chaveada por uma palavra ou frase que nao
contém quaisquer letras repetidas.




Exemplo de Criptografia por cifra
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- EXEMPLIFIQUE

- EXEMPLIFIQUE = XEMELPFIQIEU (inverte cada 2 letras)

- AAAAAA ‘ BAAAAA
ABCDEF B CDEF G (deslocamento pela letra ant.)




Tamanho da
Chave

32

Numero de
Chaves

292 = 4 3x10°

Tempos de Busca

Tempo requerido

(1 criptoips)

35,8 minutos

Tempo requerido
(10° criptolps)

2,15 ms

56

2% = 7 2x101°

1.142 anos

10,01 horas

128

2120 = 3 4x10°®

5.4x10?* anos

5.4x10" anos

26 caracteres
(permutagio)

261 = 4x10%°

6,4x10" anos

6,4x10°% anos




Criptografia Simétrica ou de
Chave Privada

Texto cifrado

Algoritmo " Algoritmo
Criptografico Canal Inseguro Criptografico

Texto plano Q Texto plano

? Canal Seguro ?

Chave secreta compartilhada Chave secreta compartilhada




Criptografia Assimétrica ou de
Chave Publica

Algoritmo Algo itmo

Criptografico ——-—-'i_—.- Cri ptografco
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Caracteristicas dos Algoritmos

CHAVE PRIVADA
m algoritmo e uma chave

CHAVE PUBLICA
Lm algoritmo e duas chaves

Os usuarios compartilham o algoritmo e
a chave

05 usuarios compartilham um par de
chaves

_have secreta

Apenas Uma das chaves & secreta

Impossibilidade de decifrar a mensagem

|mpossibilidade de decifrar a mensagem

0 algoritmo e as amostras do texto
cifrado n&ao devem ser suficientes para
determinar a chave

O algoritmo, as amostras do texto
Cifrado e uma das chaves nao devem
ser suficientes para determinar a outra
chave




Definindo Esteganografia

Ramo particular da criptografia que

consiste, nao em fazer com que uma

mensagem seja ininteligivel, mas em
camufla-la, mascarando a sua presenca.




Metodos de Esteganografia

e Marcacéo de caracteres: utilizacdo de uma tinta com composto diferente que
ao ser colocada frente a luz faz com que os caracteres fiqguem de forma
diferente, compondo a mensagem secreta;

e Tinta invisivel: pode-se utilizar uma tinta invisivel para a escrita da mensagem
em cima de outra pré-existente, aonde, somente com produtos quimicos
poderiamos obter o conteudo.

e Bits nao significativos: Utiliza o uso de bits nao significativos que séo
concatenados a mensagem original e faz uso também de area ndo usada.

Autenticacdo ou assinatura digital € a versédo digital da assinatura de punho em
documentos fisicos.

O destinatario de uma mensagem assinada digitalmente pode verificar se a
mensagem foi realmente emitida pela pessoa cuja assinatura nela consta, ou se
a mensagem foi adulterada intencional ou acidentalmente depois de assinada.




