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Técnicas e Tecnologias de 

Proteção



Definindo Criptografia

 A RFC 2828 (Request for Coments nº 2828)

define o termo criptografia como a ciência

matemática que lida com a transformação

de dados para mudar seu significado em

algo ininteligível.

 O objetivo é esconder o conteúdo semântico

da mensagem prevenindo sua alteração ou

o seu uso sem autorização.



Métodos de Criptografia

 Cifra de substituição - cada letra ou grupo

de letras é substituído por outra letra ou

grupo de letras, afim de ocultá-la.

 Cifra de transposição - as letras são

reordenadas mas não ocultas. A cifra é

chaveada por uma palavra ou frase que não

contém quaisquer letras repetidas.



Exemplo de Criptografia por cifra



Tempos de Busca



Criptografia Simétrica ou de 

Chave Privada



Criptografia Assimétrica ou de 

Chave Pública



Características dos Algorítmos



Definindo Esteganografia

Ramo particular da criptografia que 

consiste, não em fazer com que uma 

mensagem seja ininteligível, mas em 

camuflá-la, mascarando a sua presença. 



Métodos de Esteganografia

 Marcação de caracteres: utilização de uma tinta com composto diferente que
ao ser colocada frente à luz faz com que os caracteres fiquem de forma
diferente, compondo a mensagem secreta;

 Tinta invisível: pode-se utilizar uma tinta invisível para a escrita da mensagem
em cima de outra pré-existente, aonde, somente com produtos químicos
poderíamos obter o conteúdo.

 Bits não significativos: Utiliza o uso de bits não significativos que são
concatenados a mensagem original e faz uso também de área não usada.

Autenticação ou assinatura digital é a versão digital da assinatura de punho em

documentos físicos.

O destinatário de uma mensagem assinada digitalmente pode verificar se a

mensagem foi realmente emitida pela pessoa cuja assinatura nela consta, ou se

a mensagem foi adulterada intencional ou acidentalmente depois de assinada.


