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Modelo OSI e Dispositivos de Rede

Modelo de Referéncia OS

Camada da Aplicacdo
Camada de Apresentacio
Camada de Sessdo
Camada de Transporte
Camada de Redea
Camada de Eniace

Camada Fisica

Desenvaolvimento de aplicacges Web, Gerenciamento de redes {ex
aplicactes SNMP-basad); P2P; ValP; Web services; Gerendamenta
de servicos de redes (ex: DNS, DHCP, email, etc .); Seguranca,

Acbes relaconadas com a manutencio da semética das informacgtes
Transmitidas (ex: aplicagdes de registros bancarios, utilizacdo de
criptografia e compressiao de dados).

Funcionalidades relacionadas com estabelecimento de sessdes entre
diferentes usuarios (ex; browser escalona o uso da rede entre as
diferentes pagines abertas pelos usuarios).

Gerenciamento de barreiras de seguranca; Criacdo de protocolos {ex
protocolos de tempo real para comunicacéo de voz)

Desenvolvimento de roteadores; Gerenciamento dos
roteadores; Enderecamento de dispaositivos (IPvd e IPvB),

Projeto & desenvolvimento de equipamentos (ex: pontos de acesso
ViF |, modens, swilch).

Projeto & desenvohimento de meios de comunicacio de dados
(ex: redes sem fio, fibra clica)




Modelo OSI e Dispositivos de Rede

Aplicacao

Balanceadores de carga e
analisadores de URLs, proxies,
Apresentacao caches, etc.

. Aceleradores SSL e balanceadores
Sessao de carga

Firewalls, Roteadores e Switches cf
Transporte listas de acesso na camada 4, etc.

# Roteadores e Switches Camada 3
Rede

HUBs, Switches Camada 2 ¢ Placas
Data Link de Rede

Cabos e intefaces optofelétricas:
Fisica 5.703, V.35, Monomodo, etc.




Dispositivos Ativos x Passivos

v' Dispositivos Passivos — Responsaveis pelo transporte dos
dados através de um meio fisico. Sao os dispositivos
que funcionam com pulsos/sinais elétricos e nao realizam analise

dos dados.
v' Alguns elementos comuns:

Painéis de Conexao (Patch Panel);

Rack de Rede; ,
Cabeamento (Metalico, Optico, Conectores e Extensores);
Corddes de Manobra (Patch Cable, Adapter Cable, Cable

Link).




Dispositivos Passivos

Conectores

Patch Panels usados na
organizagao de cabos em racks.




Dispositivos Ativos x Passivos

v Dispositivos Ativos

» Analisam e decidem sobre o modo como a informacao €
transmitida, afetando o funcionamento dos sistemas;

» Sao responsaveis pela comunicacao adequada entre as
estacOoes de trabalho e os servidores e garantem uma
comunicacao confiavel com a performance requerida pelas
aplicacoes.

Alguns elementos comuns:

Switch; Router (Roteador);
Hub; NIC (Placa de Rede);
Bridge (Ponte); Conversor de Midia;
Modem; Access Point.




Equipamentos — Camada 1

Meios de Transmissao

Meios de Transmiss3o

Guiados (com fios) Ndo Guiados (sem fios)

}

Cabo de Fibra
Optica




Equipamentos — Camada 1

v HUB
» Concentrador de rede ou concentrador burro;

» Principal funcionalidade ¢ a interligacao entre computadores de
rede;

» Diretamente associado a “Topologia Fisica Estrela”;

» Atualmente equipamento pouco usado.




Equipamentos — Camada 1

v  HUB

» Repetidor multiportas - trabalha com o que chamamos de
“‘Dominios de Colisdo” - quando recebe a informacao numa
determinada porta, ele transmite essa informacgao por todas as
outras portas, exceto por aquela que recebeu essa informacao
(flood), criando assim um unico dominio de colisdo reduzindo
também a performance da rede;

» Sao adequados para redes pequenas e/ou domésticas.
Havendo poucos computadores € muito pouco provavel que
surja algum problema de desempenho.




Equipamentos — Camada 1




Equipamentos — Camada 1

v Dominio de Colisao

» Como os bits sdo sinais elétricos,
se houver a transmissao de dois Eh

sinais simultaneamente, ocorrera ‘?
.~ | Detecgao de Colisa
a colisao; |

Quando uma colisao é detectada, Zl;h}:'}:hn_imﬁi
toda transmissao € interrompida e

é emitido um sinal (“jam” de 48
bits) para anunciar que ocorreu |
uma colisao com o objetivo de -

evitar colisdes sucessivas.




Equipamentos — Camada 1

v" HUB - Concentrador Passivo

» Dispositivo para redes onde a distribuigcao fisica das estacdes &
tal que a degradacao do sinal, quando transmitido entre
quaisquer estacoes adjacentes, esta dentro do limite aceitavel,

» Nao regenera bits, ou seja, nao estende o comprimento de um
cabo, apenas permite que dois ou mais hosts se conectem ao
mesmo segmento de cabo.

Collision g
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Equipamentos — Camada 1

v HUB - Concentrador Ativo

» Possui repetidores embutidos nas portas onde sao conectados
os cabos que ligam o concentrador as estacgoes;

Restaura a forma e o sincronismo do sinal quando ele passa
por suas portas;

» A distancia maxima permitida entre um concentrador ativo e
uma estacao € o dobro da que € permitida quando um
concentrador passivo € utilizado.;

Obtém energia de uma fonte de alimentacdo para gerar
novamente os sinais da rede.




Equipamentos — Camada 1

v REPETIDOR

» Recebe um sinal de entrada, regenerando-o e enviando para a
porta de saida;

» E um regenerador de sinais (ndo um amplificador), pois refaz
0s sinais originais (deformados pela atenuacgao/ruido) tentando
anular a interferéncia do ruido;

» Nao efetua nenhum tipo de filtragem. Sua utilizagcao requer
estudos relacionados ao padrdo do meio fisico e a
susceptibilidade do ruido neste.




Equipamentos — Camada 1

v REPETIDOR

> E transparente — os computadores ndo sabem de sua
existéncia, no sentido que nunca o enderecam. Um repetidor
nao possui endereco IP ou MAC.




Equipamentos — Camada 1

v PLACA DE REDE

v Apresenta dois tipos de interfaces: uma com a rede e outra com
o barramento do computador;

e Para interface de rede conectores: RJ-45 e optico. Cada placa é
concebida para se adaptar a um certo tibo de cabo.

Placa de rede para cabo Placa de rede para fibras
de par trancado Opticas




Equipamentos — Camada 1

v PLACA DE REDE

Cada placa dispde de um
endereco unico, chamado
MAC, atribuido pelo
fabricante, que lhe permite
ser identificada de maneira
unica no mundo;

Dispbe de parametros que
sdo possiveis configurar -
interrupcao material (IRQ), o
endereco basico da porta
E/S e o endereco basico da
memoria (DMA).

O, Gerenciador de dispositivos
+= @3 8

EENTTT
(= Acesso disto 2 memidtia (DMA)
§ 4 Controlador de acesso direto & memiria
(= i Entradasaida (ES)
(00000000 - O000001F] Contraladar de acessa direto & memdria
¢ [00000000 - DDO0OCFT] PCI bus
- ¢ [00000020 - D00000Z21] Controlador de interrupcdo programayvel
[DO00O00ZE - 000D00ZF] Recursos da placa-m3s
[00000040 - DO000043] Timer do sistema
[0000004E - O000004F] Recursos da placa-mée
L [00000060 - DO0D00GD] Teclsdo padrio com 1011102 teclas ou Microsaft Matural PS/2 Keyboard
4 [000D0D6] - DDODODEL] Ako-falante do sistams
'¢ [00000062 - 000000EZ] Microsoft ACPI-Campliant Embedded Controller
L [00000064 - 00000064] Teclado padrdo com 1017102 beclas ou Microsoft Matural P52 Keyboard
& (00000066 - DD0D00EE] Microsoft ACPI-Compliant Embedded Controller
[D000006E - DO0MN0EF] Recursos da placa-mae
- [0000007D - D0ODO071] CMOS do sitemalreligio em tempa resl
- ¢ [0000D0072 - D00O0073] Recursos da placa-mas
[00000050 - 000000EF] Controlador de acesso direto & memaria
[CO0000492 - 00000052] Recursos da placa-mae
(00000040 - 00000041] Controlador de interrupsSo programével
[00000060 - DO0DO0E1] Recursos da placa-mbe
[000000CE - D00000DF] Controlador de acesso direto & meminia
- iy [000DDOFD - DDOOOOFE] Processador de dados ruméricos
=) (00000170 - 000001 77] Canal IDE secundario

=4 [000001F0 - 000001 F7] Canal IGE primério
[00000220 - DD0002EF] Recursos da placa-mie




Equipamentos — Camadas 1 e 2

v BRIDGE

» projetado para conectar segmentos diferentes de uma rede;

» Possui a capacidade de isolamento de trafego por segmento de
rede;

» Sua principal diferenca para os outros dispositivos como 0s
repetidores que trabalham a nivel fisico, € que manipula
pacotes de dados em vez de sinais elétricos.




Equipamentos — Camadas 1 e 2

v BRIDGE

» Agrega a fungcao de verificar o MAC Address do host que
recebera o frame (quadro).

» Realiza filtragem através do MAC Address, determinando que
interface recebera o quadro enviado.

Segmento 1




Equipamentos — Camadas 1 e 2

v BRIDGE

» O processo de filtragem de pacotes realizado por uma bridge
pode ser resumido da seguinte forma:

SE pacote recebido na porta X € correto ENTAQO
SE porta X estd em processo de forwarding ENTAO
SE endereco de destino do pacote estd na Base de Dados de Filtragem ENTAO
SE destino estd na mesma porta X ENTAO
Descarta pacote
SENAO
Encaminha pacote para a porta de destino (forwarding)
SENAO
Encaminha para todas as portas menos a porta X (flooding)
SE endereco fonte se encontra na Base de Dados de Filtragem ENTAO
Atualiza dados de localizacdo da estacdo fonte
SENAO
Insere nova estacdo associando a porta onde se encontra (learning)
SENAO
Descarta pacote
FIM




Equipamentos — Camada 2

v SWITCH

» Tem a funcao principal de interligar diferentes tipos de redes em
uma rede logica unica;

» Isola os dominios de colisdao em redes Ethernet. Transmite os
quadros somente para a porta onde se encontra o computador
destinatario;

» Utiliza enderecos fisicos (MAC Address) das placas de rede.




Equipamentos — Camada 2

v  SWITCH

> E uma bridge multiporta de alto desempenho;

> Define diferentes dominios de colisdo e um unico dominio de
difusao (broadcast);

> Permite que dispositivos sejam conectados diretamente a uma

porta;
2888w
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Equipamentos — Camada 2

v SWITCH - Técnicas de redirecionamento:
> Store-and-forward

» Cada pacote recebido € completamente armazenado em um
buffer (memdria RAM) do switch. Isto possibilita a verificacao
de CRC.

» Introduz um atraso de armazenamento ( L/R; L=tamanho do
quadro, R=taxa de transmissao).




Equipamentos — Camada 2

v SWITCH - Técnicas de redirecionamento:
> Cut-through

» Redireciona o quadro a seu destino (porta de saida) a
medida que vai sendo recebido (porta de entrada);

> Fast-forward: redireciona apds ter recebido o end. MAC do
destino;




Equipamentos — Camada 2

v SWITCH - Técnicas de redirecionamento:
> Fragment-free

»> O modo menos comum de operacao do switch;

» Opera de modo similar ao cut-through, exceto que os
primeiros 64 bytes do pacote sao armazenados antes que
ele seja transmitido. A razao disto € que a maioria dos erros
e todas as colisbes ocorrem nos primeiros 64 bytes do
pacote.




Equipamentos — Camada 2

v Store-and-forward
Vantagens:

Verifica o CRC do quadro antes de repassa-lo e descarta se
houver erros;

Adaptacao de velocidades diferentes entre portas.

Desvantagem:
Laténcia alta (0,12ms para Fast Ethernet)

Cut-through
Vantagens:

Baixa laténcia (=1/20 do tempo de um switch store-and-forward)

Desvantagem:
Propagar pacotes com erros.




Equipamentos — Camada 3

v Roteador

> A principal fungcao € selecionar o caminho mais apropriado
entre as redes e repassar 0s pacotes recebidos,
encaminhando os pacotes pelo melhor caminho disponivel
para um determinado destino;
Prové a comunicacao entre duas ou mais LAN’s;
Gerencia o trafego de uma rede local e controla o acesso aos
seus dados de acordo com as regras da rede.




Equipamentos — Camada 3

v Roteador

» As decisOes de roteamento sao tomadas por um algoritmo que
permite conduzir o pacote pelo caminho mais curto possivel,

Os seguintes parametros sao universalmente aceitos para a
realizacao do roteamento:

Numero dos saltos efetuados na trajetéria do pacote (hops);
Custo do caminho, determinado pela soma dos diversos
segmentos (linhas) atravessados pelo pacote.




Equipamentos Ativos: Camadas 4,5,6 e 7

v Nestas camadas, sao encontrados equipamentos que
fornecem servicos de mais alto nivel;

v Firewalls podem trabalhar nas camadas de rede,
transporte e aplicacao do modelo TCP/IP;

v Os proxies e servidores em geral (e-mail, web, ftp)
trabalham na camada de aplicacao.




Resumo

Transceiver
Repetidor

Hub

Placa de Rede - NIC
Bridge

Switch ). &
Router X

* Opcional nos modelos comerciais, limitado a algumas tarefas nas camadas superiores;
# Em alguns modelos em que ha necessidade de manipulagao dos pacotes do protocolo.




Resumo

Relacao entre Dispositivos e Camadas

Application Application
Gateway
Transport Transport
Routeror
Network three-layer switch Network

Data link Data link

g Repeater ;
Physical arhib Physical

Passive hub




Exemplo - Office Network

iPhaone
Laptop PC




