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Plano de Testes

« Teste servem para provar para vocé mesmo e para seu cliente que o
rojeto da rede vai satisfazer os objetivos de ne dcio e técnicos
E ﬂ:}{}ra se possam usar alguns testes prontos "da industria", € mais
frequente realizar testes especificos para o projeto da rede

> Isso envolve construir um prototipo e medir desempenho (vazao a
nivel de aplicagéo, atraso e disponibilidade)
> Uma alternativa posswel é de usar ferramentas de modelagem



Plano de Testes

e A selegao de procedimentos e ferramentas de testes depende dos
objetivos dos testes

o Objetivos comuns para os testes:

O
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Verificar que o projeto satisfaz os objetivos mais importantes de
negocio e tecnicos

Validar a selecao de tecnologias e de dispositivos de LAN e de WAN
Verificar que o provedor de servico oferece, de fato, os servicos
prometidos

Identificar problemas de conectividade ou de gargalos

Testar a redundancia da rede

Analisar os efeitos de quedas de enlaces no desempenho
Determinar técnicas de otimizacdao (multicast, RSVP, ...) que serdo
necessarias para satisfazer objetivos de desempenho

Analisar os efeitos de atualizacdes (upgrades) de enlaces e/ou
dispositivos no desempenho (analise "what-if")

Provar que seu projeto € melhor do que um projeto concorrente
(quando o cliente pedir tal comparacao)



Plano de Testes

e A selecao de procedimentos e ferramentas de testes depende dos
ob]etwos dos testes

Para passar um "teste de aceitacao” que permite continuar com o
projeto e implantar a rede

Convencer a geréncia e seus colegas que o projeto é eficaz
Identificar riscos que podem dificultar a implementacgao e fazer o
planejamento de contingéncias

Determinar quantos testes adicionais sao necessarios (ex. pode-se
dec_|d)|r continuar o projeto apenas como piloto para investigar
mais



Plano de Testes

Testes comparativos sao executados e publicados por fabricantes,
laboratorios independentes e revistas especializadas

Normalmente testam dispositivos

Os resultados s6 podem ser usados para o convencimento de que o
projeto da rede esta ok para redes muito simples, consistindo de uma
topologia essencialmente igual a dos testes pubhcados

> Para redes mais complexas, vocé devera elaborar seus proprios
testes

> Motivo: deve-se fazer testes de sistema e nao apenas testes de
componentes



Construcao e Teste do Prototipo

o Um prototipo é uma mplementagao inicial de um novo sistema que
modela como a rede final sera implementada

o O prototipo deve ser funcional mas ndo precisa ser uma
implamentacdao completa da rede

Determinacao do escopo do prototipo

o Quanto da rede deve ser implementado para convencer o cliente de
que o projeto esta ok (satisfaz os requisitos)?
o Isole os aspectos que sao mais importantes

> Fungdes importantes
> Funcoes que envolvem risco

» Onde o projeto foi muito influenciado por restricdes do negodcio
ou técnicas

« Onde o projeto foi muito influenciado pelos tradeoffs entre
objetivos (Define uma situacido em que ha conflito de escolha)

> Funcdes que foram alvo de rejeicao em projetos anteriores

« Ex.: ocliente ja recusou um projeto no passado devido a sua
fraca gerenciabilidade e fraca usabilidade



Construcao e Teste do Prototipo

o Os recursos disponiveis (gente, equipamento, dinheiro, tempo) vao
também ditar o alcance do prototipo

o Um prototipo pode ser implementado e testado de trés formas
diferentes

> Como rede de testes num laboratorio
» Integrado a uma rede de producao mas com realizagao de testes

fora do horario comercial
> Integrado a uma rede de produgao e com realizagao de testes no

horario comercial normal

o E interessante implementar uma rede de testes em laboratério antes
de implementa-la na rede de producao

> Para acertar bugs
> Para avaliar produtos nunca usados antes
» Para acertar a configuracao inicial de dispositivos

o O teste final deve ser em producao, durante o horario comercial
normal



Construcao e Teste do Prototipo

e Cuidado com o sequinte ao fazer testes num ambiente de producao:
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Avise os usuarios com antecedéncia sobre os horarios de testes
para que eles estejam esperando problemas de desempenho, mas
peca que eles trabalhem normalmente para nao invalidar os testes
devido a um comportamento anormal dos usuarios

Avise os administradores da rede com antecedéncia para que eles
também nao estejam executando testes ao mesmo tempo!

Avise os operadores da rede com antecedéncia para que eles
estejam esperando alarmes inesperados na console de geréncia e
outro comportamento estranho

Se possivel, execute varios testes pequenos (até 2 minutos) para
minimizar o impacto nos usuarios

Execute testes leves primeiro e aumente a carga do teste aos
poucos, e somente se testes antenores estiverem ok. Nao passe
para carga maxima "de cara"

Monitore os resultados dos testes e pare assim que:

» Os objetivos dos testes foram alcancados; ou
s Os testes estao impactando a rede em demasia



Construcao e Teste do Prototipo

Escrevendo um plano de testes para o prototipo

« Uma vez que o escopo do prototipo esta decidido, um plano de testes
e escrito, contendo:

o o o O O

Objetivos dos testes e critérios de aceitacao

Tipos de testes que serao executados

Equipamento de rede e outros recursos necessarios
Scripts de teste

Cronograma do projeto de testes



Elaboracao de objetivos de testes e critérios de aceitacao

o Listar os objetivos dos testes € o passo mais importante

> Os objetivos devem ser especificos e concretos
> Deve-se incluir criterios de aceitagao

Exemplos de objetivos e critérios de aceitacao:

> "Medir o tempo de resposta para a aplicacdo Xpto durante horario
de pico (entre 10:00 e 11:00 da manha). Critério de aceitacdo:
tempo de resposta <= 500 ms"

» "Medir a vazao da aplicagao Xpto durante horario de pico (entre
10:00 e 11:00 da manha). Critério de aceitagdo: vazao >= 2 Mbps"

> "Medir o tempo para que um usuario do sistema de Voz Sobre IP
(VoIP) ouca o tom de discar apds tirar o fone do gancho. Critério de
aceitacao: O tempo deve ser menor ou igual ao tempo oferecido
pelo sistema PBX normal”

Os critérios de aceitacdo sao baseados nos objetivos de negdcio e
tecnicos ja levantados para o projeto da rede

O mais importante é que o proprio cliente e o testador concordem
sobre o significado dos critérios de aceitacdo para que nao haja duvida
sobre se cada teste passou ou nao

Os critérios de aceitacdo podem ser baseados num baseline de
desempenho da rede atual

> Exemplo: diminuir o trafego de broadcast em 50%



Determinacao dos tipos de testes a realizar

e H3a trés tipos basicos de testes:
> Testes de desempenho

» Caracterizagao da vazao, atraso, variagao no atraso, tempo de
resposta e eficiéncia

o Testes de estresse
» Degradacao do servico com aumento de carga
o Testes de falhas
« Caracterizacao da disponibilidade e acuracia da rede
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e Embora selja mais raro, outros testes especiais podem ser feitos para
gerenciabilidade, usab|l|dade adaptabilidade e seguranca
o Testes tipicos

o Tempo de resposta de aplicacoes

« Medir o tempo para operagdes tipicas realizadas pelo usuario
(iniciar a aplicagao, abrir arquivo, salvar arquivo, pesquisar, cR
« Pode usar um simulador ou examinar usuarios reais trabalhan

o Testes de vazao

« Vazao para uma aplicagao particular ou para um grupo de
aplicacoes

» Medido em KBytes/seg ou MBytes/seqg
o Testes de disponibilidade

« Monitoram-se os erros e as falhas durante varios dias
o Testes de regressao

« Verificagdo de que as aplicagbes que executavam corretamente
na rede antiga continuam rodando na nova rede
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Documentacao dos equipamentos de rede e outros recursos

o Listar tudo que € necessario para fazer os testes
Mapa de rede

Q0

» Lista de dispositivos

» Outros equipamentos (cabos, etc.)

> Enlaces

> Ferramentas Sde monitoracao, de injecao de trafego, de
simulacao, ...

> Aplicacoes especiais que aumentam a eficiéncia dos testes
(aplicacao de distribuicao de software, aplicacao de controle remoto
como PCAnywhere, 3

> Qutros recursos

« Tempo blocado num laboratorio especial
= Ajuda de colegas

» Ajuda de usuarios

« Nomes ou enderecos IP durante os testes
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Escrita de scripts de testes

o Para cada teste, escreva uma script de teste, listando todas as etapas
para a execuao 'do teste
o O script deve também identificar:

As ferramentas usadas

Como cada ferramenta e usada para fazer as medicOes relevantes
Que informagado deve ser logada durante cada teste

Valores iniciais para parametros dos testes e como alterar esses
parametros ao longo do teste (exemplo: carga oferecida)

o O o o

Exemplo de um script de teste

Estacdes
L L _1
‘:
—
Senvidor 1
Rede A Rede B

Anaglizadorde  cirowall Analizador de

FProtocolos Protocolos
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o Objetivos dos testes: Avaliar a capacidade do firewall bloquear
trafego da aplicacao Xpto durante condicoes de trafego leve e
moderadamente pesado

o Critério de aceitagao: O firewall deve bloquear o pedido TCP SYN e
qualquer estacao na rede A que tentar abrir uma sessao com a
aplicacao Xpto no Servidor 1 na rede B. O firewall deve devolver
um reset TCP (RST). Observe que SYN significa "abertura de
conexao e suncronizagdo de numeros de sequéncia".

Estagtes
: : E—
L Lt __1
|:
—
Servidor 1
Rede A

: Rede B

Analizador de Firewall Analizador de
Protocolos Protocolos

15



R N

> Etapas de teste:

Iniciar a captura de trafego no analizador de protocolos na rede A

Iniciar a captura de trafego no analizador de protocolos na rede B

Executar a aplicagcao Xpto numa estacao localizada na rede A
para acessar o servidor 1 na rede B

Parar a captura de trafego nos analizadores de protocolos

Exibir dados no analizador de protocolos da rede A para verificar
que o analizador capturou um pacote TCP SYN proveniente da
estagdo. Verificar que o destino do pacote é o Servidor 1 na rede
B e que a porta destino é 1234 (a porta da aplicagao Xpto).
Verificar que o firewall respondeu a estacao com um pacote TCP

RST
| Eem do;r_ 1
) ‘é’ Rede B

Analizador de Flrewall Analizador de 16
Frotocolos Protocolos

Estacdes

ui

Rede A




> Etapas de teste:

6. Exibir dados no analizador de protocolos da rede A para verificar

que o analizador ndo capturou qualquer trafego para a aplicagao
Xpto

7. Logar os resultados do teste no arquivo de log do projeto

8. Salvar os arquivos de rastreamento dos analizadores de
protocolos no diretério de arquivos de rastreamento

9. Gradualmente aumentar a carga no firewall, aumentando o
numero de estagdes na rede A, 1 de cada vez ate chegar a 50
estacoes tentando abrir conex3o com a apllcagao Xpto no
Servidor 1. Repetir as etapas 1 a 8 ao adicionar cada estacao

‘ ) Servi do'r 1
Rede A ! : Rede B

Analizador de Firé-w;-vall Analizador de 17
Protocolos Protocolos

Estacdes

ulh




Cronograma de testes

o Para um projeto complexo de testes (demorando mais do que 1
semana), elaborar um cronograma evidenciando data inicial, data final
e milestones principais

> Incluir responsavel por cada tarefa principal

o Tarefas tipicas sao:

o o O O

o o

o 0 0O 0 0 0 0 o O

Escrever os objetivos dos testes e critérios de aceitacao

Projetar a topologia para o ambiente de testes

Determinar o hardware e software necessarios para os testes
Emitir o pedido de compra para o hardware e software, se
necessario

Escolher as ferramentas de testes

Emitir o pedido de compra para as ferramentas de testes, se
necessario

Determinar outros recursos que serao necessarios e providencia-los
Escrever scripts de testes

Instalar e configurar o hardware e o software

Iniciar testes

Logar resultados dos testes

Revisar e analizar resultados

Reduzir os dados de resultados, se necessario

Apresentar resultados ao cliente

Arquivar os resultados 18



