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Uma rede sem fio consiste de um sistema
de transmissao desenvolvido para oferecer
acesso a informacao e conectividade,
independentemente de sua localizacao.

A forma de conexao e de
compartilhamento dos recursos €
estabelecida de acordo com a arquitetura
adotada.




Designagao das Redes sem
Fio quanto ao alcance

Ambientes de Rede sob

a optica da Seguranga Ambiente Local
Ambiente Global
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As redes sem fio apresentam
vulnerabilidades originarias na concepcao
dos padroes adotados, com problemas
bastante semelhantes aos das redes

cabeadas, além dos problemas especificos
decorrentes da forma de conexao usada
para a transmissao da informacao.




Ha varios aspectos que devem ser
considerados quando se utiliza uma rede
sem fio, desde a area de cobertura,

passando pelo controle e utilizacao dos
recursos e questoes especificas de
seguranca.




As falhas mais comuns referem-se a
obtencao de informacoes sem autorizacao,
acesso indevido e ataques de negacao de

Servico.

Estes ataques possuem graus de dificuldade
dependentes das caracteristicas de
implantacao da rede.




As ferramentas de ataques se tornam mais

sofisticadas e as intrusoes em redes sem fio

se tornam mais comuns. Assim, € necessario
reforcar as medidas de seguranca.

Qualquer sistema possui vulnerabilidades e
pode ser invadido por alguém que possua
conhecimento, técnica e motivacao. Todas as
topologias apresentam algum nivel de risco:
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As vulnerabilidades sao compensadas por
tecnicas que reduzem a exposicao a
ameacas.

A seguranca de rede em camadas, suportada

por uma politica de seguranca abrangente,
pode reduzir significativamente o risco, uma
vez que o custo e 0s recursos necessarios
para um ataque aumentam
consideravelmente.




A seguranca em camadas envolve uma
politica de seguranca que define claramente
as restricoes para a comunicacao (quais
equipamentos sao permitidos, quais dados

podem ser transferidos pela rede, os
meétodos de criptografia e autenticagao, entre
outros) e as penalidades para o uso indevido
dos recursos de rede.




A comunicacao sem fio propicia
vulnerabilidades de seguranca em seis areas
principais e cada uma delas deve ser
cuidadosamente analisada:

 Integridade do firewall;

« Seguranca da conexao;

 Confidencialidade dos dados nos dispositivos;
 Protecao contra ameacas e ataques;
 Suporte a padroes de seguranca existentes;

- Atualidade das politicas de seguranca.




 Integridade do firewall:

A seguranca deve ser adicionada ao nivel de enlace
de dados. Isto se deve ao fato de que os aplicativos

e protocolos dos niveis superiores foram
desenvolvidos considerando a seguranca fisica
disponivel nas redes estruturadas.




O nivel de enlace das redes sem fio deve prover
caracteristicas de seguranca que compatibilizem os
dois tipos de conexao e possibilitem a execucao de

aplicativos sem riscos.

Servidores




« Seguranca da conexao:

Garantir que a conexao via rede sem fio seja segura
o suficiente para manter a confidencialidade e a
integridade dos dados e autentique sua origem.

. | Wireless AP
ireless Client (Authenticator) Authentication Server




« Confidencialidade dos dados nos dispositivos:

Os dispositivos sem fio estao mais sujeitos a perda,
roubo e escuta que os demais recursos de
comunicacao, uma vez que foram criados para

utilizacao além dos limites fisicos da rede.

A possibilidade de rastrear redes sem fio utilizando
dispositivos e sistemas capazes de detectar sua
presenca e configuragcdes € uma ameaca em
potencial.




Todos os dados armazenados em um dispositivo

movel ou dotado de conexdao sem fio devem ser

criptografados de forma a impedir o acesso por
terceiros no caso de roubo.




. PI‘OtEGﬁO contra ameacas e ataques:

Os dispositivos sem fio permitem maior flexibilidade
e podem melhorar a produtividade. Todavia, essa

flexibilidade também traz riscos a seguranca porque
os dispositivos se tornam alvos de terceiros
maliciosos.




Virus, cavalos de Troia e outros malwares podem ser
carregados nos dispositivos sem o conhecimento ou
qualquer acao por parte do usuario.
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« Suporte a padroes de seguranca existentes:

As implementacoes de seguranca nos ambientes sem
fio ndao devem comprometer as politicas definidas.

A solucao de conectividade escolhida deve suportar
0os padroes atuais, reforcando a seguranca dos
dispositivos da rede.




802.11i (WPA-2)

* Will require hardware upgrade
* Uses new cipher (AES)
* Provides final 802171 standard

* Diters forward compatibility with WPA

802.11+WPA

* Uses today's hardware
* Replaces WEF (but not the cipher)

* Incorporates key features of 802.11i
* Includes firmware upgrade

802.11i+802.1x

* Uses today's hardware
* Adds authentication through software upgrade
* Leverages a RADIUS server with EAP

* Uses today's hardware

* Dffers sufficient security for home use

* Can use propnetary WEP enhancements

= Can be augmented with VPN in enterprise and high-traffic environment
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- Atualidade das politicas de seguranca:

A seguranca dos ambientes sem fio inclui a
capacidade de definir senhas para os usuarios,
excluir dados, assim como bloquear dispositivos

remotamente.

Os administradores da rede devem definir, reforcar e
atualizar as configuracoes com politicas ou
parametros e, ainda ter controle abrangente sobre
todos os dispositivos sem fio.




Nosso Plano de Recuperacéo de
Desastres é algo que comega assim...




e A seguranca dos sistemas € uma das
principais questoes que se coloca em
relacao as redes sem fio. Apesar das

melhorias obtidas com novas técnicas,
ainda ha duvidas com relacao a
seguranca neste tipo de comunicacao;




e O administrador da rede deve estar bem
informado e atualizado sobre a evolucao
dos mecanismos de seguranca, pois
muitos dos sistemas existentes sao

adaptacoes de méetodos e protocolos
desenhados para redes estruturadas;




e A seguranca em camadas € uma pratica
que combina diferentes componentes
(antivirus, firewall, ferramentas de
avaliacao de vulnerabilidade, politicas de

utilizacao de recursos etc.) para criar
uma barreira de defesa mais efetiva do
que se fossem usadas isoladamente;




e A seguranca em camadas aumenta
consideravelmente o custo e o nivel de
dificuldade de penetracao para um
intruso, reduzindo a chance deste atacar

a rede com sucesso.
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