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Resumo

Apesar do curto periodo em operacao comercial, é determinante a influéncia da
Internet em diversos setores da sociedade e na forma como esses setores se estruturam
e operam. A Internet transformou desde o modo com que nos comunicamos até a
Economia e o relacionamento da sociedade com seus governantes. O enorme sucesso
da Internet na sociedade deve-se em parte a vasta gama de servigos e aplicagoes atu-
almente disponiveis através dela. Além disto, a facilidade com que novos servigos ou
aplicagoes podem ser desenvolvidos e introduzidos propicia sua constante evolugao.

Entretanto, o crescimento acelerado e de forma descentralizada da Internet e de
suas aplicagoes traz a tona um questionamento sobre até quando ela serd capaz de
se adaptar a mudancas inesperadas, ou seja, até quando ela mantera sua robustez.
Para qualquer aplicagao, a robustez do sistema e da infra-estrutura em que ela reside
é fator determinante para a qualidade do servigo provido. Um sistema robusto deve
ser escaldvel, tolerante a falhas (intencionais ou nao) e confidvel frente aos diferentes
padroes de comportamento de seus usudrios. Hé intimeros esforcos na literatura que
visam a proposicao de mecanismos eficientes para aumentar um ou outro aspecto da
robustez de um dos varios componentes da Internet, seja ele um enlace, um protocolo
de roteamento, uma nova arquitetura de aplicacao e até mesmo algum mecanismo
especifico para uma classe de aplicagoes.

Entretanto, estes esforcos tém sido, na grande maioria das vezes, isolados e in-
dependentes, resultando em solugbes com eficacia restrita. O presente projeto de
pesquisa tem por objetivo maior desenvolver um arcabougo unificado de modelos e
ferramentas integradas para dotar sistemas de rede e em especial a Internet de ro-
bustez frente as variagoes tecnolédgicas e aos diferentes padroes de comportamento de
seus usuarios mais comumente observados, particularmente os considerados malicio-
sos, oportunistas e, em ultima instancia, anti-sociais. Nosso objetivo, a curto prazo,
é avancar o estado da arte neste sentido, tirando proveito da complementariedade de
competéncias dos pesquisadores participantes deste projeto, para abordar problemas
especificos, avaliando e integrando técnicas e teorias distintas, tipicamente aplicadas
no tratamento de diferentes problemas. Objetiva-se, em tultima insténcia, o estabele-
cimento e a consolidacao de uma rede de pesquisa colaborativa e temética envolvendo
um grupo de pesquisa multi-institucional para investigagao de diversos problemas al-
tamente desafiadores relacionados a robustez de sistemas de redes.

Os resultados cientificos esperados devem romper com paradigmas atuais permi-
tindo uma abordagem mais ampla sobre esta questdo. Além disto, eles se materiali-
zarao na formacao de vérios alunos de graduacao, Mestrado e Doutorado, bem como
em um numero de publicacoes em conferéncias e periédicos de ponta. Portanto, espera-
se garantir uma maior difusao dos conhecimentos adquiridos e também a formagao de
uma nova geracao de pesquisadores comprometidos e motivados com a solugao dos
desafios abordados. Por fim, considerando o papel central que os sistemas de redes,
particularmente a Internet, exercem na sociedade moderna, os resultados que se pre-
tende obter terao impacto significativo para o crescimento do Pais, contribuindo em
areas como inclusao digital, telemedicina, educagao a distancia, suporte a aplicagoes
de e-ciéncia, entre outras.

Este projeto vai diretamente ao encontro do desafio no. 5 “Desenvolvimento tec-
nolégico de qualidade: sistemas disponiveis, corretos, seguros, escalaveis,
persistentes e ubiquos”, proposto no documento “Grandes Desafios para a
Computacao no Brasil: 2006-2016".



1 Introducao

Apesar do curto periodo em operagao comercial, a Internet vem tendo uma influéncia
determinante em diversos setores da sociedade. A Internet vem transformando desde a
forma com que nos comunicamos até a Economia e o relacionamento da sociedade com seus
governantes. E inegavel que tais transformacées irdo moldar as futuras geracoes, que terao
acesso a um volume de informagoes e a um nimero de interlocutores sem precedentes na
Histéria. Estimativas indicam que o ntimero de usuarios conectados & Internet no mundo
ja ultrapassou 1 bilhao e meio [59]. No Brasil, este nimero supera os 40 milhoes [3].

O enorme sucesso da Internet na sociedade deve-se em parte a vasta gama de servicos
e aplicagoes que ela atualmente oferece aos usuarios. Além disto, mais fundamental ainda
¢ a facilidade com que novos servigos ou aplicagoes podem ser desenvolvidos e introduzidos
na Internet, o que propicia uma constante evolugao. Dentre as novidades recentes, po-
demos citar alguns aplicativos com enorme popularidade atualmente, tais como sistemas
de compartilhamento de arquivos (KaZaa [37] e BitTorrent [18]), distribuigao de dudio e
video (Youtube [78]), telefonia via Internet (Skype [9]), e sistemas baseados em redes de
relacionamento e de cooperagao (Orkut [62] e MySpace [54]). O numero de usudrios de
tais aplicativos tem crescido de forma marcante e, em muitos pontos da rede, respondem
hoje pela maior parte do trafego observado.

Esta facilidade de introduzir novos aplicativos e servigos é uma consequéncia natural do
modelo original adotado para a arquitetura da infra-estrutura da Internet, que dita que o
nicleo da rede deve oferecer apenas um servico bésico de conectividade e que as funciona-
lidades mais complexas devem ser implementadas nas extremidades da rede. Desta forma,
aplicativos e servicos se tornam apenas usuarios do servigo basico desta infra-estrutura,
que é composta por uma grande variedade de roteadores, enlaces e protocolos. Entretanto,
esta infra-estrutura pode limitar fundamentalmente a eficiéncia dos aplicativos e servigos
que podem ser desenvolvidos. Pois para que um aplicativo ou servigo possa ser oferecido de
forma eficiente e com qualidade, é necessario que esta infra-estrutura atenda minimanente
as suas demandas.

Existe entao uma dualidade entre o desenvolvimento de novos aplicativos e servigos e
as mudangas na infra-estrutura da Internet. Por um lado, aplicativos precisam lidar com
o servico atualmente oferecido pela infra-estrutura, pressionando-a por mudancas estru-
turais que atendam as suas necessidades. Por outro lado, a infra-estrutura atual precisa
atender satisfatoriamente as demandas, sem incorporar mudancas que possam compro-
meter sua evolugao futura. Além disto, aplicativos cada vez mais precisam considerar o
comportamento de seus usudrios e como estes utilizam suas vérias funcionalidades. Neste
contexto, é essencial que tanto os aplicativos e servicos quanto a infra-estrutura da Internet
sejam capazes de se adaptar a mudancas inesperadas, ou seja, que sejam robustos.

Com base nesta orientagao, aplicativos em rede de larga-escala sao projetados cada
vez mais com uma arquitetura Par-a-Par (P2P) [45], em contrapartida & tradicional ar-
quitetura cliente-servidor. A arquitetura P2P oferece uma maior robustez ao aplicativo,
principalmente com relacao a capacidade de atender um grande ntimero de usuérios, per-
mitindo uma maior escalabilidade. Outra recente preocupacao no desenvolvimento de tais
aplicativos é torna-los robustos as muitas vulnerabilidades decorrentes do comportamento
de seus usudrios. Isto é particularmente importante no caso de comportamentos malicio-
sos, oportunistas e, em ultima instancia, anti-sociais, tais como a disseminacao de virus e
worms [57, 50], de spam [15], e de conteiddo poluido [49, 17], além de ataques coordenados
(isto é, conluio), visando injetar informagoes falsas na rede (p. ex: auto-promogao ou
difamagao de participantes) [24].

Mais ainda que seus aplicativos, a infra-estrutura da Internet precisa ter a capacidade
de lidar com o inesperado, tolerando de forma satisfatéria as constantes demandas im-
postas pelos aplicativos. Um exemplo bem sucedido desta caracterisitca é o protocolo



TCP [66], que ha decadas atende de forma satisfatéria a demanda de uma grande vari-
edade de aplicativos. No entanto, apesar de sua grande efetividade em garantir o bom
funcionamento da Internet de hoje, o mecanismo de controle da janela de transmissao ado-
tado pelo TCP nao é capaz de lidar com a grande disponibilidade de banda passante nos
enlaces opticos da Internet atual, nem com as caracteristicas dos enlaces sem fio. Assim
sendo, existe uma necessidade de mudar o funcionamento do protocolo de forma a atender
as novas demandas, e muitas destas propostas ja aparecem na literatura [4]. Entretanto,
qualquer mudanga que seja efetivamente adotada deve ser capaz de tolerar o futuro in-
certo que é o surgimento de novos aplicativos. Garantir a robustez da infra-estrutura da
Internet é fundamental para permitir sua evolugao.

H& intimeros esforcos na literatura que visam a proposicao de mecanismos eficientes
para aumentar um ou outro aspecto da robustez de um dos varios componentes da In-
ternet, seja ele um enlace ou roteador, um protocolo de roteamento em nivel de rede ou
aplicac@o, uma nova arquitetura de aplicagao (p.ex: P2P [25]) e até mesmo algum meca-
nismo especifico para uma classe de aplicacoes (p.ex: mecanismos baseados em moderacao,
confianga e reputacao [21, 20, 73, 40]). Entretanto, estes esforcos tém sido, na grande mai-
oria das vezes, isolados e independentes. Isso leva a quatro conseqiiéncias importantes: )
muitos dos resultados obtidos, embora positivos, tém sua contribuicao restrita por enfati-
zarem apenas um aspecto ou componente do sistema,; i) solugoes sdo propostas partindo
de premissas sobre o comportamento dos usudrios que nao correspondem aos padroes ob-
servados na pratica, o que pode levar a uma qualidade de servico bem aquém do esperado
e, talvez, inaceitdvel; ii7) algumas técnicas genéricas sao aplicadas, de forma separada
e independente, no tratamento de diferentes problemas em diferentes niveis do sistema,
quando uma solu¢ao mais abrangente e integrada poderia ser mais adequada; iv) a pro-
posta de solugoes separadas e independentes pode levar & melhoria de uma certa métrica,
mas pode prejudicar outros aspectos do sistema.

Frente a estas observagoes, torna-se clara a necessidade de um arcaboucgo unificado de
mecanismos que contribua para uma maior robustez de sistemas de redes, particularmente
da Internet, de forma eficaz e com uma boa relagao custo-beneficio. Para que essas solugoes
sejam realmente eficazes, é essencial que as solugoes considerem os principais compromissos
existentes em todos os componentes que compoem tal sistema, desde a camada de enlace
até a camada de aplicagao, incluindo o nicleo central (backbone) bem como as vérias redes
periféricas e de acesso, cabeadas e sem fio, que possibilitam a interconexao das aplicagoes
em uso pelos usudrios finais.

Postula-se, portanto, como grande desafio deste projeto a avaliagao e a integracao de
diferentes técnicas empregadas para garantir a robustez de sistemas de rede, desenvolvendo
um arcaboucgo unificado que permita uma avaliagdo mais geral da robustez dos mesmos,
bem como a proposicao de solucoes mais eficazes e com uma visao abrangente para os
varios problemas identificados. A escolha de técnicas existentes bem como o projeto de
novos mecanismos sera embasado em uma caracterizacao detalhada dos diferentes padroes
de comportamento dos sistemas bem como dos usuarios que o utilizam, que criara subsidios
para o desenvolvimento de modelos que permitam a avaliacdo dos sistemas em cenarios
ficticios mas realistas e, consequentemente, a identificacao de potenciais vulnerabilidades
que devam ser atacadas.

Como todo grande desafio, sua solucao nao é trivial, e o problema provavelmente per-
manecerd em aberto por anos. Além disto, existe uma dificuldade real de se sintetizar e
unificar diferentes critérios que definem a robustez de um sistema de rede. Nosso objetivo,
a curto prazo, é avancar o estado da arte neste sentido, tirando proveito da complemen-
tariedade de competéncias no grupo de pesquisadores participantes deste projeto, para
abordar problemas especificos, avaliando e integrando técnicas e teorias distintas, tipica-
mente aplicadas no tratamento de diferentes problemas. Objetiva-se, em tltima instancia,



a criacdo de um grupo de pesquisa coeso e unificado, que possa contribuir, de forma
conjunta mais efetiva, para a maior robustez de sistemas de rede.

2 O Grande Desafio de Robustez de Sistemas de Redes

A necessidade de transformacoes fundamentais na infra-estrutura da Internet atual é mo-
tivada principalmente por avangos tecnolégicos que permitam oferecer uma gama cada vez
maior de servicos aos usudrios de forma eficiente e com qualidade. E necessario, portanto,
que a Internet possa atender a essas demandas evoluciondrias. Entre essas necessidades,
pode-se citar:

e Disponibilidade universal de acesso: com os avangos tecnolégicos na area de re-
des sem fio e a massificacao do seu uso, estd se tornando cada vez mais facil conectar-
se a Internet de qualquer lugar e a qualquer instante, mesmo quando em movimento
(ex. enviar emails pelo PDA de dentro de um téxi). Para lidar com esta necessidade,
a rede deve suportar mecanismos mais eficientes para localizar e enderecar dispo-
sitivos ligados a rede, cenario muito diferente do que se tinha em mente quando
a Internet foi projetada. Por exemplo, uma estrutura de enderecamento rigida e
hierarquica provavelmente nao é a mais adequada, pois o roteamento deve suportar
a mobilidade de forma transparente.

e Ubiquidade dos dispositivos: um niimero cada vez maior de dispositivos de todos
os tipos e tamanhos tem sido conectado a Internet. Desde geladeiras e torradeiras
até sensores que monitoram ninhos de aves e tremores de terra. A promessa é que
sensores de monitoramento se espalhem por centros urbanos, residéncias, carros, e até
mesmo pessoas, todos conectados a Internet oferecendo informacoes em tempo real.
Para lidar com este enorme crescimento do niimero e da variedade de dispositivos
que irdo se conectar a Internet, novos paradigmas de comunicacao serao necessarios,
e alguns ja comecam a ser discutidos, como o T2T (Thing-to-Thing).

e Segurancga e privacidade: dada sua crescente penetracdo em nossa sociedade,
é cada vez mais importante que a Internet ofereca seguranga e privacidade a seus
usuérios. E cada vez maior a quantidade de informagao pessoal e empresarial dis-
ponibilizada na Internet, tanto de forma publica quanto privada; proteger esta in-
formagao passa a ser fundamental para o funcionamento da Internet. Entretanto,
o projeto original da Internet nao incluiu aspectos de seguranca ou privacidade na
infra-estrutura da rede. Assim sendo, a Internet de hoje estd vulnerdvel a agoes
maliciosas e a comportamentos oportunistas, egoistas e, em ultima instancia, anti-
sociais, por parte de seus usuarios. Tornar a Internet resistente a tais padroes de
comportamento e anomalias, é certamente uma necessidade dos servicos e aplicacoes
atualmente em desenvolvimento.

Apesar das novas demandas mencionadas, garantir a robustez de sistemas de redes na
Internet sempre foi um dos desafios que guiou seu projeto inicial e subsequente desenvol-
vimento. Entretanto, a robustez dentro deste contexto tradicional, se referia a capacidade
do sistema de lidar com falhas em seus componentes ou em padroes de uso pelos usuarios.
Por exemplo, a Internet deveria continuar funcionando de maneira satisfatéria caso um ou
alguns de seus componentes (ex. roteadores) parassem de funcionar abruptamente.

Na realidade de hoje, garantir a robustez da Internet passou a ter significado muito
mais amplo, capturado pelo préprio significado do conceito de robustez. Robustez, em
seu sentido mais genérico, significa “prover algum tipo de funcionalidade na presenca de
alguma incerteza”’. Esta generalizacao permite acomodar diferentes requisitos e aspec-
tos relevantes do sistema em questao, todos necessarios para garantir a sua robustez de



forma ampla. Assim, a robustez de um sistema é garantida quando o mesmo é capaz
de lidar de forma satisfatéria com todos os aspectos que sejam relevantes ao mesmo de
forma simultanea e integrada. Propostas de mudancas na infra-estrutura da Internet, por
exemplo, devem ser robustas neste sentido mais amplo.

Cabe aqui uma analogia com sistemas bancarios que, tradicionalmente, sao projetados
para serem robustos. Tal robustez se refere a capacidade do sistema de lidar com falhas de
componentes de hardware e software, com horérios de pico, onde hd uma alta demanda do
sistema (p.ex: acesso ao banco de dados), e com erros humanos de digitacao, entre outros.
Com o avango tecnoldgico, tais sistemas precisaram se adaptar para oferecer novos servigos
a seus usuarios, como por exemplo online banking. Ao oferecer tais servigos, questoes re-
lacionadas a seguranca e ao uso dos sistemas precisaram ser revisitadas, uma vez que o
sistema ficaria exposto ao publico diretamente. Da mesma forma, o conceito de robustez
precisou ser expandido, por exemplo, para incorporar aspectos de seguranga em transacoes
bancarias via Internet, bem como aspectos relativos a confiabilidade do sistema bancério
frente a possiveis a¢oes maliciosas e/ou oportunistas dos seus usudrios (p.ex: substitui¢do
de contetddo disponibilizado originalmente por contetido poluido visando diminuir confi-
abilidade dos usudrios no sistema). Vale ressaltar que mudangas fundamentais em um
sistema bancario nao necessariamente comprometem seu funcionamento ou evolucao no
futuro, pois trata-se de um sistema tnico, desenvolvido e administrado por uma unica
entidade, que pode, em tltima instancia, ser trocado por um outro. Tal possibilidade é
totalmente inviavel em sistemas abertos, distribuidos, descentralizados e de larga-escala,
como a Internet.

Assim como no sistema bancario, diferentes aspectos precisam ser considerados para
tornar um sistema de rede robusto. A Figura 1 ilustra alguns destes aspectos que a seguir

sao apresentados.
ataques

Sistemas
de Rede
Robustos

conflitos de
interesse

Figura 1: Diferentes aspectos da robustez de um sistema de rede.

e Falhas. Um sistema robusto a falhas é um sistema que continua operando de forma
satisfatéria mesmo quando alguns componentes que o compoem falham. A robustez
a falhas esta diretamente relacionada a confiabilidade do sistema.

e Ataques. Um sistema é robusto a ataques quando o mesmo continua operando
de forma satisfatéria mesmo quando usudrios maliciosos tentam propositalmente
impedir o seu funcionamento ou comprometer a confiabilidade no mesmo. Como
exemplos, podemos citar as epidemias de virus e worms, os ataques de negacgao
de servico (DoS)! a um servidor Web disparado por um hacker, bem como acdes

'De acordo com um recente relatério do CSI/FBI (Computer Security Institute/Federal Bureau of In-
vestigation) [19], ataques DoS estdo entre os incidentes de seguranca que causam as maiores perdas as
empresas americanas



maliciosas que visam comprometer a confiabilidade no sistema ou em determinados
usudarios tais como poluicao de contetdo e ataques de conluio.

e Escala. Um sistema é robusto a escala quando o mesmo continua apresentando um
desempenho satisfatério quando alguns de seus parametros aumenta signitivamente.
Por exemplo, isso pode ocorrer quando o ntimero de usudrios de um sistema aumenta
repentinamente.

e Usuarios. Um sistema é robusto aos usuarios quando o mesmo é capaz de operar
de forma satisfatoria independente do padrao de comportamento de seus usudrios.
Neste contexto, estamos assumindo que os usudrios nao agem de forma maliciosa
nem estratégica ou oportunista, mas que simplesmente possuem algum padrao de
comportamento. Por exemplo, curtas duragoes de sessdes em uma rede sem fio, con-
centracao das requisicoes dos usuarios em poucos objetos ou funcionalidades providas
pelo sistema, etc.

e Conflitos de interesse. Um sistema é robusto a conflitos de interesse quando
o mesmo ¢ capaz de operar de forma satisfatéria mesmo quando hé conflitos de
interesse entre diferentes entidades presentes no sistema. Neste contexto, diferentes
partes do sistema (p.ex: usudrios) agem de forma estratégica, cada uma visando
apenas o melhor para si prépria. Agoes oportunistas, tais como spamming, visando
aproveitar da infra-estrutura para anunciar produtos e servigos, e egoistas (p.ex: free
riding em sistemas P2P [29]) se encaixam nesta categoria.

e Acesso. Um sistema é robusto ao acesso se o mesmo é capaz de operar independente
do tipo de acesso ao sistema. Tal forma de robustez esta diretamente relacionada
com a ubiquidade de acesso, permitindo que usuarios acessem o sistema de forma
heterogénea.

Os aspectos listados acima podem ser exemplificados por intimeras questoes aparente-
mente triviais, mas cujas solugoes podem ser extremamente complexas de serem derivadas.
Considere, por exemplo, a infra-estrutura da Internet de hoje, formada por seus roteado-
res, canais de comunicagao e protocolos. O que fazer para garantir sua robustez? Dada
a complexidade desta infra-estrutura, garantir a robustez com relacdo a um tnico dos as-
pectos listados anteriormente passa a nao ser trivial. Como outro exemplo, como garantir
que uma aplicacao da Internet seja robusta a diferentes padroes de comportamento de seus
usudrios? Para tanto, é preciso garantir que a infra-estrutura em que ela reside também
seja robusta aos mesmos padroes.

Neste contexto mais amplo, garantir a robustez de um sistema de rede é um problema
que nao pode ser resolvido com o atual estado-da-arte. Parte desta dificuldade emerge
devido a falta de um arcabougo unificado capaz de representar o problema em um contexto
mais amplo, que permita portanto a reutilizacao de técnicas comuns de forma integrada e
otimizada para um objetivo comum, isto é, aumentar a robustez do sistema de redes.

A maijoria dos trabalhos que aborda a questdo da robustez em sistemas de rede con-
sidera aspectos especificos de componentes particulares. Dada sua complexidade, é na-
tural que a questao da robustez seja atacada dividindo o problema em partes menores e
resolvendo-as separadamente. O objetivo central da concepcao de um sistema de rede é
que ele seja robusto com relacdo a qualquer requisito especifico. Por exemplo, como se
pode tornar um sistema com servidores Web robusto ao ataque de negacao de servico?
Apesar da aparéncia modesta, tal contribuigdo é necessaria para a melhor compreensao
do problema e de possiveis solucoes eficazes.

Desta forma, para solucionar os problemas em separado, diferentes técnicas, mecanis-
mos e, de forma mais geral, até mesmo teorias vém sendo aplicadas visando modelar e



avaliar os aspectos especificos da robustez de um sistema de rede. Por exemplo, a Teoria
dos Jogos [63, 55] é utilizada para modelar e avaliar a robustez de sistemas onde ha con-
flito de interesse entre diferentes entidades. Resolver diferentes questoes de robustez de
diferentes sistemas é um caminho a entender como estes aspectos podem ser unificados,
abrindo a perspectiva de novas arcaboucos e, a mais longo prazo, a até possiveis teorias
que possam capitalizar no atual estado da arte.

E importante ressaltar ainda que um mesmo aspecto especifico da robustez pode ser
um requisito para diferentes sistemas. Desta forma, é possivel que uma solugao empregada
com sucesso em um sistema possa ser adaptada e utilizada para garantir a robustez de
outro sistema. Solugbes integradas podem ainda ser projetadas, levando a resultados
mais eficazes. Isto ilustra a necessidade de investigar os problemas de forma conjunta,
objetivando uma unificacdo das solucoes.

3 Coeréncia com os Objetivos do Edital

A concepcao e o desenvolvimento de um arcabouco unificado de mecanismos para o suporte
a robustez em sistemas de redes, como proposto neste projeto, é um problema altamente
desafiador. Em particular, este projeto vai diretamente ao encontro do desafio no. 5 “De-
senvolvimento tecnolégico de qualidade: sistemas disponiveis, corretos, seguros, escalaveis,
persistentes e ubiquos”, proposto no documento “Grandes Desafios para a Computacao
no Brasil: 2006-2016", considerando que o conceito de robustez adotado neste projeto
abrange todos aspectos elencados na proposicao deste grande desafio.

4 Sistemas de Rede e Estado da Arte

A Internet é certamente o maior e mais complexo exemplo de sistema de rede de nosso
tempo. Entretanto, no escopo deste projeto, utilizamos o conceito de “sistema de rede”
de forma mais abrangente, nos referindo a qualquer sistema formado por componentes
ou entidades que estejam separadas (fisica ou logicamente) e que necessitam se comuni-
car de forma eficiente. Tal sistema pode ser construido em software ou em hardware,
e pode ser parte fundamental da Internet ou atuar apenas em suas extremidades, como
uma aplicagao. Assim sendo, o amplo conceito de robustez introduzido acima pode ser
empregado em sistemas de rede quaisquer, e nao apenas na Internet. Exemplos de sistema
de redes incluem: redes sem fio, redes Opticas, sistemas Peer-to-Peer (P2P) (incluindo
tanto a infra-estrutura de rede quanto as aplicagoes nela residentes), aplicagoes de redes
de relacionamento, incluindo redes de cooperagao, de trocas de e-mails (isto é, correio
eletronico) e de mensagens instantaneas, etc.

A seguir, exemplificamos alguns sistemas de rede e aspectos relevantes que precisam
ser abordados para garantir a sua robustez. E importante ressaltar que o conceito de
robustez ird depender do sistema em questao, entretanto, alguns aspectos serao comuns a
diferentes sistemas, ilustrando a possibilidade de adoc¢ao de técnicas gerais ou a aplicagao
conjunta de técnicas complementares que garantam certo aspecto da robustez. A tabela
1 ilustra os diferentes aspectos da robustez destes sistemas, ilustrando a sobreposicao dos
problemas e a possibilidade de solu¢ées comuns ou integradas.

Redes sem Fio

Garantir a robustez das redes sem fio nos diferentes aspectos enumerados é primordial
para a implantacdo dessas redes e conseqlientemente para a ubiqiiidade de acesso. Por
utilizarem meio fisico compartilhado, as redes sem-fio sdo extremamente vulneraveis a
ataques dos mais variados tipos. Além dos ataques que afetam diretamente os usudrios,



Tabela 1: Aspectos da robustez nos diferentes sistemas de redes

escala | ataques | falhas padroes de acesso conflitos
comportamento de interesse
Redes sem Fio X X X X X X
Redes Opticas X X X
Sistemas P2P X X X X X X
Aplicacoes de redes X X X X X

como a violacao da privacidade, outro tipo de ataque diz respeito a falta de cooperacao
entre os nés no encaminhamento de mensagens, impedindo dessa forma o funcionamento de
redes do tipo ad hoc. Assim, para garantir a robustez com relacdo & seguranca das redes
sem-fio, em especial as sem infra-estrutura, é necessario o desenvolvimento de técnicas
de identificacao de usudrios, deteccao de atividades maliciosas e responsabilizacao dos
usuarios.

Dispositivos sem fio contam tipicamente com recursos limitados em termos de energia,
operando através de baterias ou outras fontes de energia advindas da natureza. Protocolos
e mecanismos devem ser cientes das restricoes de cada dispositivo, minimizando as falhas
por falta de energia e visando estender o tempo de vida da rede sem fio. Além disso, as
redes sem fio sao suscetiveis a diversas fontes de interferéncia: eletromagnética, multiplos
caminhos, co-canal, canal-adjacente, intra-rede, inter-rede, entre outras. Assim, esses
mesmos protocolos e mecanismos devem ser projetados de forma distribuida e coordenada
para realizar funcoes como selecao automatica de canais de freqiiéncia, controle adaptativo
de taxa de transmissao e escalonamento de pacotes de forma a minimizar o efeito dessas
vérias fontes de interferéncia.

Varios outros aspectos afetam a robustez das redes sem fio. Por exemplo, a escassez de
espectro de freqiiéncia para a operacao dessas redes e a mobilidade geram um problema de
escala quanto ao numero e & densidade de nés. As redes sem fio em malha enfrentam um
grande problema de perda de capacidade quando esses fatores aumentam. A necessidade
de se otimizar o uso do espectro disponivel levou ao surgimento dos radios cognitivos, cujo
objetivo é detectar e utilizar oportunidades no espectro de freqiiéncia, criando um conflito
de interesses que pode levar o sistema como um todo a estados indesejaveis. Outra forma
de otimizar o uso do espectro disponivel é eliminar mensagens de controle desnecessérias
e aplicar métricas de roteamento que melhorem o desempenho global da rede.

Um outro aspecto que afeta a robustez das redes sem fio diz respeito a alta dinamici-
dade de entrada e saida de usuarios nessas redes. Esse comportamento leva a uma forte
degradacao do desempenho. Com relacao ao tratamento de falhas, deve-se considerar, em
especial nas redes sem fio méveis e esparsas, solugoes robustas a atrasos e desconexoes.
Este tipo de rede permite a troca de informagoes na rede mesmo quando o ambiente nao
esta sempre conectado, o que pode ser utilizado, por exemplo, para realizar uma inclusao
digital de populacoes carentes localizadas em pontos muito distantes dos grandes centros
urbanos.

Outro aspecto da tolerancia a falhas é que as redes sem-fio devem ser, ainda, robustas
a falta de energia. Dispositivos sem fio tipicamente operam com recursos limitados em
termos de energia, operando através de baterias e de energia solar. Protocolos devem ser
cientes das restrigoes de cada dispositivo visando estender o tempo de vida da rede.

Redes ()pticas

A Internet como rede mundial de comunicacao conectando usudrios em todos os continen-
tes s6 foi possivel devido a existéncia de enlaces épticos de alta capacidade. Os avancos
de componentes 6pticos, nas duas décadas anteriores, e a rapida absorcao desta tecnologia
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permitiram a efetivagdo da topologia da Internet em niveis globais [74].

A multiplexagdo por comprimento de onda permite o uso da vasta quantidade de
banda passante existentes nos enlaces 6pticos. Assim como em qualquer sistema baseado
em multiplexacao, a multiplexacao por comprimento de ondas requer a correta avaliagao
do uso dos recursos para atender as demanda das aplicagoes.

Em redes épticas transparentes, diversos fenomenos 6pticos influenciam a qualidade da
transmissao e produzem diferentes taxas de erro, comprometendo a garantia dos requisitos
de Qualidade de Servigo das aplicagoes. Estes fenomenos sdo denominados limitagoes da
camada fisica e suas causas sao diversas, tais como: dispersao modulada de fase, dispersao
de fase cruzada, emissao espontanea amplificada e mistura de quatro ondas [77].

A capacidade de fornecer a Qualidade de Servico desejada para as aplicagbes depende,
em ultima instancia, da capacidade de se prover caminhos com recursos necessarios para
tal. A alta capacidade disponivel torna critica a adogao de topologias virtuais em rede
nicleo que introduzam redundancias e mecanismos de protecao a falhas, dado que estas
acarretam em indisponibilidade de altas quantidades de banda passante. A tolerancia a
falhas do nucleo da rede é um aspecto central para a robustez de sistemas de rede. Apesar
de existirem inumeros resultados para o projeto de redes Opticas tolerantes a falhas que
consideram as demandas de trafego como estaticas, o projeto de redes 6pticas tolerantes a
falhas com demandas dindmicas requer ainda um grande esforgo investigatorio. Além disto,
as limitagoes do meio fisico, podem tornar um enlace indisponivel para a manutencao dos
requisitos de Qualidade de Servico dos fluxos transportados, apesar do enlace permanescer
operacionalmente satisfatério para uma série de outras aplicacbes. Assim, o conceito de
falha e seu impacto na robustez do ntcleo da rede deve ser estendido para incorporar as
limitagoes fisicas do meio [76] [80] [48].

Os algoritmos de roteamento e alocagao de onda propdem solugoes para a alocacao de
banda passante mediante requisitos impostos pelos usudrios e suas aplicagoes. A eficacia
de solucoes integradas da alocagao de comprimento de onda e do roteamento influencia de
forma decisiva na capacidade da rede de admitir novos usudrios e, conseqiientemente, na
escalabilidade da rede frente & demanda futura desconhecida. Através destes algoritmos
é possivel atender a demandas conflitantes por recursos de forma eficiente, maximizando
a utilizacdo dos mesmos. Apesar da existéncia de uma grande quantidade de algoritmos
para demandas estaticas, o desenvolvimento destes considerando demanda dinamica de
trafego, topologias genéricas, tolerancia a falhas e limitacoes da camada fisica encontra-
se ainda em sua infancia; sendo, portanto, fundamental a concepcao de algoritmos que
incorporem estes diversos aspectos para a robustez do nicleo da rede [69], [16] [11] .

Existe uma grande disparidade entre a demanda de banda de fluxos IPs e a disponibili-
dade de banda em um comprimento de onda. Assim, diversos fluxos sdo agregados em um
Unico comprimento de onda. A agregacao segue politicas definidas pelos administradores
do nicleo da rede. Estas politicas tém, também, um impacto fundamental na capacidade
de se admitir novos fluxos (usuérios) no nucleo da rede, bem como na capacidade de se
prover os requisitos de Qualidade de Servigo destes fluxos, ou seja, na escalabilidade de
uma infraestrutura de comunicacao. E de suma importancia, que técnicas analiticas sejam
empregadas na elaboracdo das mesmas, bem como na resolugao dos conflitos de interesse
na alocacao de recursos para o aumento da robustez do nucleo da rede [60] [16]

Sistemas Par-a-Par

Solucoes baseadas em arquiteturas Par-a-Par (ou P2P) vém se mostrando uma opgao inte-
ressante a arquitetura cliente-servidor, até entao prevalente entre as aplicages na Internet.
Embora originalmente as aplicagoes P2P concentravam em servicos de compartilhamento
de arquivos [37, 18], atualmente arquiteturas P2P servem de infra-estrutura para uma
gama variada de aplicagoes incluindo para transmissao de video e dudio em larga escala
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[9] e para as maquinas de busca descentralizadas, uma tendéncia que vem ganhando po-
pularidade na comunidade cientifica especializada [10, 79, 7, 25].

Ao abolir a figura do servidor central, redes P2P eliminam um ponto tnico de falha
no sistema, o que por si pode ser identificado como um passo significativo em diregao a
uma maior robustez. Entretanto, essa mesma caracteristica traz consigo um conjunto de
desafios que devem ser eficientemente tratados para que redes P2P se firmem como um
modelo robusto de servicos em rede.

Ao se basearem na interagao direta entre os participantes do sistema, redes P2P devem
ser capazes de organizar os nés da rede de forma eficiente e distribuida. Encontrar uma
topologia que conecte todos os participantes de forma eficiente e garanta o roteamento
entre todos é um desafio que deve ser atacado para garantir a robustez de tais redes
em termos de escala, comportamento de usudrios e acessos. Por exemplo, ha relatos de
problemas na rede Skype devido a um nimero elevado de tentativas de conex@o em um
curto intervalo de tempo [9, 36].

Por nao utilizarem servidores, aplicacoes P2P devem se organizar em funcao das
maquinas dos usudrios do sistema, estando sujeitas aos padroes comportamentais dos
mesmos. Portanto, essas maquinas sao inerentemente muito menos confidveis que grandes
servidores. Isso as torna mais sujeitas a falhas esporadicas, além de eventos de desconexao
iniciados pelos usuarios e que sao imprevisiveis do ponto de vista dos demais participantes
da rede. Esses fatores podem levar a uma alta taxa de entradas e saidas de usudrios da
rede (padrao também identificado para redes sem fio), fen6meno usualmente denominado
churn na literatura [70]. Para garantir a robustez de sistemas P2P, torna-se importante
entao identificar formas de se aumentar a estabilidade do sistema como um todo mesmo
na presenca destes padroes de comportamento dos usudrios, que, por sua vez, podem ser
intensificados em determinadas redes de acesso (p.ex: redes sem fio). Estes padroes, por
sua vez, precisam ser previamente identificados, caracterizados e modelados [70]. Deve-se
também desenvolver mecanismos de tolerancia a falhas para lidar com a intermiténcia e
dinamismo das redes P2P. Estes mecanismos devem monitorar os estados dos nés da rede
e recuperar a execucao das tarefas em conseqiiéncia de alguma falha.

Uma das premissas basicas de operacao de redes P2P é que, para o bom funcionamento
dos servicgos envolvidos, pelo menos uma fragao significativa dos participantes deve estar
disposta a prover servicos para os demais. Entretanto, usudrios podem possuir motivagoes
egoistas para tentar extrair servicos da rede sem oferecer nenhuma parte de seus recursos
em troca [28]. Além disto, usudrios poderiam explorar o servigo em proveito préprio em
acoes oportunistas, como por exemplo o spamming, ja amplamente analisado no sistema
de correio eletronico [30, 32, 31, 71, 51, 44, 33] bem como observado em mAaquinas de
busca centralizadas [61], e que poderia ocorrer em aplica¢oes P2P de compartilhamento e
distribuicao de conteido e nas maquinas de busca descentralizadas também. Mecanismos
devem ser implementados para garantir que os conflitos de interesse que emergem destas
acoes sejam tratados de forma a garantir a robustez do sistema.

Um fator que torna ainda mais premente o desenvolvimento de tais mecanismos é
que comportamentos egoistas e oportunistas podem degenerar para situacoes de ataque
explicito ao sistema com objetivos variados. Como exemplo, podemos citar a introducao
de um grande volume de cépias poluidas (e portanto intteis) de arquivos originalmente
legitimos e muito populares, visando mascard-los e comprometer a confiabilidade do sis-
tema. Este tipo de ataque, chamado de poluicdo de contetido, foi identificado recentemente
no sistema KaZaa [49, 17|, de grande popularidade. Além disto, diversos nés podem se
unir, em um ataque conjunto de conluio ou do tipo Sybil [24] (quando um tnico usudrio
atua com multiplas identidades no sistema), visando extrair o maximo de recursos de
um servigo em detrimento dos demais, comprometer a confiabilidade ou até mesmo invi-
abilizar o servigo, ou ainda por outras intengoes ilicitas [24]. Alguns esforcos na diregao
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do desenvolvimento de mecanismos, tipicamente baseados nos conceitos de confianca e
reputacao foram recentemente propostos para aumentar a robustez de aplicagoes P2P de
compartilhamento de arquivos em alguns destes cendrios [21, 20, 73, 40]. Entretanto, estes
mecanismos precisam ser estendidos e generalizados para sistemas P2P no sentido mais
amplo, incluindo diferentes aplicagoes bem como a infra-estrutura descentralizada.

Aplicagoes baseadas em Redes de Relacionamento

Uma das aplicacoes mais populares na Internet desde os seus primérdios tem sido o correio
eletrénico (e-mail). Pode-se dizer que essa popularidade se deve, pelo menos em parte,
a sua capacidade de facilitar a interacao dos usuarios através da rede e & praticidade
da comunicacao assincrona oferecida. A medida que o numero dos usudrios da Internet
aumenta, outras aplicacoes também voltadas para a valorizacao de relacionamentos sociais
e formacao de comunidades virtuais em torno de temas de interesse comum, como blogs [12,
26], sites de relacionamentos como Orkut [62], Flickr [23] e Youtube [78], também se tornam
cada vez mais populares [53]. Essas aplicagoes exploram as relagoes entre usudrios para
melhorar a qualidade de servigcos pré-existentes, como no caso de bibliotecas digitais, bem
como para prover novos servigos baseados nesses relacionamentos [52]. De forma similar,
ferramentas de comunicagao instantanea e sincrona também ganham muita popularidade
tanto para contatos pessoais quanto profissionais.

No contexto brasileiro, em particular, este tipo de aplicacao tem grande popularidade.
O Orkut e o Youtube foram recentemente colocados entre os cinco sites mais populares
no Pais [1], em fungao da quantidade de trafego gerada por eles na Internet brasileira.
Podemos citar também o Peabirus [2], um sistema para a criagao de comunidades virtuais
online com foco em relacionamentos profissionais e que visa fomentar possibilidades de
comércio, parcerias de negdcios e pesquisa entre empresas, profissionais e pesquisadores.
Além destes, também vale a pena citar os servigos de blogs, tails como o UOL blog [12],
que atende centenas de milhares de requisicoes diariamente, e os servigos de noticias com
participagao da comunidade de usudrios, como Digg.com [58] e Slashdot [68], de grande
popularidade na rede mundial.

Por se basearem e se espelharem nos conceitos de relacoes sociais, essas aplicacoes en-
frentam desafios semelhantes aos encontrados em sociedade, que se refletem em demandas
por robustez frente a diferentes padroes de comportamento dos usuarios, inclusive conflitos
de interesse, e diferentes formas de ataques e agoes maliciosas.

No caso do correio eletronico, por exemplo, 0os spams representam um padrao de com-
portamento oportunista que ocorre na Internet entre os individuos que desejam se apro-
veitar da infra-estrutura alheia para anunciar produtos e servicos. Estudos recentes re-
portam que o volume de e-mails considerados spam cresce a uma taxa assustadora, tendo
atingido 83% dos e-mails que trafegam pela Internet em 2005 [38]. Vale ressaltar que,
como no caso de aplicagoes P2P, acoes de spamming podem ocorrer também em outras
aplicagoes baseadas em redes de relacionamento tais como servigos de blogs, Orkut, You-
tube. Alguns resultados que evidenciam esta conjectura sao apresentados em [26, 34]. Os
véarios mecanismos de detecao e controle de spam, a vasta maioria voltada para correio
eletronico [8, 14, 35, 44, 51, 71, 32|, claramente nao tém atingindo resultados satisfatérios.
Novos mecanismos anti-spam mais eficazes, explorando caracteristicas intrinsecas a este
tipo de trafego [33, 31, 30], devem ser projetados visando tornar estes sistemas mais
robustos a estas acoes bem como ao crescimento do volume total do trafego na Internet
delas resultantes.

As aplicagoes baseadas em redes de relacionamento, em particular, também estao su-
jeitas a outros padroes de comportamento oportunistas e maliciosos. Como exemplo, po-
demos citar a auto-promocao, onde usudarios se beneficiam de funcionalidades do sistema
(p.ex: recomendagoes, comentdrios e mesmo criacdo de contas falsas) para se promove-
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rem ou promoverem o conteido disponibilizado. Além disto, como nos sistemas P2P, as
aplicacoes baseadas em redes de relacionamento também estao sujeitas a ataques coorde-
nados de um grupo de usudrios, do tipo conluio ou Sybil, visando difamar ou promover um
participante ou um conteido. Novos mecanismos baseados em recomendacoes, relaciona-
mentos de confianca e de estabelecimento de reputacgoes precisam ser projetados visando
aumentar a robustez de tais sistemas a estes padroes de comportamento. A crescente po-
pularidade destas aplicacoes cria desafios para garantir sua robustez em termos de escala
também. Algumas aplicacoes de relacionamento incluem milhoes de participantes, cada
um se relacionando com um numero varidvel de outros usudrios [41]. Garantir que os
servigos dessas aplicacOes sejam eficientes e eficazes ao operar com redes tao grandes exige
técnicas para extrair dados de caracterizacao da rede por amostragem [5], por exemplo.

5 Objetivos e Metas

Este projeto envolve desafios importantes e motivadores tanto para a comunidade cientifica
quanto para a sociedade. Portanto, como qualquer projeto com tais caracteristicas, ele
tem objetivos de longa e de curta duracao. O objetivo maior, de longa duracao, é o de-
senvolvimento de um arcabouco unificado que integre multiplas técnicas, mecanismos e
teorias visando a consolidacao de solucoes mais eficazes que contribuam de forma efetiva
para aumentar a robustez de sistemas de rede. Para se atingir este objetivo, uma série de
problemas iniciais sao identificados para serem tratados nos dois anos que correspondem ao
periodo de execucao deste projeto. Estes problemas foram escolhidos por corresponderem
a desafios reais a robustez (ou algum aspecto dela) de sistemas (ou componentes de siste-
mas) de redes especificos, dentre aqueles apresentados na se¢ao 4. No tratamento destes
problemas, pretendemos identificar possibilidades de integracao de técnicas em solugoes
mais robustas, visando progressos efetivos na dire¢ao do arcabouco unificado.

As metas deste projeto, que enfatizam os problemas a serem tratados nos proximos
dois anos, sao:

e Caracterizacao e modelagem de padroes de comportamento de usuarios mais comuns
em diferentes sistemas, incluindo padroes maliciosos e oportunistas. Dentre os siste-
mas escolhidos para andlise, citamos o sistema de correio eletronico, e outros servigos
de redes de relacionamento e cooperagao (p.ex: Youtube e Flickr), servigos de blog
e servicos de noticias.

e Projeto e avaliagdo de mecanismos de controle e/ou combate a a¢oes maliciosas e
oportunistas (p.ex: spamming, auto-promocao, polui¢ao de contetido) nos diferentes
sistemas baseados em redes de relacionamento analisados.

e Projeto e avaliagao de mecanismos para garantir a maior robustez de aplicacoes P2P,
particularmente aplicacoes de distribuicao de video e dudio e maquinas de busca
descentralizadas, a diferentes padroes de comportamento de usudrio, incluindo free-
riding, ataques de conluio e Sybil, poluicdo de conteudo, spamming e também ao
alto dinamismo dos pares envolvidos.

e Projeto e avaliagao de técnicas para metrologia da Internet em larga escala e de sua
aplicacao na deteccao de anomalias no trafego de rede.

e Derivacao e avaliacao de algoritmos de roteamento e alocagao de comprimento de
onda que incluam redundancia de caminho para protecao a falha e limitagoes da
camada fisica.

e Derivacao e avaliagao de agregacao de trafego que incluam redundancia de camnho
para protecao a falha e limitacoes da camada fisica.
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e Projeto e avaliacao de sistemas de confianca e reputacdo para sistemas de rede
cooperativos.

e Projeto e avaliagdo de mecanismos de seguranca e QoS para redes sem fio.

e Formacao de alunos de graduacgao, Mestrado e Doutorado, bem como a publicagao
de artigos em conferéncias e peridédicos internacionais e nacionais de reconhecida
qualidade.

Em suma, objetiva-se o estabelecimento e a consolidacdo de uma rede de pesquisa
colaborativa e tematica envolvendo um grupo de pesquisa multi-institucional para inves-
tigagdo de diversos problemas altamente desafiadores relacionados a robustez de sistemas
de redes.

6 Metodologia e Estratégia de Acgao

O gerenciamento deste projeto se dari através de mecanismos para discussao dos
problemas em diversos niveis (geral e de cada meta/objetivo especifico). Estas discussoes
serao realizadas através da organizacao de encontros via video-conferéncias e in loco. Sera
dada especial atengao a formagao de recursos humanos (graduagao e pés-graduagao), uma
vez que o desenvolvimento de novos conhecimentos sao solo fértil para o desenvolvimento
de dissertagoes de Mestrado e teses de Doutorado e consequente producao cientifica de
qualidade. Durante os dois anos do projeto, pretende-se organizar dois workshops (um
no inicio e outro no final do projeto) para os participantes, visando incentivar a troca
de experiéncias entre eles, o acompanhamento das atividades sendo desenvolvidas e, a
divulgacao dos resultados obtidos. Além disto, a interagao promovida por estes encontros
e workshops visa identificar as possibilidades de integracao de solucGes complementares e
fomentar o desenvolvimento de trabalhos conjuntos entre os participantes do projeto.

A metodologia bésica a ser utilizada na execucdo do projeto se baseia na premissa
de que o desenvolvimento de solucoes eficazes para aumentar a robustez de sistemas de
rede deve ser respaldado em uma visao abrangente do mesmo, considerando os seus varios
componentes, desde as camadas mais inferiores ou periféricas até a camada de aplicacao e
o nucleo central de conectividade, bem como a forma como os usudrios se comportam, na
realidade, ao interagir com estes sistemas. Para tanto, a metodologia a ser adotada sera
moldada em trés pilares, a seguir:

e Caracterizagao: identificacao e quantificacao dos padroes de comportamento do
sistema alvo ou dos usudrios que o utilizam com relagao a alguma propriedade rele-
vante. Em relacao aos padroes de comportamento dos usuarios, busca-se identificar
nao somente os padrdes mais comuns de uso como também os que representam ten-
tativas de acoes egoistas, oportunistas e maliciosas.

e Modelagem: modelagem do sistema alvo e dos padroes de comportamento dos seus
usuarios mais relevantes de forma a capturar os seus aspectos mais essenciais para
os problemas relacionados a robustez, permitindo a avaliagao do sistema em cenérios
ficticios mas realistas e a identificacdo de suas potenciais vulnerabilidades.

e Algoritmos: desenvolvimento e posterior avaliacao de técnicas, algoritmos e meca-
nismos que possam oferecer maior robustez ao sistema alvo, tomando como base o
conhecimento obtido a partir da caracterizacao e modelagem tanto do sistema como
dos comportamentos de seus usuarios.

As proximas se¢oes descrevem, brevemente, as principais etapas e atividades previs-
tas para a execucao deste projeto, fazendo referéncia direta aos objetivos especificos que
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pretendemos alcancar ao final dos dois anos de sua execucao, conforme apresentado na
secao 5. Tendo como base os trés pilares acima, as técnicas principais utilizadas incluem
as técnicas tradicionais de caracterizacao estatistica [39] bem como aquelas baseadas em
teoria de grafos e aplicadas a redes sociais [6, 13, 57, 27, 56, 75, 64, 72|, a modelagem
estocéstica baseada na Teoria das Filas [42, 22] bem como a modelagem via simulagao,
a teoria de jogos [63, 55] e os algoritmos distribuidos. Um esforgo serd feito no sentido
de identificacdo de solucoes tinicas no tratamento de diferentes problemas bem como de
solucoes integradas para problemas complementares.

6.1 Caracterizacao e Modelagem de Padroes de Comportamento de
Usuarios

Nesta etapa, pretendemos identificar e quantificar os padroes de comportamento, par-
ticularmente os maliciosos e oportunistas, de usudrios de diferentes sistemas bem como
identificar os possiveis impactos destes padroes na robustez dos mesmos. Os resultados
desta etapa levarao a identificacao de vulnerabilidades dos sistemas bem como criardao
subsidios para o desenvolvimento de mecanismos mais robustos.

Os sistemas escolhidos para analise incluem o sistema de correio eletronico, servicos
de redes de relacionamento, particularmente o Youtube, o Flickr e o Orkut, os servigos
de blogs e o servigo de noticias Slashdot. Para o caso do sistema de correio eletronico,
especificamente, o foco é o spamming, ja muito estudado mas para o qual ainda nao existe
uma solucao efetiva. Para os demais sistemas, em fungao da literatura limitada, buscamos
realizar um estudo mais amplo dos diversos padroes de comportamento mais comuns e
suas implicacgoes para a robustez do sistema.

As atividades previstas nesta etapa sdo descritas abaixo. Em comum, elas utilizam
técnicas tradicionais de caracterizagio estatistica (sumarizacao de dados, distribuigges es-
tatisticas) [39] bem como técnicas de teoria de grafos e técnicas comumentemente aplicadas
a estas estruturas, particularmente no contexto de redes sociais [6, 13, 57, 27, 56, 75, 64,
72], além de técnicas de amostragem [5].

Redes de Relacionamento Estabelecidas no Sistema de Correio Eletronico

Acreditamos que qualquer solucao efetiva e eficaz para o controle de spam deve explorar
as caracteristicas inerentes a este trafego, isto é, caracteristicas que o distinguem do trafego
de e-mails legitimos, e que sao dificeis de serem alteradas pelos spammers. Pretendemos
estender os trabalhos de caracterizagao de tréfego de e-mails legitimos e de spams [33, 31,
32, 30] j4 realizados por alguns membros do grupo de pesquisadores para abordar aspectos
dos relacionamentos estabelecidos entre remetentes e destinatarios. O envio de um e-mail
legitimo é tipicamente respaldado em algum relacionamento social (trabalho, amizade,
etc) entre remetente e destinatério, enquanto que spams sao normalmente enviados de
forma indiscriminada por ferramentas automdticas, com o unico objetivo de se atingir
o maijor numero possivel de usudrios [31, 71]. Logo, dadas as naturezas inerentemente
diferentes dos dois tipos de trafego, pretendemos investigar se os relacionamentos formados
entre remetentes e destinatarios de e-mails legitimos sao estatisticamente diferentes dos
relacionamentos estabelecidos para o trafego spam.

Nesta direcao, pretendemos caracterizar e modelar os aspectos associados as redes de
relacionamento estabelecidas entre spammers e os usuarios atingidos por suas mensagens.
Pretendemos modelar tais redes como grafos, considerando separadamente o triafego de
spam e o triafego de e-mails legitimos, além de considerar a ponderacao de arestas pelo
volume de mensagens trocadas. Pretendemos analisar varias caracteristicas dos relacio-
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namentos, tais como coeficiente de agrupamento, distribuicao e correlacao dos graus dos
vértices e diferentes métricas de reciprocidade. Serd também analisada a formacao de co-
munidades entre remetentes e destinatarios. Modelos representativos serao propostos para
cada aspecto considerado. Estes aspectos serao analisados ao longo de vérias janelasde
tempo, visando analisar padroes na evolucao das redes criadas.

Esperamos obter resultados para as redes de e-mails legitimos que se aproximam da-
queles anteriormente caracterizados em diferentes redes sociais, incluindo algumas redes
de e-mails [57, 27, 75, 6, 56]. Para as redes estabelecidas entre spammers e seus desti-
natarios, esperamos identificar caracteristicas que sejam qualitativa e quantitativamente
diferentes das observadas nas redes de e-mails legitimos, e que sejam mais apropriadas
para redes estabelecidas a partir de comportamento malicioso, oportunista ou anti-social.

Padroes de Comportamento em Sistemas de Relacionamento

Pretendemos caracterizar e modelar os padroes de comportamento mais comuns e suas
implicacoes sobre os sistemas de relacionamento escolhidos. Em particular, pretendemos
analisar as principais redes que emergem dos relacionamentos e das interagoes entre os
usudrios destes sistemas. Por exemplo, o sistema Flickr permite a criacao de redes de
amigos explicitas bem como de redes implicitas geradas a partir de depoimentos entre
usudarios. No sistema Youtube, redes sao criadas a partir de comentarios dos usuarios,
sejam esses textuais ou mesmo na forma de video-respostas. Por fim, os blogs e sistemas de
noticias criam redes estruturais a partir das URLs no texto, mas outras redes também sao
criadas a partir dos padrdes de visitagdo dos usudrios a um sistema de blogs (blogoesfera).
Pretendemos também analisar os padroes de evolugao destas redes ao longo do tempo.
Ao caracterizar os padroes de comportamento dos usudrios e de trafego, pretendemos
diagnosticar (identificar e quantificar) padroes de comportamento malicioso e oportunista,
tais como spamming, auto-promocao, ataques de conluio, etc.

A realizacdo desta etapa depende da disponibilidade de dados reais. Para o caso do
sistema de e-mails, nds temos disponiveis dois logs de e-mails categorizados como spams
e e-mails legitimos recebidos pelo servidor central da UFMG em dois periodos distintos,
cada um contendo mais de 360 mil e-mails. A coleta de novos logs do servidor central
da UFMG bem como do servidor do Departamento de Ciéncia da Computagao (DCC) da
UFMG jé esta em andamento. Também estamos em negociagdo para a obtencao de logs
de outras fontes. Também temos disponiveis os logs do trafego para um grande sistema de
blogs. Para o caso dos sistemas sociais, nés ja construimos duas ferramentas coletoras de
amostras de algumas redes de interacoes criadas em alguns deles. Pretendemos estender
estas ferramentas para capturar outras redes criadas. Em suma, ja estao disponiveis logs
de varias fontes, cobrindo diferentes periodos, bem como ferramentas de coleta de dados.
Estes logs e ferramentas viabilizam a execucao desta parte do projeto e nos dao uma
vantagem competitiva frente a outros grupos de pesquisa, uma vez que 0 acesso a uma
base de dados heterogénea é bastante dificil, especialmente no exterior, por questoes de
privacidade. Pretende-se continuar a coletar novos logs durante todo o projeto.

6.2 Novos Mecanismos de Controle a Acoes Maliciosas e Oportunistas

Nesta etapa, pretendemos desenvolver novos mecanismos que contribuam para tornar
os varios sistemas baseados em redes de relacionamento bem como diferentes aplicagoes
P2P mais robustas aos padroes de comportamento de usudrios.

Para o caso do sistema de correio eletronico, utilizaremos os resultados da etapa 6.1
na construcao de mecanismos mais eficazes para detegao e controle de spam. De forma

17



similar, os resultados obtidos naquela etapa serao utilizados no projeto de mecanismos mais
eficazes para identificacdo de usudrios maliciosos e oportunistas nos diferentes sistemas
baseados em redes de relacionamento analisados, bem como para o controle ou combate a
sua atividade, além de mecanismos de moderagao, que permitam aos sistemas identificar
interagoes que podem ser de maior interesse para os demais usudrios ou que possam ser
prejudiciais, como no caso de flame wars. A eficicia dos mecanismos propostos sera
avaliada via modelagem analitica (p.ex: teoria das filas) e/ou de simulagdo em diversos
cenarios realistas, construidos a partir dos resultados obtidos na etapa anterior.

No contexto de aplicagoes P2P, enfatizaremos as aplicacoes de distribuicao de video e
dudio, particularmente ao vivo, bem como das maquinas de busca descentralizadas cons-
truidas sobre arquiteturas P2P. Pretendemos desenvolver mecanismos para aumentar a
robustez de tais sistemas a free-riding, ataques de conluio e Sybil, poluicdo de conteido
(ou spamming) e também ao comportamento naturalmente dindmico dos pares. Para as
maquinas de busca P2P, mecanismos de replicacao de contetido serao investigados para au-
mentar a robustez do sistema as instabilidades criadas a partir da entrada e saida dinamica
dos pares. Técnicas de reorganizacao da rede com base na observacao de padrées de in-
teracao, interesses e disponibilidade de recursos também serao avaliadas para os mesmos
fins, buscando favorecer uma organizacao que aumente a robustez da rede nos diver-
sos contextos possiveis. Para a transmissao de video e audio, mecanismos dinamicos de
reconstrucao de rota e de envio de multiplos fluxos serdao investigados para tratar deste
problema, considerando também cendrios onde a rede é heterogénea, incluindo dispositivos
méveis (p.ex: celulares) com recursos limitados. Além disto, os padrdes de comportamento
malicioso e oportunista conhecidos serao mapeados para ataques especificos na aplicagao
alvo. Por exemplo, um spammer pode utilizar da maquina de busca descentralizada para
retornar o seu conteido como altamente relevante para as consultas de usudrios, mesmo
que nao seja este o caso. Mecanismos baseados em reputagao (de pares, de contetido ou de
ambos), incentivo e confianca serao investigados para tratar dos ataques especificos iden-
tificados para as aplicacoes alvo. Os mecanismos propostos serao avaliados via simulagao,
considerando diferentes arquiteturas P2P (estruturadas, nao estruturadas ou hibridas).
Além disto, sempre que possivel, tentaremos validar os resultados de simulagao através de
modelagem analitica, particularmente através de modelos epidemiolégicos recentemente
aplicados a outros padroes de comportamento malicioso, tais como virus e worms.

6.3 Diagnéstico de Anomalias no Trafego de Redes

A area de metrologia de redes engloba um conjunto de ferramentas e métodos para inferir
e melhor compreender o comportamento, a dinamica e as propriedades da Internet atual.
Nesse contexto de metrologia na Internet, a caracterizacao eficiente de padroes globais de
trafego de rede é crucial para se identificar uma utilizagao andémala da rede [65]. Anomalias
de trafego em redes sao definidas como alteracoes significativas e pouco comuns nos padroes
esperados em um ou multiplos pontos da rede, sejam elas intencionais ou nao [47]. As
causas dessas anomalias de trafego incluem, por exemplo, ataques distribuidos de negacao
de servigo em curso [43] e mudancas no encaminhamento IP devido a enganos na confi-
guracao de roteadores, falhas de equipamentos ou modificages nas politicas de roteamento
BGP [67]. O diagnéstico de anomalias de trafego, no entanto, apresenta grandes desafios,
pois é necessario extrair padroes anomalos de grandes volumes de dados e as causas de
anomalias podem ser bastante variadas.

O conceito de diagnéstico de anomalias de trafego [46] envolve a deteccao, a identi-
ficacdo e a quantificacdo desses fenomenos. A deteccio consiste em determinar os pontos
no tempo nos quais a rede enfrenta uma anomalia. A identificacao envolve a classificagao
da anomalia a partir de um conjunto de anomalias conhecidas. A quantificacdo mede a
importancia da anomalia ao estimar o volume de triafego anémalo de um determinado tipo
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presente na rede. Independentemente das anomalias presentes na rede terem sido causa-
das intencionalmente ou nao, a sua andlise é importante, pois essas anomalias de trafego
podem degradar significativamente o servico de rede, o que torna a sua deteccao de grande
valia do ponto de vista dos operadores. Portanto, a deteccao eficiente e confidvel de tais
anomalias é essencial para a identificacao rapida da ocorréncia e para a tomada de agoes
que as corrijam, se necessario, contributindo para uma maior robustez dos sistemas de
redes envolvidos.

O diagnéstico de anomalias contribui diretamente com outros objetivos especificos
propostos neste projeto envolvendo a caracterizacdao de padroes de comportamento e a
deteccao de acoes oportunistas e maliciosas em redes sociais e P2P.

6.4 Caracterizagao, Modelagem e Algoritmos para Robustez em Redes
Opticas

Para se derivar solugoes robustas para a agregacao de trafego, roteamento e alocacao de
comprimento de onda, é necessario que se entenda como é a demanda de trafego entre
os diversos pares origem/destino. Esta demanda é tipicamente traduzida em uma matriz
de trafego, a partir da qual deriva-se a demanda em cada enlace em uma certa topologia
de redes. Para se validar os algoritmos propostos utilizando matrizes de trafego, serdao
utilizados tragos (do ingles traces) de trafego coletado em redes operacionais. Estes tragos
constituem-se de coleta de informacoes dos cabealhos dos pacotes que passam por um certo
ponto da rede. O centro de pesquisa em trafego de redes NLNAR da CAIDA disponibiliza
em seu site (www.nlanr.org) inimeros tragos coletados em diferentes pontos da Internet.
Estes serao utilizados para se derivar matrizes de triafego a serem usadas na validacao dos
algoritmos propostos. Uma tarefa a ser realizada e a compilagao de traces reais, a fim de
se construir um benchmark representativo.

Na literatura, existe uma série de relatos de estudos sobre os efeitos das limitagoes da
camada fisica, como por exemplo o efeito dos fendmenos fisicos, mencionados anteriormente
na proposta em funcao da distancia a ser percorrida e do conjunto de comprimento de
ondas a ser utilizado. Os dados existentes na literatura, que sao relatos de experimentos
reais observados em testbeds operacionais serao utilizados para se definir os efeitos das
limitagoes da camada fisica na validagao dos algoritmos a serem propostos. Uma tarefa a
ser realizada é a compilagao destes resultados, que estao dispersos na literatura e que sao
de suma importancia para a derivagao de algoritmos e politicas que reflitam a realidade e
que venham efetivamente contribuir para a robustez de sistemas de rede.

Uma das etapas do estudo é a derivagao de algoritmos de roteamento e alocagao de
ondas, bem como de agregacao de trafego, que considerem protecao contra falhas através
da previsao de rotas alternativas utilizadas em caso de ocorréncia das mesmas. Os algo-
ritmos para trafego dinamico e que consideram limitagoes do meio fisico constituem uma
das contribuigoes originais do projeto. Estes algoritmos utilizam Otimizacao e Teoria dos
Grafos e a derivacao destes serd uma das etapas a serem realizadas. A validagao dos algo-
ritmos propostos sera realizada através da comparacao com resultados de simulacao cujos
cenarios a serem simulados corresnderao a situacoes em redes reais, constituindo esta a
tarefa final do estudo de robustez em redes épticas.

6.5 Projeto e Avaliacao de Sistemas de Confianca e Reputacao para
Sistemas de Rede Cooperativos

Uma forma de ataque as redes ad hoc e peer-to-peer diz respeito a falta de cooperatividade
entre os nés. O funcionamento dessas redes depende da disponibilidade de cada né em
cooperar com os demais. Quando os nds constituintes da rede estao sob o dominio de
uma mesma autoridade, é esperado que cada no, além de fazer uso dos recursos da rede,

19



oferega parte dos seus préprios recursos para o correto funcionamento de uma determi-
nada aplicacao. Entretanto, em um cendrio mais geral, onde cada né da rede pertence a
uma autoridade diferente, nao existem garantias de que todos os nés irao agir de forma
cooperativa. Dada essa necessidade de tornar essas redes robustas a ataques por falta de
cooperacao, surgiram inimeros estudos de mecanismos descentralizados de incentivos que
tém como idéias principais premiar nds que cooperam ou punir nds que nao cooperam.
Alguns destes mecanismos exploram os conceitos de reputacao. A utilizacdo de sistemas
baseados em reputagao é intensamente estudada e considerada uma solucao promissora
para esse problema. Neste projeto, os mecanismos que compoem os modelos de reputagao
serao estudados e avaliados para que em seguida novas solugoes sejam propostas para redes
cooperativas. Além disso, um sistema de confianca que se baseia nas opinides prépria e
apenas dos seus vizinhos sera desenvolvido e analisado. A recomendacao fornecida para os
vizinhos segue uma métrica do grau de confianga baseada na maturidade da relagdo e nas
observacoes das acoes dos nds vizinhos. Ainda, serd projetado e avaliado um mecanimo
eficiente de deteccao e de resposta a noés egoistas em redes ad hoc, reduzindo o nimero de
falso-positivos e possibilitando uma melhora na taxa de entrega de pacotes nas redes ad
hoc.

6.6 Projeto e Avaliacao de Mecanismos de Seguranca e QoS para Redes
sem Fio

A falta de robustez das redes sem fio estd ligada a diversas vulnerabilidades de segu-
ranca e anomalias de desempenho. Nesta etapa, serao projetados e avaliados arquiteturas,
protocolos e mecanismos para o aumento dessa robustez.

Com relagdo a seguranga, as redes sem fio necessitam de um controle de acesso com
autenticacao e autorizagao dos ndés. Em redes com infra-estrutura, o controle de acesso é
realizado de forma centralizada por um né servidor que possui a lista dos nds autorizados
e, apds a autenticacao, permite ou nao o acesso a rede. Nas redes sem infra-estrutura,
nao é possivel garantir que todos os nés terao acesso em qualquer momento a um servidor
central e, em casos extremos, pode nao existir um né com a funcgao especifica de autenticar
os demais nés da rede. Assim, a solugdo para a autenticacao e a autorizacao nas redes
sem infra-estrutura deve ser distribuida e robusta a desconexoes e conluios. Além disso,
essa solucao deve ser completa, tratando a distribuicao de enderecos, a autenticacao e
a autorizacdo através de um controle distribuido da lista de identidade/autorizagao dos
nos. Apds autenticar e autorizar os nds, é preciso ainda distribuir chaves simétricas de
forma segura para permitir a assinatura/criptografia de mensagens com baixo consumo
energético, pois dispositivos moveis, em geral, possuem restricoes de processamento e
bateria. Além disso, serao estudadas técnicas que garantam a privacidade, autenticidade,
integridade e incontestabilidade nas comunicacoes sem fio de multiplos saltos, frente a
ataques.

No que diz respeito ao desempenho, as redes sem fio sao vulneraveis a problemas de
falhas e variagOes nas condicoes dos enlaces de comunicagao, ao aumento do niimero de nds
e usudrios, e & mobilidade. Desta forma, o desempenho das redes sem fio estd diretamente
relacionada a perda de pacotes nos enlaces de comunicacao. Nas redes IEEE 802.11, a
perda de pacotes é geralmente representada pelo modelo Gilbert-Elliot. Porém, esse mo-
delo nao é apropriado para redes 802.11, sobretudo em ambientes indoor. Os demais
modelos propostos ainda prescindem de uma representacao adequada do comprimento das
rajadas de perda, o qual afeta de forma significativa os mecanismos de controle de taxa
das redes 802.11. Portanto, o desenvolvimento de modelos de perda de pacotes que levam
em conta essa caracteristica do processo de perda permitird a concep¢ao de mecanismos
de controle automdatico de taxa robustos a falhas. Neste projeto, serd desenvolvido um
novo modelo de perdas de pacotes. Em seguida, um novo mecanismo de controle au-
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tomatico de taxa para redes IEEE 802.11 sera proposto e avaliado através de simulagoes
e experimentos. Além do problema de perdas de pacotes, as variacGes das conddigoes de
propagacao dos enlaces exigem dos protocolos responsaveis pelo encaminhamento robustez
e auto-organizacao. Eeste protocolo deve ser robusto e se adaptar sem a intervencao dos
usuarios. Neste projeto serd desenvolvido um novo protocolo de roteamento para redes
sem fio com essas caracteristicas.

Um outro problema enfrentado pelas redes sem fio é a escassez de espectro de freqiiéncia
para operagao. Esse problema limita o desempenho dessas redes, e consequentemente a
capacidade oferecida aos seus usudrios, inviabilizando a ubiqiiidade dessas redes. Neste
contexto, uma nova tecnologia vem sendo desenvolvida nos tltimos anos para aliviar esse
problema, a qual consiste no emprego de radios cognitivos, cujo principal objetivo é de-
tectar e utilizar oportunidades no espectro de freqiiéncia. No entanto, existe um problema
de conflito de interesses entre os dispositivos que pode levar o sistema como um todo a
estados indesejaveis. Neste projeto serao estudados, propostos e avaliados mecanismos e
protocolos capazes de tornar uma rede composta por radios cognitivos robusta a conflitos
de interesses no compartilhamento do espectro através do emprego de técnicas de teoria
de jogos e algoritmos genéticos.

Por outro lado, a réapida implantacao das redes sem fio tem trazido problemas de
escala quanto a densidade dos nés. Com a rapida integragdo de dispositivos sem fio em
equipamentos portateis, residenciais e de escritério, espera-se que a densidade desses nods
possa rapidamente ultrapassar aquelas da telefonia celular. No entanto, diferentemente das
redes de telefonia celular, as redes sem fio nao-licenciadas vém sendo implantadas de forma
totalmente cadtica e nao planejada. Esse problema de robustez com relacao ao nimero
de nés tem recebido uma grande atencao nos ultimos anos e serd objeto de estudo neste
projeto. Esse estudo consistirda na andlise da capacidade fornecida pelas redes sem fio em
ambientes de alta densidade; a concepcao de mecanismos e algoritmos capazes de aumentar
a capacidade desse tipo de rede; e a avaliacao de desempenho, através de simulacoes e
experimentos, desses mecanismos e algoritmos. Nesse contexto, novos mecanismos que
otimizem o desempenho e a capacidade da rede sem fio em malha, através do uso de
multiplas rotas e de multiplos gateways, serao propostos e avaliados. Além disso, serao
estudados mecanismos de suporte & mobilidade e a comunicagoes em grupo, mecanismos
de garantia de QoS para aplica¢bes multimidia e telefonia sobre IP, assim como solugoes
de geréncia de redes sem fio em malha.

A descoberta e a alocagao de recursos sao também servigos importantes em redes ad
hoc, redes de sensores e redes em grade. Esses servigcos permitem a interagao entre os nds
de forma que possam cooperar em atividades e/ou usufruir de recursos. No entanto, estes
servigos devem levar em conta os problemas causados pelas falhas e pela entrada ou saidas
dos noés da rede. Diversas pesquisas sao realizadas em ambientes com grandes desafios
em termos de escalabilidade e dinamicidade. Neste projeto serao estudados, propostos e
avaliados mecanismos, protocolos e arquiteturas que se adequam a este tipo de ambiente
e tornam essas redes robustas a falhas.

As redes tolerantes a atrasos e desconexoes (Delay and Disruption Tolerant Networks
- DTNs) sao aquelas onde nao existe a garantia da existéncia de conectividade fim-a-
fim entre os sistemas finais. Desta forma, para se fornecer confiabilidade na entrega de
dados nessas redes faz-se necessaria a concepcao de novos protocolos de comunicacao.
Neste projeto, protocolos de comunicacgao de diferentes niveis da pilha de protocolos serao
propostos e avaliados quanto a robustez na entrega dos dados.

6.7 Cronograma de Execugao

O cronograma de execugao das principais atividades descritas nas segoes acima, cobrindo
um periodo de 2 anos, é apresentado abaixo. O nimero em parénteses se refere a secao
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Tabela 2: Cronograma de Execugdo de Atividades

Atividade Trimestre
1121345 6

Caracterizagdo das Redes de E-mails (6.1) X|X|X

Evolugao Redes de E-mails (6.1) XXX

Anélise das redes sociais em Youtube/Flickr/blogs (6.1) X X|X|X| X |X

Novas solugoes para spam (6.2) X| X | X

Aplicagoes de dudio/video P2P mais robustas (6.2) X|X|X|X

Méquinas de busca P2P mais robustas (6.2) X X |X

Anélise de trafego Skype (6.3) X|X|X

Detegao de trafego Skype (6.3) X1 X| X

Detecao de trafego P2P (6.3) X | X

Levantamento da matriz de trafego (6.4) X | X

Determ. valores de limitagoes da camada fisica (6.4) X | X

Novas solugoes roteamento/alocagao de onda (6.4) XX [X]| X

Validagao de solugoes roteamento/alocagao de onda (6.4) X

Novas solugoes para agregacgao de tréfego (6.4) XX | X| X

Validacao de solugoes p/ agregacao de trafego (6.4) X

Mecanismos de reputagao para redes cooperativas (6.5) XX | XX

Detecao de nds egoistas em redes ad hoc (6.5) XX | X

Autenticagao/autorizacao em redes sem fio(6.6) X|X|X

Modelos de perdas de pacote em redes sem fio (6.6) X | X

Mecanismos de controle de taxa de perdas (6.6) XX |X

Protocolos de roteamento para redes sem fio (6.6) X | X

Mecanismos para robustez a conflitos de interesse (6.6) XXX

Mecanismos para robustez a escala (6.6) XX | X

Mecanismos para robustez a falhas (6.6) X | X

Novos protocolos de comunicagao (6.6) XX X |X

em que a atividade é descrita.

7 Equipe, Conhecimento, Experiéncia e Colaboracao Inter-
nacional

A equipe deste projeto é constituida por 15 pesquisadores doutores de 5 instituicoes de
ensino e pesquisa.

e Antonio Tadeu Azevedo Gomes (D. Sc. PUC-RJ-2005. Pesq. LNCC)
e Artur Ziviani (Dr. UPMC-2003, Pesq. LNCC, pesq. 2)
e Célio Vinicius Neves de Albuquerque (Ph. D. UCI-2001, Prof. UFF, pesq. 2)

Daniel Ratton Figueiredo (Ph. D. UMASS-2005, Prof. UFRJ)

Dorgival Olavo Guedes Neto (Ph. D. UA-1999, Prof. UFMG, pesq.2)

Edmundo Albuquerque de Souza e Silva (Ph. D. UCLA-1984, Prof. UFRJ, pesq.
1A)
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e Edmundo Roberto Mauro Madeira (D. Sc. Unicamp-1991, Prof. Unicamp, pesq.2)
e José Ferreira de Rezende (Dr. UPMC-1997, Prof. UFRJ, pesq. 1D)

e Jussara Marques de Almeida (Ph. D. UW-2003, Prof. UFMG, pesq. 2)

e Luis Henrique Maciel Kosmalski Costa (Dr. UPMC-2001, Prof. UFRJ, pesq. 2)

e Marcelo Gongalves Rubinstein (D. Sc. COPPE/UFRJ-2001, Prof. UERJ)

e Nelson Luis Saldanha da Fonseca (Ph. D. USC-1994, Prof. Unicamp, pesq. 1C)

e Otto Carlos Muniz Bandeira Duarte (Dr. Ing. ENST-1985, Prof. UFRJ, pesq. 1C)
e Rosa Maria Meri Ledao (Dr. UPS-1994, Prof. UFRJ)

e Virgilio Augusto Fernandes Almeida (Ph. D. VU-1987, Prof. UFMG, pesq. 1A)

O projeto procura reunir uma equipe de pesquisadores altamente qualificados, mes-
clando a experiéncia de 5 pesquisadores 1 do CNPq com a juventude e o talento de 7
pesquisadores com menos de 7 anos de doutorado. Onze componentes da equipe sao pes-
quisadores do CNPq. A equipe também contempla institui¢bes com grande tradi¢ao em
pesquisa e grupos de pesquisa emergentes. Portanto, instituigoes de pesquisa emergentes
e jovens pesquisadores fazem parte do projeto de forma a garantir uma maior difusao dos
conhecimentos adquiridos e também a formacao de uma nova geragao de pesquisadores
comprometidos e motivados com a solugao dos desafios abordados.

Todos os componentes da equipe atuam em formacao de recursos humanos de pos-
graduacao. O numero de doutorandos e mestrandos diretamente beneficiados pelo projeto
é significativo, somando 15 doutorandos, 21 mestrandos e 16 alunos de iniciagao cientifica.

A equipe deste projeto apresenta uma grande experiéncia acumulada em diversas areas
do conhecimento especificas e complementares, facilitando sobremaneira a abordagem de
diferentes aspectos dos desafios a serem vencidos.

O grupo de pesquisa do Departamento de Ciéncia da Computagdo da Universidade
Federal de Minas Gerais possui grande experiéncia em diversos aspectos abordados no
projeto, tais como: caracterizacao e modelagem de comportamento dos usuarios; compor-
tamentos maliciosos e oportunistas; problemas de interagao que emergem em redes sociais,
bem como na modelagem e avaliagdo de aspectos relacionados a qualidade de servico pro-
vida por sistemas distribuidos em larga escala, como desempenho e disponibilidade.

Dois grupos de pesquisa pertencem a Coordenacao dos Programas de Pés-graduacao
em Engenharia da Universidade Federal do Rio de Janeiro: o grupo de Modelagem /Anélise
e Desenvolvimento de Sistemas em Computacao e Comunicacdo (LAND) e o Grupo de
Teleinformética e Automagao (GTA). O LAND possui competéncia comprovada nas dreas
de algoritmos e modelos de analise de desempenho e disponibilidade de sistemas de comu-
nicacao; desenvolvimento de ferramentas de desempenho e desenvolvimento de aplicagoes
multimidias. O GTA possui larga experiéncia em redes sem fio, em protocolos de comu-
nicagao e em mobilidade, escalabilidade, qualidade de servico e seguranca em redes de
computadores.

O grupo de pesquisa do Instituto de Computagao da Universidade Estadual de Cam-
pinas possui competéncia nas dreas de modelagem de trafego, servicos multimidias e redes
Opticas.

O grupo do Programa de Pds-Graduacao em Engenharia Eletronica da Universidade
do Estado do Rio de Janeiro (UERJ) possui competéncia em redes em malha, redes do-
miciliares e agentes moveis.
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O grupo de Mecanismos e Arquitetura para Teleinformética (MARTIN) do Laboratério
Nacional de Computagao Cientifica (LNCC) possui experiéncia em medidas, computagdo
movel, modelagem em redes de computadores e desenvolvimento de software adaptativo.

A equipe do projeto ja possui um bom histérico de trabalhos de pesquisa em conjunto.
Muitos dos jovens pesquisadores foram orientados de mestrado ou de doutorado dos pes-
quisadores mais experientes e, conseqiientemente, com diversas publica¢des em conjunto.
Além disso, os grupos de pesquisa envolvidos j& participaram de diversos outros projetos de
pesquisa que geraram contribui¢oes de pesquisa conjuntas. Alguns projetos de pesquisa
nos quais membros da equipe ja participaram conjuntamente sao: QUARESMA (CT-
Info) , VIMOS (CT-info), TV-DIGITAL (FINEP) e TAQUARA (MCT/FINEP). Neste
projeto, devido a caracteristica especifica de desafios mais amplos e de mais longo prazo,
ha uma maior multidisciplinaridade de areas de conhecimento, mas a experiéncia passada
em trabalhos conjuntos de pesquisa indica que a cooperacao entre os grupos das diferentes
instituigoes deve se desenvolver com naturalidade.

Outro aspecto muito importante para a obtencao de resultados significativos neste pro-
jeto é a grande interacdo dos grupos participantes com grupos de pesquisa estrangeiros.
Esta interag@o ocorre de diferentes maneiras como, por exemplo: projetos de cooperagao
internacional, orientacao conjunta de alunos em doutoramento no exterior, ex-orientadores
de doutorado, ex-colegas de doutorado etc. Muitos destes pesquisadores estrangeiros par-
ticipam de projetos nos Estados Unidos e na Europa com objetivos similares ou com-
plementares a este projeto. Espera-se que este projeto possa se beneficiar enormemente
da competéncia técnica e da grande experiéncia em projetos similares de colaboradores
estrangeiros. Entre os pesquisadores que prontificaram a colaborar no projeto podem ser
citados:

e Kuropa

Christophe Diot (Thomson Technology Paris Laboratory;

— Guy Pujolle (Professor UPMC/LIP6);

— Marcelo Dias de Amorim (Pesquisador CNRS, UPMC/LIP6);
Renata Cruz Teixeira (Pesquisadora CNRS, UPMC/LIP6);
Serge Fdida (Professor UPMC/LIP6).

e Estados Unidos

e Don Towsley (professor UMASS)

Os pesquisadores deste projeto ja atuam em alguns dos desafios identificados. No en-
tanto, esta atuacao ocorre ainda de forma fragmentada objetivando solucoes incrementais
com metas de curto prazo. A reunido dos diversos pesquisadores num unico projeto de
longo prazo tem por finalidade criar uma competéncia multidisciplinar que possibilite uma
sinergia capaz de abordar os desafios listados e, com isto, obter avancos significativos do
estado da arte em longo prazo. Os resultados a serem alcancados devem romper com os
paradigmas atuais, permitindo uma abordagem mais ampla sobre a questao da robustez
em sistemas de rede.

A seguir, sao relacionadas algumas publicagoes da equipe nas areas de interesse do
projeto que atestam a qualificacdo e a complementaridade das pesquisas e a adequagao da
equipe ao projeto. Diversas publicagoes possuem autores de diferentes grupos de pesquisa
participantes deste projeto o que comprova a sinergia ja existente entre pesquisadores
participantes do projeto.

e Menascé, D., Dowdy, L., Almeida, V., “Performance by Design: Computer Capacity
Planning By Example”, Prentice Hall Inc., USA, 2004.
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Benevenuto, F., Costa C., Vasconcelos M., Almeida J., Almeida V., Mowbray M.,
“Impact of Peer Incentives on the Dissemination of Polluted Content”, Proc. ACM
Symposium on Applied Computing (SAC), Dijon, France, Abril 2006.

Duarte, F., Mattos, B., Bestavros, A., Almeida V., Almeida J., “Traffic Characteris-
tics and Communication Patterns in Blogosphere”, Proc. International Conference
on Weblogs and Social Media (ICWSM), Bouder, Colorado, Marco, 2007 .

Gomes, L., Castro, F., Bettencourt, L. Almeida, V., Almeida, J., Almeida, R.,
“Improving Spam Detection Based on Structural Similarity”, Proc. USENIX Steps
to Reducing Unwanted Traffic on the Internet (SRUTI2005), Cambridge, MA, Julho
2005

Velloso, E., Almeida, V., Meira, W., Bestavros, A., Jin, S., “A Hierarchical Cha-
racterization of a Live Streaming Media Workload”, IEEE/ACM Transactions on
Networking, Fevereiro 2006.

Costa, C., Almeida, J., “Reputation Systems for Fighting Pollution in Peer-to-Peer
File Sharing Systems”, Proc. Seventh IEEE International Conference on Peer-to-
Peer Computing, Galway, Irlanda, Setembro 2007.

Gomes, L., Almeida, J., Almeida, V., Meira Jr., W, “Workload Models of SPAM
and Legitimate E-mails”, Performance Evaluation, v. 64, p. 690-714, 2007.

Costa, C., Almeida, J., Almeida, V., “Fighting Pollution Dissemination in Peer-
to-Peer Networks”, Proc. ACM Symposium on Applied Computing (SAC), Seul,
Coréia do Sul, Marco, 2007.

Neto, H., Almeida, J., Rocha, L., Meira Jr., W., Guerra, P., Almeida, V. “E-
commerce: A Characterization of Broadband User Behavior and Their E-Business
Activities”, ACM SIGMETRICS Performance Evaluation Review, Volume 32 Issue
3, ACM Press, Dezembro 2004.

Gomes L., Cazita, C., Almeida, J., Almeida, V., Meira Jr., W., “ Characterizing
a SPAM Traffic”, Proc. ACM/SIGCOMM Internet Measurement Conference 2004,
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Rocha, B., Almeida, V., Guedes, D. O., “Increasing Quality of Service in Selfish
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8 Relevancia do Trabalho e Impacto dos Resultados

A solucao de grandes desafios inspira um pensamento criativo que leva os pesquisadores
a buscar solugoes que vao além do incremental, mas que, de fato, trazem uma grande
contribuicao para a sociedade. No entanto, solugoes de tal escala requerem longos periodos
de pesquisa com equipes de exceléncia e requerem uma visao mais ampla dos problemas,
0 que implica em uma necessidade de conhecimento complementar.

Pesquisas de longo prazo sobre o futuro dos sistemas de rede permitem uma revolucao
tecnoldgica com potencial para gerar iniimeras novas oportunidades de realizacoes de alto
impacto socio-econémico. Em especial, para o Brasil, um pais em desenvolvimento, se
antecipar as novas tendéncias através da criacao de solugoes inovadoras pode ser um passo
imprescindivel para uma melhor insercao dentro da economia mundial.

Nos proximos dez anos, infra-estruturas de servicos de rede abrirdo portas para uma
variedade de aplicacoes que custarao pouco para serem construidas e utilizadas. No en-
tanto, o avanco dentro dessas perspectivas estd diretamente atrelado ao aprimoramento
das técnicas para garantia da robustez desses sistemas de rede. Como exemplos, temos as
aplicagoes comerciais via Internet, que dependem cada vez mais de uma garantia de segu-
ranga e privacidade para que os usudrios utilizem-nas com mais freqiiéncia. Além disso,
mesmo servicos mais basicos, como e-mails ou servicos de voz sobre IP podem ser prejudi-
cados através do envio de spams ou ainda por ataques de negacao de servigo que impedem
a utilizagao do servigo durante um longo periodo. Por outro lado, se as solugoes propostas
para esses problemas tiverem um custo muito alto, a tecnologia pode ser eliminada do
mercado e todos os possiveis beneficios nao poderao ser oferecidos & populagéo. Assim, é
necessario o desenvolvimento de solucoes robustas e baratas. Isso significa que as solucoes
devem otimizar os recursos disponiveis, tais como o meio fisico, bateria, equipamento,
entre outros.

Com relacao ao impacto social, a Internet, assim como servigos de rede em geral, sao
parte crucial da infra-estrutura de comunicacao, além de serem parte integral dos sistemas
de industria e comércio. Assim, avangos nas tecnologias de rede influenciam e continuarao
influenciando diretamente o comportamento da sociedade moderna. Para uma melhor
inclusao no contexto internacional, o Brasil precisa acompanhar esse avanco tecnolégico,
propondo e participando ativamente dessas mudancas. Mais do que isso, o desenvolvimento
dos sistemas de rede no Brasil pode permitir uma inclusao digital de grande parte da po-
pulacao carente. Essa inclusao digital, além de permitir que a populagao carente usufrua
das vantagens trazidas pela Internet, tais como e-mails, comércio eletronico, e-gov, entre
outros, também permite o impulsionamento de areas mais afastadas dos grandes centros.
Isso pode ser feio através da educacao a distancia, da possibilidade de instalagao de em-
presas e centros de pesquisa, e da possibilidade do crescimento das atividades econdémicas
locais devido ao acesso a rede.

Deve-se entao ressaltar o papel preponderante dos sistemas de rede no que se refere
a base na sociedade moderna para avancos cientificos e sociais de relevancia. O grande
desafio imposto pelo problema de robustez em sistemas de rede impacta, ao menos indi-
retamente, outros dos grandes desafios propostos pelo documento “Grandes Desafios da
Computagao no Brasil: 2006-2016”. Em particular, podemos mencionar os desafios de
“Gestao da informagao em grandes volumes de dados multimidia distribuidos” e “Acesso
participativo e universal do cidadao brasileiro ao conhecimento”. Sistemas de rede re-
presentam a infra-estrutura béasica para as solugoes de tecnologia de informacao e comu-
nicacao para esses grandes desafios. Os grandes volumes de informagao a serem tratados
e geridos sao oriundos da inédita disponibilizacao da informagao provida pela Internet e
o gerencimento eficiente e distribuido desses grandes volumes de informacgao certamente
se beneficia da presenca de um sistema de redes robusto como suporte. De forma similar,
a universalizacao de acesso ao conhecimento do cidadao brasileiro necessariamente passa
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por solucgoes que se utilizem de redes de comunicagao robustas para o suporte adequado a
aplicacoes de ensino a distancia, inclusao digital e telemedicina.

Assim, o arcabougo unificado de mecanismos para a provisao de sistemas de rede
robustos também encontra-se em consonancia e se harmoniza com diferentes iniciativas
governamentais em projetos de grande vulto para o suporte ao desenvolvimento do pais
em areas como inclusao digital, saide, educagao, suporte a aplicagoes de e-ciéncia, entre
outras. Podemos citar alguns dessses projetos de grande vulto em andamento atualmente
que, por serem fortemente dependentes de uma infra-estrutura de comunicagao eficiente,
inequivocamente se beneficiam da provisao de sistemas de redes mais robustos como os
propostos neste projeto para a sua adequada operagao e fornecimento de servigos inova-
dores a sociedade brasileira:

e Sistema Brasileiro de TV Digital — http://sbtvd.cpqd.com.br/

Secretaria de Ensino a Distancia do MEC — http://portal.mec.gov.br/seed/

Projeto Rede-Conhecimento do MCT — http://www.redecomep.rnp.br/projeto/

Rede Universitaria de Telemedicina (RUTE) — http://rute.rnp.br/

e Sistema Nacional de Processamento de Alto Desempenho (SINAPAD) — http://
www.sinapad.lncc.br/

Portanto, as solugoes para os grandes desafios dos sistemas de rede sao de grande
relevancia para o Brasil e para o mundo, impulsionando bilhoes de ddélares nas mais di-
versas atividades. Mais do que isso, essas solugoes podem permitir uma transformagao
da sociedade, através do aumento das oportunidades tanto educacionais como comerciais.
Assim, o desenvolvimento de um arcabouco unificado de mecanismos embase as solucoes
para os grandes problemas dos sistemas de rede se torna essencial para todos os paises que
desejam acompanhar o desenvolvimento econémico mundial dos proximos anos.

9 Cronograma Fisico-Financeiro

A Tabela 3 apresenta o orcamento previsto para este projeto no periodo de 24 meses. O
cronograma de desembolso para este orcamento prevé 50% dos valores solicitados para o
primeiro ano de atividade e 50% para o segundo ano de atividade do projeto, dentro das
rubricas declaradas.
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Tabela 3: Orcamento

CUSTEIO

Item

Material de consumo
Diaria nacional

Diaria internacional
Passagem nacional
Passagem internacional

Servigos de terceiros
TOTAL DE CUSTEIO

CAPITAL
Item
Material Bibliografico
—Equipamento
Micro Dual Core com pelo menos
1GB RAM e 160GB Disco
Micro Dual Core com pelo menos
1.5GB RAM e 200GB Disco
Micro Dual Core com pelo menos
2GB RAM e 300GB Disco
Servidor de simulacao
Notebook com pelo menos
1.5GB RAM e 160GB Disco
Notebook com pelo menos
2GB RAM e 250GB Disco
Comutador 24 portas GbE + 1 mini-GBIC
TOTAL DE CAPITAL

BOLSAS

Tipo

DTI-2

DTI-2

DTI-3

DTI-3

ITI-A

TOTAL DE CAPITAL

TOTAL DO PROJETO

30

Valor unitario

R$ 187,83
R$ 440,00
R$ 1.000,00
R$ 3.000,00

Valor unitario

R$ 200,00
R$ 3.000,00
R$ 4.000,00
R$ 5.000,00

R$ 6.000,00
R$ 6.000,00

R$ 8.000,00

R$ 6.000,00

Meses
24
12
24
12
24

Quantidade
213

252

40

42

Quantidade
10

25

S =

Quantidade

o NN W= =

Total

R$ 24.000,00
R$ 40.007,79
R$ 110.880,00
R$ 40.000,00
R$ 126.000,00
R$ 132.881,03

R$ 473.768,82

Total
R$ 2000,00

R$ 6.000,00
R$ 100.000,00
R$ 10.000,00

R$ 6.000,00
R$ 36.000,00

R$ 24.000,00

R$ 6.000,00

R$ 190.000,00

Total
RS 52.484,88
RS 26.242,44
R$ 75.304,08
R$ 25.101,36
R$ 57.600,00

R$ 236.732,76

R$ 900.501,58



A justificativa detalhada dos itens solicitados em cada rubrica se segue:

Custelio :

e Material de Consumo: compra de material de papelaria e informatica necessarios
ao desenvolvimento do projeto tais como toners, papel, CD, DVD, cartucho de im-
pressora a serem distribuidos entre os pesquisadores das 6 instituigoes participantes.

e Passagens e Didrias (nacionais e internacionais): participagao e apresentacao
de artigos técnicos com resultados do projeto em conferéncias e eventos de alto im-
pacto e visibilidade na comunidade cientifica. Sao previstas passagens nacionais e
internacionais, distribuidas entre os 15 pesquisadores e alguns de seus alunos envolvi-
dos no projeto. Vale ressaltar que uma parte das passagens e didrias nacionais serao
utilizadas pelos pesquisadores para visitas técnicas e reunioes internas do projeto,
necessarias para a maior integracao do grupo e desenvolvimento do projeto.

e Servigcos de Terceiros: previsao para eventual necessidade de contratagao de
servicos de terceiros necessarios ao desenvolvimento do projeto, bem como a or-
ganizagao de 2 workshops para a integracao, coordenacao e promocao de agoes em
conjunto entre os 15 pesquisadores das 6 instituicoes participantes deste projeto,
oriundas de 3 estados diferentes.

Capital: os itens solicitados sao necessarios para atualizar e complementar os recursos

de

hardware ja instalados nos laboratérios das instituicbes participantes, para melhor

desenvolvimento do projeto proposto.

e Material Bibliografico: aquisicao de livros nas areas de interesse do projeto.

e Microcomputadores: desenvolvimento e experimentacao, em ambientes heterogéneos,
das varias solucoes e modelos que serao propostos neste projeto.

e Servidor de Simulacgao: realizacao de experimentos de simulacao bem como arma-
zenamento de grandes bases de dados necessarios para o desenvolvimento do projeto.

e Notebooks: desenvolvimento e experimentagdao, em ambientes heterogéneos, de
solugoes para redes sem fio e eventual aprsentacao de resultados de pesquisa fora de
cada instituicao.

e Comutador: infra-estrutura de rede necessaria.

Bolsas: participagao de recursos humanos com diferentes niveis de qualificagao na execugao

das

atividades previstas neste projeto.
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