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�
O desenvolvimento de processadores de sinal digitais (DSPs)  viabilizou a digitalização 
e compressão de sinais de voz e fax em pacotes de dados. Em  paralelo, a evolução dos 
sistemas de t ransm issão possibilitou a cr iação de redes de pacotes de alta velocidade. 
A combinação destes desenvolvim entos tem perm it ido a evolução das redes 
convergentes, onde t rafegam pacotes de dados " t radicionais" e pacotes de voz 
digitalizados. 
 
Existem diversos t ipos de redes de dados que perm item o t ráfego de voz e fax, com o 
por exem plo as redes baseadas em  ATM, Frame Relay e TCP/ I P. Em bora destas t rês 
tecnologias apenas o ATM tenha sido projetado desde o início para t ransporte de voz e 
dados, o Fram e Relay e o TCP/ IP são m ais ut ilizados, e o t ransporte de voz at ravés 
destas redes doravante será cham ado de VoFR e VoI P respect ivam ente.  
 
De forma bastante resum ida, as diferenças básicas ent re VoI P e VoFR se referem  ao 
fato de que VoI P está associado com a  cam ada 3 no m odelo OSI  ( roteamento) , e 
portanto tem  com o característ icas o baixo custo e a capacidade de operação em redes 
heterogêneas. Com o desvantagens, podem os m encionar a qualidade de serviço (QoS 
lim itado)  e as questões relacionadas com a segurança.  
 
Já VoFR (assim  com o Voz sobre ATM, ou VoATM) está associada com  a camada 2 do 
m odelo OSI  (GDWD� OLQN) , e por isso tem custo m ais elevado, pois requer redes 
homogêneas ou JDWHZD\V Layer 2 especializados. Em cont rapart ida, oferece m aior 
qualidade de serviço (QoS m ais poderoso) . O padrão principal é FRF.11/ 12. 
 
Com relação aos protocolos para VoI P, há os ut ilizados para t ransporte (RTP, RTCP, 
SCTP)  e os de sinalização (SI P, H.323, MGCP, etc) . Uma descrição resumida de alguns 
destes protocolos e de out ros conceitos relacionados com a tecnologia VoI P está 
disponível no Glossár io. 
 
Embora muitos conceitos da tecnologia de t ransm issão de voz em redes de dados se 
apliquem tanto ao VoI P quanto ao VoFR, neste t rabalho vam os nos rest r ingir  ao VoI P, 
e em  part icular, aos seus aspectos de segurança. Em  função da grande escalabilidade 
e baixo custo da ut ilização da I nternet  como m eio de t ransporte de inform ação, as 
redes VoI P, em bora ainda não estejam sendo implementadas em  grande escala, estão 
ganhando importância cada vez maior, e m uitas em presas já planejam a sua 
im plementação para um futuro próximo. 
 
I nfelizm ente, as facilidades e baixo custo da ut ilização das redes baseadas em  I P 
(principalmente a I nternet )  para t ransm issão de voz são acom panhadas pela falta de 
padrões1,  que ainda causa dificuldades para a implantação, as lim itações de qualidade 
de serviços e os problem as de segurança. A discussão dos pr incipais aspectos de 
segurança das redes VoI P é o objet ivo deste docum ento.  

                                                 
1  Um  dos mot ivos para a lent idão da tecnologia VoI P pelas corporações é a falta de 
padrões, o que torna os projetos m ais caros e com plexos, e os problem as de interoperabilidade 
m ais difíceis de resolver. A m aioria dos vendedores ut iliza protocolos proprietários (por exem plo, 
a Cisco ut iliza o "Skinny Stat ion Protocol"  para o cont role de cham adas) .  
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���&RQKHFHQGR�DV�$PHDoDV�
 
Os protocolos de VoIP são relat ivam ente novos e os hackers DLQGD não estão 
fam iliar izados com  eles, o que explica o baixo número de ataques docum entados. 
Ent retanto, com a dissem inação da tecnologia, a tendência é que, assim  com o ocorreu 
com  as redes ZLUHOHVV baseadas no padrão 802.11, em breve estejam  circulando na 
I nternet  farto m aterial sobre as vulnerabilidades das tecnologias de VoI P e métodos 
para sua exploração, e assim  o número de ataques visando obtenção de acesso 
indevido, fraudes ou negação de serviços aumentará significat ivamente. 
 
As redes de voz representam um  alvo importante para os hackers por diversos 
m ot ivos. Afinal, voz encapsulada em  pacotes de dados ainda é informação, e esta 
informação pode valer m uito dinheiro. O sim ples acesso na caixa-postal de "voice-
m ail"  do CFO &KLHI� )LQDQFLDO� 2IILFHU
V (CFO's)  pode perm it ir  acesso indevido a 
informações financeiras est ratégicas, cuja ut ilização pode gerar grandes prejuízos 
tanto para a própria corporação quanto para terceiros. 
 
É im portante ressaltar que na convergência das redes de voz com  as redes de dados 
baseadas em  TCP/ I P, houve também a FRQYHUJrQFLD�GDV�YXOQHUDELOLGDGHV inerentes as 
duas tecnologias.  
 
Ou seja, agora, um  com putador com telefone I P-compat ível precisa ser protegido tanto 
das ameaças relacionadas aos com putadores quanto das am eaças relacionadas com  a 
telefonia. Por exemplo, um telefone I P instalado em uma estação de t rabalho com  o 
sistema operacional Windows está suscet ível às vulnerabilidades do Windows.  
 
Esta questão se tornará m ais clara em seguida, na discussão sobre as principais 
ameaças ao VoI P. 
 
&DSWXUD�GH�7UiIHJR�H�$FHVVR�,QGHYLGR�D�,QIRUPDo}HV�
 
No VoI P, o conteúdo das conversas telefônicas está t rafegando na rede de dados, 
encapsulado em  pacotes I P, e a captura de pacotes de dados em  uma rede I P at ravés 
de técnicas de "6QLIILQJ"  é relat ivam ente t r ivial ( ver Figura 1) . Já existem na I nternet  
ferram entas com o o 920,72 ( "9RLFH�2YHU�0LVFRQILJXUHG� ,QWHUQHW� 7HOHSKRQHV") ,  que 
ut iliza a ferram enta WFSGXPS do Unix para capturar pacotes de um a conversa 
telefônica e consegue rem ontá- los e convertê- los em  um  formato com um de áudio 
( * .wav) . Ou seja, t rata-se de uma espécie de "gram po telefônico" em  plena rede de 
dados!    
 
Embora o VOMIT não seja com pat ível com todos os padrões existentes (apenas com  o 
CODEC G.711 ut ilizado pela Cisco) , é questão de tem po para que ferramentas ainda 
m ais poderosas sejam desenvolvidas. Vale ressaltar que os mecanism os de t ransporte 
de voz não ut ilizam criptografia, de forma que os pacotes podem ser facilmente 
capturados e rem ontados ut ilizando-se software especializado (com o o VOMI T) . 

                                                 
2  Ver ht tp: / / vom it .xtdnet .nl/  
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Out ras técnicas m ais complexas podem ser ut ilizadas pelos atacantes para obtenção de 
acesso indevido às informações corporat ivas que t rafegam pela infra-est rutura de 
VoI P. Por exemplo, no ataque de "&DOOHU�,GHQWLW\�6SRRILQJ"  (algo com o "falsif icação da 
ident idade do usuário que iniciou a cham ada") , o atacante induz um  usuário remoto a 
pensar que ele está conversando com  algum a out ra pessoa, ou seja, finge ser alguém 
que não é para obter informações sigilosas.  
 
Vale ressaltar que este t ipo de ataque requer apenas que o atacante obtenha acesso 
físico à rede e conseguir instalar um telefone I P não autorizado. Em  seguida, ut ilizando 
uma out ra técnica ( "0$&� 6SRRILQJ") , o atacante em  m uitos casos conseguirá sem  
m aiores dificuldades fazer com  que seu telefone I P assuma a " ident idade" de um  
telefone I P válido da rede empresa. O resto é engenharia social.  
 
Como se vê, o cont role de acesso físico à rede de dados, que sem pre foi um a boa 
prát ica importante, se torna ainda mais necessário nas redes convergentes. Pontos de 
rede at ivos nos Hubs e Switches e não ut ilizados são um a porta aberta para ataques e 
fraudes diversas. 
 
&yGLJR�0DOLFLRVR�
  
Os vírus, "7URMDQ� +RUVHV"  e out ros t ipos de códigos m aliciosos podem infectar os 
sistemas de telefonia I P baseados em  PCs, e também os "*DWHZD\V" e out ros 
com ponentes crít icos da infra-est rutura. Desta forma, até mesm o vírus que não foram  
concebidos para afetar redes VoI P podem causar a paralisação de serviço nestas redes. 
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Por exemplo, quando ocorreu a grande infestação dos "worms" Nimda e Code Red, o 
t ráfego gerado foi tão grande que as aplicações de VoI P que residiam nas redes de 
dados infectadas t iveram  suas funcionalidades seriam ente com prom et idas. Telefones 
I P que suportam  aplicações em  Java tam bém  podem  ser alvos de código m alicioso que 
explore vulnerabilidades desta tecnologia. 
�
)UDXGH�)LQDQFHLUD��8VR�,QGHYLGR�GH�5HFXUVRV�&RUSRUDWLYRV�
A ameaça de “7ROO�)UDXG”  se relaciona aos ataques que visam  o uso não autorizado dos 
serviços de telefonia I P ou métodos de fraude para iludir os mecanism os de bilhetagem 
e cobrança das ligações realizadas. Os métodos variam. Um t ipo de fraude se relaciona 
com  a ut ilização indevida de um telefone IP para realização de chamadas que sejam  
contabilizadas com o tendo sido originadas pelo endereço do telefone I P de algum 
funcionário (que seria eventualmente responsabilizado pelo custos! ) . 

Um  ataque ainda mais sofist icado envolve a instalação de um "9RLFH� *DWHZD\"  
falsif icado pelo atacante. De forma m uito sim plificada, este "KRVW"  é o ponto de 
convergência ent re a rede de telefonia pública com a rede de dados, e às vezes com a 
I nternet  ou a WAN corporat iva.  Todas as ligações discadas ou recebidas passam  por 
este disposit ivo, o que faz com  que ele seja um  dos at ivos m ais crít icos em um  
ambiente de TI , e portanto um  dos principais alvos dos hackers. Quando o "9RLFH�
*DWHZD\"  oficial não é com prom et ido diretamente, o atacante tenta instalar na rede 
um segundo "*DWHZD\"  e tenta redirecionar para ele o t ráfego dest inado ao "KRVW"  
or iginal.  Desta form a, consegue bloquear, desviar e até mesmo escutar ligações. 

5HS~GLR�
A questão do repúdio tem a ver com  a negação, por parte de um  usuário que ut ilizou 
os serviços de VoI P para fazer uma ligação, de que ele tenha efet ivam ente feito tal 
ligação. Com o isso poderá ser comprovado ? A m enos que se tenha algum  mecanism o 
eficiente para autent icação, não será possível ident ificar os usuários dos serviços, 
discrim inando quem  executou quais chamadas a part ir de quais telefones I P. 

,QGLVSRQLELOLGDGH�GH�6HUYLoRV�
Como mencionado anteriormente, a convergência de voz e dados em rede IP t raz 
também a convergência de alguns problemas de segurança. No caso, todos os ataques 
de DoS ( "'HQLDO� RI� 6HUYLFH")  capazes de paralisar os serviços em redes TCP/ IP irão 
afetar "por tabela" os serviços de voz, fax e vídeo que dependam deste t ransporte.  

I nfelizm ente para os responsáveis pelas áreas de TI , o cardápio de ataques de DoS é 
bastante variado, incluindo por exem plo o "7&3� 6<1� )ORRG"  e suas variações, e 
também a exploração de falhas nas pilhas de protocolo dos sistemas operacionais, 
com o no "3LQJ� RI� 'HDWK" , "LAND", "7HDUGURS"  e vários out ros ataques que podem  
tornar os serviços do VoI P indisponíveis.  

Nas redes VoI P, os equipam entos de PBX ( “3ULYDWH� %UDQFK� ([FKDQJHV´)  t radicionais 
são subst ituídos por aplicações PBXs I P-compat íveis que são executadas, por exem plo, 
em servidores Windows NT. Estas aplicações de "&DOO�0DQDJHPHQW"  são crít icas para a 
infra-est rutura de VoIP, e no entanto estão sujeitas aos ataques que exploram  
vulnerabilidades não só das próprias aplicações com o também do sistema operacional. 
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���5HGX]LQGR�RV�5LVFRV�
 
Vamos apresentar em seguida algum as boas prát icas genéricas para a im plantação de 
uma est rutura VoI P segura. 
�
���6HJPHQWDU�WUiIHJR�GH�YR]�H�GDGRV��
�
Se possível, convém segmentar as redes de voz e dados ut ilizando Switches. A 
segm entação cont r ibui para uma melhor gestão do QoS e facilita a gerência da rede de 
voz e simplifica a sua manutenção (por exem plo, a instalação de telefones I P) . Além 
disso, do ponto de vista da segurança, a separação dos segmentos de voz e dados 
reduz os r iscos de ataques de “HDYHVGURSSLQJ”  ( captura não autorizada do t ráfego de 
conversas telefônicas que t rafegam na rede encapsuladas em  pacotes I P)  realizados 
com  o VOMI T e out ras ferram entas semelhantes. 

A segmentação também protege a rede de voz de alguns ataques baseados em TCP/ I P 
que, mesmo dest inados a out ros alvos que não estejam  diretamente relacionados com  
a infra-est rutura de VoI P, podem tornar estes serviços indisponíveis caso todo o 
t ráfego esteja no mesm o segmento. Por exem plo, os telefones I P norm almente 
ut ilizam o protocolo UDP com portas acima de 16384 para sua com unicação. Sendo 
assim , um  ataque de negação de serviços baseado em “8'3�)ORRG”  no segm ento de 
dados poderia afetar também  os serviços de voz se as redes não est iverem 
adequadam ente segmentadas.  

Como boa prát ica, recom enda-se que os segm entos de rede de voz e dados sejam  
separados em  VLANs dist intas quando possível. Naturalmente, os detalhes da 
im plementação vão variar em função das característ icas do am biente. Com o 
referência, em um a instalação de pequeno porte, um a VLAN dedicada ao t ráfego de 
voz seria suficiente, onde seriam  instalados o “&DOO�0DQDJHU”  e os telefones I P. Out ros 
com ponentes como estações de gerenciamento e sistemas de “9RLFH�0DLO”  podem 
residir  no segm ento de dados. Já em  instalações de grande porte, várias VLANs podem  
ser cr iadas, tanto para voz quanto para dados. Por exemplo, os serviços de “YRLFH�
PDLO”  podem ocupar uma VLAN dedicada. 

���&RQWURODU�R�DFHVVR�DR�VHJPHQWR�GH�YR]�FRP�XP�)LUHZDOO�HVSHFLDOL]DGR��
Adicionalmente, convém  que o acesso ao segm ento de rede onde está instalado o “&DOO�
0DQDJHU”  seja  protegido por um Firewall especializado, com o objet ivo de filt rar todo o 
t ipo de t ráfego que seja endereçado à rede de voz e não seja necessário para o 
funcionamento destes serviços. O FireWall vai proteger o “&DOO�0DQDJHU”  de acessos 
indevidos por parte de telefones I P não autorizados que sejam  instalados em  out ros 
segm entos. 

Naturalmente, as portas e protocolos que devem  ser configuradas no FireWall vão 
depender do t ipo de solução /  fabricante de solução VoI P em  uso. Por exem plo, no 
caso da solução Cisco, as seguintes portas podem ser ut ilizadas:  UDP 67/ 68 (DHCP) , 
TCP 80 (HTTP), UDP 16384-32767 (RTP), TCP 2748 (TAPI / JTAPI ) , TCP 389/ 8404 
(Cisco Softphone Directory Lookup) , TCP 2000 (Cisco Skinny Protocol) ,  TCP 5000 
(HDI S Management) , TCP 8404 (DCD -  Directory Access) . 
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Também é preciso estar atento para o fato de que o Firewall deve ser com pat ível com  
o protocolo H.323, ut ilizado pela telefonia I P. Ocorre que algumas aplicações que 
ut ilizam o protocolo H.323 alocam  portas dinam icamente para canais de áudio, vídeo e 
dados. Por este m ot ivo, o Firewall escolhido deve ser capaz de lidar com o t ráfego 
H.323, ou at ravés de um  “SUR[\”, ou ut ilizando algum método para determ inar que 
portas estão sendo alocadas para as sessões H.323, de form a a perm it ir  a passagem  
do t ráfego autorizado durante a duração das sessões.  

Alguns fabricantes oferecem “DSSOLDQFHV”  de FireWall/ VPN custom izados para suas 
tecnologias, com o por exemplo o "Cont ivity Secure I P Services Gateway" da NORTEL. 

���(YLWDU�R�XVR�GH�DSOLFDo}HV�GH�WHOHIRQHV�SDUD�PLFURFRPSXWDGRUHV��3&�%DVHG�
,3�SKRQHV���XWLOL]DQGR�SUHIHUHQFLDOPHQWH�WHOHIRQHV�,3�TXH�VXSRUWHP�9/$1�
Se possível, convém ut ilizar telefones I P que suportem VLANs, em  vez de aplicações de 
,3� 3KRQH para computadores pessoais ( “3&�EDVHG� ,3� 3KRQHV”) , j á que estas últ imas 
estão sujeitas a um  número m aior de ataques que os aparelhos de telefonia I P 
baseados em hardware.  

Além  do r isco de falhas em  seu próprio código, as aplicações de telefone IP para PCs 
estão sujeitas às vulnerabilidades do sistem a operacional e tam bém  de out ras 
aplicações que residem no com putador onde estão instaladas, bem  com o vírus, worms 
e out ros códigos m aliciosos.  

Já os telefones I P executam  sistem as operacionais proprietár ios com  serviços lim itados 
(e portanto menos vulneráveis) .  Além disso, como as aplicações de telefone I P para PC 
precisam  residir  no segm ento de dados da rede, elas são suscept íveis a ataques de 
negação de serviços (como “IORRGV” baseados em  UDP ou TCP)  que sejam  dest inados 
ao segm ento como um  todo, e não apenas ao computador em  que estão instalados. 

���8VDU�HQGHUHoRV�,3�SULYDWLYRV�H� LQYiOLGRV��FRPSDWtYHLV�FRP�5)&�������QRV�
WHOHIRQHV�,3��
O uso de endereços I P válidos em telefones I P não é necessário e deve ser evitado, 
para reduzir a possibilidade de que o t ráfego de voz possa ser monitorado de fora da 
rede interna e para evitar que hackers consigam m apear o segmento de voz em  busca 
de vulnerabilidades.  

Para facilitar a configuração de filt ros e a m onitoração, convém ut ilizar endereços I P 
privat ivos e preferencialmente de classes diferentes nos segmentos de voz e dados, de 
acordo com  a orientação do RFC 1918 ( “$GGUHVV�$OORFDWLRQ�IRU�3ULYDWH�,QWUDQHWV”) .  As 
conexões com redes externas devem ut ilizar endereços I P válidos fornecidos por um 
Firewall, at ravés do serviço NAT ( “1HWZRUN�$GGUHVV�7UDQVODWLRQ”) .  
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���&RQILJXUDU�RV�WHOHIRQHV�,3�FRP�HQGHUHoRV�,3�HVWiWLFRV��DVVRFLDGRV�DR�0$&�
$GGUHVV��
O MAC Address é um parâm etro im portante para perm it ir  a autent icação dos telefones 
I P. Quando um  telefone I P tenta obter configurações da rede do “&DOO�0DQDJHU”, seu 
0$&�$GGUHVV pode ser verificado em um a lista de cont role de acesso. Se o endereço 
for desconhecido, o disposit ivo não receberá a configuração (desde que o recurso de 
regist ro automát ico não esteja habilitado) . 

Sempre que possível,  é uma boa prát ica ceder endereços I P estát icos para os telefones 
I P, e associar este endereço I P ao “0$&�$GGUHVV” do disposit ivo. Desta forma, cada 
telefone I P terá sem pre o mesmo endereço I P associado ao endereço MAC. Desta 
form a, para conseguir instalar um telefone IP não autorizado na rede, um atacante 
ter ia que for jar tanto um  endereço I P válido para o segm ento de voz quanto o 
endereço MAC a ele associado, o que dificulta bastante este t ipo de ataque. Ent retanto, 
dependendo da escala da im plantação, a associação endereço I P estát ico x “0DF�
$GGUHVV” nos telefones I P pode ser de difícil gerenciamento, de forma que é preciso 
avaliar sua aplicabilidade em  função das característ icas do am biente. 

���8WLOL]DU�VHUYLGRUHV�'+&3�VHSDUDGRV�SDUD�YR]�H�GDGRV� 
Adicionalmente, tal como foi representado na Figura 1, convém ut ilizar servidores 
DHCP separados para os segm entos de voz e dados. Desta form a, os ataques de 
negação de serviços e out ros lançados cont ra o servidor DHCP no segmento de dados 
não vai interfer ir  com  a alocação de endereços I P para os telefones no segm ento de 
voz, e vice-versa, o que aumenta a tolerância da rede.  

���0RQLWRUDU�RV�HQGHUHoRV�0$&�QR�VHJPHQWR�GH�YR]� 
Convém  ut ilizar ferramentas com o o ARPWATCH para m onitorar os “MAC Addresses” 
de todos os disposit ivos instalados no segmento de voz. O ARPWATCH é capaz de 
regist rar alterações não autorizadas na associação ent re endereço I P e endereço MAC. 
Para inform ações adicionais, ver ht tp: / / www-nrg.ee.lbl.gov/ nrg.htm l.  

��� ,PSOHPHQWDU� PHFDQLVPRV� TXH� SHUPLWDP� DXWHQWLFDU� RV� XVXiULRV� GRV�
WHOHIRQHV�,3�
Quando suportado pela tecnologia em  uso, convém  im plementar os recursos de 
autent icação dos usuários dos telefones I P, além de autent icar apenas os disposit ivos 
at ravés de seus endereços MAC. Alguns modelos de telefone I P exigem que o usuário 
faça um  “login” informando um a senha ou número de ident ificação (PI N)  válidos para 
que possam  ut ilizar o disposit ivo. A autent icação do usuário reduz os r iscos de uso 
indevido dos recursos da rede de voz, e perm ite maior rast reabilidade no uso dos 
serviços, além de um certo nível de não repúdio. 

Algum as aplicações de telefone I P para a plataform a Windows suportam autent icação 
integrada ao sistem a operacional, enquanto out ros modelos ut ilizam um a com binação 
de nome de usuário /  PI N. Em  qualquer caso, as senhas ut ilizadas devem ser t rocadas 
periodicamente e devem  ser de difícil dedução.  
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���,PSOHPHQWDU�XP�VLVWHPD�,'6�
Embora os sistem as atuais de detecção de int rusos ( I DS)  ainda não contenham 
assinaturas específicas de ataques para os protocolos de VoI P, eles podem  ser úteis 
para monitorar ataques baseados em UDP e HTTP que podem ser executados cont ra os 
com ponentes da infra-est rutura.  

Por este m ot ivo, convém que uma aplicação ou DSSOLDQFH de I DS seja instalado no 
segm ento onde est iver instalado o “&DOO� 0DQDJHU”, visando a detecção de ataques 
originados principalm ente no segm ento de dados, onde estão localizadas as estações 
de t rabalho dos usuários. 

Naturalmente, é necessário fazer o WXQQLQJ do I DS para m axim izar sua eficiência. Esta 
operação é dependente do t ipo de tecnologia e protocolos de VoI P em uso. De 
qualquer forma, se t iverem sido separados os segmentos de voz e dados com o 
recomendado, o t ráfego esperado no segm ento de voz estará obrigatoriamente 
associado a um  número lim itado de protocolos e portas, o que facilita a configuração 
do I DS e reduz o número de falsos posit ivos.  Qualquer t ráfego TCP/ IP que não esteja 
relacionado aos protocolos ut ilizados pela tecnologia VoI P em  uso deve gerar alarmes 
no sistema I DS. 

����)D]HU�R�KDUGHQLQJ�GR�³KRVW´�RQGH�HVWi�LQVWDODGR�R�FDOO�PDQDJHU�
O CDOO� 0DQDJHU é um alvo preferencial para atacantes interessados em explorar 
vulnerabilidades da infra-est rutura de VoI P. Existem muitos vetores de ataque, em 
função do grande número de serviços que podem estar sendo oferecidos por estas 
aplicações.  

Por exem plo, o CDOO� 0DQDJHU norm almente disponibiliza aplicações para cont role de 
cham adas, perm ite a configuração via Web, dá suporte a serviços de localização de 
telefones (,3�SKRQH�EURZVLQJ) , serviços de conferência, e gerenciam ento remoto por 
SNMP.  

Por este m ot ivo, convém  que sejam im plementados procedim entos para a 
configuração segura ( “KDUGHQLQJ”)  do servidor onde o call manager está instalado. 
Como recom endações genéricas, convém desabilitar todos os serviços desnecessários, 
instalar os patches do sistem a operacional e um  bom  ant ivírus. Os serviços 
inicializados pelo FDOO�PDQDJHU devem  ut ilizar contas de baixo privilégio, e o acesso 
físico ao servidor deve ser rest r ito a usuários autorizados. 

����0RQLWRUDU�D�SHUIRUPDQFH�H�VWDWXV�GRV�VHUYLoRV�GH�9R,3�
O objet ivo deste cont role é perm it ir  a monitoração periódica, se possível em  tem po 
real, do desem penho da rede de voz, e detectar instabilidades, at rasos e latências que 
possam  com prom eter a performance ou disponibilidade dos serviços. A monitoração 
pode ser feita at ravés de soluções proprietárias disponibilizadas pelos fabricantes 
(Cisco, etc) , ou de soluções de mercado com o o VoI P Manager da Net I Q ou o VoI P Test  
Suite da Brix Networks. 
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����0RQWDU�XPD�HVWUXWXUD�GH�+HOS�'HVN�FDSDFLWDGD�SDUD�GDU�VXSRUWH�HP�9R,3�
Um a vez feitos os invest im entos em  uma rede convergente de voz e dados, os 
funcionários dependerão de sua boa operação para poder executar suas at ividades, de 
form a que é importante manter disponíveis os serviços de voz. A tecnologia VoI P 
ut iliza equipamentos especializados e requer configurações em  Switches, Roteadores e 
aplicações, de forma que um a equipe de suporte técnico deverá ser t reinada para a 
resolução de problemas ( "WURXEOHVKRRWLQJ")  nos com ponentes da infra-est rutura da 
VoI P e para prestar atendimento aos usuários. Também é conveniente manter um 
cont rato de Suporte Técnico com  algum integrador qualificado, ou com o próprio 
fabricante dos equipamentos adquir idos. 

����5HVWULQJLU�R�DFHVVR�ItVLFR�
Obtendo acesso físico indevido na rede, um  atacante pode por exemplo instalar um 
telefone I P não autorizado e ut ilizar técnicas de "0$&� 6SRRILQJ"  e "&DOOHU� ,GHQWLW\�
6SRRILQJ"  para enganar os usuários, fazendo-os pensar que estão conversando com  
alguma out ra pessoa, quando na verdade estão conversando com o atacante. Desta 
form a informações sigilosas poderão ser obt idas at ravés de engenharia social.  

Naturalmente, o acesso físico indevido também expõe os com ponentes da infra-
est rutura de VoI P a ameaças como fraudes, roubo, sabotagem ou danificação acidental 
ou proposital dos equipamentos, podendo causar a indisponibilidade dos serviços. Por 
estes m ot ivos, convém que o acesso físico aos disposit ivos m ais crít icos da rede 
(Switches, Roteadores, &DOO�0DQDJHU,  Firewalls, etc) , seja rest r ito apenas para usuários 
autorizados. 

��� $XGLWDU�R�8VR�GRV�5HFXUVRV�
Para maior rast reabilidade da ut ilização dos serviços de VoI P, convém m anter regist ros 
das informações sobre as sessões (data e hora do início e térm ino, duração, or igem , 
dest ino, etc) . I nform ações relacionadas ao QoS ( latência, perda de pacotes, uso de 
banda, etc)  também  podem  ser coletadas para auditor ias futuras. A auditor ia pode ser 
im plementada at ravés de aplicações especializadas.  

Nota:  Para maior rast reabilidade, convém que seja im plementado algum t ipo de 
autent icação dos usuários dos telefones I P.  

����&ULSWRJUDIDU�R�WUiIHJR�GH�9R,3�
Quando possível, convém criptografar o t ráfego ent re o telefone I P e o "&DOO�0DQDJHU". 
I sto im pedirá o uso de ferramentas como o VOMIT para violação da confidencialidade 
das conversações. A cr iptografia pode ser feita, por exemplo, estabelecendo-se um  
túnel I PSec ent re as estações com telefones I P e o “&DOO�0DQDJHU”. Nas com unicações 
externas (mat r iz com  filiais, por exemplo) , pode-se considerar a im plementação de 
uma VPN ( "9LUWXDO�3ULYDWH�1HWZRUN")  para cr iptografar o t ráfego de VoI P.  
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���&RQFOXVmR�
Nas redes onde há convergência de voz e dados, há m uitos “alvos” em potencial em  
r isco, com o telefones I P, roteadores, Switches, Gateways, sistemas de “9RLFH�0DLO´��
FireWalls e out ros. O fato é que D�FRQYHUJrQFLD�GDV�UHGHV�WUD]�WDPEpP�D�FRQYHUJrQFLD�
GDV�DPHDoDV,  de form a que a infra-est rutura de VoI P herda os perigos das redes de 
dados (m apeamentos, 7&3�,3�'HQLDO� RI� 6HUYLFH,  exploração das vulnerabilidades dos 
sistemas operacionais, engenharia social,  roubo de ident idade e VSRRILQJ,  etc)  e 
também é sujeita as am eaças e problem as inerentes aos serviços de voz (GHOD\,  MLWWHU, 
perda de pacotes, “7ROO�)UDXG” ( fraudes de pagamento) , ,3�3KRQH�6SRRILQJ,  etc) .  

Em m uitos projetos, os m ecanism os de autent icação ainda são deficientes, perm it indo 
apenas a ident ificação GR� WHOHIRQH,  e não GR� XVXiULR.  Ferram entas com o o VOMIT 
podem  com prom eter a confidencialidade das conversas telefônicas, perm it indo ao 
hacker acesso indevido a inform ações sigilosas. Finalmente, nos ataques de negação 
de serviços, é preciso considerar que o im pacto do GRZQWLPH do sistem a de telefonia, 
uma vez integrado na rede de dados, pode ser devastador para os negócios na m aioria 
das corporações.  

I nfelizm ente ainda não há uma solução única que ofereça proteção cont ra todas estas 
ameaças. Muitos projetos de VoI P ainda são baseados em componentes e produtos 
fornecidos por vários fornecedores, o que torna a infra-est rutura bastante 
heterogênea, e nenhum vendedor tem  atualm ente a solução perfeita e com pleta para 
todas as vulnerabilidades, até porque algumas são inerentes à própria tecnologia e 
protocolos em  uso (com o por exemplo as fragilidades do TCP/ I P)  e portanto podem  ser 
m inim izadas, m as não totalm ente elim inadas. Além disso, os problemas de 
padronização e os desafios de integração das soluções oferecidas pelos diferentes 
fabricantes int roduzem um  grau de com plexidade nos projetos que cont r ibui ainda 
m ais para a falta de segurança. 

As soluções requerem de início um bom  planejamento da infra-est rutura. O 
cabeam ento deve ser adequado, os disposit ivos devem  suportar as dem andas de QoS 
requeridas, a rede deve ser segmentada apropriadam ente, os serviços com o o DHCP 
devem  ser bem  planejados. A definição de uma Polít ica de Segurança é m uito 
im portante, e deve preceder a configuração de Switches, Roteadores, FireWalls, 
soluções de I DS e out ros disposit ivos de proteção, cujo acesso físico deve ser rest r ito a 
usuários autorizados. O uso de cr iptografia do t ráfego de voz encapsulado na rede I P é 
recomendado em certos contextos. 

A escolha dos equipamentos (por exem plo, telefones I P que suportem  VLAN e soluções 
que ofereçam recursos de autent icação m ais sofist icados)  é crít ica para viabilizar um  
m aior nível de segurança, bem com o o t reinam ento do pessoal envolvido na 
instalação, suporte e auditor ia dos serviços. Em alguns casos, até mesmo um  plano de 
“'LVDVWHU� 5HFRYHU\” deve ser considerado, tal o im pacto que a descont inuidade dos 
serviços de voz pode t razer para a corporação. 

Finalmente, é preciso conscient izar os usuários dos serviços VoI P no am biente 
corporat ivo sobre os r iscos existentes, já que em m uitos casos eles próprios poderão 
ser responsabilizados pelo uso indevido, fraude e out ras ações maliciosas executadas 
por KDFNHUV e SKUHDNHUV.  
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*/266È5,2�
,3� 3KRQH� RX� GLVSRVLWLYR� GH� WHOHIRQLD� ,3� É qualquer equipamento ou aplicação 
para PCs que suporte conversação at ravés dos padrões de voz sobre I P. I sto inclui 
telefones propriam ente ditos ( I P phones)  bem  como softwares instalados nas estações 
de t rabalho dos usuários, com  m icrofones e alto- falantes.  

&DOO�SURFHVVLQJ�0DQDJHU��Servidor que gerencia o estabelecimento das conexões, 
gerencia e fornece configurações necessárias para o funcionam ento dos telefones I P 
quando eles são inicializados, e tam bém gerencia o roteamento do t ráfego para out ras 
redes quando necessár io.   

9RLFH�PDLO� V\VWHP� Servidor que faz o arm azenam ento das m ensagens de voz 
baseadas em I P e perm ite que os usuários façam  acessos a estas m ensagens. 

+������Protocolo do I TU que é uma extensão do padrão H.320, perm ite o t ransporte 
de t ráfego de voz, imagem e dados em  redes de pacotes.  

6HVVLRQ� ,QLWLDWLRQ�3URWRFRO� �6,3���Padrão do I ETF para vídeo e áudio conferência 
sobre I P. Trata-se de um protocolo de aplicação definido no RFC 2543 que t rata das 
questões de sinalização e estabelecim ento de sessões ent re disposit ivos da rede.  
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5()(5Ç1&,$6�
RFC 2543—6,3��6HVVLRQ�,QLWLDWLRQ�3URWRFRO:  
ht tp: / / www.cisco.com/ warp/ public/ 788/ voip/ voice_rfcs.htm l  
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Author -  Jason Halpern  
ht tp: / / www.cisco.com/ warp/ public/ cc/ so/ cuso/ epso/ sqfr/ safip_wp.htm  
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