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LISTA DE ABREVIATURAS E SIGLAS

ADP - Automatic Data Processing (Processamento Automatico de Dados).

AGM - Auditoria Geral do Municipio (Orgdo da Estrutura Administrativa da Prefeitura
de Belo Horizonte).

ANSI - American National Standards Institute (Instituto Nacional Americano de
Padrbes). Desenvolve padrdes de transmissdo, armazenamento, linguagem, e
protocolos.

API - Application Programming Interface (Interfaces de Programas de Aplicagéo).
Mecanismo de comunicacgéo entre programas de ambientes Windows®.

BAC - Biometric Control Access (Controle de Acesso Biométrico). Tecnologia de
reconhecimento de caracteristicas biométricas.

CCITT - Comité Consultatif Internacional de Téléphonie et Telégraphie (Comité
Consultor Internacional de Telecomunicacbes). Atual ITU, responsavel pelo
desenvolvimento de padrbes de comunicagéo.

CGM - Corregedoria Geral do Municipio (Orgdo da Estrutura Administrativa da
Prefeitura de Belo Horizonte).

Cepesc - Centro de Pesquisa e Desenvolvimento para a Seguranca das Comunicagoes.
Orgdo vinculado a Presidéncia da Republica responsavel pelo sigilo das
comunicacgdes do governo brasileiro.

CERT - Computer Emergency Response Team (Equipe de Respostas a Incidentes em
Computadores). Responsavel por receber, responder e orientar administradores
de seguranca por incidentes em redes de computadores.

CSC - Computer Security Center (Centro de Seguranca em Computacéo).

DoD - Department of Defense (Departamento de Defesa do Governo dos Estados
Unidos da América).

FTP - File Transfer Protocol - Protocolo de Transferéncia de Arquivos.

ID - Abreviatura de Identificagdo. Utilizada para referenciar ao requisito de
Identificacdo de usuario.

IEEE - Institute of Electrical and Electronic Engineers (Instituto de Engenheiros
Eletrénicos e Elétricos).

I&A - ldentificagdo e Autenticagéo.
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LAN - Local Area Network (Rede de Computadores Local). Rede localizada
fisicamente, na maioria dos casos, em um prédio, com tamanho, tecnologia de
transmisséo e topologia diferenciando-a das demais.

NCSC - National Computer Security Center (Centro Nacional de Seguranga em
Computadores).

PIN - Personal Identification Number (NUmero de identificacdo pessoal).
PBH - Prefeitura Municipal de Belo Horizonte.

Prodabel - (Empresa de Informética e Informacdo do Municipio de Belo Horizonte
S/A). Empresa responsavel pela RMI na PBH

RMI - Rede Municipal de Informética. Denominacédo da rede de longa distancia ligando
computadores de plataformas heterogéneas em funcionamento na PBH.

TCB - Trusted Computing Base (Base Computacional Confiavel).

WAN - Wide-Area Network (Rede Remota de Computadores). Rede de computadores
que utiliza comunicacdo de longa distancia na area ndo abrangida pelas LAN.
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GLOSSARIO

Esta secdo tem como finalidade a definicdo de termos especificamente para
este trabalho. Alguns dos termos assumem significados mais abrangentes ou
mais completos, outros podem ter defini¢gdes diferentes fora do ambiente de
segurancga em informética e em outras disciplinas.

Fontes: [4], [39], [48].

Acesso - 1. Habilidade de se introduzir em area protegida. 2. Tipo especifico de
informacgdes entre um sujeito e um objeto que resulta no fluxo de informacdes de
um para o outro (Livro Laranja). 3. Processo de interagdo com um sistema ou
conjunto de informagoes.

Acesso remoto - Comunicagdo entre computadores e uma estacdo, um terminal, ou
outro dispositivo de conexdo, que estdo distantes e feita normalmente através de
ligagéo telefonica comutada.

Administracdo Municipal - Conjunto de 6rgdos que compdem a administracdo da
Prefeitura de Belo Horizonte.

Administracdo de seguranga - As regras gerenciais e os controles suplementares
estabelecidos para fornecer um nivel minimo aceitavel da prote¢do para dados.
Ambiente - Reunido de circunstancias externas, condi¢cdes e eventos que afetam o

desenvolvimento, opera¢do e manutencdo de um sistema (DoD).

Ambiente de seguranca aberta - Ambiente em que uma das seguintes condi¢des é
verdadeira: 1. Projetistas de aplicagdes (inclusive pessoal de manutencdo) ndo tém

credencial suficiente para garantir que ndo introduziram programa nocivo. 2. O
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controle de configuragcdo ndo oferece garantia suficiente de que as aplicacdes estdo
protegidas contra a introducdo de ldgica maliciosa antes e durante a operagdo de
aplicacdes do sistema (DoD).

Ambiente de seguranca fechada - Ambiente em que os projetistas de aplicacdes tém
credenciais e autorizacOes suficientes para fornecer indicacdo aceitavel de que nao
introduziram Iégica maliciosa.

Aplicacao - O mesmo que aplicativo ou sistema.

Aprovacao/Credenciamento - Autorizacdo oficial concedida a sistema ADP para
processar informagdes restritas em seu ambiente operacional, baseada em avaliagao
abrangente do projeto do hardware do sistema, firmware, e de seguranca de
software, configuracdo e implementacao, além de outros controles administrativos,
fisicos, de pessoal e de seguranca de comunicacgoes.

Ataque (Attack) - O ato de tentar desviar dos controles de seguranca de um sistema.
Um ataque com pode ser ativo, tendo por resultado a alteracdo de dados; ou
passivo, tendo por resultado a liberacdo de dados. O ataque sem sucesso pode
acontecer dependendo do nivel de vulnerabilidade do sistema, da atividade em si ou
da eficécia das contramedidas aplicadas.

Auditoria - Revisdo e exame de registros e das atividades do sistema, para confirmar
sua consisténcia e veracidade. Procedimento adotado nas auditorias tradicionais.
Auditoria de seguranca computacional - Avaliacdo dos controles utilizados para
garantir a protecdo adequada dos bens de informacgdes de uma organizacao contra
todas as ameacas ou perigos. Procedimento que fornece também subsidios para a
garantia de confiabilidade operacional quanto a precisao e sincronia de todos 0s

componentes do sistema computacional.
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Autenticacdo - Processo de estabelecer a legitimidade de uma estacdo da rede de
computadores ou de um usuario como pré-requisito da permissdo de acesso as
informacdes solicitadas.

Autorizacdo - Delegacdo concedida a uma pessoa ou um sistema automatico pela
administracdo de seguranca, permitindo que elas realizem transacfes ou
procedimentos e possam também repassar esta delegacao.

Base computacional confiavel (*"Trusted Computing Base', TCB) - A totalidade de
mecanismos de protecdo dentro de um sistema computacional - abrangendo
hardware, software, firmware - cuja combinacgdo € responsavel por um ambiente a
uma politica de seguranca confiavel.

Chave - Em criptografia, uma sequéncia de simbolos usados para codificar ou
decodificar um arquivo. Pode introduzir uma chave em dois formatos: alfanumérico
e condensado (hexadecimal).

Cadigo - 1. Programa de computador. 2. (codificar) Criar programa de computador ou
converter dados para um formato proprio para operacao de programa.

Comprometimento (Compromise) - Uma violacdo da Politica de Seguranca de um
sistema de tal maneira que divulgacdo desautorizada da informacéo sensivel possa
ter ocorrido.

Confiabilidade - A qualidade de produzir os mesmos resultados cada vez que o
procedimento for repetido com as mesmas entradas, implicando em rotinas de
processamento livres de defeito.

Confidencial - Um tipo de classificagcdo para informacdes, que ao serem usadas por

pessoa nao autorizada, causam danos a uma organizagao ou pessoa.
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Confidencialidade - Caracteristica de ambientes computacionais em manter a
informacao confidencial.

Controle de acesso (Access Control) - Conjunto completo de procedimentos
executados por hardware, software e administradores, para monitorar o acesso,
identificar usuarios solicitando acesso, registrar tentativas de acesso e conceder ou
impedir acesso com base em regras preestabelecidas.

Controle de acesso Biometrico - Qualquer meio de controlar acesso para um local
através de medidas humanas, como impressfes digitais, impressdes de voz ou
determinacéo de padrdes de retina.

Criptografia (Cifragem) - Processo de alterar as informacdes de arquivos ou
programas, atraves de codigos, chaves especificas, tabela de conversdo ou
algoritmo. Um dispositivo ou software converte o texto para formato ilegivel para
quem ndo possui conhecimento dos mecanismos de decodificacao.

Defeito - 1. Qualquer erro em um sistema ou processo automatizado, que permite o
contorno de medidas de seguranca. 2. Erro de autoridade, omissdo, ou de
imprudéncia que permite a passagem por mecanismos de protecdo (Livro Laranja).

Deteccdo de intrusdo (Intrusion Detection) - A deteccdo de ataque por processos
manuais ou através dos sistemas que operam sobre os registros ou outra informacao
disponivel na rede ou computador.

Disfarce - Acdo considerada fraude onde uma pessoa se faz passar por usuario
autorizado para penetrar em sistema computacional.

Disponibilidade (Availability) - Aspecto de seguranca que lida com a entrega
tempestiva de informacdes e servigos aos usuarios. Um ataque na disponibilidade

procuraria conexdes de rede e promoveria paralisacdes de sistemas.
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Especificacéo - Identificacdo das caracteristicas de determinado recurso de informatica,
que pode ser um equipamento, um sistema ou um programa.

Ferramentas - Conjunto de programas de computador com finalidades especifica. Por
exemplo: Gerenciamento de senhas; Gerador de caracteres, Gerenciador de
Trafego. Para funcionarem exigem, na maioria dos casos, varios procedimentos de
configuracéo (parametrizacdo, customizacgéo).

Firewall - Um sistema composto de software e hardware, que protege a fronteira entre
duas ou mais LAN.

Fraude - Qualquer exploracdo de sistema de informacbes tentando enganar uma
organizacao ou pessoas, para tomar ou fazer mau uso dos seus recursos.

Funcionalidade - Comportamento normal de um sistema. Um sistema funcional exige:
confidencialidade, integridade, disponibilidade, autenticagédo e ndo repudio.

Hacker - Estudioso das tecnologias, especialmente da informatica, que utiliza boa parte
de seu tempo na aplicacdo de técnicas sofisticadas para conhecer, utilizar, dominar
ou modificar o funcionamento de programas e equipamentos.

Hacking - Uma tentativa desautorizada em alcancar informacdes de um sistema. Usado
freqlientemente para referenciar a um hacker.

Identificaco de usuario - E o processo pelo qual uma pessoa se identifica no sistema
como usudrio valido. Durante 0 processo de acesso, 0 usuario pode introduz
numero ou nome de conta (identificacdo) e senha (autenticacdo), além de
reconhecimento de caracteristicas biométricas.

Integridade - Exatiddo e consisténcia de uma informacdo que pode estar submetida a

processo de manipulacdo por sistemas de informatica.

17



Livro Laranja (Orange Book) - Normalizagdo do DoD - Department of Defense dos
Estados Unidos da Ameérica. Trusted Computer System Evaluation Criteria.
Fornece informacg6es necessarias para classificar sistemas computacionais como A,
B, C ou D, definindo seu grau de seguranca.

Logoff - Terminar sessdo de trabalho, iniciada com um login, atraves de algum
procedimento simples que informa ao computador o fim da sessao.

Login - Procedimento inicial de uma sess@o em estacédo de trabalho ou computador em
que o sistema operacional ou aplicacdo pede ao usuario uma identificacao.

Nivel de seguranca - Combinacdo de classificacdo hierarquica e um conjunto de
categorias ndo hierarquicas que representam a restritividade das informacdes de um
sistema ou recurso computacional, por exemplo as classificacfes do Livro Laranja.

Padréo de impressao digital - Qualquer caracteristica de impressdo digital usada em
identificacdo pessoal.

Password - Também conhecida como senha, ¢ formada por uma Unica palavra, ou
sequéncia de caracteres, usada para autenticar uma identificacdo. Deve ser
confidencial, diferentemente da identificacdo do usuério.

Penetracdo - Em seguranca computacional, uma tentativa bem sucedida e nao
autorizada de acesso a sistema computacional.

Politica de Segurancga - Conjunto de leis, regras e praticas que regulam como uma
organizacdo gerencia, protege e distribui informagdes restritas (Livro Laranja).
Privacidade - Direito de propriedade de informacBes pessoais ou corporativas e,

portanto, o direito de determinar quem pode ter conhecimento destas informaces e

em que condicoes.



Processo - Programa em execucdo. E inteiramente caracterizado por ponto unico atual
de execucdo, espacgo de endereco e conteddo das memadrias.

Programa Nocivo - Termo usado pela midia de massa para indicar qualquer programa
com o propdsito de quebrar a seguranca de sistemas de computadores.

Protecéo - Qualquer medida projetada para defender informacdes de ataques.

Rainbow Series (Série Arco-Iris) - Conjunto de mais de 20 livros publicado pelo
National Computer Security Center - NCSC, que promovem programas padrées de
seguranca. As cores sdo referéncias as cores das capas dos respectivos livros [55].

Requisitos de seguranca - Necessidades de seguranca identificadas. Estas necessidades
devem ser expressas em leis e regulamentos, padrGes e politicas definidas por
0rgéos e usuarios.

Risco - A probabilidade de se efetivar uma ocorréncia de ataque relacionada com
ambientes computacionais.

Risco aceitavel - Avaliacdo concluindo que um sistema ou atividade satisfaz os
requisitos minimos de seguranca especificados, indicando que a probabilidade é
menor que um limite indicado.

Seguranca - Em sistemas computacionais, € o rendimento sincronizado, correto,
autorizado de tarefas de computacdo. Engloba as areas de confidencialidade,
integridade e disponibilidade.

Senha - Cddigo secreto designado a um usuario de servico os sistema. O usuario
introduz a senha e o software de gerenciamento verifica se a mesma é legitima e
correta.

Sistema - Conjunto de programas destinados a automatizar funcGes do usuario.

Funcionam através de programas em diferentes linguagens.
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Sistema computacional confiavel (""Trusted Computing System', TCS) - Sistema
que emprega medidas de integridade de software e hardware suficientes para
permitir processar, simultaneamente, uma faixa de informacgfes restritas ou
classificadas.

Sistema de senha - Parte de sistema computacional usado para autenticar a identidade
de usuario. A garantia de identificacdo inequivoca se baseia na habilidade do
usuario em introduzir uma senha privada que ninguém mais deve conhecer.

Spoofing - Acdo caracterizada como fraude onde existe a tentativa de ganhar acesso ao
sistema iludindo-o0, passando-se por um usuario autorizado.

Tentativa e Erro - Procedimento em que alguma pessoa utiliza-se da repeticdo de um
determinado roteiro de teste para achar um resultado que ndo conhece a priori.
Algum indicador informaré qual das repeti¢fes representa um resultado desejado.

Texto Claro - Texto ou informacdo escrita de forma a permitir a qualquer ser humano
uma féacil leitura. Normalmente na linguagem falada pelo proprio homem. E o
oposto de um texto criptografado.

Uso de Senha - O conhecimento da senha associado com uma identificacdo de usuario
é considerado prova para uso das capacidades associadas com o ID do usuério.
Usuario - Qualquer pessoa que interage diretamente com um sistema computacional

(Livro Laranja).

Usuéario ndo autorizado - Usuario que utiliza um sistema computacional de forma
ilegitima. Pode ou ndo ser usuario autorizado do sistema para outras tarefas. Suas
acdes violam mecanismos ou politicas de seguranca, ou codigos de conduta

estabelecidos.
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Validacgdo - Execucdo de testes e avaliacdes para verificar o cumprimento de regras de
seguranca.

Vigilancia - Rotina de monitoracdo de equipamento e sistemas usada para garantir,
através de procedimentos especificos, sua operacao correta.

Vulnerabilidade - Qualquer area ndo protegida (ponto fraco) que deixa o sistema

aberto a ataque potencial ou outro problema.
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RESUMO

Esta dissertagdo apresenta um estudo de caso a partir da premissa de
vulnerabilidades das senhas em redes de computadores heterogéneas e descentralizadas,
tema que tem significativa presenca na pauta de discussdo dos ambientes
informatizados. O trabalho foi motivado pela experiéncia do Projeto de
Descentralizacdo dos Servicos de Informatica [49], implementado através da Prodabel,
empresa responsavel pela infra-estrutura de servicos informatizados da administragédo
municipal de Belo Horizonte. Esse projeto adotou procedimentos e solucGes
considerados radicais por diversos profissionais da area [2], ao substituir o computador
centralizado por uma estrutura descentralizada, proporcionando uma ampla mudanca
nos conceitos vigentes sobre niveis de seguranca, mecanismos de protecao e, sobretudo,
nas politicas adotadas para protecdo das informac0es, sistemas e servigos executados
nas redes de computadores.

A meta principal do trabalho é apresentar e comprovar a importancia da
definicdo, desenvolvimento e implantacdo de politicas de identificacdo e autenticacéo
(I&A). Esses dois conceitos sdo usualmente implementados através do uso de senhas e
comegaram a receber tratamento monitorado a partir da constatacdo de casos de
vulnerabilidade na Rede Municipal de Informética (RMI).

Nesse contexto, sdo discutidos 0os mecanismos mais atualizados e as propostas
para implementacdo de politicas de 1&A em redes de computadores que atendam a
6rgdos publicos. Para posicionamento do trabalho, varios conceitos técnicos gerais

sobre seguranca sdo apresentados. Esses conceitos tém a funcdo de esclarecer e
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delimitar o escopo deste projeto. A maior preocupacdo foi permitir que as hipdteses
propostas de implementacdo desses mecanismos de identificacdo e autenticacdo fossem
aplicaveis em redes publicas e privadas.

O trabalho apresenta uma necessidade atual e bastante discutida no contexto da
seguranca em redes de computadores. As bases que o fundamentam estdo centradas na
fragilidade das senhas nos ambientes de Internet, correio eletrénico e sistemas da area
tributaria. Foram utilizadas técnicas de auditoria e de pesquisa ndo autorizada para obter
informacdes, simulando uma situacao de uso irregular.

Os resultados apresentados confirmaram a vulnerabilidade, que antes era mera
suposicdo, e subsidiaram algumas contribuicdes para a administragdo da RMI no
decorrer do trabalho. Mais do que apontar falhas, iniciou-se um processo de correcao de
problemas e diminuicdo de vulnerabilidades, alem da apresentacdo de propostas de
projetos futuros, importantes para a continuidade de trabalhos que objetivem o

tratamento adequado de politicas e técnicas de identificacdo e autenticacéo.
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ABSTRACT

This dissertation discusses security in systems based on heterogeneous and
decentralized networks presenting one study case on the fragilities of the passwords in
the environment of Internet, electronic mail and systems of the tributary area. The
motivation of this work is based on the platform migration implemented by Prodabel,
the information technology company responsible for the infrastructure of computerized
services of the municipal administration of Belo Horizonte. This migration was
accomplished by the Project of Decentralization of the Services of Computer Science
[49], with procedures considered by several professionals as extreme.

The project replaced the mainframe by a decentralized structure, which provided
a wide change in the effective concepts of levels of safety, protection mechanisms and,
what is more important, changed the policy adopted for protection of the information,
systems and services avaiable in the networks.

The aim of this dissertation is to analise and confirm the importance of
identification and authentication procedures in electronic systems. These two concepts,
where passwords represent the most ordinary option, from certain moment, began to be
treated with great importance in any process that uses systems and computerized
procedures. In such a context, the most up-to-date mechanisms and policies are
discussed for application in networks that are in use by public departments.

As a levelling and set to a common knowledge the work describes several
general technical concepts on security. These concepts are helpful to bring light to the
subject and to define the boundaries of this dissertation. One of the hypotheses is that

these concepts of identification mechanisms and authentication are appliable in public
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and private networks. The work treats the now existing need for safety in the context of
networks.

The paradigm that sets up this work is one research wich proves the fragilities of
passwords in the world of Internet, electronic mail and systems of the tributary area.
Audit techniques and unauthorized accesses were used to get informations in the net
through a simulated user with no authorization. The results confirmed the fragilities that
were peviously mere supposition, assisted the implementation of some procedures and

pointed out some proposals for future works.
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1 - Apresentacéo

"Esta obra, eu ndo a ornei nem a enchi de periodos longos

ou de palavras empoladas e magnificentes, ou de qualquer outro artificio de arte ou ornamento extrinseco,
com o0s quais muita gente costuma descrever e ornar as suas coisas;

porque ndo quis que artificio algum Ihe valesse, mas, sim, que apenas a variedade do assunto

e a gravidade do tema a tornassem agradavel."

Niccolo Machiavelli [36]

Este trabalho discute a proposta de insercdo de tecnologias a serem aplicadas em
mecanismos de I&A, exigidos pelas evolucbes e novas aplicacbes de redes de
computadores. Fundamentando-nos em literatura técnica especifica, além de artigos
disseminadores e debatedores sobre tecnologias de ponta, apresentamos também
conceitos gerais para esclarecimento e delimitagdo do escopo a ser abordado. A
introducdo desses conceitos € necessaria para que se desfacam mitos positivos e
negativos referentes a seguranca em redes descentralizadas e, em especial, a
autenticacdo em sistemas de computadores. Através de um estudo de caso real, tendo
como objeto 0 ambiente da Rede Municipal de Informatica (RMI) da Prefeitura de Belo
Horizonte (PBH), sdo analisadas as consequéncias e discutida a aplicabilidade deste
trabalno como evolucdo para a RMI, gerenciada pela Empresa de Informatica e

Informacgédo do Municipio de Belo Horizonte S/A - Prodabel.
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2 - Introducao

"Enquanto vocé Ié estas paginas, alguns crimes estao
sendo praticados via Internet no mundo todo."
Modulo Security [40]

Inicialmente identificamos a administracdo publica como uma forma de
organizacio complexa que deve atender, no plano principal, ao cidaddo. E perfeitamente
possivel a compreensdo dessa organizagdo como um conjunto de sistemas e processos
que, ao longo do tempo, foram se avolumando em relacdo ao crescimento da cidade e a
demanda imposta pelo cidaddo na busca de servicos. Essa evolucdo tem tornado as
organizagdes, especialmente de administracdo publica, dependentes de diversas
tecnologias, especialmente as de informatica. Essas tecnologias sempre demandaram a
adocdo de requisitos de seguranca para garantir ao cidaddo confiabilidade e seguranca
em seu relacionamento com a autoridade publica.

Todavia, as organizacdes publicas tém sido colocadas a prova por varios
motivos, especialmente pela ansia de setores econémicos e politicos de tornar o Estado
cada vez mais privatizado. O modelo de Estado centralizador, vigente a época da
criacdo das empresas publicas de informatica, propiciou o surgimento de empresas a
partir dos modelos das grandes corporacdes de informatica, os quais acabaram
mostrando-se inadequados frente a rapida evolucéo tecnologica [1]. Com a decadéncia
desse modelo, especialmente na Administracdo Municipal de Belo Horizonte, fez-se
necessaria uma reformulacéo organizacional, tendo a tecnologia sido utilizada como um

dos argumentos para que as empresas buscassem novas propostas e formas de gestao.
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No caso da Prodabel, a mudanca de tecnologia, que teve como marco principal o
més de setembro de 1996, que consistiu na desativacao do parque centralizado e inicio
da operacdo de sistemas baseados em LANs e WANS, provocando uma grande alteracédo
na cultura e na forma de trabalho dos profissionais de informatica da organizacédo [22].
No que se refere a seguranca, foram inimeras as vulnerabilidades e contradi¢bes
vividas, sendo importante destacar o aumento de servigos distintos em relacdo ao
volume de requisicdes de trabalhos anteriores, novas tecnologias adotadas no
desenvolvimento de sistemas, e mais especificamente no tema I&A, a repeticdo de
pontos de verificacdo de senhas. Essas questfes nos convenceram da importancia de
examinar o assunto com maior profundidade.

Inicialmente, um dos temas sobre 0s quais 0 uso da informatica tem repercussao
é a vulnerabilidade social[| vinculada a dependéncia da tecnologia. A associa¢ao da
evolucéo tecnoldgica com esse tema leva 0 senso comum ao temor de que se fique cada
vez mais a mercé de falhas totaisEI vinculadas as tecnologias, ao invés de se estar sujeito
somente a falhas parciaisEl, como as que ocorrem quando 0s processos decorrem
sobretudo da intervencdo humana [26] [14]. Caberia a disciplina de seguranca em redes
de computadores a responsabilidade de estudar os meios para minimizar esses riscos e
de tentar evidenciar a existéncia de um patamar de seguranca que possa ser associado a
evolucéo tecnoldgica.

Como trabalhar com a totalidade da disciplina denominada "Seguranca
Computacional™ é tarefa inviavel na medida do trabalho a que nos propomos, optamos
por abordar um topico que consideramos inicial de todo processo de seguranca em

informética e do qual depende quase a totalidade de sua utilizacdo: Identificacdo e

! Dependéncia da sociedade em geral de tecnologias desconhecidas ou herméticas [26].
2 Falha que impede qualquer ago corretiva imediata.

28



Autenticacdo (I&A). Toda intervencdo que requer a utilizacdo de informatica inicia-se a
partir da requisicdo de um ser humano, ao solicitar a disponibilidade de determinado
recurso, informacao ou funcdo informatizada. Essa solicitacéo, via de regra, requer uma
identificacdo de usuéario e uma autenticacdo do solicitante. E nesse inicio de processo
que concentramos nossos esforcos, a partir da convicgdo de que quanto mais seguro e
confidvel o processo inicial de acesso aos recursos informacionais, menores as
possibilidades de estarem sendo liberados recursos indevidos ou de que tais recursos
sejam liberados para usuarios ndo autorizados. Ressalte-se que, no que se refere ao setor
publico, é forca de lei que informacdes relativas aos cidaddos sejam mantidas integras
[16] e que os servigos e sistemas sejam colocados em ambientes confiaveis (ver TCB
em glossario e siglas) e livres de defeito.

O trabalho esta dividido em quatro partes. A primeira parte, composta dos
capitulos 3 e 4, esta voltada para a conceituacdo genérica de seguranca em informatica,
abordando a evolucgéo das formas de acesso remoto e as possibilidades de controle fisico
e logico dessas formas, além de sinteses contrapondo formas ideais de acesso e
propostas aplicaveis ao caso da Administracdo Municipal.

No Capitulo 3, apresentamos a descricdo das formas de acesso aos recursos
informacionais existentes em redes de computadores. Nesse capitulo tratamos da
classificagdo dos tipos de acesso, da evolucdo das forma de acesso contrapondo as
vulnerabilidades em ambientes de grande porte (mainframe) e ambientes
descentralizados (microcomputadores), abordando ainda a importancia de uma politica
de seguranca em ambientes informatizados.

No Capitulo 4 sdo detalhados e conceituados os controles fisicos de acesso,

diferenciando-os dos controles logicos (de acesso) quando utilizados em ambientes

% Falha que pode ser corrigida com uso de tecnologia ou substituigio da mesma.

29



centralizadosE! Enfatizamos as vulnerabilidades dos controles de acesso logico,
especialmente as formas de ataque mais comuns, a visdo do usuario em relacdo a
seguranca e o0s controles aplicados, em funcdo da premissa de que as redes de
computadores, atualmente, pouco importa a localizagéo fisica do solicitante de qualquer
recurso informacional, sendo, portanto, relevantes a forma de acesso a informacéo e nao
as condicdes de acesso fisico a mesma. As consideracfes sobre as situagdes encontradas
na maioria das redes de computadores e 0s tipos de controles considerados ideais e
aplicaveis as novas tecnologias de rede, séo apresentadas ao final desse capitulo.

Na segunda parte, constituida pelo Capitulo 5, detalhamos algumas questdes que
objetivam a melhoria de qualidade da seguranca e do controle de acesso, com énfase na
I&A e utilizagdo de senhas, tecendo ainda algumas consideracbes sobre o
gerenciamento e a administracdo do acesso remoto através de I&A. Descrevemos,
também, técnicas e métodos de auditoria aplicaveis e necessarios a controles de acesso
I6gico, tratando também de apresentar algumas técnicas e ferramentas indicadas para
procedimentos de 1&A.

A terceira parte, constituida pelos Capitulos 6 e 7, refere-se ao caso da Prodabel
e da RMI, onde fazemos um estudo comparativo com outros ambientes e analisamos as
técnicas para monitoracdo, gerenciamento e protecdo utilizadas em I&A.
Adicionalmente, apresentamos uma fundamentacéo para a aplicabilidade da proposta a
outros ambientes, notoriamente em organizacdes publicas, e discutimos a possibilidade
de uma implementacéo piloto. Nessa parte, apresentamos as nossas conclusdes sobre a
questdo e destacamos estudos mais especificos que consideramos necessarios, bem

como as suas possibilidades de aplicacdo. S&o apresentadas, também, as contribuicGes

* Ambientes informatizados com computador multiusuério baseado em mainframe.
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trazidas por este trabalho e que formam uma base para o tratamento de I&A no
ambiente informatizado da administracdo municipal de Belo Horizonte.

No Capitulo 6, analisamos o caso Prodabel - RMI a partir de experimentos
realizados e da apresentacdo dos resultados mensuraveis e ndo mensuraveis, obtidos a
partir do estudo comparativo entre 0 ambiente ideal e o ambiente existente e das
condicionantes que impedem a implementacdo de um ambiente ideal, incluindo-se ai 0s
fatores culturais presentes também nos ambientes informatizados. Ao final do capitulo
descrevemos sucintamente um caso atual e polémico que se consistiu em uma
experiéncia adicional para o trabalho de pesquisa.

No Capitulo 7, discutimos e analisamos as ferramentas disponiveis, a
funcionalidade de aplicacdo de politicas de seguranca e as definicdes e ferramentas
aplicaveis em outros ambientes informatizados das organizagdes publicas, tendo como
referéncia a proposta de ambientes informatizados com acesso remoto mais amplo para
o0 cidaddo e usuario da RMI. Propomos, ainda, trabalhos essenciais ao aproveitamento
do estudo, e, principalmente, a diminuicdo das vulnerabilidades da RMI.

Finalmente, apresentamos nossas conclusdes sobre o trabalho, reforcando o
argumento de que para aumentar a confiabilidade nos computadores e nas suas redes,

procedimentos elementares de seguranca, associados a 1&A, devem ser implantados.
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3 - Acesso e Seguranca em Rede

""Seguranga tem inicio e termina com as pessoas”
FEllen Frisch [27]

A conceituacdo de seguranca é, talvez, a mais complexa da informatica, por
envolver, obrigatoriamente, todos os produtos e servicos associados aos computadores e
processos automatizados, abrangendo politicas, ferramentas, tecnologias e
procedimentos [61]. Iniciamos nosso trabalho abordando alguns dos conceitos
utilizados no tema seguranca para, em seguida, dedicarmo-nos a tematica da I&A, a
qual estaremos nos referindo em alguns momentos como senha, entendida como o
processo normalmente utilizado pelos usuarios de informatica para se identificarem e
receberem autorizacdo para utilizar recursos computacionais. Destacamos que, mesmo
que estejam surgindo novas tecnologias que contribuem para um maior controle da
I&A de usuarios junto as redes de computadores, consideramos basicos a qualquer
sistematica de controle de acesso 0os mecanismos vinculados a politicas e procedimentos
de I&A.

As definices mais importantes para I&A sdo descritas no chamado Livro Azul
CIaroEI[42], documento orientador para implementacdo de politicas e procedimentos de
tratamento de senhas. Tal orientacdo diz respeito a trés modos classicos pelos quais sdo
tratados 0s mecanismos de I&A. Esses modos séo aplicaveis com maior abrangéncia e
intensidade nos sistemas informatizados multiusuério e referem-se as caracteristicas de
classificacdo, que podem ser utilizadas como determinantes do método de I&A a ser
aplicado. Ressalta-se que os sistemas monousuarios também podem ser considerados

com as mesmas caracteristicas apresentadas, mas ndo necessitam do destaque dado aos
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multiusuarios. S&o os seguintes modos pelos quais um sistema informatizado identifica

e autentica um usuario:

1)

2)

Algo que ele sabe - E a classificagdo do esquema conhecido como I&A através de
senha. A partir da inclusdo do usuario em um sistema, ele recebe uma identificacao
e, associada a essa identificagdo, uma sequéncia de caracteres que constituem uma
senha. A teoria fundamenta-se na suposicdo de que se alguém conhece a senha é
porque esse alguém é seu dono e esta autorizado a usar a respectiva identificacdo de
usuario [42]. A fragilidade dessa premissa refere-se a possibilidade de que o usuario
tenha a senha roubada por interceptacdo através de algum programa nocivo, por
divulgacédo indevida através de anotacdes feitas por ele mesmo em funcdo de nao
memorizagdo, por programas de adivinha(;éoEIde senhas, ou, ainda, por divulgacao
voluntaria.

Algo que ele tem - E a forma de identificar alguém através de algo que ele possui,
tal como um cartdo magnético, um cartdo inteligenteEI ou uma chave especifica. A
premissa basica é bastante parecida com a anterior: se alguém apresenta alguma
coisa que é sua propriedade para se identificar e obter autenticacdo, pressupde-se
que esse alguém seja o responsavel e detentor autorizado dessa coisa. Da mesma
forma que no modo anterior, se ocorrer a perda do elemento fisico de identificacéo,
perde-se a garantia de que o usuario seja realmente seu proprietario. Em adicao a
posse do objeto de identificacdo de usuario, pode ser necessaria uma informacéo
complementar para ocorrer a autenticacdo, como a exigéncia de que seja apresentada
uma senha. Nesses casos ocorre 0 que € denominado modo de autentica¢do duplo

[42].

® Documento do DoD que fornece informagdes sobre critérios de utilizagio de I&A de usuarios de sistemas computacionais.
® Programas utilizados por processo de hacking que tenta descobrir uma senha a partir de testes sucessivos.
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3) Algo que ele é - E a forma de I&A teoricamente mais forte. Parte do principio de
que a pessoa que solicita o recurso informacional é portador de alguma caracteristica
bioldgica que o sistema de identificacdo conhece antecipadamente, e que somente
essa pessoa possui. Sao exemplos desse tipo de identificagdo, que pode também ser
associado ao processo de autenticacdo, caracteristicas fisicas humanas como
impressdo digital, relevo da palma da mao, padrdes da iris, voz, face e assinaturas
[42]. Esses sistemas de reconhecimento, baseados em caracteristicas fendtipas, séo
denominados sistemas biométricos e comparam as caracteristicas particulares de
cada usuario apresentando um nivel de vulnerabilidade mais reduzido em relacéo
aos outros modos de identificagdo. No entanto, ndo estdo isentos de falhas,
principalmente se considerarmos que o aumento da precisdo de cada um desses
sistemas corresponde a elevacao dos custos associados a implantacdo e manutencao.
Além disso, pesquisas apontam que os usuarios de informatica ndo se sentem
confortaveis ao usar esse tipo de identificacdo [60]. Mesmo sendo forte, no sentido
de dimimuirem as falhas, tais mecanismos ndo sdo imunes a elas. As falhas nestes
mecanismos pdem ser verificadas, por exemplo, em funcdo do custo de
armazenamento das informacdes de cada usuario. Mesmo que ndo existam duas
impressOes digitais iguais, a diminuicdo dos critérios de digitalizacdo podem fazer

com que existam informacdes semelhantes, incorrendo na possibilidade de erro.

As classificacOes descritas sdo validas para qualquer sistema de I&A. Sistemas
devem se apropriar desses conceitos para definicdo de quais mecanismos devem ser

implementados para sua seguranca e para que se obtenha um sistema computacional

" Também conhecido como Smartcard, é um dispositivo semelhante fisicamente a um cart&o de crédito que pode ser programado
para varias fungdes e pode ter capacidade de processamento, identificando e qualificando seu usuério e portador.
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confidvel. A diferenca béasica na evolucdo dessas tecnologias € a mudanca na
caracterizacdo do acesso. Nos sistemas centralizados“:,I principalmente em funcéo da
tecnologia utilizada e da quantidade reduzida de pontos de acesso remoto, o foco era o
acesso fisico ao local onde se encontravam os terminais de computadores e/ou
equipamentos essenciais as redes. No caso dos sistemas distribuidosE! com pouco ou
nenhum controle da localizacdo fisica dos computadores, o foco da preocupacdo com
seguranca desloca-se para os controles de acesso ldgico, fortalecendo a necessidade de
que I&A sejam itens determinantes para o inicio de qualquer processo de
compartilhamento de acessolz.I

Neste ponto, cabe destacarmos que em contraposicdo ao conjunto de normas e
regras indicadas pelo Governo norte-americano, que aqui serdo apresentadas
genericamente como Livro Laranjam, e mais diretamente relacionadas ao tema I&A,
como o Livro Azul Claro, os governos de paises europeus langaram um conjunto de
livros denominados Livro Verde e Livro Branco que abordam as questdes de seguranca,
incluindo I&A. O Livro Verde foi publicado pela Agéncia de Seguranca de Informacao
Alema e o Livro Branco é um padréo europeu endossado pela Alemanha, Franca, Reino
Unido e Holanda [58], adotando critérios de avaliacdo semelhantes aos que levaremos
em consideracdo, mas que ainda ndo apontam para detalhes necessarios as praticas de
I&A.

Tratamos, em seguida, dessas classificacdes, levando em consideracdo as formas

e 0s controles de acesso.

8 Sistemas com caracteristicas de funcionamento em um computador central e dotando os terminais com pouca ou nenhuma
capacidade de processamento. Sistemas de grande porte nos equipamentos mais antigos.

® Sistemas onde o processamento pode ser realizado nos terminais com cooperagéo de um ou mais computadores denominados
servidores. A utilizacdo de microcomputadores, por si s, ndo determina que um sistema é distribuido.

10F a permissdo de que dois ou mais usuarios acessem simultaneamente arquivo ou recurso informacional.

1 \Ver Rainbow Series
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3.1 - A Evolucéo das Formas de Acesso

Historicamente, o controle de acesso a um recurso ou ambiente sempre foi um
problema. As fortificacbes pré-histdricas e medievais tinham a finalidade de permitir o
acesso somente aqueles com autorizacdo para tal, e tinham como foco as condicdes
fisicas desse acesso. Mecanismos engenhosos foram identificados nos tineis e labirintos
das piramides egipcias, que aparentavam ter como objetivo garantir acesso exclusivo
aqueles com conhecimento acerca do processo de autorizacao [10]. Até mesmo lendas e
historias referem-se a esse tema, e uma das mais famosas diz respeito diretamente ao
que tratamos neste trabalho. Trata-se da histéria de "Ali Baba e os Quarenta Ladrdes",
que reproduz a tematica em questdo: "Abre-te, Sésamo” era a forma de I&A segura e,
por que ndo dizer, premonitoria da tecnologia de uso de senha numa época em que 0s
computadores ainda eram impensaveis mesmo nos contos e lendas. Aquela expressdo
foi uma alternativa segura até 0 momento em que se tornou conhecida por pessoas nao
autorizadas, provocando um defeito irrecuperdvel para o sistema de seguranca do
acesso.

A preocupacdo em fornecer acesso Seguro aos servicos nas redes de
computadores para as pessoas apresenta sofisticacdo e precisao inimaginaveis ha algum
tempo atras. Técnicas como o reconhecimento da face e deteccdo de impresséo digital,
apresentados como ficgéo cientifica ha trés décadas, ja podem ser encontradas em redes
de algumas instituicdes [21], mesmo que ainda ndo sejam tdo comuns ja sdo aceitas e
admitidas como possibilidade de aumento da seguranca em redes de computadores e
ambientes informatizados. A perspectiva € de que novos recursos de identificacdo
eletrbnica substituam o cartdo magnetico e desobrigue o cidad@o a decorar seqiiéncias

numéricas, as vézes estranhas e complexas [60]. Enquanto esta tecnologia ndo esta
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totalmente a disposicdo de todos os usuarios de computadores, apresentamos um relato
dessa evolucdo nos ambientes centralizados, existentes anteriormente, bem como nos
ambientes distribuidos, implementados atualmente na RMI, objeto de nosso estudo. As
diferencas de tratamento da I&A ndo séo tdo distintas nesses ambientes mas passaram a
ser fundamentais nos ambientes descentralizados/

Nos ambientes centralizados, predominantes até o inicio da deécada de 80,
prevalecia o sistema de senha por usuario para acesso remoto aos recursos
computacionais. Havia algumas exce¢cdes, como nos ambientes baseados em
mainframes Unisys® (na epoca denominada Burroughs) que podiam trabalhar com
identificacdo por recurso. Ao precisar de um sServico ou recurso, 0 usuario se
identificava e era autenticado por mecanismos proprios do ambiente em que estava
trabalhando[59]. A ele era, entdo, concedido 0 acesso ao recurso em funcgéo de aceitacao
de sua I&A. Adicionalmente, tais ambientes eram, e ainda o sdo, cercados de um
aparato de protecdo do acesso fisico. Para se ter acesso a terminais, impressoras, discos
magnéticos, unidades de processamento, arquivos de seguranca, dentre outros, sdo
necessarios procedimentos de autorizagdo especificos, como reconhecimento por uma
pessoa encarregada da liberacdo de determinado acesso, ndo existindo, nesse caso, um
procedimento informatizado ou automatico.

O usuario dos ambientes centralizados recebia uma identificacdo conhecida
como login ou ID de usuério, geralmente de utilizacdo individual, juntamente com uma
senha associada a este login, que era seu instrumento de autenticacdo. Prevalecia nesses
ambientes a tese do fator unico de autenticacdo, ou seja, desde que informados o login e
a senha, o usuario estava autorizado a utilizar os recursos do ambiente de acordo com

seu privilégio de acesso. Este procedimento nos ambientes descentralizados promoveu
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um dos fatores de aumento da vulnerabilidade, pois o usuario passou a ter identificacdo
diferente em computadores diferentes e, até mesmo, para servicgos e sistemas diferentes.

Os procedimentos tipicos de um ambiente centralizado refletiam, e
determinavam, em parte, o distanciamento dos usuarios da informéatica em relacdo ao
ambiente computacional e seus recursos. O advento e disseminacdo da
microinformatica, com os computadores conectados em redes remotasEI, transformaram
essa relacédo de distanciamento, invertendo as praticas relativas aos fatores de seguranca.
Os recursos, na maioria dos casos, passaram a estar mais préximos dos usuarios, com
esse usuario assumindo o controle do acesso ao recurso e dependendo cada vez menos
da autorizacdo e concessdo de um gestor centralizado. Nessas situacGes, o nivel de
seguranca diminuiu por diversos fatores, especialmente o cultural, que deu a esse
usuario oportunidades que ele ndo tinha quando o controle e gerenciamento de acesso
eram centralizados. Confirmamos essa premissa em [11], quando o autor descreve 0s
aspectos relevantes na protecdo de bens de informacdo e as caracteristicas de redes de
microcomputadores, e confirma a diminuicdo das exigéncias dos usuarios de redes
descentralizadas no tocante a itens de seguranca.

Embora os requisitos de seguranca aplicados nos ambientes centralizados
fossem utilizados como paradigma para 0s novos ambientes computacionais da década
de 80, nem todos eles foram reproduzidos [58]. Na maioria dos casos, a copia de
técnicas utilizadas para terminais de redes centralizadas ndo produziu o efeito desejado
nas redes de microcomputadoresEl, independente da tecnologia adotada para montagem

dessas redes. E certo que, dependendo da tecnologia, o nivel de seguranca da rede era, e

ainda €, maior ou menor em relacdo aos problemas que discutimos. Uma das razfes para

12 Redes de computadores que utilizam comunicagéo de longa distancia.

38



0 aumento da vulnerabilidade é que a dispersdo de equipamentos em um ambiente
descentralizado néo se restringe aos limites fisicos das organizagdes; essa distribuicdo
aumenta a possibilidade de uso indevido das redes de computadores [64]. As Figuras 1 e
2 tentam demonstrar um aumento da vulnerabilidade a partir da transformacédo de
ambiente centralizado em descentralizado.

Tridngulo de Vulnerabilidade para o

Ambiente de Compuladores de
Grande Porte

Impropriedades
Ralatvas
aa Compulador

x
5]

Fraude no Sistema

Fraude na Entrada
e Dados

H[w.ral. necessarno
da aplidao

Baixo Sabotagem

0 Nimero de Empregados
& Tercainos

Legenda:
Empragados - Terceiros (Im

Figura 1 - Vulnerabilidade em Ambientes de Grande Porte (extraido de [64])

A Figura 1 associa a fragilidade da seguranca de uma rede a fatores como:
sabotagem; fraude na entrada de dados; fraude no sistema e impropriedades relativas ao
computador de grande porte praticadas por empregados diretos e terceirizados. Exige-se
um nivel de aptiddo dos usuarios para que se diminua a possibilidade desta rede ficar
vulneravel. A possibilidade de se cometer uma sabotagem é comum a um nimero maior

de pessoas, decrescendo quando analisamos o nivel de aptiddo ou oportunidade para

'3 Chaves que trancavam teclados n&o tinham a mesma eficécia de chaves utilizadas em terminais 3278 da IBM®, podendo sofrer
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fraudar entrada de dados, fraudar o sistema e aproveitar-se de impropriedades do
computador [64].

Se nos ambientes centralizados as formas de acesso fisico e l6gico encontravam-
se previstas em regras de seguranca definidas e acompanhadas através de controles
rigidos, os ambientes distribuidos trouxeram consigo a necessidade de se definir o que
deveria estar acobertado por regras de seguranca e qual forma de acesso deveria ser
privilegiada.

A introducéo e disseminacdo de microcomputadores em ambientes de escritorio,
a formacdo de sistemas em rede com compartilhamento de dados e recursos e o
reconhecimento de que os dados e informacgdes de qualquer corporacdo sdo bens
valiosos levaram a constatacdo de que novos métodos de seguranca precisavam ser
definidos para proteger esses bens [58]. A transformacao de sistemas monousuélrioshz,|
executados num Unico computador, para utilizacdo numa rede de computadores deveria
vir acompanhada da mudanca de critérios para a nova situacdo de recursos
compartilhados. Em [3] esta situacdo € claramente representada quando é feita a
comparacdo entre as atividades para controle de senha em mainframes e aquelas
necessarias aos ambientes de redes utilizando microcomputadores, onde nem sempre €
definido um gerenciador centralizado. Isso explica o grafico da Figura 2, onde é
verificado um aumento da vulnerabilidade nesse ambiente em funcdo do aumento de
pontos de fornecimento de servicos e principalmente pela dispersdo de gerenciamento
de I&A. O aumento de pessoas tendo acesso a uma rede de computadores aumenta a

vulnerabilidade da mesma se considerarmos as ameacas previstas nas Figuras 1 e 2. As

um ataque com maior facilidade em fungdo do Sistema Operacional do microcomputador.
1 Sistema ou aplicativo de computador onde somente uma pessoa trabalha a0 mesmo tempo.
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areas dos triangulos representadas na Figura 2 relacionam-se ao aumento da condi¢éo

de vulnerabilidade com o aumento dos microcomputadores.

Vulnerabilidade do Computador de
Grande Porte versus a do

Microcomputador
Impropried adas-
Relativas ac Compu-
Alto tador
' Fraude no Sistema
.% - Fraude na Entrada
- de Dados
E = - Vulnerabilidade
E L | do Microcomputador
=
Baixo y Sabotagem
0=— Nimero de Empregados —=
& Terceiros
Legenda:
Empregados ] Terceires M

Figura 2 - Vulnerabilidade de Microcomputador x Grande Porte (extraido de [64])

Foi, portanto, a mudanca das organizacdes, de seus respectivos negocios, do
aumento no ndmero de usuérios e da forma de trabalho proporcionada pelas redes de
computadores que provocaram uma alteracdo na concepgdo de como tais ativos da
informacao devem ser tratados e protegidos.

A partir desse momento, quando 0s computadores pessoais passaram a dispor de
tecnologia que permite facil comunicacdo com os demais computadores de redes
descentralizadas com acesso publico a qualquer cidad&o, identificamos o aumento das
ameacas, pois qualquer usuario externo as redes passou a ter condicdes técnicas de

invadir determinada rede, colocando em risco a base computacional antes considerada
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confidvel. Ressalta-se que esta premissa ndo é automaticamente aplicavel a qualquer

rede descentralizada.

3.2 - Politicas de Seguranca

Neste trabalho, conforme mencionado no Capitulo 2, ndo trataremos do assunto
seguranca em redes de computadores como um todo. E essencial que se entenda a
importancia de alguns conceitos relevantes quando discutimos a questdo especifica de
I&A. O conceito, ou estratégia, que destacaremos aqui, diz respeito a necessidade de se
introduzir politicas antes da adocéo de qualquer ferramenta que trate de seguranca.

Sabe-se que a maioria dos ambientes de informéatica que se preocupam com
seguranca, adotam diretrizes seguindo as orientagcdes descritas no Livro Laranja e seus
complementos, pelo fato de seus administradores entenderem que a maioria das
proposicdes ali contidas sdo aplicaveis e adequadas a qualquer rede de computadores.
Mesmo que seja uma simples linha concedendo liberdade total de critérios para 1&A é
importante que se tenha documentacdo escrita para cada ambiente de informatica,
caracterizando assim uma politica de seguranca. E necesséario que haja discussdo e
decisdo sobre as politicas a serem implementadas e, a priori, ndo devemos considerar
que uma politica de seguranca € correta ou incorreta. A adocdo de uma politica de
seguranca deve ser tomada a partir dos requisitos de cada ambiente, considerando, as
vezes, que ambientes semelhantes requererem politicas diferentes.

Uma das motivagOes mais relevantes para se criar uma politica de seguranca
destinadas ao uso de computadores é assegurar que esforcos despendidos em seguranca

tragam beneficios consistentes. A adocdo de politicas € necessaria como prevencao a

42



ocorréncia de problemas e é de dificil mensuracdo econdmica e financeira pois trata-se
de aplicar recursos para que nao acontecam situacGes indesejaveis.

A proposicao de uma politica deve fundamentar-se na analise do risco em que a
rede de computadores esta envolvida. E um processo de se ordenar todos 0s riscos,
avaliar os niveis de gravidade caso os mesmos se tornem realidade. Normalmente uma
politica de seguranca deve ser a base para que a administracdo de um ambiente
operacional utilize os recursos financeiros objetivamente avaliando a tecnologia adotada
e principalmente o custo do que se esta protegendo. A evolucgéo das redes tem tornado a
avaliacdo de recursos de informatica vinculados a tecnologia da informacao cada vez
mais complexa de mensuracao, portanto as avaliagdes dos riscos estdo cada vez mais
dificeis de determinar, definir e quantificar.

No caso da I&A é fundamental o estabelecimento de critérios de acesso logico,
para que se tornem uma Politica de Acesso Logico a uma rede. O principal propdsito de
uma politica de seguranca € informar aos usuarios, profissionais e gerentes, as suas
obrigacbes para protecdo da tecnologia e do acesso a informacdo. A politica deve
especificar os mecanismos através dos quais esses requisitos podem ser alcancados, sem
contudo determinar os produtos que serdo utilizados. Outro propdsito é oferecer um
ponto de referéncia a partir do qual se possa adquirir, configurar e auditar sistemas e
redes, para que sejam adequados aos requisitos propostos. Uma politica de seguranca
também deve expressar, tdo explicitamente quanto possivel, 0 que 0s usuarios devem e
0 que ndo devem fazer evitando ambiguidades e maus entendidos.

A partir da participacdo de administradores de rede, técnicos de tecnologia da

informacao, representantes de usuarios, profissionais diretamente ligados aos recursos

43



que serdo protegidos, além das equipes de especialistas em seguranca, uma boa politica
de seguranca deve ter as seguintes caracteristicas gerais:
» Deve ser implantada atraves de publicacdo de instrumentos administrativos e
métodos apropriados de divulgacéo.
» Deve poder ser aplicada com ferramentas apropriadas e prever san¢des onde
as solucdes técnicas ndo sejam implementadas.
» Deve definir claramente as areas de responsabilidade para 0s usuarios,
administradores e gerentes de redes.
E importante reconhecer que sempre existem expectativas para cada regra de
uma politica, portanto este conjunto de regras deve permitir a flexibilidade de serem

alteradas, excluidas além da inclusdo de novas regras na politica, de forma que a mesma

ndo fique obsoleta nem tecnicamente inviavel com o passar do tempo.
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4 - Controles de acesso

"As aparéncias enganam”

Dito Popular

4.1 - Controles Fisicos de Acesso

As politicas e sistemas implementados para o controle de acesso fisico aos
ambientes centralizados mostram-se adequados as configuracbes de redes existentes,
mesmo que falhas eventuais possam ser constatadas [59]. Esse sistema de protecéo parte
do pressuposto de que se uma pessoa ndo consegue entrar na sala onde estdo os
computadores, os sistemas e recursos informacionais estéo suficientemente protegidos.

Consequentemente, poderiamos supor que essa seguranca fosse suficiente, mas
ndo €. Normalmente, empresas especializadas em seguranca para ambientes
informatizados iniciam seus trabalhos com testes de invasao fisica [31], e na maioria
dos casos essa seguranca é facilmente burlada através de disfarces ou a¢des simples que
enganam as pessoas, como fazer-se passar por alguém que ja trabalhou na empresa que
estd sofrendo o teste. Entretanto, sdo muitas as vulnerabilidades que crescem e se
intensificam nesses ambientes e somente o controle de acesso fisico ndo é suficiente
para determinar a seguranca, principalmente em ambientes que usam redes de
computadores. A disseminacgéo de redes distribuidas modificou a relevancia do controle
de acesso fisico. A pulverizacdo de pontos que passaram a ter equipamentos ligados as
redes de computadores das empresas, ampliou a possibilidade de acesso logico,
esterilizando a infalibilidade das regras e politicas de acesso fisico e reduzindo a
eficacia de sua protecdo. Essa nova conformacdo de vulnerabilidade remete a

necessidade de novas formas de controle do acesso fisico e I6gico. O aumento das
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facilidades remotas exigiu que os cuidados normalmente tomados em termos de acesso
ao computador principal da rede fossem implementados para cada um dos
computadores com possibilidade de acesso.

Principais pontos de invasao
T %

Eng=rharia 1ocisl Chriros

13%
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4%
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Figura 3 - Principais Pontos de Invasao (extraido de [40])

No entanto, € muitas vezes impossivel controlar o acesso de pessoas aos locais
onde ha computadores conectados a uma rede, e ressalta-se o fato de que a maioria dos
casos de invasdo a servidores localizados internamente a uma organizacao e quebra de
condicdes de seguranca sdo provenientes de insider attacksE! conforme a Figura 3,
sendo que esta situacao reflete pesquisa realizada no Brasil em 1999 [40]. Na figura, séo
considerados usuarios internos mesmo aqueles que utilizam acesso remoto de servicos
das redes. Informacdes do Computer Security Institute - CSI, de San Francisco (EUA),
publicadas em marco de 2000 [47], apresentam a tendéncia de que este parametro esteja
se invertendo e os ataques a redes de computadores provenientes da Internet ja
representam 59% do total, contra 38% de ataques iniciados a partir dos computadores de
redes internas.

No caso da RMI o quadro € reproduzido e pode acompanhar a tendéncia de que

0S ataques externos passem a ser maioria, a medida em que sistemas e servicos sdo

5 Ataque originado por computador sem conex&o remota, a partir ou do mesmo segmento rede protegida (WAN ou LAN),.
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colocados na Internet. Uma estratégia que agrava o quadro apresentado é a necessidade
de se conectar todos os computadores da Administracdo Municipa a RMI. Aliada a
possibilidade de acesso a partir dos computadores de cada cidadao e da sociedade civil
organizada, ha ainda a possibilidade de que todos estes usuarios passem a ser
considerados como usudrios internos de sistemas da RMI. A situacdo torna-se
particularmente dramatica ao se permitir que a rede interna da PBH possa ser acessada a
partir da Internet e vice-versa. Essa possibilidade praticamente anula os cuidados com o
acesso fisico, tornando-se necessario o reforgo nas regras e politicas de acesso logico. A
analogia que podemos utilizar aqui € com o controle das companhias telefénicas sobre
os aparelhos de seus usuarios e 0 uso que cada um deles da aos servigcos colocados a
disposicdo pelas concessionarias. As antigas centrais telefénicas tinham as suas
comunicacgdes controladas manualmente por telefonistas ou operadoras de centrais e
mesmo com os aparelhos telefénicos descentralizados o controle era central. A partir de
sua evolucdo tecnologica, essas centrais telefonicas deixaram de ter o controle sobre 0s
aparelhos e servigos utilizados e 0s usuarios passaram a fazer conexdes sem a
supervisdo de uma central, sendo a contabilizacdo da utilizagao sua principal funcéo. Os
computadores em rede, contrapondo-se aos computadores e terminais gerenciados por
um mainframe, foram ficando cada vez menos submetidos a um controle central.

Um aspecto importante de controle, que se reproduz no acesso fisico em
ambientes distribuidos, refere-se aos elementos usados para conexdes de comunicagdo
entre os principais pontos das redes. O aumento na quantidade de cabos, torres de
comunicacdo, quadros de passagem, fiacdo e outras partes componentes dessas redes
constituem pontos de acesso fisico diferentes, os quais, em determinados casos, ndo

estdo sujeitos aos mesmos controles vigentes na localizacéo fisica principal da rede. Se
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associarmos a esse quadro as questdes relacionadas ao controle de acesso aos
equipamentos de comunicagéo, tais como roteadores, hubs, switches e suas respectivas
conexdes, o resultado € um 6nus ainda maior no que se refere as responsabilidades de
um sistema de seguranca, com a distirbuicdo do foco da seguranga fisica também por
esses equipamentos periféricos de comunicacao entre redes.

A evolucdo para as redes distribuidas e descentralizadas requer a énfase na
protecdo fisica das redes especialmente destinadas ao gerenciamento e controle e nos
locais onde se encontram 0s equipamentos utilizados para gerenciamento de seus
elementos, além daqueles equipamentos utilizados como servidores em centros de
informacao vitais para 0s USUArios.

Seria necessario que tais equipamentos estivessem sujeitos as mesmas
especificacOes de seguranca fisica dos tradicionais centros de processamento de dados
que abrigavam os computadores de grande porte. Os equipamentos de conexado de redes
sdo tdo importantes, do ponto de vista das vulnerabilidades de acesso, quantos 0s
servidores da redes. No entanto, os custos, as dificuldades relativas a procedimentos, as
tecnologias diferenciadas e 0s recursos necessarios a protecdo das redes
descentralizadas e de seus componentes, dificultam a implementacdo de niveis de
seguranca similares aos aplicados em ambientes fisicos de mainframe.

Se nos ambientes centralizados o controle de acesso fisico permite que se
enfatizem menos os procedimentos e recursos relacionados com questfes de acesso
I6gico, nos ambientes distribuidos, os recursos financeiros necessarios para garantir o
mesmo nivel de controle podem inviabilizar a implantacdo de recursos computacionais
ou mesmo sua utilizacdo por parte dos usuarios. Em funcdo disso, os critérios de

escolha para definir o que deve ser protegido, e em que niveis de rigidez, precisam ser
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firmados para determinagdo do risco aceitavel para o ambiente operacional, conforme
citado nas politicas de seguranca (Capitulo 3). Neste ponto, comegamos a entender que
a preocupacdo com o0 acesso ldgico em redes descentralizadas deve aumentar para que

se mantenham requisitos minimos de seguranca.

4.2 - Vulnerabilidades no Acesso Loégico

Algumas condigdes que possibilitam a ocorréncia de falhas de seguranca nos
sistemas de informacao serdo apresentadas a seguir para a continuidade do raciocinio
que leva, mais uma vez, a integracdo entre controle de acesso fisico em ambientes
centralizados e controles de acesso l6gico em ambientes descentralizados. Neste
momento, devemos considerar a existéncia de perturbagdes potenciais, que colocam em
risco os servicos de sistema de informacdo e que fundamentam, em grande parte, a
preocupacdo com a seguranga em computadores. A énfase do tratamento desloca-se do
conceito de acesso fisico para as conceituagdes de acesso logico, tornando menos
importante o fato de o requerente do servi¢o de informética estar ou ndo fisicamente
préximo do recurso por ele solicitado.

Inicialmente admite-se que o servico prestado por qualquer sistema de
informacdo ou recurso computacional deva estar plenamente disponivel [5]. Nas figuras
apresentadas a sequir, para esclarecer as possibilidades de quebra da normalidade dos
servicos de uma rede de computadores, consideraremos o simbolo & esquerda como uma
fonte de informacg&o genérica ou representativa de qualquer recurso informacional, e que
deve ser protegida pelos mecanismos de seguranga; o simbolo & direita identifica o

usuério ou destino da informacgdo e é quem deve, e espera, receber todos os dados e



informacdes integras. O aparecimento de um terceiro simbolo ao centro caracteriza uma

ameaca ou violacao de seguranca [5].

® -O

Fonte da Destino da
Informacio Informacio
Servigo ou Fluxo Mormal

Figura 4 - Fluxo Normal (extraida de [5])

A Figura 4 representa essa condicdo de fluxo normal, em que o ponto
denominado fonte da informacdo estd ligado ao destino da informacdo sem que
nenhuma barreira seja colocada entre eles. Como essa € a situagcdo desejada para que se
garanta a disponibilidade do servico e das informacfes, podem ser estabelecidos
mecanismos adicionais de segurangca como identificacdo, autenticacdo, criptografia,
dentre outros, para que a ligacdo entre as partes se mostre mais confiavel.

A situacdo da Figura 4 demonstra o que se espera de qualquer recurso de
informatica. No exemplo, a parte da figura identificada como destino da informacao
precisa de autorizacdo da fonte para ter acesso a essa informagéo.

Do ponto de vista do usuario, ou destino da informacéo, é requerida a garantia
de que o servico ou informacdo que ele solicita estara disponivel, e que esse mesmo
servigo ou sistema de informacdo seja confiavel e integro. N&o cabe a ele, usuario, em
primeira analise, tomar providéncias para que 0 ambiente seja completamente seguro.
Entretanto, veremos mais a frente que depende dele a execucdo de alguns
procedimentos basicos para se garantirem niveis de seguranga minimos.

Na situacdo seguinte, é mostrada uma das possibilidades de quebra da
normalidade. A Figura 5 apresenta a situagdo em que O servi¢co, ou sistema de

informacgdo, ndo pode ser acessado pelo possivel destinatario. A interrupgdo, ou
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indisponibilidade da fonte da informacéo, pode ser involuntaria ou ainda o resultado de
acOes de quebra da seguranca da fonte. Um exemplo dessa ultima situacdo € a

impossibilidade de acesso, para qualquer usuario, a determinado recurso.

Fram RS

Interrupcio
(disponibilidade)

Figura 5 - Interrupcao (extraido do [5])

A seguir, consideraremos todas as demonstragbes como situacdo de
vulnerabilidade proporcionada por sistemas sem a devida protecdo. Tais anormalidades
devem ser evitadas por sistemas de seguranga e séo, portanto, maneiras de quebra de
confiabilidade possiveis entre computadores ligados em rede. A Figura 6 mostra mais
uma dessas condic¢des, conhecida como interceptagdo, na qual a fonte da informacéo
mantém-se conectada com o destinatario, mas o fluxo deixa de ser confidencial. Um
terceiro elemento, estranho a comunicacdo e ndao autorizado a ter esse tipo de acesso,

passa a obter recursos e informagdes.

Interceapgio
Hﬁmﬂntﬁ:ildl]

Figura 6 - Interceptacao (extraido de [5])

Outra forma de ameaca é caracterizada pela perda do carater confidencial e,
adicionalmente, da integridade de qualquer sistema de informagdo. Essa hipdtese é

representada pela Figura 7 e mostra que, além de a informacdo deixar de ser
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confidencial, um terceiro elemento envolvido promove a adulteracdo das condicdes

iniciais e previstas.

Modificacio
(confidencialidade
@ integridade)

Figura 7 - Modificacgéo (extraido de [5])

Nesse caso, o destinatario da informacao a recebe de forma ndo confiavel e, ndo
havendo confirmacdo pelo emissor, ndo ha garantias de que se trata de informacéo
correta. Tal situacdo € tambem conhecida como modificacdo e representa uma
vulnerabilidade adicional a interceptacao.

Completando a lista de formas possiveis de vulnerabilidades, temos a
fabricacédo, que esta representada pela Figura 8 e mostra que um destinatario de sistema
de informacdo néo esta recebendo as informacdes da fonte que ele deseja. No caso em
que o emissor € diferente daquele desejado existem chances de alguém se passar por
outrém [40], sendo que esta possibilidade é maior no mundo virtual do que no mundo

real. A auséncia de mecanismos de seguranca como a certificagéom

proporciona ao
solicitante de informacdes e recursos computacionais poucas garantias da integridade

daquilo que ele recebe.

18 Avaliagdo técnica dos recursos de seguranca de um sistema, feita como parte e em apoio ao processo de
aprovagao/credenciamento de informagao e recursos.
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O

Fabricacio
(integridade)

Figura 8 - Fabricacdo (extraido de [5])

Consequentemente, para que entendamos o trabalho que esta sendo realizado, é
necessario o dimensionamento das ameacas a seguranca e das respectivas
vulnerabilidades. As redes de computadores, cada vez mais, atuam com transferéncia de
voz, dados, texto e imagem. Para cada um desses recursos devemos avaliar a forma de
acesso, a tecnologia de transporte, as condicdes e recursos de armazenamento [5]. As
vulnerabilidades existentes estdo vinculadas a interrupcdo, a interceptacdo, a
modificacdo e a fabricacdo, sempre considerando que os destinatarios da informacao
podem ser sistemas computacionais e pessoas. Assim, cuidados devem ser tomados de
parte a parte para que emissores e destinatarios tenham garantias reais de que as trocas
se sucedam da forma prevista, com ferramentas adequadas para garantir cada uma das

condicdes de seguranca desejadas.

4.2.1 - Disponibilizando uma Rede de Forma Segura

Nos ambientes informatizados onde sistemas de informacdo s&o utilizados, os
recursos devem estar disponiveis 0 maximo possivel para que se atenda a uma das
vantagens da disseminacdo de redes de computadores, sendo que as ameacas previstas

devem ser evitadas através de ferramentas e mecanismos de protecao.
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Primeiro, devemos considerar os recursos a serem disponibilizados como uma
relacdo de atividades, servicos de informacao e recursos computacionais, utilizados para
tratar e disponibilizar as informaces estratégicas da organizacao.

Em segundo lugar, deve-se observar a disponibilidade dos servigos a serem
oferecidos aos usuarios. Qualquer condicdo adversa de falha dessa rede ou de seus
servigos, provoca a falta de credibilidade em todo o servico da rede. O simples fato de
uma rede ficar indisponivel provoca a quebra de confianga do usuario,
independentemente da motivacgéo da indisponibilidade da rede.

Finalmente, apds esse conjunto de servicos estar preparado para funcionar
adequadamente, devemos dar garantias aos usuarios da rede quanto ao funcionamento
dos servicos e a qualidade de informacao proveniente dos mesmos, fazendo com que a
confianca também seja refletida na troca de informacGes com outras redes de
computadores, e provocando no usuario a sensacdo de que ele esta trabalhando num
ambiente de informatica seguro e onde todos sdo identificados. Essa sensacdo deve ser

confirmada a todo momento em que o usuario solicitar um servigo.

4.2.2 - Possibilidades de Obtencéo Indevida de Senhas.

Nesse ponto € necessario aprofundar no tema do trabalho e destacar a utilizacdo
da senha como o principal recurso de 1&A. Se admitirmos a hipétese de que somente a
situacdo de fluxo normal é adequada (Figura 4), todas as demais situacdes de
anormalidade s6 poderdo ser confrontadas e verificadas caso seja feita a I&A dos
usuarios que solicitam servicos e informacdes. A tarefa principal € ndo deixar usuarios

se apropriarem de senhas que nao sejam as deles.
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Uma pesquisa sobre ambientes de informatica indica que as senhas ainda sdo o

topico mais abordado em politicas de seguranca [40]. Com base nesse trabalho,

descreveremos algumas das varias formas possiveis de se obter senhas indevidamente.

A credibilidade de uma rede de computadores pode ser determinada pela facilidade de

obtencdo das senhas de seus usuarios. Existem diversas técnicas para obtencdo de

senhas, e as mais comuns estdo descritas a seguir:

A) Cavalo de Trdéia (Trojan Horse) - Nesta técnica, um usuario coloca um

B)

programa nocivo em determinado equipamento para que esse programa
realize determinadas funcGes previstas e outras nao previstas em situacdo de
normalidade. Esse programa pode, por exemplo, executar funcbes de uma
simples calculadora e a0 mesmo tempo guardar IDes de usuérios e senhas
em um arquivo especifico. Outro exemplo de programa que faz esse tipo de
acao é aquele que grava tudo o que for digitado no teclado em um arquivo
especifico. O usuario que implantou o Cavalo de Trdia examina o arquivo de
tempos em tempos e verifica a ocorréncia de digitacdo de ID de usuério e
senhas, fazendo com que os caracteres da senha estejam disponiveis para
qualquer uso fraudulento. Essa técnica ainda é utilizada mesmo com a
evolucédo de mecanismos de prote¢édo as senhas [46].

Sniffer em Redes - O trafego de informacdo entre os computadores permite
a instalacdo, nos meios de transmissdo, de programas que servem para
verificar ou farejar (sniff, em inglés) o que transita nas redes. Esses
programas tém a capacidade de verificar a presenca de informacGes
referentes a IDes de usuério e senhas, fazendo com que a ocorréncia da

mesma dispare uma coOpia do pacote para que o hacker obtenha as
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C)

informacdes de que necessita. O mecanismo mais usado para combater essa
vulnerabilidade é a criptografia de dados. Toda e qualquer informacdo que
trafegue sobre um meio fisico de ligacdo entre computadores ou redes de
computadores e ndo esteja criptografada esta sujeita a esse tipo de ataque.
Ferramentas com essas caracteristicas sdo encontradas na Internet e ndo
requerem muitos conhecimentos para serem implantadas e utilizadas.

Engenharia Social - Uma das caracteristicas presentes na informatica é a de
cunhar termos ou associad-los a termos emprestados de outras ciéncias. No
caso de "Engenharia Social”, esse tem sido 0 nome mais apropriado para
caracterizar os subterfigios usados pelos hackers para obter informacdes
(inclusive senhas) e privilégios de outras pessoas desatentas ou inadvertidas.
A Engenharia Social tem se tornado objeto de estudo das organizacfes [31]
para que os trabalhadores e, especialmente os usuarios de informaética (por
manusearem maior volume de informacdo organizacional), tenham cuidado
com as técnicas de disfarce utilizadas. Um exemplo tipico dessas artimanhas
é relatado em [57], onde SHIMOMURA descreve as condi¢cdes em que um
rival cibernético apropriava-se de informacg6es privadas de organizacfes ao
ganhar a confianca de pessoas importantes nos ambientes informatizados,
obtendo as informacdes de que precisava somente a partir dessa confianca. A
Engenharia Social faz parte do cotidiano ndo s6 da informatica, mas do
mundo real. A cultura de certas profissdes, 0s habitos criados por muitos
anos de determinado tipo de trabalho sdo alvos faceis para técnicas simples

utilizadas pelos que aplicam a Engenharia Social.
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D) Tentativa e Erro ou Forca-Bruta - E o jeito mais simples e mais antigo de

i

desvendar senhas. Programas como o Cracker--vieram para facilitar a vida
dos hackers e tém a funcdo de examinar um determinado arquivo de senhas e
testar as combinacfes de senhas candidatas, confrontando-as com as senhas
necessarias a cada identificacdo de usuario. Esse método exige recursos de
hardware e disponibilidade de tempo, pois gera ou assume sequéncias
variadas de caracteres testando cada uma dessas senhas candidatas para
verificar se € a senha de um usuério. O aumento do tamanho da senha
provoca um crescimento exponencial no numero de possibilidades a serem
testadas [58]. Com o aumento da capacidade computacional dos
microcomputadores, 0s tempos necessarios a descoberta de senhas tém
diminuido drasticamente e as Tabelas 1 e 2 ja tém, atualmente, seus tempos
estimados diminuidos consideravelmente s6 em funcdo da capacidade de
processamento dos microcomputadores; mas ainda assim, elas servem para
mostrarmos um exemplo obtido a partir de um equipamento com poder de
processamento inferior aos existentes na atualidade. O equipamento utilizado
foi de plataforma CISC, marca Intel®, modelo 386SX, com clock de 20Mhz.

Computadores atuais (Pentium I1I, por exemplo) sdo até 100 vézes mais

rapidos e podem identificar senhas de 5 digitos em aproximadamente 6 dias.

7 programa de dominio publico (freeware) disponivel em varios sites da Internet e que tem como objetivo descobrir senhas a partir
de pardmetros pré-estabelecidos.



Tabela 1 - Comprimento de Senhas e Tempo de Ataque (Forca Bruta).

Comprimento da|Numero de  senhas|Tempo estimado para
senha candidatas identificar todas as senhas
(caracteres)

1 36 36 segundos

2 1.296 (36) 21 minutos

3 46.656 (36°) 12,96 horas

4 1.679.616 (36") 19,44 dias

5 60.466.176 (36°) 1,9 anos

6 2.176.782.336 (36") 69 anos

7 78.364.164.096 (36) 2.484 anos

8 2.821.109.907.456 (36°) |89.456 anos

Fonte: [58]

Outra caracteristica que aumenta o grau de dificuldade para o sucesso
desses ataques € a utilizagdo de um alfabeto de mais de 36 caracteres para a
composicao da senha. A Tabela 2 da uma dimensao do aumento da dificuldade
em se descobrir uma senha pela forca bruta [58], onde a progressdo geométrica

se apresenta com maior énfase.

Tabela 2 - NUmero de Caracteres e Adivinhacao de Senhas

Comprimento da NUmero de senhas NUmero de senhas
senha candidatas candidatas
(caracteres) (36 caracteres) (256 caracteres)

1 36 256

2 1.296 (36) 65.636 (256°)

3 46.656 (36°) 16.777.216 (256°)

4 1.679.616 (367) 4.294.967.000 (256%)

5 60.466.176 (36°) 109.951.200.000 (256°)

Fonte: [58]
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A evolucdo do poder de processamento dos computadores reduz essas
dificuldades, mas isso pode ser compensado caso as senhas estejam criptografadas e
tenham procedimentos de atualizacdo e troca mais constantes, adotados através de
politica especifica de protecdo de senhas. Alguns destes procedimentos serdo descritos
em capitulo adiante. A falta de cuidado operacional com o0 acesso a um arquivo de

senhas facilita o trabalho de descobri-las por forga-bruta.

4.2.3 - Seguranca Sob a Otica do Usuario

Os conceitos de seguranca e I&A apresentados até agora sdo dependentes de
dois atores intervenientes. O primeiro é o provedor de sistemas de informacéo e
recursos computacionais, a quem cabe tornar disponiveis as técnicas adequadas de
protecdo junto aos seus recursos, ferramentas e sistemas conforme as politicas
estabelecidas. O segundo ator é o usuario dos recursos. Neste momento, faz-se
necessario um detalhamento de como se processa a interface entre fonte e destinatario

da informacéo, e como o usudrio vé propostas para politicas de seguranca.

o 8 TN e e e

Figura 9 - Fases de Utilizacdo de Senhas
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Sdo quatro as fases esperadas, ressaltando-se que a ironia apresentada na Figura
9 ndo chega a ser absurda na vida real, observadas em vérias situacdes do
relacionamento entre os dois, no que se refere a seguranca [38]. A primeira fase é
conhecida como rejeicdo, quando o usuario ndo aceita facilmente as normas,
regulamentos e procedimentos adicionais necessarios para que Se garantam certas
condicdes de seguranca. Apds a fase inicial, entra-se numa etapa de ades&o involuntaria,
quando o usudrio, para ndo ser privado de recursos e servigos, na maioria dos casos
adere aos procedimentos exigidos. A etapa posterior reflete uma mudanca de
comportamento, quando o0 usuario passa a entender que os procedimentos de seguranca
dizem respeito a garantias que ele mesmo exige. Finalmente surge o efeito da
multiplicacdo, quando esse usuario entendendo a importancia dos requisitos de
seguranca, passa a exigir e convencer outros usuarios de que a melhoria das condicdes
de confianga mutua sdo necessarias para evoluir nos procedimentos de seguranca.
Embora essas fases sejam tradicionalmente aceitas e verificaveis nas organizacoes, €
possivel que um usuario, ou grupo deles, ndo atue em determinada fase, indo
diretamente a qualquer delas ou atuando em seqiiéncia diferenciada da que
apresentamos.

A partir dessas fases, a compreensdo dos intervenientes sobre a responsabilidade
coletiva de seguranca da informagdo aumenta, ocasionando o comprometimento dos
mesmos com as atividades-fim das organizagdes. Ocorre a inversdo da Visdo
individualista, muito difundida a partir do advento dos computadores pessoais nas
residéncias, em beneficio da visdo coletiva e profissional. Consequentemente, as

organizagdes durante as fases iniciais podem apresentar problemas técnicos e prejuizos
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ocasionados pela falta de harmonia na aplicacdo dos requisitos minimos de seguranca

[40].

4.3 - Controles Ideais e Aplicaveis

Apresentadas as deficiéncias, podemos imaginar situagdes que minimizem as
vulnerabilidades a que estdo submetidas as redes de computadores. O controle ideal, do
ponto de vista da seguranca em informatica e, especialmente, para adocdo de critérios
de I&A, seria aquele que ndo tivesse nenhum custo financeiro e que garantisse a
inviolabilidade completa de qualquer rede ou dos computadores ligados a essa rede.
Essa formula magica ainda ndo estd disponivel para aplicacdo nas redes de
computadores, tornando-se necessario seguir inicialmente politicas de seguranca e
implantar procedimentos (informatizados ou ndo) que sejam eficazes na implementacéo
dessas politicas, permitindo estabilidade e confiabilidade ao ambiente de redes, a um
custo aceitavel para aquilo que se pretende proteger.

As possibilidades de uma maior efetividade de controle em I&A passam,
principalmente, pela implementacdo de politicas de uso de senhas, que facam parte da
cultura do usuéario de informatica e ndo gerem, na maioria dos casos, custos financeiros

adicionais de protecéo.

4.3.1 - Controles Fisicos de Acesso.

A partir da descentralizacdo dos equipamentos e da possibilidade de acesso
I6gico as redes independentemente da localizagéo fisica, torna-se importante focalizar a
protecdo no acesso fisico aqueles equipamentos e recursos vitais para o funcionamento

da rede. As premissas e politicas estabelecidas para acesso aos mainframes devem ser
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reproduzidas nos ambientes que abriguem computadores de controle da rede, nos locais
onde existam impressdes de informacdes estratégicas, nos compartimentos e salas que
abriguem equipamentos de conexdes de rede e nos espacos onde estejam armazenados
os servidores de dados e aplicacGes [59].

A protecdo desses componentes principais de redes descentralizadas, aliado a
implantacdo de procedimentos de acesso 16gico, contribui para a diminui¢do de acesso
ndo autorizado ao ambiente. Adicionalmente, ndo pode ser desprezada a possibilidade
de que vulnerabilidades fisicas continuem existindo, mesmo que tenhamos detectado
um movimento de énfase ao acesso l6gico. Do ponto de vista da seguranca em geral, é
essencial, sempre que possivel, a manutencdo de controles de acesso fisico

independente das possibilidades de acesso ldgico.

4.3.2 - Controles Logicos de Acesso.

Os controles logicos de acesso, com a utilizagdo adequada de senhas,
identificam, verificam e restringem usuérios para acesso ou nao a atividades e recursos
[58]. Sdo importantes a determinacdo e implantagdo de critérios com previsao para:

Protecdo seletiva de acesso as bases de dados;

Funcdo administrativa com habilidade para concessao e outorga de acesso;

Identificacdo e documentagéo das tentativas e violagdes de acesso.

Assim, o administrador do ambiente deve ser capaz de identificar os recursos
ofertados por ele, quem tem acesso a esses recursos e em quais condi¢Oes, utilizando
mecanismos que permitam identificar cada usuério univocamente. Deve, ainda, ser

capaz de corrigir problemas no menor tempo possivel e ter ferramentas e recursos para

62



tal, além de documenta-los para que ndo ocorram uma segunda vez, ou para que nao

tenham as mesmas conseqiéncias da primeira ocorréncia.

4.3.3 - Outros Controles.

Para o bom funcionamento de uma rede de computadores, outros controles
devem ser adotados para que a vulnerabilidade de uma rede ndo fique concentrada num
ponto especifico e coloque em risco os demais procedimentos e controles. Devem ser
previstos, pelo administrador do ambiente, procedimentos discricionélriosIJEI que
permitam: A) Controle do pessoal autorizado a ter acesso aos equipamentos e pontos
vulneraveis da rede; B) Controle no desenvolvimento de aplicagbes; C) Controle
possivel nas estagdes de trabalho; D) Controle dos servidores similar a protecdo dada
aos mainframes; e E) Procedimentos especificos para transmissdo de dados.

No caso da RMI, a heterogeneidade dos ambientes e a dispersao fisica dos
pontos de acesso aos recursos da rede justifica a delegacdo de responsaveis pelo
controle das redes locais. Esses profissionais, administradores de seguranga da rede,
devem se orientar pelas politicas gerais de seguranca e pelas condigdes de acesso fisico
e logico que forem estabelecidas, além de propor controles com maior acuidade caso a
rede sob sua responsabilidade requeira este tipo de procedimento. Ressalta-se que estes
controles locais ndo devem ser menos exigentes que o0s controles da politica de

seguranga geral para que pontos de vulnerabilidade especifica ndo sejam criados devido

a tolerancia ao desrespeito das normas gerais estabelecidas.

'8 Forma de restingir acesso baseado na 1D do usuério e/ou nos privilégios que ele pode possuir.
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5 - Arquitetura de Seguranca e Controle de Acesso

"Voceé entrard num caixa eletronico e

vai s6 olhar para o visor. Em apenas 2 segundos,
um scanner vai esquadrinhar seu olho ...

A identificacao esta feita."

Ricardo Setti [60]

A partir das fundamentacfes e conceitos gerais sobre seguranca apresentados,
discutiremos temas ligados diretamente a questdo de senhas ou, mais especificamente,
sobre I&A, controles de acesso, administracdo desses controles, quesitos necessarios a
auditoria para manutencdo do funcionamento de ambientes computacionais e, ainda,

ferramentas para apoio a seguranca de redes de computadores.

5.1 - Utilizacao de Senhas.

O uso de senha como recurso de I&A tem sido 0 mecanismo mais utilizado nas
politicas de seguranga com vistas ao provimento de acesso aos recursos informacionais
[40]. Tradicionalmente, as senhas associadas a um ID de usuério sdo conhecidas como
senhas reutilizéveism Essas senhas, na maioria dos casos, exigem que 0 usuario seja
autenticado através de terminais ou computadores centralizados. A utilizacdo dessas
senhas atraves de rotinas repetitivas de certificagdo provoca a necessidade de tratamento
adequado as mesmas.

Utilizam-se senhas para provedor de acesso a Internet, para 0s varios sistemas

nas redes das empresas, para cartdes bancarios, para home bankindz_QI e em outros

19 Senha que ndo se altera a cada utilizagéo feita pelo usuério.
20 - - . - L N . -
Servico de acesso a servicos bancarios feito da propria residéncia do cliente do banco utilizando teleprocessamento.



ambientes, dependendo do nivel de tecnologia utilizado pelos cidaddos. Essa situacéo
faz com que os usuarios sejam compelidos a ter senhas faceis de decorar e, geralmente,
senhas iguais para 0s varios ambientes. Assim, fica facilitado o trabalho de quebrar o
segredo das senhas por tentativa e erro e, por consequiiéncia, quebrar a seguranca das

redes de computadores.

What are the most significant
authentication Issues you face today?

Fassword maintenance [
Fassword security [ N
Lack of interoperabilicy [
Multiple token: i

Ocher N

0 20 306 40
% ol respondants
Mate: Multiple responses allonwed
DATA: FORRESTER BESEARCH SURVEY
0F 50 LARGE GLOBAL COMPAMIES

Figura 10 - Uso de Senhas (extraido de [34])

Sdo faceis de entender os riscos de seguranca envolvendo senhas. A utilizacdo
de senhas associadas a um ID de usuario é a forma utilizada de aplicacdo de um
mecanismo de I&A, pois é um recurso presente em todos os sistemas ADP, mas sua
eficacia depende basicamente da maneira como sdo implementadas as politicas de
seguranca e da maneira como o usudrio as utiliza. A Figura 10 reforca a informacao de
que senhas ainda hoje sdo bastante utilizadas pelas grandes corporagdes, possuidoras de

grandes redes de computadores [34].
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Figura 11 - Problemas com Seguranca (extraido de [40])

Conforme mostrado na Figura 11, uma grande parte dos problemas esta
diretamente associado a utilizacdo indevida dos recursos pelos proprios funcionarios das
organizagOes que utilizam os servigos e sistemas nos computadores [40]. O
gerenciamento de redes permite usuarios distantes dos centros gerenciadores,
dificultando a identificacdo desses usuarios, por ocorrerem situacbes em que a
autenticacdo ndo pode ser feita ou é feita somente pela senha, sendo que nenhum
programa de seguranca ira detectar falhas se um usuério ndo autorizado estiver usando
uma senha que ndo é a sua.

Um diélogo possivel de se ouvir em ambientes de rede é reproduzido a seguir e,
mesmo que em tom de brincadeira, d4 uma visdo de como sdo tratadas as questdes
relativas a senhas. E nessas possibilidades que devemos atuar para propiciarmos o uso
adequado do mecanismo de acesso através de senhas.

"Seguranca da Senha.

- Ald! E da seguranca?

- Sim! Em que podemos servi-lo? Quem esta falando?

- Aqui é do Departamento de Vendas da cidade de Ouricuri!

- Vocés sdo da nossa empresa?

- Claro! Somos o melhor departamento de vendas ndo-capital!

- Sim... fale!

- E que eu esqueci minha senha...

- Mas como esqueceu?

- Esquecendo, ora bolas! Esquecendo! Vocé ja esqueceu seu guarda-chuvas em algum lugar?
- Claro que sim!

- Ent80? Esqueci minha senha!

- Tudo bem! Vamos... aguarda ai que vamos ligar de volta para vocé!
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- MM (alguns minutos depois...)

- Al8! Foi vocé que perdeu a senha?

- Sim. E liguei para vocés. Vocés acharam?

- 0qué?

- Asenhal

- Claro que ndo... olha vamos lhe dar uma nova senha e vocé vai trocar por uma senha sua.
(alguns minutos depois...)

- Esta dando senha incorreta? Qual é a senha correta?

- N&o existe senha correta!

- Como ndo? O computador esta dizendo senha incorreta. Se existe senha incorreta existe
uma senha correta.

- Veja s0, meu caro amigo, vocé tem que digitar a senha sob certas regras...

- Que regras?

- S&o regras simples... vocé ndo pode comegar a senha com zero...

- Por que ndo pode comegar com zero?

- Porque ndo pode! Definiram que ndo pode e ndo pode!

- Eoqueeuposso?

- Olha... a senha tem que ter um tamanho minimo de 128 posi¢es e um tamanho maximo de
1024 posicBes. Ndo pode ter vogal... a ndo ser que seja um conjunto de duas vogais
seguidas de uma consoante que gere um som nasal!

- Oquél??

- E... e ndo pode deixar espacos, tem que conter 15 caracteres especiais, exceto se usar trés
caracteres iguais a partir da posicao 64, ndo pode repetir as Gltimas 2048 senhas, ... e ... ndo
pode ter siglas... e ndo pode... e ndo pode... e ndo pode...

- Eanova etiqueta? VVocés vao mandar?

- Etiqueta?

- Sim!

- Que etiqueta?

- Actiqueta para eu escrever a senha e colar no video! A atual é muito pequena... e com essas

novas regras de seguranca... preciso de uma etiqueta maior..." [25].

Mesmo parecendo exagerado, esse € um ponto importante da questdo da
utilizacao de senhas como I&A. A dependéncia em relacdo a cultura dos usuarios ¢ alta
e a ela estd vinculada a seguranca de toda uma rede. O equilibrio da exigéncia ao
usuario e a utilizacdo de mecanismos de apoio podem contribuir para a melhoria desse
topico. Por exemplo, o usuario tem o direito de esquecer a senha e deve existir uma
funcdo na administracdo de seguranca que possibilite a alteracdo dessa senha pelo
préprio usuario ou por um administrador responsavel. O acesso logico deve ter
caracteristicas amigaveis aos usuarios. Caso seja complicado o acesso aos controles de
senhas, ou as regras de composicdo de senha sejam dificeis, fica comprometida a

utilizacdo dos mesmaos.
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5.2 - Administracdo de Acesso

A forma mais simples de se obter acesso a computadores € através do uso de
uma senha. Esse tipo de I&A é fragil e sofre varias vulnerabilidades [20] [21] [32].
Funcdes e regras, aplicaveis e de consenso geral reduzem algumas das vulnerabilidades
ja apresentadas e devem ser basicas em qualquer instalagdo de computadores.

Inicialmente, um fator importante a ser implementado € a separacdo das funcoes
de gerenciamento de usuarios e gerenciamento de acessos. As fungdes de cadastrar
usuarios, atribuir-lhes uma senha e bloguear o acesso devem ser distintas das funcGes de
acesso do usuarios a leitura, alteracdo, gravacdo ou remocdo de informagdes. Essa
premissa serve ao propésito de se garantir aos usuarios que um administrador de
ambiente operacional ndo adquirira poderes além dos que lhe sdo permitdos nem
utilizar-se de prerrogativas indevidas para se passar por um deles e, caso esse
administrador tenha sua senha quebrada, um possivel invasor ndo provocara danos em
outros ambientes. Essa separacao € util, pois assim pode-se dar importancia e destaque a
funcdo de Gestor de Usuéridz‘. Estariam sendo aplicados alguns preceitos que dariam
aos usuarios garantias de que ninguém, além dele, tem conhecimento de sua senha e de
que somente o Gestor de Usuarios tem a prerrogativa de atribuir-lhe uma nova senha.
Sugere-se que essa nova senha, por sua vez, deva ter como caracteristica a atribuicao de
uma Unica utilizagdo, ou seja, uma senha que perde a validade imediatamente apos ser
utilizada, sendo conhecida como senha Unica ou senha atribuida. Desta foram estaria
sendo garantido que apo6s a utilizacdo pelo usuario, nem mesmo o Gestor de Usuarios

poderia ter acesso aos recursos através do conhecimento da senha criada anteriormente.

2! Funcéo especifica que pode ser realizada por profissional com outras atribuig8es, mas distintamente.
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5.2.1 - Cuidados com Senhas.

Mais do que sugestdes, as regras de utilizacdo de senhas devem nortear a
utilizacdo de recursos em ambientes de rede e sua implementacdo deve ser auditavel.
Descrevemos a seguir algumas dessas regras e 0s motivos para que sejam seguidas [3],
[17], [42], [55]. Esses motivos dizem respeito a possibilidade de qualquer usuério ndo
autorizado ficar testando condi¢Oes de quebra de seguranca e ao fato de as redes de
computadores dependerem da seguranca existente e aplicada pelos usuérios,
individualmente. Estas regras podem ser agrupadas por caracteristica de usuério,
algumas sdo destinadas aos gestores de usuarios, outras aos usuarios em geral e algumas
sdo mais adequadas a sistemas. Embora todos usuarios devam entendé-las e aplica-las,
algumas devem ser atribuicdo de profissionais em &reas especificas

* Senhas devem ser robustas.

Considerando que uma senha robusta é aquela senha que adota critérios
variados na sua formacdo, e ndo se inclui no rol de senhas que sdo facilmente
descobertas por ferramentas como o Cracker, a senha é considerada robusta quando
ndo pode ser obtida a partir de algoritmos que tentem quebréa-la e ndo conseguem.
Nomes de familiares, datas de nascimento, numeros de telefone, repeticdo de letras e
siglas de nomes pessoais, dentre outras opcbes, sdo adivinhadas com pouca ou
nenhuma técnica, por qualquer hacker iniciante, e ndo fazem parte das senhas
consideradas robustas. Um exemplo de senha que atende ao requisito de robustez e ndo
precisaria ser escrita pode ser extraida da frase: "Todo dia desde 80 acordo feliz", com o
usuarios utilizando-se da primeira letra de cada palavra formaria a senha "tdd80af",
sendo que para dar mais uma caracteristica de dificuldade a adivinhacdo da mesma

algumas letras poderiam ser maiusculas, transformando a senha em "Tdd1980AF". E
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Obvio que essa senha com esta logica de formagdo deixa de ser segura a partir da
publicacdo deste trabalho.

* Senhas devem ser de uso individual.

Considerando que a senha é individual e que nos ambientes computacionais
organizados os usuarios tém seus privilégios vinculados & sua autorizacao de acessoE,I
ndo deve ser permitida a utilizacdo de senhas de usuarios por empréstimo ou qualquer
outra motivacdo. A auditoria deve ser sempre fundamentada na permisséo de acesso
dada pelo sistema e ndo pelo conhecimento da pessoa que utiliza. Os mecanismos de
identificacdo biométricos contribuem para a eliminacdo dessa condicdo de

vulnerabilidade e serdo abordados posteriormente.

o ID sem utilizacdo de senha devem ser restritos.

A idéia é de que qualquer ID de usuéario que exista na rede ndo possa ser
utilizado sem que tenha uma senha associada. Nos casos em que for necessaria a
utilizacdo de usuarios anénimos, como por exemplo em servico de transferéncia de
arquivos (FTP), os mesmos devem ter o acesso restrito ao ambiente do servigo

requisitado e com o acompanhamento de auditoria mais detalhado.

22 permissdo concedida a usuario, programa ou estacéo de trabalho, para usar certos programas ou conjunto de dados ou sistemas.
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* Senhas ndo devem ser anotadas indiscriminadamente.

Procedimento a ser evitado, comum quando 0S mecanismos € regras para
composicao de senhas sdo complexos, ou quando a exigéncia por troca de senhas em
curtos periodos de tempo é grande. O usuario utiliza-se do recurso de anotar sua senha
em locais de fécil acesso (terminais, videos, teclado etc.) para que ndo a esquega.
Costuma ocorrer também quando a ID do usuério é de utilizacdo coletiva. A melhor
maneira de evitar esta situacdo é permitindo que o usuario tenha uma senha dificil de ser
adivinhada mas facil de ser memorizada. Como ja exemplificado, uma boa técnica
consiste em escolher um conjunto de palavras, ou uma frase que faga sentido para ele, e
usar letras desta frase.

» Senhas ndo devem ser digitadas na presenca de outras pessoas.

Esse procedimento simples, recomendado constantemente quando se trata
de senhas de cartes bancarios, nem sempre €& observado pelos usuarios de
computadores em rede. O roubo de senhas numa rede chega a ter poder destruidor
similar ao roubo de uma senha de cartdo magnetico bancario. Os usuarios devem evitar
que outras pessoas saibam suas senhas simplesmente olhando a sua digitacdo. Os
usuarios que costumam ter a mesma senha para varias fungdes (cartdo bancario e
sistemas de informatica) correm risco maior ao exporem suas senhas no momento da
digitacdo pois o fraudador pode fazer tentativas de utiliza-la em ambientes diferentes

daquele em que o usuario deixou a senha vulneravel.
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* Programas de armazenamento devem criptografar senhas.

A tecnologia permite que os dados armazenados sejam criptografados para
maior seguranga e para ndo permitir que usuérios com privilégios de administrador de
sistemas tenham acesso a estes dados. O custo desse tipo de tecnologia pode ser
insignificante dependendo do sistema operacional utilizado. E importante que as senhas
sejam sempre armazenadas com algoritmos fortes de criptografia.

» Senhas devem ser trocadas regularmente.

Tao logo o usuario suspeite que a sua senha esteja violada, ou ao constatar
qualquer anormalidade, deve providenciar a substituicdo da mesma. Adicionalmente, 0
usuario deve ter o habito de troca-la em periodos regulares. Normalmente, os periodos
para troca devem ser estabelecidos por normas gerais numa politica de seguranca e
forcados pelo administrador do ambiente operacional, que possui ferramentas para tal
procedimento.

* Senhas originais devem ser substituidas.

Os equipamentos e programas de computadores sempre vém acompanhados
de senhas default de seus fabricantes. E muito comum administradores de ambientes
operacionais deixarem essas senhas em vigor. Esse procedimento é um dos primeiros a
serem testados por hackers para invasdo em roteadores e servidores. A mudancga deve
ser obrigatoriamente efetuada apos a instalacdo do equipamento ou programa e sempre

gue uma nova versdo do produto for atualizada.
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5.2.2 - Solugdes Propostas.

Durante o desenvolvimento deste trabalho, apos o processo de implementacao
da RMI, sugerimos varios procedimentos para dotar os ambientes descentralizados de
normas basicas de controle e acesso. O primeiro instrumento foi a "Norma de Controle
de Acesso Légico a RMI" (Anexo 3), que foi instituida para ser parametro para 0s
usuarios de servicos de informatica. A Norma introduziu critérios distintos para usuario
e gestor do ambiente operacional. Algumas diretrizes especificas foram publicadas para
ambientes de sistemas operacionais diferentes, como Unix®, Windows NT® e OS/2®.
Algumas recomendac@es presentes na horma so:

e Cada usuério tem uma unica identificacdo para acesso definida de acordo

com a Norma de Controle de Acesso Légico a RMI.

» Cada identificacdo € associada a uma senha.

* A senha deve: (a) ter tamanho minimo de seis caracteres; (b) possuir pelo
menos dois caracteres alfabéticos distintos; (c) ser trocada a cada quatro
semanas, no minimo, e por uma senha diferente da anterior.

» A senha é de uso individual e intransferivel, ndo devendo ser divulgada nem

emprestada

Tal normalizacdo ndo alcangou todos os servidores municipais e ficou restrita e
passivel de auditoria somente para o pessoal com vinculo trabalhista com a Prodabel.
Uma legislacdo especifica para o servidor municipal, potencialmente usuario de
informéatica da RMI, talvez fosse necessaria, mesmo avaliando que essa norma

cumpriria somente o papel burocratico e ndo promoveria a mudanca cultural, sendo pois
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necessario uma campanha de conscientizacdo para a importancia da utilizacao correta

das senhas de acesso aos computadores da RMI.

5.3 - Auditoria

O processo de auditoria tradicional foi iniciado no século XIV, primeiramente
na Inglaterra, quando foram apresentados relatos sobre exames feitos nas contas
publicas. O aumento do volume das transacdes econémicas e financeiras levou os
processos de auditoria para mecanismos formais e padronizados denominados “técnicas
de auditoria”. O trabalho conhecido como auditoria se ampara na utilizacao de técnicas
préprias e procedimentos aplicados uniformemente durante o periodo determinado para
auditoria. Neste sentido a auditoria tradicional procura trabalhar com as seguintes
técnicas: (a) exame e contagem fisica; (b) exame de documentos originais; (C)
conferéncia de calculos; (d) exame de escrituracdo; (e) investigacdo minuciosa; (f)
obtencdo de informacdo de varias fontes; (g) exame de registros auxiliares; (h)
estabelecimento de correlacdo entre as informacdes obtidas e; (i) estudos dos métodos
operacionais.

Diferentemente da concepcdo de auditoria tradicional, que se fundamenta em
fatos passados contrapostos a regras determinadas previamente, a auditoria voltada para
I&A tem muito mais a contribuir na elaboracdo de normas e proposicao dos itens que
merecerdo tratamento especial de armazenamento (trilhas de auditoria). E através das
trilhas de auditoria que podera ser feita a andlise dos eventos de uma rede de
computadores. Associados a essas trilhas de auditoria podem ser feitos planos de
recuperacdo de desastres e apuragdo de responsabilidades [58]. Existe a necessidade de

atuacdo de forma distinta da auditoria tradicional em funcdo de que as técnicas
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apresentadas por ela podem facilmente ser fraudadas pelo uso da tecnologia e da
informatica. E tarefa considerada simples a adulteracio de registros auxiliares que
possam comprometer a analise dos auditores.

No caso especifico de I&A, a auditoria deve ter a garantia de que as pessoas que
se identificam e autenticam s@o realmente quem dizem ser e que tudo aquilo feito nos
ambientes operacionais, quando atribuido a um determinado usuario, foi realmente
realizado por esse usuario. Dados de auditoria devem incluir desde a tentativa de se
obter um nivel de privilégio diferente do permitido para qualquer pessoa ou processo até
0 registro de alteracdes identificadas como relevantes para um sistema. Como exemplo
aplicavel a RMI, pode-se considerar que a auditoria deva criar alarmes que indiquem a
possibilidade de falhas para rotinas especificas. Caso uma determinada rotina de
alteracdo promova a mudanca da aliquota de um contribuinte do IPTU acima de padrdes
considerados normais para o sistema, uma rotina de auditoria deve alertar 0s
responsaveis pela seguranca para que verifiqguem as alteracdes efetuadas e certifiquem
se sd0 ou ndo corretas. Se 0 procedimento adotado foi o da auditoria tradicional, tal
evento so sera detectado no futuro, e possivelmente nem sera detectado, caso nao exista
nenhum problema formal com o procedimento.

Todas as ocorréncias de tentativas, bem sucedidas ou ndo, de mudanca das
condicdes de I&A devem ter suas acOes registradas. Os dados colhidos pela auditoria
devem estar rigorosamente protegidos, pois podem constituir valiosa fonte de
informacdes para hackers, especialmente se na coleta contiverem ID e senhas de
autenticacdo, mesmo criptografados. E, portanto, totalmente reprovavel o
armazenamento de senhas ou qualquer outro mecanismo de autenticacdo em trilhas de

auditoria, sendo vital o armazenamento do ID de cada usuario.
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Uma preocupacao que deve estar constantemente ligada a area de auditoria, para
constatacdo de problemas vinculados a I&A, é a verificagdo da legalidade dos
mecanismos utilizados para coleta dos dados. Pelas experiéncias que acompanhamos no
ambiente da RMIE], a confirmacdo dos responsaveis por I&A é fundamental na
resolucéo de ddvidas envolvendo ambientes informatizados. E factivel, embora n4o seja
um procedimento aceitdvel do ponto de vista da auditoria, que usuarios da RMI
realizem atividades nas bases de dados e, num momento posterior, repudiem o fato de a
I&A serem deles. Nesse sentido, contribuimos para a redacdo e a publicacdo da
"Instrucdo de Servigco” (Anexo 2), publicada pela Corregedoria Geral do Municipio -
CGM, que da tratamento de lei a utilizagdo das senhas em redes de computadores da
Administracdo Municipal de Belo Horizonte e que, em linhas gerais determina no seu
art. 2°.: "O detentor de senha de acesso l6gico a programa de computador da Prefeitura
de Belo Horizonte deve: | - escolher senhas faceis de lembrar mas dificeis de serem
descobertas; Il - manter absoluto sigilo, ndo divulgando, emprestando ou
compartilhando com ninguém a sua senha, nem mesmo com secretaria, chefe ou colega;
I11 - memorizar a sua senha e ndo escrevé-la em nenhum lugar; IV - ndo digitar a senha
quando alguem estiver observando; V - informar ao responsavel pelo érgédo as suspeitas
de violagcdo de seguranca; VI - ndo deixar aplicativo ativo, desconectando-o da rede
sempre que tiver necessidade de deixar o local de trabalho, mesmo que por pouco
tempo; VII - pedir anulagcdo da senha caso venha mudar de atribuicdes, for transferido
para outro 0rgao, sair de licenca, se exonerar, ou sempre que por qualquer motivo tenha

que afastar-se do trabalho que exija a utilizagdo de senha.".

5.4 - Técnicas Adicionais

2 CPI da Folha de Pagamento da Prefeitura de Belo Horizonte.
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Por muito tempo o metodo de I&A orientou-se pelo padrdo de senhas
reutilizaveis. A necessidade de evolucdo das tecnologias fez surgir novas técnicas e
ferramentas de apoio. Essas novas técnicas enfrentam o desafio de eliminar as senhas,
como defendem alguns iniciados na informatica [20], além de adotar tecnologias que
estdo se tornando mais acessiveis, trazendo também maior seguranca [60]. Acreditamos,
no entanto, que em vez de abolir a utilizacdo de senhas, deve-se promover uma
associacdo entre elas e as novas tecnologias e procedimentos, trazendo confiabilidade ao
processo de 1&A, mesmo porque as senhas reutilizaveis ainda sdo aplicadas na maioria
dos ambientes de informatica das empresas, mesmo que associadas as técnicas de
reconhecimento biométrico [40].

Tratamos a seguir da discussdo sobre mecanismos e procedimentos que
demonstram a evolugdo para substituicdo ou aprimoramento da utilizacdo de senhas
como dispositivos de I&A. Os tdpicos que trataremos ndo aparecem obrigatoriamente
em ordem de importancia ou facilidade para uso em redes de computadores.
Apresentamos algumas possibilidades de evolucdo na I&A e entendemos que as
mesmas podem e devem ser aplicdveis em maior ou menor grau, privilegiando as
caracteristicas positivas de cada uma em funcdo dos recursos e necessidades de cada
rede em que sera aplicada. No caso da RMI, a discussao sobre qual a melhor ferramenta

a ser utilizada sera detalhada no Capitulo 7.

5.4.1 - Kerberos.

Kerberos € um método de autenticacdo para sistemas e redes de computadores.
Desenvolvido pelo Projeto Athena no Massachusetts Institute of Technology - MIT, tem

se tornado uma ferramenta consistente no processo de autenticacdo confiavel [55],
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provendo autenticacdo de redes

que apresentam possibilidade de falhas em itens de
seguranca com a proposta de fornecer integridade e recursos de criptografia. O método
utiliza um banco de dados composto de chaves simétrica4E armazenadas num centro de
distribuicdo de chaves (KDC - Key Distribution Center), conhecido como o servidor
Kerberos. O funcionamento é baseado na capacidade dos usuarios da rede receberem
convites para que se autentiquem e obtenham o acesso a rede. Varios parametros séo
atribuidos a esses convites como, por exemplo, seu tempo de validade e os locais da
rede onde € possivel utiliza-los. O mecanismo usado por Kerberos exige que 0s
computadores tenham precisdo no sincronismo em suas unidades de tempo. A maior
facilidade de Kerberos esta associada a integracdo com o nivel de aplicagdo da camada
de redes do modelo OSI [5]. Esta técnica apresenta caracteristicas interessantes para
aplicacdo a RMI, com fatores positivos, como a autenticacao sendo realizada em pontos

fisicamente distintos na rede, em posi¢éo de destaque sobre os fatores negativos como a

necessidade de canais de comunicacao velozes que sdo contemplados pela RMI.

2 Abordagem especifica de autenticacio onde cada estago de trabalho prova sua identidade.
% Técnica de organizagéo de chaves para utilizagdo em Criptografia.
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5.4.2 - Impressao Digital (Fingerprint).

A verificacdo de impressdes digitais constitui uma das técnicas de BAC
(Biometric Acess Control - Controle de Acesso Biométrico) mais exploradas. Técnicas
de reconhecimento ndo informatizado da impressdo digital remontam ao inicio do
século 19 [55]. As marcas e tracos nas pontas dos dedos sdo individuais e ndo se
repetem; é como se tivéssemos a possibilidade de dar uma senha para cada ser humano
do planeta e a garantia de que ndo haveria nenhuma senha repetida. A técnica para
utilizacdo informatizada dessa caracteristica € simples e apoia nesse fator de ndo

repeticéo dos padrdes de desenho de cada dedo.

Figura 12 - Impressao Digital [60]
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A impressdo € transformada em um padrdo binario onde a possibilidade de
repeticdo € praticamente nula. As técnicas para se obter mais detalhes desses padrdes
tém se refinado e os programas estdo aumentando sua capacidade de armazenamento. O
processo digitalizado ndo reproduz exatamente a imagem da impressdo digital, o
mecanismo de leitura recebe as informagdes do desenho do dedo. Nos sulcos, um sensor
devolve um sinal mais fraco e, nas elevacbes, devolve um sinal mais forte, formando
uma codificacdo em sistema binario que € armazenada em arquivos que serdo
consultados no momento da autenticacdo. A cada autenticacdo do usuario, sdo
devolvidos sinais que devem ser comparados com a informacdo binaria armazenada.
Qualquer diferenga, por menor que seja, na forma da impresséao digital pode levar a ndo
autenticacéo.

E a técnica de reconhecimento considerada mais promissora, pois 0 custo de
sensores de leitura tem diminuido e sua precisdo tem aumentado [60]. Ja existem no
mercado teclados de entrada de dados com leitores éticos de identificacdo das digitais

dos usuarios.

5.4.3 - Perfil da Palma da M&o (Handprint).

E a técnica de reconhecimento através do perfil da palma da mio e vem se
desenvolvendo nos ultimos 20 anos e tem a mesma caracteristica da impresséo digital.
No corpo humano, o perfil da palma da méo também é Gnico. Ao digitaliza-lo nao
significa que permanecera unico, principalmente devido ao fato de que a tecnologia a
ser utilizada pode variar e ter caracteristicas técnicas com menor acuidade,
especialmente porque os programas disponiveis para a transformacgdo da caracteristica
biométrica da palma da mao em informagdes digitais ainda tem custo elevado para os

detalhes necessarios a diferenciagdo completa [55].
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Figura 13 - Biometria da Palma da M&o [Fonte 60]

Nesse método, a mao deve ser colocada num aparelho emissor de ondas com
sensores que percebem a mudanca das caracteristicas das ondas em funcao do perfil da
mdo do usuario. Com base na informacdo dessas ondas, é construido um mapa Unico
que pode ser mais detalhado em funcdo da tecnologia dos leitores e dispositivos de
armazenamento. Durante o andamento deste trabalho, identificamos que a Prefeitura

Municipal de Natal implantou, em uma de suas redes locais, esse tipo de BAC.

5.4.4 - Padrao de Retina do Olho (Retina Patterns).

A exemplo das técnicas anteriores que reconhecem a possibilidade de
identificacdo Unica no ser humano, o padrdo da iris também é admitido como unico.

Esse tipo de identificagdo pode ser recente para a utilizagdo de acesso a redes e recursos
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computacionais, mas sdo antigos os métodos de analise dessas caracteristicas
biométricas. Considerada como uma das mais sofisticadas e seguras [55], a analise da
iris do olho comecou a ser usada em ambientes informatizados através de programas
que faziam a comparacédo entre uma foto digitalizada no momento da I&A e uma outra
armazenada previamente, o que levava um tempo inadequado a velocidade requerida
para acesso a redes. Atualmente os sistemas transformam os padrbes da iris em um
conjunto de informac6es digitais que é comparado as informacdes ja armazenadas [60]
resultando na confirmacgdo da I&A ou ndo. A grande discussdo que ainda ndo chegou
aos usuarios porque a técnica ainda ndo € muito difundida, se da entre os profissionais
de informatica que consideram esse tipo de identificacdo ameacador em relacdo a perda
da privacidade do usuario. Por exemplo, estudos feitos pelos chineses ha muitos séculos
conseguiram determinar varias ligacdes entre doencas genéticas e uso de drogas,
simplesmente através da analise das caracteristicas do olho [60]. A precisdo da leitura
da iris do olho pode levar a invasdo da privacidade do ser humano, o que ndo € desejado
pelos usuarios que querem simplesmente acessar 0s recursos em redes publicas de
computadores. Ressalta-se que apesar de conhecido como "padrdo de retina" esta
técnica utiliza-se de caracteristicas da iris, que € uma membrana situada entre a cornea e
a parte anterior do cristalino, enquanto a retina € uma membrana interna onde se

projetam as imagens recebidas pelo olho.

5.4.5 - Voz (Voice Patterns).

Uma das propriedades da voz é que as suas caracteristicas basicas ndo alteram
nem com uma gripe; é praticamente impossivel sua imitagdo, do ponto de vista do
padrdo digital produzido por ela. No processo de reconhecimento, a primeira analise é

feita com comparagéo da frequéncia e tamanho das ondas sonoras numa emisséo vocal.
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Essa caracteristica permite uma aproximacdo confiavel do processo. Adicionalmente,
fatores como timbre, entonacdo e volume sdo agregados aos padrbes anteriormente
armazenados, 0 que garante uma diferenciacdo completa da voz de cada ser humano
[55]. Mecanismos de reconhecimento da fala (speech), que ndo pode ser confundido
com mecanismos de reconhecimento da voz (voice), tem sido utilizado em aplicacdes
comerciais e amplamente difundido. O necessario € que o reconhecimento da voz
consiga padrbes técnicos de detalhamento e clareza necessarios para usa-lo como
ferramenta especifica de 1&A. Esta técnica pode ser fraudada a partir de amostras da
voz digitalizada por ndo ser preciso reconhecer a fala. Teoricamente seria mais facil de

falsificar um padrdo de voz, mesmo ele sendo Unico.

5.4.6 - Escrita (Writing Patterns).

A partir de parametros de pressdo, forma e aceleracdo da escrita, pode-se
identificar um usuario pela sua assinatura e padrdo de escrita. Essa técnica de 1&A exige
mais recursos do que a simples utilizacdo de senhas, e além disso, 0s mecanismos
necessarios a sua utilizagdo sdo complexos, pois exigem a utilizacdo de canetas e
dispositivos de recep¢do da assinatura especiais [55]. Do ponto de vista do usuério,
esses mecanismos seriam mais bem aceitos por tratarem de uma agdo com a qual os
usuarios estdo acostumados. As dificuldades de implementacdo de mecanismos como
reconhecimento da escrita estdo associados as dificuldades de comparacdo e aos

mecanismos de transposicdo para autenticagéo.

5.4.7 - Outras Ferramentas e Técnicas.
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Além das tecnologias descritas, inUmeras outras estdo disponiveis para
utilizacdo em redes descentralizadas. Uma destas ferramentas que podemos destacar sdo
0S token526[| ou cartdes de identificacdo, que armazenam informacdes sobre seus
portadores e sobre os servigos e sistemas que as redes autorizam a utilizacdo. Esses
tokens funcionam normalmente com dois fatores de autenticacéo, o primeiro € o fato do
seu portador ser identificado por um PIN, outro ¢ a possibilidade do mesmo exigir uma
senha que pode ser fixa ou variavel, em funcdo da aplicacdo do cartdo. Uma das
aplicacbes mais interessantes destes cartBes € a utilizagdo por usuarios eventuais de
redes descentralizadas e usuarios que utilizam computacdo maével, com a possibilidade
de 1&A de uso descartavel. Outra técnica de reconhecimento baseada na biometria do

dedo é apresentada na Figura 14.

Figura 14 - Biometria do Dedo [60]

Para cada uma das tecnicas apresentadas, ferramentas estdo sendo
disponibilizadas em profusdo. Para cada uma delas existem mais de dois ou trés
fornecedores de reconhecimento mundial [58] que colocam no mercado, a cada ano,

novas versdes de suas ferramentas. Porém, mais importante do que a escolha de

% Dispositivo fisico para ser utilizado como identicagdo, semelhante a um cartfo de crédito magnético.
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ferramentas é a determinacéo das politicas que serdo implementadas em cada ambiente
informatizado. A definicdo das politicas deve preceder a escolha de qualquer
ferramenta, sendo que as ferramentas devem apoiar e facilitar a implementacdo das
politicas escolhidas para a organizacdo, podendo implicar na escolha de diferentes
tecnologias e diferentes ferramentas até para 0 mesmo ambiente de rede de

computadores.

A utilizacdo das ferramentas disponiveis nos préprios sistemas operacionais
garantem que Varios itens descritos anteriormente possam ser implementados, como o
que trata de administracdo de acesso. Mecanismos proprios para testar a expiracao de
senhas, inibir tentativas sucessivas de adivinhacdo, bloquear 1D de usuario com ataques
e induzir a mudanca periodica de senhas, devem estar ativados pelos administradores de
seguranca em qualquer ambiente de informatica. A elaboracdo de algoritmos para
mudanca de senha deve ser particularmente destacada e sugestfes de resolucdo deste
problema através de métodos numéricos[15] e equacGes matematicas ajudam a elaborar
senhas dificeis de serem descobertas, mas de facil assimilacdo pelo usuario [15]. A
determinacdo do que deve ser feito é estabelecida pela politica de acesso légico. A
questdo de como fazer deve se nortear pela mesma politica, mas admite varias

possibilidades de resolucao.
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6 - Ambiente Operacional da Pesquisa

"A seguranca na rede € um assunto téo recorrente como
as condicdes do tempo.

E como acontece com o tempo,

a seguranca na rede nos faz sentir impotentes

diante de seus problemas"

Frank Barbetta

Este capitulo apresenta as condigdes do ambiente operacional de pesquisa € 0s
resultados da pesquisa aqui desenvolvida. Destacamos a metodologia adotada e as
opcbes que complementariam o trabalho. Apropriamo-nos de técnicas utilizadas por
hackers e comparamos com efeitos complementares que poderiam ser obtidos com a
associacdo de outras tecnicas. Apresentamos consideracdes sobre ferramentas que
podem ser adotadas para diminui¢cdo das vulnerabilidades verificadas e colocamos em
pauta argumentacdes e comparacdes que justificam a aplicabilidade dos resultados da
pesquisa em outros ambientes de rede, alem de descrevermos os resultados especificos

do trabalho com avaliacéo dos resultados.

6.1 - O Caso Prodabel - RMI

Nossa pesquisa estava planejada para ser realizada inicialmente com técnicas
variadas de hacking. A primeira técnica proposta é conhecida como Engenharia Social,
as segunda e terceira técnicas a serem consideradas sdo conhecidas como "forga bruta” e
foram realizadas em ambientes operacionais distintos para maior abrangéncia do
publico-alvo de usuarios. O plano de trabalho foi inscrito formalmente no planejamento

da empresa (Anexo 4).
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6.1.1 - Ambiente Operacional da Pesquisa.

A escolha dos ambientes foi definida de comum acordo com o0s gerentes
funcionais da empresa, no momento da elaboracdo do projeto, com posterior aprovagao
da diretoria. O critério principal definido foi 0 de que os ambientes deveriam ser aqueles
denominados "de producdo”, ou seja, deviam estar completamente integrados com a
realidade operacional da RMI, uma vez que a op¢éo pela criacdo de ambientes ficticios
tornaria sem efeito a simulagdo. Consideramos inadequada a realizacdo da pesquisa em
um ambiente de teste especialmente preparado para tais simulagfes, conforme
recomendagOes contidas em [13]. Foram selecionados 0s seguintes ambientes: 1)
Provedor de Acesso a Internet; 2) Servidor de Sistemas Tributarios; e 3) Servidor de
Groupware. Embora existam varios outros ambientes como Servidor de Sistemas de
Transito, Servidor de Sistemas de Recursos Humanos, Servidor de Sistemas Urbanos,
Servidor de Gerenciamento, Servidor de Desenvolvimento de Sistemas, dentre outros
tantos, entendemos que as opgdes escolhidas reproduzem o conjunto dos demais

ambientes operacionais em uso na RMI durante a realizagéo deste trabalho.

6.1.2 - Pré-requisitos da Pesquisa.

Apbés a escolha dos ambientes operacionais, determinamos que 0S
administradores dos ambientes de rede seriam co-responsaveis pelos trabalhos
realizados, de forma que nenhum dos experimentos fosse efetuado sem
acompanhamento de pessoa qualificada. O objetivo era garantir a inexisténcia de
duvidas sobre o prop6sito da realizagdo da pesquisa. E importante observar que essas

recomendacdes sdo previstas em [24], e s@o destinadas a evitar a ocorréncia de mal-
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entendidos, especialmente por usuarios da PBH Desvios de entendimento séo
previsiveis, pois a pesquisa envolve seguranca e 0S usuarios poderiam sentir-se
ameacados nos trabalhos que realizam, reforcando com estes cuidados os requisitos de
qualidade para 6rgdos publicos [41].

N&o deveria fazer parte de nenhuma etapa da pesquisa qualquer procedimento
conhecido como "teste de invasdo", "teste de seguranga” ou “quebra de seguranca”, mas
admitimos que essas vulnerabilidades estdo presentes em qualquer ambiente de rede.
Esta opcdo foi adotada pelo fato de que ndo esta vinculada diretamente as
vulnerabilidades da I&A, sendo que se referem as questdes gerais de seguranca. Para a
realizacdo da pesquisa deveriam ser asseguradas todas as condi¢fes de funcionamento
das redes onde seria realizada a pesquisa, inclusive com a hipdtese de ataque ao
ambiente por agentes ou programas maliciosos. Excepcionalmente, atividades de quebra
dos controles de I&A poderiam requerer a utilizacdo de técnicas de ataque hacker. Ao
realizar a pesquisa firmamos o compromisso de que néo seria feita nenhuma tentativa de
assumir o controle do ambiente operacional com privilégios, pois esse tipo de ataque
ndo faria parte do projeto. Mais uma vez, € importante a diferenciacdo do trabalho
realizado voltado para problemas de 1&A em contraposicao a possibilidade de assumir o
controle de todo o ambiente operacional atraves de uma falha do administrador da rede,

sendo pois necessario assumir o compromisso de ndo se aproveitar de qualquer

oportunidade.

6.1.3 - Operacionalizacdo da Pesquisa.

Foram realizados alguns procedimentos basicos nos ambientes a serem

pesquisados, os quais fundamentaram a proposta de que a correta utilizacdo de senhas,

27 Usuérios da RMI podem ser servidores da PBH (Administragio Direta) e das empresas e 6rgios da Administracéo Indireta.
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ou processos adequados de I&A, poderia ser vista como principio para diminui¢do do
problema de seguranca na RMI. Essa forma de proceder € inerente ao processo de
obtencdo de informacéo dos ambientes operacionais estudados.

Foram considerados na operacionalizacdo da pesquisa 0s levantamentos de
situacdo da RMI feitos em [6], que previam a expansdo da rede em termos de servicos
de Internet, bem como os requisitos de evolugdo do ambiente de teleinformatica
constantes daquele documento. Mesmo que existissem decisdes sobre a necessidade de
implantacdo de tecnicas de identificacdo e ferramentas de gerenciamento de
autenticacdo anteriores a implantacdo de acesso Internet, essas ferramentas ndao estavam
em funcionamento no momento da pesquisa, sendo assim, adotamos recomendacdes de
seguranca ali também descritas. Outro documento no qual nos orientamos para
preparacdo da pesquisa foi o projeto funcional [7] e o projeto fisico [8] da RMI, que
descrevem totalmente o ambiente no qual os usuarios seriam pesquisados na utilizacédo
dos servicos de correio interno, Internet e da aplicacdo especifica de um sistema
tributario. Preparamos ainda, para esta pesquisa, formularios de recebimento das
indagacOes dos usuarios para possiveis duvidas ou esclarecimento de irregularidades
(Anexo 1.4). No caso do correio eletronico, utilizado na Internet, ressalta-se que as
caixas postais sdo configuradas para recebimento e armazenamento das mensagens em
texto claro, e as permissfes de acesso sdo dadas exclusivamente pela classificacéo
atribuida pelo sistema operacional reforcando a premissa de que um usuario sem
nenhum privilégio teria a possibilidade de atuacdo idéntica a de um hacker. Caso se
consiga acesso a uma caixa postal e seja possivel a carga de alguns programas utilizados
por hackers e facilmente encontrados na Internet, é tecnicamente facilitado a quebra do

sigilo das correspondéncias de outras caixas postais no mesmo ambiente [37].
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6.1.4 - Preparacédo da Pesquisa.

Foram planejadas duas pesquisas situacionais que fundamentariam a hipétese de
vulnerabilidade das senhas utilizadas. A primeira pesquisa foi feita no ambiente de
acesso a Internet, fraudando um e-mail (Anexo 1.1) do administrador do sistema em
que o mesmo solicitava aos usuarios que informassem, através de resposta, via
ferramenta de e-mail, sua senha e identificacdo de acesso. O procedimento consistia em

utilizar a conta [2k@pbh.govbrlque ndo tinha nenhum privilégio como receptora das

mensagens de retorno. Para tanto foi forjado o remetente como taat@pbh gov brle dentro
da mensagem colocamos a orientacdo de "responder para todos” (reply all) fazendo com
que as respostas fossem para o ID "root™ e para o ID "y2k" do qual detinhamos a senha
de acesso.

A segunda pesquisa utilizou-se de ferramenta do tipo cracker para descobrir
senhas através do método de tentativa e erro. Essas pesquisas determinaram o nivel de
importancia dada as senhas nos respectivos ambientes e comprovaram o pouco cuidado
que se tem com elas. A importancia dessas constatacdes fundamenta o propdsito do
trabalho, que, a partir da vulnerabilidade no tratamento com as senhas, ressalta que o
problema de seguranca pode ser diminuido com boas praticas de utilizacdo de senhas.
Além disso acreditamos que ndo seria a adog¢do de mecanismos sofisticados que
mudaria 0s costumes dos usuérios de servigos da RMI. A propdsito dessa hipotese, [58]
cita um exemplo aplicavel ao caso: uma pessoa carregando pacotes e com as maos
ocupadas, pode facilmente ter a porta de entrada de uma sala de computadores aberta
para ela sem que precise utilizar ou passar por nenhum mecanismo de I&A, bastando

para tanto somente solicitar a gentileza a alguém solicito ou atencioso. Ainda em [58],
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existem exemplos de invasdo comprovando que a cultura dos profissionais de
informatica permite acesso facil a qualquer ambiente, desde que o invasor atue com
naturalidade. Kevin Mitnick, o mais conhecido hacker, atuou dessa forma por muito

tempo [57].
6.1.5 - Resultados da Pesquisa.

Os resultados basearam-se na analise e quantificacdo das respostas obtidas nas
pesquisas. Demonstramos quantos e quais 0s motivos que levam 0s usuarios de uma
rede interna a divulgarem suas senhas de acesso a pessoas ndo identificadas, reforcando
a tese de vulnerabilidade de uma rede. A forma proposta para mostrarmos os resultados
é colocar proporcionalmente o nimero de senhas fracas@ em relacdo ao numero de

usuarios para cada um dos ambientes.
6.1.6 - Engenharia Social por e-mail.

O e-mail forjado, conforme texto do Anexo 1.1, foi enviado utilizando-se uma
técnica de spoofing que pode ser usada com qualquer ferramenta de correio eletrénico e
que ndo exige conhecimentos técnicos especializados de quem é usuario desse servigo
da Internet. Como dissemos anteriormente o e-mail forjado tinha a assinatura como se o
remetente fosse o ID do root da Internet da Prodabel. O propoésito do e-mail era ganhar
a confianga de cada usuario que recebesse a correspondéncia e leva-los a responder de
imediato. O horério e a data de envio para 0s usuarios também foram objeto de estudo,
as mensagens foram enviadas no dia 2 de junho de 1999, uma quarta-feira, entre 17 e 18
horas, na véspera de um feriado prolongado, em que Vvarios usuarios, dentre eles o

responsavel pelo ambiente operacional, sé retornariam ao trabalho apds quatro dias, ou



seja, em 7 de junho de 1999. Como o e-mail tinha um remetente forjado
(root@pbh.gov.br), no caso para aparentar que a mensagem saia de alguém importante
no ambiente operacional, a op¢do das datas e horarios de envio foram planejadas de
forma que as possiveis acOes de um CERT-RMI‘Z’| estariam limitadas e ndo pudessem
ser realizadas de imediato. O endereco eletrdnico que receberia as possiveis respostas
ndo tinha nenhum privilégio (y2k@pbh.gov.br). A meta era receber algumas mensagens
de retorno de usuarios desprevenidos e, a partir da informacao da senha de cada um
deles, ter de trés a quatro dias para fazer todas as operacfes possiveis a um hacker a
partir de ID de varios usuarios, inclusive com a possibilidade de implantacdo de
programas que poderiam dar privilégios especiais para qualquer ID.

A estratégia principal ficou centrada no texto da mensagem, que trabalha a
proposta de Engenharia Social, conquistando a confianca dos usuarios e obtendo
respostas sem que esses USUArios se perguntassem sobre a correcdo daquela agéo.
Ressalta-se que as mensagens foram enviadas para todos o0s usuarios cadastrados em 21
de maio de 1999, pois foi aproveitada uma falha do responsavel pelo ambiente
operacional quando o mesmo, ao fazer um broadcastindﬂ de uma mensagem, que
avisava todos os usuarios cadastrados no servico de Internet da PBH sobre a
manutencdo de um equipamento, deixou em texto claro todos os enderegos eletrdnicos
cadastrados, que na maioria dos casos correspondem também as contas ou ID inscritos
para acesso a Internet. Esse equivoco permitiu a obtencdo de todas as identificacGes
inscritas a época. Outra estratégia adotada, que contemplava a questdo levantada em
[24] e [28], foi a de darmos um prazo para a devolucdo das respostas e, a partir de

determinada data, estipulada no proprio e-mail em 10 de junho de 1999, deveriamos

%8 Senhas que ndo suportam simples testes de quebra. Podem facilmente ser identificadas.
29 . - .
Possivel equipe de resposta a incidentes em computadores da RMI.
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informar aos usuarios os propdsitos da pesquisa, principalmente para aqueles que
infringiram normas e regulamentos pudessem se posicionar sem que tivesse se passado
um tempo muito longo entre a divulgacdo da senha e a possivel substituicdo da mesma.
Esse procedimento ficou acertado antes da emissao da primeira mensagem, posto que,
imediatamente apds o final de semana, ja poderiamos esclarecer as pessoas que estavam
envolvidas com a pesquisa quais as finalidades e critérios da mesma. O texto dessa
segunda mensagem tambeém foi discutido com o0s responsaveis pelo ambiente
operacional e a data de envio agendada previamente, sendo que o responsavel pelo
ambiente operacional e sua geréncia ndao concordaram com o contetdo da mesma
(anexo 1.3).

Das mensagens enviadas recebemos um retorno correspondente ao grafico

apresentado a seguir:

Mensagens Enviadas (680)
9%

6

ORespondidos B N&ao Respondidos [OErros de Envio

Gréfico 1 - Aproveitamento de Mensagens

%0 Numa rede, consiste na transmissio de uma mensagem para todos os usuérios em atividade.
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Comprovamos que a vulnerabilidade apresentada pelo fornecimento de senhas
em 35% dos usuarios que receberam a pesquisa, mesmo que em numeros absolutos ndo
caracterize maioria dos casos, foi significativa para o0 experimento, pois permitiu a
apropriacdo indevida das senhas e possibilidade de acesso através de varias

identificaces.

Mensagens Recebidas (238)
7%

OCom Senha

Bl Sem Senha

OOutras
Manifestacbes

69%

Gréfico 2 - Mensagens Recebidas

Ficamos surpreendidos com o numero elevado de profissionais da Prodabel que
responderam ao falso e-mail, enviando, inclusive, suas senhas. Esperavamos desses
profissionais maior asticia e cuidado com a possibilidade de invasdo do ambiente da
RMI, principalmente por serem tais profissionais co-responsaveis pela invaséo e quebra
de sigilo através da divulgacao de senhas. Foram poucos os profissionais da Prodabel e
usuarios que questionaram aquela mensagem e obtivemos somente um caso concreto
em que houve iniciativa para responder ao pseudo-ataque assim que O usuario
identificou a possibilidade de quebra da seguranca. A inexisténcia de um Centro
Operacional de Resposta a Incidentes com Computadores, com procedimentos
amplamente divulgados de seu funcionamento e como aciona-lo, pode ter contribuido

para a pouca resposta obtida contra o processo. Excetuando-se as pessoas que estavam
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avisadas previamente sobre o procedimento (inicialmente seis), as demais deveriam
obedecer a Instrucdo de Servigo publicada pela PBH (Anexo 2), o que ndo foi possivel
comprovar pois ndo constatamos nenhum usuario da PBH se posicionando conforme
descrito na norma. Ou melhor, constatamos que a maioria dos usuarios deixou de
cumprir a0 menos um item da referida instrucdo. A excecdo ficou por conta de trés
funcionarios da Prodabel que registraram através de e-mail a estranheza com relagéo ao
procedimento da pesquisa.

Confirmamos a facilidade de ser obter a informacdo sobre a senha, utilizada para
I&A, e adquirimos a possibilidade de acesso aos ambientes informacionais da RMI.
Adicionalmente aos procedimentos de recep¢do de senhas via e-mail identificamos um
entrave a ado¢do da politica de utilizacdo de senhas no ambiente Internet, que consiste
em uma dificuldade operacional para que o usuario altere sua senha sem que haja
intervencdo de outras pessoas.

O procedimento de atualizacdo de senha consiste na solicitacdo por parte do
usuario, através de e-mail ou contato telefénico para que sua senha seja alterada. Apds a
alteracdo, ou principalmente no fornecimento da senha inicial, esta senha é escrita num
documento de solicitacdo de inscricdo de identificacdo e um funcionéario da Prodabel
retorna a ligacéo telefénica ao solicitante e fala a ID e a senha para 0 mesmo.

Esse processo foi determinado pelos responsaveis do ambiente operacional da
Internet, sem atender a Instrucdo de Servico da CGM. A quebra de seguranca possivel a
partir dai é intangivel e vai desde a simples violacdo de correio até a adulteracdo de
homepages e arquivos, sendo determinada, fundamentalmente, pela capacidade do

invasor em alterar sua autorizacdo de acesso.
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A execucao dessa pesquisa ndo foi realizada totalmente dentro do planejado em
funcdo da ocorréncia de desentendimentos a partir da proposta do trabalho e dos

encaminhamentos necessarios.

Impactos na execucao do trabalho.

Embora o projeto tenha sido inscrito oficialmente no planejamento da empresa e
a diretoria e areas com acesso ao planejamento tivessem conhecimento prévio do
mesmo, o resultado do envio da primeira mensagem nao foi bem entendido. Gerentes
das areas diretamente vinculadas ao ambiente operacional da Internet, que era a area
diretamente atingida, se sentiram desrespeitados nas suas funcdes com as mensagens
enviadas e questionaram os procedimentos previstos e adotados. Outros profissionais da
empresa intercederam junto ao administrador do ambiente operacional, que ndo se
manifestou formalmente sobre as intervengfes destes usuarios, mesmo que tivesse sido
colocado a sua disposi¢cdo um formulario para o registro de tais ocorréncias, formulario
este que foi devolvido em branco. A mensagem explicativa ndo foi enviada na data
prevista (10/jun/1999), porque as geréncias responsaveis pela Internet ndo aceitavam os
procedimentos efetuados e previstos. A discussao foi levada a diretoria da empresa, que
ndo encaminhou decisdo a tempo para que a mensagem explicativa (Anexos 1.2 e 1.3)
fosse enviada, mesmo considerando que essa mensagem foi enviada somente em 29 de

junho de 1999 com atraso de dezenove dias da previsdo inicial.
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Grafico 3 - Senhas Divulgadas

Em funcdo dos resultados obtidos, nos quais os funcionarios da Prodabel
tiveram um indice de resposta ruim em relacdo aos funcionarios da PBH, considerando
que os usuarios da Internet que sdo funcionéarios da Prodabel sdo mais qualificados e
experientes na utilizagdo de ambientes informatizados, a mensagem explicativa foi
diferenciada, pois entendemos que caberia usar a oportunidade para destacar a
importancia do comportamento exemplar dos profissionais que trabalham pela
seguranca da RMI na empresa de informatica da PBH. Os Anexos 1.2 e 1.3 mostram a
diferenca dos textos. A quebra de confianca demonstrada pela diretoria responsavel pelo
ambiente operacional obrigou a uma reforma nos procedimentos a serem adotados para

as outras duas etapas da pesquisa.

6.2 - Quebra de Senha Através de Forca Bruta

Conforme ja descrito, a segunda etapa da pesquisa estava prevista para ser
realizada através da obtencdo de um arquivo de senhas e, a partir da utilizacdo de uma
ferramenta denominada “cracker”, que se encontra disponivel na Internet, nosso
objetivo era descobrir senhas. Como 0 arquivo que seria obtido é criptografado,

conforme procedimento basico do sistema operacional, a primeira estratégia era usar o
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"cracker" para testar se as senhas eram iguais ao ID do usuario. A segunda tentativa
seria feita utilizando-se como senhas candidatas as palavras de um pequeno dicionario
na lingua inglesa. Caso obtivéssemos sucesso essas duas estratégias permitiriam que
comprovassemos a fragilidade das senhas em uso.

Esta etapa ndo foi cumprida, pois reformulamos os procedimentos a serem
realizados em funcdo dos problemas na etapa anterior. Pedimos aos responsaveis pelo
ambientes operacionais, nos quais a pesquisa se realizaria, que validassem todas as
atividades e colocassem todas as observacdes que fossem necessarias para revisao da
proposta apresentada e inscrita no planejamento da empresa. Alteramos inclusive o
projeto junto a area de planejamento para participacdo dos novos profissionais
envolvidos no projeto. Ndo obtivemos retorno das areas que receberam o Plano de
Trabalho para Pesquisa/Projeto a ser Incorporado a Dissertacdo de Mestrado (Segunda
Parte) noventa dias depois de apresentarmos a proposta. O plano esta reproduzido no
Anexo 4 e ndo foi realizado, pois optamos por dar sequéncia ao trabalho sem realizar

essa atividade.

6.3 - Quebra de Senha Através de Tentativa e ErroEI

O ambiente operacional previsto é relacionado a ferramenta de correio do
Notes® onde as senhas sdo dispostas num ambiente privativo da RMI, e com
caracteristicas especificas. O Notes® armazena as senhas em arquivos proprios,
criptografados e disponiveis num equipamento central e com copias em estagdes-cliente
que utilizam o programa de correio. A seqiiéncia de navegacdo para substituicdo de
senhas é fornecida através de mecanismos da prépria ferramenta (Anexo 6). Como o

ambiente central ndo foi disponibilizado, nossas pesquisas se concentraram em
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participar de wuma lista de discussdo hospedada no endereco eletrdnico

bttp://www2.uol.com.br/info/forum| (Anexo 8) sobre o produto Notes®, para que pudéssemos

constatar as vulnerabilidades dagquele ambiente e fazer tentativas de quebra das senhas a
partir do ambiente do usuario. Depois de algumas semanas participando da lista
pudemos verificar a existéncia de vulnerabilidades associadas a senha da ferramenta de
correio conforme cépias de e-mail de usuarios e gestores do ambiente Notes® (Anexo
9). Focalizamos nossa pesquisa numa dessas vulnerabilidades e prosseguimos na
tentativa de obter a quebra de senha no ambiente Notes®.

A vulnerabilidade enfatizada é que, com determinada ID, copiada de qualquer
estacdo cliente, pode-se acessar a aplicacdo de qualquer local ou outro computador que
esteja autorizado a executar o programa Notes®, mesmo que a identificacdo original
fosse alterada na estacdo cliente ou no servidor posteriormente a cépia indevida.
Utilizamos dessa vulnerabilidade e fizemos copia de trés identificacGes de arquivos com
extensdo .ID, acdo esta que pode ser experimentada sem nenhuma restrigdo por qualquer
pessoa que tenha acesso as pastas/diretorios dos computadores utilizados como estagédo-
cliente.

A partir da posse desses arquivos, fizemos tentativas de adivinhacdo das senhas
deles fundamentados nos conhecimentos que tinhamos de cada usuario. Conseguimos
descobrir a senha de um dos usuarios apdés doze tentativas, somente com técnica de
adivinhacdo, ganhando assim acesso as aplicacbes e correio como se féssemos
proprietarios dela. Dos outros dois usuarios ndo foi possivel descobrir a senha com
menos do que as cinquenta tentativas realizadas. Por questdo de garantia de sigilo da
caixa postal violada ndo divulgaremos a identificacdo da mesma, mas o Anexo 6 mostra

uma imagem com as trés identificacdes (ID) inseridas no meio de outras, juntamente

% Processo de tentativa e erro, onde experimenta-se & exaustio possiveis senhas de acordo com o conhecimento do usuério.

99


http://www2.uol.com.br/info/forum

com a lista dos arquivos de identificacdo disponibilizados no computador alvo do
ataque, servindo de amostragem de ID que pode ser livremente copiada.

Esta etapa do trabalho mostra que mesmo em ambientes com senhas
criptografadas e com procedimentos claros para alteracdo de senhas, ainda assim é
possivel que senhas sejam quebradas com pouco esforco. Nao foi possivel mensurar a
dificuldade com que um hacker pode assumir o controle operacional do ambiente a
partir de uma ID submetida as vulnerabilidades em fun¢do da nao disponibilizacdo do
ambiente operacional central do Notes®. Podemos concluir também que a politica de
acesso logico bem implantada e seguida por todos usuarios é mais forte e mais confiavel
do que ferramentas inadequadas e utilizadas sem critério e preparacdo. A utilizacdo de
ferramentas com inameros recursos e mal cofigurada pode trazer problemas adicionais
aqueles que as redes teriam no caso de adoc¢do de politica que seja seguida e entendida

por todos usuarios da rede.

6.4 - Resultados e comparacgdes

Realizamos um estudo comparativo com a teoria apresentada sobre as
vulnerabilidades e as hipdteses praticas comprovadas nas pesquisas realizadas.

Foi comprovada a vulnerabilidade através de quebra e divulgacdo de senhas. Os
procedimentos realizados de engenharia social demonstram que, mesmo com a adoc¢ao
de mecanismos modernos de I&A, € grande o risco de ocorrer mau uso de qualquer
técnica de I&A fazendo com que usuarios ndo autorizados acessem recursos previstos
para outros usuarios da rede. E mais do que relevante a constatacio de que a
implantacédo de politicas especificas de I&A sdo necessarias as redes descentralizadas de

computadores, especialmente nos ambientes heterogéneos da RMI.
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A falta de cuidado verificada no tratamento das senhas, aliada a possibilidade de
quebra dessas senhas por tentativa e erro, mais a existéncia e evolucdo constante de
programas com a finalidade especifica de fraudar ambientes computacionais, levam a
perspectiva de que a melhor estratégia para defesa dos ambientes informatizados
descentralizados € a conscientizacdo de cada um dos usuarios para que exergcam seu
papel de responsavel pela parte de seguranca que lhe cabe. Essa postura favorece a
ampliacdo da cultura de seguranca das organizagdes e proporciona maior confianca dos

usuarios internos Nos servigos cujo suporte € o computador.
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Grafico 4 - Principais Ameagas

O grafico 4, que retrata as possibilidades de se evitar ataques por hackers, ainda
é atual e pode ser confirmado atraves da Pesquisa Nacional sobre Seguranca da
Informacdo [40], quando verificamos que o tema "senha" ainda é colocado como
ameaca constante a ambientes computacionais.

Ao compararmos a pesquisa realizada em [40], que abrange empresas publicas e
privadas, e os resultados obtidos em nosso trabalho, confirmamos nossas hipoteses e

reforcamos a necessidade de melhor tratamento e maiores investimentos em I&A,



especialmente com a utilizacdo de senhas como mecanismos de controle de acesso, pois

a aplicacdo desse método tem eficiéncia em quase todos 0s ambientes operacionais.

6.5 - O Caso da Urna Eletronica Brasileira e Votacao pela Internet

Cabe aqui uma breve pausa para apreciarmos a situacao que nos foi apresentada
e que envolve fortemente uma questdo de I&A. O sistema eleitoral brasileiro esta
adotando parcialmente, desde 1996, a chamada urna eletronica e a partir das elei¢Ges de
2000 o sistema de votacdo estara totalmente informatizado. Uma das questdes de direito
do cidadédo é o fato de que o voto ndo pode ser identificado, direito esse previsto na
Constituicdo Brasileira. Em 1996 e 1998, considerando que realizava uma evolugéo
com a urna eletrénica, o Tribunal Regional Eleitoral (TRE) promoveu a identificacdo do
eleitor, juntamente com o voto, através do uso do numero do Titulo de Eleitor. Este fato,
que passou desapercebido quase que pela totalidade do eleitorado e partidos politicos,
promove uma quebra dos requisitos de seguranca [9] no sentido contrario ao da
necessidade de I&A. Tal fato passa incélume também pela maioria dos usuarios de
informética quando constatamos que em [18] é apresentada a afirmacdo de que "...
através da Internet, pode-se acompanhar processos eleitorais ao vivo, permitindo
portanto um maior controle contra fraudes eleitorais durante a fase de processamento de

resultados..."”, ressalta-se que o processo de I&A é completamente diferente do
processo de apuragdo e fechamento, mas ao analisarmos todo 0 processo constatamos
que, a partir do momento em que a votacdo através da Internet for uma demanda da
sociedade, os procedimentos de 1&A devem estar eficazes o suficiente para ndo permitir

fraudes e dar garantias ao cidaddo de que seu voto serd sufragado efetivamente no

candidato que ele deseja.
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7 - Propostas de Protecao de Redes Descentralizadas

"A recente invasdo em massa dos sites do governo revela a
fragilidade dos sistemas, colocando em risco operacdes criticas e,
principalmente, a credibilidade das instituicdes."

Fernando Nery

Este capitulo aborda as técnicas e ferramentas que consideramos mais adequadas
para implantacdo na RMI, sem se descuidar da concepgéo de que estas ferramentas ndo
devem ser apresentadas e implantadas antes de se fundamentarem numa politica de
seguranca feita especialmente para o ambiente da PBH. Os exemplos e tecnologias
apresentadas podem ter aplicacdo em outras redes pablicas de informética semelhantes a
de Belo Horizonte, fazendo com que as propostas e discussdes apresentadas neste
trabalho sirvam de referencial inicial a discussdo de implantacdo de mecanismos de
I&A em outras redes de computadores. A principal proposi¢do aqui apresentada e as
sugestdes de trabalhos a serem realizados sdo importantes no contexto atual de

vulnerabilidade da RMI e disponibilizagdo de seus servigos ao ambiente Internet.

7.1 - Adequacao de Ferramentas

A protecdo de redes de computadores de ferramentas requer mais do que a sua
simples implantacdo. Quando se trata de protecdo através de I&A, as ferramentas séo
mais especificas e dotadas de varias formas de apresentacdo. E necesséario o estudo
prévio do ambiente de redes a ser protegido e, depois de definidas as politicas e

arquitetura do sistema de seguranca, a implementacdo envolve uma combinacdo de



hardware e software, que pode ser obtida a partir de fornecedores diferentes para que
atendam as politicas de seguranca dos varios ambientes e sistemas.

A introducdo de sistemas biométricos, que aparentam ser o caminho mais facil
de ser trilhado para a implementacdo das ferramentas de I&A, prejudica a
conscientizacdo de que a mudanca de cultura dos usuarios é o fator preponderante para a
melhoria dos quesitos de seguranca. Foram realizadas tentativas de contato junto a
orgdos do Governo Federal, como o Servicos Federal de Processamento de Dados
(Serpro), Camara dos Deputados, e Ministério da Administracdo e Reforma do Estado
(MARE), para saber sobre as condi¢cbes em que poderiam estar implementado uma
ferramenta de I&A através de reconhecimento biométrico para acesso a redes de
computadores. O resultado foi negativo para os 6rgdos consultados. Foi possivel,
entretanto, observar o trabalho desenvolvido no Cepesc, 6rgdo que cuida das
comunicacdes da Presidéncia da Republica, em que foi confirmado, através da troca de
mensagens com o responsavel pelo setor de tecnologia, a utilizacdo da impresséo digital
como mecanismo de biometria para implementar sua politica de I&A.

A andlise desse trabalho e, especialmente, da ferramenta utilizada para ele,
possibilitou-nos dimensionar a relevancia de definir previamente a politica e arquitetura
de seguranca para que as ferramentas a serem utilizadas sejam adequadas, fazendo com
que se torne essencial a escolha da técnica de 1&A apés a determinacgdo das politicas de
seguranca.

A utilizacdo de tecnologias suportadas somente por uma Unica plataforma pode
levar a limitacdo da utilizacdo de somente programas e sistemas especificos, colocando
as redes publicas dependentes de um Unico fornecedor de software de gerenciamento e

seguranca. Observacdo neste sentido também foi efetuada na Prodabel, quando
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determinado setor foi encarregado de pesquisar ferramenta que possibilitasse aos
sistemas aplicativos a gerencia de senhas e permissdes de acesso. A area, em Seus
estudos, encaminhou para solugcdo que atendia somente a sistemas desenvolvidos para
ambientes Windows 95® ou Windows NT®, além de limitar a linguagem de
programacdo do sistemas em linguagens que suportassem a troca de APIs com o
sistemas gerenciador de senhas de acesso. Ao adotar esta solugdo como ferramenta de
gerenciamento de I&A é colocada a limitacdo de sistema operacional e linguagem de

desenvolvimento, o que ndo é adequado para ambientes que se pretendem heterogéneos.
7.1.1 - Impressao Digital.

O custo por unidade computacional foi inibidor do uso da tecnologia de
reconhecimento por impressdo digital por algum tempo. Surgiram no mercado
especializado opg¢des que disponibilizavam esse recurso por um custo de
aproximadamente U$250 (Duzentos e cinqlienta d(’)lares)El por estacdo de trabalho.
Embora esse custo seja aparentemente reduzido, sua aplicabilidade e beneficio pode ser
determinada pelo tamanho e os recursos da rede que se deseja proteger. Em uma rede
como a RMI, que tem aproximadamente 3000 computadores@distribuidos em diversas
redes locais, teria que investir em um namero igual de equipamentos de identificacéo,
caso a politica assim o determinasse, além do processo de implantacdo e manutencao do
procedimento e, mesmo que se considere a hipdtese de implantacdo escalonada,
representaria um montante fundamental aos cofres municipais que poderia ser destinado

a outras atividades. A tecnologia é adequada e eficiente mas ndo viavel para

%2 Dados de novembro de 1998 [44]
*% Dados de janeiro de 2000 [Prodabel]
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implantacdo em todos os pontos da rede, e tem caracteristicas técnicas para ser

considerada em projetos e justificativas especificas.

7.1.2 - Cartbes Inteligentes.

Um fator a ser avaliado na implementacdo desse tipo de ferramenta € a analise
da quantidade de usuarios da rede a serem protegidos e quantos necessariamente devem
possuir um cartdo. Um caso exemplar na Administracdo Municipal é a necessidade de
que os servidores municipais facam uso de seus privilégios de acesso a rede em
qualquer dos prédios da PBH. O acesso a RMI poderia ter sua I&A possivel em
qualquer dos prédios a partir de leitoras de cartdo que tivesse o poder de reconhecer o
usuario e suas prerrogativas, sendo que o mesmo cartdo pode ter outras finalidades
relacionadas a funcdo do usuario e suas caracteristicas pessoais em relacdo ao seu
ambiente de trabalho.

Redes de 6rgados publicos que déem acesso a usuarios de dificil controle e que
dispensem cadastramento prévio, como por exemplo cidaddos que procuram
esporadicamente servicos da Administragdo Municipal e ndo sdo cadastrados
previamente ,ndo tém nesse recurso de cartdo inteligente uma solucdo adequada, mas,
como no caso das demais tecnologias que abordamos, parte dos usuarios podem utiliza-
lo. Destacamos que o custo de implantacdo dessa ferramenta tem diminuido, como a
maioria dos custos de produtos de informatica, mas ndo o bastante para justificar um
investimento que contemple toda uma rede com as caracteristicas da RMI. Uma das
maiores vantagens divulgada pelos fornecedores de smartcards é que a senha fica

criptografada no proprio cartdo [53] e, neste caso, o0 cartdo esta submetido as mesmas
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caracteristicas de uso descritas no Capitulo 5, o que ndo implica em grandes alteracdes

nos procedimentos dos usuarios ao cuidar do cartéo.

7.1.3 - Outras Ferramentas.

A adocdo de outras ferramentas ou tecnologias em redes de computadores,
especialmente no setor publico, requer estudo de viabilidade detalhado em funcdo dos
custos envolvidos e dos recursos a proteger. Aqui, mais uma vez, é relevante a
determinacéo da politica e da arquitetura a serem protegidas para que nédo se utilize uma
tecnologia inadequada.

O setor pioneiro na utilizacdo de ferramenta que usa tecnologia de ponta tem
sido o financeiro, em funcdo da necessidade de protecao a seus diversos ativos. Com a
expansdo do comércio eletrénico através da Internet, as grandes corporacgdes e 0s 0rgaos
publicos iniciardo um processo de adocao de tecnologias inovadoras, dentre elas as de
reconhecimento biométrico, para prevenir a perda de senha por parte dos usuarios e dar
garantias de um processo de I&A mais eficaz. As argumentagcfes de que 0S mecanismos
e ferramentas que utilizam caracteristicas biométricas sdo quase totalmente seguros e
que a responsabilidade por uma possivel ma utilizacdo ndo pode ser repudiada pelo
usuario, ainda sdo insuficientes para a sua adog¢do em redes de drgdos publicos,
especialmente em funcdo do vécuo de legislacdo sobre o tema de autenticacdo e
certificacdo digital.

Ao analisarmos o trabalho de identificacdo através de sistema biométrico, como
0 apresentado em [44], que trata do reconhecimento da face como tecnologia de

identificacdo, constatamos que o mesmo ainda utiliza-se de senha para 0 processo de



autenticacdo; além da possibilidade de falhas de reconhecimento devido a configuragéo
de sensibilidade no cadastramento de cada usuério.

Nesse sentido, € importante o trabalho que desenvolvemos, pois permite o
estudo por terceiros e implantacdo das tecnologias e ferramentas de reconhecimento
biométrico como consequéncia de uma adequada definicdo de politicas e arquitetura

para I&A.

7.2 - Aplicacdo em ambientes descentralizados

A partir da adogcdo de politicas e arquitetura de seguranca que Sejam
determinantes para as propostas de I&A para uma rede de computadores, podemos
indicar que a proposta aqui apresentada pode ser estendida para redes similares. A
comparacdo técnica entre redes esta no fato de politicas e arquitetura serem compativeis
e ndo na exatidao dos detalhes técnicos de topologia das redes. Os servigos de uma rede
em oOrgdos publicos sdo parecidos e 0 acesso a essa rede, na medida em que ha
determinacdo politica de torna-la de acesso amplo, ocorre de forma semelhante. Esse
trabalho indica que as proposicdes e discussdes aqui apresentadas sao aplicaveis a redes
do setor governamental em geral. Servem como inicio de parametrizacdo para a
necessidade de dotar essas redes de niveis mais elevados de seguranga, ressaltando que
ndo se aplicam necessariamente diretamente as redes educacionais utilizadas em
universidades e centros de pesquisa, em funcdo das caracteristicas dos servicos
utilizados nessas redes, que permitem maiores privilégios para a maioria de seus
usuarios.

No caso estudado, procedimentos de utilizacdo trivial podem ser implementados

com baixo custo e, na maioria dos casos, estdo disponiveis nos sistemas operacionais
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para serem utilizados como default. Descreveremos a seguir algumas situacoes
recomendadas a utilizacdo de senhas como mecanismo de I&A.

Apresentamos algumas regras basicas que asseguram a diminuicdo das
vulnerabilidades nas redes descentralizadas através de acessos realizados por ID de
usuario e senha em qualquer ambiente computacional. Algumas dessas regras foram
divulgadas na Instrucdo de Servico publicada pela PBH; outras regras e recomendac6es
constituem boa pratica de profissionais e usuarios de informatica na utilizacdo de acesso
I6gico atraves de senhas, a se iniciar pelo indicativo de que senhas devem ser faceis de
lembrar, mas dificeis de serem descobertas ou adivinhadas. Além das recomendacdes
relacionadas no Capitulo 5, especificamos mais detalhadamente procedimentos

recomendaveis para utilizacdo de senhas no ambiente de redes descentralizadas.

7.3 - Politica de ldentificac&o e Autenticacdo Unica

A partir dos problemas discutidos no Capitulo 4 com o uso de senhas, reforgados
pela premissa da dificuldade dos usuarios em tratar senhas diferentes para os mais
variados servicgos e sistemas, e com base na necessidade de que haja mecanismos fortes
de determinacdo de privilégios e protecdo de uma senha, entendemos que a arquitetura
mais adequada para implementacdo em redes descentralizadas, como é o caso da RMI,
ou mesmo redes locais, € a implementacdo de uma arquitetura conhecida como single

bal

sign-on*=ou ID unica de usuario. Embora reconhecidamente de dificil implantacéo,
devido a grande variedade de mecanismos de autenticacdo, a partir dessa arquitetura
devemos ter varias técnicas de I&A, desde que identificadas e implementadas com

caracteristicas de interoperabilidade entre plataformas diferentes de sistemas
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operacionais, proporcionando a adequacdo dos servicos e sistemas as suas
especificidades e necessidades, como procedimento que justifique a diminuicdo das
vulnerabilidades no tratamento de senhas.

Alguns critérios devem ser seguidos como orientacdo para se implementar uma
arquitetura ideal, os quais passamos a detalhar. Destacamos caracteristicas fundamentais
que uma ferramenta de ID Unica de usuario deve ter para que a arquitetura leve a
solucdo da maioria dos problemas levantados em nosso trabalho, bem como a
implantacdo, substituicdo ou evolugdo de ferramentas e técnicas de autenticacao
diferentes. A presenca das caracteristicas que apresentamos a seguir € essencial para a
instalacdo de um sistema de ID Unica de usuario.

Arguitetura Aberta - A solucdo de ID Unica de usuério deve ser baseada em

padrdes de sistemas abertos. A ferramenta tem que ser capaz de absorver todas as
politicas de seguranca das organizacOes e ndo pode colocar nenhuma restricdo a
qualquer politica implementada. A hipdtese de uma politica ser modificada ou excluida
em funcdo de limitagbes na ferramenta escolhida deve ser fator determinante para
rejeicao da ferramenta.

Forma de 1&A - Caracteristica fundamental, principalmente porque diz respeito

diretamente ao trabalho aqui discutido. A ferramenta de ID Unica de usuario deve
suportar varias técnicas de I&A. As organizaces nao devem implantar uma arquitetura
ou politica de 1&A fundamentadas em restrigdes de ferramentas de ID Unica de usuario,
o que dificultaria a possibilidade de heterogeneidade em ambientes operacionais. E
ainda caracteristica essencial a essas ferramentas o fornecimento de infra-estrutura de

facil manuseio para introducdo de novas tecnologias de identificacdo. Nesse caso, as

% Conjunto de recursos, as vezes de hardware e software, que permite que o usuério seja autenticado por um dnico sistema de I&A.
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tecnologias podem envolver a possibilidade de se utilizar senhas associadas a outras
técnicas.

Formas de Autenticacdo por Senha - Na sequiéncia da caracteristica anterior, a

ferramenta de ID Unica de usuario deve ser implementada com a possibilidade de aceitar
os diversos sistemas de autenticacdo em uso nas redes descentralizadas. A ferramenta
deve ter capacidade de receber senhas simples, cartes inteligentes e tokens@, detectar
senhas transmitidas em texto claro e providenciar a seguranca das mesmas através de
criptografia. Esta caracteristica é fundamental para que a transicdo dos mecanismos de
I&A dos sistemas existentes ndo sejam impostas nem submetidas pelas novas
tecnologias de I&A.

Suporte a multiplas plataformas - A solugdo deve tambeém ser capaz de operar

em ambientes operacionais diversos, com reconhecimento e troca de informacdes entre
ambientes computacionais de tecnologias e topologias distintas. Nesse sentido, 0s
agentes de gerenciamento utilizados pela ferramenta devem ser compativeis com 0s
sistemas utilizados na RMI, ou qualquer rede descentralizada onde se implemente a
solucéo, permitindo a adaptacao dos sistemas legados, ndo esquecendo a necessidade de
compatibilidade com os sistemas operacionais dos equipamentos servidores e estacoes
cliente.

Utilizacdo de APIs@- A solucéo de ID Unica de usuario deve ter a capacidade

de aceitar programacdo de APIs com as mais diversas ferramentas, propiciando a
construcao de regras e interfaces com programas que ndo possuem comunicacgéo natural
com a propria ferramenta. Esta caracteristica tem sentido quando € preciso que se faca o

gerenciamento de senhas em ambientes operacionais diferentes, permitindo e facilitando

% Dispositivo eletrénico, normalmente codificado, com informag@es sobre a pessoa autorizada a carregé-lo.
% Forma de programagao que permite a interface entre linguagens e ferramentas distintas.
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assim que as fungdes e interfaces ndo disponiveis sejam programadas com a troca de
informacdes entre esses ambientes através da utilizacdo de API.

Administracido Centralizada - Uma ferramenta de ID Unica de usudrio deve ter

a capacidade de administracdo centralizada e de distribuicdo de administracdo, a medida
que o gestor central assim o determinar. Seus diretérios de administracdo e geréncia
devem ser centralizados e as copias devem ser permitidas a medida que se facam
necessarios mecanismos de seguranca para funcionamento ininterrupto da ferramenta. O
padrdo X.SOOE! para os diretorios e arquivos, deve ser o paradigma da ferramenta que
integra as aplicacdes, servicos e sistemas. Os procedimentos de geréncia e manuseio da
ferramenta devem ter interface amigavel e de facil utilizacdo para acdo rapida e
eficiente da mesma. Reconhecemos que a partir da centralizacdo de gerenciamento
havera um aumento consideravel do trafego de senhas em segmentos das redes por onde

ndo passavam anteriormente, isto faz com que seja necessario a implantacdo de

mecanismos que proporcione o trafego destas senhas criptografadas.

Concluindo as caracteristicas essenciais a uma ferramenta de ID Unica de
usuario, entendemos que, para um problema complexo como a I&A em ambientes
distribuidos, a solucdo passa pela simplificacdo de ferramentas e técnicas, apoiada
fortemente na utilizacdo de senhas como mecanismo de autenticacdo. A simplificacao
também passa pela centralizacdo da geréncia e auditoria dos controles de acesso, com
distribuicdo de responsabilidades operacionais em funcdo da quantidade de contas e
identificacbes a serem administradas. A técnica de ID Unico de usuario permite a
apropriacdo das caracteristicas positivas apresentadas neste trabalho, das mais diversas

técnicas e ferramentas, promovendo melhor controle e gerenciamento da seguranca.
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7.4 - Proposta de Implementacao

Embora vérios dos sistemas em utilizacdo na PBH ainda tenham caracteristicas
de sistemas centralizados, eles deverdo, em breve, ser substituidos. A ampliacdo do
numero de sistemas e servicos disponibilizados para cada um dos usuarios de
informéatica também € fator importante na avaliagdo do quadro futuro das redes
distribuidas.

Apoiados nesse quadro e nas constatacbes que realizamos durante todo o
trabalho, podemos afirmar que se faz necessaria a determinacdo de politicas de
seguranca e de uma arquitetura que implemente as estratégias de acesso e
democratizacdo das informacgdes em redes de computadores publicas como a que esta
em funcionamento na PBH. Apoés definida uma politica, poderemos ter detalhamento da
arquitetura e as especificacbes para implantacdo de mecanismos de I&A. Né&o é
adequado escolher um Unico mecanismo de identificacdo para toda a rede por imposicéo
de elementos que ndo sejam provenientes da politica de seguranca, em funcdo da
especificidade de cada rede local e das caracteristicas de cada usuario. Alguns locais e
usuarios demandam, exclusivamente, acesso através de ID de usuario e senha, enquanto
outros servicos, destinados a usuarios mais especificos, requerem I&A através de
sistemas biométricos. Cada procedimento de I&A tem que ser analisado e deve ser
implementado a partir da aderéncia a politica de seguranca e da infra-estrutura
disponivel, ressaltando que a arquitetura implantada € que deve determinar a utilizagéo

de qualquer mecanismo de I&A que for escolhido.

7.4.1 - Revisdo da Politica de Acesso Logico

%7 padréo desenvolvido pela ISO e ITU (ex-CCITT) para identificacio de objetos (arquivos, usuarios, equipamentos) e seguranca.
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A politica de utilizacdo de senhas para acesso logico aos recursos de
informatica, implementada através da Norma de Controle de Acesso Logico a RMI -
NPBHTIAOSG00101 (Anexo 3) estabelece condigdes de uso que ndo estdo sendo
aplicadas em todos os ambientes de redes descentralizadas da RMI, sendo até
inadequada para configuracbes de ambiente onde os mecanismos de I&A foram
implantados anteriormente a publicacdo da norma. Essa norma deve ser revista e
adequada as caracteristicas dos sistemas e metodos de trabalho dos usuarios dessas
redes, proporcionando modernizacdo da norma e 0 aumento a aceitacdo de utilizacao da

mesma

Principais cbstaculos para implementacao da seguranca
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Gréfico 5 - Obstaculos para Implementar Seguranca [40]

O Gréfico 5 mostra que € fundamental a conscientizagdo do usuario de
informatica, pois permite a diminui¢do dos obstaculos a implementacdo de seguranca
nas organizagOes, fortalecendo, assim, a proposta de revisdo da politica em vigor e
proporcionando treinamento e informag&o aos usuarios.

Além da revisdo dessa norma, que ndo tem aplicagdo efetiva para todos os

usuarios da RMI e somente para aqueles com vinculo empregaticio com a Prodabel,
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deve fazer parte do trabalho a ser desenvolvido uma discussdo com representantes da
Administracdo Municipal, numa discussdo que abrangeria diretamente a Corregedoria
Geral do Municipio (CGM), a Auditoria Geral do Municipio (AGM) e a Procuradoria
Geral do Municipio (PGM), visando a instituicdo de uma legislagdo municipal que trate
o0 tema de acesso as informacdes do municipio através de computadores. Essa legislacdo
deveria abordar a relacéo e responsabilizacdo dos acessos feitos pelo servidor municipal
e, também, pelos cidadéos, entidades privadas e ndo governamentais. Repetimos que o
vacuo legislativo sobre a obtencdo de informacGes do municipio, através de redes
governamentais de computadores, ndo deve existir, e enquanto legislacao federal nao se
apresente com abrangéncia suficiente a PBH deve apresentar sua prépria legislagdo. A
fundamentacdo técnica das formas de acesso logico é essencial para que a legislacéo
ndo seja produzida com vicios tecnologicos e com caracteristicas técnicas que a tornem
caduca, em funcdo do avanco de tecnologias e ferramentas de acesso, sendo que como
preceito basico essas normas devem conter diretrizes e acdes genéricas para serem

apicadas em qualquer ambiente operacional da RMI.

7.4.2 - Sistema de ID Unico de Usuario

E necessaria a implantacdo, no ambiente da RMI, de uma politica que contemple
caracteristicas de ID Unico de usuério, ou qualquer outra nomenclatura que identifique
este tipo de técnica. O principal requisito para este tipo de ferramenta consiste na
capacidade de suportar e interoperar multiplas plataformas.

S&8o caracteristicas técnicas essenciais dessa politica e do sistema a ser
implementado, além das ja descritas na Secdo 7.3, a operacdo com sistemas

desenvolvidos em diversas linguagens e plataformas, a possibilidade de gerenciamento
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detalhado desses sistemas e aplicacOes, feito por supervisores de seguranca especificos e
com a devida transparéncia para o usuario, de forma que ele tenha a sensagdo de que
cada I&A é realizada pelo seu proprio sistema ou servico.

A escolha correta, ou 0 desenvolvimento sob medida, de uma ferramenta de 1&A
com ID Unica de usuario permitird ao administrador de seguranca, e aos Seus
supervisores distribuidos pelas diversas redes descentralizadas, o melhor controle e
gerenciamento da atribuicdo de privilégios de acesso e autorizacfes de utilizacdo dos
servigos da RMI. O simples fato das redundancias, onde houver, serem controladas e a
gestdo dos acessos ser feita de maneira univoca para cada um dos usuarios, provocara

diminuicdo de acesso atraves do controle Idgico centralizado.

7.4.3 - Mecanismos de Auditoria

Nenhum processo de auditoria sobrevive sem que informacdes sejam
armazenadas para posterior comparacao. Estas informacdes sao verificadas comparadas
a partir de regras preestabelecidas, como as Normas de Acesso Logico (Anexo 3) e a
Instrucéo de Servico (Anexo 2). O processo de gravar as atividades executadas nao pode
ser impeditivo para que servicos sejam implantados e disponibilizados para os usuarios.

A proposta que apresentamos é a de que todos procedimentos de seguranca
vinculados a 1&A sejam gravados e que rotinas de auditoria para esses processos sejam
implementadas em todas as unidades com rede de computadores. Essas rotinas de
auditoria devem ser discutidas com a AGM com o objetivo de que o 6rgédo responsavel
pela auditoria tradicional na PBH incorpore técnicas, como as inicialmente identificadas

na Secéo 5.3, que lhe serdo Gteis no seu trabalho diario com ambientes informatizados.
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7.4.4 - Rotinas de Quebra de Senhas

Um procedimento simples e que deve ser uma ferramenta corriqueira para 0s
administradores de seguranca das redes é a instalacgdo de rotina periodica para
verificacdo de senhas fracas, em atendimento as normas em vigor e como forma de se
antecipar as possiveis verificacbes e constatacbes das auditorias que podem ser
realizadas sobre I&A. A implantacdo de uma ferramenta do tipo "Cracker" em todos os
ambientes de servidoras de aplicacfes e arquivos, mesmo que seja implantada a politica
e o sistema de ID unica de usuario, é fundamental para a organizacdo do ambiente de
acesso e preparacao dos usuarios para uma possivel implantacdo de sistema de ID Unica

de usuario.

7.4.5 - Mecanismos de Alteracédo de Senhas

Um dos problemas mais caracteristicos dos sistemas centralizados de controle de
senhas € o fato de que o administrador de seguranca e seus supervisores ficam
constantemente com a responsabilidade e suposicdo, por parte dos usuarios, de que
estejam com o controle e conhecimento das senhas de todos os usuarios. Alguns
sistemas e servicos dispdem de mecanismos de criptografia que impedem que o0s
administradores do proprio sistema vejam as senhas dos usuarios.

Contrapondo-se a esse mecanismo, existe a necessidade de fornecimento de
novas senhas aos usuarios, seja no momento de um novo cadastramento ou porque
esqueceram a senha que utilizam. Para esse problema, tdo comum em ambientes
computacionais, sd0 necessarios procedimentos especiais, tais como a ado¢do de uma
sistematica para o envio da senha inicial exclusivamente ao usuario que requisitou sua

inclusdo. Essa senha s6 podera ser utilizada uma Unica vez e, imediatamente apos
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utiliza-la o usuario deve altera-la. Como no ambiente da RMI esse procedimento nao é
trivial (varios procedimentos sdo adotados dependendo do administrador de cada
ambiente operacional), exceto no sistema de correio da Intranet, onde o procedimento
de alteracdo € claro o suficiente para que os usuarios alterem suas senhas a todo
momento (Anexo 7), faz-se necessario também que sejam criados mecanismos de
alteracdo de senhas na RMI, especialmente na Internet, onde a alteracdo é mais precaria,
em funcdo de varios técnicos profissionais, especializados e nédo especializados, terem
conhecimento das senhas fornecidas aos usuarios. Uma possibilidade a ser considerada
é a transferéncia da responsabilidade de criacdo de usudrios seja realizada por pessoal
vinculado ao setor de Recursos Humanos que colocariam esse procedimento como uma
das atividades admissionais de cada funcionario e como tarefa do mesmo.

Técnicas para avitar stagques de hackers
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Figura 15 - Técnicas para Evitar Ataques Hackers [40]

A Figura 15 mostra que o tratamento e acompanhamento da utilizacdo das
senhas e de suas politicas podem evitar a maioria dos problemas de seguranca,
especialmente ataques de hackers. Esses mecanismos podem ser simples codigos de
verificacdo desenvolvidos em linguagem como o "C" [3, 27, 35], que utilizam técnicas

de programacdo simples como tabela de decisdo [56], implementando rotinas para
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verificacdo a cada mudanca de senha e consultando arquivos para impedir senhas faceis,
senhas repetidas e fracas, ou seja fazendo exatamente o inversos do trabalho realizado

pela ferramenta cracker, permitindo que as senhas ndo sejam, pelo menos, vulneraveis a

ele.



8 - Conclusao

"O problema de selecionar e usar adequadamente boas senhas
esta ficando mais importante a cada dia."

Francesco Bergadano [3]

Dois fatores marcaram a opc¢do que fizemos quando propusemos este trabalho:
as mudancas implementadas pela Prodabel na RMI e o desafio de mostrar que a
utilizacdo de I&A ndo € um procedimento descartado, ou com o fim determinado em
ambientes computacionais descentralizados [20]. A afirmacdo de que a utilizacdo de
senhas ndo existe mais nos ambientes informacionais modernos € parcial e inadequada,
se feita desvinculada de estudos sobre esses ambientes. Comprovamos, e obtivemos
avaliacOes externas a RMI, que o desafio apresentado era suficiente para justificar todo
0 estudo e trabalho que tivemos. As contribuicGes que demos a elaboracdo de Normas
para Acesso Logico a RMI e a Instrucdo de Servico aplicavel a Administracao
Municipal confirmaram a correcéo e aplicabilidade da opcéo que fizemos ao tratarmos
do tema I&A. Um depoimento realizado na Camara Municipal de Belo Horizonte para
CPI da Folha de Pagamento da PBH, onde determinado usuario argumentava em sua
defesa que sua senha era de conhecimento de varias pessoas, e que a ele ndo poderia ser
atribuida nenhuma responsabilidade pelo uso fraudulento da senhas por outras pessoas,
constitui uma comprovacéo da necessidade do trabalho que aqui concluimos.

Ao analisarmos o Grafico 6, apresentado numa recente pesquisa de seguranca da
informacao [40], identificamos que é fator essencial a evolu¢do no uso de técnicas de
I&A para redes de computadores do setor publico, além do avango na discussdo e
implementacao de politicas de uso de senhas nas corporagdes, publicas ou privadas, que

tém redes de computadores locais ou remotas.
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Gréfico 6 - Tépicos de Politica de Segurancga [40]

Da mesma forma, a avaliagdo do Grafico 7 mostra que essas mesmas
organizacOes investem muito pouco nas medidas de seguranca adotadas para a
diminuicdo das vulnerabilidades. Sistemas biométricos ndo estiveram nem entre as dez
medidas mais adotadas para melhoria da seguranca nas redes de computadores no ano
de 1999 [40].

As medidas vinculadas as questBes culturais, que consistem na maior
vulnerabilidade dos ambientes informatizados, devem ser reforgcadas, o que corrobora
também nossa hipdtese de que o relacionamento social e cultural deve ser trabalhado
para que ndo se percam os recursos aplicados em tecnologia e ferramentas.

Sd0 permanentes, e recebem destaque, 0s investimentos em procedimentos
diretamente associados a I&A, software de controle de acesso, seguranga no acesso
fisico de servidores, software de monitoracdo e auditoria nas trilhas de processamento,
implementacao de ID Unica de usuério e implantacdo de biometria estdo presentes nas

propostas de medidas de seguranca a serem implementadas pelas empresas.
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Gréfico 7 - Medidas de Seguranca Adotadas [40]

Finalmente, é essencial destacar que o estudo de caso componente deste trabalho
fundamentou nossa teoria e mostrou que técnicas e ferramentas ndo séo suficientes para
dotar redes de computadores de seguranga ilimitada, do ponto de vista de acesso e, em
particular, para I&A. E necessario implantacio das politicas mais adequadas a cada
ambiente operacional, fazendo com que a adocdo de qualquer técnica ou ferramenta
deva ser obrigatoriamente precedida pela implantacdo de uma politica clara de quesitos
de seguranca que seja aceita, seguida e disseminada pelos usuarios dos recursos de
informatica. As politicas de uso de senhas nao fogem a essas regras e podem, com uma
mudanga nas praticas culturais, ter utilidade inestimavel para o controle de redes de

computadores e & implantacdo de novas tecnologias de I&A.
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9 - ANEXOS

1. Instrumentos da pesquisa.

1.1 - Modelo 1 de e-mail enviado.
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1.2 - Modelo 2 de e-mail enviado.
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1.3 - Modelo 3 de e-mail enviado.
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1.4 - Quadro de recebimento de respostas
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2. Instrucéo de Servico da Corregedoria Geral do Municipio.
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3. Norma de Controle de Acesso Logico a RMI - NPBH TIAOSG00101.
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4. Plano de Trabalho para Pesquisa/Projeto.
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5. Plano de Trabalho para Pesquisa/Projeto (Segunda Parte).
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6. ldentificacdo e Autenticacdo no Notes®.
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7. Como Alterar sua Senha no Notes®.
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8. Listas de Discussdo em UOL/INFO.
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9. Reproducéo de e-mails em UOL/INFO.
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