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RESUMO

Este projeto tem como obijetivo principal prover uma solugéo aplicavel e
com um custo viavel em relagcdo a rede de computadores a empresa
para qual estamos trabalhando. Visa proporcionar o funcionamento de
tecnologias para a finalidade de atender de melhor forma seus clientes,
agilizar os processos internos, gerando assim um diferencial diante das

outras empresas do mesmo ramo no mercado.

O trabalho foi todo estruturado em cima de visitas feitas aos locais,
reunides com os diretores da empresa para se definir as metas, além
das proposi¢coes das tecnologias e discussao dos custos. Para isso,
foram recolhidos junto a empresa todo os materiais necessarios para a
conclusao do trabalho como plantas civis e elétricas, bem como fotos
dos locais, permitindo assim a execugao do projeto com o minimo de

contratempos possiveis.



INTRODUGAO

Este projeto propde a implantagédo de um sistema de rede de computadores em
uma empresa que constitui-se de um hotel, com 57 (cinqienta e sete) quartos, e
mais 2 (duas) lojas comerciais localizadas no térreo do hotel.

O Hotel ZZZZ, e as lojas XXX e ZZZ estao instaladas na cidade de Barra mansa
desde 1953, oferecendo servigos de hotelaria e comércio varejista de roupas e

acessorios.

Atentando-se ao crescimento do estabelecimento, constatou-se a necessidade da
implantacdo de uma rede local de computadores nos prédios, tendo em vista
ainda a abertura de uma filial do hotel em Angra dos Reis. A infra-estrutura sera
elaborada de forma que atenda as necessidades atuais da empresa, além de
permitir um escalonamento na rede, possibilitando ainda a implantagao de novas

tecnologias, caso venham a ser necessarias futuramente.
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1 FASE 1 - Identificagao das Necessidades e da Metas dos Clientes

1.1.1.1 Descri¢cdo do negécio da Empresa

Fundada em 1953, a Empresa XXX situada no centro do municipio de
Barra Mansa no estado do Rio de Janeiro, foi crescendo ao longo dos anos junto

com a cidade, seguindo o ramo varejista.

Acompanhando esse progresso hoje ela conta com mais dois setores na
empresa a Empresa YYY, com venda de roupas para linha infanto/juvenil e a

Empresa ZZZ, atingindo assim mais um setor, o de hotelaria.

Com o ramo hoteleiro crescendo dentro da regiao, até para cidades menos
turisticas como Barra Mansa, a necessidade de um local com conforto e

segurancga para hospedagem dos visitantes da cidade sempre se faz necessario.

Com o crescimento da populagao da propria cidade e de cidades vizinhas
como Volta Redonda, o numero de hospedagens vem crescendo no hotel

principalmente por pessoas ligadas a negocios na regiao.

Observando os pontos turisticos da regiao a empresa decidiu, depois de
uma analise de mercado, que seria interessante a instalagdo de um hotel no
municipio de Angra dos Reis, criando assim a primeira filial da empresa e

aumentando sua participagao na regido Sul Fluminense.



1.1.1.2 Descrigcao da estrutura organizacional da Empresa

Jrganograma da Empresa

Diretona

Departamento Informatica

Gerente Empresa yyy | |Gerente Empresa s Gerente Empresa 277

Colaborad ores Colaboradores Colaboradores




1.1.1.3 Determinagao dos critérios de sucesso da Empresa

Observando a necessidade de implantacdo de uma rede de comunicacéo
que funcione de forma satisfatoria, permitindo a interacdo entre os setores, um
maior controle e seguranca dos dados na empresa o projeto em questao se faz

altamente necessario.

Tanto para o usuario interno (colaboradores) quanto para os demais
usuarios externos (clientes do hotel) solucionando a deficiéncia em velocidade de

comunicagao e para os clientes uma conexao para a Internet.

Qualquer melhoria do quadro atual sera facilmente percebida e sobre
imprevistos que possam acarretar algum prejuizo a empresa, esses nao afetarao
o funcionamento da empresa ja que a mesma continuara funcionando mesmo
durante a instalagdo do projeto. Mesmo assim, caso venha a ocorrer algum
evento que possa causar algum transtorno para a contratante, a mesma sera
avisada com antecedéncia, e isso é claro, depois de todos os testes necessarios

para comprovar a eficacia do projeto forem realizados.
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1.1.1.4 Determinagado das metas de negocios associadas ao projeto da

rede

Com o objetivo principal de melhorar, facilitar e assegurar que a
comunicacado dos setores na empresa seja feita de modo rapido e dinamico foi
elaborado o projeto em questdo sempre visando também que o investimento
inicial no mesmo se transforme em reducido de custo, obviamente aumentando o

lucro para a empresa.

Ao observarmos a estrutura atual, constatamos que a mesma nao atende
completamente a comunicagdo na empresa e em alguns setores ela € inexistente,
visto isso a conectividade com todos os setores se faz altamente necessaria,

facilitando todo o gerenciamento da mesma.

Outro ponto estudado foi a viabilidade de se alojar em uma estrutura
apropriada todos os dados, deixando-os em um unico ponto, centralizando assim
0 acesso seguro das informagdes. Nesse ponto centralizado estariam
armazenadas as informagdes dos servidores de Angra dos Reis e Barra Mansa,
fazendo com que um seja redundante ao outro. Todo esse trafego da informagao

entre os dois municipios se fara via link VPN.

11



1.1.1.5 Determinagao do escopo do projeto da rede

Rede Hibrida englobando outros modelos de redes, tais como:

¢ Rede local interligando todo o prédio, o que inclui as duas lojas 0 € 0

hotel.

e Link VPN da rede que fara a ligagéo do edificio de Barra Mansa com o

do municipio de Angra dos Reis — RJ.

e Rede Corporativa com acesso aos dados e recursos a todos os

funcionarios respeitando é claro a hierarquia de acesso de cada um.
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1.1.1.6

Identificacao dos aplicativos da rede

Nome do Tipo do Novo Nivel de Comentarios
Aplicativo Aplicativo Aplicativo? | Importancia
Servidor
Sistema Proxy/Gateway
SUSE Oberacional Sim Alto WEB + Firewall
P da rede + IDS +
NAT + VPN
Servidor de
Infra-estrutura +
Windows Sistema Sim Extremamente | AD (controlador
2003 Server | Operacional Critico de Dominio) +
DNS + DHCP +
WINS
IPChains Firewall Sim Alto
SNORT IDS Sim Alto Aplicativos que
Squid Proxy WEB Sim Alto f]zrsao usados
: . implementacgdes
IPSec _Crlptografla Sim Alto de segurancga
interna
da rede
Norton Antivirus Sim Alto
Antivirus
, Suite de
ggen Office Aplicativos Sim Baixo
' para escritério
. Sistema Sistema
Wlndow_s XP Operacional Sim Médio Operacional dos
Professional ~ o
das Estacgdes Terminais
Outlook Correio Nao Médio E-mai
Express eletrénico
Sistema de Sistema de
Controle de . iy controle de
Ponto Sim Critico
- Ponto acesso dos
Eletrénico SR
funcionarios
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Nome do Tipo do Novo Nivel de Comentarios

Aplicativo Aplicativo Aplicativo? | Importancia
Sistema de
Gestéao
Integrado
(Vendas e Sistema de Sj Extremamente

. im iy Controle Geral
Contas a Gerenciamento Critico
Pagar e
Receber e
Hotelaria)
Rémora Sontrg)le de Nao Critico
igagoes
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1.1.1.7 Restrigoes dos Negdcios

Por se tratar de um comércio varejista todos os recursos usados deverao
ser usados de maneira a aproveitar ao maximo os recursos e ambiente existente

na empresa adquirindo o estritamente necessario.

Por conta disso, o projeto devera se orgar ao minimo necessario para sua

implantagdo sem fugir da qualidade do mesmo.

O orcamento do projeto devera englobar todos os equipamentos, produtos

e servicos prestados.

Foi buscado encaixar tudo relativo a realizagéo deste projeto dentro deste

orcamento, observando sempre a relagao custo/beneficio com a empresa.

Existia ainda a necessidade de treinamento de um colaborador ou
contratagcdo de uma pessoa, solugao que sera aplicada por nds a esse individuo
para operacionalizar a rede, caso contrario, a mesma nao funcionara de forma

satisfatoria.
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1.1.1.8 Cronograma

- Vide Anexos.
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1.1.1.9 Determinagao das metas de escalonamento da rede

No momento a empresa de Barra Mansa conta com 06 estacdes, algumas

interligadas e outras néo.

A topologia proposta no projeto sera capaz de suportar tecnologias como
FastEthernet a GigabitEthernet.

O novo projeto aumentara os pontos de rede em mais 80 pontos
distribuidos para conexao dos clientes/hdspedes — Rede Acesso Web — pelo o

hotel e mais 16 pontos para os colaboradores — Rede Administrativa.

Serao instaladas ao todo 90 pontos distribuidos, fazendo com que todo o

edificio seja cabeado, da seguinte forma:

¢ Hotel — 80 Pontos, sendo, 16 por andar.

e Administracdo — 16 pontos, sendo:

02 pontos na recepgao do hotel
05 pontos no setor da Empresa XXX

05 pontos no setor da Empresa YYY

No que diz respeito ao equipamento, todos os servidores que serao
implementados atenderdo aos servigos e por serem escalonaveis ainda terdo a
possibilidade de uma atualizacao futura se essa se fizer necessaria, nao alterando

nenhuma parte do projeto em questao.

A estrutura do projeto atendera suficientemente as necessidades da
empresa por no minimo mais 5 anos, ja que, visando crescimento em torno de
30%. Foram estudadas as possibilidades de aumento de trafego da rede e o

projeto se enquadra dentro desta situagao.
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1.1.1.10 Determinagao das metas de disponibilidade da rede

Como visto anteriormente a rede atual é quase inexistente e ainda feita de
forma desestruturada o que propicia grandes falhas na comunicagcédo. Esse
problema sera resolvido com a padronizagcdo da rede, seguindo-se a norma
EIA/TIA 568B, que trata desde a padronizagédo da infra-estrutura (568B.1) e do
cabeamento metalico (568B.2) .

O projeto estruturado da rede busca a interoperabilizagdo de todos os

setores e servigcos dentro da empresa e ainda visando o escalonamento futuro.

Os dados dos servidores terdo duas possibilidades de backup. A primeira
sera feita em uma unidade de fita DAT e a outra sera feita através da redundancia
com o servidor de Angra dos Reis, dessa forma teremos maior facilidade e
velocidade para a recuperagdo dos dados, tendo assim um bom nivel de

recuperabilidade e os danos de inoperancia serao 0s menores possiveis.

Para pequenas panes de energia os servidores e equipamentos principais
de comunicagao serao protegidos por nobreaks on-line onde a tensdo de saida
nao é interrompida quando ha falta de energia elétrica, o tempo de comutacéao é

zero dando assim uma maior garantia de disponibilidade para a rede.
Além de todos os fatores anteriores a Rede Administrativa ficara separada
fisicamente da rede corporativa o que diminui o problema em relacdo a excesso

de trafego e contaminagao de qualquer software mal intencionado.

Mesmo para o link VPN a disponibilidade também sera alta, pois o trafego

sera baixo sendo feito somente em horarios pré-definidos.
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1.1.1.11 Determinagao das metas de seguranga da rede

Problemas gerados pela rede n&o estruturada atingem diretamente o
usuario, a falta de seguranca fisica e légica e politicas de gerenciamento da rede

efetivas que contribuem para uma rede instavel e insegura.

A segurancga da rede comecgara simultaneamente dentro e fora da rede, ja
que grande parte dos perigos vem de dentro da prdpria empresa. O acesso a
internet pelos hdspedes sera um ponto critico na seguranga, ja que, qualquer
computador podera acessar a Internet e isso implica em cuidados especiais o que

se fara com a separacgao fisica das redes, a administrativa e a corporativa.

Para as duas redes além da segmentacéao fisica ambas contardo com os
servigos para seguranca externa da rede com o uso do IDS do Linux em conjunto

com Firewall, criando assim uma barreira para qualquer acesso externo.

Na intranet da rede as politicas de segurancga ficardo a cargo do Windows
2003 Server, englobando servigos de Group Police (GPO) e Ipsec para
autenticagdo dos usuarios na rede e para qualquer acesso aos servidores, além

de antivirus instalados em cada terminal e servidores.

Outro ponto que se atentou foi em relagdo a integridade no
armazenamento dos dados, o uso do backup € essencial em qualquer empresa,
os dados dos servidores, como visto anteriormente, terdo duas possibilidades de
backup. A primeira sera feita em uma unidade de fita DAT e a outra sera feita
através da redundancia com o servidor de Angra dos Reis, dessa forma teremos
maior facilidade e velocidade para a recuperacao dos dados, tendo assim um bom

nivel de recuperabilidade e os danos de inoperancia serado 0s menores possiveis.

A segurancga das informacdes no link VPN sera feita através de criptografia

assimétrica

19



1.1.1.12 Determinagao das metas de gerenciamento da rede

O gerenciamento da rede sera feito de forma que se possa abranger as
falhas da rede, as configuragdes dos servidores, 0 desempenho e seguranga da

rede.

O gerenciamento das falhas de rede consistira na contabilizagdo das
mesmas e a criagdo de um plano de agao para corrigir as falhas no momento em
que ocorrerem, e esse plano alimentara um banco de dados para formacao de um

trouble-shooting.

O gerenciamento das configuragbes consistira na configuragdo dos

sistemas operacionais de forma que trabalhem de modo otimizado a rede.

O gerenciamento do desempenho sera feito através de um software que
fara o controle do uso da banda da rede. Serdo agendadas revisdes periddicas
aos logs e graficos de trafego, para que seja possivel prever com antecedéncia

um futuro estouro do limite da banda contratada.

O gerenciamento da seguranga da rede sera realizado de forma que sejam
consultados periodicamente os relatérios (logs) do Firewall, os relatérios (logs) do
proxy, além dos relatérios (logs) de seguranca dos servidores Windows. Serao
adotadas ainda medidas como a seguranga nas pastas do Servidor de arquivos,

troca periodica dos logins dos usuarios, entre outros.
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1.1.1.13 Determinagao das metas de facilidade de uso da rede

O projeto contara com dois servidores de infra-estrutura, um para a Rede
Administrativa e outro para Rede de Acesso Web dos hdspedes, que ficarao
responsaveis pela entrega dos servicos de DHCP, WINS e DNS dinamizando a

conexao de ambos com a Internet.

O servico DHCP sera implementado para que o enderecamento |IP, tanto
das estagdes internas quanto das estagbes dos hdspedes sejam feitas de forma

dinamica, de acordo com o range de enderecgos especificados no servidor.
Serdo instalados os servicos de WINS e DNS, para que se mascare o

endereco IP das estagbes, fazendo com que elas sejam encontradas na rede

através do nome, o que sera mais facil e intuitivo para o usuario final.
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1.1.1.14 Determinacgao das metas de facilidade de adaptacao da rede

A rede esta sendo elaborada com o material e equipamentos modernos,
possibilitando futuras implementagdées, como por exemplo, sistema de cameras

de seguranca IP e sistema de telefonia VolP.

Como podera haver um trafego de dados alto durante o acesso a Internet -
ja que a Internet sera usada em compartilhamento com as duas redes - por todos
os hoéspedes, uma implementacdo de regras de QoS se faz necessaria,
priorizando os servigos entre as unidades de Barra Mansa e Angra dos Reis e

oferecendo uma melhor performance.
A banda disponivel para download por cada hdspede do hotel, tanto na

localidade de Barra Mansa quanto na localidade de Angra dos Reis sera de no

maximo 15 kbps.
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1.1.1.15 Mapa da rede existente

De acordo com o encontrado na rede nao estruturada da empresa e em

alguns pontos ela € inexistente, seguem as informacdes abaixo:

Setor Processador | Memoéria HD NIC Impressora
Hotel enium 2% leamb  |eGB | Koatek i
Escritorio | Duron 1.8 GHz | 128 Mb | 20 GB 'fgﬁ%rg E)Fzggg
Empresat | oM 3% leamp 0GB | o Robotes |
DI oy |ips |l
Empresa2 | 9" 0 1128 mB 1068 | TR0 i
,'\DA‘:Q” 800 128 Mb |20 GB %}?ggm -
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1.1.1.16 Caracterizagao do enderegcamento e nomenclatura da rede existente
Atualmente o enderecamento da rede existente ndo segue padronizagao

alguma, algumas maquinas possuem IP fixo, outras usam o servigo de entrega

automatica de IP do Sistema Operacional Windows XP.

25



1.1.1.17 Caracterizagao do cabeamento da rede existente

Atualmente a conexdo existente entre as 3 estagdes do Setor da Empresa

YYY é feito por cabo UTP CAT 5 de marca genérica (n&o identificada).

Existe também uma conexao entre o escritério e a Empresa XXX com cabo

UTP CAT 5e também de marca desconhecida via crossover e sem padronizagao.
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1.1.1.18 Restrigoes do ambiente existente

O Edificio se encontra j@ com uma parte semi-pronta nos setores
administrativos — Empresa XXX e Empresa YYY - para a passagem dos novos

cabos, derivado de uma tentativa anterior de se montar uma rede estruturada.

Ja na parte do hotel, nos quartos, a passagem dos cabos devera ser feita
alterando-se parcialmente a estrutura ja que o prédio por se antigo ndo possui
dutos para passagem de cabeamento de dados e os dutos existentes da telefonia

estao entupidos, ndo havendo possibilidade de serem utilizados.

Na sala onde ficardo concentrados os servidores a instalacdo de um
sistema de ar-condicionado se faz necessaria pela prioridade dos servigos,
aumento da vida util dos equipamentos conseguindo assim bom funcionamento

dos mesmos.

O aterramento existente do edificio bem como as instalagdes elétricas se

fazem suficientes para a instalagdo dos novos equipamentos.
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1.1.1.19 Analise da disponibilidade da rede existente

Por se tratar de uma rede ndo estruturada ndo possuimos informacdes

suficientes para a analise de possiveis paradas na rede atual.

A implantagdo do projeto sera essencial para a comunicagéo e interagao

dos setores existentes.
Qualquer parada na rede que se fizer necessaria sera previamente

agendada, seja para simples manuteng¢ao ou atualizacdo de qualquer software

NOS Mesmaos.
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1.1.1.20 Identificagao das principais origens de trafego da rede existente

Nome do Grupo de N° de Localizacio Aplicativos
Trabalho Usuarios ¢ Utilizados
Hotel Térreo Rémora
Escritério 1° Andar S|ste[na de
Gestao Interna
, Sistema de
Empresa 1 Terreo Gestao Interna
Empresa 2 Térreo Sistema de

Gestao Interna
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1.1.1.21 Identificagao dos principais locais de armazenamento da rede

existente
Local de Usado pelo(s)

Armazenamento Localizagao Aplicativo (s) Grupo(s) de

dos Dados Trabalho
Servidor de
Aplicagao Windows 2003
/Arquivos / Banco CPD Server Todos Deptos
de Dados
Servidor de Infra- .
Estrutura / CPD \éVlndows 2003 Todos Deptos

~ erver
Impresséo
Somente Escritério

Servidor WEB CPD SUSE e Estacoes /

Clientes
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ANEXOS
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Fase 2 — Projeto da Rede Légica
2.1.1.1. Topologia
A proposta da topologia sera de uma rede hibrida, pois a partir do servidor
proxy/gateway da Internet teremos uma rede de barramento, com o Servidor Web
se ligando a dois switches centralizadores, sendo:
e Switch da Rede Administrativa que se ligara com mais um switch no setor
administrativo — para o acesso aos setores da empresa 1 e da empresa 2 —

formando assim, uma topologia estrela.

e Switch da Rede de Acesso Web se ligara com cada switch, por andar,

formando assim uma topologia estrela, além de uma em cada andar.
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21.1.2. 2.1.1.2 Plano de Enderegamento

A rede sera baseada no protocolo TCP/IP. Por ser uma rede néo
estruturada, os enderegamentos foram feitos de forma aleatéria e ndo seguindo
um padrdo. Em algumas maquinas o endereco IP é entregue automaticamente

por um servigo do Windows.

Nesta fase do projeto, serdo especificadas as diretrizes para a atribuigao

de enderecamento IP dos componentes da rede da empresa.

Todo o plano de enderegcamento sera devidamente documentado para

posteriores consultas.

O enderecamento desestruturado que se encontra na rede da empresa
atualmente sera eliminado completamente, e todos os dispositivos existentes

migrardo para um novo modelo estruturado de enderegamento IP.

O enderegcamento das estacbes de trabalho sera realizado de forma
dindmica, onde os 04 servidores de infra-estrutura ficardo encarregados de

fornecer este enderegamento para suas respectivas redes.

Este modelo estruturado de enderecamento documentado facilitara a

administracao e a solugao de problemas.

De acordo com as necessidades atuais, ficara definido que duas classes
serdo usadas no plano de enderecamento. Para as redes administrativas (tanto
de Barra Mansa quanto de Angra), sera adotado a classe de enderegamento “B”
(sub rede 255.255.0.0), que atendera de forma satisfatéria as necessidades da
empresa, deixando ainda uma margem de folga para um possivel crescimento. Ja
para as redes de acesso a WEB, sera adotada a classe de enderecamento “C”
(sub rede 255.255.255.0), que também atendera de forma satisfatoria as
necessidades da empresa, deixando ainda uma margem de folga para um

possivel crescimento. O enderecamento sera implementado da seguinte forma:
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Tabela de enderegamento

Rede Inicio Fim Descricao
ADM BM
172.16.0.1 172.16.0.10 Reservado para equipamentos
(172.16.0.0)
172.16.0.11 172.16.0.100 Dindmico para as estagdes
WEB BM
192.168.0.1 192.168.0.10 Reservado para equipamentos
(192.168.0.0)
192.168.0.11 | 192.168.0.100 | Dinamico para as estacdes
ADM ANG
172.17.0.1 172.17.0.10 Reservado para equipamentos
(172.17.0.0)
172.17.0.11 172.17.0.100 Dinémico para as estagdes
WEB ANG
192.168.1.1 192.168.1.10 Reservado para equipamentos
(192.168.1.0)
192.168.1.11 | 192.168.1.100 | Dinamico para as estacdes
Roteadores
Nome Roteador Nome Porta Enderego
ROUTERBM ETHO Fornecido pelo ISP*
ETH1 192.168.2.1
SO 192.168.3.1
ROUTERANG ETH1 192.168.4.1
SO 192.168.3.2

* ISP — Internet Service Provider
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Servidores

Nome Nome Porta Descricao Endereco
PROXYBM ETHA1 Router 192.168.2.2
ETH2 Administrativa 172.16.0.1
ETH3 WEB (hospedes) 192.168.0.1
PROXYANG ETHA1 Router 192.168.4.2
ETH2 Administrativa 172.17.01
ETH3 WEB (hospedes) 192.168.1.1
INFRAADMBM | ETH1 Infra-estrutura Adm. BM 172.16.0.2
INFRAWEBBM | ETH1 Infra-estrutura Web BM 192.168.0.2
INFRAADMANG | ETH1 Infra-estrutura Adm. ANG 172.17.0.2
INFRAWEBANG | ETH1 Infra-estrutura Web ANG 192.168.1.2

Para que as estagdes acessem a Internet através do Servidor Proxy, ele

contara com o servigo de tradugao NAT, o qual fara o mascaramento do endereco

IP da estacao, seja ela de qual rede for, para o enderego valido que acessara a

Internet.
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2.1.1.3. 2.1.1.3 Protocolo de Roteamento

NAT (Network Address Translation - Tradugédo de enderego de rede) — Um
meétodo alternativo de protecao firewall que mantém enderecos IPs individuais
escondidos do mundo externo convertendo o endere¢co de cada n6é da LAN em

enderecos IPs para a Internet e vice-versa.
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21.1.4. 2.1.2.4 Implementagoes adicionais na topologia da rede

Dentro da estrutura da rede no projeto havera a implementacdo da
segmentacéo fisica da rede. Uma LAN para a Administracdo e uma LAN para o

acesso a Web.

Isso se faz necessario para uma maior seguranga aos dados da Rede
Administrativa, ja que, a rede de acesso a Web ndo tera qualquer filtro de
conteudo para que o cliente do hotel sinta liberdade total em acessar qualquer site

ou informacgao disponivel na internet.
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2.1.1.5. 2.1.2.5 Projeto da Seguranca da Rede

Norma da Rede Interna

Politica de Seguranca da Rede

A parte principal sobre a seguranga da rede no projeto Integr@NET se
verifica na separacgao fisica da Rede Administrativa com a Rede de Acesso Web.
Essa necessidade como visto anteriormente sera implementada ja que o acesso a

internet pelos clientes do hotel sera livre.

Caso o cliente venha a efetuar um download esse arquivo sera
automaticamente verificado pelo antivirus do servidor de acesso a internet e caso
seja constatado a presenga de um virus no arquivo ficara a critério do cliente

instalar ou ndo 0 mesmo em seu equipamento

No proxy Web serdo desabilitados os servigos como ping, nslookup e

tracerout.

O cliente podera acessar a velocidade de até 15 Kbps, ndo sendo

garantido um minimo de velocidade pelo hotel.

Se o usuario desejar, seu notebook/laptop podera ser vistoriado pelo CPD,

com o uso de ferramentas de seguranga, como antivirus e antispywares.
Todas as regras de uso aos usuarios da internet estardo afixadas em cada
apartamento, quarto ou suite do hotel junto com as demais regras de conduta do

hospede.

Toda a informacé&o que chegar ao roteador sera verificada pelo firewall

além de ferramenta como antivirus e antispyware.
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Somente o diretor da empresa e o administrador da rede teréo total acesso
aos dados do sistema bem como ficara a cargo deles toa e qualquer
mudanca/alteragao/renovacgao/implementacdo de senhas de acesso/politicas de

seguranga/cadastro/alteragao/exclusao de usuarios do sistema.

Todos os dados transmitidos pelo tunelamento VPN entre Barra Mansa e

Angra dos Reis sera criptografado.

A criptografia aplicada sera a assimétrica de ..... bits, mais forte do que as
utilizadas no sites seguros (tipo https://), que utiliza chave publica e chave privada
para maior seguranca. Neste método de duas chaves, em que uma é publica e a
outra privada, a seguranga € maior, pois somente ha a necessidade de fornecer a
chave publica que ira gerar o arquivo criptografado e que s6 podera ser aberto ou

recuperado por quem possuir a chave privada e souber a senha dessa chave.

Desta maneira, quem criptografou a mensagem vai ter que combinar uma
senha para que a(s) pessoa(s) que vai (ao) receber o arquivo ou e-mail possa

abri-lo.

O sistema de Backup (Restore) dos servidores sera feito em uma unidade
DAT de 24GB externa, em modo Incremental (6 dias) e um Full Backup semanal e
outro mensal (armazenando nela todas as configuragbes do servidor Web
(proxy/gateway/VPN/NAT/Firewall/IDS), do servidor de Infraestrutura
(AD/DHCP/WINS/DNS), e do Servidor de Aplicagao (Banco de Dados, Arquivos).

A unidade DAT externa se faz necessario para uma possivel recuperagao

das configuragdes do servidor Web, pois ndo havera redundancia do mesmo.
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2.1.1.6. 2.1.2.6 Projeto de Gerenciamento da Rede

O gerenciamento da rede realizado de forma eficiente ajudara a alcancar
metas de disponibilidade, desempenho e seguranga. O gerenciamento sera
realizado de forma proativa, de forma a verificar a saude da rede em seu pleno
funcionamento, detectando assim futuros contratempos, antes que eles venham a

ocorrer.

O projeto ira propor o gerenciamento dos seguintes itens, a fim de se obter

um controle de toda a infra-estrutura. Sao eles:

e Gerenciamento do desempenho;
e Gerenciamento de falhas;
e Gerenciamento de configuracéo;

e Gerenciamento de seguranca;

Gerenciamento do desempenho:

O gerenciamento do desempenho permitira medir o comportamento e a

eficiéncia da rede.

Serao executados dois tipos de gerenciamento de desempenho:

O primeiro tipo realizara uma verificagdo da rede como um todo, sendo
verificados a performance dos aplicativos de rede, acesso a Internet, verificagcao
do tempo de resposta dos servidores e equipamentos, verificagdo do throughput,
deteccao de possiveis gargalos e a verificagdo da largura da banda oferecida pela
operadora, tanto para o link de Internet localizado na unidade Barra Mansa
oferecido pelo provedor, quanto para o link dedicado que conecta a unidade Barra

Mansa a unidade Angra dos Reis.
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O outro tipo realizara a verificagdo de desempenho do link dedicado, e dos
equipamentos de rede de forma individual. Sera medido também o tempo médio
de transmissdo de determinada quantidade de dados, entre uma estagao critica
de uma unidade (Barra Mansa, por exemplo) e uma estagédo critica de outra
unidade (Angra dos Reis, por exemplo), para que se verifique se as aplicacbes

estao trabalhando de forma satisfatoria.

As verificagdes de desempenho da rede serdo realizadas a cada 20 dias
pelo administrador da rede, e todos os dados colhidos serdo inseridos num
documento sendo apresentados a diretoria. Ao final, serdo arquivados para

futuras consultas e comparacdes.

Gerenciamento das falhas:

O gerenciamento das falhas sera realizado de forma que se possa
detectar, isolar, diagnosticar e corrigir problemas. Sera util para o
desenvolvimento de solugbes alternativas, até que seja possivel a correcéo de

determinado problema.

Sempre que determinada falha ocorrer, seja ela em algum equipamento de
rede, servidor ou estacao, tanto no hardware quanto no software do equipamento,
esse problema sera tratado de forma a sanar a falha. Depois de corrigido o
problema, as caracteristicas do problema, e a forma como ele foi solucionado
serdo adicionadas a um banco de dados, para que forme assim um
troubleshooting, o que auxiliara outros administradores quando o mesmo tipo de
problema voltar a ocorrer, e fazendo ainda com que esse problema seja
solucionado de forma muito mais rapida, ja que a pesquisa de sua solugao sera

descartada.
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Serao utilizadas ferramentas de monitoramento apenas para verificar o
status dos links, tanto de Internet quanto o Frame Relay dedicado. Ndo havera
monitoramento continuo dos equipamentos, como roteadores e switches, pois de
acordo com a necessidade da disponibilidade desses equipamentos, diante de
uma eventual falha, é aceitavel o tempo de parada, necessario para que um
usuario informe a falha ao administrador e para que ele tome as medidas

necessarias para a correcao.

As verificagdes dos dados de falhas da rede serdo realizadas a cada 20
dias, e todos os dados colhidos seréo inseridos num documento e apresentados a

diretoria, depois serao arquivados para futuras consultas e comparacgoes.
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Gerenciamento da configuracio:

O gerenciamento da configuragdo proporcionara ao administrador um
controle dos equipamentos da rede, permitindo manter uma configuragéo
padronizada. Esse gerenciamento permitira ainda ao administrador manter um
banco de dados com informagbdes de como os dispositivos estdo configurados.
Esse banco de dados com as informagdes das configuracbes dos equipamentos

registrara as configuragdes dos seguintes itens:

e Servidor Proxy BM e servidor Proxy Angra dos Reis:

Guardara as configuragbes dos servicos do Squid (Proxy), IPTables
(Firewall), Servidor PPTPD (Servidor VPN), IDS (detector de tentativa de

acesso nao autorizado).

e Servidor de infra-estrutura Administrativo de BM, servidor de infra-estrutura
de acesso WEB de BM, Servidor de infra-estrutura Administrativo de Angra
dos Reis, servidor de infra-estrutura de acesso WEB de Angra dos Reis:
Guardara as configuragbes dos servicos de DNS, WINS, DHCP, e do

Active Directory.

Os servidores de infra-estrutura, tanto o de Angra dos Reis quanto o de
BM, também serdo os servidores de banco de dados e aplicacdo, devido a baixa
taxa de processamento e armazenamento dedicados a estes dois itens. Entao
nestes servidores, serdo guardadas também as configuragcdes de aplicagcéo e

banco de dados.

Gerenciamento da sequranca:

O gerenciamento da seguranca permitira ao administrador realizar de
forma adequada, tarefas relacionadas a seguranga ou que necessite de

seguranga, como revisao de logs ou repasse de senhas aos usuarios.

O gerenciamento da segurancga tratara basicamente de 02 itens:

e Auditoria de logs;

e Operagdes com senhas;
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Auditoria de logs:

Sera realizada pelo administrador da rede uma verificagdo semanal dos
logs de eventos ocorridos na rede. Serdo analisados logs dos servidores de infra-
estrutura, tanto de BM quanto de Angra dos Reis, logs dos roteadores, e logs dos
servidores Proxy (nesses servidores também serdo analisados os logs do firewall,
e das ferramentas que detectam tentativas de acesso ndo autorizado, como o
IDS).

Operacdes com senhas:

Quanto as operacgdes relacionadas a senhas, o administrador podera
determinar os niveis de segurancga das senhas, além de determinar ainda a forma
como elas serao repassadas aos usuarios administrativos. Quanto as senhas que
diz respeito as aplicagbes e equipamentos, ele definira a melhor forma de se

armazenar.
As verificagdes dos logs de seguranga da rede serao realizadas semanalmente, e

todos os dados colhidos serdo inseridos num documento e apresentados a

diretoria, depois serao arquivados para futuras consultas e comparacgoes.
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2.1.1.7. Servidores

Nao existem servidores na rede atual da empresa, o mais proximo disso se
encontra uma das maquinas quando o servigo de entrega automatica de IPs do

Windows é usado.

A implementacdo de uma estrutura apropriada para estes servigos adequariam a

rede para o uso coletivo, de forma dindamica e apropriada.

Os servidores instalados, num total de 04, ficardo a cargo dos processos de
entrega de IPs (DHCP), do controlador de dominio (DC - Domain Controller)

senhas, logins e recursos da rede via AD (Active Directory)
Os servidores a serem instalados no CPD da empresa, preparado para este uso,

seguindo a norma EIA/TIA 569B. O projeto também contempla implementagdes

como condicionadores de ar e um rack de piso fechado de 41u.
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FASE 3 - Projeto da Rede Fisica

3.1.1.1 Planta de cabeamento para LANs

A partir do Servidor Proxy/Gateway a rede de comunicacao se distribui em
dois Swicthes principais — ou centralizadores — sendo um Switch de 8 Portas
3Com Office Connect 10/100/1000 Gigabit para a Rede Administrativa e um
Switch 16 Portas 3Com Office Connect 10/100/1000 Gibabit, para a rede acesso
Web

Ambos estardo conectados ao Servidor Proxy/Gateway via cabo UTP CAT
6. Eles também possuirdo conexdo por cabo UTP CAT 6 ao Servidor de Infra-
estrutura e ao Servidor de Arquivos da Rede Administrativa e ao Servidor de Infra-

estrutura da Rede de Acesso Web.

Para a distribuicdo do cabeamento pelo edificio sera usado um backbone —
cabeamento vertical — um para a Rede Administrativa e outro para a Rede de
Acesso Web, além da comunicacdo entre os switches centralizadores, serao
usados cabeamento UTP CAT6 — todos da marca Furukawa — facilitando assim
qualquer aumento futuro no trafego de dados, ja que, o cabo UTP CAT 6 suporta

€ projetado para suportar um trafego de até 10 Gigabit.
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Definicdo do Cabeamento Utilizados

Cabeamento |Tipo Categoria Definicao _I?Ja.m etro
ipico

Metalico uTP 5e 100 Mhz 3.6 mm ate
6.3 mm

Metalico uTP 6 250 Mhz 3.6 mm ate
6.3 mm

Definicao dos Conectores Utilizados
Tipo Técnica de Conectorizagao

RJ45 T-568B.1

Técnicas de conectorizagao de cabos par-trangado utilizado

Técnica T-568 B.1

Pino Cor

1 Branco / Laranja
2 Laranja

3 Branco / Verde
4 Azul

5 Branco / Azul

6 Verde

7 Branco / Marrom
8 Marrom
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A redundancia no cabeamento sera implementada somente aos backbones

da rede, com um conector ligado e outro em modo de espera (stand by).

Cada andar da rede de acesso tera um Switch 10/100 de 16 Portas 3Com
Office Connect, num total de 06 switches. Eles serdo ligados ao switch gigabit
utilizando cada um, um unico cabo, ja que o tamanho maximo do cabo nao

chegara aos 90 m, padronizado na EIA/TIA 568B.

Todos switches serdo acondicionados dentro de um rack de parede
fechado de tamanho 3U com ventilacdo, sendo um para cada andar e

alimentados pela rede elétrica do prédio.

Para a distribuicdo do cabeamento horizontal por andar sera usado
cabeamento UTP CAT 5e da marca Furukawa, pois com o trafego atual e mesmo

com a previsao de crescimento da rede, ele atenderia de forma completa.

A implantacao da estrutura cabeada por todo o edificio sera feita de modo
a facilitar o acesso aos dados por todos os setores administrativos e ainda
possibilitar aos clientes do hotel um acesso a Internet em banda larga, seguindo

uma estrutura FastEthernet e nos gargalos da rede GigabitEthernet.

Como visto anteriormente, a rede atual é quase inexistente e ainda feita de
forma desestruturada. A padronizagdo da rede, seguira a norma EIA/TIA 568B
mais especificamente as normas para Infra-estrutura (568B.1) e a de cabeamento
metalico (568B.2).

Os problemas atuais da rede fisica, que além de nao possuir qualquer
padronizagao, conta ainda com uma estrutura de dutos telefbnicos precaria, nao
sendo possivel utilizar nenhuma passagem existente para a distribuicdo do
cabeamento o que implica na utilizacdo de dutos proprios para a passagem do

cabeamento de um andar para outro.
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A utilizaggo de um duto préprio para a passagem dos cabos de
comunicacgéo sera utilizada. O duto ficara posicionado internamente no edificio,
mas externamente a parede, seguindo o padrédo EIA/TIA 569B que trata dos
padroes de encaminhamentos e espacos de telecomunicagcdo em edificios

comerciais.

Seguindo as especificagbes do padrdo, tanto o backbone da Rede

Administrativa quanto da Rede de Acesso Web passardo dentro do mesmo duto.
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3.1.1.2 Critérios para selegao de dispositivos para interligagdo de Rede de
Campus

Dois roteadores foram usados para a interligacdo da estrutura de dados
das duas localidades, Barra Mansa e Angra dos Reis. Isso foi devido a
necessidade de distribuigdo do link de Internet para as duas localidades a partir

de um unico ponto do provedor de Internet

Outro ponto observado foi a utilizacdo dos roteadores para a realizagcéo de
um link dedicado para o compartihamento das informacbes das redes

administrativas entre as localidades.
O uso de switches na estrutura geral da rede foi feito para suportar o

trafego atual de maneira ampla e para suportar o crescimento futuro no trafego de

dados, como cameras IP e VolP.
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3.1.1.3 Selecao de tecnologias para Redes Corporativas

A comunicacao entre as redes de Barra Mansa e Angra dos Reis, sera feita
usando-se VPN sobre um link dedicado de 512 Kbps, com criptografia assimétrica
de 128 bits.

Esse link sera suficiente para a distribuicdo da Internet para todos os

setores, se isso se fizer necessario, além de todos os pontos da Rede de Acesso
Web.
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