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Tudo Sobre Permissdes de Compartilhamento e
Permissdes NTFS

Segurancga, sem dividas, € um dos temas mais debatidos hoje, no mundo da informética. Nesse
tutorial vou apresentar algumas opgdes do Windows 2000 (e também do Windows XP
Professional) que gjudam a manter 0s seus arquivos mais protegidos, longe do alcance de
intrusos.

Trataremos sobre as permissdes de compartilhamento e também permissdes NTFS. Veremos
como a correta configuracgo dessas permissfes pode tornar 0 acesso aos Seus arquivos bem
mais seguro e protegido, com 0 acesso permitido apenas para 0s usudrios habilitados através das
permissdes. E importante salientar que com o Windows 95/98 ou Me ndo existe como
configurar permissdes de acesso, ou seja, ndo temos como proteger os arquivos do computador.
Qualquer pessoa que tenha acesso ao computador podera ligalo e acessar, alterar ou excluir
qualquer arquivo gue esteja no disco rigido. Com as permissdes NTFS do Windows 2000 (e
também do Windows X P Professional) podemos resolver esse problema.

Neste tutorial veremos como compartilhar uma Pasta, disponibilizando o seu contelido, para que
seja acessado através da rede. Também aprenderemos a atribuir permissdes de seguranca —
permisses NTFS, para que somente usudrios autorizados possam acessar as pastas
compartilhadas. Veremos alguns detalhes importantes sobre Sistemas de Arquivos suportados
pelo Windows 2000 Server.

Compartilhando Pastas e Definicdo de Permissdes - Teoria.

Primeiro vamos ver alguns detalhes sobre compartilhamento de pastas e permissdes de
compartilhamento.

Quando compartilhamos uma pasta, estamos permitindo que 0 seu contelido sgja acessado
através da rede. Quando uma pasta € compartilhada, os usuérios podem acessé&-la através da
rede, bem como o todo o contelido da pasta que foi compartilhada. Por exemplo, poderiamos
criar uma pasta compartilhada onde seriam colocados documentos, orientacGes e manuais, de tal
forma que estes possam ser acessados por qualquer estacdo conectada a rede.

Ao compartilharmos uma pasta todo o contelido dessa pasta passa a estar disponivel para ser
acessada através da rede. Todas as subpastas da pasta compartilhada também estardo
disponiveis para acesso através da rede. Considere o exemplo da Figura 1. Se a pasta
C:\Documentos for compartilhada, todo o seu contelido e também o contelido das subpastas
C:\Documentos\Oficios e C:\Documentos\M emorandos estardo disponiveis para acesso através
darede.

Porém guando uma pasta € compartilhada, ndo significa que o seu contetido deva ser acessado
por todos os usuarios da rede. Podemos restringir o acesso, de tal maneira que somente usuarios
autorizados tenham acesso a pasta compartilhada, isso € feito através de “Permissdes de
compartilhamento”.
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Figura 1 Ao compartilhar uma pasta, todo o seu conteido estar & disponivel.

Com o uso de permissdes, podemos definir quais os usuarios poderdo acessar 0 conteldo da
pasta compartilhada. Para isso, é criada uma lista com o home dos usuarios e grupos que teréo
permissdo de acesso. Além disso é possivel limitar o que 0s usudrios com permissdo de acesso
podem fazer. Pode haver situagBes em que alguns usuérios devam ter permissdo apenas para ler
0 contelido da pasta compartilhada, podem haver outras situagdes em que alguns usuarios
devem ter permisséo de leitura e escrita, enquanto outros devem ter permissdes totais, tais como
leitura, escrita e até exclusdo de arquivos.

Na Figura 2, temos um exemplo, em que 0 grupo Gerentes possui permissdes de “Controle
total”, enquanto o grupo “Usudrios’ possui permissdes apenas para leitura.

=gl Documentos
: {:I Memorandos @’—‘
] oficios =
[ 1]
Grupo Permissdes
Gerentes Controle Total HHHHHHH I -
Usuarios Somente Leitura
M goooono ~

Servidor Windows 2000
onde esta a pasta compartilhada
C:\Documentos

Figura 2 Grupos difer entes com per missoes diferentes.

Conforme pode ser visto na Figura 2, o Windows 2000 Server indica que uma pasta esta
compartilhada através da figura de uma “ méozinha’ , segurando a pasta.
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IMPORTANTE: As permissies definem o que o usuario pode fazer com o contelido de uma
pasta compartilhada, desde somente leitura, até um controle total sobre o contelido da pasta
compartilhada.

Na sequéncia desse tutoria aprenderemos a compartilhar uma pasta e atribuir permissdes de
acesso.

JAMAIS ESQUECA O SEGUINTE DETALHE: Permissdes de compartilhamento, ndo
impedem 0 acesso ao conteldo da pasta localmente, isto é, se um usuério fizer o logon no
computador onde esta a pasta compartilhada, este usuario tera acesso a todo o conteldo da
pasta, a menos que as “Permissdes NTFS’ estejam configurados de acordo. Permissdes NTFS é
assunto para daqui a pouco. Vamos falar de um jeito diferente: Permissdes de compartilhamento
somente tem efeito quando o usuario esta acessando a pasta através da rede, para acesso local,
no proprio computador onde esta a pasta, as permissdes de compartilhamento ndo tem nenhum
efeito, € como se ndo existissem.

Ao criarmos um compartilhamento em uma pasta, por padréo o Windows 2000 Server atribui a
permissdo “Controle total” para o grupo “Todos’, que conforme o nome sugere, significa
qualquer usuério com acesso ao computador, sgja localmente, seja pela rede. Por isso ao criar
um compartilhamento, j& devemos configurar as permissdes necessarias, a menos que estejamos
compartilhando uma pasta de dominio publico, onde todos os usuarios possam ter Controle total

sobre 0s arquivos e subpastas da pasta compartilhada..
Existem trés niveis de per missdes de compartilhamento, conforme descrito a seguir:

e Leitura: Permite ao usudrio exibir a listagem de pastas e arquivos, ler o contelido
de arquivos e executar programas. O usuario também pode verificar os atributos dos
arquivos e navegar atraves das pastas e subpastas. O usuario ndo pode alterar nem
eliminar arquivos ou pastas. Também ndo é permitido criar novos arquivos ou
pastas.

OBS.: Pastas e arquivos possuem atributos, que o Windows 2000 Server utiliza para
gerenciamento. Por exemplo, existe um atributo “Leitura’, que uma vez marcado torna o
arquivo somente leitura, isto € ndo podem ser feitas alteracdes no arquivo. Para ver os atributos
de um arquivo ou pasta, basta dar um cligue com o botéo direito do mouse sobre 0 arquivo ou
pasta, € no menu que surge dé um clique na opc¢édo “Propriedades’, e o Windows 2000 Server
exibe uma janela onde € possivel verificar e modificar os atributos do arquivo ou pasta, desde
que o usu&rio tenha as devidas permissoes.

» Alteracdo: Permite a0 usuério criar pastas, criar novos arquivos, aterar arquivos,
alterar os atributos dos arquivos, eliminar arquivos e pastas, mais todas as acdes
para a permissdo de Leitura. N&o permite que sgam alteradas permissdes dos
arquivos nem alteragtes no usuério “dono” dos arquivos e pastas.

OBS.: No Windows 2000 Server, objetos como pastas e arquivos possuem um “dono”, o qual
normalmente € 0 usuario que cria a pasta ou arquivo. Falaremos mais sobre o dono do arquivo
mais adiante.

e Controle total: Permite a0 usuério aterar as permissdes dos arquivos e tornar-se
dono de pastas e arquivos criados por outros usudrios, além de todas as agdes para a
permissdo Alteracao.
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As permissdes de compartilhamento Leitura, Alteracdo e Controle total, podem ser Per mitidas
ou Negadas. Vamos considerar um exemplo prético. Vamos supor que todos o0s usuérios do
grupo Gerentes deve ter acesso de Leitura a uma pasta compartilhada, com excecdo de um
gerente cuja conta de usuério é jsilva. Para simplificar a atribuicdo de permissbes fazemos o

seguinte;

*  Permissdo de Leitura para o grupo Gerentes — Permitir
* Permissdo de Leitura parao usuério jsilva— Negar

Com isso todos os usuérios do grupo Gerentes terdo permissdo de leitura, com excegdo do
usuério “jsilva’, o qual teve a permissdo de leitura negada.

Outra recomendacdo é que sempre devemos atribuir permissdes para grupos de usudrios, ao
invés de atribuir para usuérios individuais, pois isso facilita a administracio. E a famosa
estratégia AGLP — Account -> Global -> Local -> Permission. Em um dos préximos tutoriais
irei detalhar a estratégia AGLP.

O gue acontece quando um usuario pertence a mais de um grupo??

Quando um usuario pertence, por exemplo, a dois grupos e os dois grupos recebem permisséo
para acessar um compartilhamento, sendo que os dois grupos possuem permissdes diferentes,
por exemplo, um tem permissdo de Leitura e o outro de Alteragdo, como é que ficam as
permissfes do usuario que pertence aos dois grupos?

Para responder a esta questdo, considere o seguinte: “Quando um usuério pertence amais de
um grupo, cada qual com diferentes niveis de permissies para uma pasta compartilhada, o nivel
de permissdo para o usuério que pertence amais de um grupo, € a combinacdo das permissoes
atribuidas aos diferentes grupos’.

No nosso exemplo, 0 usuério pertence a dois grupos, um com permissao de somente leitura e
outro com permissao de ateragdes. A nivel de permissdo do usuario é de alteracdes, pois é a
soma das permissoes dos dois grupos, conforme indicado na Figura 3.

EI;E] Dacumentos
: ----- _1 Memorandos @
- 1 Oficias
Grupo Permissdes [ 1]
Gerentes Alteracao
Usuarios Somente Leitura HHHHHHH
1000000 ;
O usuario jsilva pertence aos dois el N
grupos. Qual a sua permissao _ _
efetiva?? Servidor Windows 2000
onde esta a pasta compartilhada
Resposta: Alteracao C:\Documentos

Figura 3 Usuario que pertence a mais de um grupo.
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Negar tém precedéncia sobre quaisquer outras permissdes: Vamos considerar o exemplo do
usuario que pertence a trés grupos. Se em um dos grupos €ele tiver permissdo de leitura e em
outro grupo permissdo de alteracdo. Mas se para o terceiro grupo, for “negado” o acesso a pasta
compartilhada, o usuério terd o acesso negado, uma vez que “Negar” tem precedéncia sobre
quaisquer outras permissdes, conforme indicado pela Figura 4.

EI;E] Docurnentos
E ----- _I Memorandos @
e _I Cficios —
Grupo Permissées
Gerentes Alteracéo [ ]
Usuarios Somente Leitura
Especial Negar Leitura HHHHHHH _
10noon
O usuario jsilva pertence aos dois = ™~

grupos. Qual a sua permissao

Resposta: Negar Leitura, ou

Servidor Windows 2000
onde esta a pasta compartilhada
C:\Documentos

efetiva??

seja, sem acesso.

Figura 4 Negar tem precedéncia sobre permitir.

IMPORTANTE: Quando copiamos uma pasta compartilhada, a pasta original permanece
compartilhada, porém a copia ndo € compartilhada. Quando movemos uma pasta compartilhada,
esta deixa de ser compartilhada.

Algumas orientacdes para a criacdo de pastas compartilhadas:

Todo compartilhamento, obrigatoriamente, deve ter um nome, para que ele possa
ser acessado pela rede, conforme veremos mais adiante. O nome do
compartilhamento pode ser diferente do nome da pasta. Uma recomendacéo
importante é para que seja escolhido um nome descritivo do contelido da pasta, de
tal maneira que esta sgja mais facilmente localizada na rede. V océ néo colocaria um
nome “Projetos’ em uma pasta com documentos contabeis? Apds compartilhada, a
pasta passa a ter um caminho narede. O caminho segue o padrdo UNC —Universal
Name Convection. No padrdo UNC, um caminho e formado por duas barras
invertidas, depois 0 nome do computador, mais uma barra invertida e, por dltimo, o
nome do compartilhamento. Por exemplo, o caminho UNC da pasta Documentos,
compartilhada no servidor SRVO01 é o seguinte: \SRV01\Documentos; o caminho
da pasta Projetos (nome de compartilhamento), compartilhada no servidor SRV02 é
o seguinte: \\SRV 02\Projetos e assim por diante.

Organize os recursos, de tal maneira que todos os pastas que devam ser acessadas
pelo mesmo grupo de usuarios, com 0 mesmo nivel de permissdo, estejam dentro da
mesma pasta compartilhada. Por exemplo, se vocé possui sete pastas com
documentos e programas, os quais devem ser acessados pelos grupos Contabilidade
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e Marketing. Coloque estas pastas dentro de uma pasta principal e compartilhe a
pasta principal, ao invés de criar sete compartilhamentos individuais.

» Configure o nivel de permissdo minimo necessario para que 0s usuarios realizem o
seu trabalho. Por exemplo se 0s usuérios precisam apenas ler os documentos em
uma pasta compartilhada, atribua permissdo de Leitura e ndo de Alteracdo ou
Controletotal.

e Sempre que possivel, atribua permissdes para grupos de usuarios e ndo para
usuariosindividuais, pois isso facilita a administracdo das permissoes.

» Determine quais grupos necessitam acesso a quais pastas compartilhadas e com
guais niveis de permissao. Documente bem todo esse processo, para que VOcé possa
ter um bom controle sobre 0s recursos compartilhados e as permissdes atribuidas.

Sistemas de Arquivos e Permissdes NTFS - Teoria

Agora vamos ver alguns detalhes sobre os sistemas de arquivos que o Windows 2000 Server
reconhece e também sobre permissdes NTFS.

Um sistema de arquivos determina a maneira como o Windows 2000 Server organiza e recupera
as informagBes no Disco rigido ou em outros tipos de midia. O Windows 2000 Server reconhece
0S seguintes sistemas de arquivos:

* FAT

« FAT32
* NTFS

* NTFS5

O sistema FAT vem desde a época do bom e velho MS-DOS e tem sido mantido por questbes
de compatibilidade. Além disso se vocé tiver instalado mais de um Sistema Operacional no seu
computador, alguns sistemas mais antigos (DOS, Windows 3.x e as primeiras versdes do
Windows 95) somente reconhecem o sistema FAT. Com o sistema de arquivos FAT, a Unica
maneira de restringir 0 acesso ao conteldo de uma pasta compartilhada, é através das
permissfes de compartilhamento, as quais, conforme descrito anteriormente, ndo terdo nenhum
efeito se 0 usu&rio estiver logado localmente, na maguina onde a pasta foi criada. Com a
utilizagdo do sistema FAT, alguns recursos avancados, tais como compressdo, criptografia,
auditoria e definicéo de cotas néo estardo disponiveis.

O sistema FAT32 apresenta algumas melhorias em relagdo ao sistema FAT. Existe um melhor
aproveitamento do espaco no disco, com conseqiente menor desperdicio. Um grande
inconveniente do sistema FAT32 é que ele ndo € reconhecido pelo Windows NT 4.0 — Server ou
Workstation. Com o sistema de arquivos FAT32, a Unica maneira de restringir 0 acesso ao
contelido de uma pasta compartilhada, é através das permissdes de compartilhamento, as quais,
conforme descrito anteriormente, ndo terdo nenhum efeito se o usuario estiver logado
localmente, na maquina onde a pasta foi criada. Com a utilizacdo do sistema FAT32, alguns
recursos avancados, tais como compressdo, criptografia, auditoria e definicdo de cotas néo
estardo disponiveis.

O sistema de arquivos NTFS é utilizado no Windows NT Server 4.0 e foi mantido no Windows
2000 Server por questdes de compatibilidade. E um sistema bem mais eficiente do que FAT e
FAT32, aém de permitir uma série de recursos avancados, tais como:
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*  Permissdes de acesso para arquivos e pastas

» Compresséo

* Auditoria de acesso

» Particdes bem maiores do que as permitidas com FAT e FAT32
»  Desempenho bem superior do que com FAT e FAT32

Uma das principais vantagens do NTFS é que ele permite que sgjam definidas permissdes de
acesso para arquivos e pastas, isto €, posse ter arquivos em uma mesma pasta, com permissoes
diferentes para usuarios diferentes. Além disso, as permissoes NTFS tém efeito localmente, isto
€, mesmo que o usuério fagca o logon no computador onde um determinado arquivo existe, se 0
usuério ndo tiver as permissoes NTFS necessérias, ele ndo poderd acessar 0 arquivo. 1sso
confere um ato grau de seguranca, desde que as permissdes NTFS sgam configuradas
corretamente.

No Windows 2000 Server, temos também o NTFS 5, o qual apresenta diversas melhorias em
relacdo ao NTFS, tais como:

» Criptografia de arquivos e pastas. (a criptografia € uma maneira de “embaral har”
a informagéo de tal forma que mesmo que um arquivo seja copiado, ele se torna
ilegivel, a ndo ser para a pessoa que possui a “chave’” para descriptografar o
arquivo).

e Cotasdeusuario: Com o uso de cotas € possivel limitar o espaco em disco que
cada usuério pode utilizar.

»  Gerenciamento e otimizagdo melhorados.

Nota: Um inconveniente do NTFS 5, é que ele ndo é reconhecido pelas versdes anteriores, tais
como o Windows NT Server 4.0.

Conforme descrito anteriormente, podemos definir permissdes de acesso a nivel da pasta ou
arquivo, mas somente em unidades formatadas com o sistema de arquivos NTFS (seja na versao
do NT Server 4.0 ou 0 NTFS 5 do Windows 2000 Server). Por isso que é aconselhavel instalar o
Windows 2000 Server sempre em unidades formatadas com NTFS, pois isso melhora a

seguranca.
Com relagdo as permissdes NTFS, temos um conjunto diferente de permissdes quando tratamos

de pastas ou arquivos. Nas Tabelas 1(para pastas) e 2 (para arquivos) , s80 apresentadas as
permissfes e o nivel de acesso para cada uma delas.

Tabela 1 Permissbes NTFS para pastas
Permissao | Nivel de Acesso |

Leitura Permite ao usuério listar as pastas e arquivos dentro da pasta, permite que
sejam exibidas as permissdes, donos e atributos.
Gravar Permite ao usuario criar novos arquivos e subpastas dentro da pasta, alterar os

atributos da pasta e visualizar o dono e as permissées da pasta.

Listar Conteido de  Permite ao usuario ver o nome dos arquivos e subpastas

pastas

Ler e executar Permite ao usuario navegar através das subpastas para chegar a outras pastas
e arquivos, mesmo que o usuario ndo tenha permissao de acesso as pastas
pelas quais esta navegando, além disso possui os mesmos direitos que as
permissdes Leitura e Listar Contetdo de pastas.

M odificar Permite ao usuario eliminar a pasta, mais todas as a¢des permitidas pela
permissdo Gravar e pela permissdo Ler e executar.

Controletotal Permite que sejam alteradas as permissdes, permite ao usuario tornar-se dono
da pasta, eliminar subpastas e arquivos, mais todas as ac6es permitidas por
todas as outras permissées NTFS.
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Tabela 2 Permissdes NTFS para arquivos.
| Permissdo | NiveldeAcesso . ||

Leitura Permite ao usuério ler o arquivo, permite que sejam exibidas as permisses,
dono e atributos.

Gravar Permite ao usudrio gravar um arquivo com 0 mesmo nome sobre o arquivo,
aterar os atributos da pasta e visualizar o dono e as permissdes da pasta.

Ler e executar Permite ao usuério executar aplicativos (normalmente programas .exe, .bat ou
.com), mais todas os direitos da permisséo L eitura.

M odificar Permite ao usuério modificar e eliminar 0 arquivo, mais todas as agdes
permitidas pela permissdo Gravar e pela permissao Ler e executar.

Controletotal Permite que sejam alteradas as permissdes, permite ao usuério tornar-se dono do
arquivo, mais todas as agbes permitidas por todas as outras permissdes NTFS.

Todo arquivo ou pasta em uma unidade formatada com NTFS, possui uma “Lista de controle de
acesso (Access control list) — ACL. Nessa ACL ficam umallista de todas as contas de usuérios e
grupos para os quais foi garantido acesso para pasta/arquivo, bem como o nivel de acesso de
cada um deles.

Existem alguns detalhes que devemos observar sobre permissdes NTFS:

» Permissdes NTFS sdo cumulativas, isto € , se um usuario pertence a mais de um
grupo, o qual tem diferentes niveis de permissdo para um recurso, a permissio
efetiva do usuario é a soma das permissoes.

e Permissbes NTFS para um arquivo tém prioridade sobre permissdes NTFS
para pastas. Por exemplo se um usuario tém permissdo NTFS de escrita em uma
pasta, mas somente permissdo NTFS de leitura para um arquivo dentro desta pasta,
a sua permissdo efetiva sera somente a de leitura, pois a permissdo para 0 arquivo
tem prioridade sobre a permissao para a pasta.

* Negar uma permissdo NTFStem prioridade sobre permitir: Por exemplo, se um
usuério pertence a dois grupos diferentes. Para um dos grupos foi dado permissio
de leitura para um arquivo e para o outro grupo foi Negada a permissdo de leitura, o
usuério néo tera o direito de leitura, pois Negar tem prioridade sobre Permitir.

Agora que ja vimos a teoria necessaria, vamos praticar um pouco. Nos proximos topicos iremos
aprender a compartilhar pastas, atribuir permissbes de compartilhamento. Iremos aprender a
acessar pastas compartilhadas através da rede. Depois vamos trabalhar um pouco com as
permissfes NTFS. Veremos como atribuir permissdes NTFS e testar uma série de situacbes
préticas.
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Criando e Compartilhando uma Pasta - Pratica

Neste tdpico vamos criar e compartilhar uma pasta chamada Memorandos. Depois utilizaremos
0 comando Iniciar -> Executar para verificar se a pasta compartilhada ja aparece disponivel na
listagem de recursos da rede.

Alguns pontos que devem ser observados:

» Crie a pasta documentos em uma unidade formatada com NTFS, pois caso
contrério vocé somente podera atribuir permissdes de compartilhamento, mas néo
podera atribuir permissdes NTFS — lembre-se permissdes NTFS somente sio
possiveis em unidades formatadas com o sistema de arquivos NTFS. Para verificar
0 sistema de arquivos de uma unidade é extremamente simples. Basta abrir 0 “Meu
computador”, dar um clique com o bot&o direito sobre a unidade e no menu que
surge escolha “Propriedades’. Surge uma janela com uma série de informactes
sobre a unidade, dentre as quais esta o sistema de arquivos. Na Figura 5.5, podemos
ver um exemplo das propriedades de uma unidade (G:\), onde o sistema de

arquivos é NTFS.
Propriedades de DADDS3 {(G:) ilﬂ
Seguranga I Cota I Compartihamento da 'Web
Geral | Feramentas I Hardware Compartihamento
B dtulo:
= -
Tipo: Dizco local
Sigtema de arquivoz:  MTFS
. E zpago utilizado: 975.683.584 butes 330 B
. Ezpago livre; 1.171.081.216 bytes 1.03 GE
Capacidade: 2.146.764.800 bytes 1.99 GE

Unidade G5 Limpeza de disu:u:u...l

¥ Compactar disco para economizar espago

W Indexar disco cf o serv. de indexagdo p/ agiizar pesquiza de arg,

(] I Cancelar | Aplizar |

Figura 5 Unidade G: formatada com NTFS.

Ent&o chega de conversa e vamos praticar um pouco.
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Exemplo: Para criar uma pasta chamada Memorandos, siga 0s seguintes passos:

1 Abrao Windows Explorer: Iniciar -> Programas -> Acessorios -> Windows Explorer.
2. No painel da esquerda localize uma unidade formatada com NTFS e dé um clique sobre

ela para selecion&-la, conforme indicado na Figura 6.

Ex DADDS3 (G:) -0l x|
J Arquivo  Editar  Exibir  Eavoritos  Ferramentas  Ajuda ﬁ
J S yolkar » =F - | @Pesquisar %Pastas @Histérim | »
JEgdere;D (= DADOST (G j @Ir
Pastas 4 Program Files
@ Minhas Figuras ;I
-2 Security
E'@ Meu computadaor
+]- Di ke de 314 (4
[] ]ﬁ uﬁ::; ECIE () Ezcalha da unidade &, &
H-= (C: gual estd formatada com
=3 NT4_2000 (E:)
= DADOS (F1)
.;E.
&+ THI10 (H:)
H-52 df em 'server?' (1)
+-{=| Painel de controle -
|1 objetals) (Espaco livre em disco: |III bytes |E.'3_.]I Meu compukador v

Figura 6 Selecionando uma unidade formatada com NTFS.

OBS.: Provavelmente no computador que vocé esteja usando exista uma quantidade diferente
de unidades. Pode até ser que exista somente o Disco rigido (C:\) e o CD-ROM (D:\). O
importante € que exista uma unidade de Disco rigido formatada com NTFS.

3. No painel dadireita, dé um clique com o botdo direito do mouse em qualquer espaco
livre (&rea em branco).

4, No menu gue surge, selecione o comando Novo -> Pasta.

5. No painel da direita o Windows 2000 Server exibe uma caixa com o nome Nova pasta
ja selecionado.

6. N&o cligue em lugar nenhum nem tecle Enter, simplesmente digite o nome da pasta que
esta sendo criada, no nosso exemplo digite Memorandos e tecle Enter.

7. A pasta Memorandos sera criada.

Para compartilhar a pasta Memorandos, siga 0s seguintes passos:

1 Ainda com o Windows Explorer aberto, dé um clique com o botéo direito do mouse na
pasta Memorandos.

2. No menu gue surge dé um clique na opcao Compartilhamento.

3. Ird surgir a janela indicada na Figura 7, a qual indica que a pasta Memorandos ndo esta

compartilhada. 1sso acontece por que ao criar uma pasta, essa ndo € automaticamente
compartilhada pelo Windows 2000 Server.
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* MEo compartihar esta past

™ Compartilhar esta pasta
Home do I & pasta Memorandos ainda ©
compartilbarnesto; nan estd compartilhaca.

[Camertario; I

Figura 7 Pasta Memor andos n&o compartilhada.

4, Para compartilhar a pasta, dé um clique na op¢éo “ Compartilhar esta pasta’.

5. Agora vocé precisa especificar um nome do compartilhamento, o qual pode ser
diferente do nome da pasta, e um comentério, o qual é utilizado para facilmente identificar o
contelido da pasta.

6. Digite o nome do compartilhamento e um comentario, conforme indicado pela Figura 8.

™ MEo compartikar esta pazta

* Compartilhar esta pasta

Mome do IMemDrandDS
compartilhamento:
Comentania: IF'asta memorandos para acesso pela rede.

Figura 8 Especificando um Nome do compartilhamento e um comentario.

IMPORTANTE: Se na rede existem somente clientes que utilizam Windows 95/98 ou
Windows 2000/X P, vocé pode utilizar um nome de compartilhamento de até 12 caracteres. Caso
vocé tenha clientes mais antigos, tais como DOS, Windows 3.1 e Windows for Workgroups,
limite os nomes de compartilhamento a 8 caracteres.

7. Nesta tela vocé também pode definir o nimero maximo de acessos simultaneos
permitidos a esse compartilhamento. Por padrdo é permitido o nUmero Maximo de usuarios,
conforme o nimero de licencas ou capacidade do servidor.

8. Para limitar o nimero de usuarios que podem acessar 0 compartilhamento ao mesmo
tempo, dé um clique na opgdo Permitir e especifique 0 nimero de usuéarios simulténeos
permitidos.

9. Dé um cligue no botéo OK para criar 0 compartilhamento.

10. Observe que surgiu uma maozinha “ segurando”, a pasta Memorandos. 1sto € um
indicativo de que a pasta esta compartilhada.

11. Feche o Windows Explorer.

Para verificar se o compartilhamento foi realmente criado, siga 0s seguintes passos:

OBS: Caso voceé tenha acesso a outro comutador da rede, faga o logon como Administrador e
acompanhe este exercicio no outro computador. “servidor” é o nome do computador onde foi
criada a pasta compartilhada Memorandos. Caso vocé tenha criado em um computador com
outro nome, substitua servidor pelo nome do computador que vocé esta utilizando.

1 Selecione o comando Iniciar -> Executar.

2. No campo Abrir, digite: \nome do computador. No nosso exemplo, 0 nome do
computador onde foi criada e compartilhada a pasta Memorandos & servidor, conforme
indicado na Figura 9:
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Executar ﬂﬂ

Digite o nome de um programa, paska, documenta ou
recurso da Internet e o Windows o abrird para wocé.

Abrirs I Yservidor| j

Ik, I Cancelar | Eru:u:urar...l

Figura 9 Acessando os recur sos do computador cujo nome é: servidor

3. Cliqgue em OK e pronto, o Windows 2000 abre uma janela com todos 0s recursos
compartilhados no computador cujo nome € servidor, dentre os quais esta a pasta compartilhada
Memorandos, conforme indicado na Figura 10:

I v servidor - |EI|5|
Argquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda ﬁ
-= - Q@R X o Ead
Endereco ﬁ,ﬁ,servidnr j o
e argDfs ArgRede Axccel Books Documentos
servidor
iservidoriMemorandos _ @ @
EPSOM Manuais METLOGOMN
o 4Q
Programas SYSVOIL Impressoras Tarefas
agendadas
|1 objetols) selecionadois) v

Figura 10 A pasta compartilhada M emorandos em servidor.

IMPORTANTE: Todo recurso compartilhado em uma rede Microsoft Windows, pode ser
acessada através do seu nome UNC — Universal Name Convention. O nome UNC inicia com
duas barras invertidas, depois 0 nome do computador onde est4 0 recurso, mais uma barra
invertida e findmente o nome do compartilhamento. No nosso exemplo temos
\\servidor\Memorandos, o que indica o recurso Memorandos no computador servidor.

Exercicio: Crie uma pasta chamada Projetos, em uma unidade formatada com NTFS,
compartilhe esta pasta com 0 nome de compartilhamento “Secreto” e permita um ndmero
maximo de apenas 5 usuarios acessando a pasta simultaneamente. Utilize o comando Iniciar ->
Executar para verificar se a pastafoi compartilhada com sucesso.
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Configurando as Permissfes de Compartilhamento - Pratica

Conforme descrito no inicio desse tutorial, qguando um compartilhamento € criado, é atribuida a
permissdo Controle total para o grupo Todos, ou sgja, qualquer usudrio pode fazer qualquer
operacao sobre a pasta compartilhada e o seu contetdo, inclusive eliminar todo o seu contetdo.

Neste tdpico iremos atribuir permissdes de compartilhamento e testar o efeito dessas
permissfes, tanto localmente quanto através da rede. Para que vocé possa acompanhar todos os
exemplos propostos nesta ligdo, € necessario que vocé tenha acesso a mais um computador em
rede, além do computador onde foi criada a pasta compartilhada Memorandos na li¢géo anterior.

Nos exemplos, utilizarei 0 computador servidor como sendo o computador onde se encontra a
pasta compartilhada Memorandos e micro01 o outro computador em rede. Caso 0os nomes dos
computadores gque vocé esta utilizando para acompanhar esta licdo, sejam diferentes, utilize-os
no lugar dos nomes aqui descritos.

Exemplo: Para atribuir permissdes de compartilhamento, siga 0s seguintes passos.

1 Efetue o logon como Administrador, no computador Serverl.

2. Abrao Windows Explorer.

3. No painel daesquerda, se Meu computador ndo estiver aberto, dé um clique no sinal de
+ ao lado de Meu computador para abri-lo.

4, Abaixo de Meu computador, surge uma listagem com todas as unidades disponiveis no
computador. Inclusive unidade de diskete (A:\) e a unidade de CD-ROM.

5. Localize a unidade onde vocé criou a pasta Memorandos, no tdpico anterior, abra a
unidade e localize a pasta Memorandos.

6. Dé& um clique com o bot&o direito do mouse sobre a pasta Memorandos, e no menu de
opcdes que surge dé um clique em Compartilhamento...

7. Najanela que surge, dé um clique no botdo “Permissdes’, localizado na parte mais de

baixo da janela, conforme indicado pela Figura 11.

Lirnite de % b &ximo permitido

uSuériDS:
t Ermitir I i
= I LIELIarnos

Para definir permizsdes para a maneira como ,‘
03 WgUANos acessam esta pasta por meio da s
rede, cliqgue em 'Permizzdes’

Para configurar o acesso off-line a esta pasta Bz |
compartilhada, cliqus em 'Cache’. =

Figura 11 Botao Permissdes, para configurar as per missdes de compartilhamento.

8. Surge ajanela“ Permissdes para Memorandos’, naqual podemos constatar que 0 grupo
Todos possui permissdes de “Controle total” sobre a pasta Memorandos.
9. Dé um cligue sobre o grupo Todos para marcé-lo, depois clique no bot&o “Remover”,

pararetirar as permissdes para o grupo Todos. Sua janela deve ficar conforme indicado na
Figural2.
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Permissdes para Memorandos ?| Xl

Permizsties de compartilhamento

Hone =
Permizsties: Permmitr ~ Megar
Cortrale tatal (M| (M|
Alteragan O O
Leitura O O

k. | Cancelar | Aplicar

Figura 12 Removendo as per missdes para o grupo Todos.

10. Agora vamos dar permissdes de acesso, apenas para 0s usuarios jsilva2 e maria (utilize
0S homes de usuarios gque vVocé criou na suarede). Nao daremos permissao para 0 usuério paulo.
11. Cligue no botdo Adicionar. Surge uma janela com uma listagem dos usuarios, grupos e
computadores disponiveis.

12. Localize o usuario José da Silva (jsilva2) na listagem, dé um clique para marcalo e
depois um clique no botdo Adicionar. Repita a operacdo para 0 usu&rio Maria do Socorro
(maria).

13. Sua janela deve ficar conforme a indicada na Figura 13, onde foram adicionados os
usuérios Jose da Silva e Mariado Socorro.

14. Dé um cligue no botdo OK e vocé estara de volta a janela “Permissdes para
Memorando”.

15. Além de adicionar os dois usuarios, devemos configurar o nivel de acesso para cada um
dos usuarios.

16. Vamos permitir um acesso com nivel apenas de leitura.

17. Dé um clique em José da Silva para marc&lo. Na parte do meio da janela, onde tem
Permisstes, deixe marcada somente a caixa Leitura, da coluna Permitir.
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i Selecione Usuarios, Computadores ou

Grupos

E warninar: I@ caruncha. conm

M amme

| Ma pazta

ﬂ Talntemetl zer
€3 IUSR_SERVERT-PT
€7 wiakd_SERVERT-PT

ﬁ frbtgt
ﬁ Jozé da. Silva [jalva2@caruncho. com)

caruncho.com/U sers
camncho comd/U sers
camncho.comd/U zers
camncho.comdU sers
camncho.comdU sers

ﬁ iMaria do. Socomo [mana@carncho, com)

caruncho.com/U sers

ﬂ Paulo Pereira [paulof@caruncho.com)

caruncho.com/U gers

Adiziomar | Werificar nomes

Jozé da. Silva [silva2@cauncho.com); Mara do. Socoro [mana@Ecaruncho. com)

lzudrioz Jozé da Silva e Maria do Socorro adicionados
a listagem dos usuédrios com permis=8o para acessar
a pasta compartilhads Memorandos,

1] 4 I Cancelar |
A
Figura 13 Adicionando os usuarios José da Silva e Maria do Socorro.
18. Repita a operacéo para o usuario Mariado Socorro, conforme indicado pela Figura 14.
Permissdes para Memorandos el
Permizzies de compartihamento |
M ame | Adicionar... |
¥ José da. Silva [jsiva2@cauncha. com)
! I aria do. o [manat@carunck ﬂl
Permizsdes: Permitir ~ Megar
Contrale total O
Alteracan O
Leitura O
Permizz&n somente de
leitura.
ak I Cancelar | Aplicar |
Figura 14 Configurando per missoes somente para leitura.
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19. Dé um cligue no botéo OK parafechar ajanela“ Permissdes para Memorandos”.
20. Dé um cligue no botéo OK, parafechar ajanela*“ Propriedades de Memorandos”.

IMPORTANTE: Acabamos de atribuir permissdo de leitura apenas para os usuérios José da
Silva (jsilva2) e Maria do Socorro (maria). O usuério Paulo Pereira (paulo), ndo recebeu
permissdo. Vamos testar o efeito destas permissoes.

Paratestar o funcionamento das per missdes de compartilhamento através da rede, siga os
seguintes passos:

1 Faca o logon no computador micro01 com a conta de usuario maria e para a senhadigite
senhal23 (ou utilize uma conta de usuério da sua rede, para a qual vocé configurou as
permissdes no exemplo anterior).

2. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,
conforme descrito anteriormente. D& um clique duplo para tentar acessar a pasta compartilhada
Memorandos. V océ conseguiu ?

3. E claro que sim, uma vez que o usuério Maria do Socorro (maria) tem permissio para
acessar esse compartilhamento.

4. Faca o logoff do usuério maria.

5. Faca o logon no computador micro01 com a conta de usuério paulo e paraa senha digite

paulo123. (ou utilize uma conta de usuario da sua rede, para a qual vocé ndo configurou as
permissdes no exemplo anterior)

6. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,
conforme descrito anteriormente. D& um clique duplo para tentar acessar a pasta compartilhada
Memorandos. Vocé conseguiu ?

7. E claro que ndo, pois o usuério Paulo Pereira (paulo) ndo tem permissio para acessar
esse compartilhamento através da rede. Vocé deve ter recebido uma mensagem semelhante a
indicada naFigura 15:

everr B
0 W 3erver1\Memorandos ndo esta acessivel,

Acesso negado,

Figura 15 Acesso negado para o usuario Paulo Pereira ( paulo).
8. Faga o logoff do usuério paulo no computador microO1.

IMPORTANTE: Observe que através da rede, as permissdes de compartilhamento se
comportaram conforme o esperado, isto € 0 usud&rio paulo que ndo possuia as devidas
permissfes, teve 0 seu acesso negado.

Paratestar o funcionamento das per missdes de compartilhamento localmente, siga 0s
Seguintes passos:

1 Faca o logon no computador servidor com a conta de usuario paulo e para a senha digite
paulo123. (ou utilize uma conta de usuério da sua rede, para a qual vocé ndo configurou as
permissfes no exemplo anterior).

2. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,
conforme descrito anteriormente. Dé um clique duplo para tentar acessar a pasta compartilhada
Memorandos. Vocé conseguiu ?
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3. Sim. Mas como é possivel se 0 usu&rio paulo ndo possui as permissdes de
compartilhamento necessarias? Lembre-se de que vocé fez o logon no computador servidor,
onde a pasta Memorandos foi criada, e conforme citado no inicio desse tutorial, as permissdes
de compartilhamento ndo tem efeito para acessos locais, somente para acessos através da rede.
Para garantir a seguranca para acessos locais € que vamos aprender a utilizar as permissoes
NTFS, nos proximos tépicos.

Nos préximos topicos vamos praticar sobre permissdes NTFS e testar o efeito dessas
permissdes, tanto para acesso local quanto para acesso através da rede.

Configurando as permissdes NTFS - Prética.

Neste tpico iremos atribuir permissdes NTFS e testar 0 efeito das permissdes, tanto localmente
gquanto através da rede. Para que vocé possa acompanhar todos os exemplos propostos neste
topico, € necessario que vocé tenha acesso a mais um computador em rede, além do computador
onde foi criada a pasta compartilhada Memorandos.

Nos exemplos, utilizarei 0 computador servidor como sendo o computador onde se encontra a
pasta compartilhada Memorandos e micro01 o outro computador em rede. Caso os nomes dos
computadores que vocé esta utilizando para acompanhar este tdpico, sejam diferentes, utilize-os
no lugar dos nomes aqui descritos.

Exemplo: Paraatribuir permissdes NTFS a pasta Memorandos, siga 0s seguintes passos:

1 Efetue o logon como Administrador, no computador servidor.

2. Abra o Windows Explorer.

3. No painel da esquerda, se Meu computador ndo estiver aberto, dé um clique no sinal de
+ a0 lado de Meu computador para abri-lo.

4, Abaixo de Meu computador, surge uma listagem com todas as unidades disponiveis no

computador. Inclusive unidade de diskete (A:\) e a unidade de CD-ROM. Localize a unidade
onde vocé criou a pasta Memorandos, na licdo anterior, abra a unidade e localize a pasta
Memorandos.

5. Dé um clique com o botéo direito do mouse sobre a pasta Memorandos, e no menu de
opcdes que surge dé um clique em Propriedades.
6. Surge a janela “Propriedades de Memorandos’, com a guia Geral selecionado por

padréo. D& um clique na guia “Seguranca’, que é a guia que utilizaremos para configurar as
permissfes NTFS para a pasta Memorandos. Surge ajanelaindicada na Figura 16.

IMPORTANTE: Observe que as opcles na coluna Permitir estdo marcadas para o grupo
Todos, porém se tentarmos alteré-las clicando com o mouse, nada acontece. 1sso acontece,
porgue quando criamos a pasta Memorandos, ela“herdou” as permissdes do objeto pai, que no
caso é a pasta raiz da unidade onde a pasta Memorandos foi criada. Esse € 0 comportamento
padréo do Windows 2000 Server.

Outro detalhe importante, é que as permissdes NTFS herdadas ndo podem ser alteradas, a menos
gue desativemos 0 mecanismo de heranca. Podemos identificar que o mecanismo de heranca
esta ativado, pelo fato da opgéo “Permitir que permissdes herdadas do pai se propaguem para
esse objeto”, esta marcada (que é o padrdo no Windows 2000 Server ).
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Propriedades de Memorandos 2=l

Geral I Compartihamento da *web | Compartilhamento SEEIUTElf'I'?Ell

M ome | Adicianar. .. |
Bemover |
Permigzes: Permitir  Megar
Controle total
b odificar

tLer e executar
Liztar contetdo de pastas
Leitura

BEEEEAE
OOoOoOooa

Gravar

Axancado... |

Permitir que permizzbes herdadas do pai e propaguem para

ezte objeto
(] I Cancelar | Aplicar |

Figura 16 A guia“ Seguranca”’ dajanela “Propriedades de Memorandos’.

Além das permissies herdadas, podemos adicionar permissdes NTFS para Usuérios ou grupos.
Permissdes adicionadas desta maneira séo conhecidas como “Permissdes explicitas’, as quais
podem ser dteradas a qualquer momento pelo Administrador do sistema, conforme a
necessi dade.

O Mecanismo de heranga pode ser desativado. Para isso basta clicar na opgdo “Permitir que
permissfes herdades do pai se propaguem para esse objeto”, para desmarcé-la. Ao fazer isso 0
Windows 2000 abre uma janela perguntando se vocé deseja Copiar as permissoes herdados —
caso em que o Windows 2000 as transforma como se tivessem sido explicitamente definidas —
ou se vocé desgja remové-las, caso em que todas as permissdes herdadas seréo removidas. A
janela onde o Windows 2000 Server pergunta o que vocé desgja fazer com as permissdes
herdadas, é indicada na Figura 17.

Seguranca ﬂ

Yoog estd impedindo gue qualguer permizsdo herdavel zeja propagada

@ para ezte objeto. 0 que dese|a fazer?

- Para copiar as permissdes previamente herdadas para este objeto,
cligue em 'Copiar’.

- Para remover az permizstes herdadas e manter apenas az permizsies
explicitamente especificadaz neste objeto, cliqgue em 'Bemover'.

- Para anular esta operacao, clique em 'Cancelar’.

Bemover | Cancelar |

Figura 17 Vocé pode Copiar ou simplesmente Remover as per missdes her dadas.
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7. Vamos remover as permissies herdadas. Paraisso dé um clique na opcéo “Permitir que
permissdes herdadas do pal se propaguem para esse objeto”, para desativar as permissdes
herdadas. Na janela que surge dé um clique no botdo Remover.

8. Vocé estard de volta a guia Seguranca, mas agora o grupo Todos foi removido,
juntamente com as permissdes que 0 mesmo possuia.
9. Vamos adicionar permisséo de Alteragdo para os usuérios Jose da Silva e Maria do

Socorro. Clique no botdo “Adicionar”. Surge uma janela com umalistagem dos usuarios, grupos
e computadores para 0 dominio Caruncho.

10. Localize o usuario José da Silva na listagem, dé um clique para marcéa-lo e depois um
cligue no bot&o Adicionar. Repita a operacdo para 0 usuario Maria do Socorro.

11. Sua janela deve ficar conforme a indicada na Figura 18, onde foram adicionados os
usuérios Joseé da Silva e Mariado Socorro.

i Selecione Usuarios, Computadores ou Grupos - i |
Ezaminar: I@ caruncho.com j
I ame | Ma pasta | il
ﬁ [withd SERVERT-PT caruncho.com/U zers
ﬁ krbikgt caruncho.com/U zers
ﬁ Jozé da. Silva [jgilvaZ@caruncho. com) caruncho.com/U zers
ﬁ iMaria do. Socona [mana@canncho. conm) caruncho.comdU zers _|
ﬁ FPaulo Pereira [paulof@caruncho. com) caruncho.com/U zers
m Computadores do dominio caruncho.corn U sers
fﬁ Controladores de dominio caruncho. comdU zers ;I
Sdizianar | Yerificar nomes

Jozé da, Silva [jgilva?@caruncho.com]; Maria do. Socoro [manat@caruncho. com]

(] I Cancelar

P

Figura 18 Adicionando os usuarios José da Silvae Maria do Socorro.

12. Adicione também o usuario Administrador. D& um clique no botéo OK e vocé estard de
volta a janela “Propriedades de Memorandos’. Além de adicionar os dois usuérios, devemos
configurar o nivel de acesso das permissdes NTFS de cada usuario.

13. Vamos atribuir uma permissdo NTFS de alteracdo para ambos.

14. Dé um clique em José da Silva para marca-lo. Na parte do meio da janela, onde tem
Permisstes, dé um clique na op¢do Modificar , da coluna Permitir. Observe que todas as outras
opcdes abaixo de Modificar, sdo automaticamente sel ecionadas.

15. Repita a operacdo para o usuario Maria do Socorro.

16 Repita a operacdo para o usuério Administrador. Porém para o usuario Administrador,
na coluna Permitir margue a permissdo Controle total, conforme indicado pela Figura 19.
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l|Propriedades de Memorandos 2=

Geral I Compartihamento da *web | Compartilhamento SEEIUTElf'I'?Ell

M ome | Adicianar. .. |
ﬁ Adminiztrador [CARUMNCHO S dministrador] =
ﬁ Joszé da. Silva [jgilvaZi®caruncho. com) ﬂl

ﬁ karia do. Socaorro [mana@caruncho. com)

Permigzes: Permitir  Megar
Contrale tokal O
b odificar O
tLer e executar O
Liztar contetdo de pastas O
Leitura O
Gravar O

Axancado... |

Permitir que permizzbes herdadas do pai e propaguem para

ezte objeto
(] I Cancelar | Aplicar |

Figura 19 Permissédo Controle total para o usuario Administrador

17. Dé um cligue no botéo OK, parafechar ajanela*“ Propriedades de Memorandos”.

18. Agora a pasta Memorandos possui permissdes NTFS Modificar para os usuérios jsilva2
e maria, bem como Controle Total para o usuério Administrador. Vamos testar estas permissoes,
tanto através darede, quanto localmente.

Paratestar o funcionamento das per missdes NTFS através da rede, siga 0s seguintes
passos:

1 Faca o logon no computador micro01 com a conta de usuério maria e para a senha digite
senhal23. (ou utilize uma conta de usué&rio da sua rede, para a qual vocé configurou as
permissdes NTFS no exemplo anterior).

2. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,
conforme descrito anteriormente. Dé um clique duplo para tentar acessar a pasta compartilhada
Memorandos. Vocé conseguiu ?

3. E claro que sim, uma vez que o usuério Maria do Socorro (maria) tem permissio para
acessar esse compartilhamento e também tem as permissdes NTFS necessarias.

4, Faca o logoff do usuario maria.

5. Faca o logon no computador micro01 com a conta de usudrio paulo e para a senha digite
paulol23. (ou utilize uma conta de usuario da sua rede, para a qual vocé ndo configurou as
permissdes no exemplo anterior)

6. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,
conforme descrito anteriormente. Dé um clique duplo para tentar acessar a pasta compartilhada
Memorandos. Vocé conseguiu ?

7. E claro que ndo, pois o usuério Paulo Pereira (paulo) ndo tem permissio para acessar
esse compartilhamento através da rede e nem as permissdes NTFS necessérias. Vocé deve ter
recebido uma mensagem de acesso negado.

8. Faca o logoff do usuario paulo no computador Server2.
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Paratestar o funcionamento das per missdes NTFS localmente, siga 0s seguintes passos.

1 Faga o logon no computador servidor com a conta de usuario paulo e para a senha digite
paulo123. (ou utilize uma conta de usuario da sua rede, para a qual vocé ndo configurou as
permissfes NTFS na pasta Memorandos).

2. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,
conforme descrito anteriormente. D& um clique duplo para tentar acessar a pasta compartilhada
Memorandos. Vocé conseguiu ?

3. N&o. Mas como é possivel se vocé esta acessando a pasta Memorandos localmente, isto
€, no computador onde elafoi criada ?
4, Lembre-se de que vocé fez o logon no computador servidor, onde a pasta Memorandos

foi criada, mas utilizando a conta de usuério paulo, a qual ndo possui as permissdoes NTFS para
acessar a pasta Memorandos. N&o esquega que as permissoes NTFS tem efeito tanto localmente
guanto através da rede, diferente das permissdes de compartilhamento, as quais ndo tem nenhum
efeito localmente. Porém existe uma situagdo onde as permissdes de compartilhamento sdo a
Unica aternativa, que é no caso de unidades formatadas com FAT. Para estas unidades ndo
existem permissdes NTFS.

5. Abra o Windows Explorer e tente acessar a pasta Memorandos. Vocé conseguiu? E
claro que ndo, pois o usuario logado (paulo) ndo tem permissdes NTFS de acesso a pasta
Memorandos. Veja que com as permissdes NTFS é possivel proteger o acesso a pastas e
arquivos locais, o que ndo era possivel com o Windows 95/98 ou Me, conforme descrito no
inicio desse tutorial.

6. Feche a mensagem de acesso negado e efetue o logoff do usuario paulo.

Agoravamoscriar um arquivo de texto chamado teste.txt dentro da pasta Memorando e
atribuir permissdes NTFS para esse ar quivo:

Para criar um arquivo teste.txt e atribuir permissdes NTFS para esse arquivo, siga 0s seguintes
passos:

1 Efetue o logon como Administrador, no computador servidor.

2. Abrao Windows Explorer.

3. No painel da esquerda, se Meu computador ndo estiver aberto, dé um clique no sina de
+ ao lado de Meu computador para abri-lo.

4, Abaixo de Meu computador, surge uma listagem com todas as unidades disponiveis no

computador. Inclusive unidade de diskete (A:\) e a unidade de CD-ROM. Localize a unidade
onde vocé criou a pasta Memorandos, na licdo anterior, abra a unidade e localize a pasta
Memorandos.

5. No painel da esguerda, dé um clique sobre a pasta Memorandos para abri-la.

6. No painel da direita, em qualquer espago livre, dé um clique com o botdo direito do
mouse, e N0 menu que surge aponte para Novo e nas opc¢des do menu Novo dé um clique sobre
aopcdo Documento de texto.

7. Surge uma caixa onde esté escrito “Novo documento de texto”, conforme indicado pela
Figura 20.
8. N&o clique em lugar nenhum nem tecle Enter, simplesmente digite 0 nome do arquivo

gue esta sendo criada, no nosso exemplo digite teste.txt e tecle Enter. O Windows 2000 Server
cria um documento de texto em branco, com o nome de teste.txt.

9. Dé um clique com o botdo direito sobre teste.txt € no menu que surge dé um cligue
sobre Propriedades.

10. Surge ajanela” Propriedades de teste.txt”, com a guia Geral selecionado por padr&o.
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EX Memorandos

J Argquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda

=10 %]

J S yolkar » =F - | @Pesquisar

[ pastas @Histéricn |%* 0z x tﬁl| >

J Endereco |1 Memorandos

j @Ir

Pastas

ovio Documento de ke

:ﬂ Area de trabalho
EI@ Meus documnentos
@ Minhas figuras
{:I Security

EI@ Mew computadar

+-=4 Disquete de 314 (4:)
- WINDS (C:)

-5 W_2K (D)

V=3 NT4_2000 (E:)

=3 DADOS (F:)

= DADOSS (G:)

@ Mernorandos
{:I Program Files
- TH9910 (H:)
H-52 df em 'server?' (I:)

[Ty I - I |

L 1

|Ti|:u:|: Documento de texto Tamanho: O bykes

|III bytes |E.'3_Jl Meu compukador A

Figura 20 Criando um novo documento de texto.

11.

Dé um cligue naguia*“ Seguranca’, que € a guia gue utilizaremos para configurar as

permissdes NTFS para o arquivo teste.txt. Surge ajanelaindicada na Figura 21.

| Propriedades de teste.kxk

Geral  Seguranga I Flesumol

Mame

Permizstes:

Adrainiztrador [CARUNCHODAdminist
ﬁ Jogé da. Silva (jzlva2@camncho.com)
ﬂ b aria do. Socoro [manat@carincho, com)

2%
| Adicionar... |
" fenove |

Remowver

Permitr ~ Negar

Conbrale bokal
Modificar

kLer e emecutar
Leitura

Gravar

Ayancado... |

este objeto

W Permitir que permizzes herdadas do pai se propaguem para

EEEEE
OooOooo

o]

Cancelar | Aplicar |

Figura 21 A guia*“ Seguranca’ dajanela“Propriedades deteste.txt”.
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IMPORTANTE: Observe que algumas opg¢des na coluna Permitir estdo marcadas para os
usuérios Administrador, José da Silva e Maria do Socorro , porém se tentarmos alterélas
clicando com 0 mouse, hada acontece. 1sso acontece, porque quando criamos 0 arquivo teste.txt
ele “herdou” as permissbes do objeto pai, que no caso é a pasta Memorandos. Esse é o
comportamento padréo do Windows 2000.

Outro detalhe importante, é que as permissdes NTFS herdadas ndo podem ser alteradas, a menos
gue desativemos 0 mecanismo de heranca. Podemos identificar que o mecanismo de heranca
esta ativado, pelo fato da opgdo “Permitir que permissdes herdadas do pai se propaguem para
esse objeto”, esta marcada (que é o padr&o no Windows 2000).

Além das permissdes herdadas, podemos adicionar permissdes NTFS para usuérios ou grupos.
Permissdes adicionadas desta maneira sdo conhecidas como “Permissdes explicitas’, as quais
podem ser dteradas a qualquer momento pelo Administrador do sistema, conforme a
necessi dade.

O Mecanismo de heranca pode ser desativado. Para isso basta clicar na opgéo “Permitir que
permissfes herdades do pai se propaguem para esse objeto”, para desmarcé-la. Ao fazer isso 0
Windows 2000 abre uma janela perguntando se vocé deseja Copiar as permissoes herdados —
caso em que o Windows 2000 Server as transforma como se tivessem sido explicitamente
definidas — ou se vocé desgja remové-las, caso em que todas as permissbes herdadas serdo
removidas.

12. Vamos Copiar as permissdes herdadas. Para isso dé um clique na opg¢éo “Permitir que
permissfes herdadas do pai se propaguem para esse objeto”, para desativar as permissdes
herdadas. Na janela que surge dé um clique no botdo Copiar. Com iSS0 copiamos as permissoes
herdados, transformando-as em permissdes explicitas, as quais podem ser alteradas.

13. Dé um clique em José da Silva para marca-lo. Na parte do meio da janela, onde tem
Permissoes, deixe apenas 0 opcao L eitura marcada.
14. Repita a operacéo para o usuério Maria do Socorro.

15. Dé um cligue no botéo OK, parafechar ajanela“ Propriedades de teste.txt”.

16 Agora a pasta Memorandos possui permissdes NTFS Modificar para os usuérios jsilva2
e maria e Controle total para o usu&io Administrador. JA 0 arquivo teste.txt tem permissao
somente de Leitura para os usudrios jsilva2 e maria e Controle total para o0 usuario
Administrador.

17. Agoratemos permissdes NTFS para a pasta memorandos e permissdes NTFS diferentes
para 0 arquivo teste.txt que esta dentro da pasta Memorandos. Vamos testar estas permissoes,
tanto através darede, quanto localmente.

Paratestar o funcionamento das per missdes NTFS através da rede, siga 0s seguintes
passos:

1 Faca o logon no computador micro01 com a conta de usuério maria e para a senha digite
senhal23. (ou utilize uma conta de usuario da sua rede, paraaqual vocé configurou as
permissfes NTFS na pasta Memorandos).

2. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,
conforme descrito anteriormente. Dé um clique duplo para tentar acessar a pasta compartilhada
Memorandos. Vocé conseguiu ?

3. E claro que sim, uma vez que o usuério Maria do Socorro (maria) tem permissio para
acessar esse compartilhamento e também tem as permissdes NTFS necessarias.
4, Dé um clique duplo na pasta Memorandos para acess&-|la. Dentro da pasta Memorandos

deve estar o0 arquivo teste.txt. D& um clique para marcalo e pressione a tecla Delete para
eliminalo.
5. V océ conseguiu eliminar o arquivo teste.txt ?
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6. N&o. Isso porque O usu&rio maria possui permissdes NTFS modificar na pasta
Memorandos, mas no arquivo teste.txt, as permissdes do usu&rio maria sdo apenas Leitura.
Como as permissdes de arquivo tem prioridade sobre as permissdes de pasta, a permisséo
efetiva do usuério maria sobre o arquivo teste.txt é Leitura, a qual ndo permite que o arquivo
seja deletado.

7. V océ deve ter recebido uma mensagem semelhante a da Figura 5.22. Dé um clique em
OK parafechala

Erro ao excluir arquivo ou pasta E

Mao & possivel excluir teste: Acesso negado, O arguivo de arigem
pode estar sendo usado,

Figura 22 Mensagem de acesso negado.
8. Faca o logoff do usuério maria.

Paratestar o funcionamento das per missoes NTFS localmente, siga 0s seguintes passos:

1 Faca o logon no computador servidor com a conta de usuério maria e para a senha digite
senhal2s.
2. Utilize o comando Iniciar -> Executar, para acessar a pasta compartilhada Memorandos,

conforme descrito anteriormente. D& um clique duplo para tentar acessar a pasta compartilhada
Memorandos. Vocé conseguiu ?

3. E claro que sim, uma vez que o usuario Maria do Socorro (maria) tem permissio para
acessar esse compartilhamento e também tem as permissdes NTFS necessarias.

4, Dentro da pasta Memorandos deve estar 0 arquivo teste.txt. D& um clique para marcéa-lo
e pressione atecla Delete para elimin&-lo.

5. V océ conseguiu eliminar o arquivo teste.txt ?

6. N&o. Isso porque O usu&rio maria possui permissdes NTFS modificar na pasta

Memorandos, mas no arquivo teste.txt, as permissdes do usudrio maria sdo apenas Leitura
Como as permissdes de arquivo tem prioridade sobre as permissdes de pasta, a permisséo
efetiva do usuério maria sobre 0 arquivo teste.txt € Leitura, a qual ndo permite que o arquivo
seja del etado.

7. Além disso nunca é demais lembrar que as permissdes NTFS sdo vdlidas tanto para
acessos através da rede, quanto para acessos locais.

8. V océ deve ter recebido uma mensagem de erro. Dé um clique em OK parafechéla.

9. Faca o logoff do usuario maria.
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Combinando permissfes de compartilhamento e permissdes
NTFS.

Vocé pode estar se perguntando como é que o Windows 2000 trata quando existem diferencas
entre as permissdes de compartilhamento e as permissoes NTFS. Por exemplo se nas permissdes
de compartilhamento o usuario maria tem direito de Controle total e nas permissdes NTFS o
usuério mariatem direito de Leitura. Qual a permisséo efetiva do usuario maria ?

NAO ESQUECA: Quando existe diferencas entre as permissdes de compartilhamento e as
permissdes NTFS, a permissdo efetiva é a mais restritiva, isto €, aquele que restringe mais as
acOes que podem ser tomadas. No nosso exemplo, a permissdo efetiva para 0 usuario maria seria
Leitura, aqual € maisrestritiva do que Controle total.

Vamos anadlisar algumas situagOes préticas para fixar bem a combinagdo entre permissdes de
compartilhamento e NTFS.

Exemplo 01: Considere a situagdo indicada na Figura 23. Qual a permissdo efetiva do usuério
jsilva2 sobre a pasta compartilhada Memorandos ?

Pasta Compartlhada

EIE' DADOS53 (G:)
: l;:‘_] kM emorandos

Permizsoe: de compartilhamento:
IJzudno silva: Leitura
IJgudnio marna: Controle botal

Permizsoes efetiva:
E amais restritiva,
Izuanio jzilvaZ: Leitura
IJzunio mana: Leitura

Permizsoes MTFS:
IJzudno jsilva2: Modificar
I1zunio marnia: Leitura

Figura 23 A permissdo efetiva é a maisrestritiva.

Para entender a situac@o da Figura 5.26, devemos lembrar que no caso de diferengas entre as
Permissbes de compartilhamento e permissdes NTFS, a permissdo efetiva é amais restritiva.

No exemplo da figura a permissdo efetiva do usuério jsilva2 € leitura a qual € a mais restritiva
entre Modificar (a permissso NTFS do usuario jsilva2) e Leitura (permissdo de
compartilhamento do usuério jsilva?2). A mesma andlise é valida em relagdo ao usuério maria.

Exemplo 02: Vamos considerar uma situagdo um pouco mais complexa, onde temos que
considerar a combinacdo das permissdes dos diferentes grupos aos quais pertence um USU&rio,
além da combinagdo entre permissdes de compartilhamento e permissdes NTFS.

Vamos admitir que o usuério jsilva2 pertenca aos grupos Contabilidade e Marketing. Com base
naFigura 24, quais seria a permissdo efetiva para o usuério paulo sobre a pasta compartilhada
Memorandos?
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Pasta Compartilhada

£l = DADOSS53 (G:)

----- g M emorandos

Permizsoe: de compartilhamento:
Izudnio jsilva?; Permitir Leitura

Grupo Marketing: Permmitir Modificar
Grupo Contabilidade: Megar leitura

Permizsoes de NTF5:

IJzudno jsilva2: Permitic Modificar
Grupo Marketing: Permitic Controle tokal
Grupo Contabilidade: Permitic Modificar

Figura 24 Usuério jsilva2 pertence aos grupos M arketing e Contabilidade.

Para definir a permisséo efetiva para o usuario jsilva2, temos que levar em conta diversas
regras.

* Quando um usudrio pertence a varios grupos, os quais recebem diferentes
permissdes (quer sgjam permissdes de compartilhamento ou NTFS), a permisséo
efetiva € a soma das permissfes. Além disso devemos lembrar que Negar tem
prioridade sobre permitir. No caso das permissdes de compartilhamento, um dos
grupos ao qual o usu&rio jsilva2 pertence — grupo Contabilidade — tem a permissdo
de leitura negada. Logo a permissdo efetiva de compartilhamento para jsilva2 é
Negar leitura.

A permissido efetiva NTFS para o usuario jsilva2 é a soma das permissdes do
usuério com as permissdes dos grupos Marketing e Contabilidade. Com isso a
permissdo NTFS efetiva € Permitir Controle total.

Com isso podemos reduzir a nossa situagdo a uma situagdo mais simplificada, conforme
indicado na Figura 25:

Pasta Compartilhada

Elg DADOSRG (3]
E gl b ernorandos

Permizsoes efeliva
compartilhamento:
IJzudnio jsilvaZ: Megar leitura

Permissoes de NTFS:
Izudrio jsilvaZ: Permitir Contrale tatal

Figura 25 Simplificando a situacéo.

* Agora temos que lembrar que quando existe diferenca entre as permissdes de
compartilhamento e NTFS vale amaisrestritiva.

Com isso podemos determinar que a permissdo efetiva do usuério jsilva2 sobre o
compartilhamento Memorandos é “Negar Leitura’, isto é, 0 usuério ndo conseguira nem listar o
contelido da pasta.
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Mapeamento de unidades de rede.

Até agora acessivamos uma pasta compartilhada, utilizando o comando Iniciar -> Executar.
Porém essa ndo € a maneira mais prética quando precisamos acessar um determinado
compartilhamento seguidamente. Quando isso acontece, devemos “Mapear uma unidade’”.

Mapear uma unidade significa que vamos associar uma determinada letra com o
compartilhamento da rede. Por exemplo, poderiamos associar a unidade M:\ como o
compartilhamento Memorandos do computador servidor. Com isso ao acessar a unidade M:\, na
verdade estaremos acessando o contelido da pasta compartilhada Memorandos. Além disso
podemos fazer com que o Windows 2000 restabel eca este mapeamento toda vez que for feito o
logon. Com isso a unidade estard sempre disponivel.

Exemplo: Vamos mapear o drive M: para a pasta compartilhada Memorandos no computador
servidor.

Para mapear uma unidade de rede usando o0 Meu computador.

1 Faga o logon como Administrador no computador microO1.

2. Dé um cligue duplo em Meu computador para abri-lo.

3. Dé um cligue no menu Ferramentas e dentro de Ferramentas dé um clique na opcéo
“Mapear unidade de rede...”. Surge ajanela“Mapear unidade de rede”, indicada na Figura 26:

Mapear unidade de rede X

2 Windows pode ajuda-lo a conectar-se a uma pasta de
rede compartihada e atribuir uma letra de unidade
Conexdn, para que vocg possa acessa-la usando Teu
computador’,

Especifique a letra de unidade para a conexdo e a pasta a
qual vocé deseja se conectar;

Unidade: IJ: j
Pasta: || j F‘rgu:urar...l

Exemplo: \iservidoricompartihamento

¥ Reconectar-se durante o logon

onectar-se usando um nome de usuario

Criat um atalho para uma pasta da ‘Web ou site

= Yalkar | L o [ | Zancelar I

Figura 26 Janela “Mapear unidade derede’.

4, Na lista Unidade selecione M:

5. No campo Pasta: digite \\servidor\M emorandos. Conforme vimos antes este é o nome
UNC do compartilhamento Memorandos no computador servidor.

6. Certifigue-se que a opc¢do “Reconectar-se durante o logon” esteja marcada, conforme

indicado na Figura 27. Essa op¢ao faz com que o drive M: seja mapeado cada vez que o0 usuario
Administrador fizer o logon.
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Mapear unidade de rede X

2 Windows pode ajuda-lo a conectar-se a uma pasta de
rede compartihada e atribuir uma letra de unidade
Conexdn, para que vocg possa acessa-la usando Teu
computador’,

Especifique a letra de unidade para a conexdo e a pasta a
qual vocé deseja se conectar;

Unidade: IM: j

Server 1iMemorandos

Pasta:

Procurar... |

Exemplo: \iservidoricompartihamento
¥ Reconectar-se durante o logon

onectar-se usando um nome de usuario

Criat um atalho para uma pasta da ‘Web ou site

= Yalkar I Concluir I

Zancelar

Figura 27 Definindo o mapeamento do drive M:

7. Dé um cligue no bot&o Concluir.

8. O Windows 2000 Server abre uma janela mostrando o contetido do drive mapeado.
Feche essa janela.

9. V océ estara de volta najanela Meu computador.

10. Procure por um drive M:. Se esse ainda ndo aparece, tecle F5 para atualizar alistagem.

O drive M: deve aparecer nalistagem, conforme indicado na Figura 28.

Meu computador Y ]
J Argquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda |-
J = oltar » = = | @Pesquisar EE]Pastas @Histérim | %* q; # | v
J Endereco I@. Meu computadar j o
- j — -
Ha "] =" = =
L Disquete de 314 WINSE () W ZK (D0
Meu computador (A
Memorandos em g g g
"serverl’ {M:)
Unidade de rede MT4_2000 (E:) DADDS (F:) DADOSS (G
Zapacidade: 1,99 GE ’ %
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Figura 28 Drive M: mapeado para o compartilhamento Memorandos em Server1.
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DICA: Uma maneira mais fécil de mapear um drive € localizar o compartilhamento através do
comando Iniciar -> Executar, conforme descrito anteriormente; clicar no compartilhamento com
0 bot&o direito do mouse € no menu gue surge cligue em “Mapear unidade de rede’. O
Windows 2000 abre uma janela, semelhante a da Figura 28, com o nome UNC ja preenchido. A
Unica coisa que vocé precisa fazer é escolher a letra da unidade para 0 mapeamento e dar um
cligue em OK.

Vocé pode acrescentar o simbolo do cifrdo ($) no fina do nome de um compartilhamento. O
efeito de acrescentar o cifréo é que vocé torna o compartilhamento oculto, isto &, ele ndo pode
ser localizado através do icone “Meus locais de rede’. Por exemplo, se vocé criar um
compartilhamento no computador servidor, cujo nome de compartilhamento € Dados$, a Unica
maneira de acessa-lo é através do nome UNC: \\Serverl\Dados$. Compartilhamentos deste
tipo, s@o chamados de compartilhamentos ocultos. Podemos mapear uma unidade de rede para
um compartilhamento oculto, desde que saibamos 0 caminho compl eto.

Existem alguns compartilhamentos ocultos especiais, para 0S quais somente O grupo
Administradores tem acesso e cujas permissdes de acesso ndo podem ser modificadas. Por
padrdo o Windows 2000 Server cria compartilhamentos administrativos para todas as unidades
de disco rigido do computador. Por exemplo, se vocé tem duas unidades de disco rigido C: e D:,
o Windows 2000 Server ira criar dois compartilhamentos administrativos C$ e D$, para os quais
somente o grupo Administradores tem acesso, podendo inclusive mapear uma unidade para um
compartilhamento administrativo.

Quando ndo precisamos mais de um drive mapeado podemos, facilmente, desonecté-lo.
Para desconectar um drive mapeado, siga 0s seguintes passos:

Faca o logon como Administrador no computador microQ1.

Dé um clique duplo em Meu computador para abri-lo.

Localize o drive a ser desconectado e dé um clique com o botdo direito no drive.
No menu gue surge dé um clique na opcao “ Desconectar-se” e pronto.

Caso o drive ainda esteja aparecendo tecle F5 para atuaizar alistagem.

ISUEN AN

Mais alguns detalhes importantes:

Quando copiamos ou movemos pastas, considere os seguintes fatos a respeito das permissoes
NTFS resultantes:

*  Quando movemos ou copiamos uma pasta para uma particdo formatada com FAT
ou FAT32, as permissdes NTFS serdo perdidas.

* Quando copiamos uma pasta ou arquivo para a mesma particdo ou para uma
particdo diferente, o Windows 2000 considera a cOpia como se fosse uma nova
pasta/arquivo. Neste caso, a copia ird herdar as permissdes NTFS da pasta onde a
copia esta sendo feita.

* Quando movemos uma pasta/arquivo dentro da mesma particdo, a pasta/arquivo
mantém as permissdes NTFS que estavam atribuidas.

* Quando movemos uma pasta/arquivo para uma particdo diferente é como se
estivéssemos fazendo uma cdpia na nova particdo e excluindo na particdo atual.
Neste caso, a pasta/arquivo vai herdar as permisstes NTFS da pasta de destino.
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Conclusao

Nesse tutorial abordamos uma série de questfes relacionadas as configuragdes de permisses de
compartilhamento e permissdes NTFS. Essas sd0 questdes importantes para que possamos
garantir a seguranca dos dados contidos hos computadores da rede.

Entender as permissdes de compartilhamento e NTFS é importante ndo so para o trabalho diério
do administrador da rede, bem como para os candidatos interessados em prestar 0s exames de
Certificagdo da Microsoft, para o Windows 2000 Server. Esse assunto esta presente,
principal mente nos seguintes exames:

e 70-210: Implementacdo e Administracdo do Windows 2000 Professional
e 70-215: Implementacdo e Administracdo do Windows 2000 Server
e 70-218: Administracgo de uma rede baseada no Windows 2000 Server.

Disponibilizei no meu site, simulados gratuitos, em portugués, para os exames de Certificacao.
Cada simulado € composto de 20 questBes. No final é apresentada a correcéo, com respostas e
comentarios sobre cada questéo, bem como referéncias para outras fontes de estudo. A seguir
coloco os enderegos dos simulados j& disponiveis. Todo més serdo disponibilizados novos
simulados:

Simulados para o exame 70-210:

o http:/Avww.juliobattisti.com.br/simul ados/w2kprosl/simul adol.asp
e http://www.juliobattisti.com.br/simul ados/w2kpros2/simul ado2.asp

o 'http://www.juliobattisti.com.br/simui ados/w2kpros3/simul ado3.asp

Simulados para o exame 70-215:

o http://www .juiiobattisti .com.br/simulados/70215 1/simuladol.asp
e http://www.juliobattisti.com.br/simulados/70215 2/simulado?. asp

o http://www juliobattisti .com.br/simul ados/ 70215 3/simulado3.asp
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