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RESUMO

A utilizacdo do padrao 802.11 em redes locais sem fio, mais conhecidas
como WLANs (Wireless Local Area Networks), vem crescendo consideravelmente
nos dias atuais, pois empresas e instituicdes buscam sempre diminuir gastos em
todos os seus setores. Com isto, o estudo de instalacdo de uma rede sem fio é
bastante requisitado por possibilitar um ganho em economia de infra-estrutura de
cabeamento, em mobilidade e em flexibilidade no acesso. Porém, com a utilizacdo
desse tipo de rede é necessario que algumas politicas de seguranca sejam mais
rigidas e explicitas e requerem um conhecimento significativo na tecnologia.

Sendo assim este trabalho tem por objetivo estudar e avaliar métodos
seguros para as tecnologias existentes de redes sem fio para possibilitar uma
implementacédo ou adequada em redes de pequenas e médias empresas. Para isso
sera feito um estudo sobre protocolos com suas respectivas vantagens e
desvantagens de utilizacdo, buscando obter seguranca e a integridade das
informagdes que trafegam na rede.

Contudo serdo apresentados os conhecimentos adquiridos dos principais
riscos e vulnerabilidades dos protocolos, mecanismos de seguranca e dispositivos
para redes sem fio, tipos de ataques e métodos utilizados para protecao das redes.

Ao final do estudo das tecnologias existentes, da analise dos riscos,
vulnerabilidades e mecanismos de seguranca, chegou-se a conclusao que em uma
rede sem fio nunca estara totalmente segura, porém medidas sdo tomadas para
tentar impedir ao maximo a acao de invasores.

Palavras chaves: Wireless, Wi-fi, Seguranca de Redes Sem Fio.



ABSTRACT

The use of standard 802,11 in local nets without wire, more known as
WLANSs (Local Wireless Area Networks), comes considerably growing in the current
days, therefore companies and institutions always search to diminish expenses in all
its sectors. With this, the study of installation of a net without wire sufficiently she is
requested by making possible a profit in cable infrastructure economy, mobility and
flexibility in the access. However, with the use of this type of net it is necessary that
some security politics are more rigid and explicitas and require a significant
knowledge in the technology.

Being thus this work she has for objective to study and to evaluate safe
methods for the existing technologies of nets without wire to make possible an
adequate implementation or in average small nets of e companies. For this she will
be made a study on protocols with its respective advantages and disadvantages of
use, searching to get security and the integrity of the information that pass through in
the net.

However the acquired knowledge of the main risks and vulnerabilities of the
protocols, mechanisms of security and devices for nets without wire, types of attacks
and methods used for protection of the nets will be presented.

At the end of the study of the existing technologies, of the analysis of the
risks, vulnerabilities and mechanisms of security, it was arrived conclusion that in a
net without wire never will be total insurance, however measured is taken to try to
hinder to the maximum the action of invaders.

Words keys: Wireless, Wi-Fi, Security of Wi-fi.
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1. APRESENTACAO
1.1.Introducao

A tecnologia de redes sem fio estd crescendo notavelmente nos ultimos
anos, conquistando ambientes corporativos e domésticos. Sua caracteristica de
mobilidade torna flexiveis as alteragbes necessarias para suprir melhor as
necessidades dos usuérios. Além da mobilidade necesséria, a seguranca das
informacgdes que circulam na rede também é um ponto de elevada importancia para
estas empresas, necessitando assim de solucées mais adequadas. Veremos nos
topicos a seguir, uma explanacdo do cenario tecnolégico atual, os objetivos do
trabalho e como 0 mesmo é organizado.

1.2.Cenario Tecnoldgico

Em uma época, ndo muito distante, o conceito sobre radio fazia parte do
mundo do entretenimento, onde familias se reuniam em volta de um aparelho de
radio do tamanho de uma cdmoda para ouvirem as vozes que eram transmitidas de
muito longe, e estas pessoas ficavam encantadas com a evolucao da tecnologia, a
ponto de permanecerem concentradas por horas sem sequer piscarem por minutos
seguidos. As vozes e musicas chegavam sem a necessidade de fios entre o
aparelho que estava transmitindo e o que estava recebendo. Essa tecnologia que
encantava as pessoas de tempos passados, hoje esta evoluida, pois a transmissao
hoje nao é somente de voz, a transmissao de dados tomou conta do espaco e se
propaga cada vez mais. Ao invés de sinais de voz, transmitem uma sequéncia de
zeros e uns que sao os tipos de informagdes que um computador processa. O
tamanho do radio também teve seu tamanho reduzido, em minusculos micro-chips
introduzidos dentro de um cartao de crédito, por exemplo (ENGST e FLEISHMAN,
2005).
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1.3.Objetivos
1.3.1. Problema

Qual a melhor solucéo a ser aplicada em uma rede sem fio incorporada
a uma rede cabeada, visando garantir a seguranca, integridade e
confiabilidade de ambas?

1.3.2. Objetivo Geral

O objetivo deste trabalho é desenvolver um estudo sobre seguranca em
tecnologias de redes sem fio, explorando suas vulnerabilidades e suas
limitacGes, expondo o emprego ideal destas tecnologias para um ambiente
corporativo, sendo este de pequeno ou médio porte, a fim de melhor atender
suas necessidades e manter a integridade das informac¢des que circulam em

sua rede de informagdes.

1.3.3. Objetivos Especificos
e Pesquisar as novas tecnologias de redes sem fio;

e Pesquisar protocolos ou mecanismos de seguranca em redes sem

fio;
e Pesquisar e descrever os tipos de ataques em redes sem fios;
e Estudar ferramentas para administrar redes sem fio;

e Expor opgdes de solucdes para implementacdo de uma rede sem fio

em pequenas e medias empresas.

16



1.4.Motivacao

A tecnologia de redes sem fio é nova e esté surgindo fortemente, e com
isso muitas vulnerabilidades podem ser encontradas. Existem muitas pessoas
mal intencionadas e que se aproveitam das vulnerabilidades desta tecnologia e
as exploram assiduamente, pois, em contrapartida, € dificil localizar de onde o

invasor esta atuando.

A necessidade de encontrar solugdes apropriadas para implementacao
€, em muitos casos, prioridade no momento do planejamento de uma rede sem
fio que ird se incorporar a uma cabeada. Na exploragdo dos meios e métodos
utilizados na construcéo das redes sem fio podem ser encontradas muitas falhas
e, a partir destas, propor solugdes para minimizar a0 maximo 0s riscos de

ataques contra a rede.

1.5.0rganizacao do Trabalho
Este trabalho esta organizado em quatro capitulos, conforme segue:

No primeiro capitulo sera feito uma introdugdo ao trabalho com breves
informacgdes sobre o assunto, explanando o que sera abordado neste trabalho,
justificando seu desenvolvimento, motivacdo e uma descricdo de sua

COMpOSIcao;

No segundo capitulo serdo abordadas as tecnologias existentes para
utilizacdo em redes sem fio, bem como sua composicdo, funcionamento,

aplicabilidade, padrées e definicbes;

O terceiro capitulo, a Seguranga em Redes Sem Fio, é a parte principal
deste trabalho onde serdo descritos conceitos, tipos e formas de seguranca
existentes para redes sem fio. Serdo propostas algumas formas de
implementagdo de uma rede sem fio segura em um ambiente corporativo de

pequeno e médio porte.
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Finalizando o trabalho, no quarto capitulo serdo feitas consideracoes
finais com a conclusao do trabalho.

18



2. TECNOLOGIAS
2.1.Introducao

As redes de comunicagdes hoje possuem a funcdo de interligar
computadores. Com o avanco da tecnologia, surgiu a transmissdao das
informacdes de rede através de comunicacdo sem fio, para que se tenha uma
maior flexibilidade e uma alta conectividade, proporcionando importantes

avangos nesta area.

As redes sem fio consistem em redes de
comunicagbes por enlaces sem fio como radio freqliéncia e
infravermelho que permitem mobilidade continua através de
sua area de abrangéncia. As redes sem fio sGo compostas
por sistemas maoveis, que tém como principal e mais difundido
representante as redes celulares (BEZERRA, 2004:23).

Nos topicos seguintes, serdo abordados assuntos referentes as
definicdes de tecnologia sem fio, com uma explanacao sobre 0 que sdo e como
funcionam, seus modos de operacdo, padrboes e tecnologias adotadas
atualmente pelos fabricantes e desenvolvedores de sistemas. Ao final deste
capitulo, alguns tipos de componentes serdo apresentados como forma de

exemplos para ilustrar a tecnologia utilizada no dias atuais.

2.2.Tipos de Transmissao
2.2.1. Radiofrequiéncia

Na comunicagdo utilizando radiofreqiiéncia em redes locais com
bandas n&o autorizadas, deve-se utilizar uma modulagdo do tipo spread
spectrum adequando-o aos requerimentos para operacao em Varios paises.
Os padrdes utilizados pela transmissdo em radiofreqtiéncia sdao o FHSS
(Frequency Hopping Spread Spectrum) e o DSSS (Direct Sequence Spread
Spectrum), e estes sao definidos a utilizarem uma freqiéncia de 2.4 GHz
(ZANETTI & GONCALVES, 2003).
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A tecnologia spread spectrum foi originalmente desenvolvida para uso
militar. Sua fung&o é distribuir o sinal uniformemente em toda a faixa de
freqiéncia. A desvantagem desta utilizacdo é o consumo grande da banda,
porém garante a integridade das informacdes que nela trafegam e com isso
diminui muito a sensibilidade a ruidos e a interferéncias de outros meios
tecnoldgicos que possam estar utilizando a mesma frequéncia para
transmissao (RUFINO, 2005).

O FHSS utiliza uma banda de 2,4 GHz e esta dividido em 75 canais e
pode-se entender sua transmissdo basicamente por efetuar um salto aleatério
entre os canais para transmitir uma informacdo. Para que esta transmissao
venha a ser completada com sucesso, 0 transmissor e o receptor devem estar
sincronizados. Uma vez feito isso, ambos estabelecem um canal légico.
Portanto conclui-se que no FHSS o sinal é recebido somente por quem
conhece a seqliéncia de saltos e para outros possiveis receptores aparece
como sendo ruido. A velocidade de transmissao varia entre 1 e 2 Mbps
(RUFINO, 2005).

O DSSS é utilizado pelo padrao 802.11b. A técnica utilizada pelo DSSS
€ denominada code chips, que nada mais é do que a separacao de cada bit
de dados em 11 bits, onde os mesmos sdo enviados de forma redundante
pelo canal de comunicacdo. Este processo espalha a energia de radio-
freqiéncia em torno de uma banda larga que pode ser necessario para
transmitir o dado. O DSSS torna-se mais vulneravel a ataques diretos e a
ruidos que ocupam a banda de transmissao (RUFINO, 2005, ZANETTI &
GONGCALVES, 2000).

2.2.2. Infravermelho

E uma tecnologia pouco utilizada para fins comerciais, pois trabalha
em altas frequéncias e transmissao direta dos dados, exigindo nao possuir
nenhum objeto entre o transmissor e o receptor, pois exige uma visada direta
ou quase direta entre ambos. Tal camada fisica suporta duas taxas de dados:
de 1 e 2 Mbps. Uma grande vantagem do infravermelho é que ele nao sofre
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interferéncias eletromagnéticas e nem de freqiéncias de radio, tornando-o
altamente seguro e impossibilitando que alguém possa interferir de qualquer
modo no sinal. Esta tecnologia pode atingir em média um alcance de 1,5
metros (PALMELA & RODRIGUES, 2002).

Existem dois tipos de propagacao do infravermelho: a direta e a difusa.
Na propagagéo do sinal direto, como o préprio nome ja diz, necessita de uma
transmissdo sem obstrucao fisica entre as unidades que estejam trocando
informacdes. Ja na difusa, os transmissores emitem os sinais para uma
superficie reflexiva, incluindo teto, paredes, piso, ou seja, todo o ambiente
esta repercutindo o sinal, eliminando assim a necessidade de alinhamento
preciso com o receptor (ZANETTI & GONCALVES, 2000).

2.2.3. Laser

A tecnologia laser é similar ao infravermelho, com a diferenca de
utilizar um comprimento de onda diferente. A transmissao laser é altamente
direcional, ou seja, ambos 0s equipamentos de transmissdo e recepgao
precisam obrigatoriamente estar alinhados para que se venha a ter uma
comunicagdo completa, o contrario do infravermelho, que possui um angulo
de abertura. Uma vantagem que podemos considerar do laser sobre o
infravermelho é o seu alcance que é superior, onde este é obtido conforme a
poténcia aplicada no transmissor (TORRES, 2001).

2.3.Tipos de Rede Sem Fio
2.3.1. WLAN

As WLAN (Wireless Local Area Networks) sao definidas pelo padrao
IEEE (Institute of Electrical and Electronics Engineers) 802.11 (PERES &
WEBER, 2004).
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A WLAN ¢é uma rede convencional, comparada a uma rede cabeada,
pois oferece as mesmas funcionalidades, exceto por ter uma maior
flexibilidade e conectividade em ambientes diversos, como escritérios,
ambientes prediais entres outros. Sua composicao é dada por transceptores
(transmissores e receptores) os quais sao estacoes clientes ligadas a pontos
de acesso, e conseqlentemente estdo diretamente ligados a uma rede
cabeada ou a outros pontos de acesso (BEZERRA, 2004).

O desenho abaixo ilustra um exemplo de WLAN, onde existe uma rede
cabeada possuindo computadores ligados diretamente a ela, e também um
ponto de acesso para uma ligacdo de diversos computadores através de
comunicacao sem fio.

REDE SEm FI1O (wirelLess)

. Estacao
Cabaada

| |
E Rede Ethernet |

Estacao Wircless.

WawvePoint

Celula de rdédio frequéncia
gerada pelo WavePaoint

5
L]
-

Estacdo Wireless

Diagrama de
ligacao interna
da reda cabeada
com axtensio
em Wiraless

e

tagdan Wireless

L

Estacioc Wirecless = “=-~-S_—_ L= __ A Es
Estacdo Wireless

Figura 1 - Exemplo de WLAN (LOUREIRO et al., 2003).
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2.3.2. WPAN

As WPAN (Wireless Personal Area Networks) sao definidas pelo

padrao Bluetooth, que atualmente é incorporado no padrao IEEE 802.15.

A tecnologia Bluetooth surgiu com os estudos na Ericsson Mobile
Communication em meados do ano de 1994, com a finalidade de se criar uma
transmisao de baixo custo e consumo entre celulares e seus acessorios. Em
fevereiro de 1998 cinco empresas formaram um grupo chamado SIG
(Bluetooth Special Interest Group), que era composto por Ericsson, Nokia,
IBM, Toshiba e Intel e em maio do mesmo ano muitas outras empresas, como
a 3COM e a Lucent, se juntaram para a criagéo da certificacao para este novo
padrao (ARAUJO e ANDRADE, 2005).

Atualmente a utilizagdo de Bluetooh é feita em celulares, palm tops,
notebooks, microfones, fones de ouvidos, entre muitos outros dispositivos que

visam facilitar o dia-a-dia do usuario.

O Bluetooth trabalha na frequéncia de 2,45 Ghz (utilizada também
pelos padroes 802.11b e 802.11¢g, que sera visto nos préximos tépicos), e nao
€ um substituto do Wi-Fi, pois a rede Bluetooth é mais lenta e possui poucos
dispositivos suportados. Um destaque que pode ser dado para o Bluetooth é
que o protocolo divide a faixa de freqliéncia em 79 canais e muda de canal
1600 vezes por segundo, isso € feito para evitar a interferéncia com outros

protocolos.

A distdncia dos sinais emitidos pelo Bluetooth chega a
aproximadamente 10 metros, uma distancia curta comparada com outros
protocolos (KOBAYASHI, 2004).

RUFINO (2005), diferentemente de KOBAYASHI (2004), afirma que as
poténcias e os alcances podem variar em funcao de sua classe. Abaixo uma
tabela explicativa das classes com suas respectivas poténcias e areas de

coberturas.
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Poténcia Poténcia ‘

Classe Maxima (mW) Maxima (Dbm) Area de Cobertura
Classe 1 100 20 100 metros ou mais
Classe 2 2,5 4 10 metros
Classe 3 1 0 11 metros

Tabela 1 — Poténcias e area de cobertura (RUFINO, 2005).

Dispositivos Bluetooth se comunicam entre si e
formam uma rede denominada piconet, também chamada ad-
hoc piconet. As piconets sdo redes locais com cobertura
limitada e sem a necessidade de uma infraestrutura. Esse tipo
de rede é importante para a conexao de diferentes pequenos
dispositivos proximos uns dos outros sem a necessidade de
infra-estrutura sem-fio (ARAUJO e ANDRADE, 2005:03).

O desenho abaixo ilustra um exemplo de uma rede WPAN.

Piconet 2

Piconet 1 o

Figura 2 — Exemplo de WPAN (COMNETS, 2007).




2.3.3. WMAN

A WMAN (Wireless Metropolitan Area Networks) é definida pelo padrao
IEEE 802.16 e também é conhecida como rede sem fio de banda larga. A
WMAN ¢ a principal concorrente da fibra 6ptica, pois possui como diferencial,
devido sua grande mobilidade, alcance e disponibilidade que séo servigos
considerados superiores aos servicos de DSL (Digital Subscriber Line - Linha
Digital para Assinantes) existentes, pois este possui uma limitacdo em sua
distribuicao relacionada a distancias e custos (CAMARA & SILVA, 2005).

Seu funcionamento é bem similar ao sistema de rede celular, onde
existem as estacdes bases localizadas proximas aos clientes que recebem o
sinal (como as TV’s via satélite), e depois disso fazem um roteamento através
de uma conexao Ethernet padrdo diretamente ligadas aos clientes (ONO,
2004).

O desenho abaixo ilustra um exemplo de varias redes interligadas,
dando enfoque na ligacdo da WMAN com a internet.

4 ®

WLAMN 2
Internet

haut-débit

WMAN &
{wireless metropolitan area network) &
WEPAN

{wireless personal area network)

LOKN

LR P PDa,

‘ e :
““WLAN 1 @ @
Ligne = (wireless local area network)

Figura 3 — Exemplo de WMAN (RENNES, 2007)
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2.4.Modos de Operacao
2.4.1. Redes Ad Hoc

Existe um modo de interligar computadores diretamente sem a
utilizacdo de um ponto de acesso (Access Point), e para esta ligacao é dado o
nome de “ad hoc’, que é semelhante a uma ligacdo de um cabo cruzado
(crossover) de Ethernet. Este tipo de conexdo € inteiramente privado, onde
um computador da rede se torna o controlador dela (ponto de acesso de
software). E muito utilizado para a transferéncia de arquivos entre
computadores na falta de outro meio. Apesar de ser um método para
compartilhar arquivos pode também ser utilizado para compartiihamento de
internet, através da configuracdo de um computador na rede, responsavel
pelo gerenciamento do compartiihamento (ENGST e FLEISHMAN, 2005).

Abaixo um exemplo simples de uma rede Ad Hoc.

Figura 4 — Rede Ad Hoc (ZANETTI & GONCALVES, 2003).

2.4.2. Redes Infra-estruturadas

Uma rede infra-estruturada é composta por um AP (Access Point ou
Ponto de Acesso) e clientes conectados a ele. O AP realiza um papel
semelhante a um HUB ou roteador, fazendo assim uma ponte entre a rede
cabeada e a rede sem fio. A ligacao fisica entre ambas é feita de modo
simples, bastando apenas conectar um cabo Ethernet da rede cabeada
convencional ao ponto de acesso, onde este permitira o acesso sem fio de
seus clientes (ENGST E FLEISHMAN, 2005).
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A figura a seguir demonstra um exemplo de ligacao entre as redes.

Wirghoss & Wired
Metwark *.  Etharmet

Hardware =
Apcass Poinl File
Sarvar

Figura 5 — Rede Cliente/Servidor utilizando um Access Point. (ZANETTI & GONCALVES, 2003).

2.5.Padroes para Redes Sem fio
2.5.1. Introducao

ENGST e FLEISHMAN (2005), afirmam que no universo da tecnologia
sem fio, existe uma padronizacdo dos equipamentos de redes sem fio que
funcionam conjuntamente, ou seja, equipamentos que suportam um dos
padroes sempre sao compativeis com outros dispositivos que suportam o
mesmo padrdo. No mundo da tecnologia, esta padronizacdo recebe um nome
de especificacdo, que é aprovado por um O6rgao da industria. O mais

conhecido hoje é o IEEE (/nstitute of Electrical and Electronics Engineers).

O IEEE é uma associacao profissional, cuja missdao é desenvolver
padrdes técnicos com base no consenso de fabricantes, ou seja, definem
como se dard a comunicagcao entre dispositivos clientes de rede. Com o
passar dos tempos foram criados varios padroes, onde o0 que se destaca e
melhor se desenvolveu foi o 802.11 (também conhecido como Wi-Fi -
Wireless Fidelity — Fidelidade sem fio) (RUFINO, 2005).

Veremos a seguir as tecnologias mais comuns utilizadas pelas
empresas no contexto atual, bem como algumas que ainda estdo em fase de

desenvolvimento.
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2.5.2. Padrao 802.11b

Em meados de 1999 a 2001, surgiu o Padrdo 802.11b, que hoje é
chamado por ENGST e FLEISHMAN (2005), de “O Rei Dominante”. Isso
devido o motivo de ser 0 mais popular e com a maior base instalada com uma
vasta gama de produtos e ferramentas de administragdo disponiveis no
mercado atual. O 802.11b utiliza o espalhamento espectral por seqiéncia
direta (DSSS) para receber e transmitir os dados a uma velocidade maxima
de 11 megabits por segundo, porém esta ndo € sua velocidade real, pois
estes 11 Mbps incluem todo o overhead (sobrecarga) de rede para o inicio e 0
fim dos pacotes. A taxa real pode variar de acordo com as configuracdes do
equipamento e do espectro em que se encontra, porém pode variar entre 4 a
7 Mbps aproximadamente.

Este sub padrdo do 802.11 opera na faixa de frequéncia de 2.4 GHz e
trabalha basicamente em cinco velocidades: 11Mbps, 5.5 Mbps, 2 Mbps, 1
Mbps e 512 Kbps (variando entre 2,400 GHz a 24835 GHz
aproximadamente), suportando no maximo 32 clientes conectados. (RUFINO,
2005).

Abaixo a tabela 02 demonstra seus canais com suas respectivas

freqUéncias:

Canal | Frequéncia
01 2,412
02 2,417
03 2,422
04 2,427
05 2,432
06 2,437
07 2,442
08 2,447
09 2,452
10 2,457
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11 2,462
12 2,467
13 2,472
14 2,484

Tabela 2 — Associacao entre canal e respectiva freqiiéncia (RUFINO, 2005).

2.5.3. Padrao 802.11a

O padrao 802.11a é um padrao que trabalha na freqtiéncia de 5 GHz, e
surgiu em 1999, porém ndo é muito utilizado nos dias atuais, por nao
existirem muitos dispositivos fabricados que utilizem esta tecnologia
(DUARTE, 2003). Os equipamentos do padrao 802.11a comecgaram a surgir
em 2002, logo apds o padrao 802.11b. Isso ocorreu porque o espectro em
que o padrao 802.11a deveria operar ainda ndo estava disponivel, bem como
algumas tecnologias para seu desenvolvimento (ENGST e FLEISHMAN,
2005).

RUFINO (2005), ENGST e FLEISHMAN (2005) afirmam que as

principais caracteristicas do padrdo 802.11a sédo as seguintes:

O aumento de sua velocidade para utilizacdo em 54 Mbps ou
aproximadamente 25 Mbps de throughput real (108 Mbps em
modo turbo), porém podendo ser utilizado para transmissdes em

velocidades mais baixas.

e Trabalha na faixa de 5 GHz, com pouquissimos concorrentes,
porém o alcance é reduzido, mas com melhores protocolos que
0 802.11b.

e A quantidade de clientes conectados pode chegar a 64;

e Possui 12 canais ndo sobrepostos, que permite que os pontos
de acessos possam cobrir a area um do outro sem causar

interferéncias ou conflitos.
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A sua principal desvantagem € a incompatibilidade com o padrao
802.11b, que ja& possui uma grande plataforma instalada no cenario
tecnologico atual, pois ambos os padrdes utilizam faixas de freqiéncias
diferentes (ENGST e FLEISHMAN, 2005).

2.5.4. Padrao 802.11g

Surgiu em meados de 2002 como sendo a tecnologia que possui uma
combinacao ideal para utilizacdo, a mais rapida e compativel no mercado de
redes sem fio, pois trabalha com uma taxa de transferéncia de até 54 Mbps e
na mesma freqiéncia do padrdo 802.11b. Por existirem muitas divergéncias
politicas para a adogao do 802.11a, o IEEE demorou mais de trés anos para
adotar definitivamente o padrao 802.11g, ocorrendo em 12 de junho de 2003
(ENGST e FLEISHMAN, 2005, RUFINO, 2005)

O padrao 802.11g pode se tornar um pouco mais lento que o 802.11a
em uma mesma situacao, mas isto € devido ao balanceamento de carga de
transmissdo com o 802.11b. Esta compatibilidade ndo é nenhum ponto
opcional para o fabricante, ou seja, ndo cabe a ele determinar se no
desenvolvimento de qualquer produto da linha 802.11g colocard uma
compatibilidade com o 802.11b, este € uma parte obrigatédria da especificacao
do padrao (ENGST e FLEISHMAN, 2005).

Suas principais caracteristicas sao:
e Velocidades que podem chegar a atingir 54 Mbps;

e Compatibilidade total com os equipamentos do protocolo
802.11b, pois ambos operam na freqiéncia de 2.4 GHz.

A figura a seguir mostra um exemplo de comunicagdo de uma rede
sem fio nos padrdes 802.11a ou 802.11g.
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Figura 6 — Exemplo de Comunicac¢ao de redes 802.11a ou 802.11g (LOUREIRO et al., 2003).

2.5.5. Padrao 802.16 (WiMax)

Sua principal utilizacdo e finalidade de criacdo € alcancar longas
distancias utilizando ondas de radio, pois a utilizacdo de cabos de rede para
implementagdo de uma rede de dados de alta velocidade a uma distancia
longa, seja ela entre cidades, em uma residéncia ou em uma area rural, por
exemplo, pode custar muito caro e estar ao alcance financeiro de poucos.
Este padrdao de rede se refere a uma WMAN, ja citada em conceitos
anteriores, que liga grandes distancias em uma rede de banda larga. Visando
desenvolver um padrédo para atender esta demanda, o IEEE no seu papel de
precursor da padronizacdo, cria o padrao 802.16 (ENGST e FLEISHMAN,
2005).

Sua primeira especificacdo trabalhava na faixa de freqtiéncia de 10 a
66 Ghz, ambas licenciadas como nao licenciadas. Porém, com um pouco
mais de trabalho surgiu recentemente o 802.16a, que abrange um intervalo
de utilizacado compreendido entre 2 e 11 Ghz, incluindo assim a freqiéncia de
2,4 Ghz e 6 Ghz dos padrdes 802.11b, 802.11g e 802.11a. A sigla utilizada
para denominar o padrao 802.16 é o WiMax, que por sua vez, diferentemente
de Wi-Fi, possui um significado real: Wireless Interoperability for Microwave
Access (Interoperabilidade sem fio para acesso micro ondas), criado pela Intel
e outras empresas lideres na fabricacao de equipamentos e componentes de
comunicacdo. A velocidade de transmissao de uma rede WiMax pode chegar
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até 134,4 Mbps em bandas licenciadas e até 75 Mbps em redes nao
licenciadas. (ENGST e FLEISHMAN, 2005, CAMARA e SILVA, 2005).

2.5.6. Padrao 802.11n

Este padrdo ainda esta em fase de definicdo tendo como sua principal
finalidade o aumento da taxa de transmissdo dos dados, algo préximo dos
100 a 500 Mbps. Este padrao também é conhecido como WWISE (World
Wide Spectrum Efficiency). Paralelamente objetiva-se alcangar um elevado
aumento na area de cobertura do sinal. O padrdo 802.1n pode operar com
canais de 40 Mhz, e manter compatibilidade com os existentes atualmente
que trabalham em 20 Mhz, porém suas velocidades oscilam em torno de135
Mbps (RUFINO, 2005).

2.5.7. Padrao 802.1x

Este tipo de padrao se refere a dois pontos de seguranca fundamentais
em uma rede sem fio, a Privacidade e a Autenticagdo. Na visdo de
autenticacdo, o padrdao adota ao nivel de porta, onde esta porta se refere a
um ponto de conexdo a uma LAN, podendo esta conexao ser fisica ou logica
(utilizando-se de dispositivos sem fio e AP). O padrao 802.1x surgiu para
solucionar os problemas com a autenticacdo encontrados no 802.11. Sua
implementagao pode ser feita através de software ou de hardware, utilizando-
se dispositivos especificos para esta fungéo, oferecendo interoperabilidade e
flexibilidade para a integracdo de componentes e funcbes (SILVA e DUARTE,
2005)

O padrdo IEEE 802.1x especifica um mecanismo para
autenticacdo de dispositivos e/ou usuarios através da
utilizacdo de variacbes do protocolo EAP - Extensible
Authentication Protocol. O protocolo EAP, na sua definicdo,
permite a utilizacdo de uma grande variedade de

mecanismos de autenticacdo. A forma de funcionamento
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deste protocolo € baseada na troca de mensagens do tipo
texto-desafio (PERES e WEBER, 2002:06).

Seu modo de funcionamento é bastante simples, porém eficiente.
Consiste nada mais nada menos que colocar um “porteiro” para controlar o
acesso a rede. Seu trabalho é evitar que individuos nao autorizados acessem
a rede, e para isso ele fornece credenciais aos clientes que podem ter acesso
a mesma contendo um simples nome de usuario e uma senha ou um sistema
de controle mais rigoroso que verifica a autenticidade de uma assinatura
digital, por exemplo. Todo seu funcionamento é composto por trés elementos:
o cliente que pode ser chamado de solicitante, um ponto de acesso a rede
que sera responsavel pela autenticagdo (o porteiro), e um servidor de
autenticacdo, que contera um banco de dados com as informacodes
necessarias para a autenticacao do cliente (ENGST e FLEISHMAN, 2005).

Portanto é simples de entender seu modo de autenticacao. O cliente
solicita a entrada na rede para o porteiro (ponto de acesso) e este por sua vez
envia as informagdes recebidas do cliente até o servidor de autenticacao, que
retornara se as informacdes sdo validas ou ndo. Caso as informagdes sejam

corretas, o porteiro fornece o acesso a rede para o cliente que solicitou.

2.6. Arquitetura do protocolo 802.11

A arquitetura do protocolo 802.11 possui apenas algumas camadas
diferentes do modelo de referéncia OSI (Open System Interconection -
Interconexdao de Sistemas Abertos). Podemos destacar a Camada Fisica, o
Controle de Acesso ao Meio (MAC) e o Controle de Enlace Légico (LLC). Na
Camada Fisica e no Controle de Acesso ao meio, podemos ver, conforme
ilustracéo abaixo, as diferencas entre diversos protocolos:
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802.3 802.4 802.5 802.6 802.11 802.12 802.16
WLAN
CSMA/CD Token . CSMA L
Token rin DQDB
MAC ethernet bus g (WLAN) prioridade Banda
Larga
Coaxial Coaxial
Fisica Fios* : Fios* Fibra Sem fio Fios* Sem fio
Fibra Fibra

* Par de fios trancados

Tabela 3 — Comparativo entre protocolos (TELECO, 2007).

No que diz respeito ao Controle de Enlace Légico, podemos citar que: “A

LLC especifica os mecanismos para enderecamento de estacées conectadas ao

meio e para controlar a troca de dados entre usuarios da rede. A operacao e

formato deste padrdo sdao baseados no protocolo HDLC (High-level Data Link

Control — Controle de Ligagdo de Dados de Alto Nivel). Estabelece trés tipos de

servico: 1) sem conexao e sem reconhecimento, 2) com conexdao e 3) com

reconhecimento e sem conexao” (PRADO, 2005).

A figura abaixo mostra a posicdo do padrdo IEEE 802.11 dentro do
modelo OSI:

Modelo OS5I

T Aplicagio

& Apresentacio

5 Sessdo

4 Transporte

3 Rede

LLC

2 Enlace

CFNMALC
(CEMAICA]

1 Fisica

Radiofrequencia
ou Infravermelha

Madelo
|IEEE 502.11

Figura 7 — Posicao do IEEE 802.11 no modelo de referéncia OSI (JR. & SILVA, 2005).
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No proximo topico, citar-se-a exemplos de equipamentos que podem ser
utilizados em uma rede sem fio, com uma breve explicagédo da aplicacdo de cada

um deles.

2.7.Componentes de Redes Sem fio

Neste topico serdo explanados alguns dos equipamentos comumente
utilizados para a comunicagdo de uma rede utilizando o meio de transporte de
dados e voz através das ondas de radio, conhecido como redes Wireless,

conforme ja foi mencionado em capitulos anteriores.

A figura abaixo exemplifica um Ponto de Acesso, onde equipamentos
como computadores, Palm Tops, notebooks e outros, podem se conectar a ele

para ter acesso a uma rede local, sendo ela cabeada ou n&o.

Figura 8 — Ponto de Acesso (TEXTUSWEB, 2007).

A figura seguinte mostra uma placa PCIl (Peripheral Component
Interconnect - Interconector de Componentes Periféricos) dotada de um chip
radio que normalmente é conectada internamente em um computador pessoal
para comunicacao com outros computadores em uma rede Ad Hoc ou a um
Ponto de Acesso, para acesso a uma rede sem fio, ou até mesmo cabeada.
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Figura 9 — Placa PCI WLAN (ABTRON, 2007).

Na figura seguinte € mostrada um exemplo de uma rede WPAN, onde
varios dispositivos de rede se comunicam através da tecnologia Bluetooth.

9" «

Figura 10 — Dispositivos Bluetooth. (PCTUNING, 2007).

Nestas préximas figuras sdo apresentados dois exemplos de antenas
externas que sao utilizadas para comunicacao a maiores distancias. A figura da
esquerda é um exemplo de antena omni-direcional que propaga seu sinal por
todas as direcbes. A figura da direita € uma antena direcional, que como o
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préprio nome ja diz, propaga seu sinal em apenas uma direcdo, utilizada
comumente para fechar a area de captagdo do sinal, diminuindo assim as

chances de interceptacées do mesmo.

|

Figura 11 - Exemplo de antena omni direcional (QADOMINICANA e IB, 2007).

Figura 12 - Exemplo de antena direcional (QADOMINICANA e IB, 2007).

No proximo capitulo serdo abordadas varias formas de protecao a serem
utilizadas em redes sem fio, tendo em vista que existem diversos métodos, onde
0s mesmos so utilizados de acordo com as necessidades do nivel de seguranca
exigido. Métodos de invasao, riscos e vulnerabilidades serdo citados apenas
como forma de exemplificar as acdes possiveis, com intuito benéfico pelos

administradores e clientes de redes sem fio.
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3. SEGURANCA EM REDES SEM FIO
3.1.Mecanismos de Seguranca
3.1.1. Cifragem e Autenticidade

A preocupacdo com os dados que trafegam em uma rede sem fio é
uma questao muito discutida entre diversos profissionais da area. Apenas a
restricdo ao acesso a rede nao é suficiente, € necessario também manter

seguro os dados que nela trafegam.

A cifragem, também conhecida como criptografia (do Grego kryptos,
"escondido”, e graphein, "escrever") pode ser entendida como um processo
de transformagé&o de uma informacao de sua forma original para uma forma
ilegivel utilizando-se uma chave secreta. Para novamente, quando
necessario, ter acesso ao conteudo original, somente em posse desta chave

podera ser possivel decifrar esta informagao. (WIKIPEDIA, 2007)

A autenticidade, seja ela de um usuario, informacéao ou servigo, € um
método que permite um sistema ter a certeza de que o elemento que se esta
identificando € realmente quem diz ser. Normalmente este processo utiliza-se
de um nome de usuario e de uma chave secreta (senha), que fica
armazenado em uma base de dados o0 qual o autenticador fara a consulta
para verificar se as informacdes estdo corretas liberando assim o acesso as

requisicoes solicitadas pelo elemento autenticado.

A utilizacdo de métodos para a autenticacao e cifragem de senhas dos
diversos servigos que esta sendo necessario € sugerido em situagdes que se
utiizam, por exemplo, o correio eletrénico (utilizaggo do APOP -
Authenticated Post Office Protocol, e do SMTP AUTH — Authenticated Simple
Mail Transfer Protocol), também na utilizacdo no conteudo (uso do PGP —
Pretty Good Pricacy — Muito Boa Privacidade), em acesso remoto por SSH
(Secure Shell — Shell Seguro) utilizando SSL (Secure Sockets Layer) como
cifragem do mesmo, e também a grande conhecida VPN (Virtual Private
Network — Rede Privada Virtual), que sera vista em um tépico futuro (PERES
& WEBER, 2005, ENGST e FLEISHMAN, 2005 ).
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No préximo tdpico, veremos a utilizacdo de métodos e protocolos para
garantir a seguranca da rede como um todo, ou ao menos, diminuir ou

dificultar o acesso indevido a mesma.

3.1.2. WEP

Para que se possa ter uma comunicagdo em uma rede sem fio, basta
apenas ter um meio para recepcao do sinal, ou seja, uma recepgao passiva,
diferentemente de uma rede cabeada, que necessita obrigatoriamente de
uma conexao fisica entre os dois componentes de rede. Por esta razdo, o
protocolo 802.11 oferece uma opcao de cifragem de dados, onde o protocolo
WEP (Wired Equivalent Privacy) € sugerido como solucido para o problema,
que esta totalmente disseminado e presente nos produtos que estdo dentro
dos padrdes definidos pela IEEE para redes Wi-Fi (RUFINO, 2005).

O protocolo WEP trabalha na camada de enlace de dados e é baseada
na criptografia do tipo RC4 da RSA, utilizando um vetor de inicializacao (V)
de 24 bits e sua chave secreta é compartiihada em 104 bits, que depois de
concatenada completam os 128 bits utilizados para a cifragem dos dados.
Para que seja checada a integridade dos dados, o protocolo WEP do
transmissor utiliza o CRC-32 para calcular o checksum da mensagem
transmitida e o receptor faz 0 mesmo para checar se a mensagem nao foi
alterada. Existe ainda a possibilidade de o protocolo trabalhar com o padrao
mais simples, de 64 bits onde a chave pode ser de 40 ou 24 bits, portanto o
padrao de cifragem dos dados é diferente do padréo de 128 bits, garantindo
assim duas opcoes de escolha para tentar obter um nivel minimo de
seguranca na rede (CANSIAN et al., 2004, AMARAL e MAESTRELLI, 2004).

A figura abaixo ilustra o processo de autenticacdo e cifragem do
protocolo WEP.
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Figura 13 - Processo de autenticacado do protocolo WEP (AMARAL e MAESTRELLI, 2004).

ENGST e FLEISHMAN (2005) descrevem o protocolo WEP com sendo
uma porta trancada, impedindo que invasores consigam entrar na rede sem
fio. Basicamente, o WEP cifra todos os dados que circulam na rede,
impedindo a espionagem dos invasores. Sua fundamentagao é a utilizagao de
uma “chave segredo”, ou uma chave cifrada (pode ser até quatro por rede),
que é compartiihada por todos na rede. Esta chave ¢é introduzida
manualmente por cada usuério da rede nos dispositivos que necessitam ter
acesso a mesma que € protegida por WEP. Esta chave é utilizada na
cifragem e decifragem das mensagens que circulam na rede sem fio, para
garantir assim um nivel considerado de seguranca da mesma, porém é um
pouco incdmoda para o usuario, visto que esta é definida por um sistema
hexadecimal de base 16, e a maioria dos usuarios nao faz idéia do que isso

significa e nem como lidar com isso.

Apesar dos pontos negativos citados do protocolo WEP, sua utilizacao
fornece um minimo de seguranca que € adequada em muitos cenarios atuais.
Em um capitulo posterior, verificaremos com maiores detalhes suas falhas e
suas possiveis utilizagoes.
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3.1.3. MAC

Para que uma rede funcione de maneira eficiente e eficaz, seja ela uma
Ethernet ou Wi-Fi, cada dispositivo da rede deve possui uma identificacao,
para que O equipamento que esteja controlando a rede possa ter a
capacidade de concretizar uma organizagdao da mesma. Essa identificacéo foi
definida pelo Institute of Electrical and Electronics Engineers (IEEE), como
sendo um numero Unico para cada dispositivo fabricado mundialmente, para

evitar qualquer tipo de conflito ou colisdo entre os mesmos (RUFINO, 2005).

O IEEE padronizou os enderecos MAC em um quadro com seis bytes,
onde os trés primeiros identificam o fabricante do dispositivo, e os trés ultimos
sao para controle do préprio fabricante, sendo necessario seu cadastramento
o IEEE para poder receber sua OUI (Organizationally Unique Identifier). Um
mesmo fabricante pode ter mais de um OUI, evitando assim o problema de
repeticdo dos numeros em caso de fabricacdo de dispositivos em grande
escala (TORRES, 2001).

Uma das formas de prevenir uma entrada indevida, ou uma invasdo em
uma rede sem fio, é cadastrando o endereco MAC (Media Access Control) de
cada dispositivo da rede no controlador da rede, que pode ser um roteador,
um ponto de acesso, entre outros. Esse controlador da rede, s6 permitira a
entrada dos cadastrados em sua base de dados, ignorando outros que
porventura possa tentar entrar em sua area de atuagao (RUFINO, 2005).

3.1.4. WPA

O protocolo WPA (Wi-Fi Protected Access) também conhecido como
WEP2 ou TKIP (Temporal Key Integrity Protocol - protocolo de chave
temporaria) surgiu para corrigir os problemas de seguranca encontrados no
WEP, e implementou a autenticacdo e a cifragem do trabalho que estava
sendo desenvolvido em outros padrdes baseados no 802.11. O WPA atua em
duas areas distintas: sua primeira atuacao é a substituicao total do WEP, ou
seja, sua cifragem objetivando a integridade e a privacidade das informacgdes
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que trafegam na rede. A segunda area de atuacdo foca diretamente a
autenticacdo do usudrio utilizando uma troca de chaves dindmica, que néo
era feita pelo WEP e, também, a substituicdo do vetor de inicializacao de 24
bits do WEP para 48. Para isto o WPA utiliza as definicbes do padrdao 802.1x
ja visto em topicos anteriores, e o0 EAP (Extensible Authentication Protocol -
Protocolo de Autenticacdo Extensivel), que sera visto ainda neste capitulo
(RUFINO, 2005, CANSIAN et al., 2004).

SILVA (2005) afirma que “O WPA padronizou o uso do Michael,
também conhecido como MIC (Message Integrity Check), em substituicdo ao
CRC-32, melhorando a garantia da integridade dos dados em transito”.
Michael é uma fungao hash com criptografia chaveada, que produz uma saida
de 64 bits. A seguranca do Michael baseia-se no fato de que o valor do MIC é
cifrado e desconhecido pelo atacante. O método do algoritmo de cifracdo do
WPA é o mesmo utilizado pelo WEP, o RC4.

A figura abaixo, mostra um quadro comparativo entre o WEP e o WPA.

Caracteristica de | WEP VVPA

seguranca

Algoritmos de | RC4 RC4

cifracao

Gerenciamento  de | nenhum Baseado em EAP

chaves

Tamanho de chaves | 40 ou 104 bits 128 Dbits (64 hits

para autenticac3o)

Chave do pacote criada por concate- | criada por funcdo
nacao de mistura

Integridade de da- | CRC32/nenhum MIC

dos/cabecalho

Protecdo confra re- | nenhuma uso do Vi

producdo

Tabela 4 — Quadro comparativo entre WEP e WPA (WOLSKI, 2003).
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Nos proximos dois topicos serdo abordados com maior énfase as
principais mudancas na implementacdo do protocolo WPA com relagcdo ao
WEP.

3.1.4.1. Criptografia (Cifrar e Decifrar)

Esta parte do WPA foi uma das modificacoes feitas para a solugdo dos
problemas de criptografia existentes no WEP utilizando a combinacéo entre o
algoritmo e a temporalidade da chave.

A utilizagdo da chave para cifrar € utilizada de forma distinta em
ambientes distintos, como em um local doméstico onde sera utilizada uma
chave compartilhada previamente, conhecida como “Chave Master”, onde
esta sera responsavel pelo reconhecimento do dispositivo com o
concentrador. A outra forma é a utilizacdo em uma rede pequena, chamada
de “Infra-estruturada”, onde existira um servidor RADIUS (Remote
Authentication Dial-In User Service - Servico de Autenticacdo de Usuarios
Discados) para que seja feita uma autenticacdo para acesso a rede. Podera
ainda este, necessitar de chaves publicas (ICP - Infra-estrutura de Chaves
Publicas), no caso da utilizacdo de certificados digitais para a autenticacdo
dos usuarios (RUFINO, 2005).

3.1.4.2. EAP

O EAP (Extensible Authentication Protocol) € um modelo ao qual foi
desenvolvido para a autenticagcdo no WPA, cuja sua finalidade é integrar as
solucdes de autenticacdo ja existentes, conhecidas e testadas, como por
exemplo, a autenticacdo utilizada em conexdes discadas (RADIUS)
permitindo inclusive a possibilidade de uma autenticacdo com certificacao
digital (RUFINO, 2005).

Seu funcionamento da-se pela utilizacdo e um servico de autenticacao,
onde o autenticador recebe uma requisicdo de um suplicante (entidade que
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esta solicitando a autenticacdo) onde este se conecta a um servidor de

autenticacao abrindo uma porta especifica para tal solicitagdo, ndo permitindo

qualquer outro tipo de trafego enquanto durar a autenticacdo. A figura abaixo

mostra um modelo dos trés elementos formadores (SILVA e DUARTE, 2005).

f |

Suplicante

I
_Auoonnnni_

Servidor de

Autenticacao

Autenticador

Figura 14 - Rede IEEE 802.11 / IEEE 802.1X (SILVA e DUARTE, 2005).

BOAVIDA (2004), AMARAL E MAESTRELLI (2004) afirmam que o EAP

pode funcionar de cinco maneiras conforme descrito abaixo:

MD5 - utiliza um método de autenticacdo simples utilizando

password,;

LEAP (lightweight EAP) - este método € uma versdo proprietaria
da CISCO, funcionando somente em equipamentos e softwares
fabricados pela mesma e utiliza senhas para autenticar seus

usuarios;

EAP-TLS - esta é uma normalizacao da IETF (Internet Engineering
Task Force - organizagdo responsavel por especificar o
desenvolvimento ou uso de protocolos e a melhor arquitetura para
resolver problemas operacionais e técnicos na Internet) onde é feita
uma autenticacdo mutua baseando-se em certificados PKI (Public

Key Infrastructure - Infra-estrutura de chaves publicas);

EAP-TTLS e PEAP - sao similares ao tipo de autenticacdo EAP e
sdo suportados por varias marcas de produtos WLAN. Estes
protocolos utilizam certificados digitais assim como o EAP-TLS,
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porém requerem autenticacdo apenas no servidor RADIUS. A
estacdo autentica o servidor RADIUS e um tdnel seguro é entédo
estabelecido entre a estagdo e o servidor através do qual o servidor
RADIUS podera autenticar a estagao.

3.1.5. VPN

O surgimento da VPN (Virtual Private Network — Rede Privada Virtual)
se deu devido as grandes necessidades de empresas se comunicarem por
meio de uma comunicacdo segura através de redes que nao sejam tao
confidveis. As informagdes que trafegam em uma rede publica podem ser
facilmente interceptadas por qualquer individuo com esta intencao e servirem
de objetos para chantagem, manipulacdes e outros ilicitos do género (ROSSI
& FRANZIN, 2000).

O custo de uma rede privada é muito elevado e com a evolugdo da
internet possibilitando conexdes em banda larga, surgiu a VPN através desta
rede (que por sua vez é considerada uma rede publica), devido a seu baixo
custo. A VPN é uma rede virtual dentro da internet, também é muito
conhecida pelo conceito de criar um “tUnel” dentro da internet para a
comunicacao de informacgdes entre dois ou mais pontos de uma empresa, por
exemplo. A sua principal caracteristica € ndo permitir que nenhum tipo de
informacao fuja deste tunel criado para o trafego das mesmas.

Abaixo podemos ver dois exemplos de conexao VPN:
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Figura 15 — llustracdao de uma conexao VPN simples (NEOMEDIA, 2007).
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Figura 16 — llustracdao de uma conexao VPN (NEOMEDIA, 2007).

™

3.1.5.1. Protocolos Utilizados

Segundo ROSSI & FRANZIN (2000), a VPN pode ser utilizada com os

seguintes protocolos:

IPSEC: IPSec é um conjunto de padrdes e protocolos para seguranca
relacionada com VPN sobre uma rede IP, e foi definido pelo grupo de trabalho
denominado IP Security (IPSec) do |IETF (/Internet Engineering Task Force). O
IPSec especifica os cabegalhos AH (Authentication Header) e ESP

(Encapsulated  Security  Payload), que podem se  utilizados
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independentemente ou em conjunto, de forma que um pocote IPSec podera

apresentar somente um dos cabecalhos (AH ou ESP) ou os dois cabecalhos.

PPTP - Point to Point Tunneling Protocol: O PPTP & uma variagao

do protocolo PPP, que encapsula os pacotes em um tdnel IP fim a fim.

L2TP - Level 2 Tunneling Protocol: E um protocolo que faz o
tunelamento de PPP utilizando varios protocolos de rede (ex: IP, ATM, etc)

sendo utilizado para prover acesso discado a multiplos protocolos.

SOCKS v5: E um protocolo especificado pelo IETF e define como uma
aplicagao cliente-servidor usando IP e UDP estabelece comunicacao através

de um servidor Proxy.

3.2.Riscos e Vulnerabilidades
3.2.1. Seguranca Fisica

A seguranca fisica de uma rede sem fio, muitas vezes nao é lembrada
e nem levada em consideracdo em muitos casos de implementacdo. Em uma
rede cabeada, € um ponto importante que faz necessario a preocupacao, e na
rede sem fio ndo é diferente, pois a area de abrangéncia “fisica” aumenta
substancialmente. Na rede cabeada, a seguranca é feita configurando-se uma
porta de entrada para a rede (um servidor de autenticacdo) e a necessidade
de um ponto de acesso fisico para conectar um equipamento (notebook,
computador pessoal, e outros). Ja agora a preocupacao, além destes pontos
citados, aumenta no que diz respeito a abrangéncia do sinal, o seu alcance e
por quem sera captado, pois este pode alcancar dezenas ou centenas de

metros ao redor da empresa, ou onde esteja localizado (RUFINO, 2005).

O posicionamento dos pontos de acesso deve ser minuciosamente
estudado, pois € possivel que venha a colidir com necessidades essenciais: a
velocidade e o desempenho da rede. Um ponto de acesso posicionado em
um ponto alto terd um desempenho melhor, pois o sinal ficard mais limpo,

possivelmente livre de interferéncias. Por consequiéncia sua abrangéncia sera
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maior, abrindo assim possibilidades de interceptacdes no sinal, facilitando o
acesso nao autorizado e sofrendo possiveis ataques.

Uma solucdo para este problema seria regular a poténcia de
transmissao dos sinais emitidos pelos equipamentos de comunicacao sem fio,
pois este influencia diretamente na distancia do sinal emitido. A escolha de
um padrao de transmissao (802.11a, 802.11b ou 802.11g, por exemplo) deve
ser levada em consideragcdo também, pois 0s mesmos possuem

caracteristicas préprias de areas de abrangéncia.

3.2.2. Configuracoes de Fabrica

Sempre que uma empresa fabrica determinado produto, ela procura
colocar seu produto o mais compativel possivel com os dispositivos
encontrados atualmente no mercado e também tenta deixar o mais
simplificado possivel seu método de instalacdo. Para que isso tenha efeito
positivo, o fabricante deixa muitos de seus recursos de seguranga
desativados, colocando assim em risco muitas redes montadas por
administradores com pouca experiéncia, que por algumas vezes

desconhecem ou ndo sabem como o fazer (RUFINO, 2005).

Um grande exemplo citado por RUFINO (2005), é o nome de usuario e
a senha de acesso padrdao em dispositivos controladores e também
enderecamentos IP (Internet Protocol — Protocolo de Internet). Caso estas
configuracdes nao sejam trocadas, facilmente poderdo sofrer um ataque e
podera fornecer todo 0 acesso a rede e a quem nela estiver conectada. As
informacdes de fabrica sdo facilmente encontradas na Internet, pois os
mesmos fabricantes disponibilizam os manuais em suas paginas na web, e

assim qualquer pessoa pode ter acesso a mesma.

O SSID (Service Set IDentifier - Identificador do dominio de servigo) é
uma cadeia de 32 caracteres que identifica cada rede sem fio, e também deve
ser motivo de preocupacdo no momento da configuracdo de um Ponto de
Acesso. (SILVA e DUARTE, 2005).
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DUARTE (2003) aconselha alterar o SSID e o broadcast de SSID, pois
um hacker em posse do mesmo, pode se passar por um ponto de acesso e
assim invadir as estagbes clientes ou inundar a rede com pedidos de

dissociacao.

3.2.3. Localizacao de Pontos de Acesso

A qualidade e a seguranca da rede estdo diretamente ligadas ao
posicionamento do ponto de acesso de uma rede sem fio dentro de uma
pequena empresa, organizacao, ou até mesmo no meio doméstico. O sinal do
ponto de acesso € enviado para diversas dire¢des, e por este motivo que o
concentrador e/ou ponto de acesso deve ficar em um local onde abrangera
toda a area necessitada, evitando que o sinal saia de seu perimetro de
seguranca (RUFINO, 2005).

A figura abaixo mostra um exemplo do posicionamento de um ponto de
acesso de rede. Do lado esquerdo da figura, o ponto de acesso se encontra
muito préximo a parede, e com isso o sinal atinge uma parte do lado externo
do ambiente, criando assim uma vulnerabilidade e possibilitando um acesso
nao autorizado a rede. Ja no lado direito da figura, o ponto de acesso esta
posicionado ao centro do ambiente, e o sinal fica praticamente todo restrito

internamente.

P N

=}

Figura 17 — A posicao fisica do ponto de acesso, grande importancia na seguranca da
rede.
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Uma ressalva pode ser feita: o posicionamento do ponto de acesso
pode ser considerado como uma tentativa de restringir o sinal, pois nao é

possivel de forma alguma ter um controle sobre ondas eletromagnéticas.

3.2.4. Mapeamento

Este com certeza é uma das primeiras acdes que 0s invasores
executam. O invasor tenta conseguir o maior numero de informacgdes
detalhadas possiveis sobre a rede que esta tentando invadir, permitindo que
seu ataque seja mais preciso e que sua presencga seja com maior dificuldade
detectada. Vejamos os dois tipos possiveis de mapeamento:

3.2.4.1. Mapeamento Passivo

Este € um método que € permitido ao atacante mapear os
componentes e atividades da rede que se esta tentando atacar, com a
vantagem de nao ser percebido. Uma ferramenta utilizada para fazer este
mapeamento é o pOf, que necessita apenas que o intruso esteja dentro da
area de sinal do ponto de acesso ou do componente que esta
transmitindo o sinal, sem a necessidade de comunicar-se com qualquer
um. Esta ferramenta fornece informagdes para que o invasor possa
selecionar qual dos dispositivos conectados a rede possivelmente esteja
mais vulneravel, sem ser visto, melhorando ainda as chances de
conseguir éxito na invasao (RUFINO, 2005, ZALEWSKI, 2007).

A imagem abaixo mostra a execug¢ao do programa pOf.
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Figura 18 - — O programa p0f em execucao (HONEYNET, 2007).

3.2.4.2. Mapeamento Ativo

Com este tipo de mapeamento € possivel identificar os
equipamentos que estao atuando na rede, bem como seu endereco MAC,
sendo suficiente para que, caso haja algum tipo de vulnerabilidade
conhecida, ser usada pelo invasor para conseguir invadir a rede
(RUFINO, 2005).

Um programa que pode ser usado para realizar o mapeamento
ativo é o TCH-rut, que permite identificar os enderecos MAC em uso pelos
dispositivos, bem como o fabricante do mesmo. Porém para que isso seja
possivel, o atacante ja devera estar participando da rede. Apds ter
reconhecido e escolhido algum alvo na rede, o atacante parte agora para
o ataque direto a ele, utilizando outras ferramentas combinadas, ou
isoladamente, como por exemplo, o NMAP (Network Mapper - Mapeador
de Rede), que verifica quais 0s servicos que estdo ativos no momento,
efetuando a varredura das portas abertas no alvo a ser atacado (RUFINO,
2005, INSECURE, 2004).
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Figura 19 — NMAP mostrando as portas abertas e os servicos ativos
(LINUXUSER, 2005).

Outro programa que pode ser usado para varredura, possui uma
interface amigavel, chamado de Cheops-ng, que é capaz de determinar
qual sistema operacional esta sendo utilizado pela maquina alvo, tipo e
modelo (no caso de roteadores, switchs, hubs, etc.), quais 0s servicos

estdo em uso no momento entre outros (RUFINO, 2005).
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Figura 20 — Cheops-ng com informacoées detalhadas de seus componentes (CHEOPS-NG,
2007).

3.2.4.3. Geracao de Mapas

Essa é uma das possibilidades atualmente disponiveis para
criagdo de areas de identificagdo de redes sem fio, através do
mapeamento feito por GPS (Global Positioning System). Os mapas
gerados por GPS possuem uma grande precisao, € podem mostrar qual a
area de atuacao das redes sem fio, encontrar redes de grande interesse,
inclusive quais nédo estao utilizando WEP ou até mesmo de um 6rgéo ou
empresa especifica, promover estatisticas de aumento ou diminuicdo na
quantidade de redes sem fio e até os padrbes de seguranca adotados por
elas (DUARTE, 2003).
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O GPS Daemon € um software que pode ser integrado a maioria
dos GPS existentes hoje no mercado atual. Com esta combinag¢do pode-
se obter todas as informacdes ja citadas anteriormente associando mais
um software ao processo, o Kismet, possibilitando também inserir
informacdes de coordenadas das redes sem fio existentes, gerando com
mais detalhes os mapas (RUFINO, 2005, KERSHAW, 2007).
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Figura 21 — Mapa gerado pelo Kismet, mostrando redes sem fios disponiveis e sua abrangéncia
(KISMETWIRELESS, 2005).

3.2.5. Vulnerabilidades de Protocolos
3.25.1. WEP

A principal falha existente no protocolo WEP € a possibilidade de
quebrar seu algoritmo, e muitos dos utilizadores (Administradores de
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redes, técnicos, etc...) deste protocolo o condenaram sem entender em
que circunstancias exatas isso pode ocorrer. O protocolo WEP necessita
obrigatoriamente que em ambos os lados da comunicac¢ao os dispositivos
conhegam a chave para cifrar e decifrar, e esse é o grande problema, pois
muitas pessoas terdo que saber esta chave, principalmente se for um
ambiente muito amplo ou com grande mobilidade. Por mais segura que
seja a distribuicdo desta chave, esta sera menos secreta, visto que muitas
pessoas saberdo dela, e que equipamentos e dispositivos possam ser
atacados, compartilhados e até roubados (RUFINO, 2005).

O WEP utiliza um vetor de inicializagdo para impedir a repeticao
da chave com freqiiéncia, porém como este possui apenas um tamanho
de 24 bits, seu periodo sem repeticao fica restrito ao nimero de pacotes
que sdo enviados e recebidos na transmissdo. “Por exemplo, em uma
rede onde o AP envia pacotes de 1500 bytes a 11 Mbps ocorrerdo
repeticobes a cada: (1500*8)*(2724)/(11*1076) @ 18000 segundos, ou
seja, a cada 5 horas. Com estas repeticoes é possivel que o atacante
realize operacdes de andlise estatistica dos quadros cifrados com a
mesma chave” (PERES e WEBER, 2004:05)

Outra grande falha do WEP quando utilizando uma autenticacéo
do tipo Shared Key, é a possibilidade de um atacante poder alterar um bit
da mensagem cifrada sem a necessidade de conhecer seu conteudo, o
segredo compartilhado ou a chave. A utilizacdo do CRC-32 é falha
também por ser linear, e com isso o atacante pode identificar os bits do
CRC, alterar qualquer outro bit na mensagem e recalcular o checksum
para que seja aceito pelos demais dispositivos da rede. (PERES e
WEBER, 2004)

3.25.2. WPA

Apesar de o protocolo WPA possuir caracteristicas de seguranca
superiores ao WEP, também esta sujeito a ataques de forca bruta ou

dicionario, onde o elemento atacante testa uma sequiéncia de senhas ou
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palavras comuns. Uma senha com menos de 20 caracteres € mais facil
de ser quebrada caso esteja utilizando esse protocolo. Conforme citado
no toépico 3.2.2, os fabricantes de dispositivos comumente deixam por
padrdo senhas de 8 a 10 caracteres supondo que o administrador ira
altera-la assim que configurar o mesmo, colocando assim em risco sua
rede e expondo a mesma a ataques e invasores. Atualmente existem
poucas ferramentas publicas disponiveis para os ataques sob o protocolo
WPA, mas podemos citar o WPAcrack, que é utilizado na plataforma
Linux através de ataque de dicionario e/ou de forca bruta (RUFINO,
2005).

O WPA também pode sofre um ataque do tipo DoS, pois esta
vulnerabilidade esta ligada diretamente ao algoritmo de garantia da
integridade (SILVA, 2005).

Segundo MOSKOWITZ (2003), o algoritmo Michael possui um
mecanismo de defesa que ao receber repetidamente mais de uma
requisicdio da mesma origem, ele desativa temporariamente sua
operacao. Este tipo de defesa foi criado para eliminar os ataques de
mapeamento e forca bruta. Para isto, basta apenas que o atacante envie
dois pacotes a cada minuto, deixando o sistema permanentemente
desativado e a deteccao do invasor acaba ficando quase impossivel, visto
que a quantidade de pacotes enviados é pouca, comparando-se aos
ataques DoS conhecidos.

3.2.6. Problemas com Redes Mistas

Todo administrador de rede ja passou ou ira passar por esta fase de

projeto e implementacdo. Uma rede mista é quando existem dois métodos de

acesso a uma rede, podendo ela, por exemplo, ser cabeada e sem fio.

No momento que é decidido agregar uma rede sem fio a uma rede

cabeada, deve-se tomar alguns cuidados, pois uma implementacdo mal feita

de uma rede sem fio, ir4 colocar com certeza em risco a seguranga de uma

56



rede cabeada que foi totalmente planejada, instalada e configurada. Muitas
empresas fazem grandes investimentos na area de seguranca de redes,
contratam profissionais, compram equipamentos, treinam seus funcionarios e
entre outros, porém através de uma invasao pela rede sem fio, o invasor tera
todo acesso a rede cabeada, pois ambas sao interligadas e colocara em risco

tudo o que foi investido pela empresa.

Abaixo uma figura mostra um exemplo de uma rede mista.

Sem sequranga ou a sequranga é feita por outros meios Sequranca 802.11

[< l_) ) C\Q !
[

LAN caheada i | |

Figura 22 — Exemplo de redes mistas (AMARAL e MAESTRELLI, 2004)

Portanto, aplicar o conceito de seguranca em redes sem fio é
fundamental quando na juncdo com uma rede cabeada, evitando assim
transtornos para o administrador da rede e para a empresa. Vejamos no

tépico seguinte, os principais tipos de ataque a redes sem fio.

3.3.Tipos de Ataque
3.3.1. Escuta de Trafego

A escuta de trafego pode ser feita em qualquer tipo de rede, seja ela
cabeada ou sem fio, que nao esteja utilizando qualquer tipo de cifragem dos
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dados para sua transmissao. Ferramentas especificas nao sdo necessarias, é
possivel utilizar o Tcpdump (ou Windump) que é uma ferramenta tradicional,
capaz de colher muitas informacdes do trafego de uma rede (RUFINO,
2005)..

Estas ferramentas, assim como outras existentes, sdo também
conhecidas como Sniffers, as quais possuem fungcées maléficas ou benéficas.
As benéficas auxiliam a analisar o trafego da rede e identificar possiveis
falhas na rede. As maléficas sao utilizadas para capturar senhas, informagdes
confidenciais de clientes e para abrir brechas na seguranca da rede (DIEHL e
CELANTE, 2001).

A arquitetura de um Sniffer pode ser vista na figura abaixo:

Interface com usuario | Base de dados

HT

OIS ETP | = TELMNET || |-
L

w || z
LD | TCFP | | | TN | |sss]
] - -

Andlise de pacotes

Selecdo de pacotes (filtros)

Captura de pacotes

Interface de rede

Figura 23 — Arquitetura de um Sniffer (REIS e SOARES, 2002).

Outro comando utilizado é o ifconfig, onde este também mostra
algumas informacdes da rede e do dispositivo (endereco MAC, por exemplo).
Com o Tcpdump, pode-se obter também o conteudo que esta circulando na
rede, como Webmail, POP3/IMAP, entre outros (RUFINO, 2005).
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A figura abaixo representa o comando Tcpdump (JACOBSON, LERES
e MCCANE, 2005), mostrando varias informag¢des de uma rede.

Kiterm

[

22110144, 464767
22110144 ,474767
22110144 ,474767
22310144 ,474767
22110144 ,484767
22110144 ,484767
22110144 ,484767
22110144 ,484767
22111102, 014286
22111102, 014286
22111113, 903930
22111112, 923930
22:11:24,293613
22:11:24,293613
22:11:24,293613
22:11:24, 903613
22111146 G270
22111146, 182970
22111151, B92a24
22111151, 02E2d
22311151, 602824
22:11:51 612524
22:11:51 612524
22:11:51 632524
22111151, 632824
22111151, 642824
22111151, 6h2E2d
22111151, 6h2E2d
22311151, 602824
22:11:51 672524
22:11:53,812766
22111:53,822766

22111153, BRETER

[rootEzcruffy Arootl# topdump -c 35
topdump: listening on ethd

scruffy, lozal 1114464851 > ambra,local ,nfst 124 lookup [infs]

ambra, lozal ,nfs > scruffy, local 11144645511 reply ok 128 lookupe [lnfs]
scruffy, lozal 1114464852 > ambra,local ,nfst 128 lookup [infs]

ambra, local ,nfs » scruffy,local 111446406521 reply ok 28 lookup [lnfs]
scruffy, local 1124 > ambra,local..domaing BEE72+ (390

ambra, local ,donain > scruffy.local 11241 B5E72 1700 (640

scruffy, local 1126 > ambra,local . domaing BEE73+ (390

ambra,local ,domain > soruffy,local  dd26: BES73 1500 (66D

scruffy, lozal ,ntpe > ambra, local ,nbped
ambra, lozal ,ntpe » scruffy, local ,nbpd
ambra, lozal 22 > scruffy, local 10233
scruffy, lozal (1023 > ambra,local 223

w3 client strat 5 poll & prec -18
w3 server strat 4 poll & prec -15

F 40144668393 4014466870 03260 ack J43E262801 win 32736 (DF) [tos Owcld]

+ oack 36 win 32120 (DF» [tos (ulod

arp who—has laptop.local tell ambra,local

arp reply laptop,local is—at 01801cBiT3:dB:ild

scruffy, local 1127 > ambra,local..domaing BEE74+ (390
ambta, lozal ,domain > scruffy, local, 1127' 55274 1400 (E5)

ambra, lozal 22 » scruffy, local 10233
scruFFH.local 1023 > ambra,local 223
scruffy, local 1022 ambra.loca1+22:
ambra, lozal 22 > scruffy, local 10223
scruffy,local 1022 > ambra,local.22:
scruffy, local 1022 » ambra,local.223
ambra,local .22 » scruffy,local . lo22:
scruffy, local 1022 » ambra,local.223:
ambra, lozal 22 > scruffy, local 10223
ambra, lozal 22 > scruffy, local 10223
scruffy, lozal (1022 > ambra,local 223
ambra, lozal 22 » scruffy, local 10223
ambta, local 22 scruffy, local (10223
scruffy, local 1022 > ambra,local.223:
scruffy, local 1022 » ambra,local.223
ambra,local .22 » scruffy,local . lo22:
scruffy, local 1022 > ambra,local 223
scruffy, lozal (1022 > ambra,local 223
ambra, lozal 22 » scruffy, local 10223

[roctBscruffy Aroot1# i

P 36372036 ack 1 win 32736 (DF) [tos (o]
ack 72 win 322120 (DF) [tos Oxld]

ﬁ EEEIETEEIIAREIETFFI9 (116 ack ZBEIEOA044 win 32120 (DF) [hos Gwxdo]

+ ack 116 win 32120 (DF) [tos Ox10]

F 1le:1e8¢52) ack 1 win 32120 (DF) [tos Oxlo]

P 16812200522 ack 1 win 32420 (DF) [tos (uwdo]

P 1:B3305320 ack 220 win 32420 (DF) [tos dudlod

. ack B33 win 31588 (DF» [tos Om=lio]

F B3311066(632) ack 220 win 32120 (DF) [tos dwiod
P

106631597 (B3 ack 220 win 32120 (IF) [tos Owic]

ack 1597 win 32120 (DF) [tos Owic]

ﬁ 1697120174200 ack 220 win 32120 (IF) [tos Oxig]
P

2017321090920 ack 220 win 32120 (DF) [tos Ox10]
L oack 2109 win 32120 (DF) [tos oxind
P 220312720522 ack 2109 win 32120 (DF) [tos O=10]
P 210912183044 ack 272 win 32120 (DF) [tos oxiod
+ ack 2183 win 32120 (DF) [tos Oxid]
P 27213240620 ack 21532 win 32120 (DF) [tos Owic]
+ ack 324 win 32120 (DF) [tos Ox10]

Figura 24 — Comando Tcpdump em execucao coletando pacotes na rede (CSE UNSW, 2005).

3.3.2.

Enderecamento MAC

Este tipo de ataque é feito capturando-se o endereco MAC de uma
estacao da rede sem fio e armazenando-a para possivel futura utilizacdo que
pode ser feita de duas formas: bloqueando o dispositivo legitimo e utilizando o
endereco da mesma na maquina clandestina. A alteracdo deste endereco é
trivial nos sistemas Unix e é facilmente possivel em outros sistemas
operacionais. A outra forma é quando o dispositivo legitimo esta desligado e

assim o clandestino acessa a rede como se fosse o legitimo.

3.3.3. Homem-do-Meio (man-in-the-middle)

Esta forma de ataque é conhecida por homem do meio por ser feito a
um concentrador que esté posicionado no meio de uma conexdo de rede sem

fio. Normalmente este ataque é feito clonando-se um concentrador ja
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existente ou criando outro para interpor-se aos concentradores oficiais,
recebendo assim as conexdes dos novos clientes e as informacbes
transmitidas na rede (RUFINO, 2005 — STALLINGS, 1998).

“E baseado num ataque em que o atacante é capaz de ler, inserir e
modificar mensagens entre duas entidades sem que estas tenham

conhecimento que a sua ligacdo foi comprometida” (SIMOES, 2005: 24).

A figura seguinte representa este conceito:

Man-1n-The-Middle
T —&
: »

A Legal s
C

Figura 25 — Exemplo de ataque do tipo homem-do-meio (SIMOES, 2005).

Conforme o acima exposto, podemos afirmar que nem o cliente A e
nem o cliente B possuem conhecimento do elemento invasor C e que este

pode interceptar todos os pacotes que sao transmitidos naquele meio.

No préximo tdpico serd mostrado outro método de invasdo da rede
para a captura de pacotes e invasdo da rede sem fio que esta utilizando o
método WEP para a seguranca da mesma.

3.3.4. Quebras de Chaves WEP

Existem diversas formas para que seja quebrada uma chave WEP com

diferentes graus de dificuldade e eficiéncia. Veremos alguns a seguir:

Airsnort: Este tipo de ferramenta é bastante eficaz na quebra de
chaves simples, em rede de muito trafego, porém pouco eficiente devido sua
velocidade de quebra. Pode ser usado em conjunto com o Wepcrack, que
serd visto em seguida. Abaixo uma imagem mostrando uma tela do Airsnort
(RUFINO, 2005, DUARTE, 2003).
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Figura 26 — Programa Airsnort em execucao (SECURITYFOCUS, 2007).

Wepcrack: trabalha juntamente com Airsnort, o qual explora as
vulnerabilidades do protocolo WEP. Sua principal caracteristica é de ser
escrita em Perl, 0 que indica o seu uso em ambientes multiplataforma
(DUARTE, 2003).
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KeySize: 184  Status Running

Total Run Time: @d 8h @m 18s Total Compute Time: @d Bh 3m 38s
Chunksize: 12 Chunks currently out: 7 Current Stragglers:
Percent Complete: 77 Straggler Threshold: @d 1h Bm 8s

Total KeyChunks:
KeyChunks checked out:
KeyChunks checked in:

Figura 27 — Programa Wepcrack em execucao (FRESHMEAT, 2007).

Wepattack: Este € um programa opensource desenvolvido para rodas
somente em ambiente Linux e seu ataque é baseado na forma do dicionario e
pode utilizar qualquer um disponivel que contenha informacdes para a quebra
da chave WEP. Sua principal caracteristica € a possibilidade de integrar seu
trabalho com outras ferramentas para obter um melhor resultado, como o
Tcpdump, o Indump, Ethereal e o famoso John, the ripper (RUFINO, 2005,
BLUNK e GIRARDET, 2002).

File Edit View Terminal Tabs Help

Figura 28 - Programa Wepattack em execucao (WIRELESSDEFENCE, 2007).
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Weplab: Esta ferramenta utiliza trés métodos de ataque. A primeira é
baseada no ataque de dicionarios, porém ainda ndo implementada, apenas
prevista. A segunda é por meio de forga bruta, e a terceira que é o principal
método utilizado por esta ferramenta, a de quebra de chaves, onde é feita a
andlise de falhas na geracdo de chaves de iniciagdo. Sua principal
caracteristica é a velocidade na quebra da chave WEP, fazendo com que esta
ferramenta fosse uma das mais indicadas para este fim até meados de 2004,
dando lugar ao pré6ximo método que veremos a seguir, o Aircrack (RUFINO,
2005, MARTIN, 2004).

eforge, net>

est it with others,...

Figura 29 — Programa Weplab em execucao (LINUXSOFT, 2007)

Aircrack: Como citado no item anterior é considerado uma das
ferramentas mais eficientes para quebra de chaves WEP devido sua alta
eficiéncia e seu algoritmo que esta sendo incorporado a outros pacotes e
ferramentas, com o objetivo de aperfeicoa-los e melhora-los (RUFINO, 2005).
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Figura 30 — Programa Aircrack em execucao (SOFTONIC, 2007).

3.3.5. Negacao de Servico (DoS — Denial of Service)

Este tipo de ataque ndo necessita que o invasor necessariamente
tenha que ter invadido a rede e nem ter acesso a mesma, porém pode causar
grandes problemas. Isso ocorre porque os administradores de rede, na maior
parte dos casos, se preocupam muito em proteger a rede de invasores e
esquecem de colocar nos seus mapas de riscos este tipo de ataque, por
imaginar que isso ndo ocorrera em suas redes (RUFINO, 2005).

O ataque DoS nédo visa invadir um computador para extrair
informacgdes confidenciais, mas de tornar inacessivel os servicos providos
pela vitima e usuarios legitimos. Nenhum tipo de informag&o é roubado ou
alterado e nem é feito um acesso néo autorizado a vitima (MIRKOVIC et al.,
2004).

O resultado final de um atagque DoS é a paralisagcdo total ou a

reinicializacao do servico ou do sistema do computador da vitima ou ainda o
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esgotamento completo dos recursos do sistema, pois estes sado limitados e
passiveis de serem congelados. E possivel ainda ser feito um DDoS
(Distributed DoS) onde é feito um ataque em massa por varios computadores,
ou dispositivos com 0 mesmo objetivo de parar um ou mais servicos de uma
determinada vitima (LAUFER et al., 2005).

3.4.Proposta de implementacao de uma Rede Sem fio Segura

A proposta que sera exposta agora é para uma utilizagdo em um ambiente
coorporativo de pequeno e médio porte, podendo ser também utilizado nas redes

domésticas em alguns casos.

Como primeiro passo devera ser feito um levantamento da estrutura de rede
atual para analise de reaproveitamento da propria infra-estrutura e de dispositivos e
equipamentos existentes. Uma rede cabeada podera ser aproveitada agregando-a a
rede sem fio criando uma rede mista, ou também como uma possivel reserva em

casos de falha por diversos motivos da comunicagao sem fio.

O posicionamento dos equipamentos responsaveis pela comunicacdo da
rede, os Pontos de Acesso, deverdo ser posicionados em locais onde se possa
buscar limitar o sinal a um determinado ambiente, como por exemplo, longe de

janelas, tentando posiciona-lo o mais préximo do centro da area a ser abrangida.

Alterar as configuracdes de fabrica em todos os dispositivos é fundamental,
como o nome do usuario e a senha para acesso as configuracbes do Ponto de
Acesso, 0 SSID e o broadcast SSID. A poténcia do Ponto de acesso também podera
ser regulada conforme a necessidade, pois em um ambiente pequeno, como uma
sala ou uma secéo de 12 ou 15 metros quadrados, por exemplo, onde operam cinco
ou seis computadores, nao € necessaria uma poténcia alta do sinal de
radiofreqUiéncia, pois os dispositivos clientes estarao préximos do ponto de acesso.

A compra dos equipamentos devera ser de acordo com as necessidades
atuais, porém prevendo possiveis mudancas e adaptacdes futuras, devido a uma
necessidade de reestruturacdo ou evolucdo da quantidade de clientes que terdo
acesso a rede. A opgdo em comprar equipamentos com o padrao 802.11a pode ser
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um ponto a mais para a seguranga, pois a maioria dos equipamentos existentes
utiliza o padrao 802.11b/g. Em contrapartida, o custo com a aquisicdo dos
equipamentos sera maior pelo mesmo motivo, de ndo existir muitos dispositivos,

como Notebooks, com o padrao 802.11a ja incorporados aos mesmos.

Independente da escolha do padrdo para configuracdo, € necessario que
seja feito a protecao da rede com a utilizacdo de mecanismos de seguranca. O WEP
com criptografia de 128 bits, com uma chave compartilhada é considerado o minimo
para tentar manter a rede livre de intrusos, porém, como ja citado no topico 3.2.5.1,
o tempo para que um invasor possa descobrir a chave da rede € pequeno e este
podera ter acesso a mesma em questao de poucas horas.

7

A utilizacado do WPA com chave compartiihada é uma configuracédo
intermediaria, recomendada para muitas situacées, como ambientes domésticos,
empresas ou organizagcées de pequeno porte. Sua segurangca € maior que a do
WEP, com a vantagem de ter a mesma facilidade de configuracdo e administracao.
E recomendada também para médias empresas em que o trafego das informacdes
nao é de carater confidencial, ou a mesma utiliza conexdes do tipo VPN, onde esta
protege as informagdes que circulam na rede, com ja visto no topico 3.1.5.

O protocolo WPA possui outro método de utilizacdo para seguranca da
rede, o EAP. Dependendo da necessidade e do nivel de seguranca exigidos pela
empresa ou organizacao, este tipo de seguranca € altamente recomendado, pois
como citado no topico 3.1.4.2, necessita de um servico de autenticacdo externo
como o RADIUS ou a utilizagdo de certificagdes digitais.

Com estas trés linhas de acdo apresentadas, é possivel afirmar que a
configuracéo ideal depende muito do ambiente em que sera aplicada a utilizagao de
redes sem fio, e que o administrador da rede deve sempre estar atento, buscando
sempre fazer testes na rede com as ferramentas existentes e as que possivelmente
possa surgir, encontrando assim possiveis falhas e solugbes para manter a

seguranca das informacodes e a confiabilidade no acesso as redes sem fio.
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4. CONSIDERACOES FINAIS
4.1. Conclusao

Podemos perceber a grande preocupacédo das empresas e instituicbes em
aperfeicoar seus meétodos, até entdo seguros e confidveis na transmissao das
informacdes, faz com que profissionais da &rea de administragdo de redes de
computadores procurem aperfeicoar seus conhecimentos na tecnologia sem fio,
para tomar conhecimento de falhas existentes e suas respectivas solucées, como
instalacao de atualizacbes ou propondo melhorias nas politicas de seguranca da

empresa.

Este trabalho teve como objetivo principal estudar melhor as tecnologias
existentes em redes sem fio, bem como seus graus de seguranca buscando
conhecer as falhas existentes e suas possiveis solucdes. Os riscos e as
vulnerabilidades apresentadas nos capitulos anteriores afetam diretamente toda e
qualquer tipo de rede de computadores, resultando algumas vezes em grandes
problemas para as empresas. A nao observancia de medidas de segurangca em uma
rede é preocupante, pois muitos administradores ndao possuem conhecimento da
amplitude do perigo em que a rede esta exposta, possibilitando através destas

vulnerabilidades a entrada nao autorizada de elementos invasores.

Apesar de todas as medidas de precaucbes adotadas e que podem ser
aplicadas as redes sem fio, sabe-se que a possibilidade de um invasor bem
motivado obter sucesso em seu ataque ainda é possivel. Com isso, este estudo
servira como material de apoio a administradores de redes, que tenham como

filosofia de trabalho, o constante aperfeicoamento nesta area.

Vale ressaltar que é necessaria a incessante busca na melhora das
metodologias de seguranca, bem como nos padrées adotados, visto que o padrao
IEEE 802.11, que € a base para os demais, estd constantemente sendo alterado
através de grupos de estudo e profissionais de informatica, com a finalidade de seu
aperfeicoamento a fim de encontrar uma forma de estabelecer um padrdo de
seguranca aceitavel, ideal e confiavel.
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