Material disponivel em:
www.projetoderedes.com.br

UNIVERSIDADE PRESBITERIANA MACKENZIE

Compreendendo a Disciplina de Gerenciamento de Riscos

RONALDO AFFONSO

Sao Paulo
2004



UNIVERSIDADE PRESBITERIANA MACKENZIE

Compreendendo a Disciplina de Gerenciamento de Riscos

Trabalho de apresentado a Universidade Presbiteriana
Mackenzie, como requisito parcial para aprovagao na
matéria de Metodologia de Trabalho Cientifico.

Professor: Jacinto Mendes

RONALDO AFFONSO
CM: 30209935

Sao Paulo
2004



UNIVERSIDADE PRESBITERIANA MACKENZIE

Compreendendo a Disciplina de Gerenciamento de Riscos

Trabalho de apresentado a Universidade Presbiteriana
Mackenzie, como requisito parcial para aprovagdo na
matéria de Metodologia de Trabalho Cientifico.

Professor: Jacinto Mendes

Aprovada em Dezembro de 2004

BANCA EXAMINADORA

Professora Elida da Silva
Universidade Presbiteriana Mackenzie

Vivaldo Queiroz



Pontificia Universidade Catdlica



Dedicatoria

Gostariamos de expressar nossa gratiddo a toda nossa
familia e amigos na perseveranga quanto ao apoio junto ao
nosso trabalho , pois ndo seria possivel realizar esse
trabalho de tdo grande importdncia para todo nosso grupo.



AGRADECIMENTOS

Sao muitos, os amigos que nos auxiliaram na realiza¢do desta trabalho, Muitos
professores da Universidade Mackenzie, Unicamp, Puc, USP, Fatec foram de
vital importancia para que o objetivo deste trabalho sempre tivesse o mesmo
escopo, aos nossos queridos amigos e potenciais profissionais conhecedores da
area em que atuam, a agradecemos a Microsoft por ter cedido muitos textos que
nos auxiliaram no nosso trabalho.



“Se vocé conhece vocé e seu inimigo ganhara todas as
batalhas, mas se vocé conhece apenas vocé e ndo conhece
seu inimigo, perdera algumas batalhas, e se vocé ndo se
conhece e também ndo conhece o inimigo perdera todas as

batalhas”

SUN TZU



10

11

Sumario

RESUIMO ...ttt et e et e e s 1
ODJEEIVO ..ottt e et e e e b s 2
INErOAUCAO.........cceeeiiiiiiee e e e e e et 4

Praticas de gerenciamento de riscos de seguranca e estrutura de seguranca 6

Estrutura de gerenciamento de riscos de seguranca...............c.ccccoecueeenneennnn. 12
Disciplina de Gerenciamento de Riscos de Seguranga ...................c.cceeeeeee. 27
Controlando, planejando, agendando e relatando riscos de seguranca ....... 51
Desenvolvimento de correciio de risco de seguranga ...............ccooceeevueennnennne 59
Teste de correcdes de SeGUIANCA ............coooeiiiiiiiiiiieiiieeeeeeeeee e 62
Registrando conhecimento sobre seguranga ..............ccccccoeeveeviiiiniiennieennne 63
ConCIUSAD ..o e s 69

RETCICIICIAS ... e et e e e e e e e e e et eaaaeaeeeeeeeeeaanans 70



Resumo

Este mddulo explica a praticas comprovadas derivadas de métodos de
analise de seguranca e processos formulados na MSF e na MOF. Ele detalhou os
processos usados na SRMD para determinar os custos necessarios para proteger
os ativos da organizacdo. Por fim, mostrou as etapas recomendadas para a
formacao de uma equipe de seguranca para criar e executar planos de agdo de
seguranca que impedirdo ataques contra o ambiente da organizagdo e permitirdo
que haja uma reagdo contra esses ataques.



Objetivos

Este modulo descreve uma metodologia comprovada para analise e
gerenciamento de riscos. Ele se baseia na MSF (Microsoft Solutions
Framework) e na MOF (Microsoft Operations

Framework) para fornecer orientacdo e conselhos sobre como estabelecer uma
diretiva de gerenciamento de seguranca em sua organizacdo. Identificando,
categorizando e quantificando corretamente os riscos, vocé podera agir da
maneira mais apropriada e econdmica para proteger o ambiente. Além disso,
voc€ poderd integrar o desenvolvimento da diretiva e do procedimento de
seguranca ao ciclo de vida de desenvolvimento da sua infra-estrutura de TI

(Tecnologia da Informagao).

Use este modulo para:

Identificar e quantificar os riscos do ambiente.

Identificar e quantificar o valor dos ativos de sua organizacao.

Usar esses valores quantificados para identificar as atividades mais adequadas e
econdmicas para proteger o ambiente.

Definir e gerenciar uma diretiva formal de gerenciamento de riscos de
seguranca.

Integrar o gerenciamento de riscos de seguranca ao ciclo de vida da infra-
estrutura de TI.

Definir processos para aprimorar a especializacdo em gerenciamento de riscos

na sua organizagao por meio de iteragdes do ciclo do gerenciamento de riscos.

Aplica-se a
Este mddulo se aplica aos seguintes produtos e tecnologias:

Toda a infra-estrutura de T1



Como usar este modulo
Use este médulo como orientagdo para o desenvolvimento € a integracao de uma

diretiva formal de gerenciamento de riscos de seguranca que seja adequada para
sua organizagao.
Para aproveitar este modulo a0 maximo:

Leia 0 modulo" Definindo o cenario de seguranca do Windows 2000", antes

do mddulo atual. Ele apresenta a terminologia usada neste médulo e fornece
uma visdo geral das questdes de seguranca.

Apds ler o moddulo atual, consulte os recursos listados na se¢do "Mais
informagdes" no fim do modulo para obter mais orientacdes sobre questdes

especificas.

Introducdo

Este modulo se baseia em praticas comprovadas de metodologias de andlise de
seguran¢a em uso atualmente que aproveitam a MSF e a MOF. A MSF oferece
orientagdes sobre as fases de planejamento, criacao, estabilizagdo e implantagdo
do ciclo de vida do projeto nas areas de arquitetura empresarial e implantagao de
infra-estrutura. A MOF fornece conselhos sobre como desenvolver ou
aperfeicoar sistemas de gerenciamento em operacdes de TI. Para obter mais
detalhes sobre a MSF e a MOF, consulte a se¢cdo "Mais informagdes" no fim
deste modulo.

O modulo define os trés principais processos de orientacdo: a SRMD (Disciplina

de Gerenciamento de Riscos de Seguranga) e a Estrutura de Gerenciamento de



Riscos em termos das atividades de gerenciamento de riscos que ocorrem
durante o ciclo de vida de um projeto de seguranca.
Ha trés processos principais que uma organiza¢do pode usar para se tornar
protegida e se manter protegida. As informacdes a seguir definem esses
processos de uma forma geral.
Avaliacao
Esta fase envolve a coleta de informacdes relevantes sobre o ambiente da
empresa a fim de se realizar uma avaliacdo da seguranca. E preciso coletar
dados suficientes para analisar com eficiéncia o estado atual do ambiente e,
entdo, determinar o grau de protecdo dos ativos em informagdes da
organizagdo contra possiveis ameagas. Além da avaliacdo da seguranca, um
Plano de A¢do de Seguranca serd criado posteriormente para ser executado
durante o processo de implementacao.
Desenvolvimento e implementagao
Esta fase se concentra na execu¢do de um Plano de A¢do de Seguranca a fim
de implementar as alteracdes recomendadas no ambiente, que foram
definidas na avaliagdo. Além do Plano de Acgdo de Seguranca, ¢
desenvolvido o Plano de Contingéncia de Riscos de Seguranca.
Operagao
Esta fase envolve a realizagdo de modificacdes e atualizagdes no ambiente,
conforme o necessdrio para manté-lo protegido. Teste de invasdo e
estratégias de resposta a incidentes sdo aplicados durante o processo
operacional, o que ajuda a concretizar os objetivos de implementacdo de um
projeto de seguranca na organizagdo. Também sdo realizadas atividades de
auditoria e monitoramento dos processos operacionais a fim de manter a

infra-estrutura intacta e protegida.



Praticas de gerenciamento de riscos de segurancga e estrutura de segurancga
Na execugdo do plano de seguranca, dois tipos de atividades de gerenciamento

de riscos sao constantes durante o ciclo de vida do projeto. A primeira atividade
¢ o gerenciamento de riscos inerentes ao proprio projeto. A segunda refere-se ao
gerenciamento dos riscos associados aos componentes de seguranca. Os riscos
do projeto sdo avaliados somente durante o ciclo de vida do projeto, enquanto os
riscos de seguranca precisam ser avaliados durante todo o ciclo de vida da
solucdo ou do sistema. A Risk Management Discipline da MSF serve como base
para gerenciar os riscos das avaliagdes de projetos e de seguranca. Exemplos
prescritivos de gerenciamento de riscos de seguranca serdo descritos com mais
detalhes no modulo "Aplicando a Disciplina de Gerenciamento de Riscos de

Seguranca" deste guia.
Neste guia de solugdo, ¢ definida a SRMD, que se deriva da RMD (Risk

Management Discipline) da MSF. Para distinguir claramente as duas atividades,
a RMD ¢ mencionada no contexto dos riscos do projeto, enquanto a SRMD
refere-se a atividade de avaliagdo de riscos de seguranga. A RMD ¢ usada como
principal ferramenta para o desenvolvimento da SRMD.

Os processos RMD ¢ SRMD defendem uma abordagem proativa, avaliagdes
continuas de risco ¢ a integragao com o processo decisorio ao longo do projeto e
da operagao do ambiente.

A seguranga do sistema computacional deve ser feita de maneira proativa e
continua para garantir a seguranca dos ativos em informagdes e para monitorar
novas ameacas ¢ vulnerabilidades. A seguranca das informagdes devera ser

levada em consideragdo sempre que vocé€ adicionar novos recursos a infra-
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estrutura de TI da sua organizagdao. Além disso, talvez seja necessério alterar
alguns processos e procedimentos comerciais para operar no ambiente
modificado e oferecer a prote¢do a esses novos ativos em informagoes.
As nove etapas da Disciplina de Gerenciamento de Riscos de Segurancga sao:
Avaliagao

Avaliacao e atribui¢ao de valores de ativos

Identificacdo de riscos de seguranga

Andlise e priorizacao dos riscos de seguranga

Controle, planejamento e agendamento dos riscos de seguranga

Desenvolvimento e implementagao

Desenvolvimento de corregdes de seguranca

Teste de correcdes de seguranca

Registro do conhecimento em seguranga

Operagao

Reavaliacdo de ativos e riscos de seguranca novos e alterados

Estabilizagdo e implantacdo de contramedidas novas ou

alteradas
Essas etapas estdo incorporadas na SRMD como as trés principais fases:

avaliagcdo, implementacao e operagao.

Avaliacio

As secgOes a seguir incorporam tarefas de avaliagdo organizacional como base
para o inicio de uma andlise de seguranca. A avaliacdo e a atribuicao de valores
de ativos sdo as primeiras etapas na analise de seguranca, pois € necessario saber
0 que existe para avaliar a evolugao dos riscos. O processo de analise de
seguran¢a € um conjunto de estratégias que permitem determinar que ativos

devem ser protegidos no ambiente e a prioridade da protecao desses ativos.

Avaliacio e atribuicdo de valores de ativos
A avaliagdo dos ativos refere-se ao valor das informacdes para as partes

envolvidas e o esforgo necessario para desenvolver essas informacdes. A
atribuicao de valores refere-se ao custo de manutencdo de um ativo, a quanto

custaria sua perda ou destrui¢do e ao beneficio que terceiros teriam ao obter



essas informagdes. O valor de um ativo deve refletir todos os custos

identificaveis que poderiam resultar de um dano real ao ativo.

Identificacio de riscos de seguranca
A 1identificagdo de riscos de seguranca permite que os membros da equipe do

projeto discutam e facam emergir possiveis riscos de seguranga. Sao coletadas

informacgdes sobre ameagas, vulnerabilidades, exploracdes e contramedidas.

Analise de riscos de seguranca
A andlise de riscos de seguranga ¢ usada para verificar possiveis ataques,

ferramentas, métodos e técnicas que podem ser usados para explorar uma
vulnerabilidade. A analise de riscos de seguranca ¢ um método de identificagdo
de riscos e avaliacdo dos possiveis danos que podem ser causados, a fim de
justificar as salvaguardas de seguranca.

Uma analise de riscos de seguranca tem trés objetivos principais: identificar
riscos, quantificar o impacto de possiveis ameacas e conseguir um equilibrio
financeiro entre o impacto do risco € o custo da contramedida. Sdo coletadas
informacdes para se estimar o nivel de risco, de modo que a equipe possa tomar
decisdes fundamentadas sobre que riscos de seguranga devem receber o maior
esfor¢o de correcao.

Essa andlise €, entdo, usada para priorizar os riscos de seguranga e permitir que
sua organizagdo dedique recursos para atender as questoes de seguranga mais
criticas.

Uma andalise de riscos ajuda a integrar os objetivos do programa de seguranca
aos objetivos e requisitos de negocios da empresa. Quanto mais alinhados
estiverem os objetivos de negocios e de seguranga, mais bem-sucedida sera a
organizac¢do na concretizagdo de ambos.

A anilise também ajuda a empresa a delinear um orcamento adequado para um
programa de seguranga e os componentes de seguranga que formam esse
programa. Quando souber o valor dos ativos da empresa e entender as possiveis
ameacas a que ecles estdo expostos, vocé podera tomar decisdes inteligentes

sobre o quanto gastar na protecao desses ativos.



Controle, planejamento e agendamento dos riscos de seguranca
O controle, o planejamento e¢ o agendamento dos riscos de seguranga usam as

informagdes obtidas da analise de riscos de seguranga para formular estratégias
e planos de atenuacdo e contingéncia que os englobem. O agendamento dos
riscos de seguranca tenta definir um cronograma para as diversas estratégias de
correcdo definidas durante a fase de criagdo de um projeto de seguranca. Esse
agendamento leva em consideragao como os planos de seguranga sdo aprovados
e incorporados na arquitetura de informagdes, assim como os procedimentos de

operagdes cotidianas padrao que devem ser implementados.

Desenvolvimento e implementacio
O trabalho realizado durante o processo de avaliacdo permite que vocé

desenvolva e implemente as contramedidas adequadas. Os resultados dos
processos de avaliagdo permitem uma transi¢do facil para a implementagdo de
estratégias eficientes de implantagdo de contramedidas e aprendizado de

seguranca.

Desenvolvimento de correcdes de riscos de seguranca
O desenvolvimento de corregdes de riscos de seguranga ¢ o processo de usar os

planos da fase de avaliagdo para criar uma nova estratégia de seguranca que
envolva gerenciamento de configuragdes, gerenciamento de patches,
monitoramento e auditoria de sistemas, e diretivas e procedimentos
operacionais. Como varias contramedidas estdo sendo desenvolvidas, ¢

importante garantir o controle e os relatérios precisos do progresso.

Teste de correcoes de riscos de seguranca
O teste de correcdo de riscos de seguranga ocorre apos serem concluidos o

desenvolvimento de estratégias de correcdo e as respectivas alteragdes no
gerenciamento de sistemas, e apoOs as diretivas e os procedimentos de
determinacdo da eficiéncia serem escritos. O processo de teste permite que a
equipe leve em consideragdo como essas alteracdoes podem ser implantadas em
um ambiente de produgdo. Durante o processo de teste, as contramedidas sao

avaliadas quanto a eficiéncia do controle dos riscos de seguranca.



Aprendizado dos riscos de seguranca
O aprendizado dos riscos de seguranga formaliza o processo de registro de

conhecimento sobre como a equipe protegeu os ativos e documenta as
vulnerabilidades e exploragdes descobertas. A medida que o departamento de TI
aprende novas informagdes de seguranga, € preciso registrar ¢ implantar mais
uma vez essas informacdes para otimizar continuamente a eficiéncia das
contramedidas que protegem os ativos da empresa. Além disso, a seguranca
precisa ser ensinada as comunidades da empresa por meio de treinamento ou
boletins informativos de seguranca.

Observacao: essas etapas sdao uma orientagdo logica e ndo precisam ser
seguidas em seqiiéncia para solucionar um determinado risco de seguranga. As
equipes de seguranca passardo com freqiiéncia pelas etapas de identificacao,
analise e planejamento a medida que ganharem experiéncia em questdoes de
seguranga, ameagas e vulnerabilidades de seus ativos em informagdes
especificas.

Sua organizagdo precisa determinar um processo de gerenciamento de riscos
formal que defina como as contramedidas de seguranga sdo iniciadas e avaliadas
e sob que circunstancias devem ocorrer transi¢des entre as etapas para riscos de

seguranca individuais ou grupos de riscos.

Operacao

Ciclos de operagao solidos e consistentes oferecem as equipes de seguranga um
mecanismo para obter resultados confidveis e previsiveis. Executando o
processo de avaliacdo no inicio do projeto de seguranga, as equipes tém mais
conhecimento de como reavaliar ativos novos e alterados em toda a empresa. A
estabilizacdo e a implantacdo de contramedidas novas ou alteradas para ativos

novos e alterados tornam-se, entdo, parte da operagao cotidiana da empresa.

Reavaliacio de ativos e riscos de seguranca novos e alterados
Sao essencialmente processos de gerenciamento de alteracdes, mas sdo também

onde o gerenciamento de configuragdes de seguranca ¢ executado. Isso leva ao
gerenciamento de versdes quando as novas contramedidas e diretivas de

seguranga sao concluidas.



Estabilizacao e implantacio de contramedidas novas ou alteradas
Na fase de operagdo, esses processos sdo gerenciados por equipes de

administragdo do sistema, da seguranca ¢ da rede. O monitoramento e o controle
do servigo e o agendamento de tarefas sdo processos adicionais na fase de
operagdo. Neles, os administradores de seguranca aplicam contramedidas novas

ou aprimoradas.

Central de atendimento de seguranca, gerenciamento de incidentes e
aprendizado de gerenciamento de problemas

Na fase de suporte, grupos operacionais na organizacao de TI oferecem suporte
ao ambiente protegido por meio do gerenciamento preciso da central de
atendimento de seguranga ¢ do gerenciamento controlado de incidentes e da

escalacdo de problemas.

Gerenciamento financeiro, de nivel de servico e de disponibilidade
A MSF e a MOF sdo praticas comprovadas, projetadas para ajudé-lo a

desenvolver, implantar ¢ manter um programa de gerenciamento de seguranca
preciso. O uso adequado dessas praticas permite a criagdo de um ambiente que
ofereca integridade, confidencialidade e disponibilidade de recursos.

O gerenciamento de seguranga ¢ otimizado pelo rigor no gerenciamento de nivel
de servigo, gerenciamento financeiro, gerenciamento da comunidade de
servigos, gerenciamento de disponibilidade, gerenciamento de capacidade e

gerenciamento de forca de trabalho.



Estrutura de gerenciamento de riscos de seguranca

Visao geral

A estrutura aproveita o modelo de processo da MSF e descreve uma seqiiéncia
geral de atividades para criar e implantar solu¢des de seguranca de T1. Em vez
de prescrever uma série especifica de procedimentos, a estrutura ¢ flexivel o
suficiente para acomodar uma ampla gama de processos de TI. O modelo de
processo aborda o ciclo de vida de uma solugdo, desde o comego do projeto até a

implantagdo ativa.
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Etapas do modelo de processo da estrutura de seguranga por fase
O modelo de processo da MSF pode ser usado para desenvolver aplicativos ¢
implantar tecnologia de infra-estrutura. Ele segue um ciclo iterativo projetado
para acomodar alteracdes de requisitos do projeto por meio de ciclos curtos de
desenvolvimento e versdes incrementais da solucdo. O gerenciamento de riscos
e os ciclos de teste continuos tornam isso possivel.
Diversas perguntas importantes sobre o projeto sdo feitas e respondidas ou
discutidas em cada etapa do modelo de processo, como: A equipe concorda com
o escopo do projeto? A equipe planejou o suficiente para prosseguir? A equipe
criou o que disse que iria criar? A solucdo esta funcionando adequadamente para
os clientes e parceiros da organizacdo? Estes seis processos principais de um
projeto de seguranca associados a figura acima sdao discutidos resumidamente
aqui.
Inicio da defini¢do do projeto
A fase inicial do projeto atende a uma das necessidades mais fundamentais
para o sucesso do projeto de seguranga: unificar a equipe do projeto e o
programa de seguranca. O processo de inicio da equipe continua até o

refinamento, no fim da fase inicial. Todos os membros da equipe tém uma



visdo clara do que desejam conseguir com uma solucao de seguranca e das
necessidades da empresa em relagdo a seguranga. Essa fase se concentra na
identificacdo do problema ou da oportunidade da empresa ou no
gerenciamento de seguranca. Todas as partes envolvidas no gerenciamento
de seguranga precisam definir objetivos, suposi¢des e restrigdes durante
€SSES processos.

Avaliagao e analises de seguranga
A avaliagdo e as andlises do gerenciamento de seguranga sao processos que
ocorrem na fase de planejamento da metodologia da MSF. Esses processos
incluem avaliacdo da organizacdo, atribuicdo de valores de ativos,
1dentificacdo de ameacas, avaliacao de vulnerabilidades e avaliacao de riscos
de seguranga. Juntos, eles formam o planejamento envolvido em uma
implantacdo bem-sucedida de contramedidas.

Desenvolvimento de correcoes de seguranca
Informagdes obtidas nas fases de avaliacdo e de andlise de seguranca criam
um meio para o desenvolvimento de corre¢des de seguranga. Durante esses
processos, os  desenvolvedores  trabalham  constantemente  no
desenvolvimento, teste ¢ validacao de contramedidas para remediar os riscos
identificados nas fases anteriores do projeto. Esses processos de
desenvolvimento de corre¢des de seguranca sdo testados pela equipe de
desenvolvimento e avaliados segundo critérios de qualidade.

Teste de corregoes de seguranca e teste de funcionalidade de recursos
Os processos de teste de correcdes de seguranca e de teste de funcionalidade
de recursos tém resultados menos previsiveis. Resultados imprevistos do
teste funcional sdo identificados e gerenciados durante a fase de
estabilizacdo pelos processos de teste. Apesar de a fase de criagdo se basear
em planos e especificacdes conhecidos, o nimero e a gravidade dos erros
que serdo encontrados sdo sempre desconhecidos. As técnicas de
convergéncia de erros e resposta sem erros sao usadas pela Microsoft para
medir a qualidade da solugdo e prever a data de langamento durante essa
fase.

Implantacdo  de  contramedidas e  diretivas de  seguranga



Os processos de implantagdo de contramedida e de diretiva de seguranga
continuam ao longo da fase de implantagao da metodologia MSF e no ciclo
de processo MOF. Esse processo de implantacdo de contramedidas organiza
os tipos de contramedidas e diretivas de seguranca em dois tipos, principal e
de site, e seus respectivos componentes de seguranca. Componentes de
seguranga especificos encontram-se em um local central ou principal que
envolve toda a solugdo de seguranca. Componentes especificos de sites
encontram-se em locais individuais que permitem aos usudrios acessar € usar
a solucdo de seguranga.
Conclusao da implantagao
O conhecimento do gerenciamento de riscos de seguranga ¢ um processo
registrado proximo a etapa de conclusdo da implantagcdo. O registro das
licdes aprendidas proximo a implantacdo coloca a solugdo em um estado
operacional e entregam o projeto concluido ao ciclo de processo da MOF.
Para obter mais detalhes sobre os processos do projeto de seguranga, consulte o

guia Microsoft Solution for Security Services.

Criando a equipe do programa de seguranca
Durante o processo de avaliagdo do modelo de processo da MSF, ocorre uma

etapa fundamental para a protecdo do ambiente, que ¢ a criagdo de um programa
de seguranga. O fundamento desse programa de seguranca ¢ determinar
objetivos, escopo, diretivas, prioridades, padrdes ¢ estratégias para a seguranca
total da organizacdo. Os membros do programa de seguranga sao executivos
seniores da empresa. O grupo de administragdo de seguranca €, portanto,
composto de gerentes de nivel médio e de suas equipes que implementam e
gerenciam as diretivas determinadas pelo programa de seguranca.

Um programa de seguranca deve ser desenvolvido com uma abordagem de cima
para baixo, o que significa que o inicio, o suporte ¢ a direcdo devem vir da
geréncia superior, sendo aplicados pela geréncia média e, finalmente, incluir os
membros da equipe. O suporte, no entanto, pode ser uma combinagdo de
desenvolvimento e defesa de idéias que partam do nivel superior, do nivel

inferior ou do nivel médio no gerenciamento de seguranca. Hoje, diversas



empresas usam uma abordagem de baixo para cima para o desenvolvimento € o
suporte, em que o departamento de TI desenvolve um plano de seguranca sem
suporte e dire¢do adequados da geréncia. Isso pode fazer com que o programa de
seguranca fique desalinhado com os objetivos comerciais mais amplos da
organizagao.

A geréncia sénior deve comegar a criar o programa de seguranga atribuindo
funcdes e responsabilidades dentro da organizacdo, que sejam necessarias para
um inicio bem-sucedido. O envolvimento da geréncia sénior mantém a
eficiéncia e a evolu¢do do programa a medida que os ambientes comercial e
técnico mudam. A criagdo de fungdes em um programa de seguranga confirma
que a organizacao reconhece a seguranga como parte integrante de seu negocio,
em vez de apenas uma preocupagao.

Além de um programa de seguranca, a geréncia deve estabelecer um grupo de
administragdo de seguranga. Esse grupo ¢ diretamente responsavel pelo
monitoramento da maior parte das facetas de um programa de seguranca.
Geralmente, o programa de seguranga em uma organizagao desenvolve diretivas
de seguranca, enquanto o grupo de administracdo de seguranga impde e
monitora configuragdes de seguranca.

Dependendo da organizacdo, de suas necessidades de seguranca e do tamanho
do ambiente, a administragdo de seguranca pode consistir em uma pessoa ou um

grupo de individuos que trabalham de maneira centralizada ou descentralizada.

Avaliacio

A estrutura de seguranga para avaliagdo de ameacas, descrita no modelo de
processo, € projetada para ajudar os profissionais de seguranga a desenvolver
uma estratégia para proteger a disponibilidade, a integridade e a
confidencialidade de dados na infra-estrutura de TI de uma organizacao. Pode
ser de interesse dos gerentes de recursos de informagdo, dos diretores de
seguranca de computadores e dos administradores, e especialmente valiosa para
os que tentam estabelecer diretivas de seguranga de computadores. A estrutura
oferece uma abordagem sistematica dessa importante tarefa e, como precaucgado
final, também envolve a definicdo de planos de contingéncia em caso de

desastre.



Confidencialidade
A infra-estrutura de TI da organizagdo pode conter informacdes que exigem

protecdo contra divulgacdo ndo autorizada. Os exemplos incluem a
disseminacdo de informag¢des com data programada, como relatérios de
resultados, informagdes pessoais ou informacdes comerciais proprietarias. A
confidencialidade garante que a capacidade de fornecer o nivel necessario de
segredo seja imposta em cada juncdo do processamento de dados e impede a
divulgagdo ndo autorizada. Um nivel consistente de confidencialidade deve ser
mantido enquanto os dados residem em sistemas e dispositivos na rede, quando

sdo transmitidos e quando atingem o destino.

Integridade
A infra-estrutura de TI contém informagdes que devem ser protegidas contra

modificacdo nao autorizada, ndo prevista € nao intencional. Os exemplos
incluem informagdes censitarias, indicadores econdmicos ou sistemas de
transagcOes financeiras. A integridade ¢ mantida quando a precisdo e a
confiabilidade das informagdes e dos sistemas sdo garantidas e a modificagdo

nao autorizada dos dados ndo € possivel.

Disponibilidade

A infra-estrutura de TI contém informagdes ou fornece servigos que devem estar
disponiveis de maneira apropriada para atender aos requisitos da missdo ou
evitar perdas substanciais. Os exemplos incluem sistemas fundamentais para
seguranca, suporte a vida e conectividade de rede consistente. A disponibilidade
garante confiabilidade e acesso apropriado a dados e recursos para individuos
autorizados.

Os administradores de seguranca precisam decidir quanto tempo, dinheiro e
esforco deve ser gasto para desenvolver as diretivas e os controles de seguranga
adequados. A organizagdo deve analisar suas necessidades especificas e, entdo,
determinar seus recursos, requisitos de cronograma e restrigdes. Sistemas de
computador, ambientes e diretivas organizacionais sdo diferentes, dificultando a
estratégia para proteger grupos de computadores na organizacao.

Apesar de a estratégia de seguranga poder economizar um tempo valioso da

organizacdo ¢ fornecer lembretes importantes do que precisa ser feito, a



segurang¢a ndo ¢ uma atividade realizada uma tnica vez. Ela ¢ parte integral do
ciclo de vida do sistema para o ambiente. As atividades descritas neste méddulo
geralmente exigem atualizagdo periddica ou revisao adequada. Tais alteracoes
sdo feitas quando as configuracdes ou outras condicoes mudam de forma
significativa ou quando regulamentos e diretivas organizacionais exigem
mudancas. E um processo iterativo que nunca termina e deve ser revisado e

testado periodicamente.

Avaliacao organizacional
O estabelecimento de um conjunto eficiente de diretivas e controles de

seguranca exige o uso de uma estratégia para determinar as vulnerabilidades que
existem nos sistemas de computador e nas diretivas e controles de seguranca
atuais que os protegem. Sua revisao deve registrar areas do ambiente em que
faltam diretivas, assim como examinar documentos de diretivas existentes. Além
das revisdes de diretivas, a equipe juridica da organizacdo deve garantir que
todas as diretivas de seguranga estejam em conformidade com a diretiva juridica
da empresa. O status atual das diretivas de seguranca de computadores pode ser

determinado revendo-se a seguinte lista:

Diretivas de seguranga fisica de computadores, como controles de acesso fisico

Diretivas de seguranca de dados (controle de acesso e controles de integridade)

Planos e testes de contingéncia e recuperagdo de desastres

Reconhecimento e treinamento de seguranca de computadores

Diretivas de gerenciamento e coordenac¢do de seguranga de computadores

Outros documentos de diretivas que contenham informagdes confidenciais,

incluindo:

Senhas de BIOS de computador



Senhas de configuragdo de roteador

Documentos de controle de acesso

Outras senhas de gerenciamento de dispositivos

Analise de ameacas
A criacdo de listas de ameacgas (a maioria das organizagdes pode identificar

varias) ajuda o administrador de seguranca a identificar as diversas exploracoes
que podem ser usadas em um ataque. E importante que os administradores
sempre atualizem seus conhecimentos nessa drea, pois novos métodos,
ferramentas e técnicas para burlar as medidas de seguranca estdo sempre sendo
inventados.

O processo de analise de ameacas ¢ descrito na fase de planejamento da figura 1
para determinar os ataques que podem ser esperados e, assim, desenvolver
formas de defesa contra esses ataques. E impossivel se preparar contra todos os
ataques; assim, prepare-se para os ataques mais provaveis que a organizacao
possa esperar. E sempre melhor impedir ou minimizar os ataques do que corrigir
os danos causados por eles.

Para minimizar os ataques, ¢ necessario compreender as diversas ameagas que
causam riscos aos sistemas, as técnicas correspondentes que podem ser usadas
para comprometer os controles de seguranca e as vulnerabilidades que existem
nas diretivas de seguranca. A compreensao desses trés elementos de ataques
ajuda a prever sua ocorréncia, € até mesmo o momento ou o local. Prever um
ataque € o mesmo que prever sua probabilidade, o que depende da compreensao
de seus diversos aspectos. Esses aspectos podem ser expressos na seguinte
equagao:

Motivos da ameaca + Métodos de exploracio + Vulnerabilidades dos ativos

= Ataque



Um atacante mal-intencionado pode usar diferentes métodos para iniciar o
mesmo ataque. Assim, a estratégia de seguranca deve ser personalizada para

cada método que cada tipo de agente de ameaga pode explorar.

Avaliacao de vulnerabilidades
A avaliagdo das necessidades de seguranca da organizacdo deve incluir a

determinacao de suas vulnerabilidades em relacdo a ameacas conhecidas. Essa
avaliacdo envolve reconhecer os tipos de ativos que a organizagdo tem e que
tipo de dano eles podem sofrer.

Determinando os danos possiveis de um ataque

Os danos possiveis aos ativos no ambiente podem variar de pequenas falhas de
computador até perdas de dados catastroficas. Os danos causados ao sistema
dependerdao do tipo de ataque. Se possivel, use um ambiente de teste ou de
laboratorio para esclarecer os danos resultantes de diferentes tipos de ataques.
Isso permitira que a equipe de seguranca avalie com precisdo os danos fisicos.
Nem todos os ataques causam o mesmo tipo ou a mesma quantidade de danos.
Os testes que podem ser executados incluem:

Uma simulagdo de ataque de virus de email em um sistema de laboratorio,
seguida de uma analise para determinar os danos causados e os possiveis
procedimentos de recuperacao necessarios.

Um teste para determinar se os funciondrios estdo sujeitos a ataques de
engenharia social, que tentam conseguir o nome de usudrio € a senha de um
funcionario desavisado.

Uma simulacdo de desastre em um centro de dados. Medir o tempo de
producao perdido e o tempo até a recuperagao.

Uma simulagdo de um ataque de virus mal-intencionado. Medir o tempo
necessario para recuperar um computador. Esse fator de tempo pode ser
multiplicado pelo nimero de computadores infectados no sistema para avaliar a
quantidade de tempo de inatividade ou a perda de produtividade.

Também ¢ aconselhdvel envolver uma equipe de resposta a incidentes no
processo, pois € mais provavel que ela, e ndo um Unico individuo, observe todos

os diferentes tipos de danos que ocorreram. Uma equipe de respostas a
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incidentes gerencia a priorizagdo de incidentes de seguranga e os caminhos de
escalacdo para resolvé-los.

Determinando as vulnerabilidades ou os pontos fracos que um ataque pode
explorar

Se as wvulnerabilidades que um ataque especifico explora puderem ser
descobertas, serd possivel alterar ou criar diretivas e controles de seguranca para
minimizar as vulnerabilidades. A determinagdo do tipo de ataque, ameaga e
método facilita a descoberta de vulnerabilidades existentes. Isso pode ser

comprovado com um teste de invasao.

Planejamento e agendamento de riscos de seguranca
Para cada método de exploragdo, o plano de seguranga da organizagdo deve

incluir estratégias proativas e reativas.
A estratégia proativa, ou pré-ataque, ¢ um conjunto de etapas que ajudam a
minimizar as vulnerabilidades da diretiva de seguranca existente e a desenvolver
planos de contingéncia. A determinacdo dos danos que um ataque causara em
um sistema e dos pontos fracos e das vulnerabilidades exploradas durante o
ataque ajuda no desenvolvimento de uma estratégia proativa.
A estratégia reativa, ou pos-ataque, ajuda a equipe de seguranca a avaliar os
danos causados pelo ataque, corrigir os danos ou implementar o plano de
contingéncia desenvolvido na estratégia proativa, documentar e aprender com a
experiéncia e reabilitar as fungdes de negocios assim que possivel.
Estratégia proativa
A estratégia proativa ¢ um conjunto de etapas predefinidas que devem ser
seguidas para impedir ataques antes que eles ocorram. Essas etapas incluem
verificar como um ataque poderia afetar ou danificar o sistema de computador e
as vulnerabilidades que ele explora (etapas 1 e 2). O conhecimento obtido nessas
avaliagdes pode ajudar a implementar diretivas de seguranca que vao controlar
ou minimizar os ataques. Estas sdo as quatro etapas da estratégia proativa:
Determinar os danos que o ataque causara.
Determinar as vulnerabilidades e os pontos fracos que o ataque vai explorar.

Minimizar as vulnerabilidades e os pontos fracos relacionados ao ataque



4.

especifico indicado nas duas primeiras etapas.

Determinar o nivel apropriado de contramedidas a serem implementadas.
Seguir essas etapas para analisar cada tipo de ataque resultard em um beneficio
indireto: comegard a surgir um padrdo dos fatores comuns a diferentes ataques.
Esse padrio pode ser util para determinar as dareas de vulnerabilidade que
representam o maior risco para a empresa.

Observacgao: também ¢ necessario equilibrar o custo da perda de dados e o
custo da implementacdo dos controles de seguranca. Ponderar esses riscos e
custos faz parte de uma anélise de riscos do sistema.

Estratégia reativa

Uma estratégia reativa ¢ implementada quando a estratégia proativa para o
ataque falha. A estratégia reativa define as etapas que devem ser seguidas
durante ou apdés um ataque. Ela ajuda a identificar os danos causados e as
vulnerabilidades que foram exploradas no ataque. Uma estratégia reativa
também determina por que um ataque ocorreu, como corrigir os danos causados
e como implementar um plano de contingéncia.

As estratégias reativas e proativas trabalham juntas para o desenvolvimento de
diretivas e controles de seguran¢a no sentido de minimizar ataques e seus danos.
A equipe de resposta a incidentes deve ser incluida nas etapas seguidas durante
ou apos o ataque a fim de ajudar a avaliar, documentar e aprender com o evento.
As trés etapas a seguir estdo envolvidas na estratégia reativa:

Limitar os danos.

Conter os danos causados durante o ataque permite limitar a extensao dos

danos. Por exemplo, se houver um virus no ambiente, vocé tentara liminar os

danos assim que possivel desconectando os servidores da rede, mesmo antes

de descobrir quantos servidores podem ter sido afetados. Isso deve ser feito o

mais rapidamente possivel.

Avaliar os danos.

Determinar os danos causados durante o ataque. Isso deve ser feito com

rapidez para que as operacdes da organizagao sejam reiniciadas assim que

possivel. Se ndo for possivel avaliar os danos de maneira adequada, um

plano de contingéncia devera ser implementado para que as operagdes de



negdcios normais € a produtividade possam continuar.
Determinar a causa dos danos.
Para determinar a causa dos danos, ¢ necessario compreender que recursos o
ataque visava e que vulnerabilidades foram exploradas para obter acesso ou
interromper os servigos. Revise os logs do sistema, os logs de auditoria e as
faixas de auditoria. Geralmente, essas revisdes ajudam a descobrir a origem
do ataque no sistema e os recursos que foram afetados.
Corrigir os danos.
E muito importante que os danos sejam corrigidos o mais rapidamente
possivel a fim de restaurar as operagdes de negdcios normais € os dados que
tenham sido perdidos durante o ataque. Os planos e procedimentos de
recuperacao de desastres da organizacdo devem abranger a estratégia de
restauracao. A equipe de resposta a incidentes também deve estar disponivel
para lidar com o processo de restauragdo e recuperacdo e para fornecer
orientacdes sobre o processo de recuperacdo. Durante esse processo, 0s
procedimentos de contingéncia sdo realizados para isolar e limitar a
disseminac¢ao dos danos.
Plano de contingéncia
O plano de contingéncia ¢ alternativo e foi desenvolvido caso um ataque entre
no sistema e danifique dados ou outros ativos, resultando em interrup¢do das
operagdes normais da empresa ou em reducdo da produtividade. O plano de
contingéncia sera seguido se o sistema ndo puder ser restaurado de maneira
adequada. Em ultima instdncia, o objetivo ¢ manter a disponibilidade, a
integridade e a confidencialidade dos dados; é o equivalente a um "plano B".
Planos de contingéncia devem ser criados para responder a cada tipo de ataque
ou ameaga. Cada plano deve conter um conjunto de etapas a serem seguidas

caso haja um ataque. Eles devem:

Indicar quem faz o que, quando e onde para manter a organizagdo funcionando.

Ser ensaiados periodicamente para manter a equipe atualizada com as etapas de

contingéncia mais recentes.

Abranger a restauracao de informagdes de servidores de backup.



Englobar a atualizacdo de software antivirus, service packs e hotfixes.

Abordar os procedimentos de mudanga dos servidores de producao para outro
local. Se houver or¢amento, as replicacdes dos servidores de produgao devem
ser reunidas em locais de contingéncia estratégicos.

Incluir uma revisao de fechamento das diretivas de seguranca e dos planos de
contingéncia atuais.

Os pontos a seguir descrevem as diversas tarefas de avaliacdo que devem ser
realizadas ao se desenvolver o plano de contingéncia:

Avaliar as diretivas e os controles de seguranca da organizagdo para aproveitar
todas as oportunidades que minimizem as vulnerabilidades. A avaliacao deve
envolver o plano e os procedimentos de emergéncia atuais da organizagao,
assim como sua integragao ao plano de contingéncia.

Avaliar os procedimentos de respostas de emergéncia atuais e seus efeitos nas
operagdes da empresa.

Desenvolver respostas planejadas para ataques e integra-las aos planos de
contingéncia, observando até que ponto elas sdo adequadas para limitar os
danos e minimizar o impacto de um ataque nas operacdes de processamento de
dados.

Avaliar procedimentos de backup, incluindo as documentagdes e os testes de
recuperacao de desastres mais recentes, a fim de medir sua adequacao e incluir
os resultados das avaliagdes nos planos de contingéncia.

Avaliar os planos de recuperacao de desastres a fim de determinar se as etapas
envolvidas sdo adequadas para fornecer um ambiente operacional temporario
ou de longo prazo. Os planos de recuperagdo de desastres devem incluir o teste
dos niveis de seguranca exigidos pela organizacdo para que a equipe de
seguranga possa determinar se pode continuar a impor a seguranca durante todo
o processo de recuperacdo, operacdes temporarias e retorno ao local de

processamento original da organizacdo ou mudanga para um novo local.

Criar um documento detalhado descrevendo as descobertas necessdrias para



seguir as etapas mencionadas acima. Este documento deve listar:

Detalhes sobre cenarios de usuarios para testar os planos de contingéncia.

Detalhes sobre o impacto que dependéncias, como obter ajuda externa e

recursos essenciais, terdo nos planos de contingéncia.

Uma lista de prioridades observadas nas operagdes de recuperacdo e a logica

usada para estabelecé-las.

Detalhes sobre caminhos de escalacdo para que, quando um plano de
contingéncia for executado, todos os problemas que possam surgir dele sejam
escalados com clareza para a equipe mais eficiente de TI ou de operagdes da

empresa.

Implementac¢ao
Cuidado para ndo implementar controles que sejam muito restritivos, pois a

disponibilidade das informagdes podera se tornar um problema. Deve haver um

equilibrio cuidadoso entre os controles de seguranga e o acesso as informagdes.

Teste de simulacao de ataque
O ultimo elemento de uma estratégia