Cartilha de Seguranca para Internet

16 de outubio de 2000

Resumo

Esta cartilha destina-se aos usuarios finais com pouco ou nenhum co-
nhecimento a respeito da utilizacdo da Internet. Como tais usudrios nao
possuem conhecimentos dos termos técnicos normalmente empregados pe-
los profissionais da area de informatica, usou-se uma linguagem ndo-técnica
neste texto.

A idéia desta cartilha é dar ao usuério iniciante uma viséo geral dos con-
ceitos mais basicos de seguranca.
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1 Introducéao

Sabemos que no mundo real ndo existem sistemas totalmente seguros e o mun-
do virtual segue o mesmo preceito. Por maior que seja a protecdo adotada, es-
taremos sempre sujeitos a invasodes, roubos e ataques. Entdo é importante que
conhegamos o perigo e saibamos como nos proteger.

Atualmente ja nos utilizamos a Internet para realizar diversos servigos corri-
gueiros, como compras, servicos bancarios, investimentos, além de negdcios ou
troca de informacdes confidenciais @anail

Grande parte dos problemas ocorrem por puro desconhecimento dos procedi-
mentos basicos de seguranca por parte dos usuarios. Saber como agir em caso de
problemas, também podera ajudar, e muito, nas investigacdes policiais dos crimes
virtuais.

Mas, como tudo isso pode ser feito de maneira segura? Para fornecer informa-
¢Oes de como utilizar de maneira segura 0s servicos da Internet € que esta cartilha
foi criada.

2 Senhas

Uma senha opasswordna Internet, ou em qualquer sistema computacional,
serve para autenticar o usuario, ou seja, a senha garante que determinado individuo
gue utiliza de um servico é ele mesmo. Se vocé fornece sua senha para uma outra
pessoa, esta podera utilizar a senha para se passar por vocé na Internet e, dependen-
do do caso, o estrago podera ser grandRortanto, a senha merece consideracéo
especial, afinal, ela é de sua inteira responsabilidade.

2.1 Como escolher uma boa senha?

Uma boa senha deve ter pelo menos oito caracteres (letras, nimeros e simbo-
los), deve ser simples de digitar e, 0 mais importante, deve ser facil de lembrar.

10u muito caro, visto que a pessoa que possuir a sua senha podera usar seu provedor e quem
pagara a conta (horas de uso) sera voceé.



Normalmente os sistemas diferenciam letras maitsculas das mindscujas ja
ajuda na composicéo da senha.

Claro que o seu sobrenome, nimeros de documentos, placas de carros, na-
meros de telefones e datas deverdo estar fora de sua lista de senhas. Pois esses
dados sdo muito faceis de se obter e qualquer criminoso tentaria utilizar este tipo
de informag0es para se autenticar como vocé.

Existem varias regras de criacdo de senhas que vocé pode utilizar, uma regra
de ouro para a escolha de uma boa senha é: jamais utilize como senha palavras que
facam parte de dicionarios (de qualquer lingua, deste ou de outros ptnetas

O que fazer entdo? Facil perceber, quanto mais “bagungada” a senha melhor,
pois mais dificil sera descobri-la. Assim tente misturar letras mailsculas, minds-
culas, numeros e sinais de pontuacdo. Uma regra realmente pratica e que gera
boas senhas dificeis de serem descobertas é utilizar uma frase qualquer e pegar a
primeira, segunda ou a Ultima letra de cada palavra.

Por exemplo: usando a frase “batatinha quando nasce se esparrama pelo ch&o”
podemos gerar a seguinte senha “BgnsepC”. Mas s6 tem 7 caracteres! Precisamos
de pelo menos mais um para completar o minimo de 8 caracteres. Assim a senha
gerada fica: “IBgnsepC” Note que a senha gerada é bem “baguncada”, tem 8
caracteres com letras minusculas e maiusculas e um sinal de pontuagéo colocado
em um lugar pouco convencional. Senhas geradas desta maneira sdo faceis de
lembrar e sdo normalmente dificeis de serem descobertas. Usando a ultima letra
de cada palavra da frase da senha anterior, por exemplo, ndo gera uma senha muito
elegante (“aoeeao0”) e ha repeticdo de caracteres.

2.2 Com que freqiéncia devo mudar minha senha?

A regra bésica é troca-la pelo menos a cada dois ou trés m&séstem pagi-
nas nos provedores que facilitam a troca da senha, e estéo la para serem utilizadas.
Trocando-a regularmente vocé garante a integridade da mesma. Caso ndo encontre
o servico de troca de senhasitede seu provedor, entre em contato com o servico
de suporte, mas nao aceite que a mudanca da senha seja feita por funcionarios. A
alteracdo da senlsempredeve ser feita pelo proprio dono!

Lembrando:a senha é importantissima e manté-la em segredo é a sua se-
guranca!

2.3 Quantas senhas diferentes devo usar?

Vérias, uma para caddte dee-mailgratuito, uma para seu provedor, uma para
0 banco, uma para...Imagine o estrago que uma pessoa pode fazer se descobrir

2Cuidado, PeDrO e pEdRo s&o senhas diferentes mas faceis de descobrir.

SExistem softwares que tentam descobrir a senha chutando combinagdes de palavras e testan-
do. Estes softwares geralmente possuem listas de palavras (dicionarios) e listas de nomes (nomes
préprios, masicas, filmes, etc.).

“Esta senha deixou de ser uma senha boa, pois todos que lerdo esta cartilha a conhecerao.

SParandicos e militares costumam trocéa-la mensalmente ou semanalmente.



uma de suas senhas, e se esta senha que vocé usa é igual para todo os sites e
servicos que vocé utiliza, com certeza o estrago vai ser muito maior.

3 Problemas Usuais de Seguranca

3.1 Engenharia Social

O termo é utilizado para os métodos de obtencdo de informacdes importantes
do usuario, através de sua ingenuidade ou da confianca. Quem esta mal inten-
cionado geralmente utiliza telefonesmailsou salas de bate-papo para obter as
informacdes que necessita.

Por exemplo: Algum desconhecido liga para a sua casa e se diz do suporte
técnico do seu provedor. Nesta ligacao ele te convence de que sua conexao com a
Internet esta problematica e pede sua senha para corrigir o problema.

Como sempre, 0 bom senso nestes casos é tudo. Duvide desse tipo de abor-
dagem e contate o provedor caso algum técnico ligue para sua casa pedindo dados
confidenciais a seu respeito (senhas, numeros de cartdes, etc.) avisando-o do ocor-
rido.

Outro caso tipico sasitesdesconhecidos que prometem “horas gratis” em seu
provedor caso vVocé passe 0 sisername a sua senha para eles. E claro que eles
utilizarao estes dados para conseguir “horas gratis”, ndo para vocé mas para eles.

3.2 Cavalos de Troéia

Conta a mitologia grega, que ha muito tempo atras, houve uma guerra entre as
cidades de Atenas e de Tréia. Como Trdia era extremamente fortificada, os mili-
tares gregos a consideravam inexpugnavel. Para domina-la os gregos construiram
uma enorme estatua de madeira na forma de um cavalo e deram de presente para
0s troianos que a aceitaram de bom grado. O problema é que o cavalo foi recheado
com centenas de soldados que, durante a noite, abriram os portdes da cidade pos-
sibilitando a entrada dos soldados gregos e a dominacao de Tréia. Dai surgiram 0s
termosPresente de GregeCavalo de Trdia

Em tempos modernos o cavalo virou um programa e a cidade o seu compu-
tador. Conhecidos com@Bavalos de Trdiau Trojan Horsesestes programas sao
construidos de tal maneira que, uma vez instalados nos computadores, abrem por-
tas em seus micros, tornando possivel o roubo de informac¢des (arquivos, senhas,
etc.).

3.2.1 Como meu computador pode ser infectado por um Cavalo de Tréia?

Normalmente vocé receberd o Cavalo de Trdia como presente (de grego). Ele
pode ser dado a vocé de varias maneiras, mas na maioria das vezes ele vem ane-
xado a algune-mail Estese-mailsvém acompanhados de mensagens bonitas que
prometem mil maravilhas se o arquivo anexado for aberto. N&o se deixe enganar. A



melhor politica éhunca abrir um arquivo anexado, principalmente se o remetente
for desconhecido.

Programas piratas, adquiridos pela rede, poderao conter Cavalos de Tréia, as-
sim, evite a instalagdo de programas de procedéncia desconhecida ou duvidosa.

3.2.2 0O que um Cavalo de Troia pode fazer em meu computador?

O Cavalo de Tréia, na maioria das vezes, vai possibilitahaokerso controle
total da sua maquina. Ele podera ver e copiar todos os seus arquivos, descobrir
todas as senhas que vocé digitar, formatar seu disco rigido, ver a sua tela e até
mesmo ouvir sua voz se o computador tiver um microfone instalado. Este processo
é chamado dewvaséa

3.2.3 Ohackerpodera me invadir se o computador nédo estiver conectado a
Internet?

N&o, o Cavalo de Troia somente podera ser utilizado se o computador esti-
ver conectado a Internet. @ackerssomente invadem computadores quando eles
estdo conectados.

3.2.4 O computador pode ser infectado por um Cavalo de Troia sem que se
perceba?

Sim, com certeza! Essa é a idéia do Cavalo de Troéia, entrar em siléncio para
gue vocé nao perceba e quando vocé descobrir ser tarde demais.

3.2.5 Como posso saber se o computador esta infectado?

Os programas anti-virus normalmente detectam os programas Cavalos de Tr6-
ia e tratam de elimin-los como se fossem Virus. As atualizagBes dos Anti-Virus
possibilitam a deteccdo dos Cavalos de Trdia mais recentes.

3.2.6 Como proteger o computador dos Cavalos de Tréia?

A maioria dos bons programas de anti-virus sdo capazes de detectar e eliminar
estes programas. Mesmo assim a protecdo é parcial, uma vez que os Cavalos de
Tréia mais novos poderao passar despercebidos. O ideal é nunca abrir documentos
anexados aos-mails

Existem ainda programas dkrewall pessoal que podem ser utilizados para
barrar as conexdes dhackerscom os Cavalos de Troia que possam estar instala-
dos em seu computador. Tais programas ndo eliminam os Cavalos de Tréia, mas
bloqueiam seu funcionamento.



3.3 Backdoors

Existe uma confuséo entre o que é Backdoore um Cavalo de Troia, princi-
palmente porque o estrago provocado por ambos é semelhante. Para deixar claro,
um Cavalo de Tréia € um programa que cria deliberadamentaskdoorem seu
computador. Programas que usam a Internet e que sdo de uso corriqueiro, como
Browsers programas de-mail ICQ ou IRC podem possuiBackdoors

OsBackdoorssdo abertos devido a defeitos de fabricagdo ou falhas no projeto
dos programas, isto pode acontecer tanto acidentalmente ou ser introduzido ao pro-
grama propositalmente. Como exemplo: versdes antigdS@gossuem defeito
gue abre unBackdoorgue permite abhackerderrubar a conexao do programa com
o servidor, fazendo que ele pare de funcionar.

3.3.1 Como se prevenir doBackdoor®

A maneira mais corretasempreatualizar as versdes dos programas instalados
em seu computador. E de responsabilidade do fabricante do software avisar aos
usuarios e prover uma nova versao corrigida do programa quando é descoberto um
Backdoomo mesmo.

A dica é sempre visitar astesdos fabricantes de software e verificar a existén-
cia de novas versdes do software ou de pacotes que eliminBackdoorgesses
pacotes de correcdo sao conhecidos cpatohesu service packs.

Os programas Anti-Virus nao sao capazes de desddackdoors somente a
atualizacdo dos programas é que podem eliminar em definitivo este problema.

Programas dEirewall pessoal, no entanto, podem ser (teis para amenizar (mas
ndo eliminar) este tipo de problema.

3.4 \Virus

Virus de computador sdo programas capazes de se reproduzir. O ato de se re-
produzir, no caso destes Virus, é a capacidade do mesmo de se copiar de um com-
putador a outro utilizando-se de diversos meios: através dos disquetes, embutindo-
se em documentos de texto ou planilhas de célculo e, atualmente, distribuindo-se
por e-mail
3.4.1 Como o computador é infectado por um Virus?

Seu computador pode ser infectado de diversas maneiras:

e Através de um disquete esquecido no drive A: quando o micro € ligado;

e Executando um programa desconhecido que esteja em um disquete ou, até
mesmo, em um CD-ROM;

e Instalando programas de procedéncia duvidosa;

e Abrindo arquivos do Word, Excel, etc;
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¢ Em alguns casos, abrindo arquivos anexadogausils

E claro que novas maneiras do computador ser infectado por um Virus podem
ser criadas. Neste caso é sempre bom manter-se informado através de jornais,
revistas e dositesdos fabricantes de Anti-Virus.

3.4.2 0O que os Virus podem fazer no computador?

Infelizmente os Virus podem fazer de tudo, desde mostrar uma mensagem de
“feliz aniversario” até destruir irremediavelmente os programas e arquivos de seu
computador. Praticamente o virus passa a ter controle total sobre o computador.

3.4.3 O computador pode ser infectado por um Virus sem que se perceba?

Sim, sempre. Aidéia do Virus é permanecer escondido (encubado) reproduzin-
do-se e infectando outros micros até um evento qualquer acorda-lo. Geralmente os
Virus entram em atividade em alguma data especifica como na sexta-feira, dia 13.

3.4.4 Como posso saber se o computador esta infectado?

Os sistemas operacionais dos computadores (como o Windows ou 0 MacOS)
nao detectam Virus, assim sendo, a melhor maneira de descobrir se um computador
esta infectado é através dos programas Anti-Virus.

3.4.5 Existe alguma maneira de proteger o computador dos Virus?

Sim, instalando e mantendo atualizado um bom programa Anti-¥éevi-
tando executar programas desconhecidos. Como medida de prevencao, veja a se-
¢cdo3.4.1

3.5 Programas deE-Mail
3.5.1 Medidas preventivas no uso dos programas deMail

Existem no entanto medidas preventivas que minimizam os problemas trazidos
com ose-mails

1. Desligue a opcao de “auto-execucdo” dos programas anexa@esai
2. Desligue a opcéo de “auto-abertura” dos arquivos anexadcs aesls

3. Desligue as opc¢des de execucao de progralenease doJavaScript

6Alguns fabricantes de Anti-Virus fornecem versées gratuitas para uso pessoal.



Todos estes itens evitam a propagacao automéatica dos Virus e Cavalos de Troia.
Alguns programas de-mail ndo possuem estas opc¢des, neste caso estas funcdes
ndo estdo implementadas, ou seja, o programemailndo realizara estas tarefas
porgque nao foi programado para isto.

E claro que se o usuario desligar as opcbes 1 e 2, mas ainda assim abrir 0s
arquivos ou rodar manualmente os programas que vém anexadesrails sera
infectado pelo Virus (ou Cavalo de Tréia).

Portanto, a regra de ouro €: Nao abra arquivos ou programas anexados aos
e-mailsenviados por desconhecidos.

3.6 Browsers

Browser é todo e qualquer programa que busca paginas na Internet e as apre-
sentam na tela. Os mais utilizados s@daiscape Navigatog olnternet Explorer
3.6.1 Como umBrowserpode ser perigoso?

De vérias maneiras:

Através de programakavg

Através de programakavaScript

Através de programas ou controkstiveX

e Através de downloads de programas hostis em sites ndo confiaveis.

Nos trés primeiros casos seu browser sai rodando os programas sozinho sem
interferéncia do usuario, no ultimo caso vocé tem que baixar o programa da Internet
em uma pasta e rodar ou instalar o mesmo.

3.6.2 O que é&ava?

Javaé um jeito de fazer programas, desenvolvido pela empresa Sun Microsys-
tems de modo que o programa feito possa ser utilizado em diversos tipos diferentes
de computadores e aparelhos

Na verdade quem “roda” os programis/aé um outro programa chamado
Méaquina VirtualJava. Praticamente todoslm®wsergpossuem uma maquina vir-
tual dessas embutil@ como néo existe diferenca entre uma maquina virtual de
um browserpara outro, basta fazer uma Unica versdo do programiaea

Estes programas aparecem dentro das paginas da Internet e podem ser desde
simples programinhas de efeitos especiais como pacotes de escritérios completos,
com editor de texto, planilha de calculo, etc. Claro que quanto mais complexo for
0 programa endava maior é seu tamanho e mais tempo leva para baixa-lo da rede.

70 Javafoi criado para ser utilizado em aparelhos eletro-domésticos como TV, video, etc. Em
um futuro ndo muito distante sera utilizado em reldgios de pulso.

836 por curiosidade: existem maquinas virtuais independentes, assim os prodgeapEzdem
ser rodados sem a necessidadérovser



3.6.3 Um programalJavaé seguro?

Normalmente sim. As maquinas virtuais dwewserssdo isoladas do resto do
computador, assim um progrardavando tem como afeta-lo diretamehiteVas
defeitos nestas maquinas virtuais podem fazer com que determinados programas
emJava(so os hostis) possam causar algum estrago no computador.

3.6.4 Como me protejo de um programalavahostil?

Normalmente as paginas ndo tém muitos programalaeaou estes nao com-
prometem a sua visualizagdo. Assim sendo, pode-se desligaano seubrow-
sertY evitando-se assim maiores dores de cabeca. Claro que se for absolutamente
necessario davaestar ligado para que as paginas de um site possam ser vistas (no
caso dossitesde Home-Banking, por exemplo), basta liga-lo novamente e entrar
no site.

Se vocé mantiver sebrowsersempre atualizado ndo ter4 grandes dores de
cabeca com davae alguns dos anti-virus mais atuais possuem a capacidade de
detectar os programdavahostis enquanto browseresta baixando pela Internet.

3.6.5 O que &avaScrip?

Lembra doJava? Agora imagine que vocé quer s6 colocar um programinha
na pagina para mudar a cor de um desenho quando a setimhausepassar por
cima dele. Pensando nisso, foi criaddavaScript!.

Curiosidade: alJavaScriptacompanha a pagina, ou seja, ele esta misturado
com os codigos da péagina e pode ser visto se vocé pedir ga@awvsermostrar
0s codigos. Assim, para usar 0 mesmo progrdenveScriptem outras paginas o
profissional que faz as paginas tem que reescrever o programa em cada uma delas
(se usassdava neste caso, so teria que escrever uma Unica vez).

3.6.6 Um programaJavaScripté seguro?

Como oJavaScripté uma versdo bem enxuta davaele normalmente ndo
€ capaz de realizar grandes estragos em seu computador, mas valem para ele as
mesmas dicas diava

3.6.7 Como me protejo de um programalavaScrip®?

JavaScripté muito mais utilizado em paginas do qudava assim caso vocé
desligue esta opcao muitas paginas deixarao de funcionar. Assim, o conselho é

®Chamam isso d8andboxou caixa-de-areia.

1%Geralmente tem um botdo que desligdawae oJavaScripha parte de Preferéncias, Configu-
racBes ou Opcdes de seowser

"JavaScriptpode ser encarado como a versiet do Java
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desligar oJavaScriptquando visitar uma pagina desconhecida e religa-lo depois,
caso seja hecessario.

3.6.8 O que éActiveX?

Os programas (ou controles) feitos émtiveXfuncionam de maneira similar
aos programas feitos edavg mas s6 podem ser rodados em maquinas \6m
dows Basicamente estes programas fazem a mesma coisa que 0s prodgaanas
fazem.

3.6.9 OActiveXé seguro?

Diferente dos programakva os programasctiveXpodem fazer de tudo em
seu computador, desde enviar um arquivo qualquer pela Internet, até instalar pro-
gramas em sua maquina.

Antes de baixar um progranfsctiveX o seubrowserverifica a procedéncia
do mesmo através de um esquema de certificados digitaB vocé aceitar a
certificacdo o programa serd rodado em sua maquina. Se o0s programas vierem de
um site iddneo e vocé aceitar o certificado do site ndo havera grandes problemas.

3.6.10 Como me protejo de um programactiveX?

Vocé pode ndo aceita-los quando entra emsitlmou somente aceita-los de
sitesconhecidos e de boa reputacdo. Alguns programas de anti-virus sdo capazes
de identificar e bloquear programastiveXmaliciosos.

3.7 WebChats

WebChatssdo conhecidos por varios nomes, vocé ja deve ter visitado alguns
ou pelo menos ja ouviu falar deled/ebChatséao as famosas salas de bate-papo,
onde as pessoas entram para jogar conversa fora.

3.7.1 Ha perigo emWebChats?

Alguns WebChatsisamJavaou JavaScripthas suas paginas, assim, valem as
dicas doJavae doJavaScript

Normalmente o perigo nas salas de bate-papo sdo as conversas mesmo. Vocé
pode passar seermail endereco, telefone, etc, etc, numa conversa “amigavel” e
descobrir depois que a pessoa do outro lado € um estelionatario. Lembre-se que
vocé ndo vé nem ouve as pessoas que estao nas salas. Portanto, tente ndo se arriscar
muito nos bate-papos, evitando passar informacdes que podem ser utilizadas contra
VOCE.

12Algo parecido com o reconhecimento de firma nos documentos de cartorio.
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3.8 Programas de Troca Instantdanea de Mensagens

Sao programas que possibilitam descobrir se uma pessoa esté ligada na Internet
e, a0 mesmo tempo, trocar mensagens, enderecos de sites e arquivos com ela. Al-
guns programas de troca criam salas de bate-papo com diversos topicos, ou canais,
como normalmente sdo chamados.

Os mais conhecidos saiCQ, IRC, AlM, etc. Praticamente cada provedor tem
0 seu proprio programa para troca de mensagens.

3.8.1 Como funcionam os programas de Troca Instantanea de Mensagens?

Basicamente o programa utiliza a Internet para se conectar a um servidor espe-
cifico. Quando o mesmo se conecta ao servidor ele registra vocé no banco de dados
e verifica quais dos seus amigos estdo no ar. A partir dai este programa estara apto
a trocar as mensagens. Caso a outra pessoa esteja fora do ar, a mensagem sera
guardada no servidor e enviada tdo logo esta pessoa se conecte.

Normalmente a troca de mensagens e arquivos nao passa pelo servidor. Toda
vez que a conexao é feita o servidor passa a conhecer o endereco na Internet (en-
dereco IP) do seu computadérEste IP é enviado para os programas de troca de
mensagem de seus amigos, assim, como cada um conhece o endereco do outro, as
trocas de mensagem ou arquivos ndo mais necessitardo do sétvidor.

3.8.2 Os programas de Troca Instantanea de Mensagens sdo seguros?

Programas de troca de mensagens ficam sempre conectados a um servidor (se-
ndo ndo teriam como saber quem esta no ar) e, como estdo conectados, podem ser
atacados pdnackers Nao se esqueca que 0s programas que utilizam a Internet pa-
ra prestar algum servigo (neste caso troca de mensagens) podem Baskdoors
e ficarem sujeitos a ataques externos.

3.8.3 Como me proteger nos programas de Troca Instantdnea de Mensa-
gens?

Valem sempre as mesmas regras basicas. Nao aceite arquivos de pessoas desco-
nhecidas, principalmente programas de computadores. Tente evitar fornecer muita
informacéo a pessoas que vocé acabou de conhecer, como nos WebChats e, princi-
palmente, esconda seu enderec¢o da Internet (endereco IP) quando estiver utilizando
este tipo de programa. Os programas de troca de mensagens possuem esta op¢ao
em sua configuracdo e quando acionada a troca das mensagens passa a ocorrer

13Toda e qualquer maquina ligada & Internet, por modem, cabo, radio, fibra-6ptica, ou qualquer
outro meio, apresenta um endereco Unico chamado de endereco IP. No caso de provedores, cada vez
que voce liga para ele, um IP diferente (de uma lista) é fornecido para a sua maquina (IP dinamico).
No caso de servidores, o IP é fixo. Funciona como nameros de telefone.

14sSeu programa de troca de mensagens mantém normalmente ativa a conex&o para o servidor e
outra intermitente para o micro da pessoa para quem vocé manda as mensagens ou arquivos.
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somente pelo servidor (a troca de arquivos normalmente deixa de funcionar neste
caso).

Os fornecedores destes programas geralmente mantém paginas na Internet com
consideracdes a respeito de segurancga e o que fazer para se proteger melhor. Vale
a pena gastar uns minutinhos de seu tempo para ler estas paginas ou ler dicas de
utilizag@o nas revistas especializadas em informatica. A cada nova versdo destes
programas, mais recursos sao introduzidos, mudando os aspectos de seguranca,
assim, o negocio é ficar sempre de olho nestes sites, nas revistas especializadas e
nos cadernos de informatica dos jornais para verificar se as op¢des de seguranca
dos programas foram alteradas, assim como dicas de utilizac&o.

O caso ddRC é mais complicado, como o programa é mais complexo, pos-
sui um grande nimero de comandos e tem varias salas de bate-pdR& (s&0
chamados de canais), fica dificil pensar em seguranga. Por exemplo: existe a possi-
bilidade de o usuério ddrC, sem querer, tornar disponivel o acesso ao disco rigido
(drive C:) de seu computador, possibilitando aos outros usuaritR@ooubarem
a sua senha do provedor ou outros dados importantB3C® um programa muito
utilizado porhackerspara troca de informag@es e arquivos, por isso, todo cuidado
€ pouco.

3.9 Programas de Distribuicdo de Arquivos

Arquivos podem ser enviadoggload ou recebidosdownload por uma infi-
nidade de maneiras diferentes: através do e-mail, através dos programas de mensa-
gem instantanea (ICQ, entre outros) e mesmo atravélsrdasers Mas, diferente
destes, existem os programas construidos com a Unica finalidade de facilitar a tro-
ca de determinados tipos de arquivos entre 0s usuarios, como € o caso do Napster
(que troca arquivos de musica do tipo MP3) e o atual Gnutella (que troca todo e
qualquer tipo de arquivo).

3.9.1 Como funcionam os programas de Distribui¢do de Arquivos?

Estes programas funcionam da seguinte maneira: quando o programa € conec-
tado ao servidor ele envia uma lista dos arquivos que estdo em uma pasta especifica
(j& pre-configurada na instalagédo do programa) de seu computador e esta lista fica
disponivel para os demais usuarios do programa no mundo todo.

Quando vocé busca por um arquivo (musica por exemplo) o programa pergun-
ta ao servidor quais computadores possuem aquele arquivo, quando vocé escolhe
um dos arquivos o0 programa que esta rodando em sua maquina se conectara ao
programa da outra pessoa e baixara o arquivo escolhido para alguma pasta de seu
computador (ja pré-configurada e, normalmente, diferente da pasta anterior).

Assim o Unico trabalho do servidor € manter uma lista de quais computadores
estdo no ar (conectados a internet e rodando o programa de distribuicdo de arqui-
vos) e a lista dos arquivos disponiveis. O trabalho de baixar os arquivos e enviar 0s
arquivos para seus amigos (quando eles pedem o arquivo) é de seu computador.
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3.9.2 Os programas de Distribuicdo de Arquivos sdo seguros?

Imagine a seguinte situacdo, se vocé sem querer altera a configuracdo de um
programa desses e coloca como pasta de distribuicdo (aquela onde vocé coloca os
arquivos para distribui¢do) uma pasta com informagdes confidenciais a seu respeito
ou na pasta&:\Windows onde ficam guardadas as suas senhas, com o Napster
vocé ndo iria ter grandes problemas visto que ele s6 trata de programas de musica,
mas no caso do Gnutella, automaticamente todos os arquivos estar&o disponiveis.

Dificilmente arquivos de musica, foto ou video apresentaréo problemas, a di-
ficuldade maior sera com os arquivos de programas que poderdo conter Virus ou
Cavalo de Tréia embutidos. Vale a mesma regra dos casos anteriores, evite baixar
da rede programas de desconhecidos.

3.9.3 Como me proteger usando programas de Distribuicdo de Arquivos?

Valem sempre as mesmas regras: sempre desconfie de programas ou arquivos
de desconhecidos, pois eles podem conter virus ou cavalos-de-tréia. Tenha um
bom anti-virus em seu computador e mantenha-o atualizado sempre.

4 Privacidade

4.1 Privacidade nas visitas aos sites

Vocé ja deve ter percebido que quando entra em determirsgtedsgparecem
na pagina dados de seu computador que as vezes até assustam. Parecem adivinhar
até a cor do papel-de-parede que vocé esta utilizando em seu computador.

Isto ocorre porque existe um bate-papo entre obsewsere o site que vocé
esta visitando. Entre as informacdes que lsmwserentrega de bandeja para o
servidor dacsitevisitado estao:

e O endereco na Internet de seu computador (endereco IP);
e Nome e versao do sistema operacional;

Nome e versao dbrowser

Ultima péagina visitada;

¢ Resolucdo do monitor.

Com estas informacdes sgesconseguem fazer as estatisticas de visitacédo, ade-
guar a pagina deiteaobrowserdo usuario, etc.

Seubrowsersempre passara estas informacdes sites visitados. Se vocé
guer realmente se esconder (ficar andnimo) e ndo passar nenhuma informacao ao
sitevisitado devera se utilizar de servigcos como dag@nymize(http://www.
anonymizer.com ).
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4.1.1 O que sadCookie®

Cookiessao pequenas informacdes, deixadas matesque vocé visita, em seu
browser OsCookiessdo utilizados pelositesde diversas formas, eis algumas:

e Para guardar a sua identificacdo e senha quando vocé pula de uma pagina
para outra;

e Para manter uma “lista de compras” em sites de comércio eletrénico;

e Personalizacdo datespessoais ou de noticias, quando vocé escolhe o que
quer que seja mostrado nas paginas destes

e Manter alvos damarketing como quando vocé entra em um site de CDs
e pede somente CDs de MPB, e depois de um tempo vocé percebe que as
promocdes que aparecem sdo sempre de CDs de MPB (as que vocé mais
gosta);

e Manter a lista das paginas vistas em sile, para estatistica ou para retirar
as paginas que vocé nao tem interessdidks

O problema com relagdo aG®okies que eles sao utilizados por empresas que
vasculham suas preferéncias de compras e espalham estas informac¢des para outros
sitesde comércio eletrénico. Assim vocé sempre terd paginas de promog¢des ou
publicidade, nos sites de comércio eletrénico, dos produtos de seu interesse. Na
verdade ndo se trata de um problema de seguranga, mas alguns usuarios podem
considerar este tipo de atitude uimgasao de privacidade

Os browserspossuem opc¢des que desligam totalmente o recebimer@o-de
okies limitam o transito dos mesmos entre dmowsere ossitesvisitados ou
opcdes que fazem com que dmowserpeca uma confirmagao ao usudrio toda vez
gue recebe umookie Algunsbrowserspossibilitam ver o conteddo d@ookies

4.2 Privacidade dos e-mails

Todos os provedores sdo capazes de ler as correspondéncias eletrdnicas de seus
usuarios, sempre. Esta noticia geralmente cai como uma bomba. Por mais que
0s provedores possam negar,eemailsficam a disposicdo do administrador dos
servidores. Existe, no entanto, um consenso ético de o provedor nunca “olhar” o
contelido das caixas-postais dos usuarios sem o consentimento dos mesmos.

O sistema de envio e recebimentoatenailsfoi criado, na década de 70, vi-
sando a troca de mensagens simples e curtas entre duas pessoas. A partir dai este
servigo cresceu assustadoramente, mas manteve a simplicidade original. O proble-
ma desse sistema é que foi comparado com o correio terrestre normal (se bem que
um carteiro qualquer poderia ler seus cartbes-postais), dando a falsa idéia de que
ose-mailsséo confidenciais.

As mensagens que chegam em sua caixa postal ficam armazenadas em um ar-
quivo no servidor até vocé se conectar na Internet e baiednoailsatravés do seu
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programa dee-mails Portanto, enquanto asmailsestiverem no servidor ou em
transito eles poderao ser lidos pelos administradores dos servidores do provedor.

Se a informagédo que se deseja enviarganail for confidencial a solugéo é a
utilizacéo de programas de criptografia que “trancarg*mail através de chaves
(senhas ou frases) e que so podem ser “destrancados” por quem possuir a chave
certa para isso. Alguns programas de criptografia ja podem estar embutidos nos
programas de-mailsou podem ser adquiridos separadamente e serem anexados
aos programas de-mails Prefira no caso os programas de criptografia que traba-
Iham com pares de chaves, vide se§&

4.3 SPAM

Muitos de nos ja devem ter recebido pelo menosSRAM Estas sdo as famo-
sas mensagens demailsnéo solicitadas e que entulham nossas caixas-postais de
baboseiras. GPAMnNao é oficialmente proibido, mas considera-se, na Internet,
uma falta de ética descabida.

Existem organizacfes ndo governamentais que matém listas de démie®s
te contexto (dominios sdo 0s nomes que aparecem depois do @ no enderec¢o de
e-mail que sempre sdo origem &AM Seu provedor pode, ou ndo, dependendo
da politica adotada, configurar o sistema de recebimengerdailspara bloquear
ose-mailsvindos dos dominios destas listas.

4.4 HOAX

Hoaxed® sdo comuns na Internet e s@anailsque possuem contetidos alar-
mantes ou falsos, geralmente apontando como remetentes empresas importantes
ou 6rgaos governamentais. Em geral se vocé ler atentamenteaatiEsnota-
ra que seus conteudos sao absurdos sem sentido. Essas mensagens podem estar
acompanhadas de virus.

Dentre oshoaxedipicos temos as correntes ou piramides, pessoas ou criangas
gue estdo prestes a morrer de cancer, etc. Historias deste tipo séo criadas para
espalhar desinformacéo pela Internet.

Este tipo dee-mail foi inventado para entupir as caixas postais dos grandes
provedores. Outro objetivo de quem escreve este tipo de mensagem é verificar
0 quanto ela se espalha pelo mundo e por quanto tempo ela continua a ser espa-
Ihada, mais ou menos os objetivos de quem programa Virus. Estas mensagens se
propagam tanto pela boa vontade e solidariedade de quem as recebe e, por isso, é
praticamente impossivel elimina-las da Internet.

Quem repassa este tipo de mensagem para 0os amigos ou conhecidos acaba en-
dossando ou avalizando indiretamente o que esta escrito, e as pessoas que recebem
ose-mailsde vocé acabam confiando em sua pessoa e nao verificam a procedéncia
nem a veracidade da historia.

BDentre eles dttp://maps.vix.com/
5Boatos.
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Neste enderecdittp://HoaxBusters.ciac.org/ vocé encontra uma
lista dehoaxegque estéo circulando pela Internet com seus respectivos textos.

4.5 Seus dados pessoais!

Jamais entregue seus dados pessoais (home, e-mail, endereco, nimeros de do-
cumentos e, principalmente, nimero de cartdo de crédito) em qualquer site que
voceé visita. Nao se esqueca que estas informacgfes sdo guardadas em algum banco
de dados do site e podem ser vendidas (0 que seria anti-ético) para outras empresas.
Seu e-mail pode ser utilizado em alguma lista de distribuic@eRbeVs

4.6 Formularios, Comércio Eletrénico eHome-Banking

Sempre que utilizar a internet para transacdes comerciais envolvendo seu di-
nheiro, verifique dois itens importantissimos.

e Se ositevisitado pertence a uma instituicdo de confianca e tem bom nome
no mercado;

¢ Se ositeutiliza algum esquema de conexao sedlra

O primeiro item deve ser 0bvio ao usuarsitesdesconhecidos podem causar
mais aborrecimentos do que solugdes.

O segundo item é o0 mais importante no caso, pois garante que os dados di-
gitados nos formularios (ou na realizacao das transa¢fes bancarias, por exemplo)
estejam protegidos dos olhares curiososhikers

Como verificar, entdo, se a conexdo € segura? Existem duas maneiras dife-
rentes, primeiro através do enderecosite que deve comecar cohttps://

(diferente dosttp:/ das conexdes normais) s@ntes do sinal de dois-pontos
indica que o endereco em questao é desitecom conexao segura e, portanto, 0s
dados do formulario seréo criptografados (vide sé;@oantes de serem enviados.

Outra indicacdo, e a mais importante, é que o ls@wserira indicar se a
conexao esta segura através de algum sinal. O sinal mais adotagowsesrst o
de um desenho de uocadeadinho fechaddse o cadeado estiver aberto, a conexao
ndo € segura). Se vocé clicar em cima deste cadeado vocé obterd informacdes
sobre o método de criptografia utilizado para cifrar os dados do formulario (ou da
transacédo), verifique sempre o tamanho da chave utilizada, chaves menores que
40bits, que sdo usadas dimowsersmais antigos, sdo consideradas inseguras, 0
ideal é utilizarbrowsersque usem chaves de pelo menos 128bits de tamanho (as
versdes mais atuais dbsowserga utilizam chaves deste tamanho).

As transacdes comerciais via Internet séo tdo seguras quanto as realizadas “no
balcdo”, somente verifique se a conexao esta segura antes enviar qualquer dado ao
site

"No caso, chamado de SSBécure Socket Layjer
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5 Programas para a Protecdo do Usuario

5.1 Anti-Virus

Os anti-virus séo programas que detectam, anulam e eliminam os virus de com-
putador. Atualmente os programas anti-virus foram ganhando novas funcionalida-
des e conseguem elimin@avalos de Troiabarram programadavae ActiveX
hostis e verificane-mails

Um bom anti-virus deve possuir as sequintes funcionalidades:

e |dentificar e eliminar uma boa quantidé%iele virus;
e Analisar os arquivos que estdo sendo baixados pela internet;

e \erificar continuamente os discos rigidos e flexiveis (Drives C: e A:) de for-
ma transparente ao Usuario;

e Procurar virus €avalos de Troi@m arquivos anexados aesnails

e Criar um disquete de verificacdo (disquetebd®i que pode ser utilizado
caso 0 virus seja mais esperto e anule o anti-virus que esta instalado no com-
putador;

e Atualizar os bancos de dados de virus pela rede.

Alguns anti-virus, além das funcionalidades acima, ainda verificam o funcio-
namento dos programas de seu computador, avisando ao usuario; caso algum pro-
grama comece a apresentar algum comportamento sudeidano por exemplo,

0 programa de-mailcomecar a manda-mailssozinho).

As dicas para o uso do anti-virus sdo simples: manté-lo sempre atualizado e
criar o disquete de verificacao para utilizd-lo de vez em quando ou quando seu
computador estiver apresentando um comportamento anormal (mais lento, gravan-
do ou lendo o disco C: fora de hora, etc.). E importante passar manualmente o
anti-virus em todo e qualquer disquete que esteja no drive A..

Algumas versdes de anti-virus sao gratuitas para uso pessoal e podem ser bai-
xadas pela Internet.

5.2 Firewalls

Os Firewalls séo sistemas ou programas que barram conexdes indesejadas na
Internet. Assim, se algumackerou programa suspeito tenta fazer uma conexao
ao seu computadorfoewall ird bloquear. Com urfirewall instalado em seu com-
putador, grande parte doavalos de troisserdao barrados mesmo se ja estiverem
instalados em seu computador.

18Existem cerca de 50.000 tipos de virus
sto é feito com técnicas de inteligéncia artificial.
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Alguns programas dérewall chegam ao requinte de analisar continuamente
o conteudo das conexdes, filtrandocawalos de tréiee os virus dee-mail antes
mesmo que 0s anti-virus entrem em acgdo. Esta analise do conteldo da conexao
serve, ainda, para 0s usuarios barrarem o acesgestom conteudo erdtico ou
ofensivo, por exemplo.

Existem, ainda, pacotes dieewall que funcionam em conjunto com os anti-
virus possibilitando ainda um nivel maior de seguran¢a nos computadores que sao
utilizados em conexdes com a Internet.

Assim como certos anti-virus, alguns fabricantedidavalls oferecem ver-
sOes gratuitas de seus produtos para uso pessoal. Existem programas e sistemas
de firewall extremamente complexos que fazem uma analise mais detalhada das
conexdes entre os computadores e que sdo utilizados em redes de maior porte e
gue sdo muito caros para o usuario doméstico. A versao doméstica deste programa
geralmente é chamada fieewall pessoal

Normalmente estes programas filewall criam arquivos especiais em seu
computador denominados de arquivoslolg Nestes arquivos serdo armazena-
das as tentativas de invasdo quérewall conseguiu detectar e que sdo avisadas
ao usuario. Caso necessario envie este arquilogleara seu provedor, assim o
pessoal do provedor podera comparar os k@scom os do provedor, verificando
se ainvasdoocorreu de fato ou foi um alarme fafSo

5.3 Criptografia e Assinatura Eletronica de Documentos

Criptografia é a arte e a ciéncia de criar mensagens que possuem combinacdes
das seguintes caracteristicas: ser privada, somente quem enviou e guem recebeu
a mensagem poderd |é-la; ser assinada, a pessoa que recebe a mensagem pode
verificar se 0 remetente € mesmo a pessoa que diz ser e ter a capacidade de repudiar
gualquer mensagem que possa ter sido modificada. Os programas de criptografia
disponiveis no mercado, para criptografia de mensageeandails normalmente
possuem todas estas caracteristicas.

Um método de criptografia de texto utilizado por Julio Cesar para se comunicar
com suas tropas é conhecido atualmente por Ratt@ie consistia em trocar as
letras das palavras por outras (13 letras distantes), assim A seria trocado por O, B
por P e assim por diante (Z seria trocado por M). Para obter o texto original basta
destrocar as letras. E claro que atualmente existem “ret@itde criptografia
muito mais complicadas e poderosas do que esta.

As “receitas” de criptografia atuais utilizam o que chamamos de “chave” para
cifrar e decifrar uma mensagem. Esta chave é uma seqliéncia de caracteres, como

2osfirewallsbaseiam-se em regras genéricas de verificacdo e, infelizmente, geram muitos avisos
falsos. Por isso a necessidade de se comparar ctowgsdo provedor.

2lQualquer computador atual quebra esse tipo de criptografia num piscar de olhos.

22Em informatiqués as “receitas” sdo chamadas de algoritmos. Um programa de computador &,
portanto, um conjunto de algoritmos que realizam alguma tarefa.
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sua senha, que s&o convertidos em um nifdefBste nimero é utilizado pelos
programas de criptografia para cifrar sua mensagem e é medithitgmuanto

maior o tamanho da chave, mais caracteres (letras, nimeros e sinais) devem ser
utilizados para cria-f4.

5.3.1 Criptografia de Chave Unica

Quando um sistema de criptografia utiliza chave Unica quer dizer que a mesma
chave que cifra a mensagem serve para decifra-la. Isto quer dizer que para vocé
e seus amigos poderem trocar mensagens cifradas todos deverdo utilizar a mesma
chave. E claro que se voceé se corresponder (tecaaily com um grande nimero
de pessoas a sua chave perdera a utilidade pois todos a conhecerao, portanto, estes
métodos sdo mais Uteis para cifrar documentos que estejam em seu computador do
que para enviar mensagens para amigos.

Os métodos de criptografia por chave simples séo rapidos e dificeis de decifrar.
As chaves consideradas seguras para este tipo de método de criptografia devem ter
pelo menos 128 bits de comprimento.

5.3.2 Criptografia de Chaves Publica e Privada e Assinatura Eletrénica de
Documentos

Este tipo de método de criptografia utiliza duas chaves diferentes para cifrar
e decifrar suas mensagens. Eis como funciona: com uma chave vocé consegue
cifrar e com a outra vocé consegue decifrar a mensagem. Qual a utilidade de se
ter duas chaves entédo? Ora, se vocé distribuir uma delas (a chave “publica”) para
seus amigos eles poderao cifrar as mensagens com ela, e como somente a sua outra
chave (a chave “privada”) consegue decifrar, somente vocé podera ler a mensagem.

Este método funciona ao contrario também, se vocé usa a sua chave privada pa-
ra cifrar a mensagem, a chave publica consegue decifra-la. Parece inttil mas serve
para implementar um outro tipo de servico em suas mensagens (ou documentos):
a Assinatura Eletronica.

A assinatura eletrénica funciona da seguinte maneira: o texto de sua mensagem
é verificado e nesta verificagdo é gerado um nufeste nimero ¢ calculado
de tal forma que se apenas uma letra do texto for mudada, pelo menos 50% dos
digitos do nimero mudam também), este nimero sera enviado junto com a sua
mensagem mas sera cifrado com sua chave privada. Quem receber a mensagem
e possuir sua chave publica vai verificar o texto da mensagem novamente e gerar
um outro numero. Se este nimero for igual ao que acompanha a mensagem, entao

ZPpara o computador um texto é uma lista de nimeros, claro que cada nimero representa uma letra
ou caracter.

2plguns exigem chaves tdo grandes que normalmente sdo chamapasspérases Os pas-
swordstambém podem ser considerados chaves.

2350 conhecidos por algoritmos digesto mais simples conhecido é somar o valor numérico de
cada letra da sua mensagem e usar este numero. Por exemplo: aqueles 2 digitos (digitos verificado-
res) que aparecem no fim do CIC sdo gerados podigest
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pessoa gue enviou @mail sera mesmo quem diz ser. Ainda, se alguém mudar
algo na mensagem 0s nimeros nao serao mais iguais mostrando que a mensagem
foi modificada por alguém.

Lembre-se que suas mensagensdeail poderdo ser somente cifradas, so-
mente assinadas ou cifradas e assinadas ao mesmo tempo. As duas operacdes sado
independentes.

Estes métodos de criptografia, no entanto, apresentam dois problemas. S&o
muito mais lentos que os métodos de chave Unica e as chaves publica e privadas
tém que ser muito maiores. Uma chave segura (dificil de ser descoberta) neste caso
deve medir pelo menos 512 fts

O método de chave publica e privada mais conhecido é & P@Hstem ver-
sdes gratuitas na Internet) que adiciona estas funcionalidades ao seu programa de
e-mail

SO por curiosidade, a Casa Branca utiliza este tipo de programa para a troca de
mensagens entre o presidente e 0s seus assessores.

5.3.3 Quado segura é a “receita” de criptografia?

Sabemos que por mais poderosa que seja a receita de criptografia ainda assim
ela pode ser decifrada. O importante é saber em quanto tempo isto pode ocorrer,
por exemplo, no caso de métodos de chave Unica, se utilizarmos chaves de 40
bits em alguns dias a mensagem pode ser decifrada (testando t@d&skaves
possivei&® ). Se utilizarmos chaves de 128 bi8% de chaves possivéfs) um
super-computador demoraria alguns milhdes de anos.

Este € 0 caso de se testar todas as chaves possiveis, é claro que podem ter falhas
na receita da criptografia, mas as receitas que estdo no mercado foram bem testadas
e a complexidade de algumas delas garantem a seguranca do método. Normalmen-
te as quebras das chaves séo realizadas por forgca-bruta mesmo, testando uma por
uma até descobrir a chave utilizada.

6 Fuiatacado e agora?

Toda vez que vocé se sentir lesado, seja por ataques, s@&amtnao solici-
tado, entre em contato com seu provedor. Todos 0s bons provedores possuem uma
equipe para cuidar da seguranca de seus usuarios e do proprio provedor. Segundo
normas da internet (RFC2142), todos os provedores (domfhidevem possuir
0s seguintes enderecoselenails

26350 usadas chaves de 1024 bits normalmente, militares usam 2048 e paranoicos utilizam chaves
de 4192 bits.

2’pretty Good Privacy

Isto é igual a 1.099.511.627.776 de chaves diferentes.

P|sto é igual a 340.282.366.920.938.463.463.374.607.431.768.211.456 de chaves diferentes.

%0Um dominio normalmente é o que vem depois do @ no enderegartsl
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abuse@(seu provedor).com.btUsado para informar a respeito d®BAMsou e-
mailsde conteldo abusivo ou ofensivo;

noc@(seu provedor).com.brUtilizado para relatar problemas com a rede; e

security@(seu provedor).com.brUtilizado para relatar problemas envolvendo se-
guranga, como invasdes, ataques, etc.

Todos os bons provedores costumam auxiliar o usuério quando este é ata-
cado ou invadido porhackers
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