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INTRODUCAO HISTORICO
Introducgao

A biometria é o ramo da ciéncia que estuda as medidas fisicas dos seres vivos, dai o
termo identificacdo biométrica para indicar as tecnologias que permitem a identificacao
das pessoas através dos tragos fisicos caracteristicos e Unicos de cada ser humano: os
tracos faciais, a iris e a impressao digital.

No século II a.C., os governantes chineses ja usavam as impressoes digitais para
lacrar documentos importantes. Foi a primeira vez na historia que impressdes digitais
identificaram positivamente uma pessoa. Desde entdo, a técnica de reconhecimento de
impressoes digitais evoluiu e passou a ser empregada em grande escala, tornando-se
o principal método para comprovar, de forma inegavel, a identidade de uma pessoa.

A tecnologia AFIS - Sistema Automatizado de Identificacdo de Impressées Digitais, é o
modo mais rapido, preciso e facil de se identificar uma pessoa através da impressao
digital. O AFIS é utilizado com sucesso por agéncias de policia e institutos de
identificagdo civil em todo o mundo, em razao da sua capacidade Unica de identificar
positivamente uma pessoa dentro de um universo de milhdes de registros.

O Diferencial do AFIS 21 da NEC

O algoritmo de comparacao do AFIS 21 representa a grande vantagem do software de
comparagao (matching) da NEC, que foi desenvolvido durante aproximadamente 30
anos de pesquisas no campo da biometria.

O algoritmo relacional do AFIS 21 utiliza o conceito de andlise da relagdo entre as
caracteristicas Unicas de cada impressao digital, realizando ndo so6 a localizagao dessas
minucias, mas também a contagem das linhas existentes entre elas, o que aumenta
drasticamente a precisdao na identificagdo da impressao digital.

Gracas a isso, o AFIS 21 realiza pesquisas e comparagdes com taxa de precisao de
99,9% e com uma rapidez que possibilita encontrar uma impressao digital em apenas
2 minutos, num universo de até 90 milhdes de registros.

O AFIS e a Solucao de Crimes

A identificacdo de fragmentos de impressdes digitais encontrados em cenas de crimes,
conhecidos como impressdes latentes, € o maior desafio a capacidade de precisao de
um sistema AFIS. Na verdade, os sistemas da NEC solucionaram mais crimes a partir
de impressdes latentes do que todos os outros sistemas AFIS do mundo somados.

Em 1984, a NEC instalou o primeiro sistema AFIS nos Estados Unidos, na Policia de
Sao Francisco (California Department of Justice - DOJ) / Bureau of Criminal
Identification and Information. Hoje, os sistemas fornecidos pela NEC possuem
registros de impressodes digitais de mais de 55 milhdes de individuos, e sdo acessados
por mais de 300 érgaos judiciais em todo o mundo.

Uma Defesa contra Fraudes.

A seguranca das informacgdes contidas nos documentos de identidade é fundamental
para assegurar a sua validade e eliminar fraudes e falsificacdes. O exemplo mais
recente de utilizagdo do AFIS 21 com essa finalidade é a sua implantagdo, no ano



2000, no sistema nacional de identificagao civil da Africa do Sul, onde o banco de
dados atingira brevemente o volume de 35 milhGes de individuos.

Uso em Penitenciarias

A NEC instalou o primeiro sistema aplicado ao mercado de presidios na cadeia de Pike
County, na Pensilvania. A tecnologia de reconhecimento de impressdes digitais é usada
no sistema penal para identificar infratores reincidentes, controlar o movimento dos
internos de uma penitenciaria e verificar a identidade dos internos antes da soltura.

Usos Corporativos

Tendo em vista o sucesso do seu sistema de identificagdo junto aos érgaos judiciais e
de seguranca, a NEC apresentou, em 1995, o PID - Identificacdo Positiva, voltado para
o mercado corporativo. Utilizando a mesma base tecnoldgica do AFIS, o PID atende a
requisitos de diferentes mercados, como instituicoes ligadas a saude, servico civil,
seguranga de redes de computadores e mercado financeiro.

Tecnologia digital para identificagao de pessoas
Identificagdo biométrica € solugdo para a segurancga de informacgdes

por Gabriella Ponte
5° periodo - Jornalismo

A biometria € o ramo da ciéncia que estuda as medidas fisicas dos seres vivos. A tecnologia
biométrica é usada para a identificacdo de pessoas através das caracteristicas Unicas de cada
individuo, como a face, a iris e a impressao digital, fixando sua identificagdo perto da margem zero
de erro. Cada ser tem tragos fisicos unicos dificeis de serem reproduzidos. Esta € uma antiga
ambigéo de cientistas e bastante explorada na ficgao cientifica € no cinema. Nos filmes “Minority
Report” e “Gattaca”, esse tema é bastante abordado e mostra como essa tecnologia pode se tornar
parte do dia a dia das pessoas. Mas até que ponto isso pode se tornar realidade?

A tecnologia AFIS (Sistema Automatizado de Identificacdo de Impressées Digitais), € o método
mais preciso e rapido para identificagdo de impressodes digitais. O AFIS é utilizado pela policia e
por institutos de identificagc&o civil em todo o mundo. Este método ajuda na identificagdo de
fragmentos de impressoées digitais encontrados em cenas de crimes, por exemplo.

A Scotland Yard foi a pioneira em adotar a impressao digital para identificagdo de criminosos e em
pouco tempo, as policias de quase todo o mundo aderiram a essa maneira de identificagdo. Ja
hoje em dia, a identificacao pela iris € uma realidade na Holanda. A policia de estrangeiros de
Roterda comecgou os testes para identificar imigrantes. O que facilitara € que eles n&o precisarao
mostrar seus passaportes, tendo somente que escanear a iris. A policia acha que esse sistema vai
economizar tempo para a identificacdo e espera diminuir as chances de fraudes.

Estes métodos de identificacdo estao ficando cada vez mais comuns e acredita-se que a
tecnologia digital estara sendo utilizada brevemente em varios lugares, tais como aeroportos e
outros. A seguranca das informagdes contidas nos documentos de identidade assegura a sua
validade, eliminando as fraudes e falsificagées. O exemplo mais recente de utilizagdo do AFIS com
esse objetivo foi a sua implantag&o no sistema de identificagéo civil da Africa do Sul em 2000.
Além da impressao digital, reconhecimento de iris e retina e facial, existem outros métodos como o
reconhecimento pela voz, palma da mao, assinatura e digitacdo. Embora todas sejam étimos
métodos de identificagéo, a mais segura € a pela iris, com uma margem de erro de 0,05%, porém
seu custo ainda é alto.

No Brasil, ainda € uma imagem muito futurista a utilizagdo da impressao digital como senha para o
acesso a realizagao de transagodes bancarias pela Rede? Nem tanto. O primeiro caso sera
instalado no Banco Santos a partir de agosto, quando eles prometem langar esse sistema aos
clientes corporativos. E ainda tem mais: o Bradesco testa, em seu call center, a solugéo de



identificagdo da pessoa pelo reconhecimento da voz como mais uma medida de seguranca.

As informagdes do governo também estdo bem protegidas. Ha um ano, no Supremo Tribunal
Federal (STF), os ministros acessam seus computadores com a identificagao das impressodes
digitais. “Lidamos com informagdes sensiveis que ndo podem ser divulgadas antes da hora”,
argumenta Leonardo Alam da Costa, secretario de informatica do STF. Hoje, nem todos os
funcionarios usam essa tecnologia. Mas, daqui a alguns meses, uma nova licitacdo implantara a
identificagdo biométrica a todos os profissionais do 6rgéo.

O profissional de seguranca eletrénica e aluno de engenharia de telecomunicagdes Anderson
Calleia, 30 anos, diz que, apesar da biometria ajudar na seguranga de informacgdes, “ela também
pode ser usada por alguma organizagao criminosa que a utilize para esconder informagdes
sigilosas, de forma que os policiais nunca saibam. E ainda, com ajuda de hackers, sdo capazes de
burlar impressdes digitais, o reconhecimento facial e até a de retina. Para invadir o banco de dados
de uma agéncia bancaria, por exemplo, basta o hacker cadastrar seus dados, colocando uma foto
digitalmente. Depois, basta colocar seu rosto para ser escaneado e ele o reconhecera. O software
compara o rosto aos dados que tem no sistema. Sem contar que é posivel fazer uma lente com as
caracteristicas do olho da pessoa. Embora esse caso seja bem mais dificil, ndo é impossivel”.

Ele ainda lembra do reconhecimento mais facil de ser fraudado, a assinatura: “Cada pessoa faz
uma certa pressao no papel na hora de escrever e inclina o pulso de forma diferente. A partir dai,
vocé sabe se a assinatura é falsa ou ndo. Mas, se vocé escanear uma assinatura e depois
imprimir, ndo tem como comprovar que aquilo ndo é da pessoa, pois fica idéntico”.

Conhecida ha mais de 20 anos, somente agora a tecnologia biométrica esta se tornando
economicamente viavel. Nos préximos anos, deve se transformar em uma alternativa de seguranga
e de controle de pessoas para um grande contingente de empresas. De acordo com dados da
International Biometric Group, o mercado de biometria deve crescer nos proximos quatro anos em
263%, passando de U$ 523 milhdes em 2001 para U$ 1,9 bilhdo em 2005. Eles irdo obter a total
segurancga das informagdes. Por isso, o negdcio vai ser ficar de olhos bem abertos para garantir
uma coisa também Unica do ser humano, sua privacidade.

. IDENTIFICAGAO BIOME'[RICA:
SISTEMAS BIOMETRICOS DE IDENTIFICACAO PELA IMAGEM FACIAL

George Felipe de Lima Dantas

A biometria, expressdo em uso desde o inicio do Século XX, trata do estudo e analise estatistica
de fendmenos quantitativos pertinentes a objetos de estudo das ciéncias biolégicas. Mais
recentemente, a expressao passou a ser também utilizada para designar as novas tecnologias da
moderna ciéncia da informagéao, hoje utilizadas para a identificagdo humana a partir da analise de
caracteristicas individuais. Esse € o caso da identificagao pela estrutura da iris ou retina, bem
como da andlise da imagem facial. Nesse contexto, os sistemas biométricos s&o processos
automatizados de identificagédo, estando baseados nas caracteristicas fisioldgicas ou
comportamentais dos seres humanos.

O sistema biométrico de identificagcao pela imagem facial baseia-se na caracteristica Unica de
cada face humana. De maneira geral, um sistema biométrico de identificagdo pela imagem facial
funciona da seguinte maneira (trés etapas):

Um sensor, ou camera digital, registra a imagem facial. Para evitar que um rosto falso, ou mesmo
um molde seja apresentado diante do sensor, alguns sistemas requerem que o identificado sorria,
pisque, ou se mova, de tal maneira que fique patente que a face apresentada realmente pertence a
um ser humano. O registro tomado € a "assinatura biométrica" do individuo;

Em seguida é gerado um algoritmo que representa a assinatura biométrica normalizada, ou
padronizada, de tal forma que ela fique no mesmo padrao, tamanho, resolugédo e posigao de outras
assinaturas existentes na base de dados onde ela sera arquivada. A normalizagédo da assinatura
biométrica individual produz uma "assinatura biométrica individual normalizada";



A assinatura normalizada é entdo comparada com um conjunto de varias outras assinaturas
normalizadas existentes na base de dados do sistema, sendo estabelecido um "escore de
similaridade" entre elas. O escore, por exemplo, de zero a cem, determina a probabilidade da
identificacao ser positiva.

Mais detalhadamente, o reconhecimento facial se inicia com o sensor processando ou, na
linguagem usual, "escaneando” uma imagem facial individual. Um dos tipos de processamento
consiste em buscar e definir picos e depressdes existentes na face, registrando-os como pontos
nodais. De acordo com essa técnica, sdo definidas e registradas as medidas das distancias entre
varios pontos nodais: olhos, nariz, cavidade orbital, ossos laterais da face e do queixo. As medidas
sao entao transformadas em um algoritmo, que passa a ser a "matriz" da assinatura biométrica
daquele individuo.

Um algoritmo, definido de modo geral, € uma sequéncia finita de instrugdes a serem realizadas,
cuja execugao conduz a resolugédo de um problema. O algoritmo fornece a solugédo genérica de um
problema e pode ser utilizado todas as vezes que o mesmo tipo de problema for apresentado. A
exemplo, o algoritmo da divisdo é genérico, ndo dependendo dos numeros que devam ser
divididos.

O algoritmo, é representado pela "matriz", arranjo retangular de nimeros semelhante a um
formulario de palavras cruzadas que em lugar de letras contém numeros. A matriz € desenvolvida
de acordo com um conjunto de célculos matematicos especialmente utilizado pelo sistema
computacional. A matriz da imagem processada € entdo comparada com outras matrizes
arquivadas na base de dados, sendo estabelecido o escore para cada comparagao. As
comparagdes "verificam" ou "reconhecem" a identidade individual.

A verificagdo de identidade é um processo simples de comparagédo, com a matriz da imagem
apresentada sendo comparada com uma outra matriz daquele mesmo individuo. A matriz interna
de comparagao tera sido previamente arquivada na base de dados, em nome do mesmo individuo
cuja identidade esta sendo agora verificada. Ja o reconhecimento é feito pela comparagéo da
matriz do individuo a ser identificado com varias matrizes previamente arquivadas no sistema.

Em situagdes comuns, a verificagdo de identidade é feita quando a fotografia de uma cédula de
identidade é comparada com a face do portador do documento. Ja o reconhecimento & procedido,
por exemplo, quando uma vitima identifica o criminoso entre varios individuos apresentados.

Sao muitas as areas de aplicagao da tecnologia biométrica de identificacao facial, dentre elas:
contra-terrorismo, na busca de reconhecer terroristas que estejam circulando em locais sensiveis
como aeroportos; no controle parlamentar, quando da verificagéo da identidade dos legisladores
por ocasido de votacgdes; no controle da circulagéo, entrada e saida de funcionarios e internos de
estabelecimentos prisionais; na busca de criangas desaparecidas em meio a multiddes; na
seguranga residencial, com o sistema emitindo alarmes quando se aproxima alguém cuja face nao
€ reconhecida entre as de individuos autorizados; no comércio eletrénico (pela Internet), na
verificagdo da identidade de usuarios de cartdes de crédito; durante pleitos eleitorais, na
verificagdo da identidade de eleitores; bem como na atividade bancaria, quando da verificagao da
identidade de correntistas fazendo transagdes bancarias.

O Escritério de Desenvolvimento de Tecnologias de Combate a Drogas, 6rgao do Departamento
de Defesa dos Estados Unidos da América, juntamente com o Instituto Nacional de Justica,
pertencente ao Departamento de Justiga (equivalente ao Ministério da Justica do Brasil), desde
2001 estao avaliando diferentes sistemas biométricos de identificagao facial desenvolvidos por
empresas e instituicbes de pesquisa norte-americanas. Os sistemas avaliados devem servir,
basicamente, para eficaz e eficientemente verificar e reconhecer a identidade facial individual.

O presidio de El Hongo, localizado no estado mexicano da "Baja California", constitui um
exemplo bastante atual da utilizagdo de sistemas de reconhecimento facial no controle de
estabelecimentos penais. Em 2002 a empresa comercial norte-americana ImageWar Systems (IW)



firmou um acordo comercial com a administragao daquele estabelecimento, no sentido de dota-lo
de um Sistema de Captura de Criminosos ["Crime Capture System" (CCS)] que utiliza um software
de Identificagao Facial [Face ID software]. O CCS possibilitara que El Hongo cadastre e acesse
automaticamente as imagens e registros criminais de seus internos, com o arquivo virtual ficando
situado numa base central de dados. O arquivo inclui imagens da face, cicatrizes, tatuagens e
outros sinais particulares de identificacao de cada prisioneiro.

El Hongo, tido como um dos mais seguros e tecnologicamente avancados estabelecimentos
penais da América Latina, ira utilizar o "Face ID" para identificar funcionarios, internos e familiares
visitantes, simplificando investigagdes e verificagdes de identidade. Num acordo bilateral pioneiro,
o sistema ira permitir também que as autoridades prisionais mexicanas troquem informagdes com
seus homoélogos das organizagdes policiais norte-americanas da regido da fronteira entre os dois
paises.

A tecnologia de reconhecimento pela imagem facial "aconteceu" em pouco mais de dez anos...
Os trabalhos iniciais na area de reconhecimento facial datam do final dos anos 80, com os
primeiros sistemas sendo disponibilizados comercialmente ja no inicio da década seguinte. Ainda
que muitos possam achar que o interesse no reconhecimento facial surgiu apenas apos as
tragédias de 11 de setembro de 2001, data dos ataques terroristas aos EUA, meses antes, em
Tampa, Flérida, a identificacao facial biométrica ja era noticia nacional. Durante a partida final de
"futebol americano" do campeonato de 2000, e sem que as pessoas que compareceram ao estadio
de Tampa soubessem, seus rostos foram comparados com os registros de rostos de criminosos
constantes da base de dados da policia local. Grupos de ativistas de direitos civis contestaram a
legalidade do procedimento, alegando sua intrusdo na intimidade das pessoas presentes.

Apesar dos eventuais protestos, € muito boa a receptividade aos sistemas biométricos de
identificacao facial. Ele € bem menos inconveniente que outros existentes, caso do sistema de
reconhecimento pela imagem da retina, e que demanda consideravel esforgo cooperativo da parte
do individuo que esta sendo identificado. Sistemas que identificam através da iris, retina, ou até
mesmo de impressdes papiloscopicas, via de regra sao considerados invasivos a privacidade das
pessoas. Os papiloscopicos, mais especificamente, guardam uma séria conotagdo negativa, na
medida em que evocam a relagéo entre crime e identificagdo de criminosos. Ja o reconhecimento
biométrico pela expresséo facial, pela analogia com a operagéao intuitiva e normal de identificagao
visual entre seres humanos, é muito melhor aceito.

E bastante oportuno o surgimento dos primeiros produtos da moderna tecnologia biométrica de
identificacao pela expressao facial, mormente no momento em que o governo federal brasileiro
considera a constituicdo de uma base unica nacional de identificagéo civil. No caso da
implementagédo de um sistema tal, dele poderéo ser derivadas diferentes aplicagdes, contemplando
areas de interesse tdo diversas como a seguranga publica, bancaria e das instalagdes, bem como
comeércio eletrénico, justica eleitoral e muitas outras mais. A lista de possiveis aplicagbes, no
controle de acesso fisico ou légico, inclui aspectos tao revolucionarios como a assinatura virtual de
documentos, acesso a cofres eletrénicos, clubes, escolas e tantas outras possibilidades quantas
possam ser imaginadas. Ao que parece, existe um enorme potencial por ser explorado nesse
amplo universo tecnolégico que é a identificagdo biométrica e que apenas comega a se descortinar
para a humanidade.



HISTORICO BIOMETRIA
O QUE E BIOMETRIA ?

A palavra biometria vem do grego, Bios ( vida ) e Métron ( medida ) e é
definida como a aplicacdo de teorias matematicas e estatisticas. Os sistemas
de controle de acesso biométricos comecaram a ser estudados e desenvolvidos
na década de 70, com o objetivo de segregar areas dentro de departamentos e
reparticdes governamentais secretas dos Estados Unidos, onde autenticavam
uma caracteristica corporal Unica de cada pessoa.

Biometria é mais bem definida como sendo as mensuracdes fisioldgicas e/ou
caracteristicas de comportamento que podem ser utilizadas para verificagdo de
identidade de um individuo.Elas incluem Impressdes Digitais, Voz, Retina, Iris,
Reconhecimento de Face, Imagem Térmica, analise de Assinatura, Palma da
Mao e outras técnicas. Elas sao de grande interesse em areas onde é
realmente importante verificar a real identidade de um individuo.Inicialmente
estas técnicas eram empregadas em aplicacdes especializadas de alta
seguranca, entre tanto nés estamos vendo agora sua utilizagdo e proposta de
uso em uma grande e crescente area de situacdes em utilizagdes publicas no
nosso dia a dia.

Elas sdo de grande interesse em areas onde é realmente importante verificar a
real identidade de um individuo.Inicialmente estas técnicas eram empregadas
em aplicacOes especializadas de alta seguranca, entre tanto nés estamos
vendo agora sua utilizagdo e proposta de uso em uma grande e crescente area
de situagoes em utilizagdes publicas.

HISTORIA:

O primeiro método de identificacdo biométrica aceito oficialmente foi
desenvolvido por Alphonse Bertillon no final do século XVIII. Também chamada
de antropometria, o sistema se baseava numa combinacdao de medidas fisicas
tiradas de acordo com elaborados procedimentos. As métricas junto com cor
de cabelo, de olhos e fotos de frente e de costas eram arquivadas. Bertillon
criou 243 categorias.

A técnica foi adotada pela policia de Paris em 1882 e rapidamente copiada por
toda a Franca e Europa. Em 1887 os Estados Unidos aderiram ao sistema. O
fracasso do método de Bertillon deveu-se a dificuldade no armazenamento e
na consulta dos dados e ao complicado método para coletar as medidas.

Mas havia outra falha no sistema de Bertillon. Ao contrario do que se pensava,
as categorias criadas ndo eram Unicas. Aconteceram muitos erros que
causaram o descrédito do sistema. Um dos mais conhecidos foi a prisdo de um
homem que alegou nao nunca ter passado pela prisao. No entanto, ao verificar
as informacodes, verificou-se que havia outro homem com as mesmas
caracteristicas do primeiro que estava detido em outro presidio.



O metodo de Bertillon foi substituido pelo sistema de impressdes digitais,
criado pelo oficial britanico William Herschel. Em missao na India, Herschel
estava descontente com os comerciantes locais, que nao cumpriam contratos.
O oficial passou a pedir que colocassem além das assinaturas, a impressao das
digitais nos documentos. A idéia, segundo o préprio, era "assustar os
comerciantes, de modo que nao pudessem repudiar sua assinatura".

Outros pesquisadores também comecaram a estudar as impressoes digitais na
mesma época. Em 1870, o cirurgido Henry Faulds comecou a vislumbrar nas
digitais um caminho para comprovar identidades. Mas a classificagdo final ficou
por conta do oficial Edward Richard Henry, que criou e adotou o sistema em
1897, na cidade indiana de Bengal. O sistema funcionou tdo bem que foi
adotado em toda India.

Pouco tempo depois, um comité da Scotland Yard testou e aprovou o sistema,
implantado na Inglaterra em 1901. O sistema antropométrico de Bertillon
estava ultrapassado, apesar de algumas agéncias o terem usado até a década
de 30.

Quais sao as vantagens da Biometria ?

As vantagens da biometria sdao varias. Sendo uma tecnologia bastante facil de
utilizar, ela é bastante fiavel e segura pois usa uma caracteristica inerente ao
ser humano, tal como a iris, ou a sua impressao digital, sendo estas as
tecnologias biométricas mais usadas.

Esta tecnologia revela, ainda, uma relagao prego/resultados mais eficaz que a
maioria dos sistemas tradicionais de identificagcao e validagao, sendo um
sistema em que ndo implica a perda das credenciais (ao contrario dos cartdes),
ou 0 esquecimento das mesmas, no caso das passwords.

A biometria é a sua prova de identificacdo mais fiavel e cdmoda, a sua
password sem memorizagao, sem palavras ou imagens, 0 seu cartao mais
pessoal. Biometria é a sua password eterna.

Quais sao as desvantagens da Biometria ?
Onde a biometria pode falhar?

Como qualquer mecanismo de seguranca, os dispositivos biométricos estao
sujeitos a falhas. Sdo trés os tipos de erros:

- Falsa rejeicdo do atributo fisico de um usuario. O sistema nao reconhece o
padrao mesmo estando correto. E classificado na taxa de falsa rejeigao.

- Falsa aceitacdo de um atributo fisico. Neste caso, o sistema aceita a pessoa
errada. O tipo de erro é classificado na taxa de falsa aceitacdo.

- Erro no registro de um atributo fisico. S3o casos onde a variagao de
caracteristicas fisicas pode dificultar a operacao do sistema. Alguém com
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problemas de voz, por exemplo, pode atrapalhar o funcionamento do
dispositivo, aumentando a taxa de erro.

Por isso, dependendo do nivel de seguranca desejado, especialistas
recomendam o uso de pelo menos dois tipos de autenticagao. Outro ponto
fundamental para tirar melhor proveito das ferramentas é o
treinamento/conscientizacdao dos funcionarios. Se eles estiverem
desconfortaveis com a tecnologia, é provavel que os erros aparecam numa
taxa superior aos indices considerados normais.

Outra recomendacdo é de que os sistemas que armazenam dados biométricos
devem ser protegidos com o uso de criptografia. No trafego das informacoes
pela rede é fundamental a implementacao de PKI (Public Key Infrastructure)
para evitar ataques do tipo "man-in-the-middle".

OUTRO PROBLEMAS:
e Alteracdes como machucados podem atrapalhar o reconhecimento

e N3ao é dos sistemas mais seguros. De acordo com Scalco, € mais comum
acontecerem erros de reconhecimento

e Além de custo, hd a questao da barreira cultural — afinal, ndo é todo mundo
que quer ter uma luz entrando no olho

e Ruidos e até mesmo o estado emocional podem alterar a voz

FONTES:
http://www.biobox.com.br/bio.html
http://web01.proglobo.pt:8080/backo/html/biometria.htm



http://www.biobox.com.br/bio.html

INTRODUCAO BIOMETRIA

Aceita pela primeira vez como método cientifico de identificagdo no final do século
XVIII, a biometria, ou como era chamada na época, antropometria, usava as
medidas de partes do corpo na catalogagao de tipos humanos. Hoje, calcada em
muitos anos de evolucgao tecnoldgica, € considerada uma das formas mais
eficazes para comprovar a identidade de um individuo.

A biometria € uma das bases do tripé de autenticacdo do usuario, formado por
informacdes que o individuo sabe (senhas), as que possui (cards ou chaves) e as
contidas no préprio corpo, encaixando-se a biometria nesta ultima categoria. O
dispositivos biométricos vao desde a verificagao de digitais, geometria das maos e
leitura de retina e iris até o reconhecimento facial e de padrbes de voz. O registro
¢é feito com o auxilio de scanners, leitores 6ticos ou mesmo gravadores no caso
dos padrdes de voz.

De acordo com uma pesquisa do instituto Meridien Research, feita em janeiro, o
uso de mecanismos biométricos tende aumentar nos proximos anos, devido ao
barateamento da tecnologia, e devem se tornar cada vez mais integrados a
diferentes tipos de hardware. Ha pelo menos duas razbes apontadas para o
sucesso do método: é mais seguro e permite o acesso rapido e descomplicado a
informacéo, sem a necessidade de senhas - muito mais vulneraveis a falhas de
seguranca.

O estudo revela ainda a divisdo do mercado americano por tipo de dispositivo. A
verificagdo de digitais fica com 39%; a identificagdo pelas maos com 31% e a de
rosto com 7,1%. O scaneamento dos olhos responde por 4,3% e de verificacdo de
assinaturas tem 2,7% do mercado. Dados da organizagao americana International
Biometric Industry Association (IBIA) mostram que no ano 2000 foram gastos 100
milhdes de dolares em dispositivos biométricos. A expectativa € de que esse valor
chegue a 600 milhées em 2003.

Ser mais segura faz parte da propria natureza da biometria, ja que o usuario é
identificado por caracteristicas Unicas, pessoais e intransferiveis, que ndo podem
ser roubadas, compartilhadas ou esquecidas, como senhas e cards. Apesar de
serem facilmente administradas, as senhas estdo longe de manter alto grau de
seguranca.

Onde a biometria pode falhar?

Como qualquer mecanismo de segurancga, os dispositivos biométricos estao
sujeitos a falhas. Sao trés os tipos de erros:

- Falsa rejeicao do atributo fisico de um usuario. O sistema n&o reconhece o
padrao mesmo estando correto. E classificado na taxa de falsa rejeicéo.
- Falsa aceitacdo de um atributo fisico. Neste caso, o sistema aceita a pessoa
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errada. O tipo de erro é classificado na taxa de falsa aceitagéo.

- Erro no registro de um atributo fisico. Sdo casos onde a variagao de
caracteristicas fisicas pode dificultar a operagao do sistema. Alguém com
problemas de voz, por exemplo, pode atrapalhar o funcionamento do dispositivo,
aumentando a taxa de erro.

Por isso, dependendo do nivel de seguranga desejado, especialistas recomendam
o uso de pelo menos dois tipos de autenticacdo. Outro ponto fundamental para
tirar melhor proveito das ferramentas € o treinamento/conscientizagdo dos
funcionarios. Se eles estiverem desconfortaveis com a tecnologia, € provavel que
0Ss erros aparegcam numa taxa superior aos indices considerados normais.

Outra recomendacao é de que os sistemas que armazenam dados biométricos
devem ser protegidos com o uso de criptografia. No trafego das informacgdes pela
rede é fundamental a implementagéo de PKI (Public Key Infrastructure) para evitar
ataques do tipo "man-in-the-middle".

TIPOS DE DISPOSITIVOS:
- Verificagao de digitais

No final do século XVIII, um policial britanico estabeleceu a primeira classificagao
de impressoes digitais. Atualmente, a comparacao de impressodes ¢é feita
baseando-se em "minutiae" (caracteristicas unicas da impressao). Em média, a
imagem de uma digital tem entre 30 e 40 detalhes unicos. Segundo estudos do
FBI, duas pessoas nao apresentam mais do que 8 pontos coincidentes.

- Geometria das maos

Nesse método sdo usadas medidas das maos e dos dedos a partir de uma
perspectiva tridimensional. Esse tipo de método oferece uma boa performance e é
relativamente facil de ser usado. Ja é utilizado no controle de acesso e na
verificagcao de identidades em muitos aeroportos, empresas e usinas nucleares.

- Padrao de voz

Esse tipo de reconhecimento envolve a gravagao de um "modelo" para o padrao
de voz que sera usado na autenticagdo. O usuario devera repetir determinada
frase para que seu padrao de voz seja gravado.

- Leitura de retinas



o]

Tecnologia em que os padrdes dos vasos sanguineos da retina s&o "lidos" por
uma luz infravermelha com o auxilio de um leitor ético. Os vasos absorvem mais
rapido a luz que o tecido ao redor, formando uma imagem unica que sera
analisada seguindo alguns pontos caracteristicos. A quantidade de dados obtidos
por esse processo € semelhante a da analise através de impressodes digitais.

Esse método é bastante preciso, entretanto tem algumas desvantagens. A retina é
mais suscetivel a doencas como catarata, por exemplo, que alteram as
caracteristicas oculares; O método para obter os dados € bastante inconveniente -
a luz deve ser direcionada diretamente para a cérnea; A obtengcdo de uma imagem
correta da retina vai depender da habilidade do operador e da capacidade da
pessoa que esta sendo scaneada em seguir os procedimentos.

A identificagao exige que o usuario fixe o olhar em determinado ponto, o que néo é
muito pratico, nem confortavel. Por isso, esse método tem pouca aceitagao entre
0S usuarios, apesar de sua precisao.

- Leitura de iris

Considerado menos intrusivo, esse método baseia-se nas caracteristicas da iris
dos olhos. O usuario deve manter-se a distancia de 14 polegadas de uma camera
ccd (usada para criar imagens em bit map). Esse dispositivo ndo requer contato
entre o usuario e a camera o que o torna mais confortavel.

- Padroes de assinatura

Esse processo nao se baseia apenas na comparagao entre as assinaturas, mas
sobretudo na dindmica da assinatura do usuario, velocidade, dire¢ao, pressao e
tracejado das letras. A restricdo desse método € que se baseia no padrao de
comportamento. Ninguém assina do mesmo modo sempre, o0 que permite maior
margem de erros na autenticagao.

- Reconhecimento facial

Dois padrdes de tecnologia sdo aplicados. O escaneamento da imagem num
padrao bidimensional, baseado na medida de angulos e distancias entre tragos da
fisionomia como olhos, nariz e boca. No entanto, as medidas podem variar de
acordo com o0 movimento do usuario. Num primeiro momento, a aplicacao deste
método revelou-se pouco eficaz na identificagdo de nuances do rosto.

O desenvolvimento da captura de imagens do rosto com uso do padrao
tridimensional, entretanto, supre essa deficiéncia significando a percepgéao de mais
detalhes, como a estrutura 6ssea ao redor dos olhos e do nariz. Uma vez
capturada, a representacdo em trés dimensodes pode ser construida a partir de um
simples frame de gravacao de video. Grupos de defesa da privacidade
questionam o uso desses dispositivos.
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O primeiro método de identificacao biométrica aceito oficialmente foi desenvolvido
por Alphonse Bertillon no final do século XVIIl. Também chamada de
antropometria, o sistema se baseava numa combinagcao de medidas fisicas tiradas
de acordo com elaborados procedimentos. As métricas junto com cor de cabelo,
de olhos e fotos de frente e de costas eram arquivadas. Bertillon criou 243
categorias.

A técnica foi adotada pela policia de Paris em 1882 e rapidamente copiada por
toda a Franca e Europa. Em 1887 os Estados Unidos aderiram ao sistema. O
fracasso do método de Bertillon deveu-se a dificuldade no armazenamento e na
consulta dos dados e ao complicado método para coletar as medidas.

Mas havia outra falha no sistema de Bertillon. Ao contrario do que se pensava, as
categorias criadas ndo eram unicas. Aconteceram muitos erros que causaram o
descrédito do sistema. Um dos mais conhecidos foi a prisdo de um homem que
alegou nado nunca ter passado pela prisdo. No entanto, ao verificar as
informacoes, verificou-se que havia outro homem com as mesmas caracteristicas
do primeiro que estava detido em outro presidio.

O método de Bertillon foi substituido pelo sistema de impressdes digitais, criado
pelo oficial britAnico William Herschel. Em missao na india, Herschel estava
descontente com os comerciantes locais, que ndo cumpriam contratos. O oficial
passou a pedir que colocassem além das assinaturas, a impressao das digitais
nos documentos. A idéia, segundo o proprio, era "assustar os comerciantes, de
modo que ndo pudessem repudiar sua assinatura”.

Outros pesquisadores também comecaram a estudar as impressodes digitais na
mesma época. Em 1870, o cirurgido Henry Faulds comecgou a vislumbrar nas
digitais um caminho para comprovar identidades. Mas a classificacao final ficou
por conta do oficial Edward Richard Henry, que criou e adotou o sistema em 1897,
na cidade indiana de Bengal. O sistema funcionou tdo bem que foi adotado em
toda India.

Pouco tempo depois, um comité da Scotland Yard testou e aprovou o sistema,
implantado na Inglaterra em 1901. O sistema antropométrico de Bertillon estava
ultrapassado, apesar de algumas agéncias o terem usado até a década de 30.



NMameros da biometria
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Tipo de sistema . Tempo™
aceitacao
Irmpresséo digital 9.40% 0,00% 7 seq.
Fetina 1.,60% 1.50% 7 seq.
Palma da mao 0,00% 0 00025 %, 3 seq.
Geometria da méo 0,10% 0,10% 3 seq.
Yoz a,20% 0, 40% 3 =eq.
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Biometria

Biometria é mais bem definida como sendo as mensuracdes fisiologicas e/ou
caracteristicas de comportamento que podem ser utilizadas para verificagdo de identidade
de um individuo.Elas incluem Impressoes Digitais, Voz, Retina, fris, Reconhecimento de
Face, Imagem Térmica, analise de Assinatura, Palma da Mao e outras técnicas. Elas sdo de
grande interesse em areas onde ¢ realmente importante verificar a real identidade de um
individuo.Inicialmente estas técnicas eram empregadas em aplicagdes especializadas de alta
seguranga, entre tanto nds estamos vendo agora sua utilizagdo e proposta de uso em uma
grande e crescente area de situagdes em utilizacdes publicas no nosso dia a dia.

Elas sdo de grande interesse em areas onde ¢ realmente importante verificar a real
identidade de um individuo.Inicialmente estas técnicas eram empregadas em aplicagdes
especializadas de alta seguranca, entre tanto nos estamos vendo agora sua utilizagdo e
proposta de uso em uma grande e crescente area de situagdes em utilizagdes publicas.

Origem da biometria

Como isto tudo comegou ? Isto nos leva a pensar sobre biometria como uma tecnologia
futurista SCI-FI que deveriamos estar utilizando junto com carros com energia solar, pilulas
de alimentagdo e outros equipamentos futuristas em algum lugar do futuro proximo. Esta
imagem popular sugere que estes produtos sdo do final do século 20 na era dos
computadores.Na verdade, os principios basicos da verificagdo biométrica foram
compreendidos e exercitados um pouco antes. Centenas de anos antes para ser preciso,
nossos amigos no Vale do Nilo empregavam verificagdo biometria em um grande numero
de situagdes de negocios diariamente.

Existem diversas referencias sobre individuos sendo identificados por caracteristicas fisicas
e parametros como cicatrizes, critérios de mensuracao fisica ou a combinacao de
caracteristicas mais complexas como cor dos olhos, altura e assim por diante. Estes seriam
freqlientemente utilizadas no setor de agricultura onde graos e provisdes seriam estocados
em uma central de reposi¢des e aguardavam para movimentagdes futuras apds identificagdo
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dos proprietarios. Com certeza eles ndo possuiam leitores biométricos e redes de
computadores (até a onde sabemos), e certamente eles ndo estavam lidando com um
numero de individuos que temos que lidar hoje, mas os principios basicos sdo similares.
Mais tarde, no século dezenove houve um pico de interesse em pesquisas criminalisticas na
tentativa de relacionar caracteristicas fisicas com tendéncias criminais. Isto resultou em
uma variedade de dispositivos para mensuracao sendo produzidos e muitas informagdes
sendo coletadas.

Os resultados ndo foram conclusivos mas a idéia de mensurar caracteristicas fisicas
individuais prosseguiu e os desenvolvimentos paralelos com impressdes digitais tornarem-
se métodos internacionais utilizados por forgas policiais para identificagdo e verificacao.
Completa e tnica; porem, impressoes digitais sdo freqiientemente debatidas, e os critérios
que diferentes paises utilizam para verificar uma impressao digital variam ao redor do
mundo com maiores ou menores nimeros de pontos de minucias requeridas para serem
identificadas. Adicione a isto a questdo de interpretacdo pessoal a qual pode ser pertinente
em casos duvidosos. Nunca menos, esta ¢ a melhor metodologia oferecida e ainda a numero
um para as forgas policiais, embora o processo de identificacdo seja muito automatizado em
nossos dias.

Com este background, ndo foi surpresa que por muitos anos a fascinacao tenha ocupado a
mente de individuos e de organizagdes com a possibilidade de utilizacdo de eletronicos e a
forga de microprocessadores para automatizar a verificagao de identidades para os setores
militares e comerciais.Varios projetos foram iniciados para verificar o potencial da
biometria e foi produzido um leitor grande e desajeitado leitor da geometria da mao. Nao
era bonito , mas trabalhava e motivados seu design e concepgao mais a frente foi refinado.
Mais tarde , uma pequena empresa especializada criou uma unidade muito menor, € um
leitor mais aprimorado da geometria da mao tornou-se o principio da industria biométrica
atual.

Equipamentos biométricos que trabalham com Impressdes Digitais sdo um grande
aprimoramento e sdo utilizados em numerosos projetos biométricos por todo o mundo.Em
paralelo, outros métodos biométricos estao sendo desenvolvidos, melhorados e refinados
até o ponto em que se tornem realidades comerciais. Nestes anos recentes, nos temos visto
muito interesse nas técnicas de Scaneamento de Iris e reconhecimento facial., tecnologias
potencias de reconhecimento sem contato, entre tanto existe muita polemica a este respeito.
A ultima década tem sido da maturacao da industria biométrica e industrias especializada
brigando de maos cheias por vendas por um mercado global equilibrado obtendo um
respeitavel numero de equipamento e um significante crescimento com uma larga escala de
aplicacdes comecam a se desdobrar.



BIOMETRIA - PRINCIPAL

AUTENTICACAO BIOMETRICA

O mecanismo de autenticacao por biometria tem dois modos: registro e
verificagdo. Para o uso inicial da biometria, cada usuario deve ser
registrado pelo administrador do sistema. Este, verifica se cada
individuo registrado € um usuario autorizado. O processo de registro
consiste no armazenamento de uma caracteristica biolédgica do individuo
(fisica ou comportamental) para ser usada, posteriormente, na
verificagdo da identidade do usuario.

Uma vez que o usuario esta registrado, os dispositivos biométricos sdo
usados na verificagdo da identidade do usuario. Quando o usuario
necessitar ser autenticado, sua caracteristica fisica € capturada pelo
sensor. A informagdo analdgica do sensor € entdo convertida para sua
representacao digital. A sequir, esta representacdo digital € comparada
com o modelo biométrico armazenado. A representacao digital usada na
verificacdo é chamada de amostra (live scan). A amostra, tipicamente,
nao confere exatamente com o modelo armazenado. Como geralmente
ha alguma variagdao na medida, estes sistemas ndao podem exigir uma
comparagao exata entre o modelo original armazenado e a amostra
corrente. Ao invés disso, a amostra corrente é considerada valida se
estiver dentro de um certo intervalo estatistico de valores.

A autenticagao por biometria pode ser realiza através da identificagao ou
da verificagdo de usuarios. Muitos dispositivos usam a verificagdo, mas
alguns usam a identificagao.

A identificacdo biométrica € um processo um-para-muitos, onde uma
amostra € submetida ao sistema, que a compara com todos os modelos
de base de dados, a fim de verificar se esta coincide com qualquer um
dos modelos e, em caso positivo, determina a identidade do usuario a
quem aquele modelo pertence.

A verificagdo biométrica € um processo um-para-um, onde o sistema
verifica a identidade de um usuario comparando a amostra com um
modelo especifico. Através de uma identificagdo fornecida, o sistema
localiza 0 modelo desejado e o compara com a amostra apresentada. Se
houver coincidéncia entre a amostra e o modelo armazenado, o sistema
confirma que o usuario realmente possui a identidade afirmada. Por
exemplo, um usuario ira digitar o seu nome e entao se adquire uma



amostra para a verificacao. O algoritmo de comparagao usara apenas o
modelo armazenado aquele nome. Verificagdbes biométricas sao,
tipicamente, mais rapidas do que a identificacdo porque elas nao
precisam comparar a amostra com todo o banco de dados de modelos.

Modelo Autenticacao Biometrica
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METODOS DE AUTENTICACAO BIOMETRICOS

Como os sistemas biométricos se baseiam em caracteristicas intrinsecas
do ser humano, podem ser empregados como métodos de autenticagao
rapida e com alto nivel de precisdao. Tém, como uma de suas principais
vantagens, o fato de ser intransferivel, nao poder ser perdido e nem
roubado.

Na escolha de um sistema de autenticacao biométrico, o desempenho
deve ser levado em conta. Este pode ser categorizado por duas
medidas: a taxa de falsa aceitacao (FAR - False Acceptance Rate) e a
taxa de falsa rejeicao (FRR - False Rejection Rate). A FAR representa a
percentagem de usuarios nao-autorizados que sao incorretamente
identificados como usuarios validos e a FRR, representa a percentagem
de usuarios autorizados que sdo incorretamente rejeitados.



IMPRESSAO DIGITAL

Na verificagao de uma impressao, muitos sistemas analisam a posicao
de detalhes chamados de minutiae, tais como terminagdes e bifurcagoes
dos sulcos. Sistemas modernos também verificam outras caracteristicas
para identificacdao Unica, tais como arcos e voltas que aparecem no
dedo.

Minutiae - posicdes de detalhes
(crossover, core, bifurcation, ridge ending, island, delta,

Nos dispositivos de impressao digital, o leitor deve minimizar a rotagao
da imagem. Ele deve compensar uma ligeira variagdo na imagem
armazenada. Existem, também, problemas quando o usuario tem
pequenos ferimentos no dedo, sujeira ou ressecamento da pele. Uma
freqUiente limpeza pode reduzir a percentagem de falsas rejeigdes.

Existem trés tipos de leitores de digitais:

Opticos: O dedo é colocado sobre uma plataforma de vidro e uma
imagem do dedo é capturada. Estes dispositivos tornaram-se pequenos
e baratos;



Ultra-som: O dedo é colocado sobre uma plataforma de vidro e uma
varredura de ultra-som é efetuada;

Baseados em chip: O usuario coloca seu dedo direto em um chip de
silicio.

Sistemas de identificacao de digitais utilizam somente os leitores
opticos. Sistemas de verificagdo (executam verificagdo um-pra-um)
utilizam todos 0s trés.

Na Figura mostrada abaixo, veremos alguns dispositivos de leitura
usados para a captura das impressoes digitais:
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Dispositivos de Leitura: (a) Teclado Key Tronic, (b) BioMouse Plus e (c¢) Identifix TouchSAfe Personal

EXEMPLO (APLICACAO PRATICAS)

O Congresso Nacional brasileiro também implantou um sistema desse
tipo para registrar a freqliéncia e a identidade dos deputados nas
votacoes.

Impressao Digital € senha para mouse.
Acabar com a necessidade de tantas senhas para acessar o
{| micro. Esse é o Objetivo do mouse com tecnologia
SmartThumb, que identifica o usuario com a leitura de sua
impressdo digital. Um microprocessador converte em férmula
Teclado com sensar: || Matematica a imagem da impressdo digital, captada por um
saguranga na B2B|| scanner. A formula calculada sé existe um individuo, o que
possibilita a identificagdo correta do usuario. Caso o mouse
venha a ter defeito, o sistema aceita provisoriamente a

=00 entrada por senha, pelo método tradicional. O mouse,

. fabricado para canhoto e destro seu valor é de
5 aproximadamente US$ 150 a US$ 170.

{ﬂq.a*“? As perspectivas mais promissoras da biometria

i prometrico: tamante atualmente estdo nas aplicagdes de e-business. Nesse ramo,
0Ss scanners para captura da impressao digital e os softwares

0
i

o

Chip no mousea: am 2001



de reconhecimento de voz ja sairam na frente. Alguns
modelos de chips para captura de imagens sao independentes
e podem ser anexados ao monitor ou ao gabinete dos PCs.
Outros ja vém embutidos no mouse e nos teclados. A
Microsoft e a Compaq estao investindo para garantir espaco
nesse mercado. Alguns chip-cards também ja sdo fabricados
no exterior, conjugando o smart card e a biometria.

Biometria no carro: o dedo é a chave.

Pegar o carro escondido sera dificil e perder a chave ndo sera problema.

O motorista deverd colocar o dedo no espago do sensor
computadorizado para que a digital seja lida. Se as caracteristicas forem
reconhecidas, as portas sao automaticamente destravadas. Com o
reconhecimento um sistema pode memorizar posicdes do banco, volume
do som, altura e profundidade do volante, musicas selecionadas e temperatura
do ar-condicionado. O Equipamento é uma criagdo da empresa alema Delsy
Eletronic Components AG e sé sera disponibilizado a partir de 2004 para
equipar os automoveis de luxo, como Mercedes-Bens Classe S e BMW Série.
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RECONHECIMENTO DE VOz

Para analisar o som produzido pelas cordas vocais, a biometria
considera a freqliéncia e o tamanho das ondas sonoras, que por si so ja
garantem uma probabilidade de 80% de acerto. O restante € verificado
com a analise de timbre e entonagdo. Nos sistemas mais sofisticados, é
pedido ao usuario que grave algumas respostas a perguntas especificas,
como por exemplo quantas cores formam o arco-iris, ou mesmo
questdes de cunho pessoal. Para garantir uma identificagao segura, o
software faz uma dessas perguntas de forma aleatdria e consegue
analisar inclusive o tempo que o usuario gasta para respondé-la.

A tecnologia de reconhecimento de voz é facil de usar e nao requer
grandes esforcos na educacao do usuario. Entretanto, deve-se cuidar
para garantir que o usuario fale em um tempo apropriado e em voz
clara.

Uma vez que as pessoas formam seus padroes de fala através da
combinacao de fatores fisicos e comportamentais, a imitacao &
impossivel. Entretanto, existem problemas com as condigdes do
ambiente onde se encontram os sensores, uma vez que é dificil filtrar o
ruido de fundo. Outros problemas incluem a variagao da voz devido as
condicbes fisicas do wusuario, como gripes e resfriados, estados
emocionais, como o estresse, e duplicacao através de um gravador. A
imitacdo, porém, ndao é um problema como se poderia pensar, porque 0s
aspectos da voz medida pelos sistemas nao sdao 0s mesmos que 0s seres
humanos costumam perceber.



EXEMPLO (APLICACAO PRATICAS)

As maquinas dizem al6
Na CTBC Telecom, o reconhecimento de fala ja substitui o atendimento
pessoal

"Bom-dia! Eu sou sua assistente CTBC Telecom."

E com essa frase que o computador da mineira CTBC Telecom atende
aos usuarios que procuram pelo servico de informacgdes. O sistema de
reconhecimento de fala é responsavel hoje pelo atendimento de mais de
30% das 900 000 chamadas mensais que o call center recebe de
clientes da operadora em quatro Estados do pais: Minas Gerais, Sao
Paulo, Goias e Mato Grosso. "O programa ja tem condicdes de atender a
100% da procura por informagdes do nosso servigo Auxiliar Lista, mas
esta automatizando o atendimento gradativamente para que os clientes
se acostumem com esse modelo".

A operadora comegou a trabalhar no desenvolvimento do
reconhecimento de fala em janeiro de 2000. Ela optou pela solugcao da
americana Nuance, que tem em sua carteira de clientes empresas como
Bradesco, Telemar, Gradiente, Telefonica e a agenda on-line Elefante.
Programacao do despertador, hora certa, hordscopo, interurbanos,
reclamacoes e outros cinco servigos que tinham numeros proprios foram
integrados ao Auxiliar Lista. "Agora, o cliente liga para apenas um
numero para obter qualquer informagao e fornece seus dados apenas
uma vez". A praticidade para o usuario significou também economia
para a telefonica. Em seis meses de operagao unificada com
reconhecimento de fala, a empresa conseguiu redirecionar 30% do
quadro de atendentes, o que corresponde a 48 pessoas, para a
prestagcao de outros tipos de servico no call center.

Até o fim do ano devem estrear nesse endereco as operagdes de
v-commerce, o comércio eletrénico via voz.



GEOMETRIA DA MAO

A geometria da mao tem sido usada em aplicacdes desde o comeco de
1970. Ela baseia-se no fato de que virtualmente nao existem duas
pessoas com maos idénticas e de que o formato da mao nao sofre
mudancas significativas apds certa idade. Existem diversas vantagens
no uso da forma tridimensional da mao da pessoa como um dispositivo
de identificacdo. Primeiramente, é razoavelmente rapida. Leva menos
que 2 segundos para capturar a imagem de uma mao e produzir a
analise resultante. Secundariamente, requer pouco espago de
armazenamento. E também requerido pouco esforco ou atencdo do
usuario durante a verificagdo, e os usuarios autorizados sao raramente
rejeitados.

As dimensdes da mao, tal como tamanho do dedo, largura e area sao as principais
caracteristicas usadas nas analises. Para a captura, o usuario posiciona sua mao
no leitor, alinhando os dedos, e uma camara posicionada acima da mao captura a
imagem. Medidas tridimensionais de pontos selecionados sao tomadas e o sistema
extrai destas medidas um identificador matematico Unico na criagdo do modelo.
Um tipico modelo requer cerca de nove bytes de armazenamento.

Um dos problemas de sistemas que utilizam a geometria da mao é
causado pela rotagcao da mao quando colocada no leitor. Isto se resolve
usando pinos de posicionamento dos dedos. O sistema também deve
levar em conta os diferentes tamanhos das maos em diferentes
usuarios, e seu desempenho nao deve ser prejudicado por sujeira e
cortes na mao da pessoa. A Figura abaixo apresenta um leitor de
geometria da mao.



)] RIRPLAY,

Leitor de geometria da mao

EXEMPLO (APLICACAO PRATICAS)

Entre as empresas que ja utilizam essa
tecnologia em grande escala, estdao Academia
Runner, Banco do Brasil, Telemig Celular e o
Clube Pinheiros, em Sao Paulo.

Nas ultimas Olimpiadas, em Sydney, a
geometria das maos foi um dos critérios de
segurancga usado para identificar os atletas que
participaram das provas.

Ma Runnes, o5 alunos
utilizam o handkey para
fragieniar as aulas

RECONHECIMENTO DA FACE

O uso de reconhecimento de face é o método mais natural de
identificagdo biométrica. O uso das

r . . < ~ Enroll Face B2
caracteristicas da face para identificagao
automatica é uma tarefa dificil porque a ,
aparéncia facial tende a mudar a todo
tempo. As variacdes podem ser causadas
por diferentes expressdes faciais,

mudancas no estilo do cabelo, posicao da
cabeca, angulo da camara, condigdes de
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luz, etc. Apesar das dificuldades envolvidas, o reconhecimento facial ja
foi abordado de diversas maneiras, variando de sistemas de
reconhecimento de padroes por redes neurais até varreduras
infravermelhas de pontos estratégicos, pois registra varios pontos
delimitadores do rosto e define as proporgdes entre olhos, nariz, queixo,
macds do rosto e orelhas, que sdo Unicos a cada pessoa. E, ao contrario
do que muitos imaginam, os programas de reconhecimento podem
identificar corretamente uma pessoa mesmo que ela tenha mudado o
corte do cabelo, ou acrescente acessorios como chapéu, 6culos, barba
ou bigode.

EXEMPLO (APLICACAO PRATICAS)

Em algumas cidades pequenas do interior da Inglaterra, como Newham
(suburbio de Londres), a geometria do rosto € utilizada para ajudar a
encontrar suspeitos no meio de uma multiddao. E possivel armazenar as
caracteristicas de um criminoso num banco de dados e deixar que o
computador o procure com cameras instaladas em pontos estratégicos
da cidade.

LEITURA DE I RIS/RETINA

De todas as tecnologias biométricas, as mais seguras utilizam o olho
humano como parametro. A mais precisa é
a anadlise da retina. Por ser formada por
uma milimétrica rede de vasos
sangliineos, a retina constrdéi um padrao
unico para cada ser humano que ndo pode
ser alterado nem por doengas graves,
como o glaucoma. A tecnologia de captura
dessa imagem, entretanto, € muito cara e
dificil de ser realizada, pois € necessario
que o usuario olhe fixamente para um
ponto infravermelho até que a camera
focalize os padrboes. A operagao demora
menos de 5 segundo, mas nao é nada
confortavel.




fris é o anel colorido que circunda a pupila do olho. Cada
iris possui uma estrutura Unica que forma um padrao
complexo e pode ser usada para identificar um individuo.
O sistema funciona a partir de um sensor luminoso, que
trabalha como um scanner, ou por uma camera embutida
num equipamento médio. Ao colocar o olho préoximo desse
aparelho, o usuario tem seu globo ocular "dividido" pelo
computador, que separa a iris em quadrantes e a converte
numa espécie de codigo de barras. O tamanho da pupila
também é medido, pois qualquer dilatacao anormal pode
distorcer a leitura da iris. A barra de cddigo, entdo, é
comparada a imagem ja codificada no banco de dados.

O sistema acomoda usuarios de lentes de contato sem
di_ficuldades, embora o sensor dSE\_/a ser montla_do ou“ﬂﬂﬂ}ﬂﬁﬁ;ﬂmﬂmhmﬁz
ajustado de modo a ser satisfatorio para usuarios de

diferentes alturas, incluindo aqueles em cadeiras de roda.

EXEMPLO (APLICACOES PRATICAS)

A LG possui uma solugao que identifica o individuo por meio da retina, a
IrisAccess. A aplicacdo é composta basicamente de dois aparelhos. Um
terminal de registro fica ligado a um servidor e recebe as informagoes
de uma unidade remota. Para ser identificada, a pessoa se posiciona a
uma distancia entre 7,5 e 30 centimetros dessa unidade remota, que
fotografa sua iris. A imagem fica entdo armazenada no aparelho e as
reticulas do olho sdo decodificadas. Esses dados sao enviados ao
servidor, que realiza a verificagao de identidade. Todo o processo
demora cerca de 1 segundo para acontecer.

Outras Apostilas em:
www.projetoderedes.com.br
www.redesdecomputadores.com.br
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