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Prefacio

A filosofia basica deste guia é apresentar 0s servigcos mais importantes e essen-
ciais, como as novidades que o Conectiva Linux traz para os administradores de

rede e de sistemas. Numa linguagem rapida e facil, o administrador pode ter uma
visdo geral de cada servico, bem como uma explanacédo da teoria e conceitos
dos programas que estéo disponiveis no produto. O guia ndo visa ensinar cada
programa ou pacote, pois na teoria poderia-se criar um novo livro para cada as-

sunto. Além da descricao geral dos principais pacotes, o usuario pode observar
exemplos da sua instalagéo e configuragéo.

O Linuxconf foi classificado como essencial ou importante em uma rede, porque
j& € um padréo da distribuicdo Conectiva Linux. Mas o que queremos salientar
nessa versao do servidor sdo 0os novos moédulos que foram desenvolvidos para
ele. Antes de falar dos médulos vamos dar um pequeno conceito do Linuxconf
gue é um programa que centraliza as configuracfes de administracdo de sistema
e de redes. Uma de suas vantagens é a interface bastante amigavel, que satisfaz
a maioria dos usuarios; ele pode ser usado em modo gréfico, texto e até pode ser
chamado via web. A Conectiva procurou implementar novos médulos no pro-
grama, como também melhorar os ja existentes, deixando o Linuxconf ainda
mais estavel. Com uma equipe especializada e trabalhando somente neste pro-
jeto, foi implementado um maédulo para a configuracdo da soluc@ondeRe-

moto, Wine, um aumento de funcionalidades na configuracdo do Samba, DNS,
NFS e muitos outros médulos que o préprio programa apresenta. Para fechar,
a grande vantagem do Linuxconf é a implementacdo constante realizada pela
equipe da Conectiva e também pela propria comunidade Linux. Acompanhe em
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nosso site (http://www.conectiva.com.br/atualizacoes/) sua evolucéo e tenha sem-
pre em sua maquina a ultima verséo. O Linuxconf esta descrito com mais detalhes
no primeiro capitulo deste guia.

Dando continuidade ao guia, é apresentado o conceito e funcionamento de um
servidor de LDAP. Este servico é um protocolo cliente-servidor, utilizado para
acessar um servico de Diret6rio - uma base de dados que se assemelha a uma
lista telefnica - que guarda toda a base de informac8es dos seus usuarios. Uma
facilidade interessante é que, usando o cliente Netscape® o usuario pode acessar
todas as configuracdes de seu navegador remotamente.

E descrito o funcionamento do RAID, que é uma poderosa ferramenta para criar
um subsistema de unidades de disco, rapido e confiavel, através de unidades indi-
viduais. Sua fungéo é proteger falhas no disco e n&o ser utilizado como um sub-
stituto para fazebackup RAID é um servico complexo que deve ser utilizado
com cautela e por administradores experientes.

Apresentamos o bom e “velho” DNS. Este servico, além de ser conhecido por
muitos, € de suma importancia para a configuracdo de uma rede. Neste capitulo é
apresentada uma introducéo do seu conceito basico e configuracéo.

Em Redes Mistas, é demonstrado o NFS e mais dois protocolos para o Linux
trabalhar com outros sistemas operacionais - Samba e Mars-NWE. O NFS é um
protocolo importante, dentro do Linux, para se fazer o compartilhamento de ar-
quivos; jA& o Samba permite que maquinas Linux “conversem” com maquinas
Windows e o Mars-NWE possibilita a comunicacdo de maquinas ou redes Linux
com maquinas ou redes Novell. Esta parte do guia € bastante importante e inter-
essante para aqueles que estdo migrando para o Linux e ainda ndo podem aban-
donar definitivamente outros sistemas operacionais. O Linux vem mostrar aqui
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gue pode conviver amigavelmente com todos.

Buscamos criar uma sequiéncia de servi¢cos para o administrador montar um servi-
dor basico de Internet. Apresentamos o Apache para um servidor web, o WU-

FTPD para um servidor de FTP e 0 Squid para um servidor de proxy. Com estes
trés servicos vocé ja monta um servidor base para seu provedor Internet, por
exemplo.

Dando continuidade, no capitulo - Correio Eletrénico - apresentamos o funciona-
mento do Sendmail para a configuracdo de um servidor de e-mail. Utilize esse
capitulo para incrementar seu servidor.

Falamos de Seguranca no Servidor, apresentando algumas regras para aumentar a
seguranca em sua rede e também descrevendo de uma maneira bem clara e obje-
tiva o que um administrador deve fazer para desabilitar os servigos néo utilizados.
Este é o primeiro passo que um bom administrador deve dar, desabilitar o que ndo
esta sendo usado. Saber, conhecer a rede & um dos fatores mais importantes para
oferecer um minimo de seguranca para sua rede; mesmo que o administrador ndo
conheca conceitos de seguranca, conhecer a rede ja € um grande passo. Leia com
atencdo este capitulo para dar seu primeiro salto.

Para fechar a secao de capitulos, temos Alta Disponibilidade. Este capitulo obje-
tiva a apresentacao de conceitos e aplicacdes que possibilitam aumentar a disponi-
bilidade de servidores Linux. Alta Disponibilidade vem mostrar que nao é ape-
nas mais um programa dentro de um produto, e sim, uma caracteristica de um
sistema computacional. O Conectiva Linux também vem abrindo as portas para
essa filosofia.

No apéndice, temos um assunto importanté&ppletalk Este apéndice do de-
screve o pacotbletatalkque vem no Conectiva Linux. Com ele vocé pode criar
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redes mistas usando maguinas Macintosh® e Linux.

Para finalizar este guia, sdo apresentadas as licencas de uso gerais, a GPL e a
licenca de uso do produto.

Aproveite a0 maximo seus conceitos e exemplos.

Convencoes Tipograficas

Durante a confec¢do deste guia, procuramos descrever e formatar com uniformi-
dade os varios termos utilizados. Segue abaixo as principais convengdes uti-
lizadas.

Tabela 1. Convencdes deste Guia

Convencéao Descrigédo
Italico Palavras em inglés.

Opcdes de Menus e Submenus Letra em tamanho maior que o corpg de
texto; os submenus estdo separados por
setas.

Letracourier (mais fina e espacada) Definida para nomes de arquivos ou
extensdes de arquivos.
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A Conectivaespera, com este material, fornecer uma base para aqueles que de-
sejam implantar solu¢cdes avancadas em um servidor, utilizando uma plataforma
Linux.

Se for encontrado algum erro ortografico ou conceitual, por favor acesse o site
(http://www.conectiva.com.br/doc/errata) e preencha o formulario adequado.

A Conectivaagradece o seu interesse neste produto e deseja boa sorte em seu
empreendimento!
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Capitulo 1. Linuxconf

Apresentaremos agora o Linuxconf para entender melhor o que acontece quando
efetuamos qualquer alteracao através dele, ou quando entramos e saimos do aplica-
tivo. Em vez de explicar cada um dos mdodulos, examinaremos a habilitacéo e
desabilitacdo deles e também conheceremos quais sdo os arquivos monitorados
pelo Linuxconf.

Visao Geral

O Linuxconf é um sistema avancado de administracédo para o Linux. Ele central-
iza tarefas como configuracéo do sistema e monitoragdo dos servicos existentes
na maquina. Na verdade, o Linuxconf € um gerenciador de modulos, cada qual
responsavel por executar uma tarefa especifica. Por exemplo, entre varios outros,
existem médulos para:

- configuracéo do servidor Apache;
- configuracéo de conexdes PPP;

- configuracéo de regras para o filtro de pacotes do kernel.
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Capitulo 1. Linuxconf

Tendo em vista a maneira como o Linuxconf foi projetado, para adicionar uma
funcionalidade basta que alguém escreva um novo médulo para executar a tarefa.
Com isto, temos uma ferramenta que pode centralizar a configuracéo de todo o
sistema.

Uma das caracteristicas de grande parte dos programas para Linux é que eles
sdo muito flexiveis e tém dezenas (ou centenas) de opcbes de configuracdo. O
Linuxconf facilita a configuracdo destes programas, apresentando as op¢des de
configuracdo existentes de maneira organizada, muitas vezes fazendo também a
validacéo dos dados informados, diminuindo a ocorréncia de erros mais sérios.

Quando vocé faz uma alteragdo através de um modulo e o finaliza, as modificagBes
no sistema séo efetuadas. Quando vocé sair do Linuxconf, serdo feitas checagens
para verificar se o estado atual do sistema corresponde com a configura¢des do
Linuxconf.

Interfaces do Linuxconf

Ao contrario de varias outras ferramentas de administragcdo, o Linuxconf tem
varias interfaces de usuario:
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Interface texto

Interface indispensavel, pois pode ser utilizada a qualquer momento, seja via console
ou via acesso remoto (telnet ou ssh). Esta interface elimina a necessidade de manter
instalado um servidor grafico X apenas para configurar a maquifabala 1-1
mostra alguns atalhos de teclado Uteis para este modo do Linuxconf.

Tabela 1-1. Atalhos de Teclado para o Linuxconf

Teclas Descrigcédo

F1 abre tela de ajuda

F3 sai de uma secdol/tela
Ctrl-X mostra lista pop-up da opcao
Ctrl-A vai para o inicio da linhaHome)
Ctrl-B volta a pagina anterioP@geUp)
Ctrl-D apaga o caractere correnizelete)
Ctrl-E vai para o final da linhagnd)
Ctrl-F vai para a pagina posterideégeDown)
Ctrl-K apaga o texto, do cursor ao final da linha
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Interfaceweb

A possibilidade de configurar uma maquina através de uma intevfetoé cOmoda,

pois basta ter acesso a um navegador. Com isto, é possivel configurar uma maquina
através de praticamente qualquer plataformaatdwaree software bastando uti-

lizar um navegador.

Interfaces graficas

Interfaces amigaveis para usuarios que preferem configurar o sistema através de
uma interface grafica, tendo a sua disposicao janelas, caixas de dialogo, botdes, etc.
Estas interfaces devem ser executadas em um servidor grafico X, como o XFree86
(servidor grafico padréao do Linux).

Interface de linha de comando

Alguns mddulos do Linuxconf podem ser utilizados via linha de comando, o que,
entre outras possibilidades, permite a sua utilizacasaeipts

Vocé podera utilizar qualquer uma destas interfaces, dependendo apenas da sua
necessidade ou do que h& disponivel na maquina que esta sendo administrada.
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Utilizac&o do Linuxconf

O Linuxconf pode ser executado a qualquer momento, através da linha de co-
mando. Para inicia-lo, basta digitaruxconf na linha de comando, ou clicar no
icone do ambiente grafico do superusuario.

A configuracdo padrao do Conectiva Linux permite que apenas 0 superusuario
acesse 0 Linuxconf. Esta politica foi escolhida por questdes de seguranca. Para
gue outros usuarios possam executa-lo é necessario que o programa tenha o bit
suid habilitado.

Quando o Linuxconf & executado pela primeira vez ele exibe uma tela de apre-
sentacdo, com algumas instrugdes de utilizagéo do programa.

Ao ser iniciado, o Linuxconf verifica se a variawgdrLay esta configurada. Caso
afirmativo, ele inicia sua interface gréfica, conforme mostaara 1-1
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Capitulo 1. Linuxconf

E spaceghost.conectiva: Linuzconf 1.21 (subrev 7) | X

Esta & a entrada principal para a configuragao da Linus.
Use atecla TAE para navegar entre as secdes e os botdes.

Yeja a ajuda desta tela, que & uma introdugao ao
Linuxzont,

Configuragio I Controle | Estado |

Ambiente de rede |

L"I'

+
4 v Contas de usuarios ]
= ﬂ Sistemas de arquivos |

Servigos diversos ]

Modo de inicializagdo ]

Sair Ajuda

Figura 1-1. Interface Grafica do Linuxconf

Como pode ser observadoRgura 1-1 o Linuxconf tem trés sec¢des: Configura-
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cao, Controle e Estado. A seg@onfiguracadrata basicamente de configuracdes
do sistema e a sec&stadopermite a visualizacao degse informacdes gerais

do sistema. Como o objetivo deste capitulo é entender o funcionamento do Linux-
conf, nos deteremos na sedaontrole a qual nos permite visualizar e modificar

os padrées do Linuxconf.

Para utilizar a interface texto do Linuxconf, basta executa-lo no modo texto, ou
entdo adicionar a opcaetext  na linha de comanddinuxconf --text.

A Figura 1-2ilustra o Linuxconf sendo executado num XTerm.

Figura 1-2. Executando o Linuxconf em um XTerm

Note que as informacdes apresentadas na interface texto sdo as mesmas apresen-
tadas na interface grafica, sendo que apenas a forma de apresentacao difere entre
as duas interfaces.

A interfacewebpode ser acessada através da Uip://sua_maquina:98/mas
para isto vocé deve primeiramente configurar o Linuxconf para que ele aceite
conexdes via rede.
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Habilitando o Acesso ao Linuxconf Via Rede

O primeiro passo para habilitar 0 acesso ao Linuxconf através da rede € ir até o
menuConfiguracdo—Ambiente de Rede — Diversos — Acesso ao Con-
figurador Linux via rede e marcar a opcaativa acesso via rede

Além desta opcéao é util marcar também a opd&esso de registrao arquivo
Ivarflog/htmlaccess.log , para que os acessos figuem registrados neste arquivo.
Logo abaixo destas opgdes, vocé encontra alguns campos para definir quais maquinas
podem acessar o Linuxconf via rede. Se estes ndo forem preenchidos, o Linux-
conf aceitard apenas conexdes da rede local da primeira placa de rede detectado
pelo sistema, o0 que é considerado um funcionamento razoavelmente seguro.

Se vocé prefere ser mais especifico, informe uma maquina ou uma rede e op-
cionalmente uma mascara de rede. Suas opc¢des para especificar uma maquina ou
uma rede sao:

« um nome de maquina;

« um endereco IP;

+ um par de endereco IP e méscara de rede;

« um nome de dispositivae(hQ ethl, etc).

Observe o0 exemplo daigura 1-3
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Figura 1-3. Configurag&o do Acesso ao Linuxconf Via Rede

Com esta configuracao seré possivel acessar a intevédmd Linuxconf através
dainterfacdoopback(127.0.0.1), dared&92.168.0.0/255.255.2550a maquina
host.qwerty.comQuando é especificado um endereco IP ou um nome de maquina,
sem especificar uma mascara de rede, é assumida por padréo a seguinte mascara:
255.255.255.255

Como esta interface do Linuxconf roda através do inetd, é necessario verificar se
ele esta habilitado. Este procedimento pode ser efetuado através da caixa de dia-
logo Controle — Painel de Controle — Controle de atividade dos servicos.

Nesta caixa de didlogo procure pelo serdigoixconf, o qual devera estar mar-

cado como Inativo, como ilustrado Régura 1-4
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I:I Controle de servigo x

Wocé pode seletivamente ativar ou desativar

gualguer servigo. Vocé pode desativar servigos permanentemente
ou temporariamente. Temporariamente significa que

o Linuxcanf ird lembra-lo sobre estes e ird reativa- los

no priximo reboot.

Mome Ativa Rodando R
ircd kanual

jahn hanual

keytable Automatico Rodando

kudzu Automatico Rodando

Idap hanual
inux=conf |nativo

linuxconf-setup Automatico

login Inativo
Ipd Automatico Rodando
named kanual
netfs Automatico Rodando
netstat Inativo

network Automatico Rodando

g £

sair | ajuda

Figura 1-4. Listagem dos Servicos

Ao selecionar esta opg¢édo, sera apresentada uma caixa de didlogo de configura-
cdo do servico. Por enquanto preocupe-se apenas em ativar o servico, marcando
EstadocomoAtivo (vejaFigura 1-5.
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Servidor Intermet

Mome do servico linu<canft

Forta 93

Estado <« Inativo

Frotacolo tcp = |
Descrigdo do protocolo transmission control protocol

Tipo de socket straam =
Processos concotrentes + il {sem espera) <~ Mao (espera)

Méax. de processos por minuto 4 Padrio |

Roda como usuario root /
Roda em grupa (opc) /
Rota do servidar findinuxcant /
Argumentos linu<conf - - hitp
Mome do pacote linuxcanf
Wersdo do pacote 1.18rg-2cl

Aceitar 1 Cancelar ] Excluir] Info do pacote ] Ajuda

Figura 1-5. Ativando o Servico Linuxconf

O passo seguinte é sair do Linuxconf e escolher a op¢@@ar as mudancas
para que estas alteracfes sejam efetivadas.

Se o0 servico inet ndo estiver inicializado, como superusuario inicie com 0s co-
mandos:

# cds
atalk functions inet Ipd nfs sendmail  xfs
atd gated keytable mars-nwe  nfslock single ypbind

45



Capitulo 1. Linuxconf

crond gpm killall mon pcmcia smb
cups  halt kudzu named portmap snmpd
dhcpd heartbeat Idirectord netfs postgresgl  sshd

drbd httpd linuxconf-setup  network random syslog

# .linet start

Iniciando os servi¢cos INET: [ OK ]

Finalmente, para acessar o Linuxconf através de sua inteselgebasta apon-

tar seu navegador para http://127.0.0.1:98/, isto €, se vocé estiver acessando da
maquina local. Se estiver acessando da rede, sub&&18.0.1pelo nome ou
endereco IP da maquina.

A Figura 1-6émostra uma pagina da interfasebdo Linuxconf.
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Hetscape: gauss.conectivaigauss.conectiva: Configurador Linuz 1.18 (subrev 8)

Arguivo  Editar ¥er Ir Comunicador

=

dw 3 Deonm 3£0

| . Marcadores J Local: [http: //127.0.0.1:98 /html: /

gauss.conectiva: Configurador Linux 1.18 {(suk
Conectiva

Esta é a entrada principal para a configuragio do Linux. Verifigue a qjuda para esta tela. Ela é wma introdug
Linux.

Ambiente de rede
Contas de usudérios

Sistemas de arquivos
Servicos diversos

Modo de inicializacio
Administracido do cluster

Painel de controle

Arquivos de controle e sistemas
Data & horério

Caracteristicas

Gerenciamento de pacotes RPM

Registros
Ver o estado do sistema

[
=...----------------

Figura 1-6. Interface Webdo Linuxconf 47



Capitulo 1. Linuxconf

Ajuda do Linuxconf

O Linuxconf tem vérias telas de ajuda que Ihe explicam como utilizar algumas
das caracteristicas do programa. Para acessa-las basta selecionar/Ajuggao
existente em todas as telas do programa.

Como o Linuxconf é um projeto em andamento, algumas telas de ajuda ainda nao
foram traduzidas para a lingua portuguesa, e outras ndo foram nem mesmo escritas.
Portanto, ndo se preocupe caso apareca alguma tela de ajuda em inglés, ou se
aparecer alguma mensagem dizendo que o arquivo de ajuda n&o existe.

Efetivar as Configuracdes

Um dos primeiros pontos a conhecer do Linuxconf, & que muitas das configu-
racoes realizadas através dele, somente terdo efeito quando explicitamente efeti-
vadas. Existem varias maneiras para efetivar estas mudancas. Uma delas é saindo
do Linuxconf. Ao sair do programa, apoés ter efetuado alguma modificacdo em
configuragdes, vocé verda uma tela semelhante a ilustraéigne 1-7
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Estado do sistema | X

0 estado do sistema ndo estd em sincronia com a configuracio
atualsatualizada, Wocod pode efetivar essas mudangas, ou
continuar com a configuragdo atual, Wooé também pode verificar

quais itens serfo alterados para atualizar o sistema,

0 seguinte conando contou-ne de algo que tinha que ser feito
fetc/rc.d/rch.d/510netvork probe
Executando: Afetc/ro.ds/rch.d/S10network reload

Cancelar Faca isso VYolta ao linukconf &juda

Figura 1-7. Estado do sistema

A néo ser quando explicitamente indicado, as telas e os procedimentos descritos
neste capitulo sdo baseados na interface gréafica do Linuxconf. A diferenca de op-
eracao entre uma interface e outra € minima, portanto vocé ndo tera problemas em
utilizar quaisquer das outras interfaces.

A janela apresenta um relatéribigura 1-3 do que sera executado, no caso de
vocé desejar que as configuracdes sejam feitas.

Se vocé desistir de sair do programa, basta selecionar a Wpltd@o linuxconf

0 que far4 com que vocé volte a tela principal do Linuxconf. A opGéace-

lar permite que vocé saia do programa sem efetuar as alteracdes, ao contrario
da opgéoFaga issg através da qual vocé sai do programa efetivando todas as
alteracbes necessarias.
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Uma outra maneira de ativar as mudancas na configuracdo do sistema é através
da opcadControle — Painel de Controle — Ativar a configuracéo.

Se vocé costuma utilizar a linha de comando, existem dois comandos Uteis. O
comanddlinuxconf --status exibe o relatério do que precisa ser feito para
sincronizar a configuracao do sistema, e o coméindgconf --update  efetua

as alteracbes, como ilustrado a seguir.

# linuxconf -status

Lista de pré-requisitos para ativar a configuracdo atual

# linuxconf -update
Checando configuragdo bésica
Checando os mddulos do kernel
Montando volumes locais
Checando permissdes de arquivos
Checando o LILO
Executando alguns scripts de inicializagdo Sysv

Configuragdo do firewall

Ativando ou Desativando Mddulos
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O Linuxconf é composto por varios médulos, cada um com uma funcao especi-
fica. E possivel desativar moédulos desnecessarios ou ativar os existentes para uti-
lizacdo. AcessandBontrole — Arquivos de controle e sistemas — Configu-

rar os médulos do Linuxconf vocé tera acessolasta de mddulogFigura 1-8.

Esta lista mostra os mdodulos existentes, sua descricdo ehecboxque in-

forma se 0 mddulo esta ativo. Para confirmar qualquer alteracdo nesta tela clique
emAceitar.

Figura 1-8. Lista de Médulos do Linuxconf

Permisséo e Propriedade de Arquivos

O Linuxconf mantém uma base de dados com permissdes e propriedades de ar-
quivos e diretdrios importantes do sistema, evitando assim que estas caracteristi-
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cas sejam acidentalmente alteradas.

Por exemplo, se vocé alterar o modo do diretérispoolmail para777, ao
ativar as configuracdes o Linuxconf ird configura-lo novamente com o idglo
como ilustrado n#&igura 1-9
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Em algumas situacfes, é possivel que vocé necessite alterar permanentemente
0 modo (ou dono ou grupo) de um arquivo administrado pelo Linuxconf. Neste
caso, é necessario alterar as informacdes do arquivo armazenadas néanenu

trole — Arquivos de controle e sistemas — Configurar permissdes e pro-
priedades de arquivos. Ao acessar esta opcdo, sera apresentada uma caixa de
dialogo Figura 1-10 na qual vocé podera informar um prefixo para filtrar quais
arquivos serdao listados, ja que a lista é bastante grande. Se vocé nao colocar um
prefixo, a listagem completa sera exibida. A listagem, filtrada ou ndo, sera exibida
assim que voceé clicar no botaaeitar.
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A Figura 1-11mostra uma listagem dos arquivos do diretdio que sao ad-
ministrados pelo Linuxconf.

Figura 1-11. Permissao de Arquivos Controlados pelo Linuxconf

Esta caixa de dialogo tem cinco colunas de informagéo:

Rota: exibe o caminho completo para o arquivo ou diretério.

Tipo: informa se € arquivo, diretorio, dispositivo caractere ou dispositivo bloco.
Dono: exibe o dono e o gruppadrdodo arquivo.

Permissdes: informa as permiss6gsmdraodo arquivo.

Mod: informa se a configuracdo padrdo do arquivo foi modificada.

Ao selecionar um dos arquivos da lista serd apresentada uma outra caixa de dia-
logo, a qual permitird que vocé altere as configuracfes padrdo do arquivo. Vocé
podera alterar dong o grupoe aspermissdes

Observe ndrigura 1-11que 0 arquivQusrisbinipppd  tem permissdesvsr-xr-

x. Vocé pode querer, por exemplo, desabilitar oshiid deste programa. Para
isto, desmarque a opciiedicador de Setuitha caixa de didlogo de definicdes de
permissfes deste arquivBigura 1-12.
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Capitulo 1. Linuxconf

Figura 1-12. Definicbes de Permissdes de um Arquivo

Na préxima vez que vocétivar as configuracdesesta alteracdo sera automati-
camente efetuada. Este tipo de alteracdo pode ser feita para qualquer arquivo
controlado pelo Linuxconf.

Sempre que vocé precisar alterar dono, grupo ou permissfes de um arquivo con-
trolado pelo Linuxconf serd necesséario modificar a configuragdo do arquivo neste
programa.

Arquivos de Configuracao

O Linuxconf faz o gerenciamento, teste, gera e utiliza varios arquivos de con-
figuracdo. Através da opcadontrole — Arquivos de controle e sistemas
— Configurar todos os arquivos de configuracdo (Figura 1-13 vocé pode
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visualizar quais séo estes arquivos.

Lista dos amuivos de configuragao

Esta & uma lista dos arquivos gerenciados pelo Configurador Linus,
Para cada um, vocé pode acessar diretamente um arguivo de ajuda,
fue descreve seu propdsito.

As letras que precedem o nome do arguivo indicam como ele &
gerenciado pela Configuradar Linus.

Pressione ajuda para maiores informagdes.

Caminho Estado Subsistema ‘j
fetc/HOSTMAME AG0 stationid

fete/¥1 1 KFEBConfiy A OP hase

fete/H1 1 KMetroconfig & OP hase
feto/HFEECoNTY & OP hase
fetci¥accelini A OP hase
fetcialiases A MO mail
fetc/confamd. map A P netclient
fetc/contlinu<cont it]e}

fetc/confmodules A MO hardwiare
fetc/confroutes A MO netclient
fetc/dhopd.conf & MOP  dhopd
fetoiexports A MOP nfssery
fetoifax/faxaliases A MO mailéfax /

_sair | ajuda

Figura 1-13. Lista dos Arquivos de Configuracéo

Como vocé pode observar, esta janela contém trés col@aasinhq Estadoe
Subsistema

O Caminhodefine a localizagéo do arquivo gerenciado. A colietadocontém
alguns identificadores, os quais podem ter os seguintes valores:
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(em branco): indica que o arquivo é apenas lido pelo Linuxconf. Isso pode significar
duas coisas: ou é um arquivo de referéncia usado pelo Linuxconf ou ele ainda ndo sabe
como gerencia-lo, mas utiliza seu contetdo.

E: indica que o arquivo serd sempre apagado pelo Linuxconf na inicializacéo.

G: indica que o arquivo é gerado pelo Linuxconf. Neste caso, o Linuxconf utiliza outros
arquivos, como por exemplo /excicont.linuxcont , para guardar a configuracao rela-
cionada a este servico. Em geral significa que estes arquivos nao devem ser alterados
manualmente, pois o Linuxconf sobrescrevera estas alteracdes. Uma excecao a este caso
€ quando o arquivo também é marcado ddno que é incomum.

M: indica que o arquivo é completamente gerenciado pelo Linuxconf. Isto significa que
o Linuxconf sabe como processa-lo e reescrevé-lo apropriadamente. Também significa
que vocé pode editar o arquivo diretamente, sem que o Linuxconf perca a habilidade de
gerencia-lo. O arquivetciresolv.cont € um exemplo.

O: indica que o arquivo é opcional em um sistema Linux.

P: indica que o Linuxconf sabe muito pouco do arquivo em questdo. Ele apenas testa sua
existéncia e sua data de modificacdo. Baseado nisto, o Linuxconf decide se um servico é
necessario ou se udaemorprecisa ser reiniciado ou sinalizado.

V: o Linuxconf utiliza arquivos virtuais especiais, 0s quais geralmente sdo partes de um
arquivo de configuragao real.

*: indica que a rota do arquivo de configuracdo foi alterada, deixando de ter o valor
original conhecido pelo Linuxconf.

A coluna Subsistemapenas apresenta uma divisédo interna do Linuxconf, que
informa a que parte do sistema pertence o arquivo.
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A Unica configuracdo que pode ser feita nesta janela é a altera¢do da rota do
arquivo, o que nao é recomendado a ndo ser que vocé tenha certeza do que esta
fazendo.

Comandos e Programas Residentes

O Linuxconf utiliza varios comandos e programas do sistema para realizar diver-
sas tarefas. Vocé pode saber quais sdo eles acesSanttole — Arquivos de
controle e sistemas — Configurar todos 0s comandos e programas res-
identes (Figura 1-14. Além de visualiza-los, vocé pode fazer alteragbes e até
mesmo torna-los inativos, como veremos a seguir.

Figura 1-14. Listagem de Comandos e Programas Residentes

Como vocé pode observar, a janela ilustrad&igara 1-14tem trés colunas:

Nome: informa o nome do comando.
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Caminho: informa a localizagao do comando que esta sendo utilizado.

Mod: informa se a configuracgdo original do Linuxconf foi modificada.

Esta caracteristica é bastante Util, pois permite que vocé personalize algumas
fun¢des do Linuxconf de maneira simples. Por exemplo, se vocé precisa adicionar
usuarios na base de dados do sistemainda numa base de dados SQL, basta
substituir o comando originalmente utilizado pelo Linuxconf por sgript ou
programa especialmente criado para isto.

Ao selecionar um dos comandos da lista, seré exibida uma janela que permitir a
VOCé:

- Desabilitar o comando, desmarcando a opg&@wnfigurador Linux pode opera-lo
- Modificar o comando que sera executado, alteran@aminho do comando
- Adicionar, remover ou modificar os argumentos utilizados na execu¢éo do comando.

A Figura 1-15ilustra uma situacdo na qual foi alterado o comando para adi¢ao
de usuarios no sistema.
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| O Configuragao de servidores e comandos X

Wocé pode alterar o modo gue um servidor ou comando @ chamado.

Gerenciamento I~ o Configuradaor Linux pode opera-lo

Caminho da comando}fusrﬁsbinfuseradd—sql

Argumentas [——msfsqll |

Aceitar Cancelar Ajuda

Figura 1-15. Alterac&o de Configuracdo de Comando

Com esta configuragdo, o comando utilizado pelo Linuxconf para adicionar usu-
arios no sistema passa a &@isbin/useradd-sql , que podera ser ucript ou

um programa binario que executa a tarefa de adicionar usuarios de maneira per-
sonalizada. Note que este procedimer@iovai modificar o médulo de adicdo de
usuarios do Linuxconf. A diferenga € que o comando utilizado pelo médulo sera
outro.

Se vocé desativar um comando, desmarcando a apCaafigurador Linux pode
opera-lg o Linuxconf estard impedido de efetuar qualquer tarefa que dependa
deste comando.

Estes procedimentos sdo vélidos para quaisquer dos comandos utilizados pelo
Linuxconf.

Controle de atividade dos servicos



Capitulo 1. Linuxconf

O Controle de atividade dos servi¢cds Linuxconf serve basicamente para con-
figurar o inetd. De todos os servi¢os controlados, apenas aquele chieadt
nao é um servico executado através do inetd.

Esta configuracdo pode ser acessada através da Qugémle — Painel de
controle — Controle de atividade dos servicos (Figura 1-4. Observe que

esta janela foi apresentada quando demonstramos como habilitar o acesso ao Li-
nuxconf via rede.

Para modificar a configuragédo de um servigo vocé deve primeiramente clicar so-
bre ele. Este procedimento fard com que seja exibida uma outra janela, a qual
permite que vocé efetue as modificacdes que desejaigdra 1-16ilustra as
configuragbes do servidmuxconf. Para ativar ou desativar um servigo basta
modificarEstadoparaAtivo ou Inativo, respectivamente.
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Servidor Internet

Mome do servico finger

Forta 79

Estadao 4 |hativo .. Ativa

Frotocolo tcp = ]
Descrigdo do protocalo transmission control protocol

Tipo de socket stream ]
FProcessos concorrentes # 3im {sem espera) . Mao (espera)

Max. de processos por minuto # Padriio I

Roda como usuario root /
Roda em grupao (opc) /
Rota do servidor fustishindcpd /
Argumentos i fing erd|

P.ceitar] Cancelar] Excluir] Ajuda ]

Figura 1-16. Configuracéo do Servi¢cdinger

Mais Funcionalidades do Linuxconf

Neste capitulo, enfocamos a configuracdo do Linuxconf. Nos demais capitu-
los deste livro vocé conhecera varios mddulos que Ihe permitirdo gerenciar sua
maquina de uma maneira bem simples e segura.
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Novos modulos foram acrescidos a esta versao do Linuxconf; dentre eles pode-
mos citar:

« Médulo para configuracao do Wine, aplicativo para executar programas do Windows®.
« Médulo para configuracdo do Amanda, software para gerenciamento de backup.

+ Mddulo para configuragdo do Grub, bdoadercom mais caracteristicas que o LILO.

» Mddulo para configuragéo do Postfix, servidor de e-mail.

- Médulo para configuracao do Portslave, aplicativo usado para controle de portas.

« Médulo para configuracdo do LPRng, software para configuracdo e controle de im-
pressoras.

logs do Linuxconf

E importante sempre ter como referéncia os logs do sistema antes, durante e
depois do uso do Linuxconf. Estes arquivos podem ser sempre consultados em
Ivar/log

Podemos citar os seguintes arquivos que dizem respeito apenas ao uso do Linux-
conf:
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+ Ivar/log/netcont.log - arquivo principal de log do Linuxconf, registra operacfes de
forma clara e bem especifica de todos os passos executados pelo Linuxconf.

« Ivarflog/htmlaccess.log - log de acesso do Linuxconf via WEB; se for utilizada esta
interface use este arquivo como referéncia.
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O Gerenciador de Volumes Légic@isvVM) é um subsistema para gerenciamento
ativo de armazenagem em disco que se transformou em um padréo para gerenci-
amento de armazenagem em sistemas UNIX.

O Gerenciador de Volumes Logicos consiste em uma camada adicional entre 0s
dispositivos fisicos e a interface de E/S no kernel para fornecer uma visao 16g-
ica no armazenamento. Ao contrario dos esquemas de particionamento atuais
onde discos sédo divididos em particdes continuas de tamanho fixo, o LVM per-
mite ao usuario considerar discos, também conhecidos como Volumes Fisicos
(PV), como um volume de armazenamento de dados, consistindo de extensdes de
tamanhos iguais.

Um sistema de LVM comp@e-se de grupos arbitrarios de volumes fisicos, orga-
nizados em Grupos de Voluni@¢G). Um grupo de volume pode consistir de

um ou mais volumes fisicos. Pode haver mais de um grupo de volume no sis-
tema. Uma vez criado, o grupo de volume, e nao o disco, é a unidade basica de
armazenamento de dados (um disco virtual compondo-se de um ou mais discos
fisicos).

1. Logical Volume Manager
2. Physical Volumes

3. \Wolume Groups
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A quantidade de espaco em disco, que € representada por um grupo de volume,
pode ser alocada em particdes virtuais, chamadas de Volumes LGgi¢psie

varios tamanhos. Um volume légico pode conter um ndmero de volumes fisicos
ou representar apenas uma porcao de um volume fisico. O tamanho de um volume
I6gico é determinado pelo seu nimero de extensfes. Uma vez criados, volumes
I6gicos podem ser utilizados como particbes de disco regulares - para criar um
sistema de arquivos ou um dispositivo de troca.

O LVM foi inicialmente desenvolvido pela IBM e depois adotado pela OSF
(agora OpenGroup (http://www.opengroup.org/)) para o seu sistema operacional
OSF/1. A versdo OSF entdo foi usada como uma base para implementacéo de
LVM nos sistemas operacionais HP-UX e Digital UNIX. Outra implementacéo
de LVM é disponibilizada pela Veritas (http://www.veritas.com) que funciona de
uma forma diferente. A implementagéo do Linux é similar & implementagéo de
LVM do HP-UX.

O conceito de LVM

Tradicionalmente, o tamanho de uma particao é definido na instalacéo do sistema,
nao podendo ser alterado posteriormente. O redimensionamento de particbes es-
taticas pode ser realizado com o aplicativo partd. Isso requer que o administrador
faca um planejamento prévio da quantidade maxima de dados que a particao
podera vir a armazenar no futuro. Quando um usuario exceder o espaco de uma

4. Logical Volumes
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particao, ele tera de reparticionar (o que pode envolver uma reinstalacdo completa
do sistema) ou se utilizar de artificios, como as liga¢des simbdlicas.

Por exemplo, suponha que temos um disco de 1GB e criamos a paitigéo
utilizando 600MB. Imagine que necessitamos de mais espaco e se descubra que
iremos precisar de 1GB naome . Utilizando a antiga nocao de particbes, pre-
cisaremos ter outra unidade de pelo menos 1GB de tamanho. Entdo poderemos
adicionar o disco, criar 0 novaome € copiar os dados existentes para ele.

Entretanto, com uma configuracdo LVM, podemos simplesmente adicionar um
disco de 400MB (ou maior) e adicionar esta unidade de armazenamento na par-
ticdo/mome . Outras ferramentas permitem redimensionar um sistema de arquivos
existente, ou seja, podemos simplesmente redimensiona-lo para ter a vantagem
de uma particdo de tamanho maior e para voltarmos ao trabalho.

Terminologia

O LVM vem com varios jargbes que precisam ser entendidos para nao haver
problemas com os sistemas de arquivos. Nesta secdo veremos estes terminologia
utilizada pelo LVM.

69



Capitulo 2. LVM

A midia fisica

Vocé deve usar a palavigsicacom um pouco de cuidado; de qualquer forma
nds iremos entender inicialmente como sendo um simples disco rigido, ou uma
particdo. Por exemplagevinda , /devihda2 , /devisda . NOS podemos transformar
qualquer numero consecutivo de blocos de um dispositivo de blocos em um \ol-
ume Fisico.

Volume Fisico (PV)
Um PV® ndo é nada mais que um meio fisico com alguns dados administrativos

adicionados a ele - uma vez que tenhamos adicionado estes dados o LVM ir4
reconhecé-los como proprietérios das Extensdes Fisicas.

Extensdes Fisicas (PE)

Extensdes FisicAsdo como blocos de um sistema de arquivos (regides con-
tinuas do disco) realmente grandes, muitas vezes com um tamanho na casa dos

5. Physical Volume

6. Physical Extents
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megabytes. PEs podem ser atribuidas a um Grupo de Volumes.

Grupo de Volumes (VG)

Um VG’ é composto por um determinado nimero de Extensées Fisicas. Deste
Grupo de volumes, PEs podem ser atribuidas a um Volume Ldgico.

Volume Ldgico (LV)

Um Volume Logico é o resultado final do nosso trabalho, é aqui que as infor-
macdes sdo armazenadas. Ele é um dispositivo de bloco funcionalmente equiva-
lente a uma particéo.

E sobre o Volume Légico que seréa criado um sistema de arquivos.

7. Volume Group
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Sistema de Arquivos
O sistema de arquivos pode ser o0 que desejarmos: o ext2 padréo, ReiserFS, etc...
Para o usuario, ndo ha diferenca entre uma particao regular e um Volume Légico.
Seguem alguns diagramas que ajudaréo a visualizar estes conceitos.

Um Volume Fisico, contendo Extensdes Fisiéagura 2-1

Volume fisico

it

Figura 2-1. Volume Fisico

Um Grupo de Volumes, contendo dois Volumes Fisicos (PVs) com seis Extensdes
FisicasFigura 2-2
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Grupo de volumes

Figura 2-2. Grupo de Volumes

Agora nos podemos expandir este grupigura 2-3
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Grupo de volumes

. Volume
PE > l6gico
PE >
PE /home
PV
e o e
PE |
PE var
PV

Figura 2-3. Grupo de Volumes expandido

Isto nos mostra dois sistemas de arquivos, dividindo dois discos. O sistema de
arquivoshome contém quatro Extensdes Fisicas, o sistema de arquivoduas.

Criando um Volume Légico

Apresentaremos aqui um exemplo comentado mostrando o processo para a cri-
acdo de um Volume Logico. Utilizaremos duas particdes em um mesmo disco
para este exemplajevhdas € idevhdas6 com 2GB e 1GB respectivamente. O
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uso de LVM faz mais sentido com particGes em discos diferentes, porém aqui,
somente para fins didaticos, apresentaremos em um mesmo disco, sendo estas
mesmas regras aplicaveis a varios discos. Os dados destas particbes serdo perdi-
dos.

Observe as figuras mostradas anteriormente em caso de duvida.

Primeiramente mudaremos os tipo das partigfesdas € /devindas  para 0x8e.

# fdisk /dev/hda
Comando (m para ajuda): p

Disco /dev/hda: 255 cabecas, 63 setores, 784 cilindros

Unidades = cilindros de 16065 * 512 bytes

Dispositivo Boot Inicio Fim Blocos Id Sistema
/dev/hdal 1 17 136521 82 Linux swap
/dev/hda2 * 18 272 2048287+ 83 Linux
/dev/hda3 273 400 1028160 83 Linux
/dev/hdad 401 784 3084480 5 Estendida
/dev/hda5 401 655 2048256 83 Linux
/dev/hda6 656 783 1028128+ 83 Linux
/dev/hda7 784 784 8001 82 Linux swap
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Comando (m para ajuda): t
NUmero da particdo (1-7): 5
Cédigo hexadecimal (digite L para listar os codigos): 8e

O tipo da particdo 5 foi alterado para 8e (Linux LVM)

Comando (m para ajuda): p

Disco /dev/hda: 255 cabegas, 63 setores, 784 cilindros

Unidades = cilindros de 16065 * 512 bytes

Dispositivo Boot Inicio Fim Blocos Id Sistema
/dev/hdal 1 17 136521 82 Linux swap
/dev/hda2 * 18 272 2048287+ 83 Linux
/dev/hda3 273 400 1028160 83 Linux
/dev/hdad 401 784 3084480 5 Estendida
/dev/hda5 401 655 2048256 8e Linux LVM
/dev/hda6 656 783 1028128+ 83 Linux
/dev/hda7 784 784 8001 82 Linux swap

Comando (m para ajuda): t
NUmero da particdo (1-7): 6

Caodigo hexadecimal (digite L para listar os codigos): 8e
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O tipo da particdo 6 foi alterado para 8e (Linux LVM)

Comando (m para ajuda): p

Disco /dev/hda: 255 cabecas, 63 setores, 784 cilindros

Unidades = cilindros de 16065 * 512 bytes

Dispositivo Boot
/dev/hdal
/dev/hda2 *
/dev/hda3
/dev/hdad
/dev/hda5
/dev/hda6

/dev/hda7

Comando (m para ajuda): w

A tabela de particdes foi alterada!

Inicio

1

18

273

401

401

656

784

Fim

17
272
400
784
655
783

784

Blocos
136521
2048287+
1028160
3084480
2048256
1028128+

8001

Chamando ioctl() para reler tabela de parti¢cdes.

Sincronizando discos.

Id Sistema

82 Linux swap

83

83

Linux

Linux
Estendida
Linux LVM
Linux LVM

Linux swap

Capitulo 2. LVM
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Caso o pacote do LVM néo esteja instalado no seu sistema, instale-o com o co-
mando:

# rpm -ivh /mnt/cdrom/conectiva/RPMS/lvm*

Carregue o0 modulo do LVM:

# insmod Ivm-mod

Using /lib/modules/2.2.16-17cl/block/lvm-mod.o

Para criar o arquivetc/ivmtab ~ vazio, execute o comando:

# vgscan
vgscan - reading all physical volumes (this may take a while...)

vgscan - "/etc/lvmtab" and "/etc/lvmtab.d" successfully created

Agora podemos criar os Volumes Fisicos utilizando o comawtoeate par-
ticdo destaforma:

# pvcreate /dev/hda5
pvcreate - reinitializing physical volume

pvcreate - physical volume "/dev/hda5" successfully created

# pvcreate /dev/hda6

pvcreate - reinitializing physical volume
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physical volume "/dev/hda6" successfully created

NOs podemos adicionar este dois PVs a um Grupo de Volumes chaesaciom
o comandovgcreatenome_do_VG particdol particdo2

# vgcreate test /dev/hda5 /dev/hdaé

vgcreate -
vgcreate -
vgcreate -

vgcreate -

INFO: using default physical extent size 4 MB
INFO: maximum logical volume size is 255.99 Gigabyte
doing automatic backup of volume group "test"

volume group "test" successfully created and activated

Para criar 0 arquivetc/ivmtab , execute o comando:

# vgscan

vgscan

- reading all physical volumes (this may take a while...)

vgscan - found active volume group "test"

vgscan

- "letc/lvmtab" and "/etc/lvmtab.d" successfully created

vgscan - WARNING: you may not have an actual VGDA backup of your volume group

Caso os Grupos de Volumes estejam inativos, utilize o comagdeangecom
0 parametrecay para ativar todos os VGs disponiveis:

# vgchange -ay
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vgchange - volume group “test" successfully activated

Agora temos um Grupo de Volumes vazio; vamos visualiza-lo com o comando
vgdisplay -verbose nome_do_VG

# vgdisplay -v test

-- Volume group --

VG Name test

VG Access read/write
VG Status available/resizable
VG # 0

MAX LV 256

Cur LV 0

Open LV 0

MAX LV Size 255.99 GB
Max PV 256

Cur PV 2

Act PV 2

VG Size 2.93 GB

PE Size 4 MB

Total PE 750

Alloc PE / Size 0/0

Free PE / Size 750 / 2.93 GB
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-- No logical volumes defined in test --

-- Physical volumes --
PV Name (#) /dev/hda5 (1)
PV Status available / allocatable

Total PE / Free PE 500 / 500

PV Name (#) /dev/hda6 (2)
PV Status available / allocatable

Total PE / Free PE 250 / 250

Podemos observar que nao ha Volumes Légicos definidos; devemos criar um para
poder utiliza-lo. Também podemos ver com este comando o estado dos PVs, seus
nomes e o nimero total de blocos alocados e disponiveis. Vamos gerar um volume
de 500MB chamadtv01 no Grupo de Volumetest

# Ivcreate -L 500M -n IvO1 test
Ivcreate - doing automatic backup of "test"

Ivcreate - logical volume "/dev/teste/lvO1" successfully created

Vamos criar um sistema de arquivos do tipo ext2, agora:
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# mke2fs /dev/test/IvO1

mke2fs 1.19, 13-Jul-2000 for EXT2 FS 0.5b, 95/08/09
Filesystem label=

OS type: Linux

Block size=1024 (log=0)

Fragment size=1024 (log=0)

128016 inodes, 512000 blocks

25600 blocks (5.00%) reserved for the super user
First data block=1

63 block groups

8192 blocks per group, 8192 fragments per group
2032 inodes per group

Superblock backups stored on blocks:

8193, 24577, 40961, 57345, 73729, 204801, 221185, 401409

Writing inode tables: done

Writing superblocks and filesystem accounting information: done

Podemos criar um diretério para montar este sistema de arquivos e observar o seu
tamanho:

# mkdir /mnt/lvm

# mount /dev/test/IvO1 /mnt/lvm

82



Capitulo 2. LVM

# df -h /dev/test/lvO1
Filesystem Size Used Avail Use% Mounted on

/dev/test/lvO1 484M 13k 459M 0% /mnt/lvm

Vamos ver novamente o Grupo de Volumes e observar as mudancas:

# vgdisplay -v test

-- Volume group --

VG Name teste

VG Access read/write
VG Status available/resizable
VG # 0

MAX LV 256

Cur LV 1

Open LV 1

MAX LV Size 255.99 GB
Max PV 256

Cur PV 2

Act PV 2

VG Size 2.93 GB
PE Size 4 MB

Total PE 750

Alloc PE / Size 125 / 500 MB
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Free PE / Size 625 / 2.44 GB

-- Logical volume --

LV Name /dev/test/lv01
VG Name teste
LV Write Access read/write
LV Status available
LV # 1

# open 1

LV Size 500 MB
Current LE 125
Allocated LE 125
Allocation next free
Read ahead sectors 120
Block device 58:0

-- Physical volumes --
PV Name (#) /dev/hda5 (1)
PV Status available / allocatable

Total PE / Free PE 500 / 375
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PV Name (#) /dev/hda6 (2)
PV Status available / allocatable

Total PE / Free PE 250 / 250

Temos todas as informagBes do VG na saida deste comando, seu home, tipo de
acesso, estado atual, parametros do LV e PV e tamanhos totais e alocados do
PE. Oudevindas esta totalmente livre, enquanto qued@s/ndas esta com 125
Extensdes Fisicas em uso.

Redimensionando um Volume Légico

Examinaremos passo a passo 0 processo de redimensionamento para uma visao
geral da operacéao.

Aumentando um Volume Ldgico

O pré-requisito para esta operacao é ter espaco livre no Grupo de Volumes. Caso
contrario teriamos de adicionar mais PVs. A seguinte linha de comando faz esta
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operacao:

# Ivextend -L+2000M /dev/test/lvO1
Ivextend - extending logical volume "“/dev/test/lv01" to 2.44 GB
Ivextend - doing automatic backup of volume group “test"

Ivextend - logical volume "/dev/test/lv01" successfully extended

Aumentamos com esta operacdo 0 Volume LOgiedest/ivol em 2000MB.
Note que ainda néo redimensionamos o sistema de arquivos, portanto:

# df -h /dev/test/lvO1
Filesystem Size Used Avail Use% Mounted on

/dev/test/IvO1 484M 13k 459M 0% /mnt/lvm

A particdo ainda apresenta o seu tamanho original.

Aumentando um sistema de arquivos

Primeiramente vamos desmontar 0 nosso sistema de arquivos:

# umount /mnt/lvm
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Antes de redimensiona-lo force a verificacdo do sistema de arquivos e2fsak

# e2fsck -f /dev/test/lvO1

e2fsck 1.19, 13-Jul-2000 for EXT2 FS 0.5b, 95/08/09
Pass 1. Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 4: Checking reference counts

Pass 5: Checking group summary information

/devi/test/lv01: 11/128016 files (0.0% non-contiguous), 16169/512000 blocks

Agora sim podemos redimensionar o sistema de arquivos com a ferrareenta
size2fs

# resize2fs /devl/test/lvO1
resize2fs 1.19 (13-Jul-2000)

The filesystem on /dev/test/lvO1 is now 2560000 blocks long.

Vocé também podera utilizar o comando resize_reiserfs para redimensionar sis-
temas de arquivos ReiserFS.

Ja podemos montar novamente o sistema de arquivos e verificar seu novo tamanho:

# mount /dev/test/lvO1 /mnt/lvm/

[root@toy /root]# df -h /dev/test/lvO1
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Filesystem Size Used Avail Use% Mounted on

/dev/test/v01 2.4G 13k 2.2G 0% /mnt/lvm

Diminuindo um sistema de arquivos

Vamos agora diminuir o sistema de arquivos, para depois podermaos diminuir tam-
bém o Volume Légico.

Primeiramente desmonte o sistema de arquivos:

# umount /mnt/lvm/

Force a verificac@o do sistema de arquivos com o comando:

# e2fsck -f /dev/test/lvO1

e2fsck 1.19, 13-Jul-2000 for EXT2 FS 0.5b, 95/08/09
Pass 1. Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 4: Checking reference counts

Pass 5: Checking group summary information
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/dev/test/IvO1: 11/636016 files (9.1% non-contiguous), 80274/2560000 blocks

Redimensione o sistema de arquivos para 500 mil blocos (500MB aproximada-
mente); por exemplo:

# resize2fs /devl/test/lvO1 500000
resize2fs 1.19 (13-Jul-2000)

The filesystem on /dev/test/lvO1 is now 500000 blocks long.

Diminuindo um Volume Légico

De uma forma similar ao comando que foi usado para aumentar o Volume Logico,
agora porém com um valor negativo, podemos diminui-lo:

# Ivreduce -L-2000M /dev/test/lvO1

Ivreduce - WARNING: reducing active logical volume to 500 MB
Ivreduce - THIS MAY DESTROY YOUR DATA (filesystem etc.)
Ivreduce - do you really want to reduce "/dev/test/lv01"? [y/n]: y
Ivreduce - doing automatic backup of volume group "test"

Ivreduce - logical volume “/dev/test/lvO1" successfully reduced
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Também podemos especificar um valor absoluto em blodtd®, por exemplo.
Forcamos a verificacdo do sistema de arquivos novamente:

# e2fsck -f /devi/test/lvO1

e2fsck 1.19, 13-Jul-2000 for EXT2 FS 0.5b, 95/08/09

Pass 1. Checking inodes, blocks, and sizes

Pass 2: Checking directory structure

Pass 3: Checking directory connectivity

Pass 4: Checking reference counts

Pass 5: Checking group summary information

/devi/test/lv01: 11/123952 files (9.1% non-contiguous), 15657/499713

blocks

E redimensionamos novamente o sistema de arquivos para aproveitar ao maximo
o tamanho do Volume Légico:

# resize2fs /dev/test/lvO1
resize2fs 1.19 (13-Jul-2000)

The filesystem on /devi/test/lvO1 is now 512000 blocks long.

Montamos novamente o sistema de arquivos e observamos o seu tamanho re-
duzido:

# mount /dev/test/lvO1 /mnt/lvm/
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# df -h /dev/test/lvO1
Filesystem Size Used Avail Use% Mounted on

/dev/test/lvO1 484M 13k 469M 0% /mnt/lvm

Obtemos um valor um pouco diferente dos 500MB originais, pelo fato de 500 mil
blocos nédo corresponderem exatamente a 500MB. Se fosse preciso ter um valor
exato, teriamos de fazer o calculo com mais precisao e especificar os valores
precisos em numero de blocos.

Redundancia e Performance

Por questdes de performance, é possivel distribuir dados em mudltiplos discos.
Isto significa que o bloco 1 esta no Volume Fisico A, e o bloco 2 esta no PV B,
enguanto que o bloco 3 pode estar no PV A novamente. Também podemos fazer
stripes com mais de dois discos.

Esse arranjo disponibiliza uma maior largura de banda, devido ao paralelismo no
acesso aos dados.

Além de acrescentar performance, também é possivel ter os dados copiados em
multiplos discos. Isto é chamado de espelhamento. Atualmente o LVM néo tem
suporte nativo, mas existem varias maneiras de realizar esta operacao.
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Vantagens de uma stripe

A performance de disco é influenciada pelo menos por trés fatores. O mais ébvio é
a velocidade em que cada dado no disco pode ser lido ou escrito sequiencialmente.
Este é o fator limitante quando se esta lendo ou gravando um arquivo grande em
um barramento SCSI/IDE com apenas um disco.

Hé& a largura de banda disponivel para o disco. Se temos sete discos em uma
interface SCSI, a limitacdo de banda pode causar um impacto maior que a veloci-
dade de escrita para o préprio disco. Com um orcamento suficiente, podemos nos
prevenir e evitar que este gargalo se torne um problema.

A laténcia é sempre um problema e para minimiza-la ndo podemos simples-
mente aumentar 0s custos para termos uma laténcia menor. A maioria dos discos
aparentemente tém um laténcia de algo em torno de sete milissegundo. Existe a
laténcia de SCSI, que tende a ser algo em torno de 25 milissegundos.

O que isto significa? A laténcia combinada em um caso tipico sera em torno de 30
milissegundos. Podemos entdo efetuar, aproximadamente, apenas 33 operacdes
em disco por segundo. Se queremos capacidade para fazer varias centenas de
requisi¢cdes por segundo, e ndo temos um cache muito grande, ndo poderemos
realizar esta tarefa.

Se temos multiplos discos trabalhando em paralelo, podemos ter multiplos co-
mandos sendo executados simultaneamente, que facilmente irdo resolver o prob-
lema da laténcia. Algumas aplicagc6es, como um servidor de noticias muito grande,
ndo irdo funcionar sem striping ou outras técnicas ageis fe ES

8. 10
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Isto é 0 que o striping pode fazer. Se o barramento tem este suporte, cada leitura
e cada escrita sequencial poderéo ser mais rapida.

Desvantagens

O striping sem medidas adicionais aumenta as chances de falhas, em uma visao
de bits Se alguma coisa nos discos falhar, todo o Volume Légico ira falhar junto.
Se concatenarmos dados, apenas uma parte do sistema de arquivos sera perdida.

Em ultimo caso podemos utilizar espelhamento em stripes.

Striping nativo do LVM

A configuracéo que especifica as stripes é feita quando criamos o Volume Logico
com o comanddvcreate. Ha dois parametros relevantes. Com n6s dizemos

ao LVM quantos Volumes Fisicos serdo usados. O striping na realidade néo é
feito em uma basbit-por-bit, mas em blocos. Com ¢ podemos especificar a
granulacdo em kilobytes. Note que este valor deve ser uma poténcia de 2, e que a
granulacdo grosseira é de 128KB. Por exemplo:

# Ivcreate -n slvOl -i 2 -| 64 test -L 200M

Ivcreate - doing automatic backup of "test"
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Ivcreate - logical volume "/dev/test/slv01" successfully created

Criando o sistema de arquivos:

# mke2fs /dev/test/slvOl

mke2fs 1.19, 13-Jul-2000 for EXT2 FS 0.5b, 95/08/09
Filesystem label=

OS type: Linux

Block size=1024 (log=0)

Fragment size=1024 (log=0)

51200 inodes, 204800 blocks

10240 blocks (5.00%) reserved for the super user
First data block=1

25 block groups

8192 blocks per group, 8192 fragments per group
2048 inodes per group

Superblock backups stored on blocks:

8193, 24577, 40961, 57345, 73729

Writing inode tables: done

Writing superblocks and filesystem accounting information: done

Efetuamos a montagem e verificamos o tamanho:
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# mount /dev/test/slvO1 /mnt/lvm/
# df -h /dev/test/slvO1
Filesystem Size Used Avail Use% Mounted on

/dev/test/siv01l 194M 13k 184M 0% /mnt/lvm

Noticias de performance

O ganho de performance podera ser muito negativo se colocarmos
mais que uma particdo do mesmo disco em uma stripe - isto deve
ser evitado. O striping com dois discos em uma Unica interface IDE
também se torna inviavel - isto dependera da tecnologia IDE resolver
este problema.

Placas mae antigas podem ter duas interfaces IDE, porém o uso da
segunda pode ser catastrofico, dedicada a servir uma unidade de
CDROM lenta. Podemos efetuar benchmarks com vérias ferramen-
tas; a mais notoéria se chama Bonnie++, pode ser encontrada em
(http://www.coker.com.au/bonnie++/), pode ser usada para medir a
performance dos dados.
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RAID é acrénimo para Redundant Array of Inexpensive DisEste arranjo é
usado como um meio para criar um subsistema de unidade de disco, rapido e
confiavel, através de discos individuais.

Apesar do RAID ter sido feito para melhorar a confiabilidade no sistema, através
da adicdo de redundancia, pode também levar a uma falsa sensacao de seguranca
e confianca quando usado incorretamente. Esta falsa confianca pode acarretar em
grandes desastres. Particularmente, o RAID é feito para proteger falhas no disco,
nao para proteger falhas de energia ou erros do operador.

Falhas de energia, bugs no desenvolvimento do kernel, ou erros de administradores
e operadores podem danificar os dados de uma forma irrecupdR@Bl.ndo

€ um substituto apropriado para fazer backup do seu sistemaSaiba o que

vocé esta fazendo, faca testes, seja conhecedor e ciente de todos os detalhes que
envolvem a implementacdo de RAID.

RAID permite que o computador ganhe performance nas operagfes de acesso a
disco, e da mesma forma, rpida recuperacao em caso de perda de algum disco. O
tipo mais comum de arranjo de unidades € um sistema ou uma controladora que
possibilita o uso de mdltiplas unidades de disco rigido, configuradas para que o
sistema operacional se comporte como se existisse apenas um disco instalado no
computador.

1. Arranjo redundante de discos
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RAID Via Hardware e Via Software

RAID pode ser implementado por hardware, na forma de controladoras especiais
de disco, ou por software, como um mddulo do kernel que é dividido entre a
controladora de disco de baixo nivel e o sistema de arquivos acima dele.

RAID Via Hardware

RAID por hardware é sempre uma controladora de disco, isto é, um dispositivo
gue pode através de um cabo conectar os discos. Geralmente ele vem na forma
de uma placa adaptadora que pode ser plugada em um slot ISA/EISA/PCI/S-
Bus/MicroChannel. Entretanto, algumas controladoras RAID vém na forma de
uma caixa que é conectada através de um cabo entre o sistema controlador de
disco e os dispositivos de disco.

RAIDs pequenos podem ser ajustados nos espacos para disco do proprio com-
putador; outros maiores podem ser colocados em um gabinete de armazenamento
com seu préprio espaco para disco e suprimento de energia. O hardware mais re-
cente de RAID usado com a mais recente e rapida CPU, ira geralmente fornecer a
melhor performance total, porém com um preco significante. Isto porque a maio-
ria das controladoras RAID vém com processadores especializados na placa e
memoéria cache que pode eliminar uma quantidade de processamento consid-
eravel da CPU. As controladoras RAID também podem fornecer altas taxas de
transferéncia através do cache da controladora.
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Um hardware de RAID antigo pode atuar como um desacelerador, quando usado
com uma CPU mais nova: DSP cache antigos podem atuar como um gargalo,

e esta performance pode ser freqientemente superada por um RAID de software
puro.

RAID por hardware geralmente ndo é compativel entre diferentes tipos, fabri-
cantes e modelos: se uma controladora RAID falhar, € melhor que ela seja tro-
cada por outra controladora do mesmo tipo. Para uma controladora de RAID via
hardware poder ser usada no Linux ela precisa contar com utilitarios de confi-
guracao e gerenciamento, feitos para este sistema operacional e fornecidos pelo
fabricante da controladora.

DPT

E possivel configurar RAID via hardware SCSI, contando com suporte no Linux

e documentag¢do de uma forma geral, através de adaptadores baseados em host
da DPT. Informagfes de instalacdo e configuragdo podem ser obtidas no site
DPT-RAID (http://www.ram.org/computing/linux/dpt_raid.html).

Controladoras Suportadas

Uma controladora de RAID via hardware baseada em host e bem suportada
€ uma controladora que possui um driver para o Linux, fabricada pela DPT

2. Digital Signal Processor
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DPT (http://www.dpt.com). Entretanto, existem outras controladoras baseadas
em host e SCSI a SCSI que podem funcionar no Linux. Isto inclui algumas
controladoras fabricadas pela Syred (http://www.syred.com), ICP-Vortex ICP-
Vortex (http://www.icp-vortex.com) e BusLogic (http://www.mylex.com). Para
obter mais informacdes sobre este assunto, verifique a pagina Solucdes de RAID
para o Linux (http://linas.org/linux/raid.html).

Controladoras DPT

Dentre as controladoras DPT, essencialmente todas as controladoras SmartRAID
IV sdo suportadas.

Controladoras ICP Vortex

A ICP Vortex tem uma linha completa de controladoras de arranjos de discos com
suporte ao Linux. O driver ICP esta no kernel do Linux desde a versédo 2.0.31. To-
das as distribuicdes principais do Linux tém suporte as controladoras ICP, como
controladoras para boot e instalacdo. O sistema RAID pode ser facilmente con-
figurado com seu préprio ROMSETUP, ou seja, vocé ndo precisa utilizar outros
sistemas operacionais para fazer a configuracao.

Com o utilitario de monitoramento GDTMON, é possivel gerenciar por com-

pleto o sistema RAID ICP durante a operacéo. E possivel também verificar taxas
de transferéncia, configurar os parametros da controladora e dos discos rigidos,
substituir discos defeituosos, etc.. Atualmente estdo disponiveis varios modelos,
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para os mais diversos niveis de RAID que vocé venha a utilizar.

Tipos de Hardware

Tipo Controladora

Tendo varias opcbes de controladoras, é necessario pensar cuidadosamente so-
bre o que vocé quer fazer. Dependendo do que se quer fazer e do nivel de RAID
gue ira usar, algumas controladoras podem ser melhores que outras. Adaptadores
SCSI a SCSI podem néao ser tdo bons quanto adaptadores baseados em host, por
exemplo. Michael Neuffer reuffer@kralle.zdv.uni-mainz.de >, 0 autor do driver
EATA-DMA, tem uma boa discusséo sobre isto em sua pagina: Linux High Per-
formance SCSI and RAID (http://www.uni-mainz.de/~neuffer/scsi/).

Tipo Encapsulado

O tipo encapsulado é ligado diretamente a habilidade de troca “a quente” da
unidade e aos sistemas de adverténcia, ou seja, exibe indica¢do da falha, falhas
da unidade e que tipo de tratamento sua unidade recebera. Um exemplo para isto
pode ser refrigeracdo redundante e fornecimento de energia. Os encapsulamentos
fornecidos pela DPT, HP, IBM e Compag trabalham extremamente bem, mas tém
um custo alto também.
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RAID Via Software

RAID via software é uma configuracdo de modulos do kernel, juntamente com
utilitarios de administracéo que implementam RAID puramente por software, e
nao requer um hardware extraordinario. Pode ser utilizado o sistema de arquivos
ext2fs, DOS-FAT ou outro.

Este tipo de RAID é implementado através dos modulos #iKernel do Linux
e das ferramentas relacionadas.

RAID por software, por ter sua natureza no software, tende a ser muito mais
flexivel que uma solucao por hardware. O lado negativo é que ele em geral re-
guer mais ciclos e poténcia de CPU para funcionar bem, quando comparado a um
sistema de hardware. Ele oferece uma importante e distinta caracteristica: opera
sobre qualquer dispositivo do bloco, podendo ser um disco inteiro (por exem-
plo, /devisda ), uma particdo qualquer (por exempl@y/mdbl ), um dispositivo

de loopback (por exempl@jeviioopo ) ou qualquer outro dispositivo de bloco
compativel, para criar um unico dispositivo RAID. Isto € um contraste para a
maioria das solu¢des de RAID via hardware, onde cada grupo junta unidades de
disco inteiras em um arranjo.

Comparando as duas solucdes, o RAID via hardware é transparente para o sis-
tema operacional, e isto tende a simplificar o gerenciamento. Via software, ha de
longe mais opgdes e escolhas de configuracdes, fazendo com que o assunto se
torne mais complexo.

3. Multiple Devices
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O Controlador de Mdultiplos Dispositivos (MD)

O controlador MD € usado para agrupar uma colecdo de dispositivos de bloco,
em um unico e grande dispositivo de bloco. Normalmente, um conjunto de dis-
positivos SCSI e IDE sdo configurados em um Unico dispositivo MD. Como é
encontrado no kernel do Linux 2.x, isto € feito apenas para remapear conjuntos
de setores e dispositivos em novos conjuntos de setores e dispositivos. Pode ser
feito através de dois modos diferentes: Linear (modo de concatenagffipjreg

(modo RAID-0).

As extensdes do controlador MD implementam RAID-0 (striping), RAID-1 (es-
pelhamentt), RAID-4 e RAID-5 por software. Isto quer dizer que, com MD, néo

€ necessario hardware especial ou controladoras de disco para obtermos a maioria
dos beneficios de RAID.

A administracdo de RAID no Linux ndo € uma tarefa trivial, e & mais voltada para
administradores de sistema experientes. A teoria da operagdo é complexa. As ferra-
mentas do sistema exigem modificagdes nos scripts de inicializagdo. E recuperar-se
de uma falha no disco ndo é uma tarefa simples, é passivel de erros humanos.
RAID ndo é para iniciantes, e qualquer beneficio em busca de confiabilidade e per-
formance pode ser facilmente acrescido de complexidade extra.

Certamente, unidades de disco evoluidas s@o muito confiaveis, e controladoras e
CPUs avangadas sdo muito potentes. Vocé pode obter mais facilmente os niveis de
confiabilidade e performance desejados, comprando hadware de alta qualidade e

4. mirroring
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poténcia.

N&o se pode usar RAID via software com sistema de arquivos journalled, pois o
Linux 2.2 ndo possui henhum mecanismo para pinning de buffers que estdo na
memodria.

Niveis de RAID

As diferentes maneiras de combinar os discos em um s0, chamadbgidede

RAID ®, podem fornecer tanto grande eficiéncia de armazenamento como simples
espelhamento, ou podem alterar a performance de laténcia (tempo de acesso). Po-
dem também fornecer performance da taxa de transferéncia de dados para leitura
e para escrita, enquanto continua mantendo a redundancia. Novamente, isto é
ideal para prevenir falhas.

Os diferentes niveis de RAID apresentam diferentes performance, redundancia,
capacidade de armazenamento, confiabilidade e caracteristicas de custo. A maio-

5. RAID levels
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ria, mas nem todos os niveis de RAID, oferecem redundéancia a falha de disco.
Dos que oferecem redundancia, RAID-1 e RAID-5 sdo os mais populares. RAID-
1 oferece performance melhor, enquanto que RAID-5 fornece um uso mais efi-
ciente do espaco disponivel para 0 armazenamento dos dados.

De qualquer modo, o ajuste de performance é um assunto totalmente diferente.
A performance depende de uma grande variedade de fatores como o tipo da apli-
cacdo, os tamanhos dos discos, blocos e arquivos.

Existe uma variedade de tipos diferentes e implementacdes de RAID, cada uma
com suas vantagens e desvantagens. Por exemplo, para colocarmos uma coépia
dos mesmos dados em dois discos (chamado de espelhamento EleulRAID

nivel 1), podemos acrescentar performance de leitura, lendo alternadamente cada
disco do espelho. Em média, cada disco € menos usado, por estar sendo usado
em apenas metade da leitura (para dois discos), ou um terco (para 3 discos), etc..
Além disso, um espelho pode melhorar a confiabilidade: se um disco falhar, o(s)
outro(s) disco(s) tém uma cépia dos dados.

A seguir descreveremos os diferentes niveis de RAID, no contexto de implemen-
tacdo de RAID por software no Linux:

RAID-linear

€ uma simples concatenacgéo de particbes para criar uma grande particdo virtual.
Isto é possivel se vocé tem varias unidades pequenas, e quer criar uma Unica e

6. disk mirroring
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grande particdo. Esta concatenac¢ao néo oferece redundéncia, e de fato diminui a
confiabilidade total: se qualquer um dos discos falhar, a particdo combinada ira
falhar.

RAID-0

A grande maioria dos niveis de RAID envolve uma técnica de armazenamento
chamada de segmentacao de dadasy(stripping. A implementacéo mais basica
dessa técnica é conhecida como RAID-0 e é suportada por muitos fabricantes.
Contudo, pelo fato deste nivel de arranjo néo ser tolerante a falhas, RAID-0 ndo
€ verdadeiramente RAID, ao menos que seja usado em conjuncdo com outros
niveis de RAID.

RAID 0

Escritas podem ocorrer simultaneamente em cada unidade

Y
000000
R

Leituras podem ocorrer simultaneamente em cada unidade.

Figura 3-1. RAID-0
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Segmentacacs{ripping é um método de mapeamento de dados sobre 0 meio
fisico de um arranjo, que serve para criar um grande dispositivo de armazena-
mento. Os dados séo subdivididos em segmentos consecutistipesque sédo
escritos seqiiencialmente através de cada um dos discos de um arranjo. Cada seg-
mento tem um tamanho definido em blocos.

Por exemplo, sabendo que o tamanho de cada segmento esti defindo em 64
kbytes, e o arranjo de discos contem 2 discos, quando um arquivo de 128 kbytes
for gravado, os primeiros 64 kbytes serdao gravados no primeiro disco, sendo que
os ultimos 64 kbytes irdo para o segundo disco, e normalmente isso € feito em
paralelo, aumentando consideravelmente a performance.

Um arranjo desse tipo pode oferecer uma melhor performance, quando com-
parada a um disco individual, se o tamanho de cada segmento for ajustado de
acordo com a aplicacéo que utilizara o arranjo:

« Em um ambiente com uso intensivo de E/S ou em um ambiente de banco de dados
onde muiltiplas requisi¢cBes concorrentes sao feitas para pequenos registros de dados,
um segmento de tamanho grande é preferencial. Se o tamanho de segmento para um
disco é grande o suficiente para conter um registro inteiro, os discos do arranjo podem
responder independentemente para as requisi¢cdes simultineas de dados.

« Em um ambiente onde grandes registros de dados sdo armazenados, segmentos de
pequeno tamanho sdo mais apropriados. Se um determinado registro de dados extende-
se através de varios discos do arranjo, o contetdo do registro pode ser lido em paralelo,
aumentando o desempenho total do sistema.
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DIVIDINDO UNIDADES DE DISCO

Disco 1 Disco 2 Disco 3 Disco 4
...... LY S S N At A I M S
....... S b8
..... 9 o e

13 14 15 16

As faixas de dados de cada unidade
sao intercaladas para criar uma unidade l6gica.

Figura 3-2. Stripping

Arranjos RAID-0 podem oferecer alta performance de escrita se comparados a
verdadeiros niveis de RAID por ndo apresentarem sobrécasgaciada com
calculos de paridade ou com técnicas de recuperacéo de dados. Esta mesma falta
de previsao para reconstrucdo de dados perdidos indica que esse tipo de arranjo
deve ser restrito ao armazenamento de dados néo criticos e combinado com efi-
cientes programas de backup.

7. overhead
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RAID-1

A forma mais simples de arranjo tolerante a falhas é o RAID-1. Baseado no
conceito de espelhamentmifroring), este arranjo consiste de varios grupos de
dados armazenados em 2 ou mais dispositivos. Apesar de muitas implementacdes
de RAID-1 envolverem dois grupos de dados (dai o termo espaeitiwor), trés

ou mais grupos podem ser criados se a alta confiabilidade for desejada.

Se ocorre uma falha em um disco de um arranjo RAID-1, leituras e gravacdes
subsequentes sdo direcionadas para o(s) disco(s) ainda em operacéo. Os dados
entdo séo reconstruidos em um disco de reposigdarég disk usando dados

do(s) disco(s) sobreviventes. O processo de reconstrucdo do espelho tem algum
impacto sobre a performance de E/S do arranjo, pois todos os dados teréo de ser
lidos e copiados do(s) disco(s) intacto(s) para o disco de reposigae(dislk

RAID 1
Dados duplicados sao escritos em pares de unidades.

Ve
$4044¢

Leituras podem ocorrer simultaneamente em todas as unidades.

Figura 3-3. RAID-1
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RAID-1 oferece alta disponibilidade de dados, porque no minimo 2 grupos com-
pletos sdo armazenados. Conectando os discos primarios e os discos espelhados
em controladoras separadas, pode aumentar a toleréncia a falhas pela eliminacao
da controladora como ponto Unico de falha.

Dentre os nao hibridos, este nivel tem o maior custo de armazenamento por re-
guerer capacidade suficiente para armazenar no minimo 2 grupos de dados. Este
€ melhor adaptado para servir pequenas base de dados ou sistemas de pequena
escala que necessitem confiabilidade.

RAID-2 e RAID-3

Raramente sdo usados, e em algum momento ficaram obsoletos pelas novas tec-
nologias de disco. RAID-2 é similar ao RAID-4, mas armazena informac¢ao ECC
(error correcting code), que € a informacéo de controle de erros, no lugar da pari-
dade. Isto ofereceu pequena protecao adicional, visto que todas as unidades de
disco mais novas incorporaram ECC internamente.
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RAID 2
Cada operacao de escrita ocorre em todas as unidades.

T
9900000
I

Cada operacdo de leitura ocorre em todas as unidades.

Figura 3-4. RAID-2

RAID-2 pode oferecer maior consisténcia dos dados se houver queda de energia
durante a escrita. Baterias de seguranca e um desligamento correto, porém, po-
dem oferecer os mesmos beneficios. RAID-3 é similar ao RAID-4, exceto que
ele usa o menor tamanho possivel pastripe Como resultado, qualquer pedido

de leitura invocara todos os discos, tornando as requisicdes de sobreposi¢cédo de
I/0 dificeis ou impossiveis.

A fim de evitar o atraso devido a laténcia rotacional, o RAID-3 exige que todos

0s eixos das unidades de disco estejam sincronizados. A maioria das unidades
de disco mais recentes ndo possuem a habilidade de sincronizagéo do eixo, ou
se sao capazes disto, faltam os conectores necessarios, cabos e documentagao do
fabricante. Nem RAID-2 e nem RAID-3 sdo suportados pelos drivers de RAID

por software no Linux.

111



Capitulo 3. RAID

RAID 3
Operacdes de leitura e escrita ocorrem em todas as unidades.

‘

Voo
b

Acesso paralelo diminui o tempo da transferéncia de dados
para gravacdes sequenciais longas.

Figura 3-5. RAID-3

RAID-4

Este € um tipo de arranjo segmentado, mas incorpora um método de protecao de
dados mais pratico. Ele usa informacdes sobre paridade para a recuperacao de
dados e as armazena em disco dedicado. Os discos restantes, usados para dados,
sdo configurados para usarem grandes (tamanho medido em blocos) segmentos
de dados, suficientemente grandes para acomodar um registro inteiro. Isto per-
mite leituras independentes da informacdo armazenada, fazendo de RAID-4 um
arranjo perfeitamente ajustado para ambientes transacionais que requerem muitas
leituras pequenas e simultaneas.
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Arranjos RAID-4 e outros arranjos que utilizam paridade fazem uso de um pro-
cesso de recuperacdo de dados mais envolvente que arranjos espelhados, como
RAID-1. A funcéoou exclusivdXOR) dos dados e informac¢des sobre paridade

dos discos restantes é computada para reconstruir os dados do disco que falhou.
Pelo fato de que todos os dados sobre paridade séo escritos em um Unico disco,
esse disco funciona como um gargalo durante as operacdes de escrita, reduzindo
a performance durante estas operac@ese bottleneck

RAID 4
Toda escrita precisa atualizar a unidade de paridade dedicada.

v v v v
@
Leituras podem ocorrer simultaneamente em todas as unidades de dados.

Figura 3-6. RAID-4

Sempre que os dados séo escritos no arranjo, informacdes sobre paridade nor-
malmente séo lidas do disco de paridade e uma nova informagao sobre paridade
deve sempre ser escrita para o disco de paridade antes da proxima requisi¢éo de
escrita ser realizada. Por causa dessas duas operacdes de E/S, o disco de pari-
dade é o fator limitante da performance total do arranjo. Por causa dele requerer
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somente um disco adicional para protecdo de dados, arranjos RAID-4 sdo mais
baratos que arranjos RAID-1.

RAID-5

Este tipo de RAID largamente usado funciona similarmente ao RAID 4, mas
supera alguns dos problemas mais comuns sofridos por esse tipo. As informacoes
sobre paridade para os dados do arranjo séo distribuidas ao longo de todos os
discos do arranjo, ao invés de serem armazenadas em um disco dedicado.

Essa idéia de paridade distribuida reduz o gargalo de eserita pottleneck

gue era o unico disco de um RAID-4, porque agora as escritas concorrentes nem
sempre requerem acesso as informacdes sobre paridade em um disco dedicado.
Contudo, a performance de escrita geral ainda sofre por causa do processamento
adicional causado pela leitura, recéalculo e atualizagédo da informacao sobre pari-
dade.
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RAID 5
Escritas exigem que a paridade seja atualizada.

Leituras podem ocorrer simultaneamente em todas as unidades.

Figura 3-7. RAID-5

Para aumentar a performance de leitura de um arranjo RAID-5, o tamanho de
cada segmento em que os dados séo divididos pode ser otimizado para a apli-
cacao que estiver usando o arranjo. A performance geral de um arranjo RAID-5
é equivalente ao de um RAID-4, exceto no caso de leituras sequenciais, que re-
duzem a eficiéncia dos algoritmos de leitura por causa da distribuicdo das infor-
magodes sobre paridade.

Como em outros arranjos baseados em paridade, a recuperagédo de dados em um
arranjo RAID-5 é feita calculando a funcdo XOR das informagfes dos discos
restantes do arranjo. Pelo fato de que a informacgéo sobre paridade é distribuida
ao longo de todos os discos, a perda de qualquer disco reduz a disponibilidade
de ambos os dados e informacao sobre paridade, até a recuperacao do disco que
falhou. Isto pode causar degradacgéo da performance de leitura e de escrita.
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Tipos Hibridos

Para suprir as deficiéncias de um nivel ou outro de RAID, é possivel usar um
nivel de RAID sobre outro, aproveitando por exemplo, a excelente performance
de um determinado nivel e a confiabilidade de outro. Isso tudo é claro, pagando
0 pre¢o de uma maior quantidade de material.

Um exemplo é o RAID-10. Como o seu nome implica, é a combinacgéo de discos
espelhados (RAID-1) com a segmentacéo de dadhts Stripping (RAID-0).

O método de criagcao de um arranjo RAID-10 é diversificado. Em uma implemen-
tacdo RAID-0+1, os dados sédo segmentados através de grupos de discos espelha-
dos, isto é, os dados sdo primeiro segmentados e para cada segmento é feito um
espelho. JA em um RAID-1+0, os dados sdo primeiramente espelhados, e para
cada espelho h& a segmentacao sobre varios discos.

RAID-10 oferece as vantagens da transferéncia de dados rapida de um arranjo
espelhado, e as caracteristicas de acessibilidade dos arranjos espelhados. A per-
formance do sistema durante a reconstrucdo de um disco € tambem melhor que
nos arranjos baseados em paridade, pois os dados sdo somente copiados do dis-
positivo sobrevivente.

O RAID-50 é um arranjo hibrido que usa as técnicas de RAID com paridade em
conjuncao com a segmentacédo de dados. Um arranjo RAID-50, é essencialmente
um arranjo com as informac8es segmentadas através de dois ou mais arranjos
RAID-5.

Dependendo do tamanho de cada segmento estabelecido durante a configuracdo
do arranjo, estes arranjos hibridos podem oferecer os beneficios de acesso par-
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alelo dos arranjos com paridade (alta velocidade na transferéncia de dados) ou de
acesso independente dos arranjos com paridade (grande quantidade). Como em
outros arranjos RAID com paridade, a reconstrucdo de um disco falho gera um
impacto na performance do programa usando o arranjo.

Desempenho de RAID

Utilizando RAID por software (MD), a possibilidade de acrescentar velocidade e
avaliar o desempenho depende muito da configuracdo que vocé esta usando. Para
isto, nesta sec¢ao, iremos analisar algumas destas configuracdes.

Desempenho no MD RAID-0 e no MD RAID-linear

Se o sistema é altamente carregado com muitas operacdes de E/S (entrada e
saida), estatisticamente, algumas operacdes irdo para um disco, e algumas para 0s
outros discos. Assim, o desempenho ird melhorar em um Unico disco grande. A
melhora real depende muito dos dados reais, do tamanlsirgses e de outros
fatores. Em um sistema com uma baixa utilizacdo de E/S, o desempenho € igual
ao de um anico disco.
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Desempenho de Leitura no MD RAID-1

O MD implementa balanceamento de leitura, isto €, o codigo RAID-1 ir4 alternar
entre cada um (dois ou mais) dos discos no espelho, fazendo leituras alternadas
para cada um. Em uma situacao de baixa E/S, isto ndo poder4 mudar o desem-
penho total: vocé terd que esperar por um disco para completar a leitura. Porém,
com dois discos em um ambiente de alta E/S, isto poderia aumentar duas vezes o
desempenho de leitura, desde que as leituras possam ser emitidas para cada um
dos discos em paralelo. Para N discos no espelho, a melhora do desempenho pode
ser de 2N.

Desempenho de Escrita no MD RAID-1

Deve-se esperar a escrita ocorrer para todos os discos no espelho. Isto porque
uma cépia dos dados deve ser escrita para cada um dos discos no espelho. Assim,
o desempenho sera aproximadamente igual ao desempenho de escrita para um
anico disco.

Desempenho de Leitura no MD RAID-4/5
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Estatisticamente, um bloco pode estar em qualquer uma das unidades de disco,
e assim o desempenho de leitura do RAID-4/5 é um tanto parecido com o do
RAID-0. Isto irda depender dos dados, do tamanhagtdae e da aplicacdo. Nao

sera tdo bom quanto o desempenho de leitura de um arranjo espelhado.

Desempenho de Escrita no MD RAID-4/5

Ser& no geral consideravelmente mais lento do que aquele para um Unico disco.
Isto porque a paridade deve ser escrita em um disco, assim como os dados em
outro. Entretanto, para processar a nova paridade, a paridade antiga e os dados
antigos devem ser lidos primeiramente. Os dados antigos, os dados novos e a
paridade antiga devem ser todos comparados juntos, através da operacao légica
XOR, para determinar a nova paridade: isto requer consideraveis ciclos de CPU
em adicdo aos numerosos acessos ao disco.

Comparacéao dos Niveis de RAID
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Podemos fazer uma comparacéo entre os varios niveis de RAID, de acordo com
desempenho (leitura, gravacao e reconstrucao), disponibilidade de dados e o nimero
minimo de unidades requeridas. Observe na tabela a descricdo destes atributos

para comparacdo dos niveis de RAID.

Tabela 3-1. Atributos de Comparagéo dos Varios Niveis de RAID

Nivel de  |Disponibili- [Desempenh®esempenh®esempenhbdlimero
RAID dade dos (de Leitura |de Gravacadme Recon- [Minimo de
Dados strucéo Unidades
Requeridas
RAID O Nenhuma |Muito bom [Muito bom |N&o N
disponivel
RAID 1 Excelente |Muito bom [Bom Bom 2N
RAID 4 Boa E/S E/S Satisfatoria N + 1 (N
sequencial: [sequencial: pelo menos
BoaE/S  |Muito Boa 2)
transacionalE/S
Boa transacional:
Ruim
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RAID 5 Boa E/S Satisfatéria Ruim N+1(N
sequencial: |(a menos que pelo menos
BoaE/S |ocache 2)

transacionalwrite-back
Muito Boa |[seja usado)
RAID 10 Excelente |Muito boa [Satisfatéria Boa 2N

RAID 50 Excelente |Muito boa [Satisfatéria |Satisfatoria [N+2

o nimero N é o requerimento de espaco para armazenamento de dados do nivel de
RAID. Exemplo: se o requesito minimo é ter 6GB de espaco para um arranjo RAID-5,
entao deve-se ter ao menos 2 discos de 3GB cada e mais um disco de 3GB, sendo
6GB (2 discos) + 3GB (1 disco).

Configuracéo de RAID

Antes de configurar qualquer um dos niveis de RAID, siga os seguintes procedi-
mentos:

- Instale as ferramentas para RAID:

121



Capitulo 3. RAID

# rpm -ivh raidtools*

raidtools ### HHt fHt #

« Observe contetido do arquixg@c/mdstat

# cat /proc/mdstat
Personalities : read_ahead not set

unused devices: <none> #

Este arquivo vocé sempre ira verificar para checar as configuracées de RAID.
Observe que nenhum dispositivo de RAID esta atualmente ativo.

- Crie as particBes que vocé desejar incluir em sua configuracédo de RAID, por exemplo:

# fdisk /dev/hda

Comando (tecle m para obter ajuda): n

« O proximo passo dependera do nivel de RAID que vocé escolheu usar; estaremos
vendo a seguir cada uma destas configuragdes.
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Modo Linear

Se vocé tem duas ou mais particdes que nao sdo necessariamente do mesmo
tamanho. Vocé podera concatenar uma com a outra.

Crie 0 arquivoretciraidtab para descrever sua configuracdo. Uma raidtab para
dois discos em modo linear, terd uma aparéncia semelhante a esta:

raiddev /dev/md0
raid-level linear
nr-raid-disks 2
chunk-size 32
persistent-superblock 1
device /dev/hda6
raid-disk 0

device /dev/hda7

raid-disk 1

Nos exemplos utilizaremos duas ou trés particbes de aproximadamente 1GB,
sendo elasdas, hdas € hda7, dependendo da configuracdo de RAID. Discos so-
bressalentes ndo séo suportados aqui. Se um disco falhar, o arranjo ira falhar
juntamente com ele. Nao existem informacfes que possam ser colocadas em um
disco sobressalente.

Para criar 0 arranjo execute o comando:
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# mkraid /dev/imdO

handling MD device /dev/mdO

analyzing super-block

disk 0: /dev/hda6, 1028128kB, raid superblock at 1028032kB

disk 1: /dev/hda7, 1028128kB, raid superblock at 1028032kB #

Isto ird inicializar o arranjo, escrever os blocos persistentes e deixar pronto para

uso. Checando o arquivi@oc/mdstat ~ VOCE podera ver que o arranjo esté funcio-
nando:

# cat /proc/mdstat

Personalities : [linear]

read_ahead 1024 sectors

mdO : active linear hda7[1] hda6[0] 2056064 blocks 32k rounding
unused devices: <none >

#

Agora vocé ja pode criar um sistema de arquivos, como se fosse em um disposi-
tivo normal:

# mke2fs /dev/imdO
mke2fs 1.18, 11-Nov-1999 for EXT2 FS 0.5b, 95/08/09
Filesystem label=

OS type: Linux
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Block size=4096 (log=2)

Fragment size=4096 (log=2)

257024 inodes, 514016 blocks

25700 blocks (5.00%) reserved for the super user
First data block=0

16 block groups

32768 blocks per group, 32768 fragments per group
16064 inodes per group

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912

Writing inode tables: done

Writing superblocks and filesystem accounting information: done

Criar um ponto de montagem e montar o dispositivo:

# mkdir /mnt/mdo

# mount /dev/md0 /mnt/md0

# df

Filesystem 1k-blocks Used Available Use% Mounted on

/dev/imd0 2023760 20 1920940 0% /mnt/md0 #

Observe gque o tamanho total é de aproximadamente 2GB, pelo fato de termos
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feito uma concatenacéo de duas unidades, cada uma com aproximadamente 1GB.

RAID-0

Tendo dois ou mais dispositivos aproximadamente do mesmo tamanho, é possivel
combinar suas capacidades de armazenamento, bem como seus desempenhos,
através do acesso em paralelo.

Modifique ou crie 0 arquivtciraidtab para descrever a sua configuracédo. Ob-
serve o exemplo:

raiddev /dev/md0
raid-level 0
nr-raid-disks 2
persistent-superblock 1
chunk-size 4

device /dev/hda6
raid-disk 0

device /dev/hda7

raid-disk 1

Como no modo linear, ndo ha suporte para discos reserva. RAID-0 nao oferece
redundancia: se um disco falhar todo o conjunto ira falhar.
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Se vocé ja possui um dispositivo de RAID existente, execute o comando para
interrompé-lo e forcar a construcdo. Crie o dispositivo de RAID através dos co-
mandos:

# raidstop /dev/md0

# mkraid -force /dev/mdO

DESTROYING the contents of /dev/md0 in 5 seconds, Ctrl-C if unsure!
handling MD device /dev/mdO

analyzing super-block

disk 0: /dev/hda6, 1028128kB, raid superblock at 1028032kB

disk 1: /dev/hda7, 1028128kB, raid superblock at 1028032kB

#

Isto ira inicializar os superblocos e iniciar o dispositivo raid. Observando o ar-
quIVO jproc/mdstat  teMOS:

# cat /proc/mdstat

Personalities : [raid0]

read_ahead 1024 sectors

mdO : active raid0 hda7[1] hda6[0] 2056064 blocks 4k chunks
unused devices: <none >

#

Agora o dispositivadevimdo  ja esta pronto. Pode ser criado um sistema de ar-
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guivos e ser montado para uso.

RAID-1

Com dois dispositivos aproximadamente do mesmo tamanho, é possivel fazer

com que um seja espelho do outro. Se vocé tiver mais dispositivos, podera usa-

los como um sistema de discos sobressalentes; isto sera feito automaticamente
por uma parte do espelho se um dos dispositivos operantes falhar.

Para isto, configure o arquiv@ciraidtab da seguinte maneira:

raiddev /dev/md0
raid-level 1
nr-raid-disks 2
nr-spare-disks 0
chunk-size 4
persistent-superblock 1
device /dev/hda6
raid-disk 0

device /dev/hda7

raid-disk 1

Se vocé usar discos sobressalentes, adicione no final da especificacdo do dispos-
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itivo 0 seguinte:

device /dev/hdbl

spare-disk 0

Onderdevindor € um disco sobressalente. Configure o numero de entrada dos
discos sobressalentes, sempre de uma forma proporcional.

Tendo tudo pronto para comecar a inicializacdo do RAID, o espelho podera ser
construido. E os indices (ndo no caso de dispositivos sem formatacao) dos dois
dispositivos serdo sincronizados. Execute:

# mkraid /dev/mdO

Neste momento veja este comando que ira fazer a inicializagédo do espelho. Ob-
serve agora 0 arquiv@roc/mdstat ; ele ird mostrar que o dispositivasv/mdo

foi inicializado, que o espelho comecou a ser reconstruido, e quanto falta para a
reconstrucao ser completada:

# cat /proc/mdstat

Personalities : [raidl]

read_ahead 1024 sectors

mdO : active raidl hda7[1] hda6[0] 1028032 blocks [2/2]
[UU] resync=63% finish=2.5min

unused devices: <none > #
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O processo de reconstrucdo é transparente: vocé podera usar os dispositivos nor-
malmente durante a execucdo deste processo. E possivel até formatar o disposi-
tivo enquanto a reconstrucéo estd sendo executada. Vocé também pode montar e
desmontar as unidades neste periodo (somente se um disco falhar esta acao sera
prejudicada).

Agora ja é possivel montar e visualizar o tamanho do dispositivo final:

# mount /dev/md0 /mnt/md0

# df

Filesystem 1k-blocks Used Available Use% Mounted on
/dev/md0 1011928 20 960504 0% /mnt/md0

#

Observe gue o tamanho do dispositivo corresponde ao tamanho de um Unico dis-
positivo, por se tratar de um espelhamento de discos.

RAID-4

Com trés ou mais dispositivos aproximadamente do mesmo tamanho, sendo um
dispositivo significativamente mais rapido que os outros dispositivos, € possivel
combind-los em um Unico dispositivo grande, mantendo ainda informacéo de re-
dundancia. Eventualmente vocé pode colocar alguns dispositivos para serem us-
ados como discos sobressalentes.
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Um exemplo de configurac@o para 0 arquéraidtab

raiddev /dev/md0
raid-level 4
nr-raid-disks 3
nr-spare-disks 0
persistent-superblock 1
chunk-size 32
device dev/hda5
raid-disk 0
device /dev/hda6
raid-disk 1
device /dev/hda7

raid-disk 2

Se houverem discos sobressalentes, sera necessario configurar da mesma forma,
seguindo as especificagdes do disco raid. Veja o exemplo:

device /dev/hdbl

spare-disk 0

O disco sobressalente é criado de forma similar em todos os niveis de RAID.
Inicialize o RAID-4 com o comando:
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# mkraid /dev/imdO

handling MD device /dev/mdO

analyzing super-block

disk 0: /dev/hda5, 1028128kB, raid superblock at 1028032kB
disk 1: /dev/hda6, 1028128kB, raid superblock at 1028032kB

disk 2: /dev/hda7, 1028128kB, raid superblock at 1028032kB #

Vocé podera acompanhar o andamento da constru¢ao do RAID através do arquivo
/proc/mdstat

# cat /proc/mdstat

Personalities : [raid5]

read_ahead 1024 sectors

mdO : active raid5 hda7[2] hda6[1] hda5[0] 2056064 blocks level 4,
32k chunk, algorithm 0 [3/3] [UUU] resync=59% finish=4.6min
unused devices: <none >

#

Para formatar o RAID-4, utilize as seguintes opc¢des especiais (-R stride=8) do
mke2fs

# mke2fs -b 4096 -R stride=8 /dev/md0
mke2fs 1.18, 11-Nov-1999 for EXT2 FS 0.5b, 95/08/09

Filesystem label=
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OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

257024 inodes, 514016 blocks

25700 blocks (5.00%) reserved for the super user
First data block=0

16 block groups 32768 blocks per group,

32768 fragments per group 16064 inodes per group
Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912

Writing inode tables: done

Writing superblocks and filesystem accounting information: done #

Basta montar o RAID para uso. O tamanho total sera de N-1, ou seja, o tamanho
total de todos os dispositivos menos um, reservado para a paridade:

# df
Filesystem 1k-blocks Used Available Use% Mounted on

/dev/imdO 2023760 20 1920940 0%  /mnt/md0 #

Note que o RAID-4 carrega o MD do RAID-5, por se tratarem de niveis similares
de RAID.
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RAID-5

Similar ao RAID-4, porém é implementado através de trés ou mais dispositivos
de tamanho aproximado, combinados em um dispositivo maior. Ainda mantém
um grau de redundancia para proteger os dados. Podem ser usados discos sobres-
salentes, tomando parte de outros discos automaticamente caso eles venham a
falhar.

Se vocé esta usando N dispositivos onde o menor tem um tamanho S, o tamanho
total do arranjo sera (N-1)*S. Esta perda de espaco é utilizada para a paridade

(redundéncia) das informagdes. Assim, se algum disco falhar, todos os dados

continuardo intactos. Porém, se dois discos falhares, todos os dados serdo perdi-
dos.

Configure 0 arquiveetciraidtab de uma forma similar a esta:

raiddev /dev/md0

raid-level 5

nr-raid-disks 3

nr-spare-disks 0
persistent-superblock 1
parity-algorithm left-symmetric ¢
chunk-size 32

device /dev/hda5

raid-disk 0

device /dev/hda6
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raid-disk 1
device /dev/hda7

raid-disk 2

Se existir algum disco sobressalente, ele pode ser inserido de uma maneira simi-
lar, seguindo as especificagcdes de disco raid. Por exemplo:

device /dev/hdbl

spare-disk 0

Um tamanho do pedaco (chunk size) de 32 KB é um bom padréo para sistemas
de arquivos com uma finalidade genérica deste tamanho. O arranjo em qual o
raidtab anterior é usado é de (n-1)*s = (3-1)*2 = 2 GB de dispositivo. Isto prevé
um sistema de arquivos ext2 com um bloco de 4 KB de tamanho. Vocé poderia
aumentar, juntamente com o arranjo, o tamanho do pedaco e o tamanho do bloco
do sistema de arquivos. Se seu sistema de arquivos fosse muito maior, ou se ir4
usar arquivos muito grandes.

Execute o comandmkraid para o dispositivadevimdo . Isto irA comecar a re-
construcdo do seu arranjo. Observe o arquivemdstat ~ para poder fazer um
acompanhamento do processo:

# cat /proc/mdstat
Personalities : [raid5]
read_ahead 1024 sectors

mdO : active raid5 hda7[2] hda6[1] hda5[0] 2056064 blocks level 5,
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32k chunk, algorithm 2 [3/3] [UUU] resync=29% finish=11.4min
unused devices: <none >

#

Se o dispositivo for criado com sucesso, a reconstrucdo foi iniciada. O arranjo
ndo estara consistente até a fase de reconstrugéo ter sido completada. Entretanto,
o0 arranjo é totalmente funcional (exceto para troca de dispositivos que falharam
no processo); vocé pode formatar e usar o arranjo enquanto ele estiver sendo
reconstruido.

Formate o arranjo com o comandmke2fs -b 4096 -R stride=8 /dev/md0
Quando vocé tiver um dispositivo RAID executando, vocé pode sempre parar
ou reiniciar usando os comandoaidstop /dev/mdQou raidstart /dev/mdO.

Mais informac@es e detalhes do processo de criacdo de RAID podem ser obtidas
em RAID Solutions for Linux (http://linas.org/linux/raid.html).

Uso de RAID para Obter Alta
Disponibilidade

Alta disponibilidade é dificil e cara. Quanto mais arduamente vocé tenta fazer
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um sistema ser tolerante a falhas, mais ele passa a ser dispendioso e dificil de
implementar. As seguintes sugestdes, dicas, idéias e suposicbes poderdo ajudar
vocé a respeito deste assunto:

- Osdiscos IDE podem falhar de tal maneira que o disco que falhou em um cabo do IDE
possa também impedir que um disco bom, no mesmo cabo, responda, fazendo assim
uma aparéncia de que os dois discos falharam. Apesar de RAID nao oferecer protecéo
contra falhas em dois discos, vocé deve colocar apenas um disco em um cabo IDE, ou
se houverem dois discos, devem pertencer a configuracdes diferentes de RAID.

« Discos SCSI podem falhar de tal maneira que o disco que falhou em uma cadeia pode
impedir todos os dispositivos da série de serem acessados. O modo de falha envolve
a posicéo do pino de leitura de dispositivo comum (compartilhado); apesar deste pino
ser compartilhado, nenhuma arbitrariedade pode ocorrer até a posi¢ao estar desligada.
Assim, dois discos SCSI na mesma cadeia ndo devem pertencer a0 mesmo arranjo
RAID.

- Observacdes similares séo aplicadas as controladoras de disco. Nao sobrecarregue 0s
canais em uma controladora; utilize controladoras multiplas.

- Na&o utilize o mesmo tipo ou numero de modelo para todos os discos. N&do é incomum
em variacdes elétricas bruscas perder dois ou mais discos, mesmo com o uso de supres-
sores - eles ndo sao perfeitos ainda. O calor e a ventilacdo pobre do compartimento de
disco séo outras causas das perdas de disco. Discos baratos freqlentemente funcionam
aquecidos. Utilizar diferentes tipos de discos e controladoras diminui a probabilidade
de danificacdo de um disco (calor, choque fisico, vibragéo, choque elétrico).

- Para proteger contra falhas de controladora ou de CPU, é possivel construir um com-
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partimento de disco SCSI que tenha cabos gémeaos, ou seja, conectado a dois computa-
dores. Um computador ird montar o sistema de arquivos para leitura e escrita, enquanto
outro computador ird montar o sistema de arquivos somente para leitura, e atuar como
um computador reserva ativo. Quando o computador reserva é capaz de determinar
gue o computador mestre falhou (por exemplo, através de um adaptatitidog,

ele ira cortar a energia do computador mestre (para ter certeza que ele esta realmente
desligado), e entdo fazer a verificacdo com o fsck e remontar o sistema para leitura e
escrita.

« Sempre utilize urmo-break, e efetue os desligamentos corretamente. Embora um
desligamento incorreto ndo possa danificar os discos, execukaaid em qualquer
arranjo pequeno é extremamente lento. Vocé deve evitar a execugkoailh sem-
pre que for possivel, ou pode colocar um hack no kernel e comecar a reconstrucéo do
cadigo verificando erros.

« Cabos SCSI séo conhecidos por serem muito sujeitos a falhas, e podem causar todo tipo
de problemas. Utilize o cabeamento de mais alta qualidade que vocé puder encontrar
a venda. Utilize por exemplo bubble-wrappara ter certeza que os cabos fita ndo
estdo muito perto um do outro e dmss-talk Observe rigorosamente as restricdes do
comprimento do cabo.

- D& uma olhada em SSI (arquitetura de armazenamento serial). Embora seja muito caro,
parece ser menos vulneravel aos tipos de falhas que o SCSI apresenta.
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Neste capitulo apresentaremos informagdes sobre instalacdo, configuracéo, ex-
ecucdo e administracdo de um Servidor LDAP (Lightweight Directory Access
Protocol) em um computador com Linux. Vocé aprenderd como recuperar infor-
mac0des do seDiretdrio, utilizando os clientes e utilitrios fornecidos. Tratare-
mos de comanigrar a sua base de usuarios para um banco de dados LDAP,
quais informacdes serdmportadas de que modo efetuar autenticacdo e acesso
remoto através do LDAP. Mostraremos também como usar o Livro de Enderegos
do Netscape Communicator, envio de e-mails e a havegacao através de URLS,
fazendo o uso dos recursos de LDAP.

A versdo 2.0 do OpenLDAP se encontra no CD 2 da distribuicdo do Conectiva Linux.
Por estar em estado de implementagédo e com a documentacéo ainda incompleta,
ndo documentaremos esta versdo. Apenas mostraremos as principais diferencas
entre a versdo 1.0 (a qual trataremos neste capitulo) e a nova versdo 2.0. Mais
informagdes consulte o' OpenLDAP 2.0 Administrator's Guide.

Introducao e Conceitos

LDAP é um protocolo (executado sobre o TCP/IP) cliente-servidor, utilizado para

1. http://www.openldap.org/doc/admin/
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acessar um servico de Diretério. Ele foi inicialmente usado como uma interface
para o X.500, mas também pode ser usado com autonomia e com outros tipos de
servidores de Diretério. Atualmente vem se tornando um padrao, diversos progra-
mas ja tém suporte a LDAP. Livros de enderecos, autenticacdo, armazenamento
de certificados digitais (S/MIME) e de chaves publicas (PGP), sédo alguns dos
exemplos onde o LDAP ja é amplamente utilizado.

Servico de Diretério

Um Diret6rio € como um banco de dados, mas tende a conter mais informacdes
descritivas, baseadas em atributo e é organizado em forma de arvore, ndo de
tabela. A informacdo em um Diretério é geralmente mais lida do que € escrita.
Como consequéncia, Diretérios normalmente ndo sdo usados para implementar
transacdes complexas, ou esquemas de consultas regulares em bancos de da-
dos, transacdes estas que sdo usadas para fazer um grande volume de atualiza-
¢bes complexas. AtualizagBes em Diretérios sdo tipicamente simples ou nem sao
feitas.

Diretérios séo preparados para dar resposta rapida a um grande volume de con-
sultas ou operagBes de busca. Eles também podem ter a habilidade de replicar
informacdes extensamente; isto € usado para acrescentar disponibilidade e confi-
abilidade, enquanto reduzem o tempo de resposta.

Existem véarias maneiras diferentes para disponibilizar um servigo de Diretdrio.

Métodos diferentes permitem que diferentes tipos de informa¢des possam ser ar-
mazenadas no Diret6rio, colocando requerimentos diferentes, sobre como aquela
informagédo poderéa ser referenciada, requisitada e atualizada, como ela € prote-
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gida de acessos nao autorizados, etc.. Alguns servicos de Diretério sdo locais,
fornecendo o servico para um contexto restrito (ex., o servi¢co finger em uma
magquina isolada). Outros servi¢cos sao globais, fornecendo o servigo para um
contexto muito maior (por exemplo, a prépria Internet).

Servicos globais normalmente séo distribuidéigijra 4-3, ou seja, cada servi-
dor é responsavel por uma parte apenas. O DNS (Domain Name System) € um
exemplo, ele é um tipo de servico de Diretério, embora bastante especializado.
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Servidor A g \
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Servidor C

- Dados no servidor A
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| Datlos no
\, servidor B

Figura 4-1. Dados de diretério distribuidos em trés servidores
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Tipo de Informacéao

O modelo de servico do Diretério LDAP é baseadoamradas Uma entrada

€ um conjunto deatributos e é referenciada através de mome distinte®. O

DN é usado para referenciar uma entrada de forma ndo ambigua. Cada um dos
atributos de entrada tem utipo e um ou maisvalores Este tipos geralmente

sdo palavras mnemonicas, com@ara nome comum, aukil para endereco de
correio eletronico; existeRFCs(Request For Comments) que determinam estas
palavras. Os valores dependem do tipo de atributo. Por exemplo, um atributo
mail pode conter o0 valor mari@mariia.or >, Um atributofotodpeg  ira conter uma
fotografia.

Organizando a Informacao

No LDAP, entradas de Diretdrio sdo organizadas em uma hierarquia de arvore in-
vertida, semelhante em alguns aspectos a organizacdo do DNS. A estrutura desta
arvore geralmente reflete limites politicos, geogréaficos e/ou organizacionais. O
n6é mais alto oot) é tipicamente o componente nome de domitgdde uma
companhia, estado ou organizacdo. Abaixo ficam as entradas representando es-

2. distinguished name (DN).

3. domain component
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tados ou organizac¢des nacionais. Abaixo elas podem ser entradas representando
pessoas, unidades organizacionais, impressoras, documentos, ou qualgquer outra
coisa em que vocé possa pensai-igura 4-2mostra um exemplo de um Di-
retorio LDAP em arvore.

Figura 4-2. Arvore de Diret6rio LDAP

Apesar de termos entradas para paises, o Diretdrio ndo possui uma entidade regu-
ladora ou centralizadora como, por exemplmat servergdo DNS. A separacao

por paises, por exemplo, pode ser util para empresas multi-nacionBigurs

4-2 também ilustra uma outra vantagem de um servico de Diretoriosar9ss

da arvore podem estar em maquinas diferentes. No caSiyden 4-2 a entrada

o=Brasil Ltda ~ €StA em um outro computador. Observamos que esta caracteristica
também é tipica do DNS.

Classes de Objetos

Ja vimos alguns tipos de atributos usados nas entradas em um servigo de Di-
retorios:mail , cn, telephoneNumber € outros. Podemos criar qualquer tipo de atrib-
uto, mas isto nao é recomendado. No LDAP existem diversas classes de objetos,
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e cada classe contém uma lista de atributos obrigatdrios e opcionais. Essa lista é
definida em uma RFC.

Por exemplo, a clasgeersoné definida da seguinte maneira:

objetclass person requires objectClass sn, cn allows

description, seeAlso, telephoneNumber, userPassword

O servidor LDAP pode ser configurado para verificar as classes (através da opgéo
schemacheck ) e forgar o uso correto dos atributos. Isto geralmente é uma boa
idéia; com a checagem ligada, por exemplo, sera obrigatéria a insercao dos atrib-
utos objectClass  , sn € cn. Quando definirmos que uma entrada do Diretério é

da classeperson um atributodescriptionsera opcional. Entradas em Diret6rios
podem ter vérias classes diferentes, basta apenas observarmos os requisitos de
atributos de cada classe.

Referenciando a Informacéo

Uma entrada é referenciada pelo seu nome distinto DN. O DN € Unico e na sua
construcao utiliza @aminhointeiro, desde a entrada até o topo do Diretorio. Por
exemplo, naFigura 4-2 DN="cn=Maria A Silva,0=U de M,c=BR". As entradas
também podem ser referenciadas através de um RDN (Relative Distinguished
Name). Ainda neste exemplo o RDN é cn=Maria A. Silva. Podemos fazer uma
comparacao cofbstname (RDN) e FQDN (DN).
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Acessando a Informacgao

O LDAP define operac¢Bes para consultar e atualizar o Diret6rio. Operacfes sdo
fornecidas para adicao e remoc¢éo de uma entrada do Diretério, modificacdo de
uma entrada existente e modificacdo do nome de uma entrada. A operacéao LDAP
de busca pode abranger a arvore toda (uma busca com esduipE® ou apenas

um ramo, semdescerou subir para 0os demais. Além de especificar com filtros
guais entradas se deseja encontrar, também é possivel especificar quais atributos
desta entrada estdo sendo procurados. Se os atributos ndo forem especificados,
todos seréo retornados.

Por exemplo, ndrigura 4-2vocé pode querer pesquisar toda a sub-arvore de
Diretério abaixo da Universidade de Marilia, procurando por pessoas com 0 nome
de Maria Silva, recuperando o endereco de correio eletrbnico para cada entrada
encontrada. O LDAP permite que vocé faca isto facilmente. Ou vocé pode querer
buscar as entradas diretamente abaixe-=d®, entrada para organiza¢cdes com a
palavra “Brasil” no seu nome, e que tenham um namero de telefone. O LDAP
permite que vocé faga isto também. A proxima secéo descreve com mais detalhes
0 que vocé pode fazer com LDAP e como isto podera ser Util.

Protecado Contra Acessos N&o-Autorizados

Alguns servicos de Diretério ndo fornecem protecao, permitindo que qualquer
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um possa ver as informacdes. O LDAP fornece um método para autenticacéo de
um cliente, ou prova sua identidade para um servidor de Diretério, pavimentando
0 caminho para um rico controle de acesso, protegendo as informacfes contidas
no servidor. A sugestdo da Conectiva para o arquivo de configuracao do servidor
contém um exemplo de lista de controle de acesso ACL.

Funcionamento do LDAP

O servico de Diretério LDAP é baseado em um mod#iente-servidor Um ou

mais servidores LDAP contém os dados criando a arvore de Diretorio LDAP. Um
cliente LDAP conecta-se a um servidor e faz uma requisicao. O servidor responde
com a requisicao, ou exibe um ponteiro para onde o cliente pode conseguir a in-
formacéo (tipicamente, outro servidor LDAP). Podemos fazer novamente uma
comparacgdo com o DNS, a diferenga é que o servidor LDAP néo faz buscas re-
cursivas, ou seja, em nome do cliente. O cliente é encarregado de procurar pelo
servidor até encontrar a informacéo desejada.

Conceito e Utilizacdo do slapd

O slapdé um servidor de Diretorio LDAP que pode ser executado em diferentes
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plataformas Linux. Vocé pode usa-lo para fornecer o seu préprio servico de Di-
retério. Seu Diret6rio pode conter qualquer coisa que vocé queira colocar. Vocé
pode conecta-lo a um servigo de Diretério LDAP global, ou executar o servico
para vocé mesmo. Algumas das caracteristicas e potencialidades mais interes-
santes dslapdincluem:

Escolha do banco de dados: O slapd vem com trés tipos diferentes de banco de
dados que vocé pode escolher. Sdo eles: LDBM, um banco de dados baseado em disco
de alta performance; SHELL, uma interface de banco de dados para comandos arbitrarios
do Linux ouscriptsde linha de comando e PASSWD, um banco de dados simples de um
arquivo de senhas.

Multiplas instancias dos bancos de dados: O slapdfornece uma rica e poderosa
facilidade no controle de acesso, permitindo a vocé controlar o acesso a informac¢éo em
seu(s) banco(s) de dados. Vocé pode controlar o acesso as entradas baseadas em informa-
¢do de autenticagcao LDAP, endereco IP, nome do dominio e outros critérios.

API genérica do banco de dados: O slapd utiliza varios processos para ter uma
alta performance. Um Unico sub-procestmpd manuseia todas as requisigfes vindas,
reduzindo a quantidade requisitada de recursos do sisteslap@ra automaticamente
selecionar o melhor suporte a varios processos para a sua plataforma.

Controle de acesso: O slapdpode ser configurado para usar réplicas. Este esquema de
replicacdo mestre/escravo € vital em ambientes de grande volume, onde ursld@pito
néo pode fornecer a disponibilidade ou a confiabilidade necessarias.

Sub-processos: O slapd é altamente configuravel. Através de um anico arquivo de
configuracao, ele permite a vocé mudar simplesmente tudo, sempre que vocé quiser al-
terar. As opgOes de configuragdo tém padrbes razodveis, tornando o seu trabalho muito
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mais facil.

O slapd do OpenLDAP 1.2.x é um servidor LDAPvV2. A especificacdo para o
LDAPV3 ja foi feita e foi implementada no OpenLDAP 2.0; suas novas carac-
teristicas séo:

LDAPV2 e LDAPvV3: O slapd suporta as versdes 2 e 3 do LDAP. Ele fornece suporte para
as Ultimas caracteristicas enquanto mantém interoperabilidade com os clientes existentes.
O slapd tem suporte ao IPv4.

Autenticacdo SASL: O slapd tem suporte a servigos de autenticacdo diferenciados
através do uso de SASL. A implementacao SASL do slapd utiliza o software Cyrus SASL
com suporte a varios mecanismos incluindo DIGEST-MD5, EXTERNAL.

Camada de Transporte Segura: O slapd fornece protecées de privacidade e integri-
dade através do uso de TLS. A implementagéo TLS do slapd utiliza o software OpenSSL.

Internacionalizacdo: O slapd suporta Unicode e tags de linguagem.

LDAP e o X.500

O LDAP foi originalmente desenvolvido como um cliente para o X.500, o servico
de Diretdrio OSI. O X.500 define o Protocolo de Acesso a Diretério (iDp&ra

4. Directory Access Protocol.
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os clientes usarem quando estiverem em contato com servidores de Diretério. O
DAP é um protocolo peso-pesado, que roda sobre uma camada OSI| completa,
e precisa de uma quantidade significante de recursos computacionais para ser
executado. O LDAP roda diretamente sobre o TCP e fornece a maioria das fun-
cionalidades do DAP, a um custo muito menor.

Este uso do LDAP torna facil acessar o Diretério X.500, mas ainda exige um
servico X.500 completo, para tornar os dados disponiveis aos varios clientes
LDAP que estdo sendo desenvolvidos. Assim como clientes X.500 DAP com-
pletos, um servidor X.500 completo ndo é um pequeno pedaco de programa para
ser executado.

Se vocé ja esta executando um servigo X.500 e quer continuar a fazer isto, vocé
provavelmente pode parar de ler este capitulo, ele é todo sobre como executar
0 LDAP via slapd sem utilizar o X.500. Se vocé néo esta usando o X.500, ou
quer parar de usar o X.500, ou ndo tem planos imediatos para executar o X.500,
continue lendo.

E possivel replicar dados de um servidor de Diretélipdpara um DAP X.500;
isto permite que sua organizacao torne seus dados disponiveis como parte de um
servico de Diretério X.500 global em uma base somente para leitura.

Um outro caminho para tornar os dados em um senstigrddisponiveis para a
comunidade X.500, seria usando um DAP X.500 para porta de entrada do LDAP.
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Replicacao
O slurpdé um servidor para Linux que auxiliastapd provendo a replicacdo do

banco de dados. Ele é responsavel pela distribuicdo das mudancas ocorridas no
servidor master para o servidor slave (a réplica). Vdjagara 4-3
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dores

O slapde oslurpdse comunicam através de um simples arquivo texto, que € us-
ado para registrar as mudancgas. A sintaxe deste arquivo lembra um pouco a sin-
taxe dos arquivos resultantesditf, no sentido de que estdo descritas as entradas

ou atributos que devem ser removidos, adicionados ou modificaddsrlira

se encarregar de aplicar estas mudancas ao servidor da réplica. Durante este pro-
cesso, a réplica e o master ficarao diferentes.

Instalando e Configurando o LDAP

Instalando os Pacotes

1. Acesse o diretdrio de pacotes do Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS/
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2. Instale o pacote do servidor LDAP openldap:

# rpm -ivh openldap-1*

openldap ###

3. Edite 0 Arquivoretc/openidap/slapd.conf:

suffix "o=minhaorganizacao, c=br"

rootdn "cn=lroot, o=minhaorganizacao, c=br"

rootpw minha-senha

defaultaccess read

access to attr=userpassword by self write by dn="cn=Iroot,

o=minhaorganizacao, c=br" write by * none

access to * by self write by dn="cn=Iroot, o=minhaorganizacao,

c=br" write by * read
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loglevel 2880

suffix @ raiz, a base do seu Diretorio.

rootdn : O login do administrador.

rootpw : & Senha do administrador; pode ser colocada criptografada.
default access : direitos de acesso padréo.

access to : agqui comecam as definicbes das ACLs. Estas definicdes permitem

somente que o administrador e o proprio usuario tenham acesso ao atributo
userpassword

loglevel : tipo de mensagens de log que serdo geradas.

Criando o Diretorio

Edite o arqu IVOustr/share/openldap/migration/migrate_common.ph

$DEFAULT_MAIL_DOMAIN = "minhaorganizacao.com.br";
$DEFAULT_BASE = "o=minhaorganizacao,c=br";

$EXTENDED_SCHEMA = 1;
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$EXTENDED_SCHEMA = 1 ird ativar o suporte a outras classes de objetos,
comoperson por exemplo.

Executando o Script migrate_all_offline.sh

Este script ira pesquisar varios arquivos do diret@fto e criar as entradas no
seu Diretorio.

# cd /usr/share/openldap/migration/
#./migrate_all_offline.sh

Creating naming context entries...
Migrating aliases...

Migrating groups...

Migrating hosts...

Migrating networks...

Migrating users...

Migrating protocols...

Migrating rpcs...

Migrating services...

Migrating netgroups...

Importing into LDAP...
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Migrating netgroups (by user)...
Migrating netgroups (by host)...

Preparing LDAP database...

Editando o Arquivo /etc/openldap/Idap.conf

BASE o=minhaorganizacao,c=br

HOST localhost

Inicializando o Servidor LDAP

# cds

atd gpm keytable Ipd
crond halt killall mars-nwe
dhcpd hdparm kudzu named
functions httpd Idap netfs
gated inet linuxconf-setup  network
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# /ldap start

Iniciando Idap: [ OK ]

O OpenLDAP ¢ ligado com a biblioteca TCP/Wrappers, por este motivo o cont-
role de acesso pode ser feito através dos arquivos /etc/hosts.allow € Jetc/hosts.deny
além do recurso de ACLs do préprio OpenLDAP. Utilize este arquivos para contro-
lar as maquinas que irdo acessar o servidor LDAP. Para acessar através do proprio
servidor, caso 0 arquivo /etc/hosts.deny esteja com o parédmetro ALLALL, insira no
letc/hosts.allow alinha

ALL:

localhost



Utilizando o LDAP

Fazendo Pesquisas na Linha de Comando

Abra um terminal e utilize os seguintes comandos:

- para verificar tudo que existe no Diretorio:

$ Idapsearch "objectclass=*"
o=minhaorganizacao,c=br
o=minhaorganizacao
objectclass=top
objectclass=organization
objectclass=domainRelatedObject

associateddomain=minhaorganizacao.com.br

- para verificar se os usuarios foram inseridos:

$ Idapsearch uid=login-do-usuario

uid=login-do-usuario,ou=People,o=minhaorganizacao,c=br

Capitulo 4. LDAP
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uid=login-do-usuario

cn=login-do-usuario

sn=login-do-usuario
mail=login-do-usuario@minhaorganizacao.com.br
objectclass=person
objectclass=organizationalPerson
objectclass=inetOrgPerson

objectclass=account

objectclass=posixAccount

objectclass=top
objectclass=kerberosSecurityObject
krbname=login-do-usuario@MINHAORGANIZACAO.COM.BR
loginshell=/bin/bash

uidnumber=550

gidnumber=907

homedirectory=/home/login-do-usuario
Note que o atributoserpassword N&0 apareceu nesta busca.

« para verificar se as senhas foram inseridas usando a senha do administrador do Di-
retorio:

$ Idapsearch -D cn=Iroot,o=minhaorganizacao,c=BR -W uid=meu-usuario

Enter LDAP Password:
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uid=meu-usuario,ou=People,o=minhaorganizacao,c=br
uid=meu-usuario

cn=meu-usuario

sn=meu-usuario
mail=meu-usuario@minhaorganizacao.com.br
objectclass=person

objectclass=organizationalPerson
objectclass=inetOrgPerson

objectclass=account

objectclass=posixAccount

objectclass=top

objectclass=kerberosSecurityObject
userpassword={crypt}VazDY6ytbW/YI
krbname=meu-usuario@MINHAORGANIZACAO.COM.BR
loginshell=/bin/bash

uidnumber=500

gidnumber=500

homedirectory=/home/meu-usuario

De acordo com as ACLs, o administrad@mpretem acesso a todos os atrib-
utos.

- para verificar a senha do seu usuario usando sua prépria senha:
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$ Idapsearch -D uid=meu-usuario,ou=people,o=minhaorganizacao,c=br -W
uid=meu-usuario

Enter LDAP Password:
uid=meu-usuario,ou=People,o=minhaorganizacao,c=br
uid=meu-usuario

cn=meu-usuario

sn=meu-usuario

mail=meu-usuario@minhaorganizacao
objectclass=person

objectclass=organizationalPerson
objectclass=inetOrgPerson

objectclass=account

objectclass=posixAccount

objectclass=top

objectclass=kerberosSecurityObject
userpassword={crypt}VazDY6ytbW/YI
krbname=meu-usuario @ MINHAORGANIZACAO.COM.BR
loginshell=/bin/bash

uidnumber=500

gidnumber=500

homedirectory=/home/meu-usuario

Devido as ACLs, um usudrio somente tem acesso ao seu proprio atebuto
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password .

Configurando o Netscape Communicator

Quando se trabalha com servidores LDAP, € comum existir uma limitacao para

a quantidade maxima de respostas retornadas pelo servidor. Esta limitacdo ex-
iste sempre no servidor, mas pode existir também no cliente, como no caso do
Netscape.

Entre no ambiente gréafico com o seu login de usuario, execute o Netscape Com-
municator e fagca as seguintes configuracdes:

1. No Livro de Enderec¢os\(t -Shift-2) clique emArquivo—Diretdrio Novo...; surgira
a janelaDirectory Info(Figura 4-4. Basta preencher esta janela da seguinte maneira:

Figura 4-4. Informacgdes do Diret6rio
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2. No campdDiretérios, selecione o Diretdrio que vocé adicionou, efetue uma pesquisa
de todos os usuérios que existem no Diretério digitando no caligiie 0 nome que
esta procurandam* seguido de uninter. Vocé devera visualizar todos os usuarios
encontrados no diretério. Sera possivel ver aqui também os usuarios administrativos,
COMObin , daemon, etc.. Eles podem ser removidos do Diretério.

3. Configure o correio do Netscape para utiliz@&nulerecamento de mensageiasravés
do servidor de Diretorio.

Em Editar—Preferéncias, clique na seta para expandir a categQuareio
e Noticiase selecione a subcategoEaderegcamento

Habilite a opcacServidor de Diretorio: e selecione o servidor que vocé
adicionou (no nosso exemplarinhaorganizacap

4. Sempre que for enviar uma mensagem bastara colocar um dado qualquer, ou ape-
nas parte dele, de um usuario existente no Diretério. O Netscape se encarregara de
preencher o restante. Caso exista mais de uma entrada, ele mostrara a lista de usua-
rios encontrados, para vocé selecionar o usuario desejado.

Acessando o Servidor LDAP por URLs
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Também é possivel usar 0 Netscape Communicator para se comunicar com um
servidor LDAP através do navegador. A sintaxe é a seguinte:

Idap[s]:// <hostname><:port>/  <base_dn>? <atributos>?  <escopo>? <Filtro>

O [s] é usado quando temos uma conexao segura (ssl). Vejamos um exemplo com
algumas utilizagbes de URLs do Netscape para o LDAP:

Exemplo 4-1. Utilizando as URLs do Netscape Communicator

¢ |dap://localhost/o=minhaorganizacao,c=br??sub?
Isto retornara do servidor cada registro do banco de dados.
¢ |dap://localhost/o=minhaorganizacao,c=br?cn,mail?sub?

Isto ira retornar apenas os objetos (pessoas) nome e endereco de correio eletrénico
para cada pessoa do banco de dados.

¢ |dap://localhost/o=minhaorganizacao,c=br??sub?(cn=maria)
Retornara apenas o registra@ria.

¢ |dap://localhost/o=minhaorganizacao,c=br??sub?(cn=maria*)

Trard para vocé qualquer registro em que 0 home inicie roaine.
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¢ |dap://localhost/o=minhaorganizacao,c=br??sub?(sn=silva)

Isto lhe dara todos os registros que tenham o sobresdwae

Autenticacdo e NSS com o LDAP

Seu servidor LDAP pode autenticar usuarios, usando um mecanismo chamado
PAM?® (md6dulos de autenticacéo plugaveis). Desde o principio do Linux, a auten-
ticacdo de um usuario foi feita através da entrada de uma senha pelo usuario, e
o sistema verificando se a senha digitada corresponde a senha oficial encriptada,
que fica armazenada no arquis@ipasswd . Isto foi apenas no inicio. Desde
entdo, um numero de novos caminhos para a autenticacdo de usuarios vem se
tornando popular, incluindo substituigbes mais complicadas, como por exemplo
para o arquiveetc/passwd € dispositivos de hardware chamadosSdeart Cards

O problema é que a cada vez que um novo esquema de autenticagdo é desen-

5. Pluggable Authentication Module.
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volvido, requer que todos os programas necessarios (login, ftpd, etc.) sejam ree-
scritos para suportar este novo esquema. O PAM fornece um caminho para de-
senvolver programas que sdo independentes do esquema de autenticacdo. Estes
programas precisam de médulos de autenticacao, anexados a eles em tempo de
execucao, para que possam funcionar.

A seguir veremos como configurar o seu sistema para fazer a autenticacdo via
LDAP. O programa authconfig realiza quase todas estas altera¢des. Para fazer o
uso de SSL (criptografia) com LDAPv2 em um servidor remoto serd necessario
instalar o pacote stunnel.

Autenticacdo no LDAP e o0 NSS

Como superusuario, entre no diretério onde se encontram os pacotes da dis-
tribuicdo e execute:

# rpm -ivh nss_ldap* pam_ldap*

nss_ldap

pam_ldap  #HHHHIHIHEHHEHEH R

Configurando o PAM para Utilizar o LDAP
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No diretdrio/usrishare/doc/pam_Idap-XX , ondexx é a versao do modulo instalado,
vocé encontrard o diretOrigam.d.conectva  que € a recomendacao da Conec-
tiva para o conteudo do diretériacipamd . Faca um backup do seu diretério
letclpam.d  Original e copie 0 novo diretdrio recomendado para o mesmo local:

# mv /etc/pam.d /etc/pam.d.org

# cp -R lusr/share/doc/pam_ldapXX/pam.d.conectiva /etc/pam.d

Execute o aplicativo authconfig como superusuario; vocé téigua 4-5ilus-
trando as configuracdes para 0 nosso exemplo:

# authconfig
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- N i xterm | X

authconfig_3.0.5 - (c> 1999. 2000 Red Hat. Inc.

Configuracgfio de fAlutenticac8o

Tipo de Autenticacfo
{ ) Arquivo de senhas@M( ) NISEM(=) | DAP

LEEC NG SN0 —minhaorgani zacao , c=br_

[ 1 Usar senhas Shadow
[#] Usar senhas MD5

Cancelar

{Tab>/<Alt-TAB> move entre opg¢des | <Espago> seleciona | <F12> préxima tela

T

Figura 4-5. Configuracédo de Autenticagéo 169
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A opcaoUSAR SSL s6 estara habilitada se o authconfig conseguir detectar a
instalacdo do pacote stunnel. Com essa instalacdo seu sistema tentara autenticar
0 usuario localmente (através dos arquiw@gshadow , /etc/passwd , €tC.); em

caso de resposta negativa, usara o LDAP com a mesma senha, sem pedir duas
senhas para o usuario.

Testando a Autenticacao e 0 NSS

Para testar a autenticacdo e 0 NSS, faca uma cépia dacgasswd

# cp letc/passwd /etc/passwd.org

Remova deste arquivo um usuario com o comahdserdelnome-do-usuério
para ter certeza de que ele ndo sera encontrad@/p@swd

Ent&o experimente:

$ Is -la /home

Sera possivel visualizar o nome do usuario, em vez do seu UID. Experimente tam-
bém acessar o Conectiva Linux, com o usuario que havia no argdis@swd
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Se ndo for utilizar LDAP para autentica¢éo, ndo esqueca de recuperar 0 Seu /etc/passwd
original para continuar com o uso do sistema:

# mv /etc/passwd.org /etc/passwd

Adicionando e Removendo Usuarios Via LDAP

Para adicionar e remover usuarios do LDAP, existem dois comandos que sdo
utilizados para esta tarefa. S&o elelpadduser e Idapdeluser. Executando

estes comandos sem parametros, serd apresentada na tela a forma de uso. Vocé
podera usa-los da seguinte maneira:

# ldapadduser meu-usuario

ou

# ldapdeluser meu-usuario -r

Na remocédo do usuario, foi usado o paramatr&le é utilizado quando se deseja
remover Qhome/meu-usuario  juntamente com a conta do usuario. Se nao for esta
a intengdo, ndo utilize este parametro.
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Acrescentando o log do LDAP
NO arquivosetcisyslog.conf se encontra a seguinte linha:

local4.* /var/log/ldap.log

Vocé poderd acompanhar possiveis erros de autenticagé@isydnessages , €
0 log do LDAP emwariiog/idap

Ferramentas Graficas para o LDAP

Além do Netscape existem outras ferramentas LDAP que podem ser usadas no
ambiente grafico. Pesquisas, visualizacdo e até mesmo manuten¢des na base de
dados podem ser feitas através destes programas.

O Cliente de LDAP GQ

O GQ é um cliente LDAP grafico, com uma interface simples escrito para o
Gnome, sendo possivel executd-lo em outros gerenciadores de janela também.
Instale-o da seguinte forma: como superusuério no diretonsdo CD2 do
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Conectiva Linux execute:

# rpm -ivh gg-*

Como usuario normal inicialize o programa com o comaygiua configuracao
também é simples, bastando adicionar o servidor LDAP que vocé gostaria de usar,
e a Base DN do Diretério. Um recurso interessante deste aplicativo € o modo
de navegacdo, sendo possivel observar o Diretério em arvore e ter uma viséo
completa de todos os dados do Diretério. Observeigara 4-6os detalhes deste
exemplo:

$ gq
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File  Mode

Help

B loc

alhost

= ou=Feople

+ ou=Rpc

i au=Graup

= ou=Metworks

= nisktdaphame=netgroup.byhost
H nishdapMame=netgroup byuser
= ou=Metgroup

+ ou=Hosts

i ou=Services

H ou=hiounts

H Ou=aAliases

# ou=Protacals

o O e o B B e B B e 0 e B e R e

?EIEJ

dn ]O:MINHAORGANIZACAO,C:BR
a ]minhaorganizacao
abjectclass tap

arganization

domainRelatedOhject

associateddomain  |minhaorganizacao.com.br

_enply |

Fefresh

S

Figura 4-6. O Cliente de LDAP GQ
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Acesso Movel

O objetivo do Acesso Movel € que em qualquer lugar que vocé esteja na rede,
vocé podera recuperar seus bookmarks, preferéncias, filtros de e-mail, entre out-
ros, utilizando o Netscape e um servidor LDAP. Esta € uma caracteristica muito
boa: imagine que, de qualquer lugar que vocé acesse a Web, vocé podera ter as
suas proprias configuracdes no navegador. Se vocé for viajar e precisar acessar
aquele site de noticias que esta armazenado em seu bookmarks local, ndo havera
problemas: envie os bookmarks e outros arquivos de configuragdo para um servi-
dor LDAP e vocé podera recupera-los depois, independente do lugar em que vocé
estiver.

Implementando o Acesso Movel

Para implementar o Acesso Mdével vocé tera de seguir 0s seguintes passos:
. Alterar seu arquivo de descricdo de atributos.

« Alterar seu arquivo de descrigagectclass

« Alterar o arquivo LDIF para incluir os perfis.

« Configurar o Netscape Navigator para usar o servidor LDAP como um servidor de
Acesso Mével.
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+ Reiniciar o servidor LDAP com as novas configuragdes.

Alterando o Arquivo de Atributos

Adicione estes novos atributos na lista do arquispenidap/siapd.at.conf

attribute nsLIPtrURL ces
attribute nsLIPrefs ces
attribute nsLIProfileName cis
attribute nsLIData bin
attribute nsLIElementType cis
attribute nsLIServerType cis
attribute nsLIVersion bin
attribute nsServerPort cis

Alterando o Arquivo  objectclass

Vocé também deve adicionar algumas classes hovas para habilitar o Acesso Movel.
Isto pode ser feito No arquiveciopenidap/siapd.oc.conf :
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objectclass nsLIPtr
requires
objectclass
allows
nsLIPtrURL,

owner

objectclass nsLIProfile
requires
objectclass,
nsLIProfileName
allows
nsLIPrefs,
uid,

owner

objectclass nsLIProfileElement
requires
objectclass,
nsLIElementType
allows

owner,

Capitulo 4. LDAP
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nsLIData,

nsLIVersion

objectclass nsLIServer
requires
objectclass,
serverhostname
allows
description,
cn,
nsServerPort,
nsLIServerType,

serverroot

Personalizando 0 slapd.conf

O préximo passo € editar 0 seu arquis@openidap/slapd.conf . A seqguir apre-
sentaremos um exemplo deste arquivo que suporta Acesso Mével. Modifique e
adicione as seguintes linhas no arquivo padréo:

suffix "o=top"
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rootdn “cn=root, o=top"

lastmod on
access to dn=".*,ou=Roaming,o=top" by dnattr=owner write
access to attr=userpassword

by self write

by * none

Alterando o Arquivo LDIF

Agora vocé tem de alterar o seu arquivo LDIF, adicionando entradas de perfil
para cada usuario que ird utilizar a opcéo de Acesso Mével do Netscape. Crie um
arquivo/etc/openldap/idif e acrescente as seguintes linhas, como no exemplo:

dn: o=top

objectclass: top
dn: ou=People, o=top

objectclass: top

objectclass: organizationalUnit
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dn: cn=meu-usuario, ou=People, o=top
objectclass: top
objectclass: person

userpassword: senha-do-usuario

dn: ou=Roaming, o=top
objectclass: top

objectclass: organizationalUnit

dn: nsLIProfileName=meu-usuario, ou=Roaming, o=top
objectclass: top
objectclass: nsLIProfile

owner: cn=meu-usuario, ou=People, o=top

Adicione esta nova entrada no diretério com o comdddpadd:

# ldapadd -D "cn=root, o=top" -w minha-senha -f Idif

Reinicializando o Servidor LDAP

Para as alteracdes entrarem em vigor, serd necessario reinicializar o servidor
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LDAP. Para isto, como superusuario execute:

# letc/rc.d/init.d/ldap restart
Desligando Idap: [ OK ]

Iniciando Idap: [ OK ]

Configurando o Netscape

Para configurar o Netscape e habilitar o Acesso Moével através do seu servidor
LDAP, siga os seguintes passos:

« Clicando emEditar—Preferéncias na categoria usuario, marque a op¢éabilite
Acesso Movel para este perfil de usuarioDigite no campdNome do Usuario o
login a ser usado no servidor LDAP; se desejar digitar a senha apenas uma vez (quando
0 Netscape for reiniciado), marque a op¢dmnbre de Minha Senha de Acesso
Movel.

« Na subcategorinformacdes do Servidor, digite no campdEndereco:

url="ldap://localhost/nsLIProfileName=meu-usuario,ou=Roaming,o=top,c=br"

Em DN do Usuério digite o seguinte:

cn=meu-usuario,ou=People,o=top,c=br
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« Apos ter feito estas configuracdes, feche o Netséapgeivo—Sair (Alt-Q) e abra-
0 novamente. Surgird uma janela pedindo a senha para o servidor de Acesso Mdével;
clicando no botad@pc¢bes vocé verd uma janela equivalente aRdgura 4-7

Figura 4-7. Informacdes do Servidor

Esta janela contém o endereco do servidor e o DN do usuario que vocé config-
urou anteriormente. Verifique se as informacdes estédo todas corretas.

Com isto vocé podera utilizar o Netscape remotamente através do LDAP como

um servidor de Acesso Mdvel, tendo disponivel os seus Marcadores, Cookies,
Filtros de Correio, Livro de Enderecos e Preferéncias do Usuério.
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Neste capitulo apresentamos informacdes sobre instalagéo, configuragdo e manuteng
de um servidor DNS (Domain Name Syst@¢em uma maquina com Linux. Vocé
aprendera como criar um dominio e administrar as maquinas ligadas a ele. Ver-
emos como fazer com que estagBes possam utilizar o servidor DNS para acessar
umas as outras através de seus respectivos nomes. Além disso, vocé aprendera um
pouco sobre como o0 DNS consegue organizar um namero absurdamente grande

de maquinas conectadas possibilitando que se enxerguem, umas as outras, em
uma rede.

Introducao e Conceitos

O DNS converte nomes de maquinas em enderecos IP. Ele mapeia nomes para
IPs e IPs para nomes. Ele € um banco de dados distribuido, permitindo, assim,
gue uma secao seja gerenciada localmente e esteja, mesmo assim, disponivel para
todo o mundo.

Os servidores de nomes compdem a parte servidor do mecanismo cliente-servidor
do DNS. Os servidores de nomes contém informagdes sobre uma parte do banco
de dados e as torna disponiveis para os clientessmivedores

1. Sistema de nomes de dominio.
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A estrutura do banco de dados do DNS é semelhante a estrutura do sistema de
arquivos do Conectiva Linux, representada por uma arvore invertida. No sistema
de arquivos, tudo parte do diretério raiz; no DNS tudo parte de um nulo (*"),
representado em texto como um ponto (“.”).

Cada ramo da arvore representa uma particdo do banco de dados gewdit - um
retorio no sistema de arquivos do Conectiva Linux oudominiono DNS. Cada
dominio pode ser dividido em mais partes chamaddéslominios

Cada dominio tem um nome. Este nome é dividido em duas partes. A primeira
identifica sua relacdo ao dominio pai. A segunda partenéroe do dominio

gue identifica sua posi¢do no banco de dados. Por exemplo, podemos ver que em
kepler.minhaorganizacao.com.br , 0 nome de dominio Ginhaorganizacao.com.br e

0 nome da maquinak@pler

Cada dominio pode ser administrado por uma organizacao diferente. Estas orga-
nizacdes podem quebrar estes dominios em subdominios e delegar o controle dos
mesmos a outras organizacoes, tornando, assim, a administracdo extremamente
descentralizada.

A estrutura pode parecer um tanto complicada, mas € muito mais simples do que
parece. Tudo € um questdo de partir de um dominio e ir descendo, até chegar a
uma maquina (otos).
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Funcionamento do DNS

Espaco de Nomes de Dominio

Como ja foi mencionado anteriormente, o DNS funciona de forma analoga ao
sistema de arquivos do Conectiva Linux. Cada unidade de dados do banco dis-
tribuido do DNS é indexada por um nome. Este nome é, basicamente, uma rota
em uma arvore invertida, chamadaBgpaco de Nomes de Dominid& topo

desta arvore esta o dominio raiz. Como em um sistema de arquivos, cada ramo
da arvore de dominios pode ter um nimero qualquer de outros ramos.

Nomes de Dominio

Cada ramo da arvore de dominios é identificado por um nome de, no maximo,
63 caracteres. Estes nomes nao podem ser nulos, ja que o nulo é reservado ao
dominio raiz da arvore.

Quando o dominio raiz aparece no nome de dominio de um ramo, 0 nome parece
terminar com um ponto, quando, na verdade, ele termina com um ponto e o
dominio raiz, que é representado por uma seqiéncia nula de caracteres. Assim,
alguns programas interpretam um ponto no final de um nome de dominio como
significando que o nome de dominio é absoluto. Um nome de dominio abso-
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luto identifica a localizagéo do ramo na hierarquia sem ambiguidade. Nomes néo
seguidos por pontos sdo chamados de nomes relativos, ja que eles ndo especi-
ficam sua localizacdo exata na arvore, podendo, assim, ser relativos a diversos
pontos da mesma.

O sistema de nomes de dominios requer que 0s ramos irmaos (ou seja, 0S ramos
gue partem diretamente de um ramo comum) tenham nomes Unicos. Comparando
com o sistema de arquivos, da mesma forma como nao se pode testois ,

nao se pode ter doispernico.minhaorganizacao.com.br . Isso ndo chega a ser um
problema, ja que os nomes s6 tém de ser Unicos entre os ramos filhos, ou seja,
€ possivel existir dois ramos de mesmo nome desde que 0S mesmos nao sejam
irmaos.

Dominios

Um dominionada mais é do que uma subarvore do espaco de nomes de dominio.
O nome de um dominio € o nome do ramo que esta no topo daquele dominio.
Por exemplo, o topo do dominifinhaorganizacao.com.br € um ramo chamado
com.br , da mesma forma como vocé esperaria encontrar o diretéricno topo
deusriib

Cada subérvore é considerada parte de um dominio. Assim como um nome de
dominio pode estar em diversas subarvores, um nome de dominio pode estar em
diversos dominios. Por exempl@inhaorganizacao.com.br faz parte do dominio

combr € também do dominie .
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Como um dominio é basicamente uma arvore de nomes de dominio, chega-
se a conclusdo de que as maquinas conectadas ao sistema também devem ser
dominios. Lembre-se de que os nomes de dominio sdo apenas indices do banco
de dados do DNS; assim, as maquinas sdo os nomes de dominio que apontam
para informacdes sobre maquinas individuais.

Os dominios localizados nas pontas dos ramos da arvore de dominios geralmente
representam maquinas individuais. Os nhomes de dominios podem apontar para
um endereco de rede ou informacfes de roteamento de correio eletrdnico. Os
dominios internos podem apontar para uma maquina especifica e podem apontar
para informacdes estruturais sobre 0s subdominios. Por exefimpérganiza-

cao.combr pode ser o nome do dominio da Minha Organizacéo e ainda o nome
de dominio de uma méaquina que encaminha correio eletrénico entre a Internet e
a empresa.

O Espaco de Nomes de Dominios da Internet

O Sistema de Nomes de Dominios ndo impde muitas regras aos homes associados
aos dominios. Além disso, nenhum significado particular € associado aos homes
de um nivel particular. Quando vocé cria um dominio, vocé pode definir suas
proprias regras para 0s nomes.

O espaco de nomes de dominios atual da Internet tem algumas regras para a sua
estruturacdo. Em especial, os dominios proximos a raiz seguem certas tradi¢oes.

187



Capitulo 5. DNS

Isso evita que os nomes de dominios parecam desorganizados e sem sentido.

Dominios de Primeiro Nivel

Originalmente, a Internet foi dividida em 7 dominios de uma maneira a dividir a
Internet por tipo de organizacéo. Estes dominios foram chamadosmdéios
de Primeiro Nivebu DPN. Os dominios originais sao:

com: Organizac¢des comerciais

edu: Organizacdes de ensino

gov: Organizacdes governamentais

mil: OrganizagBes militares

net: Organizacdes da rede

org: Organizagdes internacionais

E possivel notar que os dominios acima parecem ser especificos para organi-
zagOes norte-americanas. Isso se deve ao fato de a Internet ter-se originado da
ARPANET, que era um projeto norte-americano. Na época, nao se podia prever
0 sucesso da ARPANET e a consequente criagdo da Internet. Para acomodar a
internacionalizacdo da Internet, foi feita uma alteracdo nos DPNs. Foram reser-

vados, além dos sete dominios originais, dominios que designavam localizagbes
geogréficas. Estes nomes de dominios seguem uma padronizagdo internacional
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chamada I1SO 3166. Esta padronizacdo define codigos de duas letras para cada
pais do mundo (por exemplbr para Brasil).

Embora os dominios originais devessem continuar a ser respeitados dentro de
cada um dos dominios internacionais, isto acabou ndo ocorrendo. Cada pais definiu
suas proprias regras para divisdo. A maioria manteve a divisdo por organizacoes,
embora ndo necessariamente com os dominios originais. A Inglaterra, por exem-
plo, defineco.uk para instituicbes comerciaisaeuk para instituicdes académi-

cas. Ja o Brasil manteve os dominios originais (por exenaghQy , netbr ) €,
recentemente, criou dominios adicionais caim® , para especialistas em tec-
nologia da informacéesior para provedores de acesgn,br para instituicées

de ensino de 1° e 2° graus, etc.. Vocé pode obter mais informac¢des sobre outros
dominios na pagina da FAPESP http://registro.br/.

Delegacéao

Um dos requisitos para o sucessortdgstxt  era a descentralizacdo da ad-
ministracao; isto foi conseguido atravésdidegacaoA delegacéo de dominios

nao é diferente do processo de delegacdo em uma empresa: o trabalho vai sendo
mandado para o nivel mais abaixo.

Ora, um dominio pode ser dividido em subdominios. Cada um desses subdominios
pode ser delegado a uma outra organizacdo e assim por diante. A organizacao
delegada recebe a responsabilidade de manter os dados daquele subdominio. O
responsavel pelo dominio ndo tem realmente informacdes sobre as maquinas lig-
adas aquele dominio, mas apenas informacdes sobre os mantenedores dos sub-
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dominios.

Servidores de Nomes

Os programas que guardam as informacfes sobre as maquinas conectadas sdo
chamadosServidores de NomeEstes servidores de nomes normalmente man-
tém informac8es completas sobre um determinado espaco de nomes de dominio,
chamado deona Um Unico servidor de nomes pode ter autoridade sobre malti-
plas zonas.

A diferenca entre zona e dominio € bastante sutil. Uma zona contém informacdes
sobre 0os nomes de dominios e os dados que um dominio contém, com exce¢ao
dos nomes de dominios delegados.

Porém, se um subdominio de um dominio nao foi delegado a ninguém, a zona
contém os nhomes de dominio e os dados daquele subdominio, também. A difer-
enca entre zona e dominio fica mais clardiura 5-1
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" .
. br @ ] ar

Zona br
[ ] gov

com @
@ net

dominio br

Figura 5-1. Zona vs. Dominio

Pode-se ver que o uso de zonas em vez de dominios evita que um dominio tenha
gue ter mais informacdes do que o0 necessario, pois ele conteria informacdes del-
egadas a outros servidores de nomes.

Note que, quando é feita delegacao, o servidor de nomes nao tem informacdes

sobre as maquinas de um subdominio, de forma que, quando Ihe é requisitada

alguma informacao sobre uma dessas maquinas, o servidor de nhomes se resume
a responder com o endereco do servidor de homes responsavel por aquele sub-
dominio, para que a mesma pesquisa seja passada para 0 mesmo.

Existem dois tipos de servidores de nomesposiarios e ossecundariosOs
servidores de nomes primarios usam os dados tirados de arquivos localizados nas
maquinas em que os mesmos séo executados. Um servidor secundario utiliza seus
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dados de outro servidor da zona. Quando um servidor secundario é acionado, ele
busca informacdes da zona de um servidor primario.

Estes dois tipos foram criados para facilitar a tarefa de administracao. Apoés criar
um servidor de homes para a sua zona, ndo é necessario fazer tudo de novo para
cada novo servidor de nomes na mesma zona. Basta criar servidores secundérios
gue utilizem informacdes do seu servidor primario.

Resolvedores

Os clientes que acessam um servidor de nomes sdo chaResolsedore0s
programas sendo executados em uma maquina que precisam de informacdes so-
bre o dominio utilizam eesolvedor O resolvedor cuida de:

« Consultar um servidor de nomes;

- Interpretar as respostas (que tanto podem ser registro como erros);

« Retornar a informacao para 0s programas que a requisitaram.

Resolucao de Nomes

O processo pelo qual os servidores de nomes fornecem informacdes sobre as
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zonas e dominios é chamadordsolucao de nomesa que o espaco de nomes
€ estruturado como uma arvore invertida, o servidor de nomes s6 precisa de uma
parte da informacéo para encontrar seu caminho a qualquer ponto da arvore.

Cache

Uma das caracteristicas que aceleram o processo de procura de uma maquina é
chamada deaching

Um servidor de nomes procurando uma maquina pode ter de enviar um nimero
consideravel de pesquisas até encontra-la. Enquanto faz isso, ele recebe uma
grande quantidade de informacdes sobre os outros servidores.

O servidor de nomes guarda esta informacao para acelerar futuras pesquisas. Na
préxima vez em que o servidor de nomes tiver de pesquisar algo sobre isso, o
processo sera acelerado. Mesmo que ele ndo tenha a respastehenele pode

ter informacgdes sobre o servidor de nomes responsavel por sua zona.

Instalando e Configurando o DNS
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Instalando os Pacotes

1. Acesse o diretorio de pacotes do Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS/ #

2. Instale o servidor de nomes BIND:

# rpm -ivh bind-8.*.rpm

bind ##HHHHHHTHH#HH HERHHAH AR #

Configurando o Servidor DNS

A configuracao do seu servidor de DNS pode ser realizada com facilidade através
do Linuxconf, o utilitario de configuracdes do Conectiva Linux.

E possivel configurar o servico de servidor de nome apenas através da edicéo
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manual de arquivos de configuracdo, mas este capitulo se concentrara na confi-
guracdo que utiliza o Linuxconf.

Entre no Linuxconf e va, entdo, para o mekmbiente de Rede—Tarefas de
Servidor—DNS. Vocé vera a tela inicial de configuracao comeigura 5-2

Este pacote [he permite configurar um Servidor de
MNames de Dominios(DMS)

| AdicionarEditar | Seguranga ]

Canfigurar l dominios

mapas de IPs reversos

SECUndarios

zonas de repetidor

repetidores

funcionalidades

espago de alocagdo de [P

sair | Ajuda

Figura 5-2. Tela de Configurag&o do Servidor DNS

A partir desta tela, vocé pode configurar o seu servidor DNS inteiro sem a neces-
sidade de edicdo dos arquivos de configuracao.

Para comecar, é necessaria a configuracao basica do servidor, isto €, nome do
dominio, endereco de correio eletrénico do administrador e maquina servidor.
Para realizar estas configurac@es, pressione o lomddnios. Uma tela apare-

cera onde vocé pode adicionar, editar ou excluir os dominios de DNS. Pressione
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Adicionar para que possamos adicionar um dominio. Uma tela semelhante a
Figura 5-3aparecera:

Yocé deve infarmar um nome de dominio

Daminio minhaorganizacao

Servidar principal kepler.minhaorganizacan.

Email da administradar hostmaster kepler.conective

Servidores de nome (N3] | Servidores de correio (M) ] IPs padrio ‘ Funcionalidades | Contrale de acesso

kepler.minhaorganizacan.

Cancelar Excluir Ajuda

Figura 5-3. Adicionando um Dominio

Nesta tela, vocé deve informar os dados referentes ao seu dominio.

Dominio: este é o nome do dominio, no caso, estamos criando um dominio chamado de
minhaorganizacao . Vide a secaddominiospara mais informacdes.

Servidor principal: este é o nome da maquina onde o servidor de nomes estara sendo
executado. No caso de nosso exemplo, o domini@organizacao ~ Sera controlado pela
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mé.qUinaws.minhaorganizacao.

Email do administrador:  este é o endereco de correio eletrénico do administrador de
sistema. Em caso de problemas, este administrador podera ser avisado. Note que usa-se
um ponto (“.”) no lugar de arroba (“@”) neste campo.

H4, ainda, algumas outras configuracdes que podem ser feitas nesta tela, mas que
nao cobriremos neste livro. S&o elas:

Divulgando o DNS(NS): em uma configuragdo simples, basta o nome do servidor
principal. Além disso, vocé devera informar aqui quais serdo os servidores secundarios
de seu dominio.

Divulgando o EMAIL(MX): aqui vocé pode definir o servidor que encaminha as men-
sagens de correio eletrdnico do seu dominio para a Internet.

IPs padrdo: aqui vocé pode definir um ou mais enderecos de IP de maquinas que serédo
acessadas através do dominio. E normal pesquisas em servidores de nome se referirem
apenas ao dominio, mas os dominios ndo possuem IP’s, apenas maquinas os tém, assim,
definindo IPs padrao; uma pesquisa ao domiftiaorganizacao  ira resultar naquele IP
padrao.

Funcionalidades: aqui podem ser definidas algumas funcionalidades do dominio. Por
exemplo, pode-se definir de quanto em quanto tempo os servidores secundarios seréo
atualizados.

Access control:  vocé pode definir algumas opcdes de segurancga para seu servidor de
nomes.

Estas configuracdes ja sdo suficientes para que o servidor de nomes possa fun-
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cionar corretamente. Mas ha muito mais configuracdes que podem ser feitas ainda
em seu servidor de DNS.

Configurando Mapas de IPs Reversos

Wocé deve infarmar um nome de dominio

MNimero de rede 10.0.0.

Servidor principal kepler.conectiva.

Email do administrador hostmaster kepler.conective

Servidaores de nome (M3) [ Funcionalidades | Controle de acesso

kepler.canectiva

Cancelar Excluir Ajuda

Figura 5-4. Adicionando um Mapa de IP Reverso

A tarefa principal do servidor de nomes é fazer o mapeamento entre nomes de
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magquinas e enderecos IP. Ele realiza automaticamente a traducdo de um nome de
maquina para um endereco IP. Porém, as vezes € necessario fazer a traducédo de
um endereco IP para um nome. Isto é feito através de mapas de IPs reversos.

A configuracdo de um mapa de IP reverso é muito semelhante a configuracao
de um dominio, basta compararFigura 5-3e aFigura 5-4para verificar as
similaridades.

Configurando um Servidor Secundario

Wocd deve informar um dominio e no minima um
endereco [P de um servidor de nomes do dominio

Dominioiminhaorganizacao

Master server(s) | Access control l

Endereco IP do servidon 200.23.213.12|

Aceitar] Cancelar] Excluir| Preview] Update] Ajuda]

Figura 5-5. Configurando um Servidor Secundario
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A configuracao de servidores secundarios é bastante simples, basta especificar o
nome do dominio para o qual este servidor sera secundario e informar o IP do
servidor primario de onde este servidor buscara as informacdesa\i&gaao
Servidores de Nomgsara mais informacdes sobre servidores primarios e se-
cundarios.

Forward Zones

You must enter a domain

Dominioiminhaorganizacao.br

Forearders server(s) |

Endereco IF do servidor]ZDD.ZD.E?JZ
200.20.57.13

Aceitar | Cancelar | Excluir] Ajuda |

Figura 5-6. Configurando Forwarders

Existem casos em que ndo € interessante que o servidor de nomes envie uma
grande quantidade de pacotes para fora da rede local. Isto pode ocorrer por di-
versos motivos, como, por exemplo, no caso de empresas que se conectam com
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a matriz através de antenas. Seria ineficiente que o servidor ficasse tentando lo-
calizar algo através do servidor da matriz. Para isso, pode-se criar servidores de
nomes que servem para criar um grandehe(vejaa secadCachg. Estes servi-

dores sdo chamados fitewarders

Por exemplo, se sua empresa tem um servidor 200.20.57.1 e deseja fazer um
cachedos servidores 200.20.57.12 e 200.20.57.13, entdo vocé poderia configurar
as zonas déorward conforme aFigura 5-6

Para configurar um servidor de nomes coimavarder, ndo é necessaria qual-
guer configuracao especial. Vocé sé precisa configurar os outros servidores de
nomes para encaminharem suas requisicées ptoenarder. Desta forma, os
servidores tentam resolver nomes atravésadwarder, que, por sua vez, tem
grandes possibilidades de ja ter a resposta encaehg evitando, assim, que a
requisi¢cdo tenha de sair da rede local.

Repetidores

Figura 5-7. Configurando Repetidores

O seu servidor de nomes pode ter dificuldades para resolver nomes fora do dominio
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por ele gerenciado. Isso pode acontecer se o DNS estiver atras fitewall e,
portanto, ndo pode ver a Internet, ou se 0 DNS estiver ligado a uma conexao lenta.

Isto pode ser resolvido criando-se repetidoresrepetidoressédo servidores de
nomes que podem ser utilizados para resolver nomes externos em lugar do servi-
dor primario.

Quando o servidor primario ndo consegue resolver um nome, ele delega a tarefa
para o repetidor. Como o repetidor € muito mais usado, ele tem muito mais infor-
macdes guardadas, tendo uma chance muito maior de conseguir resolver nomes.

Para configurar um servidor de nomes como repetidor ndo é necesséaria nenhuma
configuracdo especial. A configuracao € toda feita no servidor que utilizara o
repetidor.

Para fazer com que este servidor utilize um ou mais repetidores, vocé deve in-
formar os enderecos IP dos mesmos na tela mostraggnea 5-7 Note quea

ordem é importante, pois o servidor tentara sempre enviar as requisi¢cdes para
o primeiro, depois para o segundo e assim por diante. Assim, sempre coloque 0
melhor primeiro para obter uma performance desejavel.
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Funcionalidades
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Na tela de funcionalidades do servidéiigura 5-§, vocé pode fazer configu-
racoes diversas para alterar o funcionamento de seu servidor.

Alocacéo de Faixas de IP

Um servidor de nomes geralmente gerencia uma grande quantidade de maquinas
associadas a enderecos IP. Cada vez que uma nova maquina é adicionada ao
dominio, um endereco IP tem de ser associado a ela e, por isso, 0 DNS tem
de saber muito sobre a organizacédo da rede para decidir qual endereco IP sera
associado a nova maquina.

Para simplificar este processo, o Linuxconf Ihe da a possibilidade de criar faixas
de enderecos IP que podem ser identificadas de maneira a organizar a rede.
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Por exemplo, vocé pode criar uma faixa de enderecos a serem utilizados em
maquinas da matriz e faixas para maquinas das filiais:

10.0.1.1-27

Matriz

10.0.2.1-15

Filial 1

10.0.3.1-21
Filial 2

Isto facilita e organiza o processo de deciséo de qual IP sera designado a qual
maquina.

Para criar uma faixa de enderecos IP, digite a faixa no cdsmpa faixa de IP a
descricdo (nome) no campaentificacdo/descricdo e pressiondceitar. Vocé
pode criar multiplas faixas através do botfsdicionar.
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Inicializando o Servico

Para inicializar o servi¢co de servidor de nomes em seu servidor, vocé deve abrir
um terminal como superusuario e inicializanamed

# cds

atd gpm keytable Ipd nfs sendmail  syslog
crond halt killall mars-nwe pcmcia  single xfs

dhcpd httpd kudzu named network portma snmpd
ypbind  functions inet linuxconf netfs random sshd

# ./named start Inicializando named: [ OK ]

Note que isso nédo fara com queamedseja reinicializado junto com o servidor.
Para fazer isso, vocé deve utilizar o comantiysv e marcar o servicoamed
para ser inicializado sempre que o servidor for reiniciado conforiiguaa 5-10

Figura 5-10. Configuragdo do named Através do ntsysv
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Marcando cnamedpara reinicializar junto com o servidor, sempre que o sistema
operacional entrar em acao, o servidor de nomes serd inicializado com ele.

Arquivos de Configuracédo do BIND

Como ja foi mencionado anteriormente neste capitulo, a configuracdo do BIND
pode ser feita sem o auxilio do Linuxconf através da edi¢do de diversos arquivos
de configuracao.

Embora este capitulo tenha se dedicado a demonstrar a configuragcdo do BIND
através do Linuxconf, algumas notas devem ser feitas em relagdo aos arquivos
de configuracédo por ele modificados. E importante conhecer estes arquivos até
por uma questdo de seguranca. Perca ou danifique estes arquivos e vocé estara
automaticamente dizendo adeus ao seu dominio.

Assim sendo, lembre-se de manter copias de seguranca destes arquivos!

O Arquivo /etc/named.conf

O fletcinamed.conf € O primeiro arquivo que vocé deve conhecer. Ele é um ar-
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guivo novo no BIND, pois até o BIND 4 a configuracdo era feita pelo arquivo
letc/named.boot , enquanto que o BIND 8 faz tudo m@cinamed.conf . O arquivo
letc/named.conf do dominiominhaorganizacao.com.br Se parece com isso:

/I Configuragdo para o dominio minhaorganizacao.com.br
options { directory "/var/named”; };

zone "." { type hint; file "root.hints"; };

zone "0.0.127.in-addr.arpa" { type master; file "zone/127.0.0"; };

zone "minhaorganizacao.com.br" { type master; file

"zone/minhaorganizacao.com.br"; };

zone "177.6.206.in-addr.arpa” { type master; file "zone/206.6.177";

b

Note as duas ultimas se¢6es deste arquivo. A primeira define o dominio mestre

(este é um dominio primario). A segunda define o IP reverso, que sera usado pelo
servidor de nomes para fazer o caminho inverso, ou seja, a resolu¢do de um nome
a partir de um endereco IP.
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O Arqu IVO /var/named/nome-do-dominio

Os dominios sobre os quais este servidor tem autoridade possuem um arquivo
no diretdriovarmamed com 0 nome do préprio dominio. Em nosso exemplo,
portanto, este arquivo chama-g@/named/iminhaorganizacao . Nele estéo as in-
formac8es do dominio que foram configuradas na tela mostraéigme 5-11

l ' I

Wocé deve infarmar um nome de dominio

Daminio |minhaorganizaca0

Servidor principal kepler.minhaorganizacan.

Email do administrador hostmaster. kepler.conective

Servidares de nome (M5) ‘ Servidores de correio (MX) ] IPs padrio ‘ Funcionalidades | Contrale de acesso

kepler.minhaorganizacan.

Cancelar Excluir Ajuda

Figura 5-11. Adicionando um Dominio

O arquivo se parece com:
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@ IN SOA

ns.minhaorganizacao. hostmaster.ns.minhaorganizacao. (
2000051001 ; serial 3600 ; refresh 900 ; retry 1209600 ; expire
43200 ; default_ttl ) @ IN MX 5 mx.minhaorganizacao. @ IN NS

ns.minhaorganizacao. ns IN A 10.0.0.1

O Arquivo narinamed/named.local

O arquivovar/named/inamed.local define o dominio local da maquina. Ele é um
arquivo padronizado, ndo sendo necessaria a sua configuracdo. Basicamente, ele é
uma versao dear/named/nome-do-dominio adaptado para o dominio e a maquina

local (ocaldomain  €localhost , respectivamente).

@ IN SOA localhost.
root.localhost. ( 1997022700 ; serial 28800 ; refresh 14400 ;
retry 3600000 ; expire 86400 ; default_ttl ) @ IN NS localhost.

1 IN PTR localhost.
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O Arquivo /varinamed/named.ca

O arquivowarmamedinamed.ca € um arquivo fornecido pela InterNIC com infor-
macdes necessarias para iniciaachedo servidor de nomes. Este arquivo e deve
ser atualizado periodicamente, o que pode ser feito através de FTP no servidor
FTP ftp://ftp.rs.internic.net/ da InterNIC, no diretériemain

; This file holds the information on root name servers

needed to ; initialize cache of Internet domain name servers ;

(e.g. reference this file in the "cache . arquivo" ;

configuration file of BIND domain name servers). ; ; This file

is made available by InterNIC registration services ; under
anonymous FTP as ; file /domain/named.root ; on server
FTP.RS.INTERNIC.NET ; -OR- under Gopher at RS.INTERNIC.NET ;
under menu InterNIC Registration Services (NSI) ; submenu
InterNIC Registration Archives ; file named.root ; ; last

update: Aug 22, 1997 ; related version of root zone: 1997082200
;5 formerly NS.NTERNIC.NET ; . 3600000 IN NS
A.ROOT-SERVERS.NET. A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4 ;
; formerly NS1.ISI.LEDU ; . 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107 ; ; formerly
C.PSILNET ; . 3600000 NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 A 192.33.4.12 ; ; formerly

TERP.UMD.EDU ; . 3600000 NS D.ROOT-SERVERS.NET.
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D.ROOT-SERVERS.NET. 3600000 A 128.8.10.90 ; ; formerly
NS.NASA.GOV ; . 3600000 NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. 3600000 A 192.203.230.10 ; ; formerly
NS.ISC.ORG ; . 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241 ; ; formerly
NS.NIC.DDN.MIL ; . 3600000 NS G.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. 3600000 A 192.112.36.4 ; ; formerly
AOS.ARL.ARMY.MIL ; . 3600000 NS H.ROOT-SERVERS.NET.
H.ROOT-SERVERS.NET. 3600000 A 128.63.2.53 ; ; formerly
NIC.NORDU.NET ; . 3600000 NS I.LROOT-SERVERS.NET.
I.LROOT-SERVERS.NET. 3600000 A 192.36.148.17 ; ; temporarily
housed at NSI (InterNIC) ; . 3600000 NS J.ROOT-SERVERS.NET.
J.ROOT-SERVERS.NET. 3600000 A 198.41.0.10 ; ; housed in LINX,
operated by RIPE NCC ; . 3600000 NS K.ROOT-SERVERS.NET.
K.ROOT-SERVERS.NET. 3600000 A 193.0.14.129 ; ; temporarily
housed at ISI (IANA) ; . 3600000 NS L.ROOT-SERVERS.NET.
L.ROOT-SERVERS.NET. 3600000 A 198.32.64.12 ; ; housed in Japan,
operated by WIDE ; . 3600000 NS M.ROOT-SERVERS.NET.

M.ROOT-SERVERS.NET. 3600000 A 202.12.27.33 ; End of File

Capitulo 5. DNS
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Configuracéo dos Clientes

Configuracdo Através do Linuxconf

A configuracdo de maquinas clientes de DNS € muito mais simples do que a
configuragéo do servidor. Aquela configuragdo envolve basicamente a edicao do
arquivoretc/resolv.conf ou pequenas configuracdes no Linuxconf.

Novamente, vamos nos concentrar na configuracao via Linuxconf por ser ela
muito mais robusta e menos propensa a erros.

Entre no Linuxconf e siga parembiente de Rede—Tarefas do Cliente—DNS
para abrir a tela de especificacdo do servidor de nomes que pode ser vista na
Figura 5-12
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Usa da DNS
Daminio padrio
Servidor de nomes 1
Seryidor de nomes 2
Servidor de nomes 3
Procurar dominio 1 {opc.
Procurar dominio 2 (opc.
Procurar dominio 3 (opc.
Pracurar dominio 4 {opc.
Pracurar dominio 5 {opc.
Pracurar dominio & {opc,

{opc
{opc

!
)
)
)
)
)

)
)

Wocé pode especificar qual servidor de nomes serd usado para
resalver o ndmera IP da maguina. O DNS & utilizado na rede TCPAP.
Outra possibilidade & o arquivo local fetc/hosts
(veja o menu “informagdes sobre outras maguinas” ou o sistema NIS)

- em operagdes normais, DNS & necessario

minhaarganizacao

10.0.0.5

minhaorganizacao.com.br

Cancelar] Ajuda ]

Figura 5-12. Especificagédo do Servidor de Nomes

Nesta tela vocé pode configurar as opc¢des do servidor de nomes a ser utilizado

pela estacdo. Sdo elas:

Uso do DNS: esta opcéo serve apenas para indicar ao Linuxconf se 0 mesmo deve, ou

Capitulo 5. DNS

nao, preocupar-se com o DNS. Ela ndo altera o funcionamento da maquina.

Dominio Padrao:

0 dominio padrédo é o dominio mais utilizado. Normalmente é o
dominio de sua empresa. Quando vocé procura um nome sem dominio, o servidor de

nomes procura pelo nome no dominio padrao.

215



Capitulo 5. DNS

Servidor de Nomes: aqui vocé pode definir até 3 enderecos IPs de servidores de no-
mes. Lembre-se de que a ordem é importante, portanto coloque sempre o melhor servidor
(o mais rapido) no topo.

Procurar dominio: vocé pode definir varios dominios nos quais um nome podera ser
encontrado. Quando um nome sem dominio ndo é encontrado no dominio padrao, o ser-
vidor de nomes comeca a procurar nestes dominios. A ordem é importante, mas néo da
mesma forma como nos servidores de nomes. Aqui, vocé nado precisa colocar os servido-
res mais rapidos antes, mas sim, os servidores mais utilizados.

O Arquivo /etc/resolv.conf

A configuracéo via Linuxconf € muito menos propensa a erros e muito mais in-
tuitiva do que a edi¢cdo do arquivesolv.conf . Mesmo assim, este arquivo &
extremamente simples, contendo apenas informagdes sobre o(s) servidor(es) a
ser(em) utilizado(s).

Geralmente, este arquivo sera bem pequeno e semelhante a este:
domain minhaorganizacao
search minhaorganizacao.com.br

nameserver 10.0.0.5

nameserver 10.0.0.7
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O que este arquivo esta nos dizendo é que esta estacao estda no deiminio
haorganizacao , €Sta utilizando os servidoreso.os €10.00.7 para a resolucdo
de nomes e que o servidor deve procurar por nomes no domiRi6rganiza-
cao.combr S€ 0 mesmo nao puder ser encontrado no dominio local.

Consideracoes Finais

Este capitulo deu uma pequena introducao do funcionamento, instalacéo e confi-

guracao do BIND para que vocé pudesse ter uma nocao de um servidor de nomes.
Foi-lhe demonstrado, também, como configurar suas esta¢des para a utilizacao de
servidores de nomes.

As configuracdes apresentadas neste capitulo sdo extremamente genéricas, sendo
voltadas para a configuracdo de um servidor de nome simples.
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Capitulo 6. Servidor Internet

Neste capitulo falaremos sobre os servidores Internet. Vamos mostrar a vocé
como configurar um servidor de paginaswisbe um servidor FTP. Além disso,
VOCE vera como montar um servigmoxy.

Falaremos primeiramente um pouco sobre 0s conceitos por tras da Internet. Vocé
ter4 uma breve introdugdo aos protocolos utilizados na rede.

Servidor Web

Introducéo e Conceitos
A webteve um crescimento muito grande desde o seu inicio, ha década de 90. A

webnada mais é do que uma forma de se visualizar documentos em hipertexto.

O Hipertexto

O termonhipertextofoi criado em 1965 para diferenciar um texto normal e linear
de um texto nao-linear. Um texto nao-linear é um texto que contém referéncias
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a informacdes extras. Por exemplo, um texto contendo a pdlawia poderia
conter uma referéncia a um artigo explicando o que € o Linux.

O exemplo mais conhecido de hipertexto atualmente é uma pagimeldsocé
segue as referéncias entre as paginas sem seguir um roteiro linear.

O Protocolo HTTP

Para que vocé possa visualizar um documento de hipertexto na Internet, € ne-
cessario um protocolo para fazer a comunicagdo entre vocé e o servidor. Este
protocolo € o HTTP Uma sessdo HTTP geralmente envolve poucos passos. Por
exemplo:

1. O cliente estabelece a conexdo com o servidor (isso € feito através de outros proto-
colos de rede, geralmente TCP/IP) e solicita um documento:

GET /index.html HTTP/1.0

Neste exemplo, o cliente esté solicitando o arquivechtmi  que €, normal-

mente, o0 arquivo padréo. Veremos mais sobre isso posteriormente. O impor-
tante agora € notar que estamos apenas enviando uma requisicao ao servidor
HTTP.

1. HyperText Transfer Protocol
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2. Ap0s a requisicao, o servidor responde. Esta resposta € dividida em trés partes:

« Um cédigo de retorno. A grande maioria das implementacdes do HTTP retornam
este codigo seguido de uma mensagem (geraln@teu uma descri¢cao do erro,
se for 0 caso). Além disso, é retornado um texto identificando a verséo do proto-
colo. Em nosso exemplo, esta linha é:

HTTP/1.1 200 OK

significando que o servidor estd se comunicando atravésTd® 1.1 e a
operacao (a requisi¢cao do arquivo) foi bem sucedida.

« Um cabecalho. Este cabec¢alho contém diversas informag&es sobre o arquivo sendo
enviado, como tamanho e informagdes sobre o proprio servidor:
Date: Fri, 19 May 2000 20:53:51 GMT
Server: Apache/1.3.12 (Unix) (Conectiva/Linux) mod_ssl/2.6.0
OpenSSL/0.9.4
Last-Modified: Thu, 15 Apr 1999 16:38:13 GMT
ETag: "177c3-508-371615f5"
Accept-Ranges: bytes
Content-Length: 1288
Connection: close

Content-Type: text/html; charset=is0-8859-1

As informagdes acima demonstram que estamos conectados a uma maquina
executando o Apache 1.3.12. Temos a data da ultima modificacdo do ar-
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quivo, seu tamanho e seu tipo. Estas informacdes podem ser utilizadas pelo
programa cliente para decidir o que fazer com determinado arquivo.

- O arquivo propriamente dito. Ap6s o cabecalho, uma linha em branco é enviada
pelo servidor, indicando que, a partir daquele ponto, tudo o que for mandado pelo
mesmo serd parte do arquivo requisitado. Um programa cliente pode controlar o
progresso da transmissdo monitorando quanto ja foi transmitido e comparando
esta informacéo com o tamanho informado no cabegalho.

O Apache

O Apache é o servidor web mais popular do mundo. Uma pesquisa recente demon-
strou que o Apache é mais utilizado do que todos os outros servidores disponiveis
juntos.

A popularizacéo davebnos ultimos anos tem obrigado as empresas a disponibi-
lizarem conteddo na mesma. Para isso, a utilizacdo do Apache é imperativa para
qualquer empresa que deseja manter uma presenca na rede.

Além de permitir que vocé disponibilize contetdo na Internet, o Apache lhe per-
mite a publicacdo de informagdes em sua Intranet, tornando-o realmente um pro-
duto indispensavel.
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Instalando o Apache

1. Acesse o CD da distribuicdo do Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS

2. Instale o pacote do Apache:

# rpm -ivh apache-*

apache

apache-devel #HH#H#HHHHHHHHIHH T

apache-doc

Configurando o Apache

O Apache gue acompanha a distribuicdo do Conectiva Linux ja vem configurado
com as opcdes mais utilizadas, de forma que vocé soé precisa iniciar o servidor
para que seu Conectiva Linux seja um servideh Quando vocé inicializa o

servidorweh vocé pode acessar sua maquina via HTTP e visualizar a pagina
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padrdo como mostrada kégura 6-1
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RAID O

Escritas podem ocorrer simultaneamente em cada unidade

Y
000000
R

Leituras podem ocorrer simultaneamente em cada unidade.

Figura 6-1. Pagina Inicial doApache Conectiva Linux Vista no Netscape® 225
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Para inicializar o servidor Apache, abra um terminal e digite:

# cds

atalk  functions keytable Ipd network

atd gpm killall mars-nwe nfs
autofs  halt kudzu mysq|l nfslock
crond httpd Idap named pcmcia
dhcpd inet linuxconf-setup  netfs portmap

# .Ihttpd start

Iniciando httpd: [ OK ]

#

A configuracdo do Apache depende muito do perfil de serviddydesejado.

Nesta se¢do vocé verd como configurar o Apache da maneira mais simples pos-
sivel. Depois, vocé sabera um pouco sobre os médulos mais populares do Apache
e como instala-los e configura-los.

Para configurar o Apache, vocé deve acessar o Linuxconf e entramdmiente
de rede—Tarefas de servidor—Apache - servidor www. Vocé vera o menu
inicial da configuracéo do Apache como mostrad&igara 6-2
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Este menu lhe permite configurar o servidor Apache

Padrdes

Daminios virtuais

Especificagdes de subdiretdrios

Files specs

rodules

Ferfarmance

mod_ssl configuration

_sair | Ajuda |

Figura 6-2. Tela Incial de Configuracéo do Apache

Clique emPadr@es para alterar as opcdes basicas de seu servidor WWW.
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Wocé pode alterar a configuragdo basi

ca e alguns padries

Endereco email do administrador
Diomain IP address

Mome do seryidor

Diretdrio raiz dos documentos
Registros de erro

Reqistros de transferéncias
Registros de agentes
Registros de referéncia
Momes alternativos de script
SetUID de usudrio para CGI
SetUlD de grupo para CaGl

Escutando na pora
Arguivo de identificagdo de processo

Tempo maximo de espera da conexao

Aju

1r00t@minhaorganizacao =

' “thameshttpdshtml"
logsierror_log

fedi-bind “homeshitpdice
'nobody

nobody

ste

]

Mrarfrunshttpd. pid

300

_I verifica nome da magL

Funcianalidades

=L

AcCeitar Cancelar

Figura 6-3. Configura¢fes Bésicas do Apache

H& um grande numero de opcdes a serem configuradas nesta tela, mas nos atere-
mOos as mais comuns:

- Endereco de email do administrador:aqui vocé podera informar o endereco de cor-
reio eletrdnico do administrador dite
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« Domain IP address:neste campo vocé podera informar um endereco IP padrédo para
o dominio. Este endereco IP &, geralmente, o endereco IP do servidor www, e sera uti-
lizado quando alguém tentar acessar a pagina através do nome do dominio ao invés do
nome da maquina. Por exemplo, imagine que o servidor Apache esta sendo executado
na magquinaepler.minhaorganizacao , que tem o endereco IP 10.0.0.1. Se vocé infor-
mar o mesmo endereco IP da maquiager (10.0.0.1) comdomain IP address
guando alguém tentar acessar 0 endei@gaorganizacao (0 dominio), ele ird, na ver-
dade, acessaépler.minhaorganizacao (a maquina que realmente possui o endereco de
IP especificado).

« Nome do servidor: vocé podera informar o nome da maquina onde o Apache esta
sendo executado. Em condigdes normais, este campo néo é necessario, ja que o Apache
€ capaz de descobrir o nome atravé®INS ou do proprio arquivaosts .

« Diretério raiz dos documentos:vocé poderd informar aqui o diretorio onde estardo
os arquivos do sesite O diretorio padréo é @omerhttpd/ntml

- Diret6rio alternativo de scripts: vocé podera informar variospelidospara os di-
retdrios de CGI. Isso quer dizer que vocé vai definir um diretério virtual e associa-lo
a um diretdrio real. Por exemplo, vocé pode definir que quando uma pagina fizer um
referéncia ao diretorio virtualgi-oin  , ele estara, na realidade, acessando os arquivos
do diretdrio/mome/httpd/cgi-bin

Uma das caracteristicas mais utilizadas no Apache é a sua capacidade de lidar
commagquinas virtuai$ Uma maquina virtual é, na verdade, um pequeno trugue

2. No Apache, este conceito é chamadd/iftualHost
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envolvendo o Apache e o servico de nomes do servidor (DNS ou 0 argsti/Q.
Basicamente, uma maquina virtual € um apelido para a maquina real. Este apelido
deve ter um IP préprio. Com isso, pode-se fazer com que apenas um servidor
Apache sirva diversasitesseparadamente.

Em nosso exemplo, assumimos que nossa maqguina chargaese Agora va-

mos supor que queiramos disponibilizar informacfes de suporte técnico através
de outro nome de maquina, por exemglgbrte. minhaorganizacao . O conteldo

deste outraite devera estar localizado na mesma maquipa .

Primeiramente, vocé deve estabelecer um apelido de IP para a maguina
Para fazer isso, vocé deve pressionar o bégelidos de IP para maquinas
virtuais no menuAmbiente de Rede do Linuxconf. AFigura 6-4mostra a tela
de configuracBes dos apelidos de IP. Note que vocé deve escatierfacede
rede a ser utilizada. Esta deve sémtarfaceutilizada para acessar a maquina.

Figura 6-4. Apelidos de IP

Basta informar o novo endereco de IP para a maquina. No exemitgdea
6-4, definimos que a maquinapler (0 Nosso servidor) respondera ao endereco
IP 10.0.1.1 além do seu endereco dedal.
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Note, porém que, antes de continuarmos, vocé deve configurar o seu servico de

nomes para que este associe 0 nameate a este endereco IP. Nao faz parte

do escopo deste capitulo o processo de atualizacdo do DNS, verifique a docu-

mentacao disponivel sobre servidores de nomes para aprender como fazer esta
configuracgéo.

Agora vocé pode voltar a tela de configuracdo do Apache no Linuxconf e pres-
sionarMaquinas Virtuais seguido deAdicionar. Na tela daFigura 6-5 vocé
podera definir as opcbes de sua maquina virtual.

Figura 6-5. Maquina Virtual do Apache

Note que as opc¢des disponiveis sdo semelhantes as utilizadas na configuracéo dos
padrbes do Apache. Mas vamos ver o significado dos valores definidos em nosso
exemplo:

« Nome da méaquina virtual: aqui definimos que nossa maquina virtual se chamara
porte . Novamente, lembre-se de que o seu DNS deve estar configurado para reconhecer
este nome e mapea-lo para o apelido de IP que escolhemos.

« Endereco email do administrador: aqui apenas definimos que o endereco de correio
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eletrénico do administradorrést@minhaorganizacao

- Domain IP address:especificamos o endereco do nosso dominio. Este endereco sera
utilizado quando for feita uma tentativa de acesso a maquina através do nome do
dominio sem o nome da méaquina.

« Nome do servidor:este é o nome da maquina servidor.

« Diretério raiz dos documentos:este € o diretério onde nds iremos colocar 0s arquivos
da maquinauporte . Assim, todas as paginas e figuras do suporte técnico estardo no
diretorio homerhttpd/suporte/html

- Registros de erro:quando algum erro ocorrer durante uma tentativa de acesso as pagi-
nas dewuporte , 0 Apache salvara informacdes sobre 0 mesmo neste arquivo.

« Registros de transferéncia:este arquivo contém um registro dos acessos a maquina
virtual suporte . Estas informacgdes podem ser utilizadas para a obten¢éo de informacdes
de seguranca.

- Nomes alternativos descript aqui vocé pode definir diretérios dasripts CGl a

serem utilizados pela maquiaaorte . Note que é possivel utilizar o mesmo diretério
para todas as maquinas, sejam elas virtuais ou reais.
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Servidor FTP

Nesta secdo trataremos do servidor FTP. No Conectiva Linux o WU-FTPD é
guem realiza os servicos de FTP. Assim, esta secéo ir4 ser voltada ao WU-FTPD.

O WU-FTPD

FTP é um acrdénimo paraile Transfer Protocolou Protocolo de Transferéncia
de Arquivos O protocolo FTP permite a transferéncias de arquivos binarios e
arquivos texto com alta eficiéncia através de uma rede.

Instalacao e Configuracao

1. Para instalar o WU_FTPD, acesse o diretério de pacotes do CD da distribuicdo de
seu Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS

233



Capitulo 6. Servidor Internet

2.Instale o pacote do WU_FTP:

# rpm -ivh wu-ftpd-*

3. Certifique-se que a linha abaixo esteja presente no argtietd.conf e que ela
nao esteja comentada:

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -l -a

4. Se vocé houver feito alteracdes ao arquit@inetd.conf , vocé deve reiniciar o
inetd:
# cds
atd gpm keytable Ipd nfs sendmail syslog
crond halt  killall mars-nwe pcmcia single  xfs
dhcpd httpd  kudzu netfs portmap snmpd ypbind

functions inet  linuxconf-setup network random  sshd
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# .linet stop
Interrompendo os servigos INET: [ OK 1]
# .linet start
Iniciando os servigos INET: [ OK 1]

Com o servidor FTP devidamente instalado, vocé pode acessar o Linuxconf para
iniciar o processo de configuracao.

No Linuxconf, va par&mbiente de Rede — Tarefas de Servidor — Wu-ftp
- servidor de ftp para abrir a tela inicial de configuracéo do servidor FTP. Esta
tela é mostrada nigura 6-6
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Cliqgue emConfiguracéo basica— Diversos para abrir a tela mostrada Ragura
6-7.

Figura 6-7. Configuracdes Bésicas do Servidor FTP

Estas séo as op¢des mais basicas do servidor FTP. Com elas, vocé podera definir
0 comportamento geral de seu servidor.

Email do administrador: endereco de correio eletronico do administrador do sistema.

Grupo de convidados:aqui vocé pode informar o grupo do Linux ao qual o usuario
anonymouspertencera. Vocé tera mais informag6es sobre acesso andnimo ao servidor
na segadAcessos AndnimoSe este campo néo for preenchido, o gropbody sera
utilizado.

Arquivo de banner. o contetdo do arquivo deannersera mostrado aos usuarios no
momento em que 0S MesmMOos acessarem com sucesso 0 seu servidor.

Mensagem de encerramentose 0 arquivo informado existir, sempre que um usuario
tentar acessar o servidor, seu contetdo sera mostrado e o servidor ira fechar a conexéo.
O arquivo é bastante util sempre que vocé quiser interromper o servi¢co de FTP tempo-
rariamente.
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- Permitir acesso anénimo:aqui vocé pode permitir ou proibir os acessos anénimos.
Mais sobre o assuntarse¢ddcessos Andnimos

Agora pression€ontrole nesta mesma tela para acessar as op¢des de controle
de acesso do servidor FTP. A tela é mostradgigara 6-8

Figura 6-8. Configuracdes de Controle de Acessos

Existem, na realidade, trés telas de configuracdo de controle de acesso:

- Usuarios reais: controle de acesso dos usuarios reais do seu sistema. Esses sdo os
usuarios que tém contas em sua rede.

+ Usuarios convidados:controle de acesso a usuarios convidados.
- Anonimos: controle de acesso de usudrios que se conectam anonimamente.

As trés telas sdo absolutamente idénticas umas as outras. As opc¢des disponiveis
séo:

« pode requisitar arquivos comprimidos: define se o usuario pode requisitar que seus
arquivos sejam compactados. O WU-FTPD permite a compactacgéo de arquivos durante
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a transmissao.

- pode requisitar arquivos tar: especifica se 0 usuario tem permisséo de solicitar o
arquivamento de arquivos transmitidos com o tar.

« pode usar chmod para arquivosespecifica se o usuério pode modificar as permissfes
de arquivos localizados no servidor FTP.

« pode excluir arquivos: define se o usuario tem permisséo de apagar arquivos localiza-
dos no servidor FTP.

- pode atualizar arquivos: define se o usuario pode sobrescrever arquivos no servidor.

- pode renomear arquivos:especifica se o usuario pode modificar o nome dos arquivos
localizados no servidor.

- registrar transferéncias recebidas:especifica se o servidor deve manter um registro
de arquivos recebidos.

- registrar transferéncias expedidasespecifica se o servidor deve manter um registro
de arquivos enviados.

Acessos Andnimos

Pode ser permitido ao usuario acessar seu servidor de maneira anénima. Isso é
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muito Util no caso de vocé desejar disponibilizar arquivos a pessoas de fora de sua
organizacdo. Como essas pessoas ndo possuem contas de usuario em seu sistema,
a Unica forma de acessar seus arquivos € através do acesso andnimo.

Para permitir o acesso andnimo ao seu servidor:

1. Acesse o diretorio de pacotes do CD do Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS

2. Instale o pacote de acesso andnimo:

# rpm -ivh anonftp-*

anonftp HHBHH R R R

A partir desse momento, para acessar o servidor FTP anonimamente, o usuario
deverafornecer o nome de usuaimnymouse seu endereco de correio eletrénico
como senha.

$ ftp localhost
Conectado na maquina localhost.
220 einstein.minhaorganizacao FTP server

(Version wu-2.6.0(1) Fri May 12 11:05:03 BRST 2000) ready.
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Usuério (localhost:albert): anonymous

331 Guest login ok, send your complete e-mail address as password.
Senha:

230 Guest login ok, access restrictions apply.

O tipo do sistema remoto é UNIX.

Usando modo binary para transmitir/receber arquivos.

ftp>

Note que no exemplo acima, a senha ndo € mostrada, mas o usuario teve de digitar
seu endereco de e-mail para poder ter acesso ao servidor. O wEBUATENOUS

nao precisa (nem deve) ser cadastrado em seu Conectiva Linux, ja que ele é um
usuario especial para o servidor FTP. Quando é feita uma tentativa de acesso com
0 usuaricanonymous o servidor automaticamente trata o acesso como andnimo,
aceitando o endereco de correio eletrénico como senha.

Permitindo Envio de Arquivos

Normalmente, vocé nao precisara (e provavelmente nem desejard) que 0s usuarios
possam gravar arquivos em seu servidor FTP. Porém, em alguns casos, pode haver
interesse em disponibilizar-se uma area para que 0s usuarios possam guardar ar-
quivos.

Tornou-se um costume fazer com que os usuarios tenham um local especifico nos
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servidores de FTP para gravarem arquivos. Esse local é o diretéridg

Permitir que usuarios gravem em seu servidor FTP é um grande risco e, por isso,
deve-se pensar muito bem antes de fazé-lo.

Um dos maiores problemas com isso € que vocé ndo tem um grande controle so-
bre aquilo que é gravado em seu servidor. Vocé nédo pode facilmente impedir que
usuarios guardem material ilegal em seu servidor.

Recomendamos, portanto, que vocé ndo permita 0 acesso de escrita em seu servi-
dor. Caso vocé ndo tenha escolha, vocé deve ter alguém responsavel por monitorar
0s arquivos guardados em seu servidor para evitar arquivos que possam trazer prob-
lemas no futuro.

Para criar Gincoming

1. Acesse o diretorio raiz do FTP:

# cd /homelftp

2. Crie o diretorioincoming
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3. Agora vocé deve fazer com que o diretério criado seja de propriedade de um usuario
e grupo diferente deoot e deftp. Vocé pode criar um usuario e grupo especificos
para isto se desejar, mas utilizaremnadody.nobodyem nosso exemplo.

# chown nobody incoming
# chgrp nobody incoming

# chmod 3773 incoming

4. Agora vocé deve editar 0 arquivc/itpaccess para permitir a escrita ao diretério
/incoming . Note que, se vocé houver criado um usudrio e grupo para ser dono do
diretdrio, vocé devera informar isso na linha abaixo no lugaratedy.

upload /home/ftp /incoming yes nobody nobody 0400 dirs
O formato desta linha é:
upload HOME DIR GRAVA USUARIO GRUPO PERMS DIRS

Onde:

« HOME: diret6rio homedo usuario. Em nosso exemplo, informameasestp
Isso quer dizer que esta linha se aplica a qualquer usuério cujo difetdnieseja
/homel/ftp
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DIR: diretério ao qual se refere a linha. Esse diretério é relativo a raiz do diretério
do FTP. Em nosso exemplo, informamos que esta linha se aplica ao diretério

coming .

GRAVA: aqui vocé informa se € ou ndo é permitida a gravacao no diretério ao
gual a linha se refere. Os valores permitidos ¥&& ouNO. Em nosso exemplo,
estamos permitindo a escrita.

USUARIO: é o nome do usuario a quem todos os arquivos gravados no diretorio
pertencerdo. Em nosso exemplo esse usuarabédy.

GRUPO: é o grupo a quem todos os arquivos gravados no diretdrio pertencerao.
Em nosso exemplo esse grupnabody.

PERMS: ap6s gravados, os arquivos terdo as permissdes trocadas para estas. Em
nosso exemplo definimos que os arquivos gravados neste diretdrio passariam a
ter permissdo 0400, ou seja, apenas para leitura do dono (no caso, o nsdario
body.nobody). Recomendamos estas permissdes, ja que elas ndo permitem que
usuérios utilizem o seu servidor para troca de arquivos ilegais. Isso assegura que
alguém teréa de verificar o arquivo e trocar suas permissdes antes que alguém possa
acessa-lo via FTP.

DIRS: especifica se 0 usuario anénimo pode criar diretdrios dentro do diretorio
/incoming . EM nosso exemplo o usuario pode criar. Os valores possiveilirsa
nodirs.
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Arquivos de Mensagens e Banners

Se vocé ja acessou algum servidor FTP, entédo ja deve ter notado que é comum
aparecer mensagens informativas quando se conecta ou quando se muda de di-
retério. Estas mensagens sdo muito Uteis para informar o usuario das possibili-
dades e regras a serem seguidas no servidor.

Arquivo de Banner

Quando vocé configura o WU-FTPD no Linuxconf, h4 uma opcao chadiada
guivo de banner.

Vocé pode informar um arquivo cujo contetido serd mostrado ao usuario antes da
conexao em si. Ele é util para uma breve mensagem de boas-vindas ao servidor.
Pode-se fazer uma breve explicacdo sobre o servidor e os direitos de acesso ao
mesmo.

Lembre-se que o arquivo de banner é apresentado ao usuario antes do login. Assim,
evite dar muita informacao sobre o servidor através deste arquivo.
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O Arquivo .message

Um dos arquivos mais comuns e mais Uteis em um servidor FTP é o arquivo
.message . Quando o servidor encontra este arquivo em um diretério, ele mostra
seu conteudo para o usuario antes de mostrar o contetido do diretério em si.

Vocé pode utilizar este arquivo para dar breves explicacdes sobre os propdsitos
dos diretérios sendo acessados. Além disso, vocé poderia ajudar o usuario a en-
contrar o que ele esta procurando.

Por exemplo, digamos que um usuario queira acessar o seu servidor para en-
contrar uma atualiza¢do para um programa. O usuario, porém, ndo tem muita
experiéncia com servidores FTP e ndo sabe ao certo como encontrar aquilo de
gue ele precisa. Assim, vocé poderia criar arquivesage para guiar o usuario.

Quando o usuario acessa o diretap@ do servidor FTP, por exemplo, vocé
poderia explicar-lhe o que esta disponivel ali. Um exemplo de como a mensagem
€ mostrada para o usuario estaHigura 6-9

Figura 6-9. Diretorio com .message Visto no Netscape
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Servidor Proxy

Nesta secao iremos tratar da implementacédo de um seprakgrem um Conec-
tiva Linux.

O softwareservidorproxy que acompanha o Conectiva Linux € o Squid, e é nele
gue esta documentacao se centralizara.

Caching

Quando vocé acessa uma paginangdou um arquivo de FTP, uma requisi¢cao

parte de sua maquina até o servidor; s6 entdo os dados séo transmitidos para a sua
magquina. Como muitas vezes a distancia entre o servidor e a sua maquina é muito
grande e a qualidade das linhas de transmissdo muito irregulares, este processo
acaba por tornar-se bastante lento.

Além disso, a maioria dos dados requisitados é estética; eles ndo mudam com o
tempo. Os logotipos que as empresas colocam em suas paginas, por exemplo, ndo
tendem a mudar. Entretanto, eles sdo, muitas vezes, bastante grandes. Isso é um
enorme desperdicio de recursos da rede, além de tempo.

Uma solugéo encontrada foi o chamadehing Sempre que é feita uma requi-
sicdo de algum objeto da Internet, o servigarxy consulta ocachepara veri-

ficar se este objeto ja ndo foi requisitado previamente. Se ele foi, entdo o servidor
proxy pode responder a requisi¢ao utilizando sua propria copia local do objeto.
Isso acelera significativamente as operag¢des na Internet, ja que grande parte dos
objetos acaba trafegando apenas localmente.
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O servidorproxy verifica se a sua cépia é atualizada com o objeto original. Caso
nao for, oproxyatualiza sua copia. Naturalmente, um servidorateghendo pode-

ria guardar todos os objetos acessados para sempre, pois isso iria rapidamente
satura-lo. A solucédo é simples: o servidor mantém apenas 0s arquivos utilizados
a menos tempo. Isso garante, de uma forma indireta, que os objetos mais freqtien-
temente utilizados sempre estejamcache

O Squid

O Squid é o servidogproxydo Conectiva Linux. Ele oferece alta performance de
cachepara servidoreweh

O Squid oferece grandes vantagens em comparacao com outros sempidryes

+ ele realiza, além deoachede objetos como arquivos de FTP e paginasveg um
cachede procuras de DNS. Isso quer dizer que ele guarda informacdes sobre o mapea-
mento entre enderecos IP e nomes de maquinas da Internet. Isso acelera a procura de
magquinas;

- ele mantém os objetos mais utilizados na meméria RAM (cujo uso pode ser limitado
pela configuragéo);

- ele suporta SSL (acesso a paginas criptografadas) para seguranca em transacoes;

- pode ser organizado em hierarquias de servidoresadeepara uma melhora signi-
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ficativa de performance;
« responde as requisicdes em um Unico processo de acesso a disco.
Todo o servidoiproxy Squid consiste de um programa princip8h(id) e de
seu proprio programa de resolucdo de nontkesgervern. Quando o Squid é

inicializado, ele cria o processo do dnsserver, diminuindo o tempo de espera pela
resposta do DNS.

Instalacao e Configuracao

Para instalar o Squid:

1. Acesse o diretério de pacotes do CD do Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS

2.Instale o pacote do Squid:

rpm -ivh squid-*
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3. Inicialize o programa:

# cds

atd gpm killall named pcmcia single
autofs halt kudzu netfs portmap smb
crond httpd linuxconf-setup network postgresql snmpd
dhcpd inet Ipd nfs random squid
functions keytable mars-nwe nfslock  sendmail sshd

[root@gnu init.d}# ./squid start
creating directories at /var/spool/squid, wait... [ OK ]

Iniciando squid [ OK ]

Para realizar configuracdes no Squid é necessario editar o seu arquivo de confi-
guracao que esta localizado @msquid/squid.conf
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Memoria para Cache

O Squid armazena os objetos mais utilizados na memaria RAM. Isso faz com que
a performance seja muito melhor do que se os objetos fossem armazenados em
disco.

A quantidade de memoria a ser utilizada peaahedo Squid pode (e deve) ser
limitada, de forma a ndo interferir com outros processos no sistemas. O padrao é
8MB.

Note que este limite de memoria refere-se & memoria usada para cache, e ndo a
memodria total utilizada pelo Squid. Na realidade, a memoria utilizada pelo Squid
devera ficar em torno de trés vezes este valor.

Para especificar a quantidade de memoéria maxima a ser utilizadzeghgavocé
deve utilizar o para@metré@che_mem NO arquiviete/squid/squid.conf

cache_mem MEM

OndeMEM é a quantidade de memdria maxima a ser utilizada geche

Exemplo:

cache_mem 32 MB

Este exemplo especifica que o Squid devera limitar a 32MB a quantidade de
memodria utilizada pareache
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Arquivos de Cache

Os objetos guardados pelo Squid sao guardados em arquivos no disco rigido.
Vocé pode especificar algumas op¢des para definir como o Squid trabalhara com
arquivos.

cache_dir TIPO NOMEDIR MB N1 N2

Onde:

« TIPO: vocé deve especificar o tipo do sistema de armazenamento que o Squid devera
utilizar. Normalmente, vocé deve utilizafs. Vocé pode tentar utilizaaisyncufspara
obter melhor performance. Se, por acasasgncufsndo funcionar corretamente em
seu sistema, volte a usaués.

- NOMEDIR: especifique o diretério onde os arquivos serdo gravados. Note que este
diretdério ndo sera criado automaticamente pelo Squid.

- MB: vocé pode modificar o espaco maximo a ser utilizado pacheneste diretério.
O valor padréo é 100 MB.

+ N1: vocé pode especificar o nimero maximo de diretério de primeiro nivel que serédo
criados dentro do diretério dmache O padréo é 16.

« N2: nimero méaximo de diretorios de segundo nivel que serdo criados dentro de cada
diretdrio de primeiro nivel. O valor padrao é 256.
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Exempilo:

cache_dir ufs /var/spool/squid 100 16 256

Este exemplo define que o diretdrio dachesera owarispoolisquid , que ele
podera ter até 100MB, 16 diretdrios de primeiro nivel e 256 diretérios de segundo
nivel dentro de cada diretério de primeiro nivel.

Controle de Acesso

Por razBes de seguranca, a configuracéo padrao do Squid do Conectiva Linux é
bastante conservadora; ela nega acesso a qualquer maquina.

Vocé deve alterar este comportamento para poder utilizar o Squid. Deve, portanto,
estabelecer regras de acesso ao seryianty. As regras tém o formato:

http_access PERM QUEM

Onde:

- PERM: indica se a linha é uma permissdo ou uma proibicdo de acesso. Os valores
permitidos sé@oallow, para permitir eleny, para negar acesso.

« QUEM: a quem se refere esta permisséo. Pode ser uma maquina ou um dominio ou
uma classe. Pode-se ainda usht para indicar que a permissédo definida na linha se
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refere a todas as maquinas.

Exemplo:

http_access allow all

Este exemplo permite que todas as maquinas da rede possam utilizar este servidor
proxy.

Note que, como mencionado anteriormente, o Squid é pré-configurado para nao
permitir acesso de nenhum usuario ou maquina. Assim, vocé deve procurar a linha
do arquivo fetc/squid/squid.conf parecida com:

http_acces DENY all

E remové-la ou edita-la no arquivo.
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Introducéao

Correio eletrdnicbsempre foi uma das aplicacdes chaves na Internet. E consider-
ado garantido por quem usa Internet e utilizado para trafegar informacéo crucial
de maneira rapida, eficiente e segura, aliado, por exemplo, a algum mecanismo de
encriptagdo e/ou autenticacdo, como o gnupg http://www.gnupg.org. Este capi-
tulo explica em mais detalhes como ocorrem trocas de mensagens eletrdnicas,
guais os protocolos e ferramentas utilizados e como configura-los para as tarefas
mais usuais.

1. electronic mail ou e-mail
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A Teoria

Como Funciona a Troca de Mensagens Eletrénicas

Para melhor compreenséo dos conceitos abordados mais adiante, é util ter uma
idéia global do que ocorre durante a transferéncia de uma mensagem eletrénica
entre dois pontos (na pratica, duas maquinas, ou ainda dois usuarios). Digamos
que Jodo, que possui 0 usuaps , queira mandar uma mensagem para seu
irm&o Franciscoffancisco ). N&o importa se Jodo e Francisco estdo se comu-
nicando em uma intranet (rede interna) ou pela Internet, o processo é analogo.
Vamos assumir ainda que a maquina de Jodo se chamen e o servidor de
e-mails de Francisc@aci . Jodo compde a mensagem em seu cliente de e-mail,
chamado dégente de Mensagens do Usudipoeferido, ou simplesmente digita

algo como

$ echo "Almogo na casa da mé&e." | \ >

mail -s 'Francisco!’ francisco@saci

A mensagem é entregue BMTA® da maquinaapivara . O MTA € o responsavel

2. MUA ou Mail User Agent

3. Mail Transport Agent.
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pela entrega de mensagens na caixa postal correta, se estd na maquina de destino,
ou pelo encaminhamento delas a sua maquina de destino, se esta na maquina de
origem. Assim, o0 MTA da maquinapivara determina que tem de entregar a
mensagem ao usuario, na maquiaa . Ele se conecta a porta 25 (normalmente)
usando o protocolo SMTP (Simple Mail Transfer Protocol) que entrega a men-
sagem. O MTA da maquinaci , responsavel pelo SMTP, recebe a mensagem e

a deixa na caixa postal de Francisco (por exem@spoolimailifrancisco ).

Se Francisco estiver verificando os e-mails em casa, pode usar o protocolo POP
(Post Office Protocol) ou IMAP (Internet Message Access Protocol ) para receber

a mensagem. Se tudo correr bem, Francisco recebe a mensagem poucos segundos
apo6s Joao té-la enviado e pode tomar as providéncias necessarias para se proteger.

Os Protocolos Envolvidos na Troca de Mensagens

SMTP

SMTP é o protocolo responsavel pelo envio de mensagens da maquina de origem
(no exemplo acimagapivara ) até a maquina de destineadi ). Os MTAs das

duas maquinas e de alguma outra que possa estar no meio do caminho realizado
pela mensagem (se Francisco tiver um redirecionamento de e-mail, por exemplo,
havera mais maquinas envolvidas) sdo responsaveis pelo trafego da mensagem
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até a caixa postal de Francisco em . O Sendmail, por exemplo, € um MTA e
sera explicado em detalhe mais adiante.

Uma vez estabelecida a conexdo, o MTA normalmente exibe uma mensagem de
apresentacado, basicamente dizendo que é ele o responséavel pelo SMTP naquela
maquina. O MUA (ou o administrador de sistemas que fez telnet para a porta 25
de sua maquina a fim de testar o que esta lendo) deve entdo comecar a comuni-
cacdo enviando o comando HELO:

HELO capivara

O MTA normalmente responde com uma mensagem simpatica como “Muito
prazer em conhecé-lo”. Em seguida, o MUA diz quem € o remetente da men-
sagem a ser transmitida:

MAIL FROM: joao@capivara

Se tudo correr bem, o MTA aceita o remetente (“250 joao@capivara... Sender
ok”). Em seguida, informa-se o destinatario:

RCPT TO: francisco@saci

Novamente, o servidor deve confirmar que aceitou enviar mensagem para o en-
dereco especificado (“250 francisco@saci... Recipient ok”). A mensagem pode
ser recusada, por exemplo, por alguma protecdo contra SPAM. Mas, se tudo cor-
rer bem, sé resta a mensagem em si:
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DATA

A partir dai, o que for digitado sera colocado na mensagem, até que se digite uma
linha contendo somente um ponto (“.”). Note que é nesse ponto que se definem
os cabecalhos. Assim, a mensagem do exemplo poderia ser escrita como:

DATA

354 Enter mail, end with a "." on a line by itself
To: Francisco Pirana <francisco@saci >
From: Jodo Pirana <joao@capivara >

Subject: Francisco!

Almoco na casa da mae.
Abracos do seu irmao,

Joao

O servidor imprime na tela uma linha informando que a mensagem foi aceita e
colocada na fila de processamento. Para se enviar a mensagem para mais de um
endereco, execute o comand@PT TO: para cada destinatario. Quem aparece

no campd~rom:, quem aparece no cam@e: e quem nao aparece (ou seja, que
esta no campBcc: da mensagem) é definido também dentro do comavda .
Supondo que as linhdCPT TO: relevantes ja tenham sido definidas:
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MAIL FROM: joao@capivara

250 joao@capivara... Sender ok

RCPT TO: francisco@saci

250 francisco@saci... Recipient ok

RCPT TO: bruce@woolamalahoo.au

250 bruce@woolamalahoo.au... Recipient ok
RCPT TO: snorman@hedgehog.com

250 snorman@hedgehog.com... Recipient ok
DATA

354 Enter mail, end with a "." on a line by itself
To: Francisco Pirana <francisco@saci >
From: Jodo Pirana <joao@capivara >

Cc: Departamento de Filosofia <bruce@woolamalahoo.au >

Subject: Francisco!

E sempre bom lembrar que o que separa o cabecalho do corpo da mensagem
€ uma linha em branco. Portanto, ndo deixe linhas em branco entre linhas do
cabecalho.

Para finalizar a sesséo, utiliza-se 0 coma@dhT .

Usando o SMTP, portanto, a mensagem é transportada até a maquina de destino.
Se Francisco esta lendo seus e-mails diretamente no servidor, ndo ha outros proto-
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colos envolvidos. Se, porém, ele tem de baixar as mensagens para outra maquina,
€ necessario outro protocolo para a recuperacao das mensagens.

POP

O protocolo POP, inversamente ao SMTP, é utilizado quando se deseja buscar
uma mensagem que esta no servidor. O leitor atento deve ter notado que n&o
h& autenticacdo no protocolo SMTP. Em principio, qualquer um pode mandar
mensagens para qualquer um. Com recebimento de mensagens, obviamente, é
diferente. O usuario, ao se conectar com o servidor POP (usualmente na porta
110) envia os comandd$SER e PASSpara assegurar que ele tem direito de ler

as mensagens naguele servidor:

USER francisco
+OK User name accepted, password please
PASS notlob

+OK Mailbox open, 5 messages

Se o servidor confirmar a autenticagédo, as mensagens na caixa postal podem ser
listadas. Note que a senha é passada em texto puro e é visivel (ao contrario, por
exemplo, do que acontece no processo de login em uma maquina Linux). Por-
tanto, se resolver fazer um teste, certifique-se de que nao ha ninguém em volta,
ou sua senha pode ser comprometida. Além disso, ha sempre a possibilidade de
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que alguém tenha colocado wniffe. Dependendo da importancia das infor-
macdes que estdo sendo transmitidas e recebidas e de quéo parandico se deseja
ser, é aconselhavel transmitir as mensagens usando criptografia ou mesmo optar
por outro protocolo que oferega mais seguranca.

Uma vez autenticado, o servidor POP abre a caixa postal do usuério e |Ihe diz
guantas mensagens estdo disponiveis. O usudrio pode entéo lista-las e saber seu
tamanho com o comanddST . Com isso, o servidor POP assinala sequencial-
mente um nldmero a cada mensagem na caixa postal, e cada mensagem é refer-
enciada por esse nimero. Por exemplo, para ver o conteddo de uma mensagem,
usa-se:

RETR <nUmero da mensagem segundo a saida do comando LIST >

E comum apagarem-se as mensagens do servidor POP apds baixa-las para uma
magquina local. Ou, uma caixa postal pode estar travada devido a uma mensagem
de tamanho desproporcional, por exemplo. O comando para se apagar uma men-
sagem é:

DELE <numero da mensagem segundo a saida do comando LIST >

Assim como no SMTP, encerra-se uma sessédo com um “QUIT”, ou seja, uma

4. Programa que fica observando o trafego na rede e pode pegar dados que sejam transmitidos em
formato texto em sua rede.
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sessao padrao usando-se o POP seria algo como:

$ telnet saci 110
Trying 200.192.38.238...
Connected to saci.
Escape character is .
+OK POP3 saci v7.60 server ready
USER francisco
+OK User name accepted, password please
PASS notlob
+OK Mailbox open, 5 messages
RETR 5
+OK 380 octets
Return-Path: <joao@capivara >
Received: (from joao@capivara)
by capivara (8.9.3/8.9.3) id NAA10331
for francisco; Fri, 19 May 2000 13:53:05 -0300
Date: Fri, 19 May 2000 13:53:05 -0300
From: Jodo Pirana <joao@capivara >
Message-Id:  <200005191653.NAA10331@capivara >
To: Francisco Pirana <francisco@saci >
Subject: Francisco!

Status:
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Almogo na casa da mae.
Abracos do seu irmao,

Joao

DELE 5

+OK Message deleted

QUIT

+OK Sayonara

Connection closed by foreign host.

$

IMAP

O POP é relativamente antigo e bastante conhecido. Um protocolo mais novo,

o IMAP , tem chamado atencdo. O grande diferencial do IMAP em relacdo ao
POP é a possibilidade de manipulacdo das mensagens no préprio servidor. Vocé
pode criar pastas e organizar suas mensagens nelas, fazer buscas nas mensagens,
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ver somente 0s cabecalhos etc.. Se todas essas funcionalidades sédo quase padrao
em qualquer cliente de e-mail, certamente ndo o sdo em um servidor! Essa car-
acteristica é especialmente atraente quando se acessa a mesma conta de correio
eletrdnico a partir de mais de uma maquina.

Todo comando de IMAP deve ser precedido por um identificador chamado
normalmente algo como A0001 (mas nao necessariamente). Mensagens de re-
sposta do servidor sédo precedidas pelo identificador do comando em questao, e
o comanddBAD (no caso de erro como, por exemplo, ndo especificar todos os
parédmetros para um determinado comandiif), (no caso de uma falha “legi-

tima”, como senha incorreta) @K (no caso de sucesso). O servidor pode tam-
bém enviar mensagens que ndo sejam respostas a um comando do cliente, como
por exemplo aviso de que ha novas mensagens. Essas mensagens nao solicitadas
podem também ser forcadas com o comaN@DP. Esse comando nao faz ab-
solutamente nada. A resposta pode ser um sintpkesMas, se ha algo de novo

com a caixa postal aberta no momento, ou simplesmente algo que o servidor
gueira Ihe dizer, a oportunidade é aproveitada (uma resposta seria enviada ao
cliente de qualquer forma).

O protocolo IMAP trabalha corestados Existem 4 estados: assim que 0 usuario
acessa o servidor, seu estadtdé autenticadoLogo ap0s a autenticagdo, como

o leitor deve ter inferido, seu estado é chamadtenticado Quando uma caixa
postal foi selecionada e aberta, o estado é charsaldzionadpe, finalmente,

h& o estado d®gout, quando o usuario sai do sistema (por requisi¢do propria ou
por imposicdo do servidor). Os comandos disponiveis variam em cada estado.

Em estado ndo autenticado, os comandos validosN@a@P; CAPABILITY
que lista as funcionalidades que o servidor implemelt&iHENTICATE , que
indica para o servidor o mecanismo de autenticacdo que se deseja utilizar, se im-
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plementadoLOGIN , que justamente inicia o estadatenticadoe LOGOUT ,
gue finaliza a conexdo com o servidor. Os dois primeiros e o ultimo, na verdade,
podem ser usados em qualquer estado.

Assim que se acessa um servidor IMAP (usualmente na porta 143 do servidor),
como no POP, o primeiro passo é normalmente a autentica¢do. O comando usado
€ 0LOGIN , com nome de usuario e senha como parametros:

$ telnet saci 143

Trying 200.192.38.238...

Connected to saci.

Escape character is "'

* OK saci IMAP4revl v12.252 server ready
A0001 LOGIN "francisco" "bolton”

A0001 NO LOGIN failed

A0002 LOGIN "francisco" "notlob"

A0002 OK LOGIN completed

Note que os parametros estdo entre aspas duplas (*”). Além disso, esse exemplo
ja mostra uma mensagem de erro, como explicado acima: a sintaxe do comando
LOGIN na primeira tentativa estava correta, mas a senha néo.

No estadcautenticado os comandos permitidos (além dos trés citados no para-
grafo anterior) sdo:
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« APPEND

+ CREATE

- DELETE

+ EXAMINE

« LIST

- LSUB

- RENAME

+ SELECT

- STATUS

+ SUBSCRIBE
- UNSUBSCRIBE

Todos lidam com caixas postais.

As caixas postais disponiveis podem ser mostradas com o corhEBiloEsse
comando tem dois argumentos, um caminho inicial a partir do qual procura as
caixas postais e um nome de caixa postal que pode conter metacaracteres. Por
exemplo:
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A0016 LIST "mail" *
* LIST (\NoSelect) “/* mail
* LIST (Wolnferiors) "/* mail/joao

A0016 OK LIST completed

Nesse caso, foram listados todos os arquivos do diretérioE interessante no-

tar que, se um caminho absoluto (come¢ando com “/”) ndo for indicado, assume-
se que o primeiro argumento deve ser considerado a partir de um caminho padréo,
onde podem estar caixas postais do usuério no sistema (nesseeasancisco ),

ou seja, o comando:

A0017 LIST ™ *

listaria todos os arquivos no diretério home do usuario autenticado. Os arquivos
ou diretoério para os quais 0 usuario ndo tem permissao de leitura simplesmente
nao séo listados para que esse comando ndo gere falhas de seguranca.

Um comando mais comedido 4 §UB. Ele lista somente arquivos ou diretérios
previamente cadastrados como caixas postais (ou diretérios contendo caixas postais).
Cadastramento e descadastramento de caixas postais sao feitos com os comandos:

SUBSCRIBE <caixa postal ou diretério >

UNSUBSCRIBE<caixa postal ou diretério >

Assim, por exemplo:
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A002 SUBSCRIBE mail

A002 OK SUBSCRIBE completed
AO03 LSUB ™ *

* LSUB () "/" mail

A003 OK LSUB completed

Com o comandd.IST, como ja foi visto acima, o resultado seriam todos os ar-
quivos no diretorio do usuario. Com a combina§iBSCRIBE/UNSUBSCRIBE

+ LSUB, s0 os diretdrios relevantes sdo mostrados. Isso é util para se definirem,
por exemplo, os diretérios que contém pastas que podem posteriormente ser aces-
sadas. Além disso, o cadastramento permanece entre sessdes do IMAP (na ver-
dade, permanece até que seja feito um descadastramento explicito).

Uma vez determinado o diretério que devera conter as pastas de mensagens,
pode-se efetivamente criar novas pastas. Para isso, usa-se o comando CREATE:

CREATE <nome da pasta >

Analogamente, o comandoELETE apaga a pasta especificada e o comando
RENAME a renomeia. E importante lembrar que o nome da pasta deve ser rela-
tivo, N0 casojhomeffrancisco  , OU Seja, o diretério padrao a partir do qual podem
ser criadas pastas. Por exemplo:

A0002 CREATE "mail/joao"
A0002 OK CREATE completed

A0003 RENAME "mail/joao" "mail/snorman”
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A0003 OK RENAME completed

A0004 DELETE "mail/joao”

A0004 NO DELETE failed: Can't delete mailbox mail/joao: no such mailbox
A0005 DELETE "mail/snorman”

A0005 OK DELETE completed

Para mais informacfes sobre uma pasta em especifico, pode-se utilizar o comando
STATUS:

STATUS <nome da pasta > <lista de itens >

A lista de itens deve vir entre parénteses e, dentro deles, os itens devem vir sep-
arados por espaco. Eles sMESSAGESjue indica o nimero de mensagens na
caixa postal ou past®ECENT que mostra quantas dentre as anteriores s&o re-
centes;UNSEEN que exibe o nUmero de mensagens nao litdBNEXT, que

faz com que cada mensagem receba um identificadaridodo servidor UID-

NEXTé ouid que sera assinalado a proxima mensagem que chegar aquela pasta)
e UIDVALIDITY que € um identificador da pasta ou caixa postal. Seguindo
nosso exemplo:

A0002 STATUS INBOX (MESSAGES RECENT UNSEEN)
* STATUS INBOX (MESSAGES 3 RECENT 0 UNSEEN 3)

A0002 OK STATUS completed

O ultimo comando antes de passarmos ao estatiwionadanexe diretamente
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no contelido de uma caixa postal: o comaA#FEND recebe como parametro
uma mensagem para ser incluida na caixa postal especificada.

Quando finalmente se decide qual caixa postal deve ser acessada, pode-se fazé-lo
com os comandoSELECT e EXAMINE . Ambos tém a mesma funcionalidade,
exceto que, usando-s&&XAMINE a pasta em questdo serd aberta somente para
leitura. Nenhuma mudanca sera permitida, incluindo-se marcar mensagens como
lidas, por exemplo. Como a sintaxe de ambos os comandos e as mensagens de
resposta sao idénticas, somenteEl ECT serd explicado. O mesmo vale para o
EXAMINE . A sintaxe do comandSELECT é:

SELECT <nome da pasta ou caixa postal >

O valorINBOX indica o valor da caixa postal padrdo naquele sistema, para aquele
usuario. NOI’ma|menteqar/spoollmall/ <nome do usuario > OU, NO NOSSO exem-
pIo Ivar/spool/mail/francisco

A0002 SELECT INBOX

* 3 EXISTS

* NO Mailbox vulnerable - directory /var/spool/mail must have 1777 protection
* 1 RECENT

* OK [UIDVALIDITY 958755028] UID validity status

* OK [UIDNEXT 14] Predicted next UID

* FLAGS (\Answered \Flagged \Deleted \Draft \Seen)

* OK [PERMANENTFLAGS (\* \Answered \Flagged \Deleted \Draft \Seen)]

Permanent flags

271



Capitulo 7. Correio Eletrdnico

* OK [UNSEEN 1] first unseen message in /var/spool/mail/francisco

A0002 OK [READ-WRITE] SELECT completed

Quando pedimos para que o servidor selecionasse a pasta INBOX, sua agao
foi abrir o arquivoiar/spool/mailrancisco e nos retornar uma série de infor-
macdes. Trés sdo particularmente interessantes neste momento:

* 3 EXISTS: Isso indica que ha 3 mensagens na caixa past@bool/mail/francisco
* 1 RECENT: Mostra quantas mensagens recentes ha dentre as existentes.

A0002 OK [READ-WRITE] SELECT completed: Se o comando utilizado tivesse
sido oEXAMINE , essa linha seriad0002 OK [READ-ONLY] SELECT completed

A linha:

* NO Mailbox vulnerable - directory /var/spool/mail must

have 1777 protection

serd comentada mais adiante, quando for tratada a configuragéo do servidor IMAP.

No estadaselecionadpalém de todos os comandos explicados nos estados cita-
dos anteriormente, estéo disponiveis:

-« CHECK

+ CLOSE
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. COPY

. EXPUNGE
. FETCH

. SEARCH
. STORE

. UID

O comandoCLOSE simplesmente fecha a pasta que estava selecionada, e o
usuario volta ao estadautenticado Para ter acesso a alguma caixa postal no-
vamente, 0 usuario tem novamente de utiliz& ECT ou oEXAMINE .

O comanddaCHECK €, basicamente, um pedido de que as pendéncias relativas
aquela caixa postal sejam resolvidas. Por exemplo, escrita em disco de alguma
mudanca que tenha sido executada somente na memoria do servidor. Se alguma
mudanca ocorrer no servidor (como por exemplo, uma nova mensagem), iSso
pode ser avisado, mas o servidor pode também simplesmente responder que o
comando foi executado com sucesso.

O comandcEXPUNGE apaga definitivamente da caixa postal quaisquer men-
sagens que tenham sido marcadas como apagadas. Essas mensagens ndo podem
mais ser recuperadas, portanto use o comando com cuidado.

Em caixas postais grandes, é comum que se queira determinar quais mensagens
satisfazem determinado critério. Por exemplo, pode-se querer saber quais as men-
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sagens enviadas por uma determinada pessoa, ou em um determinado dia. O co-
mandoSEARCH faz uma busca (sem distincdo entre maildsculas e minasculas)
por uma grande variedade de chaves, como, por exemplo, s6 mensagens apa-
gadas, mensagens maiores do que um certo tamanho, mensagens nao respondi-
das, entre outras:

A0003 SEARCH SUBJECT "francisco"

* SEARCH 2 4

A0003 OK SEARCH completed

A0004 SEARCH FROM joao TEXT "porco-espinho”
* SEARCH 4

A0004 OK SEARCH completed

A0005 SEARCH FROM "Spiny Norman"

* SEARCH

A0005 OK SEARCH completed

Quando finalmente for hora de baixar as mensagens, usa-se o CoREENab .

Esse comando pede dois argumentos, uma lista de mensagens a serem baixadas
e as partes das mensagens que devem ser baixadas. Isso quer dizer que vocé
pode primeiro pegar os titufbdas mensagens e s6 baixar completamente as que
interessam, ou, combinan&EARCH e FETCH, ver a data de envio de todas

as mensagens de um determinado remetente.

5. subjects
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Assim como no POP, todas as mensagens em uma determinada caixa postal

sdo numeradas sequencialmente. O primeiro argumento F@Ed GH indica

0s numeros das mensagens a serem visualizadas. Essa lista pode ser simples-
mente um ndmero (s6 a mensagem naguela posi¢ao vai ser visualizada), uma

série de numeros separados por virgulas (sem espaco) ou um intervalo, na forma:

<primeiro numero >: <Ultimo numero>.

Ha muitas formas de se informar qual parte da mensagem querermos visualizar,
mas uma forma béasica é:

BODY[<;se¢do >]

onde <secdo > pode ser, por exempl@EXT, HEADER ou ainda pode ser
utilizada a op¢a&IEADER.FIELDS :

A0003 FETCH 2:4 BODY[HEADER.FIELDS (Subject)]
* 2 FETCH (BODY[HEADER.FIELDS ("SUBJECT")] {22}

Subject: Francisco!

)
* 3 FETCH (BODY[HEADER.FIELDS ("SUBJECT")] {43}

Subject: My hovercraft is full of eels!

)

* 4 FETCH (BODY[HEADER.FIELDS ("SUBJECT")] {22}
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Subject: Francisco!

)

A0003 OK FETCH completed

A0004 FETCH 1,3 BODY[HEADER]

* 1 FETCH (BODY[HEADER] {310}

[Cabecalho da primeira mensagem]

* 3 FETCH (BODY[HEADER] {351}

[Cabecalho da terceira mensagem]

A0004 OK FETCH completed

A0005 FETCH 2 (BODY[HEADER.FIELDS (Subject)] BODY[TEXT])
* 2 FETCH (BODY[HEADER.FIELDS ("SUBJECT")] {22}

Subject: Francisco!

BODY[TEXT] {38}

Almogo na casa da mae.
Abracos do seu irméao,
Joao

)
A0005 OK FETCH completed
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Para se movimentar mensagens entre pastas, pode-se usar o cQ@éhdo

COPY <mensagens > <pasta >

Por exemplo:

A0003 CREATE "mail/snorman"

A0003 OK CREATE completed

A0004 COPY 2:4 "mail/snorman”

A0004 OK COPY completed

A0005 STATUS INBOX (MESSAGES)

* STATUS INBOX (MESSAGES 5)

A0005 OK STATUS completed

A0006 STATUS "mail/snorman" (MESSAGES)
* STATUS mail/snorman (MESSAGES 3)

A0006 OK STATUS completed

Quando se precisa alterar os atributos de uma mensagem (o caso mais comum
€ marca-la como apagada, mas pode-se marca-la como nao lida, por exemplo),
usa-se o comand®TORE. Esse comando recebe como argumentos uma lista de
nameros de mensagens (no mesmo formato do confeB@i@H) sobre as quais

deve agir. Esta opg¢éo diz se é preciso especificar exatamente os atributos da men-
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sagemFLAGS), quais atributos devem ser somados aos ja existerfeNGS)
e quais atributos devem ser subtraidé4.AGS). Os possiveis atributos séo:

\Answered: mensagem respondida.
\Deleted: mensagem marcada para ser apagada, ver o cone{feloNGE.
\Draft: mensagem cuja composicao ficou interminada.

\Flagged: mensagem simplesmente “marcada’, normalmente para chamar aten-
¢ao posteriormente.

\Seen: mensagem ja lida.

Hé um atributo)Recent (mensagem nova na caixa postal), que ndo pode ser
alterado, porque é intrinseco a um determinado instante na sessao de um usuario
autenticado no servidor IMAP.

A0003 STATUS INBOX (MESSAGES)
* STATUS INBOX (MESSAGES 4)
A0003 OK STATUS completed
A0004 STORE 1 +FLAGS (\Deleted)
* 1 FETCH (FLAGS (\Seen \Deleted))

A0004 OK STORE completed
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A0005 EXPUNGE

* 1 EXPUNGE

* 3 EXISTS

* 0 RECENT

A0005 OK Expunged 1 messages
A0006 STATUS INBOX (MESSAGES)
* STATUS INBOX (MESSAGES 3)

A0006 OK STATUS completed

Os comando£OPY, FETCH, STORE e SEARCH recebem argumentos es-
pecificando sobre quais mensagens eles devem agir. Nos exemplos, foi utilizado o
namero sequencial que cada mensagem recebe ao entrar na caixa postal, mas cada
mensagem recebe também um identificador Unico (ndo necessariamente seqlen-
cial). As mensagens podem ser referenciadas de acordo com esse identificador
pelo comando UID, que leva como parametros um dos comandos acima e seus
argumentos, com 0s nimeros das mensagens substituidos pelos identificadores.

Finalmente, quando ndo houver mais nada a ser feito em sua caixa postal, encerra-
Se a conexao:

A0002 LOGOUT

* BYE saci IMAP4revl server terminating connection
A0013 OK LOGOUT completed

Connection closed by foreign host.

[francisco ~]$
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A Pratica

Configuracéo do POP e do IMAP

Hé varios servidores de POP e IMAP pela Internet. Entre eles, destacam-se o
Qpopper, o GNU pop3d (servidores POP) e 0o WU-IMAPd (que, apesar do nome,
tem um servidor IMAP e um POP). Este Ultimo, desenvolvido na Universidade
de Washington, é o pacote que implementa ambos os protocolos em uma configu-
racdo padrédo do Conectiva Linux. A configuracdo dos servigos nao traz grandes
dificuldades: deve-se instalar o pacot@p, descomentar as linhas relevantes em
[etclinetd.conf

pop-3 stream tcp nowait root Jusr/sbin/tcpd  ipop3d

imap stream tcp nowait root usr/sbin/tcpd  imapd

Em seguida, deve-se reiniciar o inetd:

# letc/rc.d/init.d/inet restart

E, finalmente, certificar-se de que os servigos (ou o servico escolhido) estejam
habilitados entetc/services:

pop-3 110/tcp # POP version 3
pop-3 110/udp
imap2 143/tcp imap # Interim Mail Access Proto v2
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imap2 143/udp imap

Configuragéo do SMTP

Como j& foi citado, 0 SMTP é implementado por um MTA. A implementacao do
protocolo SMTP é bem mais critica do que a do POP e do IMAP, pois se esses
ultimos falharem, as mensagens ficam esperando no servidor até que o usuario
possa recebé-las de alguma forma. Se o SMTP falhar, mensagens podem ser per-
didas no caminho entre um servidor e outro. Dentre os MTAs disponiveis, alguns
dos mais comumente usados sdo Qmail, Postfix e 0 Sendmail (o padréo utilizado
no Conectiva Linux).

O Sendmail é talvez 0 MTA mais conhecido de todos. Parte dessa fama se deve a
falhas de seguranca que, no passado, permitiam até acesso a maquina como supe-
rusudri@. Esses problemas em raz&o de o software ser muito complexo. Quem ja
mexeu com o arquivo de configuracdo do Sendreaidifail.ct ) sabe o0 que isso
significa. Hoje em dia, porém, seu desenvolvimento é ativo; um método de confi-
guracao mais amigavel foi desenvolvido e o Sendmail continua a ser um padréo
como MTA.

Dois métodos de configuracédo do sendmail serdo discutidos: através do Linux-
conf (o configurador grafico utilizado no Conectiva Linux) e 0 m4 (o método
“mais amigavel” citado).

6. root
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O m4 ndo é um método de configuracdo em si, mas um processador de macros.
Ele permite que vocé use uma sintaxe mais amigavel ao invés de ter de entender
o rebuscado arquivo de configuracdo do Sendmail. Um arquivo de configuracéo
pode ser gerado a partir de uma série de regras usando-se o0 m4. Assumindo-se
que o arquivo com as regras em m4 3@'&b/sendmail—cf/cf/arquivo.mc ese

deseje criar um arquivo chamado sendmail.cf:

# cd /usr/lib/sendmail-cf/cf

# lusr/bin/m4 ../m4/cf.m4 arquivo.mc > sendmail.cf

No Linuxconf, as configuracdes do Sendmail estdo dentro do erhiente
de Rede, sob 0 nome&endmail - sistema de envio de e-mails.

Um arquivo em m4 utilizado para se gerar &gitimailct  minimo, porém fun-
cional, seria algo como:

divert(-1)

include('../m4/cf.m4’)
OSTYPE(linux’)
FEATURE(redirect)
FEATURE(always_add_domain)
FEATURE(use_cw_file)
FEATURE(local_procmail)
MAILER (procmail)

MAILER(smtp)
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FEATURE(access_db)

FEATURE(relay_hosts_only)

Linhas comegando com “#” sdo consideradas comentarios, tanto no arquivo m4
quanto no arquivo final de configuracdo. Comentérios feitos no arquivo m4 séo
repassados paraséndmail.cf , @ N80 ser que estejam no comecgo do arquivo e sob
a diretiva

divert(-1)
A diretiva

divert(0)

reverte para o funcionamento normal.
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Capitulo 8. Seguranca no Servidor

Seguranca é um tépico bastante abrangente, que poderia render um livro inteiro.
Justamente por isto, 0 propdsito deste capitulo ndo é seguiBnabsoluto de
segurangcamas mostrar como aumentar a seguranga de seu Conectiva Linux.

Visao Geral sobre Seguranca

Atualmente, conectar redes locais a Internet é algo bastante comum e, embora

isto possa trazer vantagens, também pode trazer varios problemas. Infelizmente,

fazer parte da Internet significa estar exposto a uma grande variedade de ameacas,
0 que obriga todo e qualquer administrador a preocupar-se com a segurancga de
seus sistemas. Enquanto redes existem para facilitar o0 acesso a computadores,
procedimentos de segurancga existem para controlar este acesso.

O primeiro conceito relacionado a seguranca €: “ndo existe sistema completa-
mente seguro”. O que é possivel fazer é dificultar a invasdo em sua maquina. O
trabalho necessario para proteger o seu sistema dependera basicamente do que
VvOoCcé tem para proteger e 0 quéo importante € proteger este sistema.

Note que, de um modo geral, quanto mais seguro Vocé tornar o seu sistema, mais
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complexa sera sua utilizac&o, pois existirdo varias restricdes de uso. E impre-
scindivel usar o bom senso na hora de aplicar as medidas de seguranca, para
evitar que a cura seja pior que a doenca.

Antes de tomar qualquer atitude relacionada a aumentar a seguranca de seu sis-
tema, vocé deve saber o que estd sendo protegido, por que e quanto vale esta
informacao. Além disso, é necessario verificar a que tipo de ameacas seu sis-
tema esta exposto. A RFC 1244, intitul&®ite Security Handbogkor Holbrook
Reynold e outros, identifica trés tipos distintos de ameacas de seguranca geral-
mente associadas a conectividade em rede:

Acesso nao autorizado:

Acesso ao sistema por uma pessoa hdo autorizada.

Revelacéo de informacdes:

Qualquer problema relacionado ao acesso a informacgdes valiosas ou confidenciais
por pessoas que ndo deveriam acessa-las.

Negacéo de Servigo:

Também conhecido conenial of Service DoS - é qualquer problema que torne
impossivel ou bastante dificil continuar utilizando o sistema de maneira produtiva.

Dependendo do sistema em questdo, estas ameacas podem ser mais ou menos
importantes. Por exemplo, para um érgao governamental ou empresa da area de
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tecnologia, acessos ndo autorizados podem desacredita-los perante o publico e/ou

clientes. Ja para a grande maioria das empresas, acesso ndo autorizado ndo é um
grande problema, se néo envolver uma das ameacas: revelacdo de informacdes e

negacao de servico.

A extensao do problema em casos de revelacdo de informacao varia de acordo
com a informacédo que pode ser comprometida. Embora seja fato notério que in-
formac®es sigilosas jamais devam permanecer armazenadas em maguinas conec-
tadas a Internet, em alguns casos certos tipos de informacé&o, como informacdes
pessoais de clientes e/ou numeros de cartdes de crédito, podem ser necessarias
em aplicacBes de comércio eletrdnico, por exemplo. Neste tipo de caso, o cuidado
deve ser redobrado.

A negacéo de servico pode causar grandes prejuizos a empresas que conectam
sistemas de missdo critica a Internet. Na verdade, as vantagens devem ser muito
bem avaliadas antes de conectar este tipo de sistema a Internet, pois, dependendo
do caso, esta conexdo pode parar uma empresa por inteiro. Geralmente servidores
menoresao conectados a Internet, possivelmente acessando informacdes de um
servidor principal através de um modo mais seguro.

Obviamente que, se a necessidade é justamente prestar um servi¢co na Internet, to-
dos estes riscos existirdo. Para diminui-los, é preciso tomar algumas precaucoes,
como desabilitar os servigos desnecessarios, utilizar controle de acesso através de
ferramentas como o tcp_wrappers, instalar e configurdiramall entre sua rede

local e redes externas (geralmente entre sua rede local e a Internet). E também
importante analisar constantementelags e a integridade de arquivos impor-
tantes do sistema. O Conectiva Linux conta com as ferramentas necessarias para
ajuda-lo na tarefa de tornar seu sistema mais seguro.
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Finalizando esta introduc¢do, manter um sistema seguro envolve varios proced-

imentos, sendo que o0 mais importante € manter uma monitoracao constante do
sistema, para notar qualquer anormalidade antes que ela se torne um problema
grave.

Desabilitando Servicos Desnecessarios

Os servigos normalmente habilitados no seu Conectiva Linux dependem do perfil
utilizado na instalacéo do sistema. Portanto, apos instalar o sistema, vocé deve
verificar quais deles realmente precisam estar habilitados. Existem, basicamente,
dois tipos de servigcos: aqueles que rodam no nmetdadalonee aqueles que
rodam através do inetd.

Servigcos Standalone

Servigos que rodam no modiwandalonesédo geralmente executados durante a
inicializacao do sistema, através dos chamaddgtsde inicializagcao. O Apache,

0 Sendmail e 0 Samba sdo exemplos de servicos que costumam ser executados
durante dootdo sistema.

Uma das ferramentas que podem ser utilizadas para configurar os servicos a
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serem executados € o ntsysv. Verifique se 0 mesmo esta instalado com o comando
a sequir:

# rpm -q ntsysv

Caso a resposta para este comando seja “pacote ntsysv ndo esta instalado”, vocé
deve instala-lo a partir do CD 1 do Conectiva Linux. Com o CD montado em
/mnt/cdrom , €XECUte 0 comando a seguir, como superusuario, para instalar o pro-
grama:

# rpm -ivh /mnt/cdrom/conectiva/RPMS/ntsysv*

Com o programa instalado, como superusuario, execute-o, digitando o comando:
# ntsysv

A Figura 8-1lilustra a tela do programa ntsysv. Através desta tela vocé pode (e
deve) desabilitar todos os servicos que ndo sao utilizados. Para obter uma de-
scricdo de um servico, selecione-o e pressione a tecla de firic@bote que

outros tipos de servigcos sao iniciados automaticamente, e ndo apenas servicos
de rede. Qgpm por exemplo, € um servi¢co que adiciona suportecaisepara
aplicacbes que rodam no modo texto. Tome o cuidado de desabilitar apenas os
servigos que nao devem ser utilizados na maquina. Por exemplo, nao desabilite o
servigohttpd se for necessério rodar um servideebna maquina.
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Figura 8-1. Configuracdo da Inicializag&do de Servigos

O ntsysv configura apenas o nivel de execucado atual. Se vocé deseja configu-
rar outros niveis de execucéo, estes niveis podem ser especificados na linha de
comando, através da opcédevels . E possivel configurar varios niveis de
execucao simultaneamente. Executando o comang@syv --levels 345  , por
exemplo, seriam configurados os niveis 3, 4 e 5 simultaneamente. Neste caso, se
um servico for marcado como habilitado, ele serd habilitado em todos os niveis de
execucao especificados. De maneira analoga, ao desabilitar um servico, 0 mesmo
sera desabilitado em todos os niveis de execucao especificados.

Existem duas opcdes para sair do programa. Se for utilizado o Bdtdas al-
teracOes serdo salvas. Caso seja utilizado o lo#eelar, nenhuma alteracao
efetuada seré considerada.

Servicos Executados Através do inetd

O inetd, também conhecido comimternet super-servér é um daemongeral-
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mente executado na inicializacdo do sistema e que espera por conexdes em al-
gunssockets interneespecificos. Quando uma conexao é estabelecida em al-
gum destesocketsele verifica a qual servico socketcorresponde e invoca o
programa capaz de servir a requisicdo em questdo. Resumidamente, o inetd in-
vocadaemonssob demanda, reduzindo a carga da maquina. Obviamente, este
tempo necessario para invocar daemorsob demanda pode ser prejudicial em
servicos muito utilizados e é por isto que muitos servigcos ndo podem ser execu-
tados através do inetd.

A configuracdo do inetd reside no arquis@/inetd.conf , embora o arquivo
letc/services também seja utilizado para mapear nomes de servigcos para suas
respectivas portas e protocolos. Estes arquivos podem ser alterados através de
um editor de textos, ou entdo através do Linuxconf. Configurar o inetd através
do Linuxconf costuma eliminar erros grosseiros, pois ele faz uma validacao dos
dados antes de adicionar as informacdes aos arquivos correspondentes.

A configuragdo do inetd no Linuxconf é efetuada através da configuragédo de
Configuracdo —Ambiente de Rede — Tarefas de servidor — Servicos In-
ternet. Esta configuracdo compreende a administracdo do argtiv@vices
(opcaacServicos de rede para Interneta administracéo do arquixinetd.conf
(opcaoBase de dados dos servidores

Através da opca&ervicos de rede para Internétpossivel adicionar, modificar
ou remover o0 mapeamento do nome de um servigo para sua respectiva porta e
protocolo. AFigura 8-2ilustra a configuracdo do servigco chamaobp-3
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(i} | Servicos de intemet

Mome do servico
Forta

Pratocalo

pop-3

[110
udp

=5

Apelidos para o servigo]

Carmentaria [|

Aceitar | Cancelarl

Excluir |

Ajuda |

Figura 8-2. Configura¢@o dojetc/services

O que realmente nos interessa na configuracdo de “Servicos Internet” encontra-se
na opcaddBase de dados dos servidorésneste local que é possivel desabilitar
todos os servicos desnecessarios (ou habilitar os necessarios, se for o caso).

Para desabilitar um servigo, basta seleciona-lo na lista e, na janela que aparece
em seguida, marca-lo conheativo, como ilustrado n&igura 8-3
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Servidor Intermet

Mome do servico finger

Forta 79

Estado 4 |nativo - Ativo

Frotacolo tcp = |
Descrigdo do protocolo transmission control protocol

Tipo de socket straam =
Processos concotrentes # 3im (sem espera) . Mao (espera)

Méax. de processos por minuto 4 Padrio |

Roda como usuario root f
Roda em grupa (opc) /
Rota do servidor fustishindcpd /
Argumentos i fing erd|

Aceitar | Cancelarl Excluir | Ajuda

Figura 8-3. Desabilitando um Servigco

Como regra geral, mantenha desabilitados os servigos:
+ echo;

. discard;

- daytime;

« chargen;

- shell;
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« login;

. exec;

« talk (e similares);

. tftp;

« bootps;

- finger (e similares);

. systat;

« netstat;

. time.

Estes servicos dificilmente sdo necessarios em sua maquina e possiveis invasores
costumam utilizd-los como amostra do que esta habilitado na maquina que pre-
tendem invadir. Além destes, desabilite todos aqueles que nao seréo utilizados.

Por exemplo, se ndo for necessario um servidor FTP na maquina, desabilite-o e,
preferencialmente, desinstale do sistema o pacote correspondente.
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Utilizando TCP_Wrappers

O pacote tcp_wrappers pode ser utilizado para controlar o acesso a alguns servicos,
como por exemplo finger, telnet e ftp, entre outros. Como nem toddaeyaons
suportam o uso do tcpy para controle de acesso, vocé deve sempre consul-
tar a documentacdo dos programas antes de tentar configura-los para utilizar o
tcp_wrappers. Alguns destes programas tém seu proprio sistema de monitoracao
e controle de acesso, que poderia ser utilizado ao invés do tcpd.

O Conectiva Linux ja vem configurado para utilizar o tcpd em tododaes
monspossiveis e recomendados. Contudo, configuradaemorpara utilizar o

tcpd é extremamente simples, considerando qd@emnorem questao suporte a
utilizagdo de tcp_wrappers. Rigura 8-4mostra a configuragéo de um servidor
FTP sem a utilizacdo de tcp_wrappers Eigura 8-5ilustra 0 mesmo servidor,

mas desta vez, com a utilizacdo de tcp_wrappers. Esta configuragdo encontra-se
emConfiguracdo —Ambiente de Rede— Tarefas de servidor — Servigos

Internet — Base de dados dos servidores — ftp.

1. Este é o nome do programa responsavel pela monitoragdo dos servicos, no pacote
tcp_wrappers.

295



Capitulo 8. Seguranga no Servidor

Servidor Intermet

Mome do servico fin

Forta 21

Estado <« Inativo  Ativo

Frotacolo tcp = |
Descrigdo do protocolo transmission control protocol

Tipo de socket straam =
Processos concotrentes # 3im (sem espera) . Mao (espera)

Méax. de processos por minuto 4 Padrio |

Roda como usuario root /
Raoda em grupa {opc) _.f
Rota do servidor fustishindn. fpd _x"
Argumentos infpd -1 -4
Mome do pacote wiLl-Tipd
Wersdo do pacote 2.6.0-8cl

Aceitar 1 Cancelar ] Excluir] Info do pacote ‘ Ajuda

Figura 8-4. Servidor FTP sem tcp_wrappers

Compare a configurac&ota do servidor Patlentre aFigura 8-4e aFigura 8-5
a seqguir.
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Servidor Intermet

fip
21

<« Inativo  Ativo

Frotacolo tcp = |
Descrigdo do protocolo transmission control protocol
Tipo de socket straam =

Processos concotrentes # 3im (sem espera) . Mao (espera)

Méax. de processos por minuto 4 Padrio |

Roda como usuario root /
Roda em grupa (opc) /
Fota do servidor fustishindcpd| /
Argumentos [inftae -1 -a
Mome do pacote wiLl-Tipd
Wersdo do pacote 2.6.0-8cl

Aceitar 1 Cancelar ] Excluir] Info do pacote ] Ajuda |

Figura 8-5. Servidor FTP Utilizando tcp_wrappers

Apbs configurar undaemonpara utilizar o pacote tcp_wrappers é necessario
configurar o controle de acesso propriamente dito. Esta configuracdo pode ser
efetuada através dos arquives/nhosts.allow € letc/hosts.deny . NO arquivo
letc/hosts.deny  configuram-se regras para negar servi¢cos a determinados clientes,
a0 mesmo tempo em que No arquidehosts.allow configuram-se regras para
permitir que determinados clientes tenham acesso a servigos.

Existem dezenas de possibilidades de configuracéo para o tcp_wrappers e vocé
pode estuda-las em extensdo através das paginas de rhastglaccess(®
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hosts_options(5)Portanto, iremos ilustrar apenas alguns casos interessantes do
uso desta ferramenta.

As regras de controle de acesso, existentes nestes dois arquivos, tém o seguinte
formato:

lista_de_daemons : lista_de_clientes [ : comando ]

lista_de_daemons

Lista de um ou mais nomes daemongomo especificados naciinetd.conf , Ou
curingas.

lista_de_clientes

Lista de um ou mais enderecos ou nomes de maquinas, padrfes ou curingas utiliza-
dos para especificar quais clientes podem e quais ndo podem acessar 0 servicgo.

comando (opcional)

E possivel executar um comando sempre que uma regra casa com um padrdo e é
utilizada. Veja exemplos a seguir.

Como citado anteriormente, curingas podem ser utilizados tanto na ligtzede
monsguanto nas lista de clientes. Entre os existentes, podemos destacar os seguintes:
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ALL

Significa todos oslaemonu todos os clientes, dependendo apenas do campo em
gue se encontra.

LOCAL

Este curinga casa com qualquer nome de maquina que nao contenha um caractere

ponto “.", isto €, uma maquina local.

PARANOID

Casa com qualquer nome de maquina que ndo case com seu endereco. Isto geral-
mente ocorre quando algum servidor DNS esta mal configurado ou quando alguma
maquina esta tentando se passar por outra.

Na lista de clientes podem ser utilizados nomes ou endere¢cos de maquinas, ou
entdo padrées que especificam um conjunto de maquinas. Se a cadeia de carac-
teres que identifica um cliente inicia com um ponto “.”, um nome de maquina ir
casar com este padrdo sempre que o final do mesmo casar com padréo especifi-
cado. Por exemplo, se fosse utilizada a cadeia de caracteres “.conectiva.com.br”,

0 nome de maquina “gateway.conectiva.com.br” casaria com o padréo.

Similarmente, se a cadeia de caracteres termina com um ponto “.”, um endereco
de maquina ira casar com o padrdo quando seus campos huméricos iniciais casarem
com a cadeia de caracteres especificada. Para exemplificar, se fosse utilizada
a cadeia de caracteres “192.168.220.", todas as maquinas que tenham um en-
dereco IP que inicie com estes 3 conjuntos de numeros irdo casar com o padrao
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(192.168.220.0 a0 192.168.220.255).

Além destes métodos, é possivel identificar um cliente através do IP/mascara
de rede. Vocé pode especificar, por exemplo, “192.168.220.0/255.255.255.128",
e qualquer maquina com endereco IP entre 192.168.220.0 e 192.168.220.127
casaria com o padréao.

Nada melhor do que exemplos praticos para facilitar o entendimento. Uma boa
politica é fechar completamente o0 acesso de todos 0s servicos a quaisquer clientes,
através do arquivetcihosts.deny  , € seletivamente liberar 0 acesso aos servicos
necessarios através do arquiv@rhosts.allow . No Exemplo 8-1 temos uma
configuracdo em que liberamos o acesso a FTP apenas ao dominio “rede.net”, o
acesso ao servidor POP3 a qualquer maquina, todos os servi¢os para “localhost”
€ negamos 0s demais servi¢os para qualquer maquina que seja.

Exemplo 8-1. Exemplo de Configuracdo do tcp_wrappers

Segue abaixo 0 arquivacshosts.deny
# hosts.deny
# Este arquivo lista os nomes das maquinas que _NAO_ tém
# permissdo para usar 0s servicos oferecidos por esta
# maquina através do INET, usando o servidor
# [lusr/sbin/tcpd (tcp_wrapper) para checar permissdes.
# Recomendamos a leitura do manual hosts_access, na segéo

# 5; para tanto execute:
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# man 5 hosts_access

#

# Lembre-se de que o novo portmap utiliza este arquivo para decidir quais
# maquinas podem acessar os servicos de NFS oferecidos por esta maquina.

ALL:ALL

Arquivo /etc/hosts.allow
# hosts.allow
# Este arquivo lista os nomes das maquinas que tém
# permissdo para usar os servicos oferecidos por esta
# maquina através do INET, usando o servidor
# lusr/sbin/tcpd (tcp_wrapper) para checar permissoes.
# Recomendamos a leitura do manual hosts_access, na secéo
# 5; para tanto execute:
# man 5 hosts_access
ALL: localhost
in.ftpd: .rede.net

ipop3d: ALL

No Exemplo 8-2 considere 0 mesmo arquivic/hosts.deny do exemplo ante-
rior.
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Exemplo 8-2. Configuracéo do tcp_wrappers Menos Restritiva

Arquivo /etc/hosts.allow
# hosts.allow
# Este arquivo lista os nomes das maquinas que tém
# permissdo para usar 0s servicos oferecidos por esta
# maquina através do INET, usando o servidor
# lusr/sbin/tcpd (tcp_wrapper) para checar permissdes.
# Recomendamos a leitura do manual hosts_access, na segédo
# 5; para tanto execute:
# man 5 hosts_access
ALL: localhost
in.ftpd: .rede.net 200.234.123.0/255.255.255.0 200.248.

ipop3d: ALL EXCEPT hackerboys.org

Neste ultimo caso, maquinas da rede “200.234.123.0/255.255.255.0” e maquinas
em que o endereco IP inicie por “200.248.” também podem acessar 0 servico
FTP. Note que utilizamos um operador novo para o servigo ipop3d: EXCEPT.
Isto permitiu que o0 acesso a este servico fosse liberado para todos, exceto para
maquinas da rede “hackerboys.org”.

O operador EXCEPT pode ser utilizado tanto da lista de clientes quanto na lista
dedaemonsPor exemplo, a linha:
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ALL EXCEPT in.ftpd: ALL

NO arquivo/etc/hosts.allow , permite 0 acesso a todos os servigos, exceto FTP,
para qualquer maquina.

Todos os acessos, bem sucedidos ou ndo, sao registrados através do syslog. No
Conectiva Linux, estas informacgfes séo registradas no arguivg/secure

E recomendado que este arquivo seja periodicamente analisado & procura de ten-
tativas de invaséo.

Varios outros exemplos de configuragcdo estdo descritos nas paginas de manual
da secéo 5 citadas anteriormertegts_accesshosts_options

Firewall Através de Filtro de Pacotes

Um firewall é um sistema que isola redes distintas e permite que se controle o
trafego entre elas. Um exemplo tipico onde a utilizacao déremall € recomen-

dada é na conexdo de uma rede local & Internet. Embora o concéitevas|

seja bastante amplo e possa envolver servidpresy, analisadores diogs e

filtros de pacotes, entre outras caracteristicas, iremos, nesta secéo, deter-nos no
filtro de pacotes fornecido pelo kernel do Linux.
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O kernel do Linux conta com um filtro de pacotes bastante funcional, que permite
gue sua maquina descarte ou aceite pacotes IP, baseando-se na origem, no destino
e na interface pela qual o pacote foi recebido. A origem e 0 destino de um pacote
sdo caracterizados por um endereco IP, um niimero de porta e pelo protocolo.

Todo o trafego através de uma rede é enviado no formato de pacotes. O inicio de

cada pacote informa para onde ele estaindo, de onde veio e o tipo do pacote, entre
outros detalhes. A parte inicial deste pacote é chamada cabecalho. O restante do
pacote, contendo a informacao propriamente dita, costuma ser chamado de corpo
do pacote.

Um filtro de pacotes analisa o cabecalho dos pacotes que passam pela maquina
e decide o que fazer com o pacote inteiro. Possiveis acfes a serem tomadas em
relacdo ao pacote séo:

aceitar: o pacote pode seguir até seu destino.
rejeitar: o pacote sera descartado, como se a maquina jamais o tivesse recebido.

bloquear: o pacote sera descartado, mas a origem do pacote serd informada de que esta
acao foi tomada.

O filtro de pacotes do kernel é controlado pegras de firewall as quais po-

dem ser divididas em 4 categorias: a cadeia de entmaglat(chair), a cadeia de
saida éutput chain, a cadeia de reenvidorward chair) e cadeias definidas pelo
usuario (iser defined chajnPara cada uma destas cadeias é mantida uma tabela
de regras separada.

Uma regra ddirewall especifica os critérios de analise de um pacote e o seu
alvo (targed). Se o pacote nao casa com o padrao especificado pela regra, a regra
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seguinte da cadeia é analisada. Se desta vez o pacote casar com o padrdo, a regra
seguinte é definida pelo alvo, que pode ser o nome de uma cadeia definida pelo
usuario, ou um dos seguintes valores especiais:

ACCEPT

Significa que o filtro de pacotes deve deixar 0 pacote passar.

DENY

Significa que o filtro de pacotes deve impedir que o pacote siga adiante.

REJECT

Assim comoDENY, significa que o pacote ndo deve seguir adiante, mas uma men-
sagem ICMP é enviada ao sistema originador do pacote, avisando-o de que o pacote
foi rejeitado. Note qUDENY e REJECTtém o mesmo significado para pacotes
ICMP.

MASQ

Este alvo somente é valido para a cadeia de reenvio e para cadeias definidas pelo
usuario, e somente pode ser utilizado quando o kernel é compilador com suporte a
IP Masquerade. Neste caso, pacotes serdo mascarados como se eles tivessem sido
originados pela maquina local.
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REDIRECT

Este alvo somente é valido para a cadeia de entrada e para cadeias definidas pelo
usuario e somente pode ser utilizado se o kernel foi compilado com a opc¢éo de
Transparent proxyCom isto, pacotes serdo redirecionados parasaaketlocal,

mesmo que eles tenham sido enviados para uma maquina remota. Obviamente isto
s6 faz sentido se a maquina local é utilizada cayatewaypara outras maquinas.

Se a porta especificada para redirecionamento é “0”, que € o valor padrdo, a porta
de destino dos pacotes serd utilizada como porta de redirecionamento. Se for es-
pecificada uma outra porta qualquer, esta sera utilizada, independentemente daquela

especificada nos pacotes.

RETURN

Se a regra contendo o ahNRETURNfoi chamada por uma outra regra, a regra
seguinte da cadeia que a chamou ¢é analisada. Caso ela ndo tenha sido chamada por
outra regra, a politica padréo da cadeia é utilizada para definir o destino do pacote.

A configuragéo do filtro de pacotes no kernel 2.2 é efetuada através do programa
de linha de comando ipchains. Contudo, o Linuxconf tem um maodulo de confi-
guracéo do filtro de pacotes que facilita bastante a configuracdo. Antes de tentar
configurar o filtro de pacotes, certifique-se de que o o pacote ipchains esta instal-
ado e de que o modufirewall esta habilitado no LinuxcohfPara verificar se o
ipchains esta instalado, execute o comando:

2. Este médulo é habilitado por padrao, no Conectiva Linux.
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# rpm -q ipchains

Caso a resposta para este comando seja “pacote ipchains nao estéa instalado”,
vocé deve instala-lo a partir do CD 1 do Conectiva Linux. Com o CD montado
em /mntcdrom , €xecute o comando a seguir, COmo superusuario, para instalar o
programa:

# rpm -ivh /mnt/cdrom/conectiva/RPMS/ipchains*

J& para verificar se 0 mdédulo do Linuxconf esta habilitado, siga os passos de-
scritos no capitulo do Linuxconf.

Configuracao do Filtro de Pacotes Pelo Linuxconf

A configuracao do filtro de pacotes no Linux é bastante flexivel e pode facil-
mente tornar-se uma tarefa complicada. O Linuxconf prop6e uma l6gica simples
que facilita a configuragcéo das regradidawall. Ao mesmo tempo que esta |6g-

ica ajuda a criar e manter configuracdes definewall basico, ela impede que
algumas configuracdes mais sofisticadas sejam criadas com o Linuxconf.

Dentro desta légica, quando vocé ativa qualquer uma das trés cadeias (entrada,
saida ou reenvio), o Linuxconf ira configurar a politica padréo da cadeia como
DENY. Todas as regras que vocé adicionar séo aberturtienall. Se vocé nao
adicionar regra alguma, sua maquina ficara completamente isolada. Note que,
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por causa desta filosofia, o Linuxconf ndo suporta cadeias definidas pelo usuario,
entre outras funcionalidades.

Em geral, configurando apenas a cadeia de entrada, chaméodaw@d por en-
tradano Linuxconf, jA temos um bom controle sobre o0 que pode ser acessado na
maquina. Para habilitar a cadeia de entrada, marque a opcéo “Regras de entrada”
emConfiguracdo —Ambiente de Rede— Firewall — Padr@es do firewall.

Como citado anteriormente, isto fara com que a politica padrédo da cadeia de en-
trada sejdENY. Portanto, vocé deve adicionar regras patuziresta restricao,
de maneira que seja possivel acessguma coisana maquina.

Supondo que se queira permitir apenas 0 acesso a um semélque escuta na
porta 80 da maquina, e barrar todo o resto, uma Unica regra seria suficiente.

Vocé deve, entdo, adicionar uma regrafidewall por entrada(Configuracéo
—Ambiente de Rede— Firewall — Firewall por entrada). A Figura 8-6ilus-
tra a janela de configuracao de regras de entrada.

Figura 8-6. Configuracdo de Regras de Entrada

Nesta janela existe uroheckboxque permite ativar ou desativar a regra. Em
seguida, existem os seguintes campos:
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Comentario

Local para descrever a regra de maneira sucinta

Protocolo

Local para especificar para quais protocolos a regra em questao é valida. Valores
possiveis saall, para todos os protocoltgp; udpeicmp.

Politica de regras

Define a politica da regra, especificando o que sera feito com aqueles pacotes que
chegarem até a regra. A politica pode aeeitar, rejeitar ou bloquear(ACCEPT,
REJECT ou DENY, respectivamente).

O restante das informacdes necessarias para configurar uma regra estao dispostas
em trés guias. Aigura 8-7ilustra a guia “Para”, gue como pode ser observado, é
idéntica a guia “De”, ilustrada riaigura 8-6 Contudo, os dados inseridos na guia

“De” sao referentes a origem do pacote, enquanto que na guia “Para” os dados
séo referentes ao destino do mesmo.

Figura 8-7. Configuragédo de Guias
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Os campos existentes em ambas as guias (De e Para) estdo descritos a seguir:

Maquina ou rede
Local para especificar a origem (guia De) ou destino (guia Para) de um pacote. Es-

pecifiqgue preferencialmente um endereco IP, embora seja possivel especificar um
nome de maquina, que sera posteriormente resolvido pelo DNS.

Mascara
Local para definir a mascara de rede referente ao endereco IP (ou nome de maquina)

utilizado no campo acima. Procure sempre informar uma mascara de rede, para evi-
tar que o Linuxconf pense por vocé.

Faixa de portas

Local para especificar uma faixa de portas de origem (guia From) ou de destino (guia
To) do pacote a que a regra se refere.

Outras portas

Local para especificar outras portas de origem (guia From) ou de destino (guia To)
do pacote a que a regra se refere.
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AcceptTCP Syn Packet
Se esta opcéo for desabilitada (sendo que o padréo é estar habilitada), pacotes que

solicitam o inicio de uma conexao ndo serdo aceitos. SO faz sentido desabilitar esta
opcédo quando a regra especifica o protocolo TCP e a politica da regra é “aceitar”.

Interface de entrada
Local para especificar a interface pela qual o pacote deve estar entrando.

A guia seguinte é a guia “CaracteristicaBigura 8-9.

Figura 8-8. Configuracdo da GuiaCaracteristicas

Esta guia conta com os seguintes campos:

Esta regra é bidirecional

Se esta opcdao estiver marcada (padrdo), a regra seré repetida com origem e destino
invertidos. E por isto que o Linuxconf Ihe permite especificar a interface duas vezes.
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Se vocé ndo gosta deste comportamento, apenas desative a op¢ao

Fator de ordenacéo

Permite que vocé atribua um valor para cada regra, de maneira que vocé possa
ordena-las como desejar. Regras com fator menor séo avaliadas primeiro.

Registrando esté ativo

Se habilitada, esta op¢éo fara com que o kernel imprima informag8es sobre o pacote
através da funcagint« (), sempre que um pacote casar com a regra em questao.
No Conectiva Linux, isto significa que estas informag¢fes serdo gravadas no arquivo

Ivar/log/messages

Redirecione para porta local

Se habilitada, esta opcdo fara com que os pacotes que casarem com a regra em
questdo sejam redirecionados para a maquina local. Vocé poderia, por exemplo, redi-
recionar todos os pacotes destinados a um servidor FTP da sua rede para uma porta
local da méquina utilizada congateway

Porta de redirecionamento

Se néo for especificada porta alguma neste campo, a porta de destino do pacote sera
utilizada como porta de redirecionamento. Caso alguma porta seja especificada, esta
sera utilizada como porta de redirecionamento.
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E possivel que, ao adicionar uma regra errada, sua maquina pare de funcionar cor-
retamente. Neste caso, utilize 0 comando netconf --resettw  , que todas as regras do
filtro de pacotes seréo temporariamente desativadas.

Além de adicionar regras para pacotes que entram na maquina, é possivel adi-
cionar regras para pacotes que saem da maquina e para pacotes que passam
atravésda maquina, de uma interface de rede para outra. O Linuxconf utiliza

os termos “Firewall para saida” e “Firewall por reenvio”, respectivamente, para
definir estes dois tipos de regras. Enquanto que, regras de saida ndo tém um uso
muito grande em grande parte dos casos, regras de reenvio sdo comumente uti-
lizadas quando se tem uma maquina cogatewayentre uma rede local e a
Internet (ou outra rede qualquer).

Por este motivo, nos deteremos na explicagdo do “Firewall por reenvio”. Além
disto, a configuracdo de regras de entrada e de saida sédo semelhantes, embora a
l6gica seja invertida. N&igura 8-9 pode ser observado um exemplo tipico de
utilizacéo de “Firewall por reenvio”.
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Nesta gravura, considere que os enderecos IP da rede local sdo publicos, isto é,
podem ser utilizados na Internet e foram designados pela empresa que fornece a
conexao.

Para permitir que as maquinas da rede local possam acessar maquinas existentes
na Internet ndo é necessaria qualquer regra de reenvio. A Unica exigéncia é que o
kernel esteja compilado com “IP firewalling” e que 0 mesmo esteja habilitado. A
maneira de habilitar esta caracteristica do kernel é efetuar o seguinte comando,
COmo superusuario:

# echo 1 > /proc/sys/net/ipv4/ip_forward
O Conectiva Linux pode habilitar esta caracteristica automaticamente, durante a
inicializacéo do sistema. Para que isto ocorra, deve existir uma linha com:

IP_FORWARD="yes"

ou

IP_FORWARD="true"

NO arquivo/etc/sysconfig/network . Se o valor desta variavel for “no” ou “false”,
o Conectiva Linux ndo habilitar4 esta caracteristica durante a inicializacdo do
sistema.

Embora nenhuma regra de reenvio seja necessaria para possibilitar que as maquinas
da rede local acessem a Internet, pode ser interessante blogquear o acesso a al-
guns servigos. Por exemplo, pode ser util bloquear a repassagem de pacotes que
destinam-se a porta 80 (HTTP, geralmente), para forcar a utilizagdo de um servi-
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dor proxy para acessoneh A configuracdo desta regra esta ilustrada nas figuras
a sequir.

Figura 8-10. Firewall Reenvio - Origem do Pacote

Figura 8-11. Firewall Reenvio - Destino do Pacote
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Figura 8-12. Firewall Reenvio - Features

Como o Linuxconf coloca a politica padréo da cadeia como “DENY”, assim que

a mesma é habilitada, sera necessario adicionar mais uma regra, explicitamente
liberando o acesso nos demais casos (quando o destino do pacote néo for a porta
80 de uma maquina qualquer). Adicione entdo, uma regra de reenvio, conforme
ilustram as figuras a seguir.

Figura 8-13. Adicionando uma Regra de Origem de Pacote
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Figura 8-14. Adicionando uma Regra de Destino de Pacote

Figura 8-15. Firewall Reenvio - Adicionando uma Regra

Note que, nesta Ultima regra,@rdering factorfoi definido como “100”, para
que esta regra seja avaliada por ultimo. Qualquer pacote blogueado pela regra
anterior ndo chegard até esta tltima.

N&o esqueca de habilitar as “Regras de reenvio” (Configuracdo — Ambiente de

Rede — Firewall — Padrdes do firewall), ou estas regras ndo serdo avaliadas.

Uma outra situagao bastante tipica esté ilustradagara 8-16
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Nesta situacdo, os enderecos IP da rede local séo privados, isto é, as maquinas
nao fazem parte da Internet. Estas maquinas somente podem acessar a Internet
através de um servid@roxyou se ogatewayfizer algum tipo de NAT Kletwork
Address Translation O kernel do Linux proporciona esta funcionalidade através

da caracteristica conhecida como “IP Masquerade” (mascaramento de IP). Confi-
gurar esta funcionalidade no Conectiva Linux € tdo simples quanto configurar as
regras de reenvio demonstradas anteriormente. A Unica diferenca é que deve ser
marcada a opcamascararexistente na janela de configuracdo da regra. Observe

o exemplo dd&igura 8-17

Figura 8-17. Configurando o IP Masquerade

O restante da regra deve ser configurado normalmente (origem do pacote, destino
e feature$. Resumindo o funcionamento do “IP Masquerade”, ele faz com que o
kernel traduza os IPs da rede local, que s&o privados, para o IP da interface que
tem um IP puablico. Quando uma maquina da rede faz uma requisicao, esta vai
através dagateway que faz estéraducaode enderecos, refaz a requisicéo para a
maquina de destino e, quando recebe a resposta, envia-a para a maquina que fez
a solicitacao.

Esta técnica ndo funciona em todos 0s casos, pois alguns protocolos exigem que
a maquina remota abra uma conexao com o cliente, e quando utiliza-se “IP Mas-
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querade” isto geralmente n&o é possivel. E por este motivo que alguns programas
nao funcionam perfeitamente em uma rede que utiliza mascaramento de IP. Con-
tudo, servicos simples como WWW e e-mail funcionam perfeitamente. O kernel
do Linux conta com alguns mddulos especiais que aumentam a capacidade do “IP
Masquerade”, para que ele possa funcionar com mais protocolos e programas.
Através do Linuxconf, enConfiguracdo — Ambiente de Rede — Firewall

— Padrdes do Firewall, vocé pode habilitar estes médulos (CuSeeMe, FTP e
IRC, entre outros). Arigura 8-18lustra esta tela de configuracao.

Figura 8-18. Firewall - IP Masquerade

Consulte outras informagfes na Internet no site Linux IP Masquerade Resource
(http://lipmasg.cjb.net); vocé pode encontrar informagdes sobre configuragédo do
“IP Masquerade” no site Masq Apps (http://www.tsmservices.com/masq/).

Verificando a Integridade do Sistema

321



Capitulo 8. Seguranga no Servidor

Uma das primeiras acbes de um invasor costuma ser substituir arquivos e pro-
gramas do sistema com o intuito de mascaranssita atual e, principalmente,
facilitar asvisitasfuturas. Portanto, se houver a possibilidade de verificar a in-
tegridade de arquivos do sistema, ha uma grande possibilidade de detectar uma
invasdo. E o melhor € que este recurso permite que seadlisarquivos foram
modificados, possibilitando que o administrador decida entre reinstalar o sistema
ou apenas substituir o arquivos alterados pelos originais.

Apbs perceber que a maquina foi invadida, o administrador costuma analisar o
sistema utilizando programas como ps, Is, netstat e who. Ocorre que estes pro-
gramas sao os primeiros a serem substituidos, ocultando, assim, a invasao e o in-
vasor propriamente dito. Mesmo que se tenha a informagéo de data e tamanho dos
arquivos originais, estas informacdes, sozinhas, ndo podem ser utilizadas como
parametro, pois podem ser facilmente modificadas. Contudo, se além destas in-
formacdes estiver disponivel algo comatecksunMD5 dos arquivos, torna-se

bem mais simples encontrar arquivos indevidamente modificados.

O AIDE (Advanced Intrusion Detection EnvironmgBtum programa que tem
justamente a finalidade de verificar a integridade dos arquivos do sistema. Ele
constréi uma base de dados com varias informagfes dos arquivos especificados
em seu arquivo de configuracdo. Esta base de dados pode conter varios atributos
dos arquivos, como:

« permissoes;

- nUmero ddnode
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+ dono;

* grupo;

« tamanho;

- data e hora de criagao, Ultimo acesso e ultima modificagéo.

Além disso, o AIDE também pode gerar e armazenar nesta base de dddoko
sumcriptografico dos arquivos, utilizando um, ou uma combinacado dos seguintes
algoritmos: md5, shal, rmd160 e tiger.

O procedimento recomendado € que vocé crie esta base de dados em um sis-
tema recém-instalado, antes de conecta-lo a uma rede. Esta base de dados sera
afotografiado sistema em seu estado normal e o parametro a ser utilizado para
medir alterac6es no sistema de arquivos. Obviamente, sempre que vocé modificar
0 seu sistema, como por exemplo através da instalacao, atualizacdo ou remocao
de programas, uma nova base de dados deve ser gerada. Esta nova base de da-
dos é que deve ser utilizada doravante como parametro. A base de dados deve
conter informacdes sobre binarios, bibliotecas e arquivos de cabecalhos impor-
tantes do sistema, j que estes ndo costumam ser alterados durante o uso normal
do sistema. Informacdes sobre arquivodalg filas de correio eletrénico e de
impressao, diretorios temporarios e de usuarios ndo devem ser armazenados na
base de dados, ja que s&o arquivos e diretorios freqiientemente alterados.
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Configuracdo do AIDE

A configuracdo do AIDE reside no arquix@/aide.conf . ESte arquivo tem trés
tipos de linhas:

linhas de configuracdo: utilizadas para definir parametros de configuracao do AIDE.

linhas de selecdo: utilizadas para indicar quais arquivos terdo suas informacdes adi-
cionados a base de dados.

linhas de macro: utilizadas para definir variaveis no arquivo de configuracao.

Apenas adinhas de selecdsdo essenciais ao funcionamento do AIDE. Existem,

por sua vez, trés tipos de linhas de sele¢do. Estas linhas s&o interpretadas como
expressodes regulares. Linhas que comegcam com uma barra “/” indicam que 0s
arquivos que casarem com o padrao terdo suas informacdes adicionadas ao banco
de dados. Se a linha iniciar com um ponto de exclamacao “!", ocorre o contrério:

0S arquivos que casam com o padrédo sédo desconsiderados. Linhas iniciadas por
um sinal de igualdade “=" informam ao AIDE que somente arquivos que sejam
exatamente iguais ao padrdo devem ser considerados.

Através dadinhas de configuracaé possivel definir alguns parametros de fun-
cionamento do AIDE. Estas linhas tem o formato parametro=valor. Os paramet-
ros de configuracéo estdo descritos a seguir:
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database

A URL do arquivo de banco de dados de onde as informacgdes séo lidas. Pode haver
somente uma linha destas. Se houver mais de uma, apenas a primeira € considerada.
O valor padréo @aide.db

database_out

A URL do arquivo de banco de dados onde sé&o escritas as informagdes. Assim como
databasedeve haver apenas uma linha destas. No caso de haver varias, somente a
primeira ocorréncia é considerada. O valor padré&médo.new

report_url

A URL onde a saida do comando é escrita. Se existirem varias instancias deste
parametro, a saida sera escrita em todas as URLs. Se vocé nao definir este parametro,
a saida sera enviada para a saida padtao\().

verbose

Define o nivel de mensagens que € enviado a saida. Este valor pode estar na faixa
entre 0 e 255 (inclusive) e somente a primeira ocorréncia deste parametro sera con-
siderada. E possivel sobrescrever este valor através das epgie®on  ou-V

na linha de comando.
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gzip_dbout

Informa se o0 banco de dados deve ser compactado ou ndo. Valores validos para esta
opcéo sages true, noefalse

Defini¢cdes de grupos

Se o parametro nao for nenhum dos anteriores entdo ele é considerado uma definicao
de grupo. Embora existam alguns grupos predefinidos que informam ao AIDE quais
as informacdes do arquivo que devem ser armazenadas na base de dados, vocé pode
criar suas proprias definicdes. TAbela 8-Imostra os grupos predefinidos.

Tabela 8-1. Grupos Predefinidos

p permissdes

inode

nimero ddinks

dono

grupo
tamanho

data e hora da ultima modificagdo

O 3| Q| | S

data e hora do ultimo acesso
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c data e hora da criacdo do arquivo

S \verifica 0 aumento do tamanho do
argquivo

md5 checksum md5

shal checksum shal

rmd160 checksum rmd160

tiger checksum tiger

R p+i+n+u+g+s+m+c+md>5

L p+i+n+u+g

E grupo vazio

> arquivo delog (aumenta o tamanho) -
p+u+g+i+n+S

Vocé poderia definir um grupo que verifica apenas o dono e o grupo do ar-
guivo, da seguinte maneira:

trivial=u+g

As linhas de macrgpodem ser utilizadas para definir variaveis e tomar decisbes
baseadas no valor das mesmas. Informagfes detalhadas podem ser encontradas
na pagina de manuaite.conf(s)

O termo URL, utilizado na configuragdo dos parameti@tsbasedatabase_out
ereport_url, pode assumir um dos seguintes valores:
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stdout: a saida é enviada para a saida padréo.

stderr: a saida é enviada para a saida padrao de erros.

stdin; a entrada é lida da entrada padrao.

file:/arquivo: a entrada € lida dequive Ou a saida é escrita efmuivo

fd:nimero: a entrada é lida dfiledescriptor nUmerou a saida é escrita rfiledescrip-
tor nimero.

Note que URLs de entrada ndo podem ser utilizadas como saidas e vice-versa.

O Exemplo 8-3lustra uma configuracdo béasica para o AIDE.

Exemplo 8-3. Arquivo de Configuracdo do AIDE

# Localizagdo da base de dados
database=file:/var/aide/aide.db

# Local onde é criada uma base de dados nova
database_out=file:/var/aide/aide.db.new

# Arquivo onde serd salva a saida do programa

report_url=/var/aide/report.aide

# Grupo para verificagdo de dono, grupo e permissdes

trivial=u+g+p
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/bin R

/sbin R

/boot R

letc R

# Verifica apenas dono, grupo e permissdes
letc/passwd ftrivial

/etc/shadow trivial

# Ignora o diretério /etc/X11

l/etc/X11

/ib R

# Incluido /var

Ivar R

# Ignora /var/log, /var/spool e /var/lock
!/var/log/.*

I/var/spooll/.*

I/var/lock/.*

# Ignora o arquivo /var/run/utmp

Iivar/run/utmp$

Normalmente, o ideal é ignorar diretérios que sdo modificados com muita fre-
guéncia, a ndo ser que vocé gostdalgs gigantescos. E um procedimento re-
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comendado excluir diretdrios temporarios, filas de impresséo, diretériogsle

e quaisquer outras areas frequentemente modificadas. Por outro lado, é recomen-
dado que sejam incluidos todos os binarios, bibliotecas e arquivos de cabecalhos
do sistema. Muitas vezes € interessante incluir diretérios que vocé ndo costuma

observar, COMO @ev/ € O/usr/man

Se vocé deseja referir-se a um Unico arquivo, vocé deve colocar um $ no final da
expresséo regular. Com isto, o padrao casara apenas com 0 nome exato do arquivo,
desconsiderando arquivos que tenham o inicio do nome similar.

O pacote do AIDE que acompanha o Conectiva Linux tem um arquivo de con-
figuracdo padréo funcional, mas nada o impede de modifica-lo para refletir suas
necessidades.

Utilizacao do AIDE

Como o arquivo de configuragdo padrao deverd servir para a maioria dos casos,
para gerar o banco de dados, basta executar os comandos:

# lusr/bin/aide -i

# mv Jvar/aide/aide.db.new /var/aide/aide.db

ApOs esta operacao, vocé deve executar o comando:
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# lusr/bin/aide-md5 [dispositivo de boot]

O parametralispositivo de booé opcional, e corresponde ao dispositivo de ar-
mazenamento utilizado para inicializacdo do sistemanga , por exemplo).

O aide-md5 foi desenvolvido pela Conectiva e supre a falta de assinatura do
banco de dados do AIDE. Ele informa os somatérios MD5 de alguns compo-
nentes criticos ao funcionamento do AIDE, inclusive do préprio banco de dados
recém-gerado. Vocé deve tomar nota desses somatorios para verificagdo posterior.

Se o dispositivo de boot for informado ao aide-md5, o MD5 do setor de boot
também seré calculado, portanto é interessante informar esse parametro.

Para verificar a integridade do sistema, execute o préprio AIDE, desta forma:

# lusr/bin/aide -C

Os arquivos que sofreram qualquer mudanca, seja no tamanho, contetdo, permis-
sOes ou data de criacdo, serdo listados.

E provavel que, na maioria das vezes que o AIDE apontar diferencas em arquivos,
elas tenham sido provocadas por atos legitimos, por exemplo, atualizacao de pa-
cotes ou intervencdo do administrador do sistema. Nesses casos, o administrador
deve, apds uma conferéncia, reconstruir o banco de dados.

Para verificar a integridade do préprio AIDE, deve-se novamente utilizar o pro-
grama aide-md5, mas desta vez, de umidia removivelcomo por exemplo, de
um disquete:
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# Imnt/floppy/aide-md5 /dev/hda

Se algum dos codigos MD5 ndo bater com aqueles gerados anteriormente, o(s)
respectivo(s) componentes podem estar comprometidos, e isto € um problema
muitosério.

Obviamente que, se vocé alterou as configuracdes do AIDE, regerou o banco
de dados ou atualizou o kernel, os cédigos serdo diferentes. Logo apdés efetuar
quaisquer destas alteragdes, vocé deve executar novamente o aide-md>5 e anotar
0s codigos.

E altamente recomendéavel copiar o aide-md5 para um meio removivel, protegido
contra gravacdo, e uma vez que o sistema tenha entrado em producéo, deve-se
executa-lo sempre a partir daquele meio, eventualmente removendo o aide-md5
original do disco rigido. Pois, se vocé fizer uso do aide-md5 do disco rigido, e este
for comprometido, o invasor pode forjar somatérios MD5 falsamente perfeitos.
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Introducéao

Este capitulo descrevera os conceitos e a terminologia por tras da Alta Disponibil-
idade, bem como as aplicages e programas de sistema que objetivam aumentar a
disponibilidade de servidores Linux, que sédo parte integrante do Conectiva Linux.
Também pode ser usado como um manual para a configuracao destas aplicacdes.

Definicao

Para que se entenda a Alta Disponibilidade faz-se necessario, antes de mais nada,
perceber que a Alta Disponibilidade ndo é apenas um produto ou uma aplicacéo
gue se instale, e sim uma caracteristica de um sistema computacional. Existem
mecanismos e técnicas, blocos basicos, que podem ser utilizados para aumentar a
disponibilidade de um sistema. A simples utiliza¢édo destes blocos, entretanto, ndo
garante este aumento se ndo for acompanhado de um completo estudo e projeto
de configuracéo.

A Disponibilidade de um sistema computacional, indicada por A(t), € a proba-
bilidade de que este sistema esteja funcionando e pronto para uso em um dado
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instante de tempa Esta disponibilidade pode ser enquadrada em trés classes, de
acordo com a faixa de valores desta probabilidade. As trés classes sao: Disponi-
bilidade Basica, Alta Disponibilidade e Disponibilidade Continua.

Disponibilidade Basica

A Disponibilidade Bésica € aquela encontrada em méaquinas comuns, sem nen-
hum mecanismo especial, em software ou hardware, que vise de alguma forma
mascarar as eventuais falhas destas maquinas. Costuma-se dizer que maquinas
nesta classe apresentam uma disponibilidade de 99% a 99,9%. Isto equivale a
dizer que em um ano de operacdo a maquina pode ficar indisponivel por um
periodo de 9 horas a quatro dias. Estes dados sdo empiricos e os tempos néo
levam em consideracdo a possibilidade de paradas planejadas (que serdo abor-
dadas mais adiante), porém sdo aceitas como 0 senso comum na literatura da
area.

Alta Disponibilidade

Adicionando-se mecanismos especializados de deteccéo, recuperacéo e mascara-
mento de falhas, pode-se aumentar a disponibilidade do sistema, de forma que
este venha a se enquadrar na classe de Alta Disponibilidade. Nesta classe as
magquinas tipicamente apresentam disponibilidade na faixa de 99,99% a 99,999%,
podendo ficar indisponiveis por um periodo de pouco mais de 5 minutos até uma
hora em um ano de operacdo. Aqui se encaixam grande parte das aplicacbes com-
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erciais de Alta Disponibilidade, como centrais telefénicas.

Disponibilidade Continua

Com a adicao de noves se obtém uma disponibilidade cada vez mais préxima de
100%, diminuindo o tempo de inoperancia do sistema de forma que este venha
a ser desprezivel ou mesmo inexistente. Chega-se entédo na Disponibilidade Con-
tinua, o que significa que todas as paradas planejadas e nao planejadas sdo mas-
caradas, e o sistema esta sempre disponivel.

Objetivos

Como ja pode ser percebido de sua defini¢cdo, o principal objetivo da Alta Disponi-
bilidade é buscar uma forma de manter os servi¢os prestados por um sistema a
outros elementos, mesmo que o sistema em si venha a se maodificar internamente
por causa de uma falha. Ai esta implicito o conceito de mascaramento de falhas,
através de redundancia ou replicacéo (termos que serdo conceituados mais tarde).
Um determinado servigo, que se quer altamente disponivel, é colocado por tras de
uma camada de abstracdo, que permita mudancas em seus mecanismos internos
mantendo intacta a interacdo com elementos externos.

Este é o coracado da Alta Disponibilidade, a sub-area da Tolerancia a Falhas, que
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visa manter a disponibilidade dos servigcos prestados por um sistema computa-
cional, através da redundancia de hardware e reconfiguracao de software. Varios
computadores juntos agindo como um s6, cada um monitorando 0s outros e as-
sumindo seus servicos caso perceba que algum deles falhou.

Outra possibilidade importante da Alta Disponibilidade é fazer isto com com-
putadores simples, como os que se pode comprar até num supermercado. A com-
plexidade pode estar apenas no software. Mais facil de desenvolver que o hard-
ware, o software de Alta Disponibilidade é quem se preocupa em monitorar ou-
tras maquinas de uma rede, saber que servicos estdo sendo prestados, quem 0s
esta prestando, e o que fazer quando uma falha é percebida.

Célculo da Disponibilidade

Em um sistema real, se um componente falha, ele é reparado ou substituido por
um novo componente. Se este novo componente falha, é substituido por outro e
assim por diante. O componente reparado € tido como no mesmo estado que um
componente novo. Durante sua vida util, um componente pode ser considerado
como estando em um destes estaflgscionandou em reparo O estadduncio-
nandoindica que o componente esta operacional e o estadeeparosignifica

que ele falhou e ainda nao foi substituido por um novo componente.

Em caso de defeitos, o sistema vaifdaecionandoparaem reparg e quando

a substituicdo é feita ele volta para o estadwionando Sendo assim, pode-se

dizer que o sistema apresenta ao longo de sua vida um tempo médio até apresentar
falha (MTTF) e um tempo médio de reparo (MTTR). Seu tempo de vida € uma
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sucessao de MTTFs e MTTRs, a medida que vai falhando e sendo reparado. O
tempo de vida (til do sistema é a soma dos MTTFs nos ciclos MTTF+MTTR ja
vividos.

De forma simplificada, diz-se que a disponibilidade de um sistema € a relacao
entre o tempo de vida Util deste sistema e seu tempo total de vida. Isto pode ser
representado pela férmula abaixo:

Disponibilidade = MTTF / (MTTF + MTTR)

Ao avaliar uma solugéo de Alta Disponibilidade, é importante levar em consid-
eragdo se na medi¢gdo do MTTF sdo observadas como falhas as possiveis paradas
planejadas. Mais consideracdes sobre este assunto serdo tecidas em se¢des pos-
teriores.

Conceitos

Para se entender corretamente do que se esta falando quando se discute uma
solucédo de Alta Disponibilidade, deve-se conhecer os conceitos envolvidos. Nao
sdo muitos, porém estes termos sdo muitas vezes utilizados de forma errbnea em
literatura ndo especializada. Antes de mais nada, deve-se entender o que é falha,
erro e defeito. Estas palavras, que parecem tdo proximas, na verdade designam a
ocorréncia de algo anormal em trés universos diferentes de um sistema computa-
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cional.

Falha

Uma falha acontece no universo fisico, ou seja, no nivel mais baixo do hard-
ware. Uma flutuacdo da fonte de alimentacdo, por exemplo, € uma falha. Uma
interferéncia eletromagnética também. Estes sdo dois eventos indesejados, que
acontecem no universo fisico e afetam o funcionamento de um computador ou de
partes dele.

Erro

A ocorréncia de uma falha pode acarretar um erro, que é a representacao da falha
no universo informacional. Um computador trabalha com bits, cada um podendo
conter 0 ou 1. Uma falha pode fazer com que um (ou mais de um) bit troque
de valor inesperadamente, o que certamente afetara o funcionamento normal do
computador. Uma falha, portanto, pode gerar um erro em alguma informacao.
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Defeito

Ja esta informacao errdnea, se nao for percebida e tratada, podera gerar o que se
conhece por defeito. O sistema simplesmente trava, ou mostra uma mensagem de
erro, ou ainda perde os dados do usuario sem maiores avisos. Isto € pecebido no
universo do usuario.

Recapitulando, uma falha no universo fisico pode causar um erro no universo
informacional, que por sua vez pode causar um defeito percebido no universo do
usuério. A Tolerancia a Falhas visa exatamente acabar com as falhas, ou trata-las
enquanto ainda sao erros. Ja a Alta Disponibilidade permite que maquinas travem
ou errem, contanto que exista outra maquina para assumir seu lugar.

Para que uma maquina assuma o lugar de outra, € necessario que descubra de
alguma forma que a outra falhou. Isso € feito através de testes periédicos, cujo
periodo deve ser configuravel, nos quais a maquina secundaria testa nhdo apenas
se a outra esta ativa, mas também fornecendo respostas adequadas a requisi¢cdes
de servico. Um mecanismo de detecc¢éo equivocado pode causar instabilidade no
sistema. Por serem periddicos, nota-se que existe um intervalo de tempo durante
o qual o sistema pode estar indisponivel sem que a outra maquina o perceba.

Failover

O processo no qual uma maqguina assume 0s servi¢os de outra, quando esta ul-
tima apresenta falha, € chamado failover. O failover pode ser automéatico ou man-
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ual, sendo o automatico o que normalmente se espera de uma solucdo de Alta
Disponibilidade. Ainda assim, algumas aplicacdes nao criticas podem suportar
um tempo maior até a recuperacao do servi¢o, e portanto podem utilizar failover
manual. Além do tempo entre a falha e a sua detecgéo, existe também o tempo
entre a deteccao e o reestabelecimento do servico. Grandes bancos de dados, por
exemplo, podem exigir um consideravel periodo de tempo até que indexem suas
tabelas, e durante este tempo o servi¢o ainda estara indisponivel.

Para se executar o failover de um servico, € necessario que as duas maquinas en-
volvidas possuam recursos equivalentes. Um recurso pode ser uma placa de rede,
um disco rigido, ainda mais importante, os dados neste disco, e todo e qualquer
elemento necessario a prestacdo de um determinado servico. E vital que uma
solucdo de Alta Disponibilidade mantenha recursos redundantes com o mesmo
estado, de forma que o servi¢o possa ser retomado sem perdas.

Dependendo da natureza do servi¢co, executar um failover significa interromper
as transacdes em andamento, perdendo-as, sendo necessario reinicia-las apés o
failover. Em outros casos, significa apenas um retardo até que o servi¢o esteja
novamente disponivel. Nota-se que o failover pode ou ndo ser um processo trans-
parente, dependendo da aplicacéo envolvida.

1. feito por um administrador ou operador

340



Capitulo 9. Alta Disponibilidade

Failback

Ao ser percebida a falha de um servidor, além do failover é obviamente necessario
gue se faca manutencéo no servidor falho. Ao ser recuperado de uma falha, este
servidor sera recolocado em servico, e entao se tem a opcdo de realizar o processo
inverso do failover, que se chama failback. O failback é portanto o processo de
retorno de um determinado servico de uma outra maquina para sua maquiana
de origem. Também pode ser automéatico, manual ou até mesmo indesejado. Em
alguns casos, em fun¢éo da possivel nova interrupcao na prestacéo de servicos, 0
failback pode nao ser atraente.

Missao

Quando se calcula a disponibilidade de um sistema, é importante que se observe
0 conceito de missdo. Missdo de um sistema é o periodo de tempo no qual ele
deve desempenhar suas fungBes sem interrupcdo. Por exemplo, uma farmécia,
gue funcione das 8h as 20h, ndo pode ter seu sistema fora do ar durante este
periodo de tempo. Se este sistema vier a apresentar defeitos fora deste periodo,
ainda que indesejados, estes defeitos ndo atrapalham em nada o andamento cor-
reto do sistema quando ele é necessario. Uma farmacia 24h obviamente tem uma
missao continua, de forma que qualquer tipo de parada deve ser mascarada.

A Alta Disponibilidade visa eliminar as paradas nao planejadas. Porém, no caso
da primeira farmécia, as paradas planejadas nao devem acontecer dentro do periodo
de missdo. Paradas néo planejadas decorrem de defeitos, ja paradas planejadas
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sdo aquelas que se devem a atualizagcdes, manutencdo preventiva e atividades
correlatas. Desta forma, toda parada dentro do periodo de missdo pode ser consi-
derada uma falha no célculo da disponibilidade.

Uma aplicacdo de Alta Disponibilidade pode ser projetada inclusive para supor-
tar paradas planejadas, o que pode ser importante, por exemplo, para permitir a
atualizacéo de programas por problemas de segurancga, sem que 0 servi¢o deixe
de ser prestado.

A Solucao Conectiva para Alta
Disponibilidade

A Conectiva tem participado de projetos internacionais de Alta Disponibilidade,
colaborando com a elaboracdo de diversos programas que suprem funcionali-
dades béasicas na construcdo de ambientes de Alta Disponibilidade. O interesse
em trabalhar na integracéo de diversas tecnologias e estendé-las individualmente
vem do objetivo de prover uma solucdo simples e flexivel, que possa ser otim-
imizada para as particularidades de cada aplicacdo. Todos estes projetos seguem
a filosofia do Software Livre, assim como a solucdo apresentada pela Conectiva
em seu Conectiva Linux.

Neste espirito, a solucéo é baseada em quatro blocos basicos, que séo: replicacao
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de disco, monitoracédo de nodos, monitoracdo de servicos e sistema de arquivos
robusto. Estes quatro blocos podem ser utilizados em conjunto ou individual-
mente, possibilitando a criacao de solu¢des com failover e failback, automaticos
ou manuais, com ou sem replicacdo de dados, e mesmo suportando paradas plane-
jadas. Esta solucéo foi idealizada para um cluster de dois nodos.

Monitoracdo de nodos

A monitoracdo de nodos € realizada pelo heartbeat. Ele é o responsavel por testar
periodicamente os nodos do cluster, coordenando as acdes de failover e failback.
As solucdes que utilizam reativacdo automatica de servigos serdo baseadas neste
pacote. O heartbeat permite que se execute programas no processo de failover e
failback, controlando qualquer recurso que se desegje.

Replicacéo de disco

A replicacéo de disco é de responsabilidade do DRBD, um driver de bloco para
o kernel que cria um dispositivo de bldagrtual, consistindo tanto de um disco

real local quanto de uma conexéao de rede, que tera na outra ponta outro driver
DRBD atuando como secundario. Tudo aquilo que é escrito no dispositivo virtual

2. disco
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€ escrito no disco local e também enviado para o outro driver, que fara a mesma
operacao em seu disco local. Com isto se obtém dois nodos com discos exata-
mente iguais, até o instante da falha. As aplicacdes que trabalham com dados
dindmicos ou atualizados com muita freqiiéncia se beneficiam deste driver.

Sistema de arquivos

Dados replicados ou ndo, é importante que o sistema de arquivos esteja con-
sistente. Nem todos o0s sistemas de arquivos garantem isso, portanto para esta
solugdo se escolheu trabalhar com o Reiser FilesysEste sistema de arquivos
trabalha com journal, o que significa que todas as alteracbes de dados sdo antes
registradas no disco para que, caso o sistema venha a falhar durante este processo,
a transacado possa ser recuperada quando o sistema voltar. Isto confere agilidade
ao processo de recuperacao de falhas, bem como aumenta muito a confiabilidade
das informacbes armazenadas.

Monitoracao de servicos

A monitoracao de servicgos é feita através do Mon, um super escalonador de testes

3. ReiserFS
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gue pode verificar centenas de maquinas e servicos de forma rapida e agil, en-
viando alertas para enderecos de correio eletrbnico, pagers ou telefones celulares,
garantindo que os administradores dos servicos estejam sempre bem informa-
dos sobre seu estado de operacdo. Suporta dependéncias entre testes, portanto
nao perde tempo verificando se um servidor de HTTP esta respondendo em uma
maquina que sabe estar inoperante. Um alerta pode até mesmo tentar recuperar a
situacdo automaticamente ou reiniciar uma maquina, caso a falha ocorra em um
horario de dificil manutencao.

Configuracéo do DRBD

Tendo dois computadores, chamados aquikde ha2, efetue estas configuracdes
de forma idéntica nos dois. Instale o pacote de utilitarios do DRBD:

# rpm -ivh drbd*

drbd-utils

drbdconf

#
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Configuracéo via Linuxconf

Abra o Linuxconf e acess€onfiguracdo—Ambiente de Rede—Tarefas de
servidor—Disp. DRBD—Adicionar. Observe d&igura 9-1

o l Editando drbdo 1%

Caonfigurando para Master| Configurando para Slave | Cutras propr.

MG: hal

IP (opcional):
Porta: 7788
Dispositiva: |fdev/nb0
Particdo:  [/dev/hoad

Aceitar ] Sair ‘ Excluir ‘ Ajuda

Figura 9-1. Configuragdo do DRBD

No campoNG&: coloque o hostname do Master, e no carRpoticdo: a particao

para o DRBD. Efetue estas configurac6es também para o Slave, através da orelha
Configurando para Slave. Clicando emAceitar surgira o arquivarbdo , Figura

9-2.
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o Config, do DRED [

Estas 580 as definigdes presentes
neste sistema.

arguivo de config. &

drhd0 /
| S —
Sair ] Adicionar ] Ajuda |

Figura 9-2. Arquivo de configuracéo

Clicando enSair o modulo ira perguntar se vocé deseja reinicializar os servigos,
clique emSim.

Configuracao pelo modo texto

No diretério/etc/sysconfig/drbd vocé encontrard o exemplo de um arquivo de-
scritivo para um dispositivo DRBD, @db.example . Copie este arquivo com o
nome de@etc/sysconfig/drbd/drbdo , € efetue as seguintes configuracdes:

# endereco do master e do slave end[:porta]
# porta padrdo: 7788

# Importante: ndo use nomes de dominio aqui, apenas
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# os hostnames da forma reportada pelo hostname -s
MASTER_NODE="hal:7788"

SLAVE_NODE="ha2:7788"

# Aqui vocé podera colocar um endereco IP especifico das interfaces se
# for necessario. Caso seja utilizado, a definicdo de porta

# (7788, 7779, ...) deve estar aqui. Se ndo for utilizado, deve

# permanecer em branco (vazio ™) mas nunca comentado (#).
MASTER_IF=""

SLAVE_IF=""

OPTIONS=""

# Protocolo usado para este dispositivo o protocolo de confirmagao
# pode ser A, B ou C.

PROTOCOL="B"

# Dispositivos usados no master e no slave (podem ser diferentes em
# cada maquina)
MASTER_DEVICE="/dev/nb0"

SLAVE_DEVICE="/dev/nb0"
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# Particbes para o drdb (pode ser uma particdo diferente em cada
# maquina), elas devem ter um tamanho similar.
MASTER_PARTITION="/dev/hda6"

SLAVE_PARTITION="/dev/hda6"

Inicialize o DRBD:

# letc/rc.d/init.d/drbd start

Loading DRBD module [ OK ]

Configuring DRBD resource drbd0 [ OK ]
Waiting for DRBD resource drbdO to resynchronize [ OK ]

#

Através do comando:

# letc/rc.d/init.d/drbd status

version : 55

0: cs:WFConnection st:Secondary ns:0 nr:0 dw:0 dr:0 of:.0

#

Vocé podera verificar o estado do DRBD no sistema. Ou ainda verificar o ar-
QUIVO ivarllogimessages com o comandé tm e observar o que houve durante a
inicializacéo do DRBD.
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Monte a unidade através do scrifgttadisk da seguinte forma:

# letc/ha.d/resource.d/datadisk start

#

N&o se pode montar simultaneamente a particdo nos dois nodos.

Sistema de arquivos Reiserfs

Instale o pacote de utilitarios do Reiserfs:

# rpm -ivh reiserfs-utils*

reiserfs-Utils HHHHHHHHHHHHHIHHH Y #

Inicie a particdo com o comando:

# dd if=/dev/zero of=/dev/hda6

Crie um sistema de arquivos Linux Reiserfs utilizando o comando:

350



# mkreiserfs /dev/hda6

ReiserFS version 3.5.21
Block size 4096 bytes
Block count 257032
First 16 blocks skipped
Super block is in 16

Bitmap blocks are :

Capitulo 9. Alta Disponibilidade

17, 32768, 65536, 98304, 131072, 163840, 196608, 229376

Journal size 8192 (blocks 18-8210 of device 0x3:0x6)
Root block 8211

Used 8219 blocks

Hash function "tea" ATTENTION: ALL DATA WILL BE LOST ON ’'/dev/hda6’! (y/n)y

Initializing journal - 0%....20%....40%....60%....80%....100%

Syncing..

Configuracéo do Heartbeat
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Instale o pacote do Heartbeat:

# rpm -ivh heartbeat*

heartbeat ##H#H#HHHIHIHIHIHHIHIHIH T

heartbeatconf #

#

Configuracao pelo Linuxconf

As configuracfes do heartbeat podem ser feitas através do n@dofiguracdo

do heartbeatdo Linuxconf. Este médulo vocé encontrard acessando menu em
Configuracdo—Ambiente de rede— Tarefas de servidor—Configuracéo do
heartbeat. Veja aFigura 9-3

352



Capitulo 9. Alta Disponibilidade

O| configuragic.. hearth

Este modulo canfigura o
heartheat, um subsistema de
heartheats basico para Linux- HA.

Modos e Servigos

Chaves de Autenticagdo

Configuragdo de Dispositivo

Configuragdes Diversas

sair | Ajuda
1 1

Figura 9-3. Configurag&o do Heartbeat

Em Nodos e Servicos cliqgue emAdicionar e adicione um nome para 0 hovo
nodo, no nosso exemplai. Clicando em aceitar surgira o nodo que vocé adi-
cionou,Figura 9-4

Selecione um nodo para editar seus servigos

.Nodo =
hal /
lxij -

Sair] Adicionar J Ajuda

1l 1

Figura 9-4. Nodos
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Clique sobre o nome do nodo (hal), surgira a jakeliéando nodo com o botéo

IPs e Servicos. Através deste botdo escolAdicionar e digite um IP para este

nodo e 0s recursos que devem ser monitorados, no c8mpe;os. A Figura 9-5
contém um exemplo utilizando um IP para este nodo e alguns recursos separando-
0S por um espaco em branco.

I:II #dicionando/Editando IP & servicos I,ﬁ‘

Mimero IP*10.0.17.26
Seryicos  (mysgl hitpd datadisk

Aceitar | Cancelar | Excluir | Ajuda |

Figura 9-5. IPs e Servicos

Vamos definir agora a chave de autenticacao, clicando no Qiftdees de Au-
tenticacdo daFigura 9-3 surgira uma janela com trés métodos de autenticacdo e
um campo para definicdo de uma chave. Preencha de forma sirRigura 9-6

4. virtual
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| Chaves de sut, |ﬁ

Método de Aut: .. crc

-« shal
A md5
Chave | ol
P.ceitar‘ Cancelar | P.juda‘

Figura 9-6. Chaves de Autenticacao

Neste caso o método escolhido farl5 e a chave de autenticacée: .

Para configurar um dispositivo do tipo UDP, por exemplo, cligueCamfigura-
¢éo de Dispositivo—Adicionar—udp. Digite um nome para o dispositivo, no
nosso caso daigura 9-7digitamos no campbdlome do Dispositivo etho .

=l Lista de dispesitives.  [IX]

Lista de dispositivos a enviar heartheats.

Dispositive [Tipo [P |
ethl udp

Sair | Adicionar | Ajuda |

Figura 9-7. Lista de dispositivos

E por ultimo faremos mais algumas configuracdes personalizadas através do botéo
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Configuracdes Diversas. Aqui configuramos nomes para arquivos de men-
sagens, implementacéo para o syslog, tempos opcionais em segundos e a porta

UDP. Note que deixamos a opciéicce failback habilitada. Veja a figura de exem-
plo Figura 9-8

I:Il Configuragées diversas |x

Argquivo a escrever mensagens de depuragdo: (opc)| variogha-debug
ArGuiYo para escrever outras mensagens: (Dpc) fvarflogiha-log
Implementagdo para se usar syslog/ogger: (opc)  |localld

O dispositivo watchdog: {opc)

Quantos segundos entre hearheats: {opc)

1
Segundos para declarar a maguina morta: (opc) 5
Nimero de aros, para topologia em anel: {opc) 0

Taxa de transmissdo para portas Setial e PPP: {opc)|0

Porta UDP para comunicagao: 1001

I~ Mice failhack

Aceitar Cancelar Ajuda

Figura 9-8. Configurag@es diversas

Mais detalhes sobre estas configuracdes poderdo ser vistas a seguir, em configu-
racéo pelo modo texto.

Configuracao pelo modo texto
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Edite o arquivaresources

Este arquivo contém uma lista de recursos que sdo movidos de maquina para
maquina conforme o0s nés caem e levantam no cluster. N&o inclua enderecos de
IP fixos ou administrativos neste arquivo.

Exemplo para 0 arquivietcha.d/haresources

#nome-do-n6 endereco-IP-virtual recursol recurso2 ... recursoN

hal 10.0.17.26 mysqgl httpd datadisk

Outro arquivo a ser modificado éact , este arquivo tem muitas opgdes. Tudo o
que voceé precisa é de uma lista de conjunto de nés (node ...) e uma lista interfaces.

Exemplo de configuracéo para 0 arquiona.dma.cf

# keepalive: tempo em segundos entre heartbeats

keepalive 1

# deadtime: tempo em segundos para declarar o host caido

deadtime 5

# porta UDP usada para a comunicagao udp

udpport 1001
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# interface para o heartbeat, uma ou varias

udp ethO

# Se o cluster estiver executando quando o primario iniciar ele atuara
# como um secundario.

nice_failback on

# Arquivo para gravar mensagens de debug debudfile

Ivar/log/ha-debug

# Arquivo para escrever outras mensagens

logfile /var/log/ha-log

# facility usada para o syslog

logfacility localO

# Maquinas que estdo no cluster né6 nome-do-né ... (nome obtido por
# uname -n).
node hal

node ha2

O arquivo de autenticacdo deve estar no modo 600 (-rw——-), somente leitura e
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escrita para o dono, escolha o método e a chave que ira com este identificador de
método.

Exemplo para o arquivetc/ha.d/authkeys
# Deve-se especificar apenas uma diretiva auth
# no inicio.

# auth método-de-autenticacio

auth 3

# O método md5 é considerado o mais seguro para este caso.

3 md5 Ola!
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Neste capitulo apresentaremos informacgdes sobre instalacéo, configuracao e manute
de redes heterogéneas. Vocé podera ver como fazer seu servidor Conectiva Linux
agir como um servidor Windows® ou um servidor Netware®, fazendo com que
estacbes ndo-Conectiva Linux possam ser utilizadas de maneira transparente.
Além disso, vocé vera como fazer um servidor de arquivos. Vocé aprendera como
configurar suas maquinas clientes para acessar estes servigos.

NFS

Introducéo e Conceitos

A maior vantagem do uso de redes de computadores é o compartilhamento de
informacdes e recursos. Na verdade, este é o proprio propdsito de se utilizar uma
rede. O compartilhamento de informagfes pode ser feito de diversas maneiras,
entre elas esta o uso de FTP, web, etc.. J& o compartilhamento de recursos por
varios computadores em uma rede, como discos, pode ser realizado através do
NFS.

O NFS é um acrénimo pansdetwork File Systepou, em portugués, Sistema
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de Arquivos de Rede. O NFS foi criado para permitir o acesso transparente a
discos remotos. Ele também permite uma maior centralizacdo da administracéo
de discos, pois é possivel ter diretérios em uma Unica maquina (o servidor NFS) e
compartilhados em todos os sistemas conectados a rede. Além disso, o NFS abre
a possibilidade de existirem clientes sem disco.

Um esquema NFS bem configurado sera totalmente transparente ao usuario. Nao
sera relevante para o usuario saber em qual servidor um diretério realmente esta.

Basta que seus programas funcionem corretamente sem que ele tenha de realizar
gualquer tipo de configuracéo especial.

Instalando o NFS

Instale o servidor NFS

1. Acesse 0 CD 1 do Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS/

#

2.Instale os pacotes do NFS:

# rpm -ivh nfs-*
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NTS-SEIVEr HHBHHHE I

nfs-utils  ###

#

Configurando o Servidor NFS

A configuracdo de um servidor NFS é muito simples e pode ser feita tanto com o
Linuxconf quanto através da edicdo de arquivos de configuracao.

Na verdade, s6 0 que vocé tera de fazer é definir os diretdrios a serem exportados.

Para configurar o seu servidor, entre no Linuxconf e dirija-se ao rpthiente
de Rede—Tarefas de Servidor—NFS para que a tela de configuracéo Ihe seja
mostrada tal como nlaigura 10-1
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E Sistemas iie arquivos exportados | X

Configuragdo de arguivos de sistema disponiveis para
maguinas cliente.
Estes sistemas serdio acessiveis através de NFS.

Selecione [Adicionar] para adicionar uma definigdo nova

Diretdrio ]Méquina|r\a1ais

Fechar ] Adicionar ] Ajuda ‘

Figura 10-1. Tela de configuracdo do servidor NFS

Nesta tela vocé pode definir um caminho a ser exportado. As op¢des disponiveis
séo:

Rota para exportar: aqui vocé define o diretério a ser exportado. Este diretorio podera
ser montado por um cliente.

Comentario: apenas um comentario ilustrativo. Pode ser usado para documentar algu-
ma observacéao sobre o diretorio.

Nome do cliente: neste campo vocé pode definir quais maquinas-clientes (separadas
por virgula) poderdo acessar este diretdrio. Se nenhum cliente for especificado, entéo
gualguer maquina podera conectar-se. Vocé pode ainda utilizar coringas para definir as
magquinas-clientes. Por exemplo, se vocé quer dar acesso a todas as maquinas de seu
dominio, vocé pode especificar algo com@inhaorganizacao.com.br
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Pode escrever: indica se o diretério sera exportado apenas para leitura ou se sera pos-
sivel para os usuarios gravarem nele.

Privilégios de superusuario;  normalmente, o superusuario acessa diretorios remo-
tos com privilégios deobody . VOCE pode especificar esta opgao para que 0 Superusuéario
continue tendo acesso de superusuario quando acessar o diretério.

Seguir links simbdlicos:  quando esta opcéo esta ativa, os links simbdlicos absolutos
(aqueles iniciados por /) séo convertidos em links relativos, de forma a atingir a raiz do
servidor.

Requisitar acesso da porta segura: vocé pode especificar que apenas conexdes
seguras (com ndmero baixo de porta de origem) possam montar o diretorio.

Como mencionado anteriormente, a configuracdo pode também ser feita através
da edicdo de arquivos de configuracdo. Esta edicdo é bastante simples, envol-
vendo apenas a edi¢do do arquit@exports

O arquivoretciexports € bastante simples. Cada linha representa um diretério
exportado e as informacdes sdo separadas por espacos. Por exemplo:

/share kepler(rw) copernico

Este exemplo exporta o diretéridare especificando duas maquinasper €
copernico ) com op¢des diferentesepler pode gravar no diretorio, enquanto que
copernico SO pode ler).
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Tabela 10-1. Correspondéncia entre Opg¢6es do Linuxconf e décexports

letc/exports Linuxconf
rw Marcar 'pode escrever"
no_root_squash Marcar ‘privilégios de superusuario”
link_relative Marcar 'seguir links simbolicos"
insecure Desmarcartequisitar acesso da
porta segura”

Apos feitas as configuracdes, vocé deve iniciar o semigoPara fazé-lo, é ne-
cessério abrir um terminal e digitar o comando (o servi¢o portmap ja devera estar
rodando):

# letc/rc.d/init.d/nfs start

Inicializando servicos NFS : [ OK ]
Inicializando quotas (NFS) [ OK ]
Inicializando mountd (NFS) [ OK ]
Inicializando rpc.nfsd (NFS) [ OK ]
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Configurando um cliente NFS

E muito simples fazer uma maquina utilizar um disco remoto. Na verdade, néo
€ necessario qualquer tipo de configuracdo para tornar uma maquina um cliente
NFS. Vocé so precisa montar o diretorio remoto da mesma maneira como monta

um diretorio local.

1. Antes de mais nada, crie um diretério na maquina local. Vamos montar o diretério
remoto neste diretério local. Em nosso exemplo, montaremos o direk@rieal
da maquinasterix  dentro do diretorio locamntasterix

# mkdir /mnt/asterix #

2. Agora monte o diretério remoto com o comardount.

# mount asterix:/ust/local /mnt/asterix

#

Feito isso, vocé podera perceber que o contetudo do diretoriodagaterix
€ 0 mesmo do diretOri@sriocal  do servidofasterix

E claro que, em muitos casos, vocé desejara que os diretrios remotos sejam auto-
maticamente montados quando da inicializacdo da maquina-cliente. Para fazé-lo,
vocé deve utilizar o Linuxconf e entrar eBistemas de Arquivos—Acessar
volumes NFS—Adicionar para que a tela de adi¢cdo de volumes NFS lhe seja
mostradalfigura 10-3.

367



Capitulo 10. Redes Mistas

Figura 10-2. Tela de acesso a volumes NFS

Samba

O SMB é o protocolo utilizado em redes Windows® para compartilhamento de
recursos, como impressoras e discos. E através do SMB que o0 Windows® permite
gue uma maguina acesse o disco e a impressora de outra na rede.

Com o crescimento do Linux, tornou-se necessario fazer com que maquinas Win-
dows® e as redes Unix trabalhassem de maneira harmoniosa. Infelizmente, isso
nao era muito simples, ja que as duas plataformas vinham de culturas muito difer-
entes e tinham dificuldades em trabalhar de maneira conjunta sem o auxilio do
Samba

O Samba, entao, é uma implementacéo livre do protocolo SMB. Com o Samba
sera possivel simular, de maneira transparente, um servidor Windows®. Isso
torna possivel o uso de estacdes Windows® em uma rede Conectiva Linux uti-
lizando o protocolo NetBIOS.
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Configurando o Servidor Samba

Figura 10-3. Configuragdo do Samba

A configuracdo de um servidor Samba é um tépico bastante abrangente. Tudo
depende do tipo de servi¢os que vocé deseja executar.

Por exemplo, vocé deve decidir se deseja que o servidor Samba seja um contro-
lador de dominio ou néo.

Instalando o Samba
A instalacdo do Samba é simples:

1. Acesse 0 CD 1 da distribuicdo do Conectiva Linux:

# cd /mnt/cdrom/conectiva/RPMS

2. Instale o pacote do Samba:
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# rpm -ivh samba-*

samba

samba-clients

Configuracéao

Esta secao concentrar-se-a na configuracdo do Samba através do Linuxconf. Porém,
existem outras maneiras de fazé-la, como através da edicdo do as@uivOcont

e, ainda, através do SWAT. Cobriremos o SWAT no final desta secdo. Os exemplos
de configuracdo sera sempre sobre o Linuxconf, ndo sendo necesséria qualquer
edicdo direta do arquivetc/smb.conf

Senhas Criptografadas

O problema mais comum durante a instalacdo do Samba é relacionado com as
senhas dos usuarios.

A partir da versédo 98, o Windows® comecou a fazer a transmisséao de senhas crip-
tografadas pela rede NetBIOS. O Windows 95® e as versdes iniciais do Windows
NT®, porém, transmitiam sem encriptar as senhas. Essa falta de padronizacéo en-
tre estes sistemas torna a configuracdo do Samba um tanto mais complexa.
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A encriptacdo de senhas visa proteger as mesmas de tentativas primitivas de de-
scoberta. Infelizmente, os algoritmos de encriptacéo utilizados ndo séo particu-
larmente fortes.

Senhas Descriptografadas no Windows® 95

O padrao do Windows® 95 é ndo encriptar as senhas. Assim, é provavel que
esta configuragéo ndo seja necessaria para vocé. Porém, versdes mais recentes do
Windows® 95 (como, por exemplo, o Windows® 95 OSR2) mudaram seu com-
portamento. Se vocé tiver problemas com senhas, siga o procedimento descrito
nesta secao.

A configuracdo do Windows 95® pode ser feita de duas maneiras. Uma delas
seria a utilizacdo do arquiv@ings_PlainPassword.reg gue acompanha o Samba.
Este arquivo pode ser localizado no diretaies da documentacaon-linedo
Samba:

# cd /usr/doc/samba*/docs

Vocé pode copia-lo para as estacdes Windows 95®. Depois, basta abrir 0 arquivo
(dar dois cliques sobre o mesmo) para que ele seja instalado.

Outra maneira de habilitar senhas é editar o registro através do utitégedit
do Windows® para alterar ou incluir a chave:

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\WVNETSUP]

"EnablePlainTextPassword"=dword:00000001
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Senhas Descriptografadas no Windows® 98

Como padrao, o Windows® 98 encripta todas as senhas que trafegam pela rede.
Para poder utilizar esta¢cdes Windows® 98 com sua rede, siga o procedimento
descrito nesta secao.

A configuracdo de senhas ndo encriptadas no Windows 98® pode ser feita de
duas maneiras. Uma delas seria a utilizacdo do arquige_plainPassword.reg

gue acompanha o Samba. Este arquivo pode ser localizado no disetériala
documentacgdon-linedo Samba:

# cd /usr/doc/samba*/docs

Vocé pode copia-lo para as estacdes Windows 98®. Depois, basta abrir o arquivo
(dar dois cliques sobre o0 mesmo) para que ele seja instalado.

Outra maneira de habilitar senhas € editar o registro através do utilfgégedit
do Windows® para alterar ou incluir a chave:

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\VNETSUP]

"EnablePlainTextPassword"=dword:00000001

Senhas Descriptografadas no Windows NT®

O Windows® NT encripta senhas em algumas versdes e nao encripta em outras.
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Notadamente, apds o terceiro pacote de conseBmwice Pack 3ou SPJ, ele

passou a encriptar todas as senhas trafegadas pela rede. Assim, recomenda-se
seguir os procedimentos descritos nesta sec¢do para assegurar que ele funcione
como cliente de uma rede Samba. Além disso, recomendamos que vocé tenha,
pelo menos, o Windows® NT SP3 instalado.

A configuracdo de senhas néo encriptadas no Windows® 98 pode ser feita de
duas maneiras. Uma delas seria a utilizacdo do arqui¥@lainPassword.reg

gue acompanha o Samba. Este arquivo pode ser localizado no disetériala
documentacdonlinedo Samba:

# cd /usr/doc/samba*/docs

Vocé pode copia-lo para as estacdes Windows® NT. Depois, basta abrir o arquivo
(dar dois cliques sobre o0 mesmo) para que ele seja instalado.

Outra maneira de habilitar senhas € editar o registro através do utifeégedit
do Windows® para alterar ou incluir a chave:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Rdr\Parameters]

"EnablePlainTextPassword"=dword:00000001
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Configuragdes Bésicas

Figura 10-4. Tela de configuracdes Globais do Samba

Uma das primeiras configuracfes que vocé provavelmente desejara fazer é definir
o grupo de trabalho. Para isso, abra o Linuxconf e va pararafas de Servidor

no Ambiente de Rede e entre enBamba para comecar a configuracdo. Neste
momento, vocé deve ver uma tela semelharieyara 10-3

Clique emPadrées para configurar o grupo de trabalho.
No campoGrupo de Trabalho, digite 0 nome desejado.

Como o Windows® normalmente utiliza o método de seguranca por recurso, vocé
deve alterar o comportamento padréo do Samba, que é o de fazer a autenticacédo
por usudrio. Para fazer isso, apenas altere a oiciln de Autenticacdo para
Compartilhar. Esta opcao pode ser encontrada na pastdnas.

Compartilhando um diretério

Nesta se¢do, vamos mostrar como compatrtilhar o diretériesamba para que
0 mesmo possa ser montado em uma estacao Windows®.

1. Abra a caixa de dialog@ompartilhamento de Disco (Figura 10-3.
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Compartilhando um diret6rio através do Samba

Figura 10-5. Compartilhamento de Discos

Note que estamos compartilhando o diretdfitge/samba , cOm 0 nome de
compartilhamento (aquele que aparecera no Ambiente de Redes do Win-
dows®) de “publico”. Permitimos, também, que o usuario, qualgquer usuério,
possa gravar no diretério. Além disso, definimos que apenas maquinas em
nosso dominio possam acessa-lo.

Para compartilhar um diretdrio, vocé sé precisa especificar um nome de com-
partilhamento, o diretdrio a ser exportado e definir op¢des de acesso simples.

Montando um volume Samba

Vocé pode ter a necessidade de acessar um volume de uma maquina Windows® a
partir do seu Conectiva Linux. Fazer isto ndo sé é possivel como é muito simples.

O processo deve ser feito através da linha de comando. Imaginando que vocé
gueira montar o disce: da maquinaopemico , que foi compartilhado com o
nomec, em seu diret6rio Conectiva Linuxnt/copernico

# smbmount //copernico/c /mnt/copernico

#

375



Capitulo 10. Redes Mistas

Note que em alguns casos (vocé estd montando um volume de um servidor Win-
dows NT®, por exemplo), sera necessario que vocé informe um usuario e uma
senha para poder utilizar o comarstabmount

# smbmount //copernico/c /mnt/copernico -0 username=mara,password=selva

Isso funcionara se o usuariara estiver cadastrado na maguiagatiica  Com
a senhaela .

Iniciando o Samba

Para que o seu servidor Conectiva Linux possa funcionar como um servidor
Samba, o servigembd deve ser inicializado. Para tanto, abra um terminal e dig-
ite:

# letc/rc.d/init.d/smb start
Inicializando servicos SMB : [ OK ]

Inicializando servicos NMB : [ OK 1]

Configuracéo do cliente

Esta secdo descreve a configuracdo passo a passo de um cliente Windows® 98.
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A instalacdo nas outras versdes do Windows® devera ter uma lista de passos
semelhantes. Em caso de duvidas, vocé devera consultar a documentacédo do Win-
dows® ao que se refere aos passos de instalagcdo de uma rede ponto a ponto.

1. Instale normalmente a sua placa de rede conforme a documentacdo do Windows®.
Vocé precisard do protocolo TCP/IP e do senvigl@nte para Redes Microsoft
Novamente, consulte a documentacao do Windows® para informacgdes sobre como
instalar este servico.

Apés a instalacao, as propriedades da sua rede deverao se pareEayuam
10-6

Figura 10-6. Propriedades da Rede Windows®

2. Cligue na pastidentificacdo na tela de configuracdo de redes e digite o nome de sua
maquina e o nome do grupo de trabalho. Em nosso exemplo, a maquina se chamara
kepler € fara parte do grupo de traball@naorganizacao

Figura 10-7. Configuracao da ldentificacdo da Maquina
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3.

378

Clique na past&ontrole de Acesso e verifigue que a tela esta configurada como
Figura 10-8

Figura 10-8. Configura¢fes do Controle de Acesso

. Voltando para a tela de configuracdo de redes, abra a tela de propriedades do proto-

colo TCP/IP; clique enConfiguragdo DNS e adicione o endereco IP do servidor
Samba a lista de servidores DNS. Se ja ndo o tiver feito, ative 0 DNS (dyip&o

DNS na mesma tela). Note que esta configuracdo somente se aplica a redes que pos-
suem um servidor DNS. A tela de configuracdo do DNS é mostraéfaggnea 10-9

Vocé deverd, também, editar a paEtadereco IP, informando o endereco de IP a

ser utilizado pela estacgéo (se sua rede possuir um servidor DHCP, vocé nédo precisara
desta configuracéo).



Propriedades de TCP/IP
Gateway I Configuraggo WiINS | Enderega [P i
Ligages | Awvancado |  NetBIOS Corfiguragsa DNS
£ Degativar DNS
% Alivar DNS
Host: !kep\el Dominio: !m\nhaolgamzaca
Ordem pesquisa servidor DNS
[ ] [
10007 Hemayer |
Ordem pesqu\sa 2ulfivg dominin  ————
AdiEidrian I
Hemmyer |
ok Cancelar

Figura 10-9. Configuragdo do DNS
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5. Cligue emOK e deixe a configuragéo de rede. O Windows® néo pode ser configu-
rado imediatamente e, assim, vocé tera de reinicia-lo quando ele assim o solicitar.

Esses passos deverdo permitir-lne colocar uma estacdo Windows® 98 em sua
rede Linux. Apés a maquina ter reiniciado, vocé podera abAmbiente de
rede para navegar pelas maquinas disponiveis na rede. A tefantiente de
rede de nosso exemplo se parecera coRiqura 10-10
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{52 Ambiente de rede I8 [=] 3
| Aquvo Edtar Exbic I Favoitos Auda | & |
[ - = omg|f @A X & |E -
| Endereo [E5 arbierte de rede |

] 9 8 = 5 4
=l ] = -
T3 Toda a rede copermico galileu kepler newton

Ambiente de
rede

Esta pasts contém vinoulas
com todos os computadores
do seu grupo de trabalho e de
toda a rede.

Para wer os recursos
compartilhados disponiveis erm
um determinado comnputador,
basta clicar no fcone do
computador,

Para instalar uma impressara
da rede a partir desta pasta,
encontre a impressora na
Ambiente de rede, cliqgue cam
0 botdo direito no seu icone &,
&m sequida, clique em
'Instalar’,

Selecione um item para exibir
sua descrico.

Figura 10-10. Ambiente de Rede

Utilizando o SWAT

Além do Linuxconf, é possivel configurar o Samba através de uma outra inter-
face amigéavel: o SWAT. O SWAT € uma interfazebpara a configuracdo. Uma
grande vantagem do SWAT é a de que ele permite a configuragdo remota de um
servidor Samba, ja que sé € necessario acessar a maquina pela Internet.
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Para habilitar o SWAT a partir de seu servidor, é necessario editar o arquivo
letc/inetd.conf e descomentar (retirar o “#” inicial) da linha:

swat stream tcp nowait.400 root /usr/shin/swat swat

gue esta, normalmente, no final do arquivo. Caso vocé nado encontre uma linha
semelhante, pode-se adicionar a linha acima.

Apbs feita a edicao, o servigoetd deve ser reiniciado:

killall -HUP inetd

ou ainda:

/etc/rc.dfinit.d/inet restart

A diferenca entre os dois comandos é que o segundo ird iniciar o servigo, caso
néo esteja iniciado.

A partir do momento em queipetd for reiniciado, 0 SWAT sera acessivel através
da porta 901 de seu servidor. Vocé pode acessar o SWAT http://localhost:901
através de qualquer navegador (Vejgura 10-1}.

Figura 10-11. SWAT

381



Capitulo 10. Redes Mistas

Mars-NWE

O Mars-NWE é um emulador de Netware®, ou seja, € um programa que define
um subconjunto do protocolo NCP da Novell®, de forma que estacdes o recon-
hecam como um servidor Netware®.

O Mars € uma boa opg¢éo ao Netware em redes em que h& pelo menos um admi-
nistrador com bom conhecimento de Linux. Além disso, empresas que iniciaram
um processo de migracao para Linux e possuem algumas estacdes DOS podem
também utilizar o Mars-NWE.

Como o Mars-NWE é um emulador, alguns utilitarios de configuracdo da Nov-
ell® ndo funcionam com ele e a sua configuracao deve ser feita dentro do Linux.

Introducéo e Conceitos

O protocolo IPX
O IPX é um protocolo de transpott® gerenciamento de sessao € realizado por
outros protocolos. No caso do Netware®, este protocolo é o NCP.

Ao contrario do TCP/IP, no protocolo IPX ndo h& a necessidade da especificacéo
de nimeros de rede, ja que 0s mesmos sao sempre 0s numeros identificadores da

1. Protocolo que se encarrega de transportar um pacote da rede de uma origem para um destino.
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placa de rede

Além disso, o protocolo IPX é roteavel. Isso faz com que os servidores Net-
ware®, inclusive o Mars-NWE, automaticamente desempenhem a funcéo de roteadore
sempre que estiverem ligados a mais de uma rede. Estes servidores constante-
mente "anunciam-se" através de pacotebrdadcastde forma que € possivel a

criacao de tabelas de roteamento dinamicas.

O Bindery

E importante salientar que o Mars-NWE néo honra a maioria dos olbjieidery

do proéprio servidor, comtrusteese limita¢cdes de horario. Assim, as configu-
racdes de permissdes devem ser feitas através do proprio Linux. Os Unicos obje-
tos binderyreconhecidos pelo Mars-NWE séo as senhas dos usudrios. De qual-
quer modo, todos os objetbsrderysdo armazenados no diretoki@/mars_nwe

sendo, assim, uma boa idéia manter cépias de seguranca do mesmo. Existem
planos para que outros objetos ldaderysejam suportados em versdes futuras

do Mars.

2. Numero atribuido a cada placa na fabrica. Estes nUmeros biégsj@mais deveriam conflitar.
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Scripts de Logon

Osscriptsficam armazenados no diretéses:maiLy , tal como num servidor Net-
ware®. Além disso, vocé sera capaz de criar/alterar esses arqui®sS@0ON

As vezes 0SYSCON ndo consegue gravarszript de logor ele grava um ar-
quivo LoGIN.BAK ho diretério do usuario e ndo consegue renomea-lo pana.
Geralmente isso é problema de permissao em diretérios ou arquivos velhos (ou
seja, arquivos copiados de um servidor Netware® pré-existente). Renomeie ma-
nualmente no Linux e atribua as permissées do usuario. E certo que isso néo
acontecera uma segunda vez.

Se vocé estiver migrando do Netware® para o Mars, certamente vai montar o
volume Netware® comcpmount e copiar os dados para um diretério como, por
exemplo,home/netwaresys . E bom que, uma vez feita a copia, vocé apague 0s
subdiretérios do diretorieys:maiL. Se vocé ndo o fizer, ali ficardo os diretorios
antigos, criados pelo servidor Netware®. E é certo que 0os niumeros de usuario
atribuidos pelo Netware® (que séo justamente os nomes dos diretdrios) ndo vao
bater com os numeros criados pelo Mars; e vocé tera de ficar descobrindo “quem
€ quem” e atribuir as permissdes corretas chiwwn e chmod etc.. Recomenda-

se apagar tudo e iniciar o Mars de modo que todos os diretérios sejam criados
automaticamente.

Autenticacdo de Usuérios

Cada um dos usuarios Netware® deve corresponder a um usuario Linux cadastrado

384



Capitulo 10. Redes Mistas

No arquivoretcipasswd . Porém, a autenticacao dos usuarios do Mars nao é feita
através do arquiv@tc/passwd  OU dO/etc/shadow , Mas sim através do arquivo
letc/nwserv.conf

Como ostrusteesndo sdo honrados pelo Mars, é necessario estabelecer as per-
missdes no proprio Linux através dos comanctusod, chgrp e chown.

Ja vimos que o arquivo de configuracdo do Mars estabelece uma relacdo entre
usuarios Netware® e usuarios UNIX. Os comandos citados acima trabalham ape-
nas com usuarios UNIX, portanto as permissdes tém de ser “pensadas” em termos
de usuarios UNIX. E certo que se os usuarios UNIX tiverem 0os mesmos nomes
dos usuérios Netware®, fica tudo mais facil.

O usuario UNIX associado ao “supervisor” pode ser o root, ou um usuario co-
mum. Se for um usuario comum, ele deve ter um grupo primario sé seu, e também
deve participar de todos os grupos onde haja usuarios UNIX associados com usu-
arios Netware®. Isso garante que o supervisor possa de fato ler e gravar qualquer
arquivo dos volumes exportados.

Associar o0 root ao supervisor economiza bastante tempo. No entanto, se o servi-
dor estiver num ambiente inseguro (exposto a Internet, ou com usuarios descon-
hecidos, etc.) € melhor associar o supervisor a um usuario Unix comum.

Basicamente, os seguintes pontos tém de ser observados:

« Os diretérios e arquivosys:SYSTEM SYS:PUBLIC € SYS:LOGIN devem ser possuidos por
root:root, e com permissées de leitura para todo mundo;

« O diretériosys:maiL deve ser possuido por root:root (ou pelo usuario e grupo associado
ao supervisor), mas com permissao de leitura para todos;
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- Os demais diretérios e arquivos devem ser possuidos pelos respectivos usuarios e gru-
pos;

« As permissfes de todos os diretérios devem ser 2775, se legiveis a todos 0s usua-
rios, e 2770 se legiveis apenas aos usuarios do grupo. O digito "2" aciona o bit SGID
do diretdrio; assim, quaisquer arquivos e diretérios novos criados dentro do diretério
serdo possuidos pelos usuérios que 0s criaram, mas 0 grupo serd sempre o mesmo do
diretério-mae. Assim, os demais usuérios do grupo também terdo acesso garantido aos
novos arquivos e diretdrios. Note que isso complementa a configuracdo das mascaras
de permisséo do arquiv@cmnwserv.conf

« Odiretorio-raiz de cada volume (como no arquivo-exemplo, o diret@hienetware/sys )
deve ter permissdes 775 e ser possuido pelo usudrio supervisor, salvo no caso de 0s usu-
arios terem permisséao de criar arquivos e diretérios na raiz do volume. Nesse caso as
permissdes devem ser 777,

« Os diretérios dentro deais devem ser possuidos pelos respectivos usuarios e gru-
pos. Os arquivosocin podem ser possuidos pelo usuario ou ainda possuidos pelo root
(neste Ultimo caso o arquivo esta protegido contra tentativas de alteracao que partam
do préprio usuario). Note que o arquivo e o diretdrio precisam ser, ao menos, legiveis
pelo usuério, assim como o diretério MAIL;

+ Note que, se vocé deixou o Mars cria-los sozinho, as permissdes dos diretérios sob
sys:MAIL ja estardo todas corretas, sem necessidade de qualquer intervencao do usuério;

Quando um usuario ndo tiver permissao de leitura a algum diretério, este lhe
aparecera vazio.
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« Se, por exemplo, um usudrio necessita ter acesso ao arguIVaE:DIR1ARQUIVG, ele
precisara ter, pelo menos, acesso de leitura ao diretério-raiz de VOLUME, bem como
a todos os diretérios do caminho. Se néo puder ler o diretério, 0 usuario ndo enxergara
subdiretérios e arquivos.

Utilitarios DOS

Muitas operacdes (cadastro de usuarios, senhas, etc.) podem ser feitas através
do proprio Linux com os utilitariogsminmws . Mas é certo que vocé precis-

ara de um ou outro utilitario da Novell@RX20, SYSCON, LOGIN, SLIST

etc.) Existem umas poucas versdes gratuitas de alguns desses utilit@x@i(

e SLIST), o que é insuficiente para uma rede com esta¢cdes DOS. Serd dificil
manter uma rede Novell® totalmente livre de software comercial.

Se vocé tem um Netware® licenciado, simplesmente copie 0s dires@sessLiC
e sys:sysTEmpara o servidor Mars.

Note que este problema apenas se aplica ao caso de redes com estacdes DOS.
Como as esta¢gfes Windows® 95/98 incluem um cliente para redes Netware®
gue ndo depende de nenhum utilitario DOS, vocé sera capaz de constituir uma
rede totalmente livre de software comercial Netware® se todas as suas estacoes
forem Windows®.

Se suas estacdes forem todas Linux, também néo havera necessidade dos util-
itarios DOS. Porém, ndo ha necessidade do Mars-NWE em uma rede assim, ja
gue é possivel, e muito mais l6gico, construir uma rede baseada em protocolo
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TCP/IP.

Performance

Segundo o proprio autor do Mars, “a performance do Mars-NWE é ligeiramente
inferior ao Netware® 3.12, no mesrhardware mas é superior ao Netware® 4",
Testes demonstraram que o Mars-NWE é mais rapido (10-15%) que o Netware®
3.12 para opera¢des comuns em arquivos (leitura e gravacao de pequenos trechos,
etc.).

Porém, o Mars é cerca de 50% mais lento em operacdes de leitura/escrita de
grandes trechos, como por exemplo GAPY do DOS. Essa performance pode

ser melhorada através de um recurso chamagadeet burstque esta ainda em
estado experimental. Para mais informacdes sobre como habilitar este recurso,
vide a secao/ersdo do Netware®

Problemas Conhecidos

Além do fato de que alguns procedimentos sdo um tanto complexos para quem
estd acostumado com Netware®, o Mars-NWE tem uma caracteristica indese-
javel. Se um usuario abrir um arquivo em modo exclusivo, e depois tentar abrir
novamente 0 mesmo arquivo, terd sucesso, enquanto o comportamento de um
servidor Netware® seria negar quaisquer tentativas de reabertura.
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Note que isso acontece apenas se 0 arquivo é aberto multiplas vezes através da
mesma conexao. Se um usudrio entrar no sistema com o mesmo nome em difer-
entes estacoes, e tentar abrir um mesmo arquivo em modo exclusivo em todas
elas, ndo tera sucesso a partir da segunda estacéo. O impacto desse bug do Mars
varia em funcdo dos programas utilizados.

Se 0s usuarios costumam abrir maltiplas instdncias de um mesmo aplicativo, e
esse aplicativo usa abertura de arquivos em modo exclusivo para garantir integri-
dade de certas operacdes, pode haver problemas. Se vocé tiver problemas com
isso, vocé pode proibir os usuarios com estacdes Windows® de abrir multiplas
instancias do mesmo aplicativo.

Um outro possivel problema é que o Mars nédo vai carregar/executar suas NLMs.
Uma extensao eventualmente encontrada em servidores Netware® 3 € o0 BTrieve®.
J& existe BTrieve® para Linux, porém € um produto comercial.

Configuragcao

A configuragdo do Mars ainda ndo pode ser feita através do Linuxconf. Assim
sendo, o processo de configuragédo de um servidor Mars deve ser realizado através
da edic&o do arquivos de configuragé@nwserv.conf

O arquivoretc/nwserv.conf controla todo o comportamento de seu servidor Mars-
NWE. Perceba que as opc¢bes sdo sempre precedidas por um numero identifi-
cador. Este nimero é utilizado pelo Mars para reconhecer a funcao de cada linha.
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Nesta secdo, vamos mostrar-lhe como configurar as op¢des mais comuns (note
gue existem varias outras, mas que elas sédo pouco utilizadas). Vocé podera en-
contrar informacgdes sobre as mesmas no proprio argitiv@serv.conf padrao

gue acompanha a instalacéo.

Volumes do Servidor

Vocé deve especificar quais serdo os volumes do servidor Mars. Para especificar
um volume do servidor, vocé devera incluir uma linha para cada volume no ar-
quivo de configuracdo. Esta linha tem a seguinte sintaxe:

1 VOLUME DIR_LINUX OPCOES MASC_DIR MASC_ARQ

onde:

VOLUME: nome do volume como sera visto pelas estacées.
DIR_LINUX: diretério do Conectiva Linux onde este volume sera armazenado.

OPCOES: as opc¢des sampcao k que permite nomes em letras mindsculas no Conec-

tiva Linux. Estes nomes serdo automaticamente convertidos para letras mailsculas para
estacBes DOS. Se esta opc¢do nao for especificada, os nomes tém de ter letras mailsculas
no Conectiva Linuxppcao o:especifica que os subdiretdrios estdo no mesmo sistema de
arquivos. Isso permite ao Mars fazer algumas otimizacdes.

MASC_DIR: aqui vocé pode especificar as permiss@es padrao de diretdrios. Novos dire-
térios serdo criados com estas permissoes.
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MASC_ARQ: aqui vocé pode especificar as permissfes padréo para arquivos. Todos os
novos arquivos serdo criados com estas permissoes.

N&o esqueca que a presenca do volgmse obrigatéria.

Exemplo:
1 SYS /home/netware/sys ko 775 775
1 FABRICA /home/netware/fabrica ko 775 775
1 PESSOAL /home/netware/pessoal ko 775 775

Nome do Servidor Netware®

Para definir o nome do servidor Netware®, basta incluir uma linha contendo o
nome desejado:

2 NOME_SERVIDOR

OndeNOME_SERVIDOR

Exemplo:

2 FABRICA
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Isso define o nome do servidor como senskricA.

Rede Interna

Vocé pode especificar o nimero de sua rede interna. Pode-se especificar a op¢éo
auto , para que o Mars escolha automaticamente o nimero da rede interna (ele
simplesmente utiliza o nimero IP da interface de rede).

3 NUM_REDE

OndeNUM_REDE é o nimero da sua rede interna (opcionalmente, utilize.

Exemplo:

3 auto

Placas de Rede
Os parametros para a configuracao das placas de rede séo:

4 NUM_REDE INTERFACE PADRAO_PACOTE TEMPO
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onde:

NUM_REDE: é o nimero da rede.
INTERFACE: é ainterfacede rede do Linux.

PADRAO_PACOTE: é o padrdo de empacotamento utilizado pelo servidor. Este padrao
pode seBo2.2 , 802.3 , ethernet_ii  , snap, token OUauto . Obviamente, este padrao de empa-
cotamento deve ser o mesmo utilizado pelas estacdiesotPemoto do Netware® exige
802.3 .

TEMPO: é o tempo levado por uma pacote para ser transmitido iptdeface Para
placas de rede, utilize sempre 1.

Todas as interfaces de rede devem ter nimeros de IP, mesmo que o servidor ndo
esteja servindo nenhum protocolo baseado em TCP/IP.

Exemplo:

4 0x01 ethO 802.3 1

Salvamento de Rotas
Como padréo, o Mars nao salva as rotas quando é desativado. Assim, sempre que

o Mars é ativado ele passa de 1 a 2 minutos procurando as mesmas. Isso pode
ser modificado, fazendo com que o Mars salve as rotas no momento em que é
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desativado.

5 SALVAR

OndeSALVAR é um valor numérico. "0" faz com que o Mars nédo salve as rotas
"1" faz com que o Mars salve as rotas no momento da desativacao, acelerando a
inicializacao posterior.

Exemplo:

50

Neste exemplo, 0 Mars esta configurado para ndo salvar as rotas.

Versao do Netware®
Vocé pode indicar a versdo do Netware® que o Mars vai aparentar ser. Isso é
importante para alguns programas que s6 funcionam com versdes especificas do
Netware®.

6 VERSAO PACKET_BURST

Onde:

VERSAOQ: é um codigo especificando a versao do Netware®. Este codigo pode ser: 0
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para Netware® 2.15, 1 para Netware® 3.11 e 2 para Netware® 3.12.

PACKET_BURST: é um cddigo para habilitar ou desabilitgpacket burstEste recurso

ainda é experimental no Mars, mas é capaz de aumentar consideravelmente a performance
do servidor. O cédigo pode ser 0x1 para habilitar ou Ox0 para desabilitar o recurso.
Exemplo:

6 2 0x0

Isso define o servidor como Netware® 3.12 geawket burst.

Tratamento de Senhas
Vocé pode definir como as senhas dos clientes DOS seréo tratadas.

7 MODO

OndeMODO é um cddigo que indica como tratar as senhas:

0: forca a encriptacdo de todas as senhas.

1: forca a encriptacdo de todas as senhas, mas suporta a rotina ndo encriptada de mudanca
de senha.

7: permite senhas ndo encriptadas, mas ndo permite senhas vazias.
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8: permite senhas néo encriptadas e senhas vazias.

9: permite apenas senhas nao encriptadas.
Exemplo:

70

Define 0 comportamento padrao.

Seguranca de Arquivos durante o Processo de  Login

Existem muitas opcfes que controlam a parte de seguranca dos arquivos durante
a fase ddogin.
0: os clientes s6 podem acessar o diretérieLocIN. Esta € a op¢éo padrao.

1: os clientes podem acessar outros arquivos alénsydasacin~ , mas ainda sujeitos as
permissdes do Linux.

2: este modo permite acesso a arquivos da seguinte forma: se o cliente tenta abrir um
arquivo para escrita, mas 0 mesmo € apenas leitura, o Mars permite a abertura, mas apenas
para leitura.

4: permite que diretérios sejam renomeados através de uma chamada NCP que normal-
mente sé funcionaria com arquivos.
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8: ignorar restricbes de estacdo e de tempo no caso do supervisor. Atualmente, esta opcéao
nao faz nada, ja que o Mars ainda ndo suporta este tipo de bijery.

16: permite que um arquivo em utiliza¢&do por outro usuario seja apagado.

32: armazena entradas de arquivos para uso posterior. Normalmente, apenas os diretdrios
sdo armazenados. Isso é necessario caso voceé utilize ncpfs como cliente Mars.

64: limita o espaco livre alegado em 2GB. Isso é necessario para alguns clientes antigos
do DOS.

8 MODO

OndeMODO ¢ a soma dos codigos das opc¢Bes desejadas.

Exemplo:

8 20

Isso define que diretérios podem ser renomeados via NCP (4) e que arquivos em
uso podem ser apagados (16).

Usuéario Convidado

Vocé deve especificar um usuario do Linux para corresponder ao usuario "convi-
dado" gues). Durante o processo dmotremoto elogin, o servidor dara essa
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permissdo para o cliente, portanto é importante verificar que este usuario tenha
acesso aos arquivos Necessarss:(OGINLOGIN.exe € SYS:LOGIN\NET$DOS.SYS)

10 UID 11 GID

Onde:

UID: é o niumero do usuario "convidado".

GID: é o niumero do grupo do usuério "convidado".

Vocé pode especificar 0 USUArio:gru@body:nobody  (99:99) para ser o usuério
"convidado".

Exempilo:

10 99 11 99

Isso define o usuari@body:nobody COMO Usuario convidado.

Usuarios com Poder de Supervisor
Vocé deve definir quais serdo os usuarios com poderes de supervisor.

12 USU_NW USU_LINUX SENHA
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Onde:

USU_NW: é o nome do usuario "supervisor'no Netware®.
USU_LINUX: é a conta do usuario no Linux.

SENHA: é a senha do usudrio no Linux. Note que é uma boa idéia mudar as permis-
sBes do arquivetc/nwserv.conf para 700 de forma que ninguém possa ler o arquivo e
descobrir a senha do supervisor.

Exemplo:

12 SUPERVISOR root 1920i28#

Isso define que o0 usudri@t Sera o supervisor e gue sua senladsss

Usuarios do Netware®

Vocé pode cadastrar os usuarios do Netware®. Ha duas maneiras de se cadastrar
as senhas dos mesmos: como parametro desta linha no arquivo de configuracao
ou através d&YSCON

13

USU_NW:USU_LINUX:[SENHA]
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Onde:

USU_NW: é o nome do usuario no Netware®.
USU_LINUX: é o nome do usuario Linux associado.

SENHA: é a senha do usuério. Note que este parametro é opcional, ja que a senha pode
ser configurada pelo supervisor 8 SCON

Se a senha for configurada atravésSK¥SCON, o usuario pode alterar a senha
temporariamente atribuida pelo administrador.

Um mesmo usuario Linux pode ser associado a varios usuarios Netware®, facil-
itando a implementacéo da seguranca.

Exemplo:

13 CLARA chefia
13 JORGE chefia
13 MARCIO producao

13 DEMERVAL demerval

Estas linhas cadastram alguns usuarios. Notecgaren e JorRGESA0 mapeados
para um mesmo Usuario Linuhéfia ).

Mapeamento Automatico de Usuérios
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E possivel mapear automaticamente os usuéarios Linux e os usuarios do Net-
ware®.

15 MAPEAMENTO_AUTOMATICO

OndeMAPEAMENTO_AUTOMATICO é 0 para desabilitar e 1 para habilitar
0 mapeamento automatico de usuarios.

Exemplo:

15 0

Desabilita 0 mapeamento automatico. Note que desabilitar esta opgéo é altamente
desaconselhavel.

Criacao dos Diretorios Essenciais

Com a opcao 16, o Mars sempre testard a existéncia dos diretdrios essenciais
(mAlL, diret6rios de usuarios, etc..) e os criara, se houver necessidade.

16 TESTAR

OndeTESTAR é 0 para nao testar e 1 para testar a existéncia dos arquivos (isso,
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obviamente, implica na criacdo dos mesmos em caso de necessidade).

Script de Login Padrao

Existe um problema quando ®YSCON tenta gravar o primeiracript de lo-

gin: ele ndo consegue fazé-lo. Se vocé habilitar essa opcéo, este problema estara
resolvido e unscript delogin padrédo (vazio) sera criado.

17 CRIAR

OndeCRIAR é 0x0 para néo criar, e Ox1 para criar.

Exemplo:

17 Ox1

Esse exemplo instrui o0 Mars a sempre criarsoript delogin padréo, quando o
usuario nao possuir um.

Desligamento do Banner de Impressao
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Com esta opc¢ao, vocé pode desligar a impressdmdoerincondicionalmente.
Isso é util principalmente quando se esta utilizando estacées Windows 95® anti-
gas, ja que as mesmas nao oferecem essa importantissima opcao.

18 BANNER

OndeBANNER é 0 para nao imprimir, e 1 para permitir a impressao. Note que,
se for especificado o valor 1, a impressaddnnerainda pode ser evitada através
de opcdes do Netware®.

Exemplo:

18 0

Jamais imprimir dannernas impressoes.

Filas de Impresséao

Vocé pode especificar as filas de impresséo para utilizacdo das esta¢gfes. Cada fila
ocupa uma linha:

21 NOME DIRETORIO COMANDO
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Onde:

NOME: é o nome da fila de impressédo do Netware®.

DIRETORIO: é o diretério onde as tarefas de impressao serédo gravadas. Note que este di-
retorio tem de existir e que ele ndo pode ser o diretério da fila do LiviXpolipd/ ).

Exemplo:

21 LASER  SYS:/PRINT/LP lpr -P text

Neste mesmo guia vamos apresentar outro protocolo para trabalhar com redes
mistas, veja no apéndice B.
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Apéndice A. Appletalk

O Conectiva Linux oferece o pacote Netatalk em sua distribuicdo. Este pacote
contém o protocol@dppletalk que permite ao servidor Conectiva Linux servir
impressoras e arquivos para estacfes Macintosh®.

Note que o caminho inverso ndo é possivel, ou seja, 0 Macintosh ndo pode ser
servidor de uma rede Linux. Isto depende da criagdo de um moditerdelque
ainda esta em seus estagios iniciais de desenvolvimento.

O Netatalk aceita conexdes via protocéthertalke TCP/IP. Os computadores
Macintosh mais novos privilegiam o TCP/IP como protocolo de transporte.

O pacote Netatalk consiste de 3 servi¢cos que atuam em conjunto, embora possam
ser ativados e desativados independentemente:

- atalkd: serve cdAppletalkvia Ethertalk
- afpd: serve cAppletalkvia TCP/IP;
+ papd: intermedia 0s servi¢os de impressdo para 0s outros dois servicos.

Se vocé ndo compartilhar impressoras e nem necessikthdaalk pode iniciar
apenas o afpd e, assim, economizar um pouco de memodria.
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Instalando o Netatalk

Para instalar o Netatalk:

- Acesse o diretério de pacotes do CD 1 do Conectiva Linux

# cd /mnt/cdrom/conectiva/RPMS

« Instale os pacotes do Netatalk:

# rpm -ivh netatalk-*

netatalk

netatalk-devel HHHHHHHHHHHHHHHHHHHH A

Configurando o Netatalk

O Netatalk do Conectiva Linux j& vem pré-configurado para as aplicagbes sim-
ples. Tudo o que vocé tem de fazer é especificar os diretérios a serem exportados
como volumes para as estacdes Macintosh.
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O Netatalk concentra todos os seus arquivos de configuracéo no diretatia

Exportando Diretérios

Para especificar quais diretérios serdo exportados como volumes para os clientes
Macintosh, vocé deve editar 0 arquiv/atalk/AppleVolumes.default e adi-
cionar as linhas correspondentes aos diretérios.

As linhas deetc/atalk/appleVolumes.default tem o seguinte formato:

PATH [NOME] [casefold=X] [codepage=X] [options=X,Y,Z] \

[access=X,@Y,Z] [dbpath=X] [password=X]

Onde:

« NOME: é uma descri¢ao do volume;

- casefold:s&o opgdes de caixa do texto dos nomes de arquivos e diretérios. Pode ser:
. tolower: converte as letras para mintsculas no servidor e nos clientes;
. toupper: converte as letras para maitsculas no servidor e nos clientes;
- xlatelower: converte para mindsculas no cliente e para maidsculas;

. Xxlateupper: converte para mailsculas no cliente e para maiusculas.
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- codepage:indica a pagina de cédigos a ser utilizada. O parametro é o nome de um
arquivo do diret6rias ;

- options: sdo op¢des diversas divididas por virgulas. Pode ser qualquer combinacao de:
prodos: permite compatibilidade com clientes Applell®;

- crlf: habilita a conversédo dos caracteres de nova linha dos arquivos textos entre os
dois ambientes;

- noadouble: ndo cria os arquivos .AppleDouble a ndo ser que uma divisao dos re-
cursos se faca necessaria. Os arquivos .AppleDouble sdo arquivos criados para cada
arquivo em um diretério. O Macintosh guarda informacg8es como icone, tipo de ar-

quivo, etc, nestes arquivos. Isoladamente eles séo bastante pequenbgt€389
mas podem ocupar bastante espac¢o devido ao grande nimero de arquivos gerados.

« accesse uma lista de nomes de usuarios e/ou grupos que nao podem acessar o volume.
Os grupos devem ser precedidos por uma arroba ("@");

- dbpath: diretério onde o banco de dados sera gravado;

« password:é uma senha para proteger o diretério.

408



Apéndice A. Appletalk

Configurando Permissfes de Acesso

Usuarios

Para acessar o servidor Netatalk, o cliente Macintosh deve fornecer um nome de
usuério e uma senha, que deve estar cadastrados no servidor Conectiva Linux.

Vocé pode criar um usudrio Unico que serd utilizado por todas as estacdes Mac-
intosh ao mesmo tempo. Embora isso facilite a administragéo, prejudica a segu-
ranca ja que qualquer usuario tera acesso total aos arquivos dos outros.

Permissodes no Diretdrio dos Volumes

Os usuarios precisam ter permissao de escrita nos diretérios dos volumes que
forem acessar viappletalk

Isso porque o Netatalk precisa guardar ali algumas informacdes referentes ao
cliente Macintosh. Além disso, seré criada nestes diretdrios as suas respectivas
“Lixeiras”.

Como a criagcdo de um diretério com todas as permissdes para todos 0s usuarios
ndo é algo desejavel no servidor Conectiva Linux, vocé pode criar um grupo
atalk , colocar 0s usuarios do Macintosh neste grupo e somente permitir escrita
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aos arquivos aos membros deste grupo.

Na Estacao

Para acessar os volumes, utilizBletwork BrowserExpanda a se¢@ppleTalk
Se estiver tudo configurado de acordo, o nome do servidor Conectiva Linux ja
deve aparecer na lista.

Expanda o servidor Conectiva Linux para visualizar os volumes exportados. Nesse
instante, 0 MacOS® solicitard um nome de usuério e uma senha, que vocé ja de-
vera ter cadastrado no Conectiva Linux.

Clicando-se duas vezes sobre qualquer volume, uma nova janela sera aberta,
mostrando os arquivos e diretérios do volume em forma de icones ou em forma
de lista.

Se vocé clicar duas vezes em um volume e seu contelido ndo for mostrado, isso
€ sintoma de falta de permissdes (vida ae¢addConfigurando Permissées de
Acessd. Por outro lado, se vocé consegue acessar o volume, mas tiver permissdes
insuficientes para manipular determinado arquivo, 0 MacOS® natificar-lhe-a ex-
plicitamente do problema.

O MacOS® tem a caracteristica indesejavel de mantecasheas permisstes
negativas. Ou seja, ele continuara reportando falha de acesso mesmo que as per-
missdes tenham sido modificadas no Conectiva Linux. Vocé tera de forcar o Ma-
cOS® desconectar-se do servidor Linux de alguma forma - seja resetando o Mac,
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reiniciando o servi¢co Netatalk, ou quebrando a conexédo TCP/IP.

Inicializando o Netatalk

Para inicializar o Netatalk:

# cds

atalk  dhcpd httpd kudzu mysql nfs postgresql
atd functions inet linuxconf-setup named nfslock random

autofs gpm keytable Ipd netfs pcmcia  sendmail
crond halt killall mars-nwe network portmap single

# .Jatalk start

Starting AppleTalk Services: [ OK ]
Starting papd service: [ OK ]
Starting afpd service: [ OK 1]

Vocé pode utilizar o ntsysv para configurar estes servicos para serem inicializados
automaticamente.

411



Apéndice A. Appletalk

412



Apéndice B. Licencas Gerais

Introducéao

Praticamente todos os softwares contidos no CD-ROM do Conectiva Linux sé&o
de livre distribuicdo. Poucos requerem algum tipo de autorizacéo especial para
utilizacéo, obtidos pela Conectiva S.A. (http://www.conectiva.com.br) e alguns
softwares desenvolvidos pela propria Conectiva séo disponibilizados sob licenga
comercial de uso.

A maioria dos softwares é distribuida sob uma das trés licengas apresentadas
neste capitulo. Por favor verifigue em cada software quais sao 0s seus compo-
nentes e quais os termos de sua distribuicao.

Todos os softwares no CD-ROM produzido pela sédo copyright da ® Conectiva
S.A. (http://www.conectiva.com.br). A menos que exista manifestacéo expressa,
os softwares contidos no CD s&o de livre distribuicdo sob a Licenca Publica GNU
(GPL).

Os termos Red Hat® e rpm®sado marcas de propriedadeedaHat Software,
Inc. Os termos Conectiva e WebBatch sdo marcas de propriedade da Conectiva
S.A. (http://www.conectiva.com.br).
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O BSD Copyright

Copyright ® 1991, 1992, 1993, 1994 The Regents of the University of California.
Todos os direitos reservados.

Redistribuicdo e uso nas formas de cédigo-fonte ou binérios, com ou sem modi-
ficacdo sdo permitidos dentro das seguintes condicdes:

1. Aredistribuicio do software deve conter todas as informacdes sobre direitos autorais,
esta lista de condi¢cBes e o0 aviso abaixo;

2. A redistribuicdo de binarios ou executaveis deve conter todas as informag8es sobre
direitos autorais, listas de condi¢cbes e o aviso abaixo, ha documentacdo e/ou em
outros materiais constantes da distribui¢éo;

3. Todos os comerciais e anincios mencionando funcionalidades deste software devem
apresentar o seguinte texteste produto inclui software desenvolvido pela Uni-
versidade da Califérnia, Berkeley e seus contribuintes

4.0 nome da Universidade ou de seus contribuintes ndo pode ser utilizado para en-
dossar ou promover produtos derivados deste software sem expressa autoriza¢éo por
escrito.

ESTE SOFTWARE E DISTRIBUIDO POR SEUS MONITORES E CON-
TRIBUINTES NA FORMA EM QUE SE ENCONTRA, E QUALQUER GA-
RANTIA EXPRESSA OU IMPLICITA, INCLUINDO, MAS NAO LIMI-
TADAS, AS GARANTIAS COMERCIAIS E ATENDIMENTO DE DETER-
MINADOS PROPOSITOS, NAO SAO RECONHECIDAS. EM NENHUMA
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HIPOTESE OS MONITORES OU SEUS CONTRIBUINTES SERAO RE-
SPONSAVEIS POR QUALQUER DANO DIRETO, INDIRETO, ACIDEN-
TAL, ESPECIAL, INCLUINDO, MAS NAO LIMITADO, A SUBSTITU-
ICAO DE MERCADORIAS OU SERVICOS, IMPOSSIBILIDADE DE USO,
PERDA DE DADOS, LUCROS CESSANTES OU INTERRUPCAO DE ATI-
VIDADES COMERCIAIS, CAUSADOS EM QUALQUER BASE PELO USO
DESTE SOFTWARE.

X Copyright

Copyright® 1987 X Consortium

E concedida e garantida a qualquer pessoa, livre de custos, a obtencéo de copia
deste software e dos arquivos de documentagdo associados (o Software), po-
dendo lidar com o Software sem restri¢cdes, incluindo os direitos de uso, copia,
modificacdo, unificacdo, publicacdo, distribuicdo, sublicenciamento e/ou venda
de copias do Software, e a permissao para as pessoas as quais o Software for
fornecido, dentro das seguintes condicoes:

As informagfes de direitos autorais a seguir devem estar presentes em todas as
cOpias ou partes substanciais do Software:

O SOFTWARE SERA DISPONIBILIZADO NA FORMA EM QUE SE EN-
CONTRA, SEM GARANTIAS DE QUALQUER ESPECIE, EXPRESSAS
OU IMPLICITAS, INCLUIDAS, MAS NAO LIMITADAS, AS GARANTIAS
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COMERCIAIS, O ATENDIMENTO A DETERMINADOS FINS E O ATEN-
DIMENTO DE DETERMINADA FUNCIONALIDADE. DE FORMA AL-
GUMA O CONSORCIO X (X CONSORTIUM) SERA RESPONSAVEL POR
QUALQUER RECLAMACAO, DANO OU OUTRAS PERDAS, A MENOS
QUE EXPRESSO EM CONTRATO, ACORDO OU OUTRAS FORMAS,
NO QUE SE REFERE A UTILIZACAO, COMERCIALIZACAO, CONEXAO
OU OUTROS CONTATOS COM ESTE SOFTWARE.

Exceto pelo contido nesse aviso, 0 nome do Consdrcio X (X Consortium) ndo
podera ser utilizado em qualquer comercial ou outra forma de promocéo de ven-
das, uso ou outras negocia¢des deste Software, sem a expressa autorizacdo do X
Consortium.

Copyright ® 1987 Digital Equipment Corporation, Maynard, Massachusetts. To-
dos os direitos reservados.

Permisséo de uso, cépia, modificacédo e distribuicdo deste software e sua docu-
mentacao com qualquer objetivo e sem dnus € garantida, desde que o copyright
abaixo apareca em todas as cépias e que tanto o copyright, como este aviso e
o nome da Digital aparecam, ndo podendo ser usados em anuncios, publicidade
referentes a distribuicdo do software sem autorizacdo expressa por escrito.

A DIGITAL NAO FORNECE QUALQUER TIPO DE GARANTIA NO USO
DESTE SOFTWARE, INCLUINDO TODAS AS COMERCIAIS E DE ATEN-
DIMENTO A DETERMINADOS PROPOSITOS, E EM HIPOTESE AL-
GUMA A DIGITAL SERA RESPONSAVEL POR QUALQUER RECLA-
MACAO, DANO OU OUTRAS PERDAS, A MENOS QUE EXPRESSO EM
CONTRATO, ACORDO OU OUTRAS FORMAS, NA UTILIZACAO, COM-
ERCIALIZACAO, CONEXAO OU OUTROS CONTATOS COM ESTE SOFT-
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WARE.
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Garantia de Produto

Por favor leia este documento cuidadosamente antes de instalar o Conectiva Linux,
ou qualquer um de seus pacotes, ou qualquer programa incluido com este produto
em seu computador. Este documento contém informacdes importantes sobre seus
direitos legais. Nés fortemente lhe encorajamos a considerar os pontos apresen-
tados aqui, e a entender e aceitar os termos e condi¢des pelos quais este programa
esta licenciado a vocé. Instalando qualquer programa incluido com este produto,
vocé aceita os termos e condicdes a seguir.

Geral

O Sistema Operacional Conectiva Linux tem seu direito autoral baseado na Li-
cenca Publica Geral GNU (“GPL"). N6s acreditamos que a GPL disponibiliza os
melhores mecanismos para todos os beneficios e liberdades disponibilizados pe-
los programas de “livre distribuicdo”. Uma cépia da GPL pode ser encontrada no
manual de instalacdo do Conectiva Linux, em http://www.conectiva.com.br e em
diversos sites na Internet. O Conectiva Linux é um sistema operacional modular
feito de centenas de outros programas componentes, cada um destes escrito por
pessoas diferentes e com seu proéprio direito autoral. Neste documento eles sdo
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referenciados, individualmente e coletivamente, como “Programas”. Varios Pro-
gramas tém seu direito autoral baseados na GPL e outras licencas que permitem
a cOpia, modificacao e redistribuicdo. Por favor, verifique a documentacéo on-
line que acompanha cada um dos Programas inclusos no Conectiva Linux para
verificar sua licenca especifica. NOs sugerimos ler estas licencas cuidadosamente
para entender seus direitos e utilizar melhor os beneficios disponibilizados pelo
Conectiva Linux.

Licenca Restrita de Produtos

Adicionalmente aos Programas de livre distribuicdo, a Conectiva pode incluir
neste produto diversos Programas que nao estao sujeitos a GPL ou outras licencas
gue permitem modificacdo e redistribuicdo. Alguns destes programas estéo cita-
dos abaixo:

+ AcrobatReader®

+ AcuCobol-4.3®

« Aker®

- Arkeia®
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+ BR®

. Dataflex®
+ Domino®
+ FlagShip®
+ JRE®

.« Jade®

« MZS®

+ Oracle8i®
« SpoolBiew®
- db2®

+ 0SS®

+ vmware®
+ Xni®

e diversas aplicacdes do CD aplicativos comerciais. Geralmente, cada um destes
componentes € licenciado a vocé unicamente em sua forma binaria de maneira re-
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strita, ou seja, vocé podera instalar estes componentes em um (nico computador
para seu uso individual. A cépia, redistribuicdo, engenharia reversa e/ou modifi-
cacao destes componentes é proibida. Qualquer violacdo dos termos das licencas,
imediatamente cancela sua licenca. Para saber os termos precisos das licencas
destes componentes, por favor, verifiqgue a documentacao on-line que acompanha
cada um destes componentes. Se vocé ndo concorda em aceitar 0os termos da
licenca destes componentes, entdo ndo os instale em seu computador. Se vocé
gostaria de instalar estes componentes em mais que um computador, por favor,
contate o distribuidor dos programas para adquirir licencas adicionais.

Antes da Instalacéo

LEIA ATENTAMENTE OS TERMOS E CONDICOES A SEGUIR ANTES
DE INSTALAR O CONECTIVA LINUX OU QUALQUER UM DOS PRO-
GRAMAS INCLUIDOS COM ELE. INSTALAR QUALQUER UM DESTES
PROGRAMAS INDICA SUA ACEITACAO AOS TERMOS E CONDICOES
A SEGUIR. SE VOCE NAO CONCORDA COM ESTES TERMOS E CONDI-
COES NAO INSTALE ESTES PROGRAMAS.

OS PROGRAMAS, INCLUINDO OS CODIGOS-FONTE, DOCUMENTACAO,
APARENCIA, ESTRUTURA E ORGANIZACAO, SAO PRODUTOS PROPRI-
ETARIOS DA CONECTIVA S.A.; INC; ORACLE, SUN E OUTROS E SAO

PROTEGIDOS PELO DIREITO AUTORAL E OUTRAS LEIS. ESTES PRO-
GRAMAS E QUALQUER COPIA, MODIFICACAO OU PARTE ORIGINADA
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DESTES PROGRAMAS, DEVEM A QUALQUER TEMPO PERMANECER
COM OS ACIMA MENCIONADOS, SUBMETIDOS AOS TERMOS E CON-
DICOES DA GPL OU OUTRA LICENCA RELACIONADA COM OS PRO-
GRAMAS EM CONSIDERACAO.

Garantia Limitada

EXCETO SE ESPECIFICAMENTE DITO NESTE ACORDO, OS PROGRA-
MAS SAO DISPONIBILIZADOS E LICENCIADOS “COMO ESTAO”, SEM
GARANTIA DE QUALQUER TIPO SEJA ELA EXPRESSA OU IMPLICITA,
INCLUINDO, MAS NAO LIMITADA, PARA AS GARANTIAS DE COMER-
CIALIZACAO E CONVENIENCIA PARA UM PROPOSITO PARTICULAR.

A Conectiva S.A. (http://www.conectiva.com.br) garante que a midia na qual os
Programas estao gravados € livre de defeitos de fabricagdo e manufatura sob uso
normal durante um periodo de 30 dias da data da compra. A Conectiva S.A.
(http://www.conectiva.com.br)& ndo garante que as fung¢des contidas nos Progra-
mas serdo compativeis com os requisitos que vocé espera delas ou que a operagao
dos Programas sera inteiramente livre de erros ou aparecerao precisamente como
descritos na documentacéo que acompanha o produto.
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Limitacao de Reparacgao e
Responsabilidade

Pelo maximo permitido pelas leis aplicaveis, as reparagfes descritas a seguir sao
aceitas por vocé como Unicas, e devem ser disponiveis somente se vocé registrou
este produto com a Conectiva S.A., de acordo com as instru¢des disponibilizadas
com este produto, até dez dias depois de ter recebido o mesmo. A inteira re-
sponsabilidade da Conectiva S.A. (http://www.conectiva.com.br), e sua reparacéo
exclusiva, devem ser: se a midia que disponibiliza os Programas estiver com de-
feito, vocé pode retorna-la dentro de 30 dias da data da compra, juntamente com
uma cépia da nota fiscal e a Conectiva S.A. (http://www.conectiva.com.br), a seu
critério, ira troca-la ou proceder a devolucao do dinheiro.

PELO MAXIMO PERMITIDO PELAS LEIS APLICAVEIS, EM NENHUM
EVENTO OU MOMENTO A CONECTIVA S.A. SERA RESPONSAVEL POR
QUALQUER DANO, INCLUINDO LUCROS CESSANTES, PERDAS ECO-
NOMICAS OU OUTROS DANOS ACIDENTAIS OU DANOS CONSEQUEN-
TES, PELO USO OU INAPTIDAO PARA O USO DOS PROGRAMAS, MESMO
QUE A CONECTIVA S.A. OU QUALQUER DISTRIBUIDOR AUTORIZADO
NAO TENHA ADVERTIDO ESTES TIPOS DE PROBLEMAS.
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Bug do Ano 2000

O Conectiva Linux tem sido testado desde seu inicio para trabalhar sem prob-
lemas no Ano 2000 bem como depois dele. A certificacdo para o bug do Ano
2000 refere-se mais sobre testes, boas praticas e a educacdo do usuario do que
a garantia do produto. NGs continuaremos a disponibilizar informac¢8es detalha-
das aos clientes sobre a compatibilidade com o Ano 2000, mas garantias con-
tratuais especificas para o problema do Ano 2000 ndo sdo apropriadas dada a
natureza do bug do Ano 2000 e pelo simples fato que uma Unica tecnologia,
mesmo uma bem preparada para o Ano 2000 como o Conectiva Linux, hdo pode
resolver todos os itens relacionados a transicao para o Ano 2000. A informacgao
gue disponibilizamos sobre a compatibilidade com o Ano 2000 ndo constitui uma
extensdo a qualquer garantia para os produtos da Conectiva. A Conectiva S.A.
(http://www.conectiva.com.br) disponibiliza esta informagéo para assistir vocé
na avaliacdo e corre¢do de potenciais conseqiéncias do uso de datas para o pro-
ximo século.

Geral

Se qualquer clausula deste Acordo for considerada invalida, as outras clausulas
nao deverdo ser afetadas pela mesma. Este Acordo deve ser legislado pelas leis
Brasileiras.

Direitos autorais®2000 Conectiva S.A. (http://www.conectiva.com.br). Todos os
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direitos reservados. Conectiva e Conectiva Linux sdo marcas registradas da Conec-
tiva S.A. (http://www.conectiva.com.br). Linux € uma marca registrada de Linus
Torvalds em diversos paises.
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GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

This is an unofficial translation of the GNU General Public License into Por-
tuguese. It was not published by the Free Software Foundation, and does not
legally state the distribution terms for software that uses the GNU GPL — only
the original English text of the GNU GPL does that. However, we hope that this
translation will help Portuguese speakers understand the GNU GPL better.

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 675 Mass Ave, Cam-
bridge, MA 02139, USA

E permitido a qualquer pessoa copiar e distribuir copias desse documento de
licenca, sem a implementacéo de qualquer mudanca.

Introducéao

As licencas de muitos softwares séo desenvolvidas para cercear a liberdade de
uso, compartilhamento e mudancas. A GNU Licenca Publica Geral, ao contrario,
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pretende garantir a liberdade de compartilhar e alterar softwares de livre dis-
tribuicdo - tornando-os de livre distribuicdo também para quaisquer usuarios. A
Licenca Publica Geral aplica-se a maioria dos softwares da Free Software Foun-
dation e a qualquer autor que esteja de acordo com suas normas em utiliza-la (al-
guns softwares da FSF sdo cobertos pela GNU Library General Public License).

Quando nos referimos a softwares de livre distribuicéo, referimo-nos a liberdade

e ndo ao preco. Nossa Licenca Publica Geral foi criada para garantir a liberdade
de distribuicdo de cépias de softwares de livre distribuicéo (e cobrar por isso caso
seja do interesse do distribuidor), o qual recebeu os cédigos-fonte, que pode ser
alterado ou utilizado em parte em novos programas.

Para assegurar os direitos dos desenvolvedores, algumas restricdes sao feitas,
proibindo a todas as pessoas a negacdo desses direitos ou a solicitacdo de sua
abdicacao. Essas restricbes aplicam-se ainda a certas responsabilidades sobre a
distribuicdo ou modificacdo do software.

Por exemplo, ao se distribuir copias de determinado programa, por uma taxa de-
terminada ou gratuitamente, deve-se informar sobre todos os direitos incidentes
sobre aquele programa, assegurando-se que os fontes estejam disponiveis assim
como a Licenca Publica Geral GNU.

A protecao dos direitos envolve dois passos: (1) copyright do software e (2) li-
cenca que da permisséao legal para copia, distribuicdo e/ou modificagdo do soft-
ware.

Ainda para a protecao da FSF e do autor, € importante que todos entendam que
ndo hé garantias para softwares de livre distribuicdo. Caso o software seja mod-
ificado por alguém e passado adiante, este software ndo mais refletira o trabalho
original do autor ndo podendo portanto ser garantido por aquele.
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Finalmente, qualquer programa de livre distribuicdo é constantemente ameacgado
pelas patentes de softwares. Buscamos evitar o perigo de que distribuidores destes
programas obtenham patentes individuais, tornado-se seus donos efetivos. Para
evitar isso foram feitas declaracbes expressas de que qualquer solicitacdo de
patente deve ser feita permitindo o uso por qualquer individuo, sem a necessi-
dade de licenca de uso.

Os termos e condicdes precisas para cépia, distribuicdo e modificacdo seguem
abaixo.

Termos e CondicOes para Copia,
Distribuicao e Modificacao

1. Esta licenga se aplica a qualquer programa ou outro trabalho que contenha um aviso
colocado pelo detentor dos direitos autorais dizendo que aquele podera ser distribuido
nas condi¢des da Licenca Publica Geral. O Programa refere-se a qualquer software
ou trabalho e a um trabalho baseado em um Programa e significa tanto o Programa
em si como quaisquer trabalhos derivados de acordo com a lei de direitos autorais, 0
gue significa dizer, um trabalho que contenha o Programa ou uma parte deste, na sua
forma original ou com modificagdes ou traduzido para uma outra lingua (traducéo
esta incluida sem limitag8es no termo modificacao).
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Atividades distintas de cOpia, distribuicdo e modificacdo ndo estdo cober-
tas por esta Licenca, estando fora de seu escopo. O ato de executar o Pro-
grama nao esta restringido e a saida do Programa é coberta somente caso
seu conteldo contenha trabalhos baseados no Programa (independentemente
de terem sidos gerados pela execu¢do do Programa). Se isso é verdadeiro
depende das funcdes executadas pelo Programa.

2.0 cédigo-fonte do Programa, da forma como foi recebido, pode ser copiado e dis-
tribuido, em qualquer media, desde que seja providenciado um aviso adequado sobre
0s copyrights e a negacado de garantias, e todos 0s avisos que se referem a Licenca
Publica Geral e & auséncia de garantias estejam inalterados e que qualquer produto
oriundo do Programa esteja acompanhado desta Licenca Publica Geral.

E permitida a cobranca de taxas pelo ato fisico de transferéncia ou gravacéo
de copias, e podem ser dadas garantias e suporte em troca da cobranca de
valores.

3. Pode-se modificar a cépia ou copias do Programa de qualquer forma que se deseje,
ou ainda criar-se um trabalho baseado no Programa, copia-lo e distribuir tais modifi-
cacdes sob os termos da secdo 1 acima e do seguinte:

[a.] Deve existir aviso em destaque de que os dados originais foram alterados nos
arquivos e as datas das mudancas;

[b.] Deve existir aviso de que o trabalho distribuido ou publicado é, de forma
total ou em parte derivado do Programa ou de alguma parte sua, e que pode ser
licenciado totalmente sem custos para terceiros sob os termos desta Licenca.

[c.] Caso o programa modificado seja executado de forma interativa, é obri-
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gatorio, no inicio de sua execucéo, apresentar a informacdo de copyright e da
auséncia de garantias (ou de que a garantia corre por conta de terceiros), € que 0s
usuarios podem redistribuir o programa sob estas condic¢des, indicando ao usuario
como acessar esta Licenga na sua integra.

Esses requisitos aplicam-se a trabalhos de modificacdo em geral. Caso algumas
secdes identificaveis ndo sejam derivadas do Programa, e podem ser consideradas
como partes independentes, entdo esta Licenca e seus Termos ndo se aplicam
aguelas secdes quando distribuidas separadamente. Porém ao distribuir aquelas
secdes como parte de um trabalho baseado no Programa, a distribuicdo como

um todo deve conter os termos desta Licenca, cujas permissdes estendem-se ao
trabalho como um todo, e ndo a cada uma das partes independentemente de quem
os tenha desenvolvido.

Mais do que tencionar contestar os direitos sobre o trabalho desenvolvido por
alguém, esta secao objetiva propiciar a correta distribuicdo de trabalhos derivados
do Programa.

Adicionalmente, a mera adicdo de outro trabalho ao Programa, porém ndo baseado
nele nem a um trabalho baseado nele, a um volume de armazenamento ou media
de distribuicdo ndo obriga a utilizacdo desta Licenca e de seus termos ao trabalho.

Sao permitidas a copia e a distribuicdo do Programa (ou a um trabalho baseado
neste) na forma de cAdigo-objeto ou executavel de acordo com os termos das
Secbes 1 e 2 acima, desde que atendido o seguinte:

[a.] Esteja acompanhado dos codigos-fonte legiveis, os quais devem ser distribui-
dos na forma da Se¢des 1 e 2 acima, em midia normalmente utilizada para manu-
seio de softwares ou;
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[b.] Esteja acompanhado de oferta escrita, valida por, no minimo 3 anos, de
disponibilizar a terceiros, por um custo ndo superior ao custo do meio fisico de
armazenamento, uma cOpia completa dos cddigos-fonte em meio magnético, de
acordo com as Secdes 1 e 2 acima,

[c.] Esteja acompanhado da mesma informacédo recebida em relacdo a oferta da
distribuicdo do cddigo-fonte correspondente (esta alternativa somente é permitida
para distribuicbes ndo comerciais e somente se o0 programa recebido na forma de
objeto ou executavel tenha tal oferta, de acordo com a subsecéo 2 acima).

O cédigo-fonte de um trabalho é a melhor forma de produzirem-se alteracdes
naquele trabalho. Cdodigos fontes completos significam todos os fontes de to-
dos os mddulos, além das definicdes de interfaces associadas, arquivos, scripts
utilizados na compilacao e instalacdo do executivel. Como uma excecgao excep-
cional, o codigo-fonte distribuido podera nao incluir alguns componentes que nao
Se encontrem em seu escopo, tais como compilador, cerne, etc. para o sistema op-
eracional onde o trabalho seja executado.

Caso a distribuicdo do executavel ou objeto seja feita através de acesso a um
determinado ponto, entdo oferta equivalente de acesso deve ser feita aos codigos-
fonte, mesmo que terceiros ndo sejam obrigados a copiarem os fontes juntos com
0S objetos simultaneamente.

1.N&o é permitida a copia, modificagdo, sub-licenciamento ou distribuicdo do Pro-
grama, exceto sob as condi¢gfes expressas nesta Licenca. Qualquer tentativa de copia,
modificacéo, sublicenciamento ou distribuicdo do Programa € proibida, e os dire-
itos descritos nesta Licenca cessardo imediatamente. Terceiros que tenham recebido
cOpias ou direitos na forma desta Licenga néo terdo seus direitos cessados desde que
permanecam dentro das clausulas desta Licenca.
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2.Nao é necesséria aceitagdo formal desta Licenga, apesar de que nao havera docu-
mento ou contrato que garanta permissdo de modificagdo ou distribuicdo do Pro-
grama ou seus trabalhos derivados. Essas agfes séo proibidas por lei, caso ndo se
aceitem as condicdes desta Licenca. A modificacdo ou distribuicdo do Programa
ou qualquer trabalho baseado neste implica na aceitacao desta Licenca e de todos
os termos desta para cépia, distribuicdo ou modificacdo do Programa ou trabalhos
baseados neste.

3.Cada vez que o Programa seja distribuido (ou qualquer trabalho baseado neste), o
recipiente automaticamente recebe uma licenca do detentor original dos direitos de
cépia, distribuicdo ou modificacdo do Programa objeto destes termos e condigdes.
N&o podem ser impostas outras restricdes nos recipientes.

4.No caso de decisfes judiciais ou alegaces de uso indevido de patentes ou direitos
autorais, restricBes sejam impostas que contradigam esta Licenca, estes ndo isentam
da sua aplicagdo. Caso ndo seja possivel distribuir o Programa de forma a garantir
simultaneamente as obrigagdes desta Licenga e outras que sejam necessdérias, entdo
o Programa néo podera ser distribuido.

Caso esta Sec¢do seja considerada invalida por qualquer motivo particular
ou geral, o seu resultado implicard na invalidacdo geral desta licenca na
cépia, modificacdo, sublicenciamento ou distribuicdo do Programa ou tra-
balhos baseados neste.

O propdsito desta secéo nao €, de forma alguma, incitar quem quer que seja a
infringir direitos reclamados em questdes validas e procedentes, e sim prote-

ger as premissas do sistema de livre distribuicdo de software. Muitas pessoas
tém feito contribuicBes generosas ao sistema, na forma de programas, e é ne-

433



Apéndice D. Licenga Publica Geral GNU

8.

434

cessario garantir a consisténcia e credibilidade do sistema, cabendo a estes e
néo a terceiros decidirem a forma de distribuicdo dos softwares.

Esta secdo pretende tornar claro os motivos que geraram as demais clausulas
desta Licenca.

. Caso a distribuicdo do Programa dentro dos termos desta Licenca tenha restricbes

em algum Pais, quer por patentes ou direitos autorais, o detentor original dos direitos
autorais do Programa sob esta Licenc¢a pode adicionar explicitamente limitac6es ge-
ogréficas de distribuicdo, excluindo aqueles Paises, fazendo com que a distribuicdo
somente seja possivel nos Paises ndo excluidos.

.A Fundacgédo de Software de Livre Distribuicdo (FSF - Free Software Foundation)

pode publicar vers@es revisadas ou novas versdes desta Licenca Publica Geral de

tempos em tempos. Estas novas versdes manterdo os mesmos objetivos e o espirito
da presente versdo, podendo variar em detalhes referentes a novas situacdes encon-
tradas.

A cada versao é dado um numero distinto. Caso o Programa especifique um
namero de versdo especifico desta Licenga a qual tenha em seu contetdo
a expressao “ou versdo mais atualizada”, é possivel optar pelas condi¢bes
daquela verséo ou de qualquer versdo mais atualizada publicada pela FSF.

.Caso se deseje incorporar parte do Programa em outros programas de livre dis-

tribuicdo de softwares é necessaria autorizacao formal do autor. Para softwares que
a FSF detenha os direitos autorais, podem ser abertas exce¢des desde que mantido o
espirito e objetivos originais desta Licenca.

UMA VEZ QUE O PROGRAMA E LICENCIADO SEM ONUS, NAO HA QUAL-
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QUER GARANTIA PARA O PROGRAMA. EXCETO QUANDO TERCEIROS
EXPRESSEM-SE FORMALMENTE, O PROGRAMA E DISPONIBILIZADO EM
SEU FORMATO ORIGINAL, SEM GARANTIAS DE QUALQUER NATUREZA,
EXPRESSAS OU IMPLICITAS, INCLUINDO MAS NAO LIMITADAS, AS GA-
RANTIAS COMERCIAIS E DO ATENDIMENTO DE DETERMINADO FIM. A
QUALIDADE E A PERFORMANCE SAO DE RISCO EXCLUSIVO DOS USUA-
RIOS, CORRENDO POR SUA CONTA OS CUSTOS NECESSARIOS A EVEN-
TUAIS ALTERACOES, CORRECOES E REPAROS JULGADOS NECESSARIOS.

9. EM NENHUMA OCASIAO, A MENOS QUE REQUERIDO POR DECISAO JU-
DICIAL OU POR LIVRE VONTADE, O AUTOR OU TERCEIROS QUE TEN-
HAM MODIFICADO O PROGRAMA, SERAO RESPONSAVEIS POR DANOS
OU PREJUIZOS PROVENIENTES DO USO OU DA FALTA DE HABILIDADE
NA SUA UTILIZACAO (INCLUINDO MAS NAO LIMITADA A PERDA DE DA-
DOS OU DADOS ERRONEOS), MESMO QUE NAO TENHA SIDO EMITIDO
AVISO DE POSSIVEIS ERROS OU DANOS.

FIM DA LICENCA

Como Aplicar Estes Termos a Novos
Programas?
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Caso vocé tenha desenvolvido um novo programa e deseja a sua ampla dis-
tribuicdo para o publico, a melhor forma de consegui-lo é torna-lo um software
de livre distribuicdo, onde qualquer um possa distribui-lo nas condi¢des desta
Licenca.

Para tanto basta anexar este aviso ao programa. E aconselhavel indicar ainda no
inicio de cada arquivo fonte a auséncia de garantias e um apontamento para um
arquivo contendo o texto geral desta Licenca, como por exemplo:

(uma linha para dar o nome do programa e uma breve idéia do que
ele faz.)

Copyright ® 19yy nome do autor

Este programa é um software de livre distribuicéo,

que pode ser copiado e distribuido sob os termos da Licenca
Publica Geral GNU, conforme publicada pela Free Software
Foundation, versdo 2 da licenca ou (a critério do autor)

qualquer versdo posterior.

Este programa é distribuido na expectativa de ser util aos
seus usudrios, porém NAO TEM NENHUMA GARANTIA, EXPLICITAS
OU IMPLICITAS, COMERCIAIS OU DE ATENDIMENTO A UMA

DETERMINADA FINALIDADE. Consulte a Licenga Publica Geral GNU
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para mais detalhes.

Deve haver uma copia da Licenga Publica Geral
GNU junto com este software em inglés ou portugués. Caso
ndo haja escreva para Free Software Foundation, Inc.,

675 Mass Ave, Cambridge, MA 02139, USA.

Inclua também informagdes de como contatar vocé através de correio eletronico
ou endere¢o comercial/residencial.

Caso o programa seja interativo, apresente no inicio do programa um breve aviso.
Por exemplo:

Gnomovision versdo 69, Copyright nome do autor Gnomovision
NAO POSSUI NENHUMA GARANTIA; para detalhes digite “mostre
garantia”. Este é um software de livre distribuicdo e vocé

estd autorizado a distribui-lo dentro de certas condigdes.

Digite “mostre condi¢do” para mais detalhes.

Os comandos hipotéticos “mostre garantia” e “mostre condi¢do” apresentardo as
partes apropriadas da Licenca Publica Geral GNU. Evidentemente os comandos
podem variar ou serem acionados por outras interfaces como clique de mouse,
etc..

Esta Licenca Publica Geral ndo permite a incorporagdo de seu programa em pro-
gramas proprietarios. Se o seu programa € uma subrotina de biblioteca, vocé pode
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achar mais interessante permitir a “ligacdo” de aplicacfes proprietarias com sua
biblioteca. Se é isso que vocé deseja fazer, use a Licenca Publica Geral GNU para
Bibliotecas no lugar desta Licenca.
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