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Introducao e Motivacao

Os avanc¢os da comunicacao nos ultimos anos possibi-
litaram o surgimento de varias tecnologias que, desde en-
tdo, procuram atender a real necessidade de seus usuarios,
com a melhor qualidade possivel. No inicio eram maquinas
mono-usuario, e muito se teve que evoluir até chegar as re-
des de computadores atuais. Hoje em dia, o mercado esta
apostando numa das mais novas e revolucionarias tendén-
cias tecnoldégicas: A comunicacao por redes sem fio (wire-

less networks).

A vida do homem p6s-moderno é agitada, exige mobi-
lidade, agilidade e liberdade. Esses homens também preci-
sam, cada vez mais, se comunicar onde quer que estejam.
Entdo, os dispositivos de comunica¢cdo movel tornam-se ca-
da vez mais comuns. Os telefones celulares, PDAs, Note-
books, entre outros, sdo dispositivos acessoOrios que a cada
dia sdo mais comuns. O custo vem caindo a cada ano e al-
guns modelos de PDA sédo objetos de promocédo de vendas
de assinatura de jornais e revistas, distribuidos em grande

guantidade para o publico em geral.

J& as empresas prestadoras de servigo, que comercia-
lizam servigcos especificos para dispositivos méveis come-
caram a surgir s6 no inicio do ano passado, e ainda séao

modestas e prestam servi¢cos basicos, mas s6 enquanto a



demanda por mais servicos ndo aumentar. ldéias para no-

VoS servigcos ha muitas.

A tendéncia mundial é a de criarmos cada vez mais
redes mistas, com trechos mais distantes ou de dificil aces-
so utilizando-se redes sem fio e as redes locais utilizando-
se as redes cabeadas. Salvo casos atipicos, onde, por e-
xemplo, uma rede local é instalada em um prédio ou lugar
de valor histérico, que, por isso, ndo se pode passar cabos

pelas paredes (ja fragilizadas com acao do tempo).

Também se vem falando muito na criacdo das redes
pessoais (PAN), que seriam as redes formadas pelos apare-
Ihos pessoais, como o telefone celular ou o PDA. Essas re-
des, por serem formadas por aparelhos tdo moéveis quanto
0S seus usuarios, s6 fazem sentido se usarem tecnologia
sem fio. Entretanto, o didmetro maximo da rede como essa
nao ultrapassa os 9 ou 10 metros, devido a limitagcdes tec-

nologicas.

De outro lado, seguranca sempre foi uma preocupacéao
constante do homem. Uma boa definicdo de seguranca te-

mos a seguir:

“Seguranca sdo procedimentos para minimizar a
vulnerabilidade de bens (qualquer coisa de valor)
e recursos, onde vulnerabilidade é qualquer fra-
gueza que pode ser explorada para violar um sis-

tema ou as informagbes que ele contém”.
(Soares1995, p.448).

Desde o inicio da humanidade, o homem vem se preo-
cupando com segurancga, seja a sua propria seguranca, a da
sua familia ou de seus bens. Nos dias de hoje, a informa-

cdo é um dos bens mais preciosos que homem possui e
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também é um dos mais faceis de serem perdidos, deturpa-

dos ou roubados.

No passado a informacdo que nao ficava somente no
cérebro do seu proprietario, era guardada em papéis, que
mesmo com o0 advento da fotocopiadora continuava sendo
um meio lento, e por isso, dificil de ser copiado. Agora, a
informacdo € guardada em midias eletrénicas, onde a cOpia
é facil como o processo de arrastar de um mouse. Para au-
mentar a vulnerabilidade, as informacdes circulam através
de redes, que podem ser locais a uma mesma empresa ou
podem ser do tamanho do planeta. Cada vez mais as em-
presas ligam seus computadores em rede e ligam estas ao
mundo exterior, hoje representada pela Internet, em busca
de oferecer seus servicos a novos clientes. Cada vez mais
cidaddos comuns tém acesso a Internet, fazendo compras
com seus cartdes de crédito, efetuando operacdes bancé-

rias, etc...

Por tudo isso, as redes passaram a ser lugares atrati-
vos as pessoas de ma fé. A influéncia do comércio, da in-
dustria, do marketing sobre as redes atrai os hackers e
crackers, quanto um muro recém pintado de branco atrai
grafiteiros e pichadores. Alias, eu costumo utilizar muito
essa analogia quando sou perguntado do porqué pessoas
sentam-se aos seus computadores, perdendo tempo de suas
vidas, para construir virus, que sO0 servem para causar pre-
juizos. Costumo responder que ainda estou pensando o
porqué pessoas gastam dinheiro em tinta spray, arriscam
suas vidas escalando marquises, somente com o intuito de
colocar uma pichacédo, que na maioria das vezes é ilegivel,
em uma pintura limpa de uma casa ou loja. Mas acontece

gque hoje, os crackers ainda me intrigam, assim como 0s pi-
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chadores. Temos que nos preocupar ndo com pessoas que
gquerem roubar as informac¢des, ou pessoas que querem sa-
ber informacdes sigilosas para poder revendé-las ou fazer
chantagens, mas devemos preocupar com pessoas que que-
rem invadir nossos sistemas somente para destrui-lo, nao

precisando de nenhum retorno financeiro, “s6 pelo esporte”.

Perigo é o que nao falta. Basta dizer que a maioria
dos problemas de seguranca € causada intencionalmente
por pessoas que tentam obter algum beneficio ou prejudicar
alguém. Os danos causados por um ataque bem sucedido
podem causar varios prejuizos. Com os ataques perde-se
dinheiro e tempo, além da credibilidade ou imagem do ata-
cado. Quando uma rede € atacada pode-se perder apenas
tempo. O tempo de baixar um backup, re-organizar ou re-
indexar alguns dados. Entretanto, pode-se perder dinheiro
contratando consultoria externa para repor o sistema, ou
comprando um sistema de seguranca que nao era necessa-
rio anteriormente. Mas se a empresa trabalha com comércio
eletrénico, o pior dos prejuizos é a destruicdo da imagem
da empresa. Qual pessoa voltard a comprar produtos on-
line numa empresa, quando soube que essa empresa cuja
ele era cliente foi atacada e o sigilo dos numeros de car-

tdes de crédito foi quebrado?

Por tudo isso, hoje, custa mais caro repor o que foi

perdido, do que se proteger.

A minha pesquisa basear-se-a nesses dois topicos im-
portantes: A seguranca de redes de computares e a segu-

ranca em redes sem fio de computadores.

No primeiro capitulo vamos falar sobre a seguranca de

redes de computadores. Mostraremos os tipos de ataques e
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os tipos de intrusos. Conversaremos sobre a metodologia
de um ataque e como podemos tornar a nossa rede segura.
H& um glossario de termos e jargdes comuns na area no

apéndice A deste trabalho.

No segundo capitulo daremos definicdes sobre méto-

dos de seguranca, e veremos a criptografia.

O terceiro capitulo é dedicado a explicar os padrdes
mais comuns de tecnologia de redes sem fio. Sdo poucos e

de facil entendimento.

No quarto capitulo vocé lera sobre o WEP, utilizado
como uma camada de segurangca em quase todos os pa-

drdes de redes sem fio.

O quinto capitulo, e talvez a maior contribuicdo desta
monografia, serad destinado a explicar a fragilidade do WEP,
defendendo a seguranca do algoritmo RC4. Nao se incomo-
de se vocé ndo entendeu o que eu acabei de dizer, no de-
correr desse capitulo, tendo visto o que esta no capitulo 3,

VOoCé passara a entender.

7

O sexto capitulo é curto e falara sobre a experiéncia
realizada na ilha de Manhattam, na qual se testou a imple-
mentacao das redes sem fio naquela ilha. O mais importan-
te neste capitulo € o conjunto de sugestbes dadas pelos

autores daquela experiéncia.

O sétimo e ultimo capitulo falara dos mecanismos de
seguranca adicionais encontrados nas implementacdes
CISCO que tem como padrdo de seguranca o WEP. Vere-
mos também um resumo da teoria sobre /P Secutiry, ja alvo
de outra monografia desse curso [Mariano2000], e veremos

a aplicacdes dele em uma Virtual Privacy Network (VPN).
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No final da monografia sugeriremos temas para futu-
ros trabalhos, que podem ser desenvolvidos por n6s ou nao,

e concluiremos.
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Capitulo 1

Uma solugdo de seguranca deve-se levar em conside-
racdo o sistema de computacdo a ser defendido. As solu-
¢cdes “enlatadas”, ou seja, as solugcdes genéricas que séo
construidas para serem aplicadas a todas as empresas, nao
sao as melhores. As boas solu¢cdes sédo desenvolvidas es-
pecialmente para a empresa alvo. Cada empresa tem a sua
forma de trabalhar, tem a sua propria equipe e tem a sua
metodologia. Nao adianta uma solucdo que vai obrigar uma
equipe a usar uma metodologia de trabalho diferente da que
ja vem usando ha 30 anos. Essa metodologia nova tem mui-
tissima chance de ndo ser cumprida na sua totalidade. E,
na maioria dos casos, uma metodologia que ndo é cumprida
a risca e é tao ineficaz quanto ndo ter metodologia nenhu-

ma.

Agora, devemos ter em mente que a melhor solucédo é
aquela que é baseada na modelagem de um provavel ata-
gque. Devemos pensar como se fossemos hackers, tendo as-
sim, uma melhor visualizacdo de todas as falhas do sistema

da empresa.

Consideramos um sistema seguro, 0 sistema que nos

traz os seguinte beneficios:
» Privacidade:

» Autenticacao



> Integridade

» Nao repudio

»> Controle de Acesso
» Disponibilidade

A privacidade nos garante que ninguém nao autoriza-
do estara “escutando” o que se esta transmitindo na rede. A
autenticacdo garante que a origem da mensagem ou do do-
cumento eletronico foi corretamente identificado, com cer-
teza que a identificacdo nao é falsa. A integridade garante
gue o que foi transmitido nédo foi alterado, de forma nenhu-
ma, durante a transmissao. Garante que o que o destinata-
rio recebeu foi exatamente o que o0 remetente enviou. A
nao-repudiacdo consiste no fato de requerer que nem O re-
metente nem o destinatario de uma mensagem ou de um
documento eletrénico sejam capazes de negar a mensagem,
nem de negar que tenha sido enviada, nem negar que tenha
sido recebida, se realmente isso tenha acontecido. O Con-
trole de Acesso requer que acesso a informacdo possa ser
controlado pela rede que contenha a informacé&do. Ha vezes,
se quer dar acesso somente de leitura a um arquivo, tem
gue se garantir que o leitor ndo pode, de modo nenhum, al-
terar o conteudo do que esta sendo exibido. E finalmente, a
disponibilidade requer que o sistema de computadores este-
ja disponivel para qualquer pessoa autorizada em qualquer

momento que ela deseje.

Tipos de intrusos

A tabela 1.1 mostra os tipos de intrusos

Intruso Objetivos
Estudante Divertir-se bisbilhotando as mensagens de correio eletrbnico
UFRJ/COPPE/PESC 14
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de outras pessoas.
Hacker/Cracker Testar o sistema de seguranc¢a de alguém; ou roubar dados.

Representante de vendas Tentar representar toda a Europa e ndo apenas a América

Executivo Descobrir a estratégia de marketing do concorrente
Ex-funcionério Vingar-se do ex-empregador

Contador Desfalcar dinheiro de uma empresa

Corretor de valores Causar prejuizo para lucrar no valor das acdes
Vigarista Roubar nimeros de cartdes de créditos e revendé-los
Espido Descobrir a for¢ca militar do inimigo

Terrorista Roubar segredos de guerra bacteriolégica

Tabela 1.1 — Exemplos dos objetivos de alguns intrusos. [Tanenbaum1997, p.658].

Hackers x Crackers

Para facilitar o nosso trabalho daqui por diante, vamos

diferenciar os hackers dos crackers, mas deixando claro
gue o bom sistema de seguranca deve se prevenir contra o
ataque dos dois. Sentimo-nos na obrigacdo de fazer essa
separacao devido a cobranca da maioria da comunidade on-
line. Realmente, o fato de vocé possuir o conhecimento de

como se utilizar uma arma nao o torna um assassino.

A midia, pelo menos a mais leiga, utiliza-se o termo
hacker para o uso geral. Nao tiro sua razao, pois todo crac-
ker € um hacker. O problema é que nem todo o hacker € um
cracker, ou seja, nem todo mundo que tem o conhecimento
para tentar invadir um sistema de redes, é a pessoa que in-

vade e comete crimes.

Vamos, doravante, identificar o cracker como os hac-
kers mal-intencionados que invadem por diversdo ou para

obter vantagens. (McClure1999, p. xxv).

O termo cracker ndao é muito utilizado aqui no Brasil,
talvez por nédo ser difundido pela midia, como vimos, mas
talvez por ser confundido com a designacdo craque, que €
dada ao excepcional esportista de um time ou selecédo, qua-
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se sempre de futebol, ou talvez por receio de ligar o termo

cracker ao consumidor da droga feita de cocaina.

Também podemos utilizar nessa monografia o termo

intruso ou atacante, que possui o mesmo fim.

Atagues

O intruso pode ter quatro comportamentos diferentes
em relacdo as posi¢cBes da origem e do destino da mensa-

gem. Na figura a seguir, veremos esses comportamentos:

O O

Origem Destino

Fluxo normal

®@— O 10O
®

Interrupgio Intersegio

O 1] »() O ’—’O
& N

Modificagdo Fabricagdo

Figura 1.1 — Posicéo do atacante em relacé@o a origem e ao destino

» Interrupcao: O intruso objetiva interromper o
fluxo de dados que parte da origem, deixando o

dispositivo destino sem receber pacotes.

> Intersecdo: Nesse tipo de invasédo o intruso ob-
jetiva apenas tomar conhecimento de todo fluxo

de dados que trafega por essa conexao.
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» Modificacdao: Aqui, o intruso além de escutar o
trafego, intercepta os dados e os modifica, envi-

ando-os para o destino.

> Fabricacdo: Na fabricacdo o intruso fabrica da-
dos para enviar para o destino. O dispositivo
destino ndo tem como saber quem esta enviando

esses dados.

Adiante vamos falar sobre como sdo os ataques e o0s

tipos de ataques.

O elo mais fraco

O elo mais fraco de um sistema de seguranca € o ser
humano. Ndo tem como se controlar o comportamento de
um ser humano. Na frente falaremos sobre a engenharia
social, uma técnica utilizada pelo hacker para descobrir as

informacdes necessarias a um ataque.

E comum ouvirmos os especialistas dizerem que o U-
nico sistema 100% seguro é aquele que fica o tempo todo
desligado. Ora, como um intruso pode invadir um computa-
dor desligado? Simples, ele pode pedir para alguém ligar o
sistema. Pedir a alguém alguma coisa é uma das ferramen-

tas da Engenharia Social.

Engenharia Social

O termo engenharia social foi dado ao grupo de pro-
cedimentos que se toma para convencer alguém a tomar ati-

tudes que vocé nao pode, ou ndo quer tomar.

A engenharia social é considerada um tipo de ataque
a uma rede. Em daltima instancia, pode-se convencer o faxi-
neiro de jogar um balde com agua sobre o servidor de ema-

il, na hora em que ninguém esteja olhando.
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Eu disse em ultima instancia. E |6gico que eu imaginei
um caso extremo, acho eu que todo faxineiro sabe que cir-
cuitos eletrénicos nao funcionam muito bem quando estéo
submersos, porém existem ataques mais brandos que séao

facilmente encontrados por ai.

Todos esses ataques utilizam pessoas de baixo co-
nhecimento das ameacas que uma rede esta submetida ou
por pessoas que, por boa fé, querem ajudar. Normalmente
sdo secretarias, estagiarios, funcionarios novos na empre-

sa, e que querem mostrar servico.

O mais comum é o intruso, antes de tentar uma inva-
sdo, querer saber se a rede tem um firewall, qual é esse
firewall, qual o sistema operacional que roda no roteador,
gqual o nome, ou o numero IP de alguma maquina especifi-
ca, por exemplo, o servidor de banco de dados. Essas séao
algumas das informac¢des muito Uteis que um intruso pode

querer saber antes de um ataque.

Para saber o nome e o telefone do administrador da
rede alvo do ataque, pessoa que certamente tera os dados
que o atacante quer saber, basta dar uma olhada na inter-
net. Provavelmente esses dados estdo na Home Page da
empresa que contém a rede. Outro lugar de consulta pode

ser a pagina do Registro.BR.

O Registro.BR é a entidade que controla o registro de
nomes de dominios na internet no Brasil. E 14 que vocé re-
gistra que 0 nome xxxx.com.br corresponde a rede
999.999.999.0. Ao registrar essa informacédo, o administra-
dor da rede deve registrar também alguns de seus dados
pessoais. Na maioria esmagadora dos casos, os dados ali

registrados séo veridicos, mesmo porque, 0 servi¢co de re-
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gistro de nome de dominio &€ cobrado por essa entidade
(Registro.BR), e ela precisa saber os dados para onde
mandar a fatura. Caso os dados estejam errados, a entida-
de registradora nédo faturara o servi¢co e, automaticamente,
removera o registro. Logo, salvo os registros falsos, todos

0s administradores cadastram seus verdadeiros dados.

ExistirhA uma possibilidade de, se vocé telefonar para
0 administrador, ndo o encontrar, e em seu lugar, encontrar
0 seu estagiario. Ai, o intruso pode usar de toda a sua ma-
licia contra o estagiario, que na maioria das vezes, é uma
pessoa jovem, sem experiéncia, e doido para mostrar servi-
¢o ao chefe. O intruso liga identificando-se como algum
controlador de trafego do backbone ou de algum 6rgédo do
governo, lamenta-se por ndo encontrar o administrador, e
duvida da capacidade do estagiario de |he dar informacdfes
tdo especificas, ou seja, desafia o estagiario a mostrar a
sua capacidade de dar as informacfes. Na sua ingenuidade,
0 estagiario dara todas as informacdes que ele puder para
provar que é capaz, acreditando, assim, ter feito um bom
trabalho. Terminara o telefonema feliz, por ter conseguido
prestar um bom servi¢co ao chefe, e deixara o intruso ainda

mais contente.

Ex-funcionarios

Uma atencdo especial deve ser dada a ex-funcionérios
gue sairam contrariados da empresa. Nado ha como remover
0os conhecimentos especificos da empresa que foram dados
ao ex-funcionério, durante o tempo que ele serviu a essa
empresa. Em julho de 2001, o portal de seguranca da
COPPE/UFRJ, o Lockabit, publicou um artigo sobre esse

assunto, onde fala-se sobre a atencdo especial que deve
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ser dado as informacdes que sao dadas aos funcionarios
[Verissimo2001].

Footprint

Vao existir informagdes que o intruso ndo conseguira

coletar através de um telefonema ou um papo amigavel com
alguma secretaria ou estagiario. Seja porque essas pessoas
nao detém os conhecimentos necessarios, seja porque ele

Ndo consegue ter acesso a essas pessoas ingénuas.

Ai, entdo, surge a segunda técnica de intrusdo, co-
nhecida como footprint. Consiste em, através de softwares

especificos, conseguir informacdes necessarias ao ataque.

Footprint € um perfil completo da postura de seguran-
¢a de uma organizacdo que se pretende invadir. Usando
uma combinacdo de ferramentas e técnicas, atacantes po-
dem empregar um fator desconhecido e converté-lo em um
conjunto especifico de nomes de dominio, blocos de rede e
enderec¢os IP individuais de sistemas conectados direta-
mente a Internet. Embora haja diversas técnicas diferentes
de footprint, seu objetivo priméario é descobrir informacfes
relacionadas a tecnologias de Internet, acesso remoto e ex-
tranet. A Tabela 1.1 mostra essas tecnologias e informa-

¢cdes criticas que um atacante tentara identificar.

Tecnologia Identifica

Internet Nomes de dominio.
Blocos de rede.
Enderecos IP especificos de sistemas atingiveis via Internet
Servigos TCP e UDP executados em cada sistema identificado.
Arquitetura do sistema (por exemplo, SPARC versus X86).
Mecanismos de controle de acesso e listas de controle de acesso
(ACLs, acess control lists) relacionadas.

Sistemas de deteccao de intrusos (IDSs).
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Enumeracao de sistemas (nomes de usuarios e de grupos, faixas de
sistemas, tabelas de roteamento, informagfes de SNMP).

Intranet Protocolos de rede em uso (por exemplo: IP, IPX, DexNET, etc...).
Nomes de dominios internos.
Blocos de rede.
Enderecos IP especificos de sistemas atingiveis por intermédio da
internet.
Servigos TCP e UDP executados em cada sistema identificado.
Arquitetura do sistema (por exemplo, SPARC versus X86).
Mecanismos de controle de acesso e listas de controle de acesso
relacionadas.
Sistemas de deteccao de intruso.
Enumeracdo de sistemas (nomes de usuarios e grupos, faixa de sis-
temas, tabelas de roteamento, informa¢des de SNMP).

Acesso remoto Numero de telefone analdgicos/digitais.
Tipo de acesso remoto.
Mecanismo de autenticacao.

Extranet Origem e destino de conexdes.
Tipos de conexao.

Mecanismos de controle de acesso.

Tabela 1.2 — Tipos de informagdes procurados num footprint [McClure99, p.6].

Personificacao

Um dos problemas que o intruso encontra quando quer

entrar sem permissdao em um sistema é a falta de direitos
de acesso, e a maneira mais facil de resolver esse proble-
ma é se fazer passar por um outro elemento que tem direi-

tos de acesso ao objeto que o intruso quer invadir.

Depois do footprint quase sempre 0 intruso consegue
elementos que identifiguem as pessoas que tém acesso ao
objeto alvo. Dai, basta configurar o computador dele com o

login, nome, numero IP que ele deseja personificar.

Replay

No replay o intruso intercepta um pacote que vem de

um usuario autenticado e reenvia-o novamente mais tarde,
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visando confundir os sistemas, ou causando uma parada do

sistema.

O sistema que esta recebendo os pacotes vai ingenu-
amente receber os pacotes reenviados pelo intruso, acredi-

tando que ele fora enviado pelo dispositivo origem.

Recusa ou impedimento de servico

Recusa ou impedimento de servigo, cujo nome em in-
glés é Deny of Service (DoS), € um ataque muito comum
encontrado hoje. Esse ataque consiste no envio de muitos
pacotes pelo intruso para um computador. Esse envio torna-
se perigoso quando o numero de pacotes é muito maior do

que a quantidade que o computador atacado pode tratar.

Uma variacdo mais perigosa € o Impedimento de Ser-
vico Distribuido. Aqui o intruso utiliza-se de outros compu-
tadores, conhecidos como computadores zumbis, para
aumentar a carga de pacotes (flood) a serem tratados pelo

computador atacado.

Armadilhas

Também conhecido como trapdoor ou backdoor. Ocor-

7

re quando uma entidade do sistema € modificada para pro-
duzir efeitos nado autorizados em resposta a um comando

(emitido pelo intruso) ou a um evento predeterminado.

Como exemplo, citamos a modificacdo de um processo
para dispensar a verificacdo de senha na autenticacdo de
um acesso, em resposta a uma combinacado de teclas (C-

trl+Alt+U) ou a um evento do tipo “hora do sistema =
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2:35:00” quando o acesso a qualquer usuario teria a neces-

sidade de senha para autenticacdo dispensada.

Script Kiddies

H& um tipo de intruso que traz muito perigo. Perigo
nao por causa de seus conhecimentos avancados, mas por
causa da sua aleatoriedade. Os usuarios dos script kiddies
guase todos sao hackers iniciantes (algumas vezes, crian-
¢cas, dai o nome), ndo tendo ainda conhecimento e experi-
éncia suficiente para fazer os seus proprios ataques, e por

iIsso utilizam scripts feitos por outros hackers.

O principal problema é que um hacker experiente es-

colhe as suas vitimas, normalmente sdo empresas grandes

importantes que estdo mais expostos ao grande publico,
0s scripts kiddies escolhem suas vitimas ao acaso.

Resumo do capitulo

Uma solucdo de seguranca barata pode sair mais ca-
ra. Além dos dados, cuja perda traria um prejuizo incalcula-
vel, tem o0s custos com a recuperacdo de uma imagem
arranhada por uma invasao, que traz sempre a idéia de
descuido e falta de compromisso, e 0s custos trazidos pela
falta de vendas, e outros.

Existem solucdes de seguranca que podem custar até
100 mil délares, mas ndo se pode esquecer que esse € 0
valor do faturamento de alguns dias em algumas empresas

de comércio on-line na internet.
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Também nédo existe a seguranca perfeita. Todas as so-
lugbes tentam dificultar ao maximo uma invasdo. Os hac-
kers sdo pessoas muito inteligentes, e continuam pensando
em métodos de burlar aquele mais moderno sistema de se-

guranca que vocé terminou de implementar.

N&o confie totalmente em solucdes vendidas em paco-
tes fechados. Normalmente essas solu¢cdes sdo mais bara-
tas, porque sao vendidas em grande quantidade, mas séo
solucdes que nao te deixardo seguro. Normalmente essas
solucdes nao envolvem o treinamento do pessoal, a consci-
entizacdo dos funcionarios da sua empresa e ndo € mode-
lada ao tipo de servigco que vocé presta na internet, o tipo

de pessoas que precisam ter acesso remoto a sua rede.

Gracgas aos scripts kiddies e aos DDo0S, a sua rede es-
td constantemente sendo atacada. Os script kiddies podem
a escolher aleatoriamente, e os ataques DDoS a utilizam

como zumbi para o ataque a uma outra rede.

Lembre-se, para nos defender de um hacker, devemos
pensar como um. Pensar em como fariamos para atacar a
nossa propria rede, ajudaria a nos defender melhor, pois
poderiamos descobrir as vulnerabilidades do sistema antes

gue o proprio hacker descubra-os.

No proximo capitulo veremos como funciona a cripto-
grafia, que é a forma de nos defendermos do hacker que
fica na espreita tentando escutar o que transmitimos pela
rede. A principal dica para manter-se seguranca é codificar

tudo o que é transmitido.

Os especialistas sugerem que vocé seja um parandico
por seguranca. As firmas grandes, que perdem muito com

0s ataques, possuem pessoas ou equipes cujo trabalho é
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cuidar da seguranca, instalando novas versfes de softwa-
res, treinando e orientando as pessoas que possam se al-
vos dos ataques de engenharia social, desconfiando de

tudo e de todos.
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Capitulo 2

7z

Nesse capitulo veremos o que é criptografia. Cripto-
grafia, ou algoritmos criptograficos, basicamente objetivam
“esconder” informacdes sigilosas que qualquer pessoa de-
sautorizada possa ler, isto é, de qualquer pessoa que nao
conheca a chamada chave secreta de criptografia. Cripto-

grafia € a ciéncia de se comunicar secretamente.

Dizem que a criptografia é tdo antiga quanto a propria
escrita. Desde que surgiu a necessidade de passar, de for-
ma escrita, uma informacédo para outra pessoa, surgiu a ne-
cessidade de passa-la s0 para uma pessoa. O homem a
utiliza desde cedo, logo quando ainda € uma crianca. As
criangas inventam a lingua do P e outras formas de brinca-

deira que ajudam a exercitar o entendimento dessa ciéncia.

Terminologia

Para ajudar o entendimento deste capitulo, e dos de-

mais, vamos combinar uma terminologia.

Mensagem ou texto é a parte da informacao que se
deseja proteger ou esconder. Um dos principais objetivos
da criptografia € garantir o armazenamento e circulacédo se-
gura de mensagens. Quando se usar o termo remetente, es-
tA se referindo a pessoa que manda uma mensagem para
outra, a qual sera o destinatario. Na criptografia existem

dois tipos de textos (ou mensagens). O primeiro é a mensa-



gem a ser transmitida, na sua forma original. Esta sera
chamada de texto puro. O texto puro passa por um processo
gue se denomina encriptagcdo, e assumird uma nova forma.
Esta nova forma, chamada de texto cifrado, € a que sera
transmitida, e que, quando interceptada por um terceiro,
devera permanecer inteligivel. Ao receber o texto cifrado, o
destinatario usara um processo que se chama desencripta-
¢do para recuperar o texto puro. Criptografar ou encriptar é
o0 ato de encriptacdo de uma mensagem e descriptografar
ou desencriptar € o ato de desencriptacdo da mensagem. A
chave é uma informacédo que o remetente e o destinatario
possuem, e que sera usada para criptografar e para des-
criptografar. Nem sempre a chave do remetente sera igual a

do destinatario, mas isso nds veremos adiante.

Se a criptografia é usada entdo os dados a serem
criptografados deverao transitar por um meio, ou canal, nao
seguro, que pode ser desde o lombo de um cavalo até a In-
ternet. Uma outra possibilidade é a de os dados terem de
ser armazenados em um local onde terceiros possam ter
acesso. Neste caso, o meio por onde a mensagem “transita”
€ o local de armazenamento. J4 foram apresentados dois
personagens: o remetente e o destinatario. Existe também
um terceiro personagem: o intruso ou inimigo. Este ganha
acesso ao texto cifrado ou a algum outro tipo de informa-
¢cdo, e tentard fazer uma analise criptografica para tentar
recuperar algum tipo de informacao a respeito do texto puro
(ou o proprio texto cifrado). O inimigo pode adotar também
outros tipos de ataques. A anédlise criptografica consiste na
utilizacdo de alguma técnica, ou técnicas, para obter infor-

macdes a partir do texto interceptado.
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Esse topico foi escrito em concorddncia com [De
Carvalho2000, p.1-2].

Conceitos Matematicos

Esse topico é destinado a quem nédo ainda ndo possui
conceitos especificos, Uteis no estudo da criptografia, ou
para aqueles que, com o passar dos anos, precisam reviver

esses conceitos. Sao eles:

Bases numéricas

Serd bastante comum encontrar numeros que nao es-
tdo na base 10, que normalmente conhecemos, ou seja,
nimeros que para ser representados utilizam 10 algaris-
mos. Os numeros que veremos nos nossos estudos podem

estar na base 2, gracas ao bit, ou na base 16.

Os numeros na base 2 so0 utilizam dois algarismos: o 0
e 01l. Os numeros na base 16 so6 utilizam 16 algarismos: de
Oa9ede AacF.

Operacoes légicas

Operacdes logicas sao operacbes com variaveis bina-
rias (de base 2), cujos valores podem ser 0 ou 1, ou verda-
de ou mentira. Sejam a e b numeros binarios. Serdo usadas

as operacdes légicas mostradas a seguir:

NOT a — O valor inverso do bit. Se o valor é 0, ele se

transformara em 1, e se o valor for 1, ele se tornard 0. (=).

a OR b — O resultado serd 0 se os dois operandos séao

0, e 1 nos outros casos. (0)

a AND b — O resultado sera 1 se os dois operandos

sdo 1, e 0 nos outros casos. (0)
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a XOR b — O resultado sera 0 se os dois operandos fo-

rem iguais, e 1 se eles forem diferentes. (0)

a b -a alb alb alb
0O O 1 0 0 0
0 1 1 1 0 1
1 O 0 1 0 1
1 1 0 1 1 0

Tabela 2.1 — Operacgdes logicas.

A propriedade mais importante da operacdao XOR é:
allbOa=b O a,b.

A importancia para a criptografia desta propriedade
esta no fato de que ela mostra que a operacdo XOR ¢é re-
versivel. Este é o motivo pelo qual a operacdo XOR é muito

utilizada em algoritmos criptograficos.

Quando se faz operacbes logicas com variaveis intei-
ras se esta, na verdade, fazendo as operacdes bit a bit. Isto
significa que cada bit da variavel a passa pela operacéao
com o bit correspondente da variavel b. Por exemplo, sejam
dois registradores de 8 bits a=1001.1100 e b=0101.1010:

-a=0110.0011

allb = 1101.1110
allb = 0001.1000
allb =1100.0110

Outra operacdo légica, de extrema importancia na
criptografia, é a rotacdo. A rotacdo desloca os bits de uma
variavel para a direita ou para a esquerda. Ha dos tipos de
rotacdo: a circular e a nao-circular. A rotagao circular con-
sidera a variavel como sendo conectada nas extremidades,
de maneira que um bit saido de um lado da variavel retorna

ao outro lado. Na rotacdo nao-circular um bit saindo da va-
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riavel é eliminado e zeros sao colocados nas posi¢cdes va-

gas.

Representa-se a rotacdo para a direita nao-circular
pelo simbolo ». A rotagcdo nédo-circular para a esquerda seréa
«. A rotacdo circular para a direita sera » e para a esquer-
da seréd <. A esquerda do simbolo coloca-se o registrador a
ser modificado. A direita do simbolo coloca-se o nimero de
bits a serem deslocado. Alguns exemplos ilustrardo este
conceito. Para a=0100.1101, tem-se que:

a«3 =0110.1000
a»2 = 0001.0011
a<1l =1001.1010
a»5 =0110.1010
Modulo

Uma operacédo de extrema importancia na criptografia

€ a operacao de reducdo modular. Define-se como:
xmodm = x — (¥/m[m)

onde x, me x mod m sao inteiros, e m>0. Note-se que
sempre 0<(x mod m)s<s(m-1). Pode-se dizer também que, no
caso de x>0, x mod m é o resto da divisdo inteira de x por

m.

Para simplificar, a operacado de reducdao modular tam-
bém sera chamado de modulo, apesar de esta denominacao
ser mais apropriadamente aplicada ao numero m usado na

reducao.
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Historico

Quase todas as pessoas, antes de estudar um pouco
de criptografia, acham que o uso de um sistema simples
gualquer, bastard para garantir a sua seguranca. Um algo-
ritmo de substituicdo alfanumérica ndo basta para garantir
privacidade ou integridade, por exemplo. Ndo se esquecam
gue o que pode ser complicado para o célebro humano, que
tem velocidade limitadamente baixa, ndo é complicado para
um computador que faz milhdes de operacdes por segundo.
Aquele software que possui um sistema de criptografia fra-
co € pior do que aquele outro que nao possui criptografia
nenhuma. Esse sistema com criptografia fraca cria a expec-
tativa no usuario de seguranca. Esse passa a se despreo-
cupar com seguranca, baixa as suas defesas, e
provavelmente tera as suas informacdes violadas e/ou des-

truidas.

Os sistemas antigos que vamos apresentar logo em
seguida nao foram feitos para serem usados por computa-
dores, ou melhor, ainda, ndo foram feitos para proteger as
informacbes de ataques comandados por computadores.
Esses sistemas foram utilizados para criptografar o alfabeto
comum, com 26 letras. Portanto, nesses sistemas antigos
adotaremos a convencdo que os algoritmos criptografarao
letras e ndo bits ou bytes, quando estivermos falando dos
algoritmos mais modernos passaremos a citar bits, bytes e

palavras.

A maior parte dos sistemas antigos pode ser reunida
em trés grupos de técnicas. O primeiro grupo é o das subs-

tituicbes monoalfabéticas. O segundo grupo sédo sistemas
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de permuta. O terceiro grupo é constituido de sistemas de

estenografia’.

Um exemplo classico da estenografia antiga é o se-
guinte: Para se transmitir uma mensagem secreta a um ali-
ado, um comandante raspava a cabeca de algum escravo e
tatuava a mensagem no seu couro cabeludo. Apds o cabelo
do escravo ter crescido de novo, este era enviado ao desti-
natario. Ao chegar la, o seu cabelo era novamente raspado

para se poder ler a mensagem.

Caesar e 0os sistemas monoalfabéticos

A caracteristica dos sistemas de substituicbes mono-

7

alfabéticas é que cada letra da mensagem € substituida por
uma outra, de tal maneira que esta relacao de substituicao

seja fixa.

A invencao do sistema Caesar € atribuida ao impera-
dos Julio César. Neste caso, a chave K € um numero inteiro
entre 0 e 25. Cada letra / da mensagem é encriptada usan-

do-se a seguinte equacéao:
= (I + K)mod26
Para desencriptar, usa-se:
| = (e+K)mod26

Neste caso, logicamente, a chave K tem que ser a

mesma nas duas operacdes: encriptacdo e desencriptacao.

A limitacdo deste sistema é que ele sO0 tem 25 chaves
possiveis, mesmo sem 0 uso do computador ndo demorari-

amos muito para testar as possiveis chaves.

! Estenografia € a capacidade de esconder mensagens secretas em um meio, de maneira que as
mesmas passem despercebidas. Um exemplo poderia ser escrever uma carta com tinta invisivel.
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Sistema de permuta

Neste tipo de sistema a chave K € um vetor de permu-
ta P de tamanho m (m>=2). O vetor P devera ter todos os
niameros entre 1 e m, sem a repeticdao de nenhum. Estas ca-

racteristicas garantem que P tera uma permuta inversa.

A mensagem a ser criptografada deve ser dividida em
blocos de m letras. Seja 0 bloco de texto puro conhecido

como tp:

tp =(a,a,,8,-..,a,)

A saida desse algoritmo para este bloco, sera um ou-
tro bloco de mesmo tamanho, cuja permutacdo dependera
da chave K.

Exemplo:
M=VAMOSATACARAMANHASEMFALTA
P=(3,5,4,1,2)

M'=MSOVAAACATMNARASMEHALATFA

Vigenere e os sistemas polialfabéticos

Sistemas polialfabéticos sdo aqueles em que se tem a
combinacdo ordenada de diversos sistemas monoalfabéti-
cos. O sistema Vigenere é um sistema polialfabético. Ele

adota como chave um conjunto de p letras:
ch=(,150500,)

A mensagem deve entdo ser dividida em blocos de p
letras. Chama-se p de periodo do sistema polialfabético.

Seja um bloco de texto puro tp:

tp= (a11a2’a31""ap)
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A saida desse algoritmo sera um outro bloco, também

com p letras. Este sera a substituicdo de tp usando ch:

tc = ((a +1,)mod26, (a, +1,)mod26,(a, +1,)mod26K ,(a, +!, )Jmod26)

Pode-se generalizar este conceito. Dado um periodo
p, uma chave para uma substituicdo polialfabética € consti-
tuida de p chaves para substituicbes monoalfabéticas. Divi-
di-se sempre a mensagem em blocos de p letras e, em cada
letra de um bloco, aplica-se uma das substituigdes monoal-
fabéticas da chave. Sob este ponto de vista, o sistema
Vigenére se constitui de p substituicdes monoalfabéticas

consecutivas do tipo Ceesar.

E interessante notar que o sistema One-Time Pad, que
falaremos mais adiante neste capitulo, poderia ser visto
como um sistema Vigenere com um periodo do mesmo ta-

manho da mensagem.

Sistemas de criptografia modernos
Os sistemas que vimos até agora sado faceis de ser

quebrados pelo computador, esse elemento que, comparado
com a historia da criptografia, € muito recente. Hoje se tem,
a méao, um poder computacional impensavel ha algumas deé-
cadas. Com o computador pode-se quebrar facilmente qual-

guer um dos sistemas citados até o momento.

Com os computadores, as mensagens agora podem
representar qualquer coisa, pois, na representacao binaria
dos computadores pode-se ter textos, imagens, programas
e sons, entre outros. Os algoritmos sao projetados para o-
perar em bits, ou em conjunto de bits, ndo mais em letras

como antes.
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Os novos algoritmos inventados para operar com bits,
ndo podem ser mais operados manualmente, pois envolvem
um numero muito grande de operagfes. Como o computador
permite a comunicacdo quase instantdnea a distancia, no-
vos problemas comecaram a surgir, como por exemplo, a

distribuicdo das chaves.

Mas antes de comecar a falar sobre os modernos algo-
ritmos de encriptagcdo, vamos dar uma olhada em alguns
conceitos importantes sobre a desordem de dados e a teo-

ria da informacéo.

Teoria da Informacao
Difusdao e confusao

Diz-se que uma substituicdo acrescenta confusédo a in-
formacdo, e uma transposi¢cao acrescenta difusgo. O objeti-
vo da confusdo é tornar mais complexa a relacdo entre a
chave e o texto ilegivel de tal forma que fique dificil a um
criptanalista® deduzir qualquer propriedade da chave a par-

tir do conhecimento do texto ilegivel.

O objetivo da difusdo € embaralhar ou espalhar os bits
do texto legivel para que qualquer redundéancia seja elimi-
nada no texto ilegivel.

Entropia

A definicdo de entropia é clara e pode ser encontrada
no dicionario:

Entropia . S. f. 1. ... 2. Medida da quantidade de

desordem dum sistema.

[Aurelio1986, p.667].

% Pessoa gue analisando o texto criptografado tenta descobrir o texto legivel utilizando técnicas de
andlise de criptografia.
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A entropia é uma medida e possui a sua férmula de
calculo. A entropia visa medir quanto os dados estdo ba-
gungados. Quanto mais desordem tiver os dados cifrados,
mais complicado serd para descobrir uma correlagdo entre
eles e os dados puros.

Definicdo: Dadas n informagdes X ={x,X,,....x,} ocor-
rendo respectivamente com probabilidades p(x,) p(x,)....p(x.),

a entropia é definida pela férmula:
n 1 0O
E(X)= plx; Jlog = h)E
JZI el g
Como log,[yplx )| representa o namero de bits para codi-
ficar Xj, tem-se que E(X) é o numero médio de bits para
codificar todas as informagdes em X.

Imaginando X com dois elementos, a probabilidade do
primeiro elemento igual a p e a do segundo elemento igual

a g, onde, obviamente, p=1-q.

E(X)=-(plogp + glogq)

H khaia

Figura 2.1 — Grafico de entropia com 2 elementos.
Em 1949, Claude Shannon publicou um artigo seminal
chamado Comunication Theory of Secrecy Systems, no Bell
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Systems Technical Journal, que influenciou substancialmen-
te o estudo da criptografia. Recomendo aos que tem boa
base matematica uma lida na parte do artigo que fala sobre
entropia, sendao no artigo inteiro. No apéndice A daquele

artigo, Shannon prova esta férmula.

Sequranca perfeita

Informalmente, o que o projetista de um algoritmo
criptografico objetiva € que o criptanalista (o intruso) nao
seja capaz de obter nenhuma informacédo sobre o texto ile-
givel se conseguir interceptar o texto ilegivel corresponden-
te. Este objetivo chama-se seguranca perfeita. Esse termo
é conflitante com que ja dissemos anteriormente, jA que nao
existe uma seguranca perfeita, mas esse é o0 termo encon-

trado na literatura, gostemos ou nao.

Para formalizar este conceito, € necessario usar con-

ceitos de probabilidade.

Seja X ={x,X,,...,.x,} 0 conjunto finito de n textos legi-
veis, seja Y={y1,y2,...,yu} o conjunto finito de u textos ilegi-
veis, e seja K={K,K,,...K,} o conjunto finito de r chaves.

Cada chave K, define uma fung&o criptografica f, (x)=vy,.

Vejamos um exemplo para n=2, u=4, r=3.

Textos legiveis Chave usada Textos ilegiveis

x1 K1 yl
X2 K1 y2
x1 K2 y2
X2 K2 y3
x1 K3 y3
X2 K3 y4

Tabela 2.2 — Relacédo entre textos puros e cifrados na seguranca perfeita.

Por definicdo, o algoritmo terd seguranca perfeita se e

7

SO se:
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1. p(x) é a probabilidade de alguém criptografar o
legivel x

2. pj(xi) € a probabilidade de alguém criptografar o
legivel x, dado que vy, foi interceptado pelo crip-
tanalista.

Chaves igualmente provaveis

Como o préprio nome ja explica, € o0 caso em que a
probabilidade de se escolher qualquer uma das chaves é
igual a probabilidade de escolha de qualquer outra, ou seja,
igual a 1/r.

Condicdo necessaria e suficiente para seguranca

perfeita

Vamos considerar um algoritmo C para o qual o nume-
ro de textos legiveis n, o numero de chaves re o numero de
ilegiveis u sdo iguais. Nestas condi¢cbes C possui seguran-

ca perfeita se e so6 se:

1. fixado um para (x,y) de legiveis x e ilegiveis Yy,

existe exatamente uma chave que criptografa x
para y;

2. e todas as chaves sao igualmente provaveis.

One-time-pad

Um algoritmo que satisfaz estas condi¢cdes de segu-
ranca perfeita € chamado de one-time-pad. Supde-se para

este algoritmo que:
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1. Exista um limite superior fixo L para o compri-
mento de um texto legivel qualquer a ser cripto-

grafado.
2. O namero total de chaves € maior ou igual a L.
3. Todas as chaves sdo igualmente provaveis.
4. Para criptografar um legivel x={x,x,,..x,}, cada
simbolo k;, da chave K={k,k,,...k,} (no caso ex-

tremo, cada bit da chave) é escolhido aleatoria-
mente e independentemente dos outros simbolos
de K.

5. O numero de escolhas de cada k; é igual ao nu-

mero de escolhas de cada X; .

Nestas condi¢cdes, o One-time-pad é apenas uma ope-

ragcdo que soma cada x; a k; médulo A, sendo A o nimero

total de simbolos.
Infelizmente, o One-time-pad é dificil de ser imple-
mentado, pois ndo se sabe construir um algoritmo gerado

de chaves realmente aleatérias. Os algoritmos conhecidos

geram numeros que sdo apenas pseudo-aleatérios.

Criptossistema aleatorio

Para definir um criptossistema aleatorio, precisamos

primeiramente ver algumas definicdes basicas.

Dado um alfabeto finito A tal que |A|=a, para qualquer

inteiro n>0 seja X, o conjunto de textos de comprimento n,

e portanto, |X,[=a".
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A primeira propriedade de um criptossistema aleatoério

S é que o0 numero de textos legiveis de comprimento n que

€ a" é igual ao numero de textos ilegiveis de tamanho n.

Todas as chaves do criptossistema aleatorio séo i-
gualmente provaveis, e por ultimo, o conjunto de textos le-
giveis pertencentes a X tal que através de um conjunto de
chaves pertencentes a K que sao criptografados em um tex-

to ilegivel y qualquer, deve ser um conjunto aleatoério.

Tipos de Criptografia

Existem dois tipos de criptografia, classificados quan-

to a forma como se escolhe as chaves: A criptografia de
chave® simétrica ou chave secreta, na qual a chave de crip-
tografar € igual a chave de descriptografar e a criptografia
de chave assimétrica, na qual as chaves sao distintas. Exis-
tem também alguns algoritmos que utilizam uma combina-
¢ao dos dois tipos de criptografia, e sdao chamados de

algoritmos hibridos.

Nesses algoritmos o que deve ser secreto sdo as cha-
ves de criptografia e descriptografia. O préprio algoritmo é
uma coisa que deve ser amplamente difundido, mesmo por-
gue a ciéncia ainda ndo conseguiu desenvolver um método
para testar eficientemente os algoritmos. N&do existe ainda
um meétodo matematico que prove a seguranca de algoritmo,
logo a melhor maneira de se dizer que um algoritmo tem
seguranca ou nao € expondo-o a prova dos criptanalistas.
Para isso, os inventores expdem os seus algoritmos nas fei-

ras e congressos ligados a ciéncia da criptografia.

® Nem sempre uma chave é uma senha. Existem os dispositivos biométricos que aceitam chaves
como sendo identificadores pessoais, como exemplo: retina, iris, impresséo digital, voz, etc...
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Criptografia simétrica

Nessa sessdo vamos estudar alguns algoritmos de

criptografia de chave simétrica.

A figura a seguir mostrard como funciona um sistema

de criptografia com chave simétrica.

Intruso
|
1
1
1 Canal seguro
Gerador de chaves " :
1
K :
- 1 -
Encriptagio |_c__+__ | Desencriptacio
E(m,k)=c Canal Dic,k)=m
E inseguro
m
m -
Fonte do Texto Destino
puro

Figura 2.2— Esquema da criptografia chave secreta
Onde:

» E é o algoritmo de encriptacéo

» D é o algoritmo de desencriptacéo
» K é a chave secreta

> m é o texto puro

» C é o texto criptografado

De todos os algoritmos de chave secreta, o mais im-
portante € o Data Encryption Standard (DES). Este algorit-
mo é o mais amplamente usado internacionalmente ainda
hoje, e foi um avanco cientifico significativo no sentido de

ter sido o primeiro algoritmo de criptografia cujo conheci-
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mento se tornou publico: Até entdo todos os algoritmos e-
ram secretos. Ou seja, a seguranca do DES nao se baseia
no conhecimento do algoritmo, mas apenas no conhecimen-
to da chave secreta. O DES foi projetado pela IBM e publi-
cado no National Bureau of Standards (NBS) em 1977 para
se adotado como padrdao nos EUA para informacdes comer-
ciais.

Entretanto, ndo é alvo dessa monografia falar sobre
todos os algoritmos de criptografia. O Ganico que vai inte-

7

ressar para esse trabalho € o RC4. Veremos no capitulo 4

gue o RC4 é algoritmo utilizado pelo WEP.

RC4

O RC4 (Ron’s cipher 4) foi criado por Ronald Rivest
em 1987, e foi mantido em sigilo. O algoritmo era proprie-
dade da RSA Security. Em 1994, alguém enviou, anonima-
mente, para uma lista de discussdo da Internet, um
algoritmo, afirmando que aquele era o RC4. Este fato foi
confirmado empiricamente, e 0 que era segredo industrial
virou dominio publico, da noite para o dia. Felizmente, co-

mo um bom algoritmo criptografico, o RC4 é seguro inde-
pendente de seu algoritmo ser publico ou néo.

O RC4 é, na verdade, uma maneira de se gerar bytes
aleatorios, a partir de uma chave de tamanho variavel. Es-
tes bytes serdo usados para encriptar uma mensagem atra-
vés da operacdo logica XOR. O destinatario executara o
RC4 como o remetente, obtendo os mesmos bytes aleato-

rios, podendo assim desencriptar a mensagem.

A principal vantagem do RC4 é que ele € um algoritmo
de fluxo. O algoritmo de fluxo € chamado assim, pois con-
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catena a string gerada com a mensagem pura a medida que

esta Ultima é gerada.

A expansado da chave (KSA)

O RC4 recebe uma chave ch de ngp bits, onde 1< ngp
<2048. Tem-se que gerar um vetor S de 256 bytes, a partir

da chave:

S=(s,,5,,5,1.1555)
Para tanto, utiliza-se o seguinte algoritmo:
1. Para ide 0 a 255 faz-se
a. s =i

2. Seja o vetor de 256 bytes (2048 Dbits)
K= (kO'kl""’k255)

3. Copia-se a chave ch para K bit a bit, repetindo-a
guantas vezes forem necessarias para preencher

K completamente. Por exemplo, se no4p=100 co-

pia-se a chave 20 vezes para K, e ainda se colo-
ca os 48 primeiros bits de ch no fim de K para

terminar de preenché-lo.
4. j:=0
5. Seja t um byte.
6. Para i de 0 a 255 faz-se:

a. j=(j+s +k )mod256
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Pode-se perceber que S é, de fato, uma permuta dos

nimeros de 0 a 255 determinada pela chave.

O algoritmo do RC4 (PRGA)

Para gerar os bytes aleatérios tem-se o seguinte algo-

ritmo:

3. Seja tum byte

4. Enquanto foram necesséarios bytes b aleatdrios

faz-se:

a. i:=(i+1)mod256

b. j:=(j+s)mod256
c. t=s
d. s:=5
e. s =t

f. t= (3 +; )mod256

g. b=s
h. o byte aleatério serd o b

Algoritmo retirado de [De Carvalho2000, p.98-100].

Note que o vetor S muda a medida que se vao gerando

bytes aleatdrios. Isto contribui para a forgca do algoritmo.

Algoritmo Diffie-Hellman para troca de chaves

Esse é um outro algoritmo que eu acho importante

mostrar aqui, porque ele é muito utilizado nos sistemas de

troca de chaves.
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Nés ja vimos que os algoritmos sao divididos em algo-
ritmos que possuem a mesma chave para criptografar e
descriptografar (simétrico) e aqueles que possuem chaves
distintas (assimétrico). Quando possuem a mesma chave,
se faz necessario um esquema em que 0 remetente possa
combinar com o destinatario qual sera a chave de desen-
criptacao. Entretanto, se ndo houver um canal seguro para
se passar a chave, tem que ser utilizado o mesmo canal
(inseguro) para tal funcdo. Para tanto, foram criados algo-
ritmos para tornar essa passagem uma passagem segura. E
o melhor e mais utilizado desses algoritmos é o Diffie-

Hellman.

Criado por Whitfield Diffie e Martin Hellman em 1976 e
publicado no artigo “New Directions in Cryptografphy”, esse
algoritmo foi fonte para varios produtos comerciais encon-

trados ainda hoje no mercado.

O objetivo desse algoritmo € habilitar dois usuarios a
trocar uma chave com seguranca que serd usada para a en-

criptacao ou desencriptacao.

7

O sucesso desse algoritmo é baseado na dificuldade
de se calcular logaritmos discretos. De forma breve, nos
podemos definir o logaritmo discreto da seguinte forma:
primeiro definimos a raiz primaria de um nuamero primo p
como um numero cujas poténcias podem gerar todos 0s in-
teiros entre 1 e p-1. Ou seja, se a é uma raiz primaria de

um numero primo p, entdo 0os nameros.
amodp,a® modp,...,a" " modp

sao distintos e consiste nos inteiros de 1 a p-1 em al-

guma permutacao.
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Para qualquer b e uma raiz primaria a do numero pri-

mo p, pode-se encontrar um / tal que
b=a modp onde0<i<(p-1)

O expoente / é referenciado como o logaritmo discre-

to, ou indice, de b para a base a, mod p.

A partir daqui podemos definir o algoritmo de Diffie-

Hellman para a troca de chaves.

Elementos publicos
q NUumero primo
a o<g e o uma raiz primitiva de g

Geracdo da base do usuario A
Selecione um X, secreto X, <(

Calcule o Y, Y, =a”* modq

Geracao da base do usuario B
Selecione um X, secreto Xz <(

Calcule o Yj Y, =a”* modq

Geracdo da chave secreta de A

K = (Y, )** modq

Geracado da chave secreta de B
(¥,)" moddq
Figura 2.3— Algoritmo de Diffie-Hellman

K

O numero primo e a sua respectiva raiz primitiva sao
de conhecimento publico, ou seja, pode trafegar livremente

pelo canal inseguro. As bases, Y, e Y;, podem também cir-

cular livremente pelo canal inseguro.

As chaves encontradas pelos dois usuarios serao i-

dénticas por causa das propriedades mostradas a seguir:
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K = (Y, )** modq = (a Xe modq)XA modq =
(a Xe )XA modq = (a Xa )XB modq =
(a Xa modq)XB modq = (Y, )** modq

Assim, os dois lados da comunicagcdo conseguem tro-

car ou intercambiar suas chaves.

Desse algoritmo surgira o protocoloco Oakley, impor-

tante componente do IPSec, que veremos no capitulo 7.

Resumo do Capitulo

O objetivo desse capitulo de apresentar a ciéncia da

criptografia e falar sobre o principal algoritmo estudado du-
rante esse curso, o RC4, foi alcancado. Mais a frente vere-
mos que o0 RC4 é bastante utilizado e foi alvo de criticas de
parte da comunidade cientifica e da totalidade da impresso-

ra especializada. Criticas essas, as quais discordamos.
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Capitulo 3

Neste capitulo falaremos muito brevemente sobre as
tecnologias, padrdes ou protocolos que hoje temos disponi-
veis para o publico consumidor. Em paralelo a essa mono-
grafia, o nosso colega Carlos Alberto Vieira Campos* vem

fazendo um estudo muito mais avancado sobre esse tema.

Personal Area Network

As redes pessoais (PANs) sdo redes de dispositivos
(Computadores, PDA, celular, wearables,...), na sua maioria
moével e sem fio, cujo diametro® é pequeno, algo até 45 me-

tros no maximo.

As PANs podem ser formadas por dispositivos que uti-
lizam uma infraestrutura, mével ou ndo, ou dispositivos ad

hoc, isto é, que ndo necessitam de infraestrutura.

|IEEE802.11b (WLAN)

Este é um padrdo projetado pelo IEEE (/nstitute of E-

lectrical and Eletronics Engineers). E € um dos mais recen-
tes padrbes de redes sem fio. Ele tem as seguintes

caracteristicas

» Teoricamente, pode alcancar até 11 Mbps de ve-
locidade, mas estudos dizem que ele aceita ateé
8Mbps.



[ W WL i W, WS, - W W Y W, W W W e W, e

> Tem conexdo peer-to-peer ou baseada num pon-

to fixo de acesso.
Opera na frequéncia de 2,4GHz.

Funciona com os dois métodos de espalhamento
na frequéncia: O FHSS (Frequency Hopping S-
pread Spectrum) e o DSSS (Direct Sequence S-
pread Spectrum). Além disso, funciona com
infravermelho, que nao utiliza nenhum desses

dois métodos.

Utiliza o protocolo de acesso CSMA-CA (Carrier

Sense Multiple Access with Collision Avoidance)

» Utiliza o WEP para autenticacao e privacidade.

HiperLAN

O HiperLAN (High Performance Radio LAN) € um pro-
tocolo possui 4 tipos, todos criados pelo ETSI (European

Telecommunications Standarts Institute).

Tipo Descrigao Diametro Velocidade
1 WLAN 50m 23,5 Mbps
2 ATM fixas 50-100m > 20 Mbps
3 WLL 5000m > 20 Mbps
4 WATM p-to-p 150m 155 Mbps

Tabela 3.1- Tipos de HypeLAN

Possui as seguintes caracteristicas:

» Opera em faixas altas de velocidade.

» Opera na faixa de frequéncia de 5 GHz.

» Implementa quesitos de QoS.

» Autenticacdo e Criptografia através do WEP.

carlosvc@cos ufrj.br
® Diametro é a menor distancia entre os dois nés mais afastados.
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HomeRF

Esse padrédo foi desenvolvido pelo HomeRF Working
Group, que é presidido pela Proxim. E um protocolo total-
mente voltado para redes domésticas, operando em redes
ad-hocs, ou podem operar em redes estruturadas, como
ponto de acesso central, voltado para pequenas redes pro-
fissionais. Se for necessario o trafego de voz, entdo é obri-
gatério montar a rede HomeRF sobre uma estrutura que
permita um roteamento ligeiro. Seguem as caracteristicas

principais:
» Opera na faixa de frequéncia de 2,4 GHz.

» Utiliza método de espalhamento de freqUéncia
FHSS.

» Opera em distancias até 45 metros.
» Autenticacao e Criptografia através do WEP.

Bluetooth

Embora ndo seja o protocolo mais recente, é o que

mais esta em moda, tornando-se coqueluche no mercado de
redes sem fio, principalmente nas redes pessoais. Essa no-
toriedade se deve principalmente ao baixo custo dos dispo-
sitivos que funcionam sobre Bluetooth. Ele foi criado pela
Bluetooth Working Group. Seguem as caracteristicas:

» Velocidade até 1Mbps.
» Opera no espectro de frequéncia de 2,4GHz.
» Utiliza o método FHSS.

» Autenticacdo e Criptografia através do WEP.
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Resumo

Como eu disse no inicio, o tema desse capitulo é
objeto de estudo mais aprofundado do mestrando Carlos Al-
berto, eu s6 o introduzi para abrir discussdo para o préoximo
capitulo. O que se pode observar nesses protocolos de re-
des sem fios € que todos utilizam o WEP para criptografar e

autenticar nas mensagem que trafegam na rede.

Os préximos 3 capitulos tratardo mais especialmente
do WEP, da forma como € implementados em um desses
padrbes de rede, o IEEE 802.11b, suas fragilidades e su-
gestbes para melhor proteger os dados que trafegam nesse
protocolo. O nosso estudo a partir daqui foi totalmente ori-
entado ao WEP sobre o IEEE 802.11bh.
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Capitulo 4

As redes sem fio, como a IEEE 802.11b, possuem um

conjunto adicional de elementos de seguranca, chamado

WEP, que ndo esta disponivel no mundo cabeado.

O WEP foi construido originalmente para atender as

seguintes
>

>

necessidades:
Grande confiabilidade

Autosincronizacdo: Os clientes saem frequen-

temente da area de cobertura.

Eficiéncia computacional: O WEP foi construi-
do para funcionar tanto em hardware gquanto em

software.

Exportabilidade: Ele pode ser usado tanto nos
padrées Americanos, quanto no dos outros pai-

Ses.

Opcionalidade: O WEP nao deve ser de uso o-
brigatério para manter compatibilidades com ou-

tros padrdes.

O WEP utiliza a mesma chave para encriptar e desen-

criptar os pacotes. Veja como o algoritmo de encriptacdo do
WEP funciona:



Y
=

Initialization

Weetar IV) - WEP pEeudo-sleatdrio
3%2?;% —— PRNG
Texto —s - Texto
Furo L . cifrado
CRCS2 I

Integrity Check Valus (ICV) Menzagem

Figura 4.1- Esquema do WEP
Dois processos sédo aplicados sobre o texto puro. Um

deles € o0 processo de encriptacdo e o outro € um processo
gue visa proteger quanto uma alteracdo ndo autorizada no

texto durante a transmissao.

A chave secreta tem 40 bits e é concatenada com um
Vetor de Inicializacdo (IV) de 24 bits, formando a chave
composta que sera responsavel por chegar a string pseudo-
aleatdria de bits. A chave composta é inserida no algoritmo
de PRNG (Pseudo-random Number Generator). O PRNG é
baseado no algoritmo RC4 (Ron’s Cipher 4), que vimos no
capitulo 2 desse trabalho. A saida do algoritmo PRNG ¢é
uma sequéncia pseudo-aleatoéria de bits, baseada na chave
composta. Esta saida é utilizada para encriptar o texto puro
através de uma operacdo binaria de XOR. O resultado da
encriptacdo é exatamente do tamanho do texto puro. A este
resultado é concatenado, no inicio do pacote, o vetor de i-
nicializacao, e no final do pacote, 4 bytes (32 bits) resulta-
do de um processo de ICV (integrity check value). O
algoritmo de ICV € o CRC32. Esse conjunto, texto encripta-
do, IV e ICV sédo enviados pelo canal inseguro. O CRC32 é
utilizado para proteger os dados contra uma modificagao

nao autorizada.

A estacao destino, que de antemdao ja sabe o valor da
chave secreta, usa o IV que vem no inicio do pacote para

criar a mesma string gerada pelo PRNG e desencriptar o
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texto cifrado. Entdo ele roda o CRC32 sobre esse texto de-
sencriptado e recebe um novo valor de ICV. Ele compara
esse novo valor de ICV com o valor que veio no final do pa-
cote transmitido. Se os valores forem diferentes, o pacote é

descartado, pois se tem certeza que a sua integridade foi

gquebrada.
M———  Encriptado —
Dados
L) icv
4 {PDU} 4
=
Y ‘\“-\-.‘
"-. ""‘-1,_
4 T
. 1 octeto
Yetar de Inic. Fad Koy D
3 6 hits | 2 hits |

Figura 4.2— Esquema do pacote cifrado que é transmitido pelo canal inseguro

M el

XOR=@

RC4{v k)

v Texto llegivel (C)

Figura 4.3— Operacao logica de Ou-exclusivo para encriptacéo.

No WEP, a mesma chave que é utilizada para encrip-
tar e desencriptar € também utilizada para autenticar uma
estacdo. Ter a mesma chave para encriptar e autenticar é
considerado um risco de seguranca. Existe também um me-
todo onde as estacdes que o ponto de acesso pode utilizar
o0 WEP sozinho sem compartilhar a autenticacdo de chaves,

essencialmente utilizando o WEP como encriptador.

UFRJ/COPPE/PESC 54
Fernando Verissimo



Entdo, existe dois tipos de autenticacdo no IEEE
802.11:

» Open system authentication: Esse € o0 servi¢co de

autenticacao padrdo. Nao possui autenticacao.

» Shared key authentication: Envolve uma chave
secreta compartilhada para autenticar a estacéo

a ponto de acesso.

Na open system authentication a esta¢cdo pode associ-
ar com qualquer ponto de acesso e escutar todos os dados
gue sao enviados sem encriptacdo. Isso é usado quando a
facilidade de conexdo é o principal objetivo, que o adminis-

trador esta pouco preocupado com seguranca.

A shared key authentication prové um nivel mais alto
de autenticacdo. A chave secreta reside em cada estacao.
O protocolo 802.11 nao especifica como se distribui as cha-

ves entre as estacgdes.

O PRNG (RC4) é o componente mais critico do pro-
cesso WEP, ja que é o real responsavel pela encriptacdo. O
vetor de inicializacdo estende a vida da chave secreta e
prové a auto-sincronizacdo do algoritmo. A chave secreta
continua constante e o IV se altera periodicamente. O 1V

pode variar a cada envio de pacote.

Esse sistema é tdo simples como parece, e nos proxi-
mo capitulo veremos que isso € uma das suas fraqueza e

também uma das suas forcgas.
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Capitulo 5

Vamos descrever como o WEP foi quebrado e como o
IEEE 802.11b tornou-se totalmente inseguro no ano de
2001.

Antes de comecar a ler esse capitulo é importante que
vocé tenha lido o capitulo 2 e 4, pois citaremos os detalhes
do algoritmo RC4 e a forma como ele € implementado no
IEEE 802.11b.

Em julho de 2001, Nikita Borisov, lan Goldberg e Da-
vid Wagner, todos da Universidade da Califérnia (Berkeley),
apresentaram na International Conference on Mobile Com-
puting and Networking, acontecido em Roma, o seu artigo
chamado Intercepting Mobile Communications: The Insecu-
rity of 802.11. Esse artigo descreve as fraquezas do proto-
colo WEP, e sao essas fraquezas que vamos apresentar a

seguir.

Reutilizacdo do vetor de inicializacao

O vetor de inicializacdao no WEP tem 24 bits, e junto
com a chave, é responsavel por gerar a cadeia pseudo-
aleatoria (veja figura 4.3) que encripta o texto legivel. O
primeiro problema no WEP € justamente o tamanho desse
IV que € muito pequeno. No caso extremo, esse IV é altera-
do a cada pacote enviado, comecando no zero e indo até o

valor maximo 224-1. Podemos calcular quanto tempo vai



demorar para esse /V voltar a assumir o valor 0 novamente:
imagine uma conexdo cuja banda seja de 5Mbits/s (0 maxi-

mo no |[EEE 802.11 é 11 Mbits/s, conforme ja vimos).

(5Mbits/8)* 150001 416pac/ s
* pac/ 416 040.32%egou 11h12m

Em suma, no caso mais extremo, numa conexdo de
5Mbits/seg, o IV voltarda a assumir o mesmo valor em menos
de meio dia. Se a implementacdo assumir que o /V tera va-
lores aleatdrios teremos a repeticdo de um /V em menos
tempo. E é a partir dessa repeticdo de /V que o WEP pode
ser quebrado. A chave K é fixa, e foi configurada nos clien-
tes que estdo se comunicando, logo o par <K,IV> repetir-se-
a sempre que o IV se repetir. E sempre que eles se repeti-
rem, gerardo a mesma string pseudo-aleatdria, que iremos
referenciar como RC4(K,IV).

Imagine dois textos legiveis distintos P; e P,, que séo

criptografados através da mesma cadeia pseudo-aleatéria
RC4(K,IV) em C; e C,.

C, =R ORCA(K,IV)
C, =P, 0RCA(K,IV)
C,0C,=(RORCAK,IV)O(P, ORCAK,IV) =P OP,

Pelas propriedades do XOR (ou-exclusivo), visto no
capitulo 2, podemos dizer que de posse de dois textos crip-
tografados e um texto legivel é possivel descobrir o outro

texto legivel, pois:
C,UC,UPR=PURLOR=P,
E existem certos pacotes que tem o seu valor conhe-

cido, alguns pacotes que possuem trechos conhecidos, co-

mo aqueles que pedem a chave do usuario; esses possuem
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a palavra password e isso € de conhecimento geral. A partir
de cada pacote novo descoberto, fica mais facil descobrir
outros, até que é possivel conhecer todas as 224 strings

pseudo-aleatdrias e todas os possiveis valores para o /V.

Gerenciamento de chaves

O padrao IEEE 802.11 ndo especifica como deve ser a
distribuicdo das chaves. Ele € baseado num mecanismo ex-
terno de distribuicdo global da chave em um vetor de 4 cha-
ves. Cada mensagem contém um campo de identificacdo de
chave para especificar o indice do vetor da chave que esta
sendo usada. Na pratica, a maioria das instalacfes utiliza a

mesma chave para todos os dispositivos.

hY

Isso traz problemas profundos a seguranca dessas
instalacbes, uma vez que a chave € compartilhada com va-
rios usuarios, fica muito complicado manter o segredo. Al-
guns administradores de rede tentam amenizar o problema
ndo revelando a chave secreta ao usuéario final, configuran-
do, eles mesmos, os dispositivos. Mas isso nao traz a solu-
¢cao, pois as chaves continuam guardadas nos dispositivos

remotos.

A reutilizacdo de uma unica chave por varios usuarios
também aumenta as chances da colisdo® do /V. A chance de
uma colisdo aleatdoria aumenta proporcionalmente ao nume-

ro de usuarios.

Uma vez que a troca de chaves requer que cada usua-
rio reconfigure o seu dispositivo, as atualizagcdes dos dri-
vers controladores dos cartbes de rede (NIC) serdo cada

vez mais infrequéntes. Na pratica, a troca demorara meses

® Colisdo, nesse contexto, significa a captura de dois pacotes que utilizaram a mesma string pseu-
do-aleatdria para a criptografia.
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ou anos para acontecer, dando mais tempo para 0s intrusos

analisarem o trafego.

CRC32 linear
Outra grande fragueza do WEP €é o0 seu algoritmo de

garantia da integridade (ICV - integrity check value), que é
o CRC32.

O CRC32 é linear, isto é, c(xOy)=c(x)Oc(y) para qual-
quer valor de x e y. Essa propriedade serve para qualquer
tipo de algoritmo CRC.

Uma conseqiéncia dessa propriedade é a possibilida-
de de se fazer modificagcdes controladas no pacote, sem
gue sejam detectadas por qualquer um dos dispositivos
transmissores ou receptores. Veremos que € possivel alte-
rar o conteudo dos pacotes apenas com o0 conhecimento da
string de valores pseudo-aleatérios.

Vamos lembrar como é formado o texto criptografado

C, que corresponde ao texto legivel P.
C=RCA(IV,K)O(M,c(M))

Vamos imaginar um outro texto criptografado, C’, que
seja a imagem da encriptacdo de um outro texto legivel, M
onde M’'=MOD, onde D é a alteracdo controlada que se de-

seja fazer. Veja s6 o desenvolvimento da férmula a seguir.

C'= RCA(IV,K)O(M",c(M"))

C'= RCA(IV,K)O(M O D,c(M O D))
'=RC4(IV,K)O(M O D,c(M)0¢(D))
'=RCA(IV,K) D (M.c(M)) 0(D.c(0)

R
CD( c(D))
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Ou seja, pode-se interceptar o pacote, fazer a altera-
¢cao, corrigir o ICV, e a alteracdo ndo sera detectada, pois o
sistema de manutencdo de integridade foi perfeitamente
burlado.

No mesmo artigo, o pessoal de Berkeley mostra como
inserir e remover pacotes, usando essa propriedade da li-
nearidade do CRC e usando o fato de que esse algoritmo
possui chave, ou seja, ndo h& protecdo contra alteracdo do
valor do ICV.

Esse artigo recomenda a utilizacdo de um algoritmo de

Hash para substituicdo ao CRC, entre outras coisas.

Correlacédo dos bytes da chave

O segundo trabalho que foi apresentado no ano de
2001 foi o trabalho de Scott Fluhrer, Itsik Mantin e Adi
Shamir, chamado “Weaknesses in the Key Scheduling Algo-
rithm of RC4".

Esse artigo tem um conteddo muito mais matemético
do que o anterior e fala da correlacdo entre os bytes da s-
tring pseudo-aleatdria gerado pelo algoritmo RC4 com a
chave (chave do WEP concatenada ao vetor de inicializa-

¢cao).

Vocé deve se lembrar do capitulo 2, quando descre-
vemos o algoritmo RC4, a expansédo da chave nao era nada
mais complexo do que uma simples permuta dos numeros

de 0 a 255, seguindo uma ordem estipulada pela chave.

Fluhrer e seus colegas enfatizam o fato de que o RC4
ser um algoritmo de criptografia de fluxo, ou seja, a cada
byte gerado é imediatamente utilizado, isso faz com que o
byte a ser utilizado na operacdo de XOR somente dependa
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das iteracdes anteriores, o resultado conquistado daqui por

diante ndo tem mais efeito sobre esse byte.

Observando a segunda parte do RC4, o PRGA (Pseu-
do-Random Generation Algorithm), € possivel ver que o
primeiro byte gerado é formado pelo byte S[S[1]+S[S[1]]],
onde S é o vetor de bytes numerados de 0 até 255 que foi
permutado pela primeira parte do algoritmo RC4, o KSA
(Key Scheduling Algorithm).

.1<0
. j<0

1

2

3. Seja t um byte

4. Enquanto forem necessarios bytes b aleatérios faz-se:

a.i « (i+1) mod 256
b.j « (J+s;) mod 256
C. tes;

d. s; « s

e. s «t

f. t « (s; +s;) mod 256
g. b « s

h. O byte aleatdrio sera b
Figura 5.1— Algoritmo de geracao de bytes pseudo-aleatérios.

sm | =M | =@ |9 (=@ |26 |sm | =@ | =@ (s 11 | s12 |13 [ 10 | 215 | 216 | #17 | #18 [ 219 | 220

i=1; =21, t=E0 E1=30 S0 b=311=SS01 S0
Figura 5.2— Cadeia de bytes gerada pelo KSA
Com esse “chinés” basico feito na figura 5.2, podemos
acompanhar o valor das variaveis do algoritmo descrito na
figura 5.1, e comprovar que o primeiro byte a sair é formado
S[S[1]+S[S[1]]]].

Na continuacdo do artigo, os autores mostram que se
a mesma chave secreta do WEP for utilizada com varios ve-
tores de inicializagdo distintos, e o invasor puder obter o
primeiro byte gerado pelo RC4 para cada vetor de iniciali-
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zacao, é possivel reconstruir a chave secreta sem muito

sacrificio.

Softwares
A partir do trabalho de Fluhrer et al, Stubblefield, lo-

annidis e Rubin escreveram um artigo intitulado “Using the
Fluhrer, Marton, and Shamir Attack to Break WEP”, e poste-
riormente foram criados dois softwares, o AirSnort e o
WepCrack, que garantem quebrar o WEP com chaves de 40

bits de tamanho em 15 minutos.

O mais surpreendente dessa noticia é que Stubblefield
garante que esse tempo para quebrar o WEP tem escalabi-
lidade linear, ou seja, uma chave de 104 bits de tamanho
demoraria menos de 40 minutos para ser quebrado.

Esses dois softwares foram construidos na mesma é-

poca e ambos rodam sobre Linux.

Existe ainda um software, o NetStumbler, que tem a
funcdo de testar se o WEP estad habilitado ou n&o. Esse
software roda sobre o Windows e é capaz de acessar todos
0s pontos de acessos existentes na regido, informando
quais deles estdo com o WEP habilitado. Se acoplado a um
GPS, ele ainda consegue identificar a posicdo exata do

ponto de acesso.

Em defesa de Rivest

Na verdade dos dois artigos publicados em 2001 criti-

cam a forma como foi implementado o WEP, mas nenhum

dos dois vé defeitos no RC4.

Em seu artigo “RSA Security Response to Weaknesses

in Key Scheduling Algorithm of RC4”, Ron Rivest, o “pai” do
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RC4, defende-se das acusacdes de Fluhrer, Mantin e Sha-

mir.

Primeiro, o RC4 é um algoritmo de criptografia que
pode ser encontrado em outros lugares sendo o WEP. O
RC4 é utilizado em banco de dados e em sistemas opera-
cionais e até mesmo em outros protocolos de seguranca,

sem trazer 6nus nenhum para esses produtos.

Segundo, a forma como sdo escolhidos os vetores de
inicializacdo, fazendo com que a chave do RC4 passe a ser
um valor quase fixo que varie somente os ultimos 24 bits,
nao é de responsabilidade do algoritmo RC4. Como também
ndo é sua responsabilidade a utilizacdo do fraco método de

integridade.

Rivest termina sugerindo modificacdes no WEP para
incrementar a seguranca nesse protocolo. Uma das suges-
tbes é a substituicdo do CRC32 por um algoritmo de hash,
como o MD5 e o SHAL.
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Capitulo 6

Esse capitulo serda destinado as experiéncias feitas
nos Estados Unidos pela revista ExtremeTech
(http://www.extremetech.com), nas redes sem fio que se-

guem o padrdo Wi-Fi.

Até agora falamos das falhas do WEP, neste capitulo
veremos que muita gente ndo o utiliza para se defender. O

cenario é alarmante.

Craig Ellison escreveu o artigo intitulado “Exploiting
and Protecting 802.11b Wireless Networks”. Esse artigo €
de facil leitura e € recomendo para todos. Ele pode ser en-

contrado no site da ExtremeTech na internet.

As redes baseadas no protocolo IEEE 802.11b cresce-
ram bastante em 2001, gracas a brusca queda nos prec¢os
dos equipamentos. Nos EUA, o pre¢co FOB para um cartao
PCMCIA para um notebook esta abaixo dos 100 ddlares, e
um ponto de acesso esta na faixa dos 150 ddélares. A facil
instalacdo de uma rede neste padrdo também auxiliou para

esse rapido crescimento das redes sem fios.

A primeira coisa observada é que os pontos de acesso
estdo instalados, na maioria das vezes, atras do firewall.
Ou seja, nesses casos 0s administradores s0 conseguem
vislumbrar a hipétese de uma invasdo através da rede ca-

beada, ndo se protegendo da invasado atravées da antena. As



vezes, 0 administrador ignora a existéncia de uma porta de
entrada através do ponto de acesso. As redes sem fios séo
tdo faceis de serem instaladas que muitas das vezes 0s
pontos de acessos sao instalados sem a orientacdo, con-
cordancia ou conhecimento do departamento de informatica
ou CPD.

\

Rede Cabead >

Impressora

Firewall

Figura 6.1— Diagrama de uma rede que tem o ponto de acesso atras do firewall.

Faca de dois gumes

Toda padronizacdo € uma faca de dois gumes: ao
mesmo tempo em que facilita a compatibilidade de
componentes de distintos fabricantes, poda boas isoladas
ideias de melhoria.

Grande parte do crescimento dos produtos baseados
no protocolo IEEE 802.11b deve-se ao trabalho da WECA
(Wireless Ethernet Compatibility Alliance). WECA desenvol-
veu um protocolo de interoperacionalidade, chamado Wi-Fi
(wireless fidelity), e todos os produtos que recebem o ca-
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rimbo de compatibilidade Wi-Fi passam por uma grande ba-
teria de testes de compatibilidade. O objetivo da WECA ¢é
garantir interoperacionalidade e facilidade de uso sem se
preocupar com a seguranca. Quando uma pessoa instala um
componente com certificacdo Wi-Fi e tem garantia que esse
componente funcionard com qualquer outro componente que

tem a mesma certificacao.

Esse é o principal problema, pois ndo cria nenhuma
dificuldade para o invasor. Como o0 seu ponto de acesso €
certificado pela WECA, o equipamento do invasor, que tam-
bém sera certificado, ndo tera nenhuma dificuldade para se

comunicar com o0 seu ponto de acesso.

Teste do WEP

Em agosto de 2001 foi lancado na internet o programa

chamado AirSnort, que € um programa que roda sobre o Li-
nux como a versado 2.4 de kernel e placas de rede baseadas
em Prismas. Esse programa €é capaz de determinar a chave
do protocolo WEP em segundos, depois de escutar algo en-
tre 100 Mb e 1 Gb de trafego. Isso imaginando que estamos
falando em um protocolo WEP baseado em chaves estati-
cas, conforme a maioria das implementacdes encontradas
no mercado. O AirSnort foi feito baseado na teoria de Flu-

her, Mantin e Shamir.

Utilizando o NetStumbler, outro shareware disponivel
na internet, foi possivel descobrir que muita gente nao
habilita o WEP nas suas transmissées. O NetStumbler
identifica o sinal do padrdo IEEE 802.11b e registra os
endereco MAC no ponto de acesso, o nome da rede, o
SSID, o nome do fabricante, canal, se o WEP esta
habilitado ou né&o, a for¢ca do sinal, e véarias outras flags.

Além disso, se um GPS, que exporte resultados no padréo
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GPS, que exporte resultados no padrao da NMEA (National
Marine Electronics Associations), a latitude e longitude do

ponto de acesso também é registrado.

1 Pk, stamit ber - [stumbl] B
@mﬂimm«mm&nub |
O > .-

ﬂ

: T [y -

Figura 6.2— Imagem do NetStumbler

A maioria dos administradores assume que o sinal do
IEEE 802.11b atravessa curtas distancias — 30 m no maxi-
mo. Entretanto, esse sinal atravessa distancias maiores, soO
gue o sinal muito mais fraco e que sdo impossiveis de se-
rem captadas pelas antenas internas dos cartdes PCMCIA
dos notebooks, entretanto quando o invasor utiliza uma an-
tena externa, como uma 14dB yagi, por exemplo, o sinal do
IEEE 802.11b pode ser captado por distdncias muito gran-

des.

Ellison, junto com Eric Mcintyre, Christopher Hose e
John Richey, armados com um cartdo PCMCIA da Orinoco,
uma antena de 14dB e uma antena onidirecional de 3dB,
decidiram fazer uma experiéncia de resultados assustado-

res. Decidiram montar seus equipamentos e apontar as su-
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as antenas ao acaso, com o0 objetivo de encontrar redes

sem fios.

A primeira parada foi num terraco de um prédio na ilha
de Manhattam. Em poucos minutos, eles ja& haviam encon-
trado 61 pontos de acessos ao redor daquele terraco. 79%
dos pontos de acesso, ou seja, 48, nao haviam habilitado o
padrdao WEP. Eles acessaram um dos pontos de acesso es-
colhido ao acaso, associado a esse ponto de acesso imedi-
atamente receberam um endereco IP do servidor DHCP da
rede em questdo. Apontando o browser para o enderecgo IP
do roteador (endereco do gateway que veio do DHCP), eles
tiveram acesso a todas as informag¢des do mesmo, uma vez
gue o administrador daquela rede nado havia alterado a se-

nha default.

CAMVEPR
21%

CAVEPR

SANVEP

SAWEFR s

704

Figura 6.3— Resultado na Ilha de Manhattam e no Sillicon Valley

Mantendo a sua rede sem fio segura

O texto da ExtremeTech da algumas sugestdes que Vi-
sam aumentar a seguranca da sua rede sem fio. Na verdade
essa lista de sugestbfes se aplica para todos os casos, se-

jam redes sem ou com fios.

1. Habilite o WEP. Como ja vimos o WEP ¢é fragqil,
mas ao mesmo tempo é uma barreira a mais no

sistema de segurancga.

2. Altere o SSID default dos produtos de rede. SSID
€ um identificador de grupos de redes. Para se

juntar a uma rede, o novo dispositivo terd que
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conhecer previamente o numero do SSID, que é
configurado no ponto de acesso, para se juntar
ao resto dos dispositivos. Mantendo esse valor
default fica mais facil para o invasor entrar na

rede.

3. N&do coloque o SSID como nome da empresa, de

divisbes ou departamentos.

4. Nao coloque o SSI como nome de ruas ou logra-

douros.

5. Se o0 ponto de acesso suporta broadcast SSID,

desabilite essa opcgao.

6. Trogue a senha default dos pontos de acessos e
dos roteadores. Essas senhas sao de conheci-

mento de todos os hackers.

7. Tente colocar o ponto de acesso no centro da
empresa. Diminui a 4rea de abrangéncia do sinal

para fora da empresa.

8. Como administrador vocé deve repetir esse teste
periodicamente na sua empresa a procura de
pontos de acessos novos que vocé nao tenha si-

do informado.

9. Aponte o equipamento notebook com o Netstum-
bler para fora da empresa para procurar se tem
alguém lendo os sinais que transitam na sua re-
de.

10. Muitos pontos de acessos permitem que vo-
cé controle o acesso a ele baseado no enderecgo
MAC dos dispositivos clientes. Crie uma tabela

de enderecos MAC que possam acessar aquele
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ponto de acesso. E mantenha essa tabela atuali-

zada.

11. Utilize um nivel extra de autenticacdo, co-
mo o RADIUS, por exemplo, antes de permitir
uma associacdo de um dispositivo novo ao seu
ponto de acesso. Muitas implementacdes ja tra-
zer esse nivel de autenticacdo dentro do
protocolo IEEE 802.11b, como veremos no

proximo capitulo.

12. Pense em criar uma subrede especifica pa-
ra os dispositivos moveis, e disponibilizar um

servidor DHCP s6 para essa sub-rede.

13. N&do compre pontos de acesso ou dispositi-
vos moéveis que soO utilizem WEP com chave de

tamanho 40 bits.

14. Somente compre pontos de acessos com
memoria flash. Ha um grande numero de pesqui-
sas na area de seguranca nesse momento e vocé
vai querer fazer um upgrade de software no futu-

ro.

Para finalizar, vocé pode querer mais ou menos segu-
ranca na sua rede, mas com certeza querera 0 minimo, o
basico, que é, mesmo com as suas vulnerabilidades, o
WEP. Por isso habilite-o.

O WEP é fraco mesmo com uma chave de 104 bits.
NOs vimos que ndo importa muito o tamanho da chave, so
demorara mais ou menos tempo para quebra-la, entretanto
com essa pequena barreira vocé ja difere um hacker novato
de um curioso, o que ja diminui muito o numero de invaso-

res na sua rede.

UFRJ/COPPE/PESC 70
Fernando Verissimo



www.ProjetodeRedes .kit.net

Capitulo 7

A primeira coisa a se pensar depois de lermos os ulti-
mos capitulos é que tudo esta perdido. Até entdo se imagi-
na que todo mundo esta trabalhando contra o WEP e que
ndo interessa a ninguém termos uma rede segura. Mas isso
ndo é verdade. Ja existem solu¢cdes que deixam a sua rede
segura, e tem muita gente trabalhando para melhorar a se-
guranca da sua rede, e ndo é preciso lhe dar outros exem-
plos de pessoas interessadas em seguranca depois que eu
citar as empresas de cartdao de crédito.

Comecando esse capitulo, vamos mostrar como a Cis-
co’ resolveu o problema que seus produtos teriam com se-

guranca se oferecessem somente o WEP, nada além.

Solucdes CISCO

Autenticacdo Mutua

Os produtos Cisco para redes sem fio, conhecidos
como Cisco Aironet Wireless oferecem um servigo de auten-
ticacdo muatua. Isso consiste no ato da autenticacdo do cli-
ente no ponto de acesso e o0 ponto de acesso no cliente. A
Cisco criou o protocolo de autenticacdo EAP para assegurar
a autenticacdo mutua entre o cliente e o servidor RADIUS
(Access Control Server 2000 v.2.6)

" A Cisco foi escolhida por ser a empresa que disponibilizou o maior nimero de informacdes na
internet, ndo tenho preferéncia por nenhum dos fabricantes.



Derivacdo da chave secreta

Originalmente o WEP utiliza a chave secreta para en-
criptar e desencriptar, e também para a autenticacdo. Os
produtos Cisco né&do utilizam a chave secreta para autenti-
car, ao invés disso, eles utilizam uma chave derivada para

essa mutua autenticacao.

Chaves do WEP escolhidas dinamicamente

Como falamos anteriormente a chave do WEP costuma
ser fixa, seja porque nédo € politica da empresa trocar essas
chaves, ou seja, porgue o usuario € remoto e nédo tem co-
nhecimento para trocar essa senha, sem auxilio do adminis-
trador. A Cisco oferece em seus produtos um sistema para
troca das chaves a cada novo usuario e a cada nova cone-
xado. Se 0 mesmo usuario tentar fazer uma nova conexao

este receberad uma nova chave secreta.

Assim, a Cisco impede ou dificulta que o invasor fique
escutando strings aleatdérias geradas pela mesma chave por

muito tempo.

Politica de reautenticacédo

A politica de reautenticacdo € forcar o usuério depois
de um certo tempo, uma nova autenticacao, e a nova auten-
ticacdo determinara uma nova chave secreta, assim, mesmo
gue ndo se troque usuario e nem se trogue uma sessao
(como num processo de FTP), o cliente sera obrigado a en-

criptar e desencriptar com outra chave secreta.

Alteracdo do Vetor de lnicializacao

Como todas as implementacdes, os produtos da Cisco
também incrementam o Vetor de Inicializacdo a cada pacote

enviado. A diferenca € que o vetor de inicializa¢gdo comeca-
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ra a cada sessdo a contagem a partir de um numero esco-
Ilhido aleatoriamente e ndo do zero como € em outras im-

plementacdes.

Qutros fabricantes

Eu ndo encontrei informacdes na internet a respeito
das solucdes encontradas por outros fabricantes. Repito, so6
por este motivo essa monografia cita a Cisco. N6s nao pre-
ferimos nenhum fabricante em especial, preferimos sempre

a melhor solucéao.

IP Security

Uma das melhores solucdes € o IP Seguro. Entre as

principais vantagens desta solucdo esta no fato de que ela
€ transparente para a camada de aplicacdo e para 0 usuéa-
rio. Fazendo com que, desta forma, ndo haja necessidade
de alterarmos codigo de nossas aplicacdes nem precisemos
de treinamento extra para oS nossos usuarios. Nos proéxi-
mos paragrafos vamos falar um pouco sobre esta solucéo,
tendo em mente que esse assunto foi discutido na monogra-
fia do Ismael Mariano (2000). E desta monografia e do livro

do Willian Stallings que eu vou tirar a maioria dos assuntos.

Aspectos gerais do IPSec

O IPSec foi desenvolvido pelo IETF (Internet Enginee-
ring Task Force). Ele pretende substituir as vulnerabilida-
des do TCP/IP através da especificacdo dos seguintes

servigos de segurancga:
1. Controle de acesso
2. Integridade de pacotes
3. Autenticacao da origem

4. Privacidade dos pacotes
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5. Privacidade em fluxo de pacotes
6. Protecdo de replays
O IPSec é de uso mandatéario no IPV6.

Componentes do IPSec

O IPSec é composto por protocolos que sado executa-
dos pelos nd6s da rede que se utilizam os seus servi¢cos de

seguranca. Existem 3 protocolos:
> AH (Authentication Header)
» ESP (Encapsulating Security Payload)
» |KE (Internet Key Exchange)

O AH é o responsavel pela autenticacdo, garantia de
integridade e o combate ao replay. O ESP prové os servigos
de criptografia e, opcionalmente, autenticacdo e anti-replay.
O IKE é um protocolo hibrido, formado pelo ISAKMP (Inter-
net Key Management Protocol) e pelo Oakley®, e ele é res-
ponsavel por gerar um meio seguro para que haja a troca

de chaves na rede.

A operacdao de aplicar um determinado algoritmo de
criptografia num pacote é chamada no IPSec de transforma-
¢ao. Durante a configuracdo de uma conexdo que usa o IP-
Sec para comunicar-se podemos definir uma ou mais

transformacdes.

Todo o trafego de uma comunicacao via IPSec é exe-
cutado sob o dominio de uma Security Association (SA) que
€ uma entidade peer-to-peer e simplex responsavel por to-
das as informacdes de controle da sessdo IPSec entre dois

nos.

8 Baseado na idéia de Diffie-Hellman
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Por fim, temos os nds propriamente ditos que sao o0s
reais responsaveis pela insercdo e/ou encaminhamento dos
pacotes na rede. Sao eles que executam o software
/hardware que implementa o IPSec. Existem dois tipos de
nods: os Security Gateway (SG) e os End Station IPSec. Os
SG disponibilizam os servicos de seguranca para toda a re-
de (roteadores ou firewalls), enquanto os End Station fazem

a seguranca fim-a-fim entre os parceiros.

Para seu funcionamento o IPSec define varias estrutu-
ras de dados que sdo armazenadas em cada n6 da rede que
execute o IPSec. Este conjunto de dados forma dois bancos
de dados a saber: O SPD (Security Policy Database) e o
SAD (Security Association Database).

O SPD é composto por um conjunto de regras que de-
terminam como processar 0os pacotes que chegam numa

interface.

O SAD é composto por uma ou mais SA e armazena 0s
parametros de cada uma delas. Ele é um banco de dados
dindmico, ou seja, suas entradas sao excluidas apés o ter-

mino da SA correspondente.

Uma SA identifica somente uma associacado unidire-
cional entre dois n6s com IPSec. Se a comunicacado entre
os dois nés for bilateral haverd duas SAs, uma de ida e ou-
tra de volta. Podem ter varias SAs entre dois nd6s. Numa

mesma SA trafega somente um protocolo: AH ou ESP.
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SAl  (AH XOR ESP)

e

- —

IPSec Host € = == = e e e = e = - IPSec Host

ou SA2 (AH XOR ESP) ou
SG SG

Figura 7.1 - SAs entre dois nés da rede

A SA é uma estrutura dindmica e somente existe en-

quanto houver aquela conexao.

As SAs podem trabalhar em dois modos: Transporte e
Tunel. O modo transporte € usado para prover seguranca
para comunicacdes fim-a-fim (cliente/servidor, duas esta-
¢O0es de trabalho ou console de gerenciamento/dispositivo
gerenciado). Nesse caso, o escopo de protecdo do pacote
restringe-se ao payload do IP (segmento TCP ou UDP e pa-
cote ICMP).

O modo tanel é usado para prover segurancga para co-
municagcdes entre redes ou entre uma estacdo e uma rede
(tipicamente aplicacdes VPN®). Aqui o escopo de protecéo é
todo o pacote IP. Um novo cabecalho é gerado e o cabeca-
Ilho original € incluso no payload do novo cabecalho IP. O
modo tunel é mandatario se uma das extremidades da co-

nexdo foi um SG.

A encriptacdo no ESP nunca segue um unico algoritmo
de criptografia (DES, RC5, IDEA, CAST, Blowfish,...). A va-
riacdo € mais um modo de garantir seguranca. Essa varia-

¢cdo também é aleatoria.

? Virtual Private Network — A ser definido ainda neste capitulo.
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Desempenho

Logicamente com o IPSec o desempenho da comuni-
cacao cai um pouco. A fragmentacdo dos pacotes no IPSec
tende a aumentar, pois havera adicdo de cabecalhos maio-

res do que no IP.

Como solucédo para os problemas de desempenho com

redes em IPSec adotamos o0s seguintes procedimentos:

» Aumentar o poder de processamento de SG e

Hosts;

> Realizar a compressao do IP payload através do
protocolo IPPCP (/P Payload Compression Proto-

col);
> Realizar a criptografia e descriptografia em

hardware especifico.

Virtual Privacy Networks
Uma das melhores aplicagcdes do IPSec sdo as VPNSs.

Na verdade VPN é um termo genérico para qualquer tecno-
logia que garanta comunicacao segura sobre a internet pu-

blica.

A idéia da VPN é criar um tunel seguro entre os gate-
ways para proteger os dados privados enquanto eles estéo
navegando pela internet, ou seja, enquanto eles estdo tra-

fegando por redes ndo confiaveis.

I P = [ —
 S— =l
===l =

Figura 7.2 — Exemplo de uma VPN que liga dois roteadores.
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Dentro do tunel, todos os dados, incluindo os cabeca-
Ilhos, sdo encriptados. A forma como esses dados serdo en-
criptados, quais o0s algoritmos de encriptacdo e
autenticacdo serdo utilizados, dependera do protocolo so-
bre o qual a VPN estad se baseando. O IPSec ndao € a uUnica
solucdo para uma VPN, existe um protocolo chamado PPTP

gue também se presta para esse fim com muita qualidade.

As VPNs ndo servem somente para ligar gateways, e-
las também podem conectar dispositivos as redes. A seguir
veremos o0s tipos de conexdes que sdo suportadas pela
VPN:

> Cliente-Rede: E quando um dispositivo isolado
quer se conectar a uma rede. E utilizado por tra-
balhadores que nédo trabalham em um lugar fixo e
necessitam de mobilidade. Se um vendedor esta
hospedado num hotel em outra cidade distante
da sede da sua empresa e necessita fazer um
upload da base de novos clientes com segurancga
ele pode fazer uma conexao local, na cidade on-
de se encontra, e utilizar a internet publica para
chegar até os servidores da sua empresa. A VPN
faz com que o trajeto do hotel até a empresa se-

ja um tanel inviolavel.

» Rede-Rede: A VPN é utilizada para unir duas re-
des. Independente da distancia, ha casos em que
vocé precisa ligar dois escritorios. Normalmente
essa conexdo é feita através da rede de telefonia
publica. A VPN faz com que haja seguranca en-

tre os dois roteadores.
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> Intranet: Aqui a VPN é utilizada para que infor-
macdes que sao exclusivas de um ou mais de-
partamentos, nao seja acessadas por toda a

empresa.

> Extranet: A VPN é utilizada para assegurar que
as informacdes serdo vistas somente pelos clien-

tes e/ou fornecedores.
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Conclusao

Pelo que n6s vimos, 2001 foi um ano muito bom a co-
municacao sem fio. Sim, muito bom, o fato de o WEP ser
guebrado duas vezes demonstrou ao mundo que o WEP es-
tA sendo estudado e que ele vai evoluir. Consideramos que
s6 testando exaustivamente um sistema poderemos atestar
que ele é confiavel ou ndo. E mesmo quando ele é dito con-
fiavel ndo temos a seguranca perfeita. Na verdade nédo exis-
te essa seguranca perfeita, qualquer sistema podera ser
violado, é s6 questdo de tempo. As pesquisas que vém sen-
do feitas sé@o para conquistar novas solu¢cfes que substitu-

am as anteriores antes de sua quebra.

Achamos que esse trabalho serviu para expor melhor
o0 conteudo do algoritmo RC4. O RC4 & um algoritmo sim-
ples e muito seguro, de modo nenhum ele foi o responsavel

pela quebra do WEP.

Em de 17 de dezembro de 2001, a RSA Security, em
parceria com a Hifn uma empresa de infraestrutura de re-
des, anunciou o langcamento do RC4 Fast Packet Keying que
€ uma algoritmo para geracdo de chaves para o RC4. O
Fast Packet Keying utiliza uma fungcao hash para garantir
gue todo e cada pacote encriptado pelo WEP tera uma cha-
ve distinta.



Criar um padrdo é uma tarefa muito complicada, ao
mesmo tempo que a comunidade cientifica exige seguranca
e robustez, a indlstria exige facilidade para a instalacdo. A
industria quer padrdes que proporcionem dispositivos plug’n
play, mas ndo é s0 isso que 0S usuarios existem dos seus
dispositivos. Por mais tempo que leve, 0s usuarios serao
responsaveis por ditar a direcdo do mercado, pois eles se-

rdo prejudicados por uma instalacdo sem seguranca.

O que vimos aqui se trata do conteddo apresentado
durante o curso de Toépicos Especiais em Redes Integradas
Faixa Larga. Esse curso demorou oito semanas, ou um més
e meio, e isso ndo é tempo suficiente para se esgotar um
assunto. Para comecar a estudar esse assunto nds precisa-
vamos dessa base inicial. Eu, particularmente, gostei muito
de ler a respeito de criptografia, principalmente no livro do
Routo TERADA. Gostaria de estudar mais a esse respeito,
pois entendo que no futuro os sistemas de seguranca confi-
ardo na aleatoriedade como que se decidem quais dos bons
e eficientes algoritmos de criptografia serdo utilizados, so-

zinhos ou simultaneamente.
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Apéndice A - Glossario

Ataque
Ato de violar ou tentar violar sistemas de seguranca

Privacidade

Garantir que as informacdes ndo sejam acessadas por pes-
soas ou programas nao autorizados.

Autenticidade

Possibilidade de identificar, sem equivocos, a autoria de
determinada acao, ataque ou nao.

Integridade

Impossibilidade de modificacédo, intencional ou ndo, de da-
dos ou recursos

Back door

Um programa, deixado por um intruso, que permite futuro
acesso a maquina alvo, sem a necessidade de autorizacao
Bug

Uma falha num programa. Um bug pode trazer vulnerabili-
dade ao sistema de seguranca, mesmo que esse programa
nao faca parte do sistema.

Cavalo de Tréia, Trojan Horse

Uma aplicacdo que realiza alguma tarefa que compromete a
seguranca do sistema. Tem esse nome porque esse pro-
grama vem camuflado em um outro programa que atraia a
atencdo do usuario, como um joguinho ou uma animacéao.
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CERT
Computer Emergency Response Team — Organizacao dedi-

cada a seguranca, seu proposito é socorrer redes que foram
atacadas. Ex.: CAIS (Centro de Atendimento a Incidentes
de Seguranca) da RNP

Certificacéo )

Serve para validade se um sistema esta seguro. E feita por
uma equipe especialista que procura falhas no sistema.

Crack
Programa utilizado para quebrar senhas

Cracker
Individuo que ataca sistemas de seguranca com intencdes

criminosas.

Hacker

Individuo que ataca sistemas de seguranca com intencdes
de diversdao ou emocao. Em geral hackers ndo destroem os
dados. Alguns dizem ter ética.

Engenharia Social

Técnica utilizada por intrusos para obter informacdes rele-
vantes ao ataque, diretamente de pessoas.

Exploit

Programas utilizados por intrusos para explorar vulnerabili-
dades em determinados sistemas, conseguindo assim, a-
cessos com maior privilégio

Firewall

Hardware e/ou Software que controla o fluxo de conexdes

que sai ou entra na rede.

Hacking
E o ato de hackear sistemas, ndao no sentido Unico de inva-

dir, mas principalmente saber como funcionam e se possu-

em falhas.
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Hijacking

E um sequUestro de uma sessédo, geralmente TCP/IP. O se-
guestro é uma forma de obter controle de uma conex&ao ini-
ciada por um usuario legitimo. Ao interceptar essa conexao
o hacker ou cracker por tomar o lugar o usuéario legitimo.
Essa conexdo ja passou pelo sistema de autenticidade.

Hole
Um buraco que deixa o sistema vulneravel.

IDS

Intrusion Detection System — E um sistema de detecio de
intrusdo, um software responsavel por monitorar uma rede
ou sistema e alertar sobre possiveis invasdes.

Invaséo
Caracteriza um ataque bem sucedido.

Lammer
E uma palavra que os hackers utilizam para identificar os

individuos que pensam ser hackers.

Phreaking
Sdo0 os hackers de telefonia convencional ou celular

Scanner

Ferramenta utilizada por hackers ou especialistas em segu-
ranca que serve para “varrer’” uma maquina ou uma rede,
em busca de portas abertas, informacdes ou servigcos vulne-
raveis.

Script Kiddie

E um individuo que saiu do estagio de lammer, mas que sO
sabe utilizar scripts.

Sniffer

Ferramenta que serve para monitorar e gravar pacotes que

trafegam pela rede.
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Spoofing

E uma forma de manter uma conexdo com uma maquina se

fazendo passar por uma outra na qual ela confie.

Virus

S&4o programas que infectam outros programas e se multi-
plicam, na maioria das vezes podem causar danos aos sis-
temas infectados

Flood

Sobrecarga (em geral, de pacotes) causada por eventos néao

esperados que causam lentiddao na rede.

Worm
Semelhante ao um virus, mas difere pelo fato de nédo ne-

cessitar de um programa portador para se infectar.
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