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Resumo

O u defirewalls pam defea e reds de conputadors é una prdica bastamt comun
ente & indituicdes que desejm protege sets dadosO u® isolado dest foma de
defe® n&® resole o problemaspois s& vulneraves a outra formas @ ataue
Nenhurma forma @& defea é totalmente segur@® objdivo do trabalhoé apresenta
solucdes que pernitam preveni e detectarquand nao fo possivé impedir, atajues e

invasds an reds de conputadore de toda as formas
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Abstract

A common procedure among institutions that intend to protect and safeguards its data
is the use of firewalls as a defense system in computer networks. However, the single
use of this kind of defense does not guarantee that the network will be protected against
all outsiders attack. Computer networks are still vulnerable to different types of attacks
and the current defense system used by many organizations is not completely safe.
Therefore, the purpose of this study is to present solutions that may prevent and detect

attacks that constantly inflict operational damage in computer networks.
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1. Intro ducao

1.1.Contexto da Peguisa

Todos s veiculos d conunicac@® quana aingem um patamaglobd ou de
relevanca dento da sociedad necestam de mei® pam garatir sla integridaé e
confiabilidack diante d sel publica Reds de conputadors integran ese cenario.

O amaureciment das defesas @ rede de coputadors € cortinuo e leva a
erros e euivocas nas shucdes e tentdivas ce prot€éo em alguma delas Era muto
comun 0 u® de solucde peh obscuridade onde eran implantads sistema
proprietari® que nd mostraven cono eia fata a defesa,@a tal razdq pensava que
os dados estama segurosAinda hop € mito usa@ a defesare mauinas isoladasou
sejg protegado toda as mfuinas isoladamert ca rede can isto todh a reé estam
protegida O pensamempt de prot€&o pa majuina isoladaé cam e inviavé em rede
com um namep considerdMede mauinas, n& oferecado protegd as dadosgue
trafegan ente a mauinas (M meio fisico d rede) O uo mak comum atualmerg €o
de um ponb centralizadpobrigando o trafego d redea pasa por ek etornando ese
pon seguroCan esh forma @ protedo é possivé protege a rede can toda 0s seus
componentestilizando Firewalls', que é o ponto centiada rede O u® de tas
sistema ce defea nd € falhq apena incompletonecastando de melhoria paaquea
defes seja completa.

Defende ndo é apena evtar; quana nao fo possivé impedr uma invasaé au
acd improéprig dewe se& possive detecta e alerta o fato.

A defes completa d reds ce conputadors vem dauniéo ente o impedimentp
prevergéo e detec® de falhas sejan elas e qualque tipo. E preci® que sejan criada
politicas e que decisfs sejan tomada can a maio rapicez pasive] mesno que
meramenrd informdivas.

Criadas as regraice seguraga, é entd iniciado o procen de detecéd a falha
e ponts ciiticos que deven se& vigiadcs para mante a confiabilida@ perante ®

usuarie dos servicos depdents da rece de comutadores.

! Firewall — Pare@ de Fog — Sistema ce defesa de redemais uiti zada no mecado atual. @ dalos
passan peb firewall e s@ submetidea regra e vdidacé®d paa wmntinuaren a trafega pek rede.
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1.2.Falhas de Seguran@ em Rede

A detecd de falhas ma seguranca o ponto ma complcad ncs sistemas @l
defes e reds ¢k conputadores

O maio de tods s @ros atuaisé supa que um Unico sistena e defesasd e
isoladq va garantr que toch a rede onde funcionan diversa tipos e servica e
méguinas can configuacde e nives e seguraga diferentesestep totalmend segura
Mesnp supond que estetinico sistena é imune a falhas ainda essm n& cortinuaé
resigindo a crescem e/olucdo dos at@jues e @ros encontrados nos seYropric
protocolos.

E considerad falha @ seguragaqualque aces a sistemae informacdes que na
€ exprasamerd autorizao, que n® sejan fetas ce forma clara— dento das normas d
conduta das protocolos d reds definidos- e que n&® estejan de acort can &s regra
estabelecidaidento da indituicdo proprietara da informacdesE tambén estabelecia
cono falha a interupcéo das service pa mativos nd definidos causada pa pessos
ou maquina nd autorizadasde forma comum ou néo.

As maiores falhasandefea e reds de conputadors estéd dentro @ propria rede
onde & mdajuina que deverimn s& protegida conta abques externos tornarse
maguinas que alcan outras levando a inversa do ambierg de defesaO aces a
rede mesno que efetuad de forma vélidg pode s& uma violag® no sistera ce
seguraga quana € efetuad de maneia suspia e fora do horario eSpulada A
seguraga fisica @ certe componentesadrec de comutadore també é un fata
significaivo e relevante a analie da segurangaou seja 0 aces faci e irrestito acs
locais ande se encontra m&uinas \tais ca recke de corputadores bem cono a
permss@® do uso lod de dispogivos projetados parseren usads en rece e peh
rede tambén consituem falha na segurang¢assibilitando a interupgéo dcs servicos.

O aces ac servicos pomeio de sua proprias falhaé visb como fala grawe e
deve se tomad cuidad especial pois nestescas® é necssara a interupcdo do
servico Os e@ros an protocole de conunicacd tém que s& montoradcs
exausivamente pois nd é pasivé a intarupcéo do uso do protocolde conunicac®
numa rede as falhasdeven se isolada e resolvida can a maxima prioridadeE
basead am falha nos protocologue s@ criad® 0s atgues e invasds mais eficientes

0s quas s@& qua® impercefiveis aos dispaBvos e seguraga que s@ construide



www.projetoderedes.kit.net

baseads neste protocobs Pagn este atues o estido e a andlie do comportamerat
da reck levan a conclusé que abo esé eradg md intenciona@ au é destrtivo.

E importané paa a defesaareds saberdento da requisicoes de servics e
pacots ce dado§ quak destes caretos incaretos alarme falsos @ meanismes
de distacdo Um meb de leva um sistena ce defea a falha ¢ consguentemente
ficar vulneravel € sobrearegalo can falss ataues rpidose simples desviado a
atercd pam causa menores enfaguecend ponte \Jtais que poden esta sendo
atacados

Pa dltimo, é usad o moritoramenb do comportamentoadrede Ese mebd de
defes é quesionad pa maivos dicos att mde chegen os limites do gereng ce reck
dentio do mortoramenbd de pacotes eamquivos e sel nive de aces e interveigéo N

documente e neydcics dos usuarios.

1.3. Objetivos do Trabalho

O objdaivo é organiza uma forma eficiere de defea de redes desermolvendo
técncas pam auxilo dofirewall. A defes £ tornaéd mas efcaz can 0 uso @& un
agené auxiliad que vigia o comportamento al defesa Ese agente é denominad
IDS®.

Ser® construida rovas regras a propriofirewall pama que sel comportameat
sep mas inteligené e prevetivo (geralmere cs firewalls apena baram os acesss
préconfigurade cono invalidos) Can a rovas regras sea pasive dificultar
tentdivas e vareduras e porta de conunicacag envo de requisicoes falsas atajues
camufladosdente outros Esta regrasg s@ avancs na sistemasealdefea deredes
Paralele a funcionamerd dofirewall, agente estaré aivos a procura d padroe ce
atagues e eventua quebra dessas regraalertando todoe qualque comportamera

Suspéo ao gererd de rede.

2 pare integrante de uaninformacé. Porlimitac® do meio fisico d uma redeuma informacé é
segmentaa en pacotesquadros, etc.

% IDS— Intrusion Detection System — Sistena de Detecgdide Intrusos.
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A defes sera eolutiva can a cortinua inclus@ de rovos padrbes @ atajues e ce
formas mais eftazes de defesapernitindo a reestrutuac@® gradéiva, coordenad e
mais eficieneé ra defesa @ redes.

1.4.0rganizacao da Dssrtacéo

No captulo 2, ser® apresentadoos protocolos ¢o 0 estido da sua estrutuas
funcionamerd e apresemt;® de pasives falha e dificuldade o controk a at@ues
O estudo sea ce extrena importdncia parao entedimenb ds forma de
funcionamerd de una rede.

No cadtulo 3, ser® apresentadaas formas & defesascono firewalls, filtro de
pacotes amuiteturas de defesaservidors proxy* ea deteccée prevego a invaséee
atagues oordenadosEse cagdtulo contén os principios @ defea uilizados ra defea
de reds e demonstma quak s&® os at@ues e comportamensxjueos agentesaldefea
procuram.

No captulo 4, sea mostrad o estido de un casq detalhado a estrutura da rede
apresentado as regras para sua defesa (Axe E).

No cagtulo 5, ser® mostrada as conclusbedraballo e a tendénca evolutiva ra
defesa ¢k reds ce conputadores.

* Do inglés, Procurador. Agengue gerencia e intermedeia a aomitac® de um determindo rvico de
rece entreduss mduinas em redes distintas.
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2. Protocolos

2.1 1P
2.1.1. Conceitos

Internet Protocol, Protocob da Interné ou Protocob Internet € o none de un
dos protocolos d conunicac® mas usados @ mundo en ceca e 90% do trafego ca
rede mundid de conputadors— Interné — atualmente.

O IP esé 1o terceiro niveda camada e rede @ modelo & camada OST (esé
na segnda camada m modelo @ camada Internet) podendo trafega sobe varics
protocols de comunicac® da seginda camada destmodelo Est definidb an forma
de RRC® de nimep 791 e fa criado pelo DepartamentoedDefes b Governo ds
Estade Unidos paa comunicac® ente base militares o conunto de protocols de
interconexa do projeto DARPA

E um servip de conmunicac® sen conexé dired ds dois pontos finai
(emissa e recepto, havendo varis rotas pax a ligacdo Pa caus dest fator é
possivé que hap gargals de comunicacag gerando engarafament e perc e pacotes
pelss mdivos o proprio trafego v aros o envia Outo fata que pode ocoer por
n&o se orientad a conexd éa chegadaelpacote fora de ordemquana o datagranfa
IP é fragmentado A falta de controle de flwo tambén congitui uma de sua
deficiéncias

Pa esta numa camada acima da camadaahbce (modeb OSI) o IP ocula &
redes (Que poden te diferents protocolose tamahos e quadrd) pelss quas ek
passa facilitando swa instalacé e tornando-o mak rdousto.

®> 09 — Open Systems I nter connection — camada que definen padrde paa conunicac® en uma rede @
computadores.

® RFC — Request for Comments — documente que definen um determindo protocolo @ intenet ou
expeimenb relcionado. @ RFCs sd mantids peb Instituto & Engahara Elétrica e Eletmica, IEEE.

! Defense Advanced Research Projects Agency — Agénca de Projets ce Peguisas Avargados bre
Defesa. Orgao do Exército si&stalos Undos ca América.

8 Pacok de ddos IP. IP datagram.

? Unidace de medida ilizada na semda camadalo modelo OSlquadrosframes na lingua inglesa.
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Enderegcamento

O IP us enderecs pam iderifica m&uinas e redes Ests enderecs s®
expresss e forma binariae, paa 0 melhe entexdimend pelo homemexisten as
respetivas represemicdes pa quatio nimera inteiros decimais separados pontes e
apelides @juivalents aos aderecs binarios.

No IP, cach mauina ten um eéxdere@ Unico na rece que € um numenp inteiro de
32 hts denominad endere@ IP. Paa toda ostipos de conunicac® can esa mauina
€ necssara a uilizac® desé endereco.

Concétualmente o endere IP é cons$ituido pa um pa (netid, hostid), onde
netid é o idertificada de rede d endereco,enquand o hostid é o idenificada da
magquina nesta rede.

Existan trés classes principaisednderecs e reds IP. Classs A, Be C A
clase b tipo A é usad para uma rexque tenha un nimep grande de m4uinas 2'°
(65536 maquinas)reservado set bits pan o idenificado de rede €24 hts parn
idertificado de muinas A class tipo B € usad para uma rexfjue tenha um nimeno
médbo de mé&uinas ente 2 (256 maquingse 2° reservado 14 Lts pam o
idertificada de rede €6 hits paro idenificada de m&uinas A classtipo C é usad
pam@ reds can n&® mak de 2 méguinas reservado 21 kits par o idertifi cada de rec
e somente ito hits pam o idertificado de m&uinas Ainda existen & classed e E
gue s® usada pan propogos especifios.

Pama cada redl é necesardo um endere@ IP valid dentro dgueh rede Quando
a mauina ten mas de unma conexa fisica € necesaro un endere@ IP paa cac
conex® de rede assim uma majuina conectada &0 reds ten 10 enderecgodiferentes
de IP.

Existem ainda os enderecs e reds — que serven pam ideriificar a rece e
enderecs IP — e s enderecs ce difus® — que serven paa propagauma mensage
pam toda as muinas nesh rede O endere@ da rec € @uek ro qud o hostid € zero
Ao contraro distq no endere@ de difus® toda os lits d hostid sé iguasa um Na
Tabeh 1 é mostrad um exempb de enderecs IP numa rec de clastipo C.



www.projetoderedes.kit.net

Endereco Tipo Notacéo Binaria do hostid
192.168.1.0 Endereco de rede 00000000
192.168.1.1 Endereco comum 00000001
192.168.1.2 Endere¢co comum 00000010

192.168.1.254  Endereco comum 11111110
192.168.1.255 Endereco de difusdo 11111111

Tabela 1- Endeeccs e Rede e Difus@

E possivé ainda delimtar uma rece diminuindoa en sub-redes As sub-redes
Sé& redes sen clase e podm se criada baseadama informacéd do endere@ de
difusd diferentes Estes enderecs s@ delimtados pelas masaras de difus@d de reck
ou masara ke rede.

Outra forma @ envia mensages pan mutas m&uina numa reck € uilizar
uma paticularidace d IP chamad de multicasting. O IP multicasting utiliza enderecs
clase D pam cria grupcs € assim fazer a difus® de mensagenente essa majuinas
Os enderec¢s e clese D tém os quato primeirces hits an 1110 e ¢ 28 hts restante
idertificam os gupaos multicast. Can esh configuracé de enderecs é passivé have
enderecg IP pam multcating ente 224.0.00 at 239.255.255.2550 endere@
244.0.01 é reservad paa um grupo can toda as mduina e a rec internd de
conmputadore n&® aceta enderecs ce multicast 224.0.0.0

As mauinas que desejm paticipar de gupacs multicast necesstam enviar em
um protocod especifico mensage paa o endere@ de multicast desejado Ese
protocob chamase IGMP (Internet Group Management Protocol), do inglés Protocob
de Gerenciament de Gupos Internet Can ese protocab € passivé ingressa em
grupos sar dos grupcs e envia mensages especiais erdgres gupos.

O IP multicast € usad em larga escala para entreg de contéido mutimidia,
como videoe aidio, e tambémest crescedo 0 sel u paravoz sobre IP.
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Pacoe IP
O datagrara IP € cono esh divido um pacoe IP e sua especifiacés s

mostrads ra Figura 1.

Version (4) Header Length (4)

Type of Service (8)

Total Length (16)

Identifier (16)

Flags (3) Fragment Offset (13)

Time to Live (8)

Protocol (8)

Header Checksum (16)

Source Address (32)

Destination Address (32)

Options and Padding (Variable)

Data (Variable)

Figura 1 — Datagram IP.
(n) = NUmero @ bits no canpo.

O camm Version — Versa — idertifi caqud a versa do protocoloP uilizada®.
Eske camp faz parte @ cabecalho.

O campm Header Lenght — Tamanho do Cabealho — € media en palavra de
32 hts. Tipicamené um cabecalb sen opc@s e Qualidade de Senagapresentanl
logo abaix) tem 20 octetol’; portantg o vala geralmens é de 52° = 32. Ese camp
faz parte @ cabecalho.

O camp Type of Service— Tipo de Servip — € usad paa iderifi car as funcoes
de Qualidade de Servi¢c@ tipo de servip é formad pa cinco entrada totalizando o
camm de 8 hits (Figua 2) Os trés primeirosibts contén o vala de precedénai (pa
exemplo 000 represeat precedéncia e rdina, 111 é usad an alguma

°Pam todas as referéncias usadas neateersé do protocoloP sempe sera aumen 4.

1 Um octeb é uma pkavra de8 bits.
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implemenacde pan indicar controb dedatagrams ce rede) Os bts de precedénai
podean se& usads pam controé de flko e meanisme d controle €
congetionamento fazendo can que majuinas decidan sobe a orden de desare e
pacotes O quarb hit € usad cono hit de atras (D hit); quana esé an 1, o Tipo ¢k
Servi@ requista um peguero atraso a rede O quinto hit € usad como o it de
passagen (T hit); quana esé en 1, requista rapida pssagen peh rede O sexb hit é
usad como o it de confiaga R hit), que pernite que o usuam <licite grande
confiarga  datagramaOs hLits seé e @to ndo sao tilizados Ese cammp pock se&
usaa na implementagé de melhoria de rotas e camnhcs ra conexa IP. Ese camm

faz parte @ cabecalho.

0 1 2 3 4 5 6 7

| Precedéncia | D | T | R |Reservado

Figura 2 —Os cin® subcanpos que conpdan o canpo Tipo ¢ Servip.

O camm Total Length — Tamanho Totd — especifta o tamaho totd do
datagram IP. Parm o célcub do tamaho do cabecalhpbasa subtrar o tamaho do
cabecalb do tamanho totd para obte o tamanho da pare de dada€O tamanho maxino
possivé pam um datagrara IP é de65535 octets (29). Ese camm faz parte o
cabecalho.

O cammp Flags — Bandeiras — é usad no contrat de fragmenacd® e
remontagm dos datagramas IFE medid en octetos Os campe sé&o idertifi cado
(identifier), bandeiras (flags) e compenacé® de fragments (fragment offset). O
idertificado € usad pas iderifi car unicamené todes osfragments de un datagrara
original. E uilizado can o endere@ fonte (source address) pam ideriifica cada
fragmend na mauina ce desino. O camm bandeira flag) é uilizado par indicar se0
datagram pod ai n& se fragmentado Pod@do se& fragmentadpo utimo hit do
camp determia % o fragmend € o uttimo do datagrama camp de conpens¢éd de
fragments determia a posicd reldiva d fragmend en relbg@® ao datagram
original, é iniciacb em zero e acrescentawl conforne o nimeno de fragmente gerados
Est camp faz parte @ cabecalho.

O camp Timeto Live— Temp de Vida— é usad parm calcula o tempo @ vida
gue o datagrara IP esé trafegado. Sau vala é contad en ordem invera e quana é
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atingido o tempo fink(zero) e o pacok anda n&® aingiu o desino, o préximo roteado
da rota descarta datagrara IP. Est proce € feito a cada pssagen pa um roteadoy
diminuindo o valo em um O temm de Vida é uilizado paa calcula o nUmep de
pulos (hops) do datagrara IP ra sua rota erndra mduina emsson e a receptoraAlém
dissq sene pan a prevengide voltas interminaveisa rota @ datagrara (oop).

O camp de Protocol — Protocob — é usad paa indicar o proximo protocolo a
camaa e rede OSIOs gupacs responsaveipeh padronizag@da Interné criaran os
namere padrbes elcada protocod (Tabeh 2) Ese camp faz pare d cabecalho.
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Decimal Sigla Protocolo
0 - Reserved

1 ICMP Internet Control Message Protocol
2 IGMP Internet Group Management Protocol
3 GGP Gateway-to-Gateway Protocol
4 - Unassigned

5 ST Stream

6 TCP Transmission Control Protocol
7 UCL ucCL

8 EGP Exterior Gateway Protocol

9 IGP Interior Gateway Protocol

10 BBN-MON BBN-RCC Monitoring

11 NVP-II Network Voice Protocol

12 PUP PUP

13 ARGUS ARGUS

14 EMCON EMCON

15 XNET Cross Net Debugger

16 CHAOS Chaos

17 ubP User Datagram Protocol

18 MUX Multiplexing

19 DCN-MEAS DCN Measurment Subsystems
20 HMP Host Monitoring Protocol

21 PRM Packet Radio Monitoring

22 XNS-IDP Xerox NSIDP

23 TRUNK-1 Trunk-1

24 TRUNK-2 Trunk-2

25 LEAF-1 Leaf-1

26 LEAF-2 Leaf-2

27 RDP Reliable Data Protocol

28 IRTP Internet Reliable TP

29 ISSOTP4 10O Transport Class 4

30 NETBLT Bulk Data Transfer

31 MFE-NSP MFE Network Services

32 MERIT-INP MERIT Internodal Protocol
33 SEP Sequencial Exchange

34-60 - Unassigned

61 - Any Host Internal Protocol

62 CFTP CFTP

63 - Any Local Network

64 SAT-EXPAK SATNET and Backroom EXPAK
65 MIT-SUBN MIT Subnet Support

66 RVD MIT Remote Virtual Disk

67 IPPC Internet Plur. Packet Core

68 - Any Distributed File System
69 SAT-MON SATNET Monitoring

70 - Unassigned

71 IPCV Packet Core Utility

72-75 - Unassigned

76 BRSAT-MON Backroom SATNET Monitoring
77 - Unassigned

78 WB-MON Wideband Monitoring

79 WB-EXPAK Wideband EXPAK

80-254 - Unassigned

255 - Reserved

Tabela 2— Numero @& Protoolos Internet
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O camp Header Checksum — Verificac@® de Sona ce Cabealho — é usad paa
detecta qualque distoigcé nocabecalb IP. Exisie um algontmo simples pan detecca
de aro que é efetuad peb roteador Ca® hap um aro, é envia@d ce volta @ emssao
uma ndificac® de aro, utilizando o protocolo ICMP* (Cagtulo 2, Se& 2). Ese
camp faz parte @ cabecalho.

Os campe Source Address — Enderep Fonke — e Destination Address —
Enderep de Desino — guardan os enderecs IP do emsso e db recepto. Eles
permanece inalterads at o fim do envia Estescampa fazem pare d cabecalho.

O camm Options — Opcdes — é usad paa tipos e opcds adicionaise €
utilizado de forma variadas pelos falsante de software e hardware. Ese camp faz
pare b cabecalho.

O camm Padding — Preenchimerd — é usad pama ajusta 0 tamaho do
datagram o limite de32 Lts, preenchado o restard b datagrara can zeres paa
gue a soma chegria 32 hits. Ese camp faz parte @ cabecalho.

O camm Data — Dads — € de estd cortidos os dade b usuario as
informacdes que esté sendo passadasA combimacd ente dads e cabecalb ndo poé

ultrapassa 65535 octetos.

2.1.2.Fragmentacao

O datagrara IP pasa sobe tipos ce protocols diferentes d segindo nive da
cama@ OS] que, na maioria de casos tém tamanho de quadrs diferentesPaga que o
datagram IP pssa trafega sen problema sobe ests protocolosé necesara una
forma de fragmenacd e remontaga do datagrara IP.

Todos os protocoloselreds tén um tamaho maximode FDU®, chamad de
Unidace Maxima ce Transnmssa@ (maximum transmission unit: MTU). Quando um
roteado recele un datagrara que tem tamanho maia que un MTU, ele fragmena o
datagram para ajustéo ao tamaho do MTU. Todas osfragment@ tén cabecalb e
pate de dade contedo no cabecalb informacfe petinentes a fragmenacao Cadch

fragmenb pock toma rotas diferentes parchegaao desino, agndo como datagransa

2 Internet Control Message Protocol — Protocolo @ Mensage de Controke — utilizado par envo de
c6diges e mensage padra.

13 Protocol Data Unit — Unidace de ddos do Protocolo- é aunidace de medida denu protocob.
Exemplo 3 quadros3 FDUs.
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conmuns e causado a chegad de alguns fragments primeio doque outrs e fora de
ordem.

Como cach fragmenb do mcoe pode tomacamnhos diferentesutilizando o
tamanho maximo & MTU edipulacd peh ukima pare do camnho (pelo roteadq, é
possivée que o fragmenbd sdra mas unafragmenacag tornando-o anda meno (Figura
3). Cono o IP coriém campa ce controle déragmen&cag poscéo reldiva e tamaho
do pacote é pasive sea feito ocalcub de remontage dcs fragmentosmesno quana

eles s@ refragmentadee recebide fora de ordem.

192.168.0.1 — 192.168.1.1 — 192.168.2.1

1500 PDUs 512 PDUs 256 PDUs
Roteador Roteador

ID=12345 1D=12345 ID=12345
M=0 M=1 M=1
0S=0 0S=0 0S=0
TL=1500 TL=512 TL=256
1D=12345 ID=12345
M=1 M=1
0S=64 0S=32
TL=512 TL=256
ID=12345 1D=12345
M=0 M=1
0S=128 0S=64
TL=476 TL=256
ID=12345
M=1
0S=96
TL=256
ID=12345
M=1
Legenda: 0S=128
ID: Campo Identificador TL=256
M: Campo de Ultimo fragmento
OS: Campo deoffset
TL: Tamanho total do fragmento ID=12345
M=0
0S=160
TL=220

Figura 3 — Opem¢de pata fragmenacé®d em Roeadores.
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A ma&guina receptora ta que calcula o tamanho do @coe paa remontdo. O
recepto sO sabed qud o tamanho do @mcoe quand chega ao buffer de recegéo o
ultimo pacok dafragmenacadq onde aflag de tkimo fragmenb esta indicada que n®
€ obrigatoriament® Gltimo dcs fragments do pacote Cam o ultimo fragmento é
possivé calcula o tamanho maximo do pcoe sen tods s fragments simplesment
utilizando o kit de compenac@® (offset), mutiplicando pa oito e somado can ¢s
valores indicades o camp de tamaho totd de fragmento

Na Figura 3 o pacoe fa dividido an ses fragmentos Considerado que o
guarb fragmenb que chgou a0 recepto € o ultimo fragmenb do @coke (anda faltan
chega dois fragmentos)ja é psivé calcula o tamanho total O tamaho méxino do
ultimo PDU foi de 256 e o ultimo fragmenb indica o tamaho de 220 octetosO
receptoy entdo,calcub o tamanho maximo @ seguinéd maneiral60 qwe éo vala de
compenacd® do utimo fragmenb (seisfragmentos0 — 32 — 64 — 96 — 128 - 160
multiplicadb pa 8 (um octet9g mais 0s220 octets finaisque vieran no fragmento
totalizan 1500 octets (tamaho maximo do datagraanlP).

O camm de Tamaho de Camp Totd referenca o tamanho totd do fragmento
ndo do @cote pa isO é té necssaro o bt do atimo fragmento.

Se pa qualque razdg algum fragmenb € desartad nocamnhq o recepto
decarta s fragments d pacoke que chegaram Existe, anda o tempo maxira
edipulad pelo gererd ca ree para que s pacotes chegum @ recepto (Temm de
Vida- TTL). Ca® o temp < egote e algmn dcs fragments anda n&® tenha chegadp
0 recepto degarta tods osfragmente anteriores @ pacote Ese temmp poct se&
alterado.

2.1.3. Roteamento

O roteamert sene pam indicar, quana exise um ou mas disposivos ¢k rec
numa mauing qud camnho o pacoe deve seguiou pa onde ele deve seles@achado
Existan & tabelas @ enderecosque indicam e Sistena Operacionlaos roteadoreg
enderecs IPsque esté aoalcan@ da majuing e & tabelas € roteamentajue indicam
cono £ chegaao endere@ IP desejad (camnho) e pa onde deve sedes@chad o
pacot (dispogivo).

A tabeh ce endere é representadda seguid forma (Figura 4):
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eth 0 Encapsulament o d o Link: Ethernet Endere¢ od e HW 00:00:21:C2:10:B 4
ine tend. :10.18.10. 1 Bcast:10.18.10. 7 Masc:255.255.255.2 48
UP BROADCASTRUNNIG MULTICAST MTU:150 0 Métrica:1

hdlc 0 Encapsula mento d o Link: Protocol 0 Ponto-a-Ponto
ine tend. :10.22.11.25 0 P-a-P:10.22.11.24 9 Masc:255.255.2  55.252
U P POINTOPOINT RUNNING NOARP MULTICAST MTU:150 0 Meétrica:1

ppp O Encapsulament o d o Link: Protocol 0 Ponto-a-Ponto
ine tend. :10.23.15 1.1 P-a-P:10.23.15 1.2 Masc:255.2 55.255.252
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:150 0 Métrica:1l

lo Encapsulament o d o Link: Loopback Local
ine tend. :127.0.0. 1 Masc:255.0.0.0
UP LOOPBACKRUNNIN G MTU:3856 M étrica:1l

Figura 4 — Tabeh de @deecament docerre do Sistera Operaand Linux.

O Enderep é 0 endere@ IP paa esé dispogivo —inet end.

O Indice de Inteface € 0 nimep do dispoiivo pertencert a esta hha ra
tabeb— eth0, hdlcO, pppQ lo.

A Mascam e Rede é mascara @ rede asociad a endere@ IP da linha —
Masc.

O Enderep de Difus® € 0 endere@ que contén o hit menc significaivo no
endere@ IP ce difusdo Est associad ao edere@ IP da linha— Bcast.

O Tamanho maximoé o vala maximoque o datagrara IP poc tg& — MTU.

Existan anda outra informacoe referentea outra camadascono o Endereq
de Hardwaree informagdes sobe métrca e moad do funcionamerd da rece UP
BROACASTRNNING MULTICAST).

A tabeh ce roteamemt é representadda seguing forma (Figura 5):

Tabela de Roteamento IP do Kernel

Destino Roteador MascaraGen. Opgdes Métrica Ref Uso Iface
10.18.10.0 0.0.0.0 255.255.255.248 U 0 0 0 eth0
192.168.0.0 0.0.0.0 255.255.255.0 U 0 0 0 hdlcO
200.136.2.50 0.0.0.0 255.255.0.0 U 0 0 0 ppp0
10.19.2.0 10.18.10.1 255.255.255.248 G 1 0 0 eth0
192.168.1.0 192.168.0.1 255.255.255.0 G 1 0 0 hdlcO
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo

0.0.0.0 10.18.10.1 0.0.0.0 G 0 0 0 ethO

Figura 5 — Tabeh de roteamentdocerre do Sistera Opera@nd Linux.
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O Dedino contén o enderep IP da mauina ai rece de desno. Ca® o
endere@ sep o0 0.0.0.0 est é consideraal a rota pdréo.

O indice de Inteface €éo nimeo do dispoiivo que sed despacharlo pacoe IP
referene a rota— Iface.

A Métrica é o numep de pulos (hops) paia que sep alcancad o endere@ de
degino. Hoje qua® n&® é mas usado.

O Endere do Roteadoé o endere@ do préximo pord que o pacok ira chegar
€ 0 préximopulo do mcoe IP. La é decidid o proximoe asim sucassivamerd atéo
endereo final.

A Méascara € o endere@ da mascaraarede ade o dispo#ivo esé ligado.

O Cammp de Opc¢ds é 0 camm que ddine seo datagrara IP é entrege
diretameng a rece au € enviaw ao roteado(U ou G).

Existem ainda os camps ce Referén@ (Ref) e Uso que s&® meramerd

informaivos a usoe referéna peb Sistena Operacionlado dispodivo.

2.2.ICMP
2.2.1. Conceitos

Pala possibiitar que o protocolo P reportae s @ros o enviq perch e
pacotes necessidads ce repéicéo de envig melhoria o roteamento @ pacotesdente
outras stuacodesfoi criado o ICMP.

ICMP, do inglés Internet Control Message Protocol — Protocob Interné de
Controk de Mensagen- € uilizado paa & ndificacds o nivd IP da camada &
conmunicacao Inicialmente criad paa se usa®d somend pa roteadors ma caregéo de
erros ce envig o ICMP, hoje,é tambén uilizado pa m&uinas numa rede.

A natificag® de unma eventuhanormalidaé ai um simples alera n&® faz do
ICMP un protocob de carecéo de eros Apesa de sua ndificacds seren usada
pam td finalidade ele é ilizado objdivando informar dento das propriedade d IP,
situacOes que necestam de alguna alteracé au reconfiguracao Sai escop é limitado
e nd é posivé sua Uuilizacd pam coregdo do roteamento po roteadors
intermediarie o percurso do gcote uma ez que sla mensaga sempe € desnada

a0 emBsor.
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Uma mensgem ICMP é un datagrara IP normal ou seja est encapsulanl
dento de un pacoe IP cont@do cabecalb e parte de dadodefinidos O pacoe IP
contendo informagdes ICMP es& mostrad mna Figura 6.

Cabecalho IP

Tipo (8)

Cédigo (8)

Verificacdo de Soma (16)

Parametros
(variavel)

Informacéo
(variavel)

Figura 6 — Formato & mensaga ICMP — (n) = Nimep de bits no canpo.

No Cabealho IP, conp mostrado a tabela d protocols anterio (Cagtulo 2,
Secéo 1), o camp de protocab € ajustad an 1.

O camp Tipo é usad pagr defini o tipo de mensaga ICMP. Ese camp faz
pare b cabecalb ICMP.

O camm Cdbdigoé usad par definr o cédgo ce aro au codgo ce informacéd
referené a tipo de mensagentse camp faz parte @ cabecalb ICMP.

O camp Verificag® de Sona € usad paa o célcub de verificac® do
cabecalhpque pernite verificar errcs durane o trafego E uilizado o mesmo alg@mo
de verificac® do IP 5 que aplcad aocabecalb ICMP. Ese camp faz parte @
cabecalb ICMP.

O camm Paréamets é uilizado pa alguns tipos d¢ mensagen ICMP cono
forma ce u® de informacdes extras.

O camm de Informacd € uilizado em ndificacds de aros can pare d
cabecalb e 64 hts de dads b pacok IP que ccasiona ma ndifi cagao.

Paa que n&@ fosse geragh uma infinidaé de mensagen e eros
congesionando ou piorana o congesonament da rede é definicb na implementaga
do protocolo ICMP que n® sdao tilizadas mensagensedaros parn ndifi car errcs o

préprio protocolo.



www.projetoderedes.kit.net 2

2.2.2.Tipos de Reyuisi¢cdes ICMP
O ICMP apresefat 6s seguintesipos ce mensagensde aro:

Campo Tipo Tipo de Mensagem ICMP
0 Resposta ao Eco (Echo Reply)
3 Destino ndo Acessivel
4 Dissipacédo da Origem
5 Re-direcionamento (mudar a rota)
8 Solicitacdo de Eco (Echo Request)
11 Tempo Excedido para um Datagrama
12 Problema de Pardmetro num Datagrama
13 Solicitacao de Indicag¢édo de Hora
14 Resposta de Indicagéo de Hora
15 Solicitacdo de Informacéo (obsoleto)
16 Resposta de Informacédo (obsoleto)
17 Solicitacdo de Mascara de Enderecgo
18 Resposta de Mascara de Endereco

Tabela 3— Cddigss ¢ Tipos ICMP.

A Solicitac® e a RespostaamEco- similar ao eféto de e® do somé a resposta
a um sind na rede ou seja simplesmergo retorno do sirlgpelo alvo (m&uing — s&
utilizades para verificac® de vida e funcionamerd do receptor E enviad uma
solidtacé de e® ao receptomue pao sua ez enva uma respostabaecoacrescio das
informacOe enviadas derdrda pare de dade do pacoe ICMP. Alguns Sistema
Opemcionas geran um nimeo an sajléncia contan e formulan estaisticas ce perd
de pacotes uilizando o ICMP tipo zeo e dto, respetivamente Solidtacd® e Respost
ao Eco.

O Desino ndo Acssivé € uilizado paa informa a m&uina que envia o
pacoe au a um roteado queo desino ndo est acssivé por problema de majuing
rede protocolos, por&de comunicac® nd acessiveis indisponives au desconhecidas.

A Dissimc¢é da Origan (Source Quench) € uilizada cono forma ce ndifi cac@®
de desarie de @cotes pa congeionamend pa pare de um roteado que estegq muto
caregado As mensagensedsource quench podem te duas origens (1) meics fisics
mais lente do que & majuinas da rec gerado incapacidad d roteador (2) acamub
de mensagendevid a falta & pode de procesamert pelo roteadopaia ajuek nive

de mensagens.

14 Ainda existen mas detalhesabre s tipos de mensagenICMP. O anexo A contém una lista mas
detalhad obre & mensagens ICRle & seus pos.
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O Redirecionamertd de rota é Uuilizado ente roteadore paa ndificar uma
mudargca n& rotas pa mauinas especifias A mudarca na redes tamimé gea
mensages ente roteadore pan nmudarta de rotg porén o uso mas comun desé
servip é pan avi® de rota melhores par determinada nggina vindas d roteado
numa rede E comun o uso dest servip de moa que sejan aiimizada as rotas par
alguma redese mauinas especifias dento de uma onfiguracd® favoravé de
ambieng (isb nao fara semido dentro @ una ree simples seén camnhas parn outra
redes ai outrcs roteadores)

O Temm Excedido pa um Datagrara é a ndifi cacé@® de umn dcs roteadoresal
rota ce percure do m@coe IP do emssorao recepto que pa algum mdaivo, tenha o
Campm de Temm de Vida expiradolsd € comum quana h4 uma nd configuracé de
rotess pan uma determinada redou maquina que acareta an um camnho muto
extenso Sene também pam alerta sobe o problena deloops do pacoe ente
roteadores.

Ainda existen outres tipos e servics que s@ pam sincronia d hoa ente
mé&quinas solidtacé do endere@ de masam ce rede pax uma respost&gimatives ce
temp de trango de pacotesinformacd de tamaho ou paémeto incareto no @coe

IP, dente outrosque esté detalhads ro Anexo A.

23. TCP
2.3.1. Conceitos

Na conexa de rede entreduss mauinas em alguma stuacbes fazse
necessaro o uso @ controk de trafgo, carecéo de eros e s outrogipos ce stuacdes
Na primeira seqd dese cagdtulo, foi citado que o protocolo P n&® fazia o controe
dests stuacdes De fatq o controké de eros tratamemt de fluxo, carecéo de eros e
outras funcdes rehcionada s@ fdtos uilizando o protocoloque esé intimamene
ligado ao IP O protocob referidoé o TCP (Transmission Control Protocol), do inglés
Protocob de Controle de Transissao.

O TCP, juntameng can o UDP (Cajtulo 2, Secéo 4), est naquara camadam
modeb de camada OS] que é denominaal camada el tranporte Ese éo principa
protocob pama & tarefa de controle de flwo do P e retransnss@® nas cas® e arose

perda nos dados.
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Como é um protocob orientadoa conexapele garantea troca @ informacoes
ente & dos pontos d conunicac® (emssa e recepto), utlizandose desh
paticularidace pan realiza as suas principaisih¢des apesade estasobeo IP.

O u® dos dois protocolosuntas — IP e TGP — forma a combinagi mas
conhecida na reé interné mundid: TCP/IP. Pa seren os dois pringdais protocolos d
comunicac® na interneta maioria de servigos fonm escitos e funcionan utilizando
as implemenacdes e funcionalidads do TCP/IP.

O protoloo TCP é uilizado en diverse servicg paa camads superiores ce
conmunicacfesonde s mais tilizados sdo (1) Gerenciamerat orientada conexap(2)
Transferén@ de dads can seguraga (3) Transferén@ orientad ao fluxq (4)
Funcbe e transnssds imediatas(5) Resequénca ce enviq (6) Controk de fluxo,
(7) Multiplexacdo (8) Transmssées full-duplex™, (9) Precedénaie seguragae (10)
Enceramenb de conades

O TCPR pa ser un protocolg tem swa propria denominagdpaa o PDU que é
conhecidh cono segmentpresultad do acimulode dads recebidos @ protocols
superiores A formacéd de um segmerd van dacs bytes provenients dest acumub de
informacdo Quando é formag uma ced quartidade de infornacé® suficiene é
enviacd un segmerd peh rede.

O controk de flko ente & duas mauina numa conexa TCP é daa ca
seguiné maneirapara cada segmenmenviado pao receptoré enviadpoem aneo, um
nameo de seiiéncia Quando cs dadose 0 nimep de seiiénca chegen a receptor
esk enva e volta parao emssa uma informacga de canhecimend da chegada (ACK)
Se una informacé de corfirmacd® demoa a chegaro emssa manda movameng o
segmert e 0 numepo de sgléncia Cam istq € pasivé tratar errcs e envb e demoa
no recebimentoUma informacé sobe o tamaho do segmento (chamade ghnela é
trocach ente & duas mauina que fecharan uma conexa TCPR, negociandg assim
gud seid o tamanho das informacdes que tracardo.

Peb paticularidace deacumub das informacdes (bytes) antes do envio peb
TCP, foi criada uma fingcdo pama que dadse importantes fosse enviadg a recepto
imediatameng quana chegasen a camada TCFEsta funcd € denominad push, do

inglés enpurrao.

> Tipo de transferéncia de des que uilizao mesmo meio fisico patranporte de deos nos dois
sentide smultareamentedo recepto a0 emissa e viceversa.
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O TCP é tambén responsavepela reseqiiénca da informacdes quana ests
chegan de forma desordenadabaeceptor assim cono pa degarta pacote que pa
algummativo, cheguen duplicadc a receptor.

Sockets

O TCP implemerd 0 conc&o de porta pam orienta uma conexa ente dos
pontos Pora é una abstracdodento do endereg IP, @ servico o aplcac® de
degino au fonte de dadosUm exempb disto€ o servip de email, que uiliza a pora
25, numa determinada noguing paml envo e recegdo de mensagens.

O Socket é a concatenagéente o endere@ IP e una porta @ conunicagdo Um
pa de Sockets idertifi ca unicamené cach conexé numa rede O Socket de envio € 0
endere@ IP fone mas niumep de pora fonte enquand o Socket de recebimemt
corespmde @ endere IP de desino mas nimep de pora ce desino.

Portas Reervadas e Conexdes

Existan divers@ tipos ce servicg associados (ANEOD B) a portas As ports
abako de 255 s& chamada ce porta canhecida e s& reservadsapan algins servicos
padr@® de conunicacd® TCP/IP.

Pala uma m&uina conectase a outraé necesaro que eh resere una pora
fonte (negyociad can o Sistena Operaciondle especifige uma porta @ desino,
juntameng caon o IP da m&uina de desino. Fa convencionad que porta abako de
1024 sa uilizadas somerd pan recebimemt de conefes can excecds en cas®
especiaisonde é necssara a tilizac® das portas baixad&

E passivel que una mauina servidora receba vasiaguisicde de conexa na
mesna porta fazendo can que o TCP u® swa funcionalida@ de muiplexacé® de
conedes pam organizaas diversas con®es ra mesma porteD TCP us 0 conunto
de endereg IP e port (socket) par iderifica diferents conedes can ports de
degino e origan iguais porén com ederecs IP diferentes.

Ainda existen duas formas @ abertua de conexad denominad ce Pasiva e
Ativa.

6 Em cas® onde um firewall ndo pemite 0 uso @& qualque porta para onexao.
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Na forma Pasiva ce conexdpo protocob TCP reguista aoSistena Operaciona
uma portae permanee an estad de esperaQuando unma conexé che@ a mguing o
Sistena Operacionarepass a rguisicéo a aplicaca que requistou aqueh porta
espera.

Na forma Aiva de conexapo protocolo T® requidta a Sistena Operaciona
uma porta para recebimenie conexdp porén reque tambén que sep fdta una
conex® paa un endere@ IP indicacb na pora especificadaNa primeira respostaed
conex®d do enderep IP e desino, o Sistena Operacionarepss a respost a
aplicac® que requigtou, na portaque fa requerida.

As opeacOes e envD de mensagee controle d tamaho de janeh e fluxo
sé descitas nas Figurag e 8.

SEQ =1

v
o

A

SEQ = 2

v

0 1 2 |3 4 5] 6 7 8 9 10 11 12

t t t

UNA NXT WND

Figura 7 — TCP Enva Variadves ca Janela.

Na Figura 70 mdulo A e B representa duass majuinas numa rec tracando
informag0des uilizando o protocolo TCP.

O mdulo A transnite dos segmentos pam mdulo B; estes segmentos sd
rotulades cono SK) = 1 e SK) = 2. Os ponteiros das variaveldNA, NXT e WND
indicam alguns estados parese envio Na esjuerch do ponteiroUNA, est® cs bytes
gue foran enviadg e foran confirmadas pa B (byte 0). Os bytes entie s ponteirs
UNA e NXT (byte 1 e 2 s& os bytes que foran enviads e n&® confirmadas pa B. O
ponteio NXT idertifica o nimep da sgUénca b préximo octetca s& enviado O
indicada de limite do tamaho da janelaé o indicadad do tamaho maximoa se
enviad ante da janela sefechadaO limite da janelaé calculad pebh soma engUNA
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e NXT, neseca® €5 (UNA =2 eNXT = 3). Conp A transnitiu 1 e 2 35 poderéao ge
transnitidos osbytes 3, 4 e 5 Esh area esta delitada peb retangulo menor.

A Janeha = 6 B

A

0 1 23 4 5 6 7 8 9|10 1 12

t t
NXT WND
UNA

Figura 8 — Resultado d uma atulazac@® do tamanhoaljanela.

Na Figura 8a majuina B respamde par A indicando que recebe os bytesl e 2
Uma da paticularidades do TCP € que anexad a informacé do cahecimend do
envio (ACK), B envia paraA o tamaho do seé camm janela paa que A possa
aumentaou diminur do tamanho da sua jania. O calcub da janela € A cortinua a se
ACK+WND, mas cono B envial o novo tamaho de janeh (WND) que agoraé ce 6 A
poce aumentao seal camm janed para 9 sendo 3 (ACK de recebimenfomars 6
(WND, camp janeh recebido).

O camp de janeh tambén paderia se& diminuido pa B, fazendo A diminuir o
ritmo de envo de segmen®pan B. Ese proce € coriinuo durane uma transnesa
TCP, levando ao contra de flxo.

E passivel ainda que qualque dos dos lados A ou B, envie un segmerd
contendo informacdes urgentes Ese segmemt poce se& enviad pa quaisque dos
lados mesno quana o s& camm janeh esta fechaw (lotado) O bit de urgénca é
ativado fazendo can que o segmento sajenviadoO lad que recebe m segmerd can
o bit de urgéna divado, imediatamerd procesa s dads que estéd no segmentque
0s contém.

O TCP n& faoi projetad paa usa informacdes ce n@® recebimento dodados
por iso fol implementad uma forma parajue fose fato o reenvb das informacoes
gue po ventua viessen a se perde ou levassen muto tempo sm confirmacd de
recebimento O métod criado paa tratamerd do ndo recebimento sladados foa
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estipulac@® de tempo maximo de espera de confirmaca. O tempo de espera ndo é fixo;
é cdculado baseado nas primeiras informagdes de conhecimento de recebimento, tempo
de processamento e envio de uma resposta e o tempo que leva em média para que o
novo segmento chegue novamente na maguina emisora. Este éum cdculo complexo

gue envolveu algumas mudancgas descritas no RFC 1122

Segmento TCP
O segmento TCP esta dividido conforme mostrado na Figura 9.

Source Port (16 bits) Destination Port (16 bits)

Sequence Number (32 bits)

Acknowledgment Number (32 bits)

Data Reserved U|IA|IP[R]|S|F
Offset (6 bits) RIC|S[S|Y]I Window (16 bits)
(4 bits) G|K|H[T|N|N

Checksum (16 bits) Urgent Pointer (16 bits)

Options (variavel) Padding

Data (variavel)

Figura 9— Segmento TCP (PDU).

O campo Source Port — Porta Fonte — indica a @licaca que esta disparando a
conexao.

O campo Destination Port — Porta de Destino — indica a @licac® onde serdo
requisitadas informagdes no destino.

O campo Sequence Number — NUmero de Seqiiéncia — contém o numero de
seqiéncia do primeiro octeto no campo de dados do usuario. O seu valor especifica a

posi¢éo para 0 envio das proximas informagdes ao receptor. Este campo também indica
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0 numenp inicid da seUénca parao outro lado d conexdppamla que G pPIOBXIMOS
namere estejan basead®nese primeio nimeo enviado.

O camp Acknowledgment Number — NUmeo de Canheément — é usad paa
confirma o recebimento & dads recebidos Sas vala € o préximo nimeo de
sajiénca esperanl pelo receptoque deve seenviad pelo emssor O Numebp de
Conheciment pock indicar o recebimento & mas de um segmerd de dadosPaa isto
€ envia® onumenp de dadas recebid mas um.

O camp Data Offset — Deslacament de Dads — indica onde comega a pak de
dadcs (informacdes propriamerd dtas) no segmento TCPSepaa cabecalb e dados.

O camp Reserved — Reservad — € reservad parauso futuro e carecdes ce
eventuas aros b protocolo.

O camm URG indicaque o segmento conié uma mensaga de urgéncia.

O camm ACK indicaque o segmento conté uma mensaga de confirmacé®
de recebimento.

O cammp PHH indica que s dados a buffer de recebimemt tém que se
enviad® pan a aplicacao.

O camm RST indica que 0 segmento conté uma mensaga de reinico de
conexao.

O camm SYN indicaque o nimeo de se|iiénca dee se& sincronizadoE usad
na sejiiénca de conexa (three-way handshaking’).

O camp FIN indicaque o segmento conté uma mensage de finalizacd de
conexaoA maquinaque envao pacoe FN nd deseh recebemais dados.

O camm Window — Janeh— indicaquant® octetos siportas pelo receptorE
complement docamp de Canheciment paa calcub da janela @ envio.

O camp Checksum — Sonma ce Verificac® — é usad paa soma d verificaca
do segmentpgararnindo que & informagde chegana livres de problema o receptor
Verifica tanbd cabecalb quant dados.

O camm Urgent Pointer — Ponteio de Urgénca — s é uilizado e verificadb
guana o bit de urgéna estandicado Serne paa apontaonde comega a informaca

de urgénc dento da pare de dade d segmento TCPO protocob TCP n&®

Y Three-way Handshaking — Aperto & ma de trés vias— E 0 método usado pelo Fpar estabelece
uma mnexd entredois pontos.



www.projetoderedes.kit.net 32

implemena nenhum alortmo de urgéncia as informacdes s& repasada paa a
aplicacag que faza solidgtacé@® de urgénca e a aplicaca receptora

O cammp Options — Opcdes — € uilizado paa alguma eventliaopgéo
implementad pa algum fabricane au mudarga ro protocolo.

O cammp Palding — Preenchinenb — é uilizado paa o preenchimerd do
cabecalb TCP aé& un matiplo de 32 bits.

O camm Data — Dadas — € uilizado par trafggo de dads ente & aplcacoes.

Gerenciamenb de Conexodes
O protocob TCP é um protocob voltadoa estadgsou seja ele faz u de regra
pam troca @ informacde ente @& mauinas e par definic® do estadoal conexao.
As opeacds de conexd do TAP s@ abertura transferén@ de dads e
fechament dcs dados.

A operac® de abertuat de conexa é mostrad na Figurdl0.

A B
FECHADO 1: SYN SEQ 100 ESCUTANDO
>
SYN ENVIADO » 2: ACK 101: SYN 177 SYN RECEBIDO
ESTABELECIDO SYN RECEBIDO
3: ACK 178 >
ESTABELECIDO ESTABELECIDO

Figura 10— Opemcdes ¢ abertura deanexa TCP.

Na FiguralO, A iniciao procas de conexa can B. A represerd o lado con
um socket ativo, enquand B iniciou um socket passivo e espes conades A inicia o
proceso enviando paa B um segmerd can o hit de SYN ativado e 0 sai niUmeo
inicial de seiénca (nest ca® comega an 100) O niumep de seliénca podk se&
gualgue numenp validoe n® altea a conexao.

B envia ce volta pan A um segmerd confirmando o recebimento dogeoe
inicia da transnesédo Est segmemt tam o bit de SYN ativado e macando o nUmen

de segiiénca e B (nesk ca® 177) mais o hit de ACK ativado e macando o nimen
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gue carespmde a proxind nimep esperado para squénca ce A (confirmando o
recebimend de um segmerd can a s Uénca en 100).

Pa dltimo, A envia a confirmagd do recebimentoadseliénca ce B, contendo
ACK ativado e an 178 (SEQ+]) e tem desa wz o SYN desaivado confirmando
assim o fim do sincronismo d conexao.

Este proce que ervolve s trés passos degos anteriormerg é chamaal de
aperb de m&® an trés vias three-way handshaking).

Est estabelecideentdo,a conexa ente A e B. Nest mesm procesq o TCP
ja ® ercareg ce calcula alguns tempos par u® futuro n@ opeacde de limite de
tempo.

Posterio as opeacdes ce abertust de conexapsege a transferénciaeldados
mostrae na Figurall.

A B

1: SYN SEQ 101
>
2: ACK 151
-
3: DATA SEQ 178
-t
4: ACK 188
>

Figura 11— Opeacé de Transferéncia de des.

Na Figua 11, A inicialmene manda paraB 50 bytes'® com 0 segmento contelo
0 numenp de s@Uénca ce 101 (esipulac no proce de abertua de conexape cs bits
de SYN e ACK ndo estao aavados B recele o segmento @A e enva un segmerd de
confirma¢d® can o bit de ACK ativado e macando 151, indicando o pr&kimo numen
de sglUénca esperadoPam a confirmacdoB sona 0 nimep de selUénca que A
enviau can cs bytes recebidostotalizando 151.

PosteriormenteB envia paraA 10 bytes. Como 0 s@l nimeo de s@Uénca es&
em 178 B envia o segmento contelo os 10 bytes e can 0 nimep de seliénca em
178 A confirma o recebiment@ B, camn o segmento tedo o bit de ACK ativado e an

188 (178+ 10 bytes). A transmgss@ poce coriinua envolvendo todas os processosed

18 Sel usada a medidanebytes pam este exemplhipotético.
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célcub de temmp pam expiracdptamanho de janeh eeventuas eros e conserts o
envio dos dados.

Finalizendq é fato o fechamemt da conexa ente @& duss m&uinas mostrad
na Figural?2.

A B
ESTABELECIDO 1: FIN SEQ 151 ESTABELECIDO
L

FIN - ESPERANDO - 1 2: SEQ 188; ACK 152 FECHADO - ESPERANDO
-

FIN - ESPERANDO - 2| 3: FIN SEQ 188; ACK 152 FECHADO - ESPERANDO
-t

TEMPO - ESPERANDO 4: ACK 189 ULTIMO ACK
FECHADO p-| FECHADO

Figura 12— Opeac® de fechamermt de mnex® TCP.

Na Figural2, A envia paaB um ssgmend solidtando a finalizac® da conexao
Este segmemt tam o bit de FN ativado e 0 nUmep de sgUénca en 151 (coninuacé®
da operaca ente eles).

Ca® a aplicaca de B confirme que seé encerada a conexacé enviao paa A
um segmernd raifi cando o proces de encerament da conexdoNese casq B decicke
encerar a conexdaoNo segmento @ confirmac@® enviado pa A, o bit de FN est
ativado e contedo 188 e mas uma vez é confirmad o recebimento do segmente Al
pam finalizac® (ACK em 152).

A confirma paa B o recebimentoenviando un segmerd can o bit de ACK
ativado e en 189, Esth encerach a conexd ente A e B.

Tantb A como B poderian esta enviando e recebrdo dade en conexdes can
varias outras mauinas (B tem um socket passivo, provavelnene é um servido), é
necesaro que hap algun mod pama que amba gerencim esta conades Paa isb

foi criada a tabela & conedes mostra@d na Figurd. 3.
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Figura 13— Tabeh de @nexdes.

A tabeh de conades contén as informacdes e toda as conedes efetuadasan
mé&uina e s ses estadogfechado ouvindo fechandg etc.). Paa cada conexiaé
criada uma Inha cont@do 5 campa preenchids conforne & seguintes inforacdes:

A coluna ce Estad da Conexa contén o estadajue se encondra conexao.

A coluna e Endere@ Locd contén o enderep IP da mauina locd que
respadeu a conexdoQuando o estadca escutando, o vala dewe se 0.0.0.0.

A coluna ce Pora Locd contém a porta lochda conexao.

A coluna e Endere@ Remoto contd o endere@ IP da muina remota d

conexao.
A coluna ce Pora Remota conta a porta remota da conexao.

2.4.UDP

2.4.1.Conceitos
O conunto de protocols da interné tambén abrang@ um protocodb de

transporé sen conexaoEske protocab € chamad de UDP (User Datagram Protocol),
do inglés Protocob de Datagrams ce Usuarios Ese protocob sene pan pguens
transferéncigsonde nd € necesara uma conex@ou gue o tempoe cusb opeacionad
de conexa e desconex@ sera muto alta Ese protocab pa néo utlizar controk e
fluxo de conexa é uilizado somerng paa envo de rejuisicoes e respostaa peuens

protocols dascamada siperiores.
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O UDP, cono o TCR tambén utliza o concé#o de porta de conunicacao

tendo swa estrutura mostrada na Figura

32 bits
Porta de Origem Porta de Destino
Tamanho Soma de Verificac@o
Dados

Figura 14 — Formato do datagraaUDP.

A Porta deOrigan idertifica a porta € ande sairan ocs dados cm desino @
receptor Ese item € opcion&e quana n&o peenchid é inseria o valo padr® zero.

A Porta ce Desino idertifica a porta déso paa ade estéd segundo os dados.

O Tamanho indicao tamanho do datagramUDP incluindo ocabecalb UDPea
pare de dadas

A Soma ce Verificac® é um vala opciond de 16 hts pam verificac® do
cabecalb e dads db UDP. A Soma e Verificac@® doUDP sere cono complemerd
pam a verificaca do mcoe IP.

O protocob UDP, pa ser simplesé uilizado paa servicg que nd® exigen
complexida@ de transferénciasontrob de flko ou eros Existen service que pa

padrag escutan portas UDP especifias (ANEXO B).
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3. Seguranca

3.1. Firewall

O firewall é a primeia solicdo proposh pa profissionas de seguraga e reds
e conputadors paro inicio da implantacé das poiticas ce segurages definidasiuna
emprea al simplesmerga primeira opga paao inicio da propria pdtica O firewall é
0 conunto de componente (hardware, software) que restringen o0 aces ente una
rede protegi@ e a interné ou outres conpntcs ce rede (Chapnme Zwicky, 1995)
Nestes componentes estéinserida tambén as regras definidasne reunides com
gerents pan discss® de polticas e sgurarca estrutua fisica da red da ingituicéo
e qualque outra definic@® ou decisa@ que tenha influéncia na segurga da m&uinas
em rede.

Os componentes principai® paradigm ce protedo de reds pa firewalls sdo
[1] as regras nagquas o trafegode rede é&ubmaeido, [2] rotas pan ace® & redes[3]
arquitetura fisica da redes b propriofirewall, [4] as m&uinas e [5] os roteadores.

3.1.1.Filtr o de Pacotes

O Sistena e Filtro de Racotes faz a pasagen de pacotes vindes de una rece
exterra (geralnenie a internel pala a re@ interra e maneia seléiva, ou seja
conforme definicds anteriormerd ajustadas

Eske traballo € comum em roteadoseque s@ chamads ce screening routers
gue d inglés significa roteadore can telas Paa cadatipo de conefo efetuad é
criada uma tela (jane)apam que pasen (sejam roteaddos pacotes de una reck a
outrg havendo alguna regraque proita a pasagen do pacoe paa a ree interra au
pam a reé@ extera (internet néo é aberd a telae o pacoke é desartad no roteador

Esketipo de servip € chamad de filtragen de pacotes.
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ﬂ Bastion Host
i — \ =

E=x==| Exterior Router = __

192.168.2.2
192.168.3.X
- ' - 192.166.3.1
Source 10231 (oiafms fo be) terior Rout
Destination: 10.2.3.2 (e | Inferior Router
10234
10.2.3.X

a4 @ @ @& @ @&
IIII':I"III:IQII::1 1 I1I:I:I2III3 2 1T I i NI

Figura 15— Uso ke Screening Router paa filtro de pacotes.

Existem alguns parametrs basicos para configuragéi da filtragem de pacotes

sendo eles os seguintes:

®
L4

>

7
*

Endere@ de origen do pacote a permss@® € baseaa o endere IP ca
méaquina au da rece emssor b pacok entrante.

Endere@ de desino do mcote a permss® € baseaa o enderep IP da
méaguina au da reck recepta do pacote.

Protocolo configurando os protocolosque s@ permitidos passa peb
screening router.

Porta e origem definindo a permss@® basead na porta @ origen ncs
protocols UDP au TCP.

Poria e desino: definindo a permss® basead na porta € desino ncs
protocols UDP au TCP.

Interface de chegadaconfigurando pa onde G pacotes poden entra
(interfaces ce rede).

Interface de saidaconfigurando pa onde cs pacotes poden sar (interfaces
de rede).

Flags TCP. a permss® é baseaal na bits de bandeima do TCP durant a

conexao.
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As permissfes s&configura@s uilizando a combinaca das diversas regrased
pacotes Na Figural6 é mostrad un exempbd de uma rege ce filtragen em um
roteado Linux (utilizando IPTABLES').

# iptables -A FORMRD -i hdlcO -0 ethO -s 200.154.25.6 -d 200.223.85.3 -p tcp
--sport 1024 --dport 23 -state --state INVALID -j DROP

Figura 16 — Exemplo @ Regra de Htragem utilizando IPTABLES.

3.1.2.Traducéo de Endereccs de Rede NAT)

Geralmenteo firewall tem cono finalidace protege uma rece conta outras
externg a ambiente Comumente, tiliza-se pan proteca de unma reck interra can
classes e enderecs IP reservad® conta a re@ nundid de conputadores Internet
Cono os enderecs internos s@i reservadee Uilizados tambén pa outras ingituicdes
no mundg é necesaro que a patir de un cerb ponto @ rota @ pacoe IP, sejan
trocada as inform¢Oes de origen pa| que O recepto consi@ traca uma rota @
retorro ao emssor quana de reds didintas.

O Network Address Trandlation (NAT), do inglés — Traducéo de Enderecs ce
Rece— €0 servico @ nudarca i endere@ de origan ou desino (traducéo)

O servip de NAT possibilita que sep configurada uma tabela moteado da
rede traduzind os enderecs ce origen de pacote que saen e de desno dos pacotes
gue entram O proces é fato no momento @ que uma mguina da red interra
solidta uma conexaa um servido externg passando pelo roteadolE feta a entradaan
tabebh ce traducdo de enderecs dos IPs porta de origen e desino, guardado as
informacdes originais ApGs istg o roteado tenth fazer a conexéd ao servidp
modificando o endere@ e porta e origen paa o sel endereg de IP valid na rec red
e una porta livre quana a respost& recebidao roteado usa a tabela € traducéo paa
altera o endere@ e port ck desino pae o0 endere@ e pora da muina que original a
requisicéo fazerdo a entregaA entradh na tabel ce tradlucédo de enderecs € martida
até o término @& conexao.

¥ Prograna capaz de faréiltro de pacote en um roeador bagado em Linux. Regra s criada a
partr do IPTABLES pam onfigura o cerre do Sistera Opera@nal pemitindo ou né a pasagen de
pacotes.
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Endereco Porta Endereco Porta Porta Local
de Origem de Origem de Destino de Destino

Conexao 1

Conexao 2

Conex&o n

Figura 17— Tabeh de traucéo de endeecos.

Mascarar (Masguerade)

Quando o servip de tralucéo de enderecs € Uilizado paa pove acesD de
uma reck falsa a reé mundid de conputadoresonde s enderec¢s IP s@® enderecs
reas e cahecids pelosroteadore nmundiais é necesardo 0 uso € masara e
enderecosou seja o masquerade é uilizado paa solugcde e problema ande una reck
de endere falw e reservad troque informacdes can unma outra mguina externa cm
endere@ red e valido.

O servgo de masara € necesard poque ra interné ndo existen rotas pam
enderecs reservadosedu® an reds internasA comunicac® dcs enderecs ce una
rece interra can a interné é fata atravé d roteado que liga @& duas redespordan o
simples repassdos pacotes ce una reck a outra causaaio problena ro receptorque
est na red nmundial pois nd saber aquem respoade (0 endere@ de origan € umn
endere@ reservado)E necesaro que o roteado que faza ligac® ente & reds faca a
mudarca  endeeg de origen pam o sl propro valido ra interné e cahecido E
utilizada a tabed de traducdo de enderecs pam o canhecimend do roteado dos
trafegos ente majuinas e a mudarga (tralucdd dos enderecs ce origen e desino. Na

Figura 18 € mostrad oproces das masaras.

200.254.25.6

10.17.1.1

Rede Interna

Roteador
Cliente interno

Servidor
200.254.4.55 10.17.1.2

200.254.4.55:80 << 200.254.25.6:1456 200.254.4.55:80 << 10.17.1.2:1025

200.254.4.55:80 >> 200.254.25.6:1456 200.254.4.55:80 >> 10.17.1.2:1025

Figura 18— Tradw&o de Endele¢cs can magara.
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A mé&uina 10.17.12 requista uma pagina HTM ao servido de pagina
200.254.4.55 Ente eles o roteado utiliza o ser endereg valido na interne
(200.28.25.6) pala modifica o endere@ de origen da requisicéo e faza entrada a
tabeh ce traducda O servido de pagina respade @ endere@ de origean (modificad
pam o roteado). O roteado recele o pacote verifica na sua tabeladralucéo s existe
umaentrac dajuek endere@ e ca® postivo, mudg desa vez o endere@ de desino
paro endere@ reservade interro da mauina que feza requisicéo (10.17.1.2)

Esta traducéo é fata en todas ostipos ke traca ce informacdes ente qualque
mé&quina intena can qualque m&uina na internetcriando uma mascara erdra

conex® dcs dois pontos.

Traducédo de Portas (PAT)

A Traducdo de Porta é fdata quanad é necesaro um redirecionamerd de
pacotes e servicg de unma determinada ngina a outra O ca® mais comun de
direcionamerd de porta (servicoy € quand uma ingituicdo possi um numeo
limitado de enderecs IP reas e valides ma rece nmundid de conputadors e precis
prover service ade € necgsaro est endere@ can mas e unma mauina.

O firewall faz o redirecionamerd de service espemdo conexde an portas
especiftas modificando o endere@ de desino paa uma mduina interna co endere@
falso e gravado esta informacde ra tabela d NAT pama & respostas.

A Traducdo de Porta tambén é uilizada para balanceamentde servicos
fazendo o direcionamentoalporta conforne a quartidade de rguisi¢cdes balanceado
entre dos au mas servidores.

O ca® mas comun de uilizac® de traducdo de porta é can finalidace de
service e Transparent Proxying (Procuradore Transparentes)onde o firewall
encamnha reguisicOes en uma determinada porta @aruma outra n@uing ou
simplesmerg & outra porta @ servidor onde existe m servip de procuac® paga &
conedes (nest ca® sen o canhecimentd do clierte, ou seja transparente).
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3.1.3.Servigo de Procurago (Proxy)

O servip de procuacaq proxy na lingua inglesaprové o aces a interné pama
uma au mas mauinas numa rede pa meio de un protocob de conunicacd no qud o
servida proxy faz a comunicacdocam o servide red parao cliente.

O servip de procuacd € uilizado em solucds ce protedo de redes pois €
facilmene configurad como o Unico ponto @& conunicac® can a internet
aumentado significaivamene & defesasO fata fundamentano usodo proxy pama
defes € que n® é necssara aconfiguraca de defesa mais purada an cada estaca
gue acessa a internt é preci® apena fazer tal modificac® nounico ponto & acesso o
servido proxy.

O aces a servidore ra interng é fato pa meio do procuradgrfuncionand
transparentemeatpan o servido red e o cliene interng no qud o procurado est
servhdo. Pa meib da instalacé e configuacd® de un pejuero cliene m estaca de
traballo interna todas as rquisicOes ce determinad sewico s& direcionada &
servida procuradorque se enarega e rgjuigtar o servico ao servidaed e de/olver
ao clienk interno Segindo Zwicky, Coopea e Chapma (200Q p225), “O usuar tem a
iluséo de lida diretamerg (au quag diretamenfecam o servida na internet can um
minimo de inteacd® direa can o dual-homed host” (traducéo nassa).

- Perceived connection
-+ ---- = AfUal conneciion
= gy
4 @y
. : %
It " oww-_ ¥ TreeeLl q%?
R Bastion Host
Cient
‘ j Lsar's Musion
1Bttt —
ser External Host

Figura 19— Procuradoresedidades e ilusdes.

A forma de funcionamerd dos servidoregroxy varia conforne o servicos

Alguns servicos mvéan o servip de procuacd automécamenteoutrss necestam
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mudarcas ro Sistena Operacionado cliene au de um client especifio instalado a

eshcd cliente.

Proxy-Aware Application Software
Nese tipo de procuradqro softwae necesta sabeconmo conectaao servida

de proxy, a0 invés ce sabeconp conectaao servide real Alguns exemplos destipo
de configuarcd® sdo o servico @ procuac@® lgateway e s navegadores interne
Netscape Navigator e Internet Explorer.

O Igateway € un cliene pan servicg de procuacéd® dcs protocolosFTP e
Telnet que apena funcionan em mauinas Sun®.

Os navegadogepar pagina interné Netscape Navigator e Internet Explorer

possuen clientes de procuac@® pama o protocolosFTP, HTTP, HTTPS, SOCKS e
Gopher.

Proxy-Aware Operating System Software
Nesk tipo de procuradqro Sistena Operacionlada estacd de traballo é
modificadq fazendo can que s servics e proxy sejan transparengaos pogramas

O Sistena Operacionacheca £ unma requisicdo dewe se enviad a servido proxy.

Proxy-Aware User Procedures
Nest tipo de procuradqro usuario ua o softwae cliente que nd sake au nd

tem opxdo de configuacd de servicg ce procuacdq pala conectaao servido de
procurac® e soligtar ao servido de procuacd® que conecteo servido real.

O usuam de\e segui procediments paaque 0 servico @ procuacd funcione
por exemplg no servico @ procuacd do protoca FTP o usuario tiliza un cliene
comum de FTP, porén faz a conexa ao servidode procuacé ao invé ce mnectarse
ao servido real Quando conectado m servide de procuacdq o usuario especify,
além do none e saha o servido red que dese} conectar.

20 gqin - Sistena Operaand UNIX (SunO9 criado peh Sun Microsystems.
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Proxy-Aware Router

Nesk tipo de procuradqro servico @ procuacd € totalmente transparente
usudio, Sistena Operacionae softwae cliente As cone&des s@ desviada a
procurado peb roteado ente a estaca cliene eo servido real O roteado tem que
possur esk tipo de funcionalida@ par que sep passive esetipo de servico podendo
tambémfazer ele mesm o servico @ procuacao.

Est tipo de procuacd é chamad ce hibrida pois é necesaro o uso @ filtro

de pacotes au servi¢ca e proxy transparente.

3.1.4. Arquiteturas

A configurag® da forma de proted pa um firewall é variavé conforme a
necessida@ e composido naqud a rec da indituicdo esé implantadaPara cadaipo
de rede é nessara a configuragé de um tipo de firewall. Existen conc&os padré
pam a construgd da anuitetura e protedo de rede pordn & regra sempe s®
mudadas e ingituidas conforne a poltica ¢ seguraga & indituicda Atualmente
existen alguma varacOe nas ajuiteturas principais @ firewalls, onde estéd =
congituindo nova paradigmas padroes.

As aquiteturas principais dodirewalls sao [1] Dual Homed Host; [2] Screened
Host; [3] Screened Subnet.

Dual Homed Host

Do inglés Méquina de Dua Casasé composi de um Unico sistena can peb
mena dois dispasivos ce rede Esk sistera normalmerd é configurad de td forma
gue G pacotes nd sdo dietameng pasads ce una rec pan outra As majuina da
interndg poden s« cormunicar cam o firewall da mesma maneiique & majuinas da rec

privada porém o trafego ent & duas redes controlad pelofirewall.
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Figura 20— Arquitetura defirewall Dual Homed Host.

Nese tipo de aquiteturg o firewall pode agr cono o roteadoentie esta redes

porém na agquitetura chamada elDual Homed Host, a funcionalidae de roteado é

desabiltada assim cono a conunicac® ente reds (roteament ente redes)Pal a

comunicac® das mauinas internas par majuinas externas (internesd uilizados

services e Proxy.

Real Server

Y

External Host i
: Proxy j Dual-
i " homed
Server JRTTTE TR

i i

(10T}
Internal Host

 Firewall L ,.

Figura 21 — Arquitetura defirewall Dual Homed Host com corrunicac® via Proxy.
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Screened Host

A arquitetura Screened Host, assim conb na aquitetura Dual Homed Host,
disponibilizza s servicos d prot€do can uma mauina ligada aduas redesporén os
services ke rede sa disponibilizads pa uma mauina ligada a reel interna Nesetipo
de anuiteturg a seguranca fdta atravé ce filtro de pacotes ro roteado que liga &
duss redes.

A mé&quina interna responsdaveelos servicos d rede é chamadde bastion
host*.

____________________________________

o ey

Screening Router

P 4 4

i = @ @ W .

: Bastion Host

Figura 22 — Arquitetura Screened Host.

O roteado (Screening Router) é configurad paa que a Unica mdauina que
receta conedes e rejuisicdes externas sajo Bastion Host; porém mesno sado a
Gnica majuina que recebe con@es o roteado é configurad de mod a pernitir
someneé o servicos definidoffiltrando os demais)Devido ao perigo emineatque o
Bastion Host é sibmeido, a defni¢éo de seguraga desta n@uina é total.

O roteado é tambén responsaveela permss@® da conexa da rec interm a
rede exter@a diretamerg cu indiretamenteE possivé have 3 tipos ce permssdes[1]
néo é pernitido nenhum tipo de conexa direa a rele externaapena pa meio de
Servidore Proxy; [2] € pernitido 0 aces de majuinas internasa rece externacam

filtr o de pacotes e servicos[3] é apena pernitido oaces a rece extera para someat

L Bastion Host € qualque méquina reponsavepor um tipo e servip a mauinas numa rede externa.
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alguma mauinas definidas pel poitica e seguraga internadeixando a conexa das
demas m&uina pa meio de Servidore Proxy ou n& pernitindo o aces a reck
externa.

Screened Subnet

A arquitetura ce firewall Screened Subnet adiciora mas seguraga a aguitetura
Screened Host retirando o bastion host da rec interna colacando-o numa rece
periféricae isolando esh rec periférca da red interna.

A Screened Subnet é consideraal cono o Gtimo nivd de aquitetura am
firewalls, isolando totalmen¢ & bastion hosts, ponts que poden se atacads
direlamente O impacb na segurancaé signifcdivo, apesa do aumento a
complexida@ de rota e configuac@® de filtros e regras pois s& necsséaric dos
roteadore can filtragem @ pacotes (un roteado exterro e outo interng e una rova

rede separaa da ede corporéiva interna.

Bastion Host

L]
]

s —_—— -

) Router = _
Ferimeter Network

Interor
Routar |B===

4 4 P F £ 4

Figura 23 — Arquitetura Screened Subnet.

A seguraga nesta @uitetura € maior pois, & contrario da aquiteturas
anteriors e sua varacdes quanad um bastion host sdre una invasapa rec interra

ndo esh vulneravel necsdtando que anda sejaquebra@ a seguraga ro segindo
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roteador O nivd de complexidade tamb®& aumerda parao invase que n® tem
conhecimend dos enderegs falsos d rec interna nem seuea a rota para tai
magquinas.

A configuracd® da filtragen de pacdes nos dois roteadores @&sseparada
podendo ter, no roteado interng regra mais rjorosa ce filtragan e ne@céd de
servicos enquanbd sao inviaves certs tipos ce filtragen de pacotes ro roteado
externo Alguns exemplos € filtragen que poden se implantads ne roteadore
interns sao [1] criac® de regra paa permss® de conedes pan somerd Sservice
em servidors proxy, fazendo can que a mauinas internas & passan uilizar servics
interng atravé de procuradoreq2] criac® de regra par permss@® de abertua de
conxdes da reck interra para externasomeng neste sditlo, ou seja someng a rece
interna podera abriconexdes evitando conexde a back-doors”?, mé&juinas infectada
por virus au can programa ce precedénaiduvidosa

O u da reck periférca é vantajos polque em invasos a bastion hosts, né é
possivé fazer montoramentd da reck interna muto mena “escutat o seu trafeyo,
impossibiitando o “roubd’ de informacdes sigilosas com senhas e aces e conta de

usuarios.

3.1.5.Pdliticase Regras
Paa a criagcd de um ambien¢ seguo é preci® toma cerb cuidado solw

alguns pontosque n® sao necssariamerd software au dispos#tivos O cuidaad sobe
seguraga dee se uma filosofia & funcionamerd dentro da ingituicdes e estarem

nive mais alb doque mer@ piogramas

Privilégio Minimo

O principp fundamentada seguranca o principio @ privilégio minimo
Quanb mena privilégios e diratos tiveren os funcionérios softwars au qualque
coisa relacionadamak seguo estaéd o ambiente.

O principb do privilégio minimo signifta da ao objeto (mguinas usuarios

etd os diratos apenas necessarios par sal funcionamerd ou trabalho Néo é

22 Back-door — Port de Tr&— Service que funcionan numa magina pemitindoa mnexa de pessos
externa sen qualque tipo e verificac® e can supe privilégios.
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necessaro que G usuarios teham aces de grawac® (ou a€ mesro latura) acs
amguivos ce configuag® de un sistema E preci® defint meics paa que sejan
delegada capacidade e aces restitas a objetqg se um funcionaro é ercaregaa
pelo backup da empresaé delegad aces de somente fura a® aquivos que deven
sa guardade e gravacd no disposivo de grawac@ do backup, s passivel] someng

por meio de un progranae en horaris definidos.

Defesa em Profundidade

Pama que & defesas saja efdivament asegurada s@ necasarid alguma
precaucds sobe nives e seguraga, redundanca e elucaca de pessoal.

Num ambien¢ seguo € necesaro que sejan tomada medidas combackups
periddicos redundanca de firewalls, firewalls em nives internos educac® dcs
funcionarie sobe seguraga seguraga ndividud das m&juinas etc.

E muto importané a protindidac da defesaspois en moments e falha i
guebra de seguraga as dificuldades d ata@ue pan pessod md intencionada anda
cortinuan altas.

Ponto de Estrangulamento (Choke Point)

O ponb de estrangulamentado inglés choke point, € o ponto mde tod o
trafego e uma determinada redpasa E uma poitica e seguraga bastaret comum
onde é obrigatén que o trafego pase pa um ponb e a segurancé focalizach nest
ponto.

Numa defesa am firewalls, o ponto & estangulamerd € justamente
screenirg routers redes perifércas e tod® 0os componenteodirewall.

Ponto Mais Fraco

O ponb mak forte ra defesa @ rede é justamenteponto mas fram da redeou
dispogtivos que a defeadem.

Os abcants sempe iréo procura qud € o servip mak vulneravepara que
possan efetua as tentdéivas e ataue e invasdoportanto,é de mita importanciague
0s pontos maidraces ma defesa @ reds sejan morntoradass quan@d n&o pssan se
desaivados.



www.projetoderedes.kit.net >

Num ambien¢ de defes com firewalls, depos dosbastion hosts, as pont®

fraccs db choke point s& os mais acados.

Falha Segura

E necssard que sejan previste oscase ce falhas em quaisque niveis paa
gue & falhas seja tratada de forma segura

As falhas deva se tratadas de forma que corten tod 0 aces as sistemas
recurse e tudo mas que sef importangé paao ambieng de redeE importané que seq
entendido que en ca® de falha e corte deacesD ac recursos aousuarios externpé
tambén cortas oaces para Gs usuarios interng® sistena esta m estad de falha!

Definindo &s regras padcia seren tomada quana em estad de falhas ficam
duas possibilidades:

< Tudo que nd é explicGtament pernitido é proibido;

«»+ Tudo que nd é explicgtament proibid é pernitido.

Participacdo Universal

E importané que tod® os pdicipantes da rece (funcionarie numa ingituicaq
por exemplo) esteja de acord can a polticas e paticipem da responsabilidade
necesaria a funcionamento.

Em nad adiand & polticas de seguraga can firewalls ben configurads e
ambients segurosse um funcionaro tam aces a reds externas pameio de conades
discada au forma semelhantes.

A patticipac® dewe se voluntaria e en cas® e n® paticipacdq é necssaro
gue sejan tomads medidas para paticipacdo A melha del dee se a que levea
paticipacd voluntaria.

Diversidade de Defesa

Pama que un ambient esteq realmereg seguo € necesaro que haja en pontes
estratégicoso uso @& defesa can redundanca au programa diferentes.

A diversidag ra defesa importante pois nenhum progranma au dispogivo &
infalivel e, 0 uso @ mas e unma solugdpacala minimizando os problemasra cas® de
tentdivas ce at@jues e invasoes.
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Um bom exemplo que justifica o uso de mais de uma politica de defesa so os

virus de computadores. Geramente os programas antivirus ndo acertam no diagndstico

de virus em um determinado arquivo, porém um outro poderia a@rtar.

3.1.6. Seguranca das M aquinas em Rede
A seguranca dos meios de transmissio e dos srvicos ndo € suficiente para

manter a segurancada rede; € preciso que todas as magquinas que sao posdveis alvos de

atagues e de tentativas de invasdo, como cs bastion hosts e screening routers, sgjam

configuradas de modo a manter o maior nivel de seguranca possvel.

Para amanutencéo da seguranca nas maquinas, € preciso que sgjam seguidos

alguns procedimentos basicos:

0
£ 44

L (4

L (4

Desligamento de todos 0s rvigos que hdo sdo necessarios namaquina. Um
servidor de emails ndo precisater o servigo de HTTP funcionando, a menos
gue sgja também servidor de paginas. A parada dos srvicos desnecessarios
também aumenta a quantidade de memodria livre e libera mais tempo de
CPU.

Os srvicos TCP e UDP que estggam habilitados nos roteadores e séo
necessrios devem ter liberado o aces para genas administradores e
maguinas especificas.

Os $rvicos remotos nos roteadores (source routing®, configuragé remota)
devem ser desabilitados.

As portas (servicos) de gerenciamento nos roteadores devem estar
protegidas e as desnecessirias devem ser desabilitadas.

As ®nhas de maguinas importantes na rede devem ter senhas duraveis.

“Ter pelo mencs oito caraderes de tamanho, réio ser palavras, ndo comeca com
ndmeros, ter letras, nimeros e incluir pelo menos um dos caraderes espedais (isto é
A<M H@#N&* () _+7-= ). As enhas devem ser ateradas em no maximo 90
dias.”.(SNAC, 2001, p.9 (traducdo nss).

Todo aces a qualquer servigo deve ser registrado nos arquivos de registro

do sistema.

% spurce Routing — Rota pela Fonte — Servico de definicZo de rotas baseadas na origem do paaote. Fazen
parte do paoote “Rotas Avancadas’ ao contrério das frvigos de rotas comuns que indicam apenas rotas
de destino sem verificar aorigem do pacote.
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«» As contas d usuaris deven se limitadas aos servicos pamud foram
configuradasSe o usuario ten uma conta @ email num servidor suta cona
dewe apens te aces ac servicos d SMTP e PP (IMAP an alguns
casos) Se pasivel limitar o tempo @ ociosidade @ usuario (temp paado
e conectadmo servi¢d e quana o usuario poel efetua conex@® (horarie

pam@ conexao).

3.2.Sisterma de Detecéo de Intruso (IDS)

O process de montorac@® de events ocaridos num sistena de conputadors
ou na reck que englola a procura @ sinas e invasaog tentdivas de carupgédo da
confiabilidade integridade, disponibilidad ai transpogido da seguranga €
denominad como detecd de intruso O Sistena ce Detecéo de Intrud € ajuek que
(em softwae au hardwarg faz este moitoramento de forma aubmaizada tomando
decisde aos e$mulos gerados pelos fatos eddos.

O Sistena e Detecéo de Intru® é uilizado pa indituicdes cono forma
complementapam proteca de reds ce conputadoresmontorando 0 comportament
da rece @ de una simples maaiina a procura € tentéivas de invasé que tenhan
burlacb ou passad pa outrcs meanisma e rede No entantpa sua instalaggnum
ambiené de rede @ garané a sua segurangaendo necs8sard 0 uso de meis
comuns ce protedo comofirewalls, servidoes de arivirus, etc.

3.2.1.Método de Detecéo

Os IDS necsstam captura e analisaos dados parent® alerta sobe pesives
tentdivas ce atajue Existem divers@ tipos ce captacaé dos dados par analiseporén
0s métodos @ detecédo pam a analis s&® mas restitos e bastamene se dividen an

dois grandes guupos

Baseaad en Comportamento

No tipo de detecéd baseado no comportamentolDS faz um estido sobe o
comportamertt da uilizac® de recursoshorarb da uilizacag tipo de aplcacos
usadasetg gerando um padr® de comportamewtconsiderado normaDs estidos vé
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desa 0 uso @ CPU cara ce rede e médice u® da memoria a horarsode conexap
tipo de aplcacd® paa cada usudrie comportameintde uilizac&® dos sistemas

Quando definido un comportamerd padrdo pa o ambieng testadpo IDS
passa a companatodo o0 uso de recursos@estido préviq decidndo o que é um mau
uso au ataque Pa exemplg paa un determinad usuarioque passu o habto de
utilizar o sistena somerg an horaro comecia e executaaplicaivos simples com
leitores de email e navegadore®ntra no sistena & quato horas da manhd e compila
uma cezera e piograma € um forte indicio de una invasao.

O u® da detecca basead m comportamento pedgera false alerts au néo
detecta certs novimentos A atualizac@® anud de um servido poce se alertad cono
atague peb grande fluxo de aquivos en um determinaal horarig quana n& € comum
0 uso @& mauina (horaro adejuad pam a tarefa @ atualiacdo) ou um invase que
conhecend a configuacdes d IDS, faz 0 uso @& feraments pam que sel

comportamerd destrtivo sep visb como normal.

Baseado em Conhecimento

No tipo de detecé baseado no obecimentpo IDS procua pa assinatura e
ategues previamerd corfiguradas td como programa ce arivirus. O IDS procua pa
seiénca e acdes n@® acetaveis au pa seiénca ce bits que caracterizen uma
assinatua ce atmue As assinaturas ed at@ues necedtam se& constantemept
atualizada e um novotipo de at@muepode pasa peb IDS peh falta ¢ uma regra pa

a sua captura.

3.2.2. Arquitetura
A arquitetura de um IDS esé ligada a forma comses componentesificionas
encontrarsse aranjad® an relcd uns aos outrasOs fatoregque mas influencian na

arquitetura deum IDS s@® a localizaga e o alvo.

Segundo o Alvo
Na divis@® da aquitetura do IDS segindo o alvo, o fata analisad é a fone de

dadcs que sea trabalhadaExisten tréstipos ce IDS:
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« Basead na mguina (host-based): O IDS captua informa¢de en um
computada individual fazendo unma analig profunda e precis sobe o tipo
de atmue os estrgos fatos, usuarie ervolvidos e process
compromédos Todavia, fca restito a mauina que esé instalado S
utilizados cono fonte de peguisa s auivos ce aulitorias e sistemae s
arquivos ce registrg (sysbg). As vantagensal IDS baseanl na mauina
sao [1] detecgdo de ataues que neahuma outra aguitetura poderia detectar
[2] pode opera em ambients ce rede criptgrafados|[3] ndo ha problema
onde & maguinas s& interligada can switches. As desvantagen$l] séo
dificeis de montorar, pois hecestam que sep configurada cada maina
mornitoradg [2] por fazer pare da m@uina atacadapoce se atacad e
desabitadg [3] ndo detech events e rede ge n@® séo diretament
direcionads a sua mquing [4] por utilizar os aquivos e auditoria do
Sistena Operacional € necesaro bastarg espg de diso pam tas
arquivos [5] utilizam recurss conputacionas da mauina que protegem.

« Basead na red (nhetwork-based): O IDS captua & informacoe
diretameng ca rede fazendo a andlie de tods os @cote que trafegan em
determinads protocolos Poden funciona de forma “invisivel”, ou seja
san endere@ IP valid na rece que mortora e també pock te mais de um
dispogtivo de rede (sensoreshs vantagensa IDS baseanl na rec sao
[1] pouca IDSs poden montorar uma rece de comutadore ampla[2] o
impacib no uncionamerd da rec énulo cu quag nulo, pois é uilizada
uma majuina exclusiva para IDS; [3] podan se& altameng segure conta
atagues pois poden se configurads ce forma “invisivel”. As desvantagen
sao [1] poden falha e até mesm ndo finciona em ambients can muto
trafego e rede a gue estéd an velocidade altas pois nd acompahama
velocidag b trafego @ informacdes [2] ndo funcionan em ambient
onde a rece € interligad pa switches; [3] ndo pode operaem ambients e
rece crippgrafados [4] IDS baseanl ma rece n® consega informa se o
atague fa ou n& efetuado cm suceso.
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+ Basead na aplicaga (apgication-based: Paticularidace d IDS baseaal
na mauing o IDS baseanl na aplicacé moritora events ente software e
usuarie a procura d mal u® de sistemasGeralmerg uiliza aquivos e
registre ce tranacbes (ransaction log9 das mauinas a procura d
invasds e ataues As vantagensallDS baseanl na aplicaca sao [1] pode
monitorar aividades ente usuarie e aplcacdes verificando mé aividade
de cert@ usudrios [2] pode opera em ambients cripbgrafados pas
trabalhan com aquivos ce tranac@® que estéd ean formab decriptadoAs
desvantagensao [1] pode se& mais vulneravedo que o IDS baseanl en
mé&quing pois s aquivos e trangacd® de aplcacds nd® sdo tdo be
protegide cono aiquivos ¢k sistema[2] somene detec problema e
aplicacds e usuariossan habilidade de moritoramenb de Cavales e

Tréia®®, atajues invasds e similares.

Seaindo Locdizacao

O segindo aspectaue tambén € muto importané paa a aquitetura o IDS é
onde e cono estaradistribuides os componentesedm IDS. O mdulo de captura
andli® e alera de um IDS poden esta todcs separadose variss mauinas ra rec al
todcs reunidcs somerd ean uma mauina Paa Bae e Mdl (2001, p.10), “Estratéga e
Controk descrev@a cono oselements ce un IDS s& controlads € ainda cono &s
entrada e saida de um IDS s@® gerenciaddqtraducdo nassa).

As estruturas centralizadasmtéa vantagm de facilidace de instalcé
configuracaq opencd e ganho de desempeho. A simplicidace de maatergéo e
deserolvimen garané vantages em relcd® & demais ayuiteturas porén a
complexidaeé de sistemas atuais alad diversidagl e dimensde da maiora da
instahcOes conputacionais reque que sejan Wilizadas solucdes descentralizadas

Os sstema ke protedo de reds e conputadors requeren redundancia paa a
toleranca afalhas accasionado en maio seguraga Ese fata leva a instalagéide una
amuitetura descentralizada oo mdlulos separadose independente tracando
informacde ente $ e garatindo esa redundanciaO uo de td arquiteturg no entanto

leva & complexidael ra troca @ informacdes ente s mdulos problema cono

% pequens softwaresjue redizam tarefs destrutivaso sistera cono um todo.
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algornitmos cripbgraficos protocole e auteticacao técncas de detecéo de falhas
assinatua digtal e a propra troca @ informagdes ente s componenteslevando os
problema& ce controle d uso da redes desemp®ho da aplicacéao

Os sistemas hibridos saconfigurads ce forma a fae a interaca ente
sistema can amuitetura centralizadae distrbuida tirando provéto das vantages
individuas de cach un e selecionado a melhe soluzéd paa cada sb-rede dento de
uma rece corporéivae ampla

Bace e Mdl (2001, p.12) dividem os IDS segindo a localizacapem trés formas
[1] controk centralizadp[2] parcialmeng distrbuidq onde s& utilizados sistema
distribuidcs e centralizade reportado hieraguicamengé a un componerg principaj
[3] totalmenke distrbuido.

3.2.3.Comportamento Pésdetec@o

Quando descobed a informacé do eventpo IDS necesta oma uma decisao
O comportamerat do IDS diane de um evend (variando ente at@jues tentdivas etc)
€ canhecicb como Respoata Eventoe é dividicdb em respost pasiva ai respost
ativa.

Ativo

As respostasti@as a uma informagé de uma ac® sédoacdes automézadas
exercida peb IDS ma busa ¢ coled e informacdes adicionais solero atajue
mudarca b ambieng¢ de rede aqud o atcane tent invadir acde conta o invasor
dente outras

Os Sistemas @ Detecé de Intru® mak “inteligente$ tomam uma sére e
acdes m momento d invasdponde s& guardadsitodas as inforatde sobe s passe
tomade peb atcante estade dos sistemas da rede re-configuracé® de firewalls e
roteadore pam prevencd de rovos ataues envio de pacotes TCP parareinicio de
conexd (Captulo 2, Sedo 3) e acdes conta 0 atcante cono varedura ce porta e
outras medidas hdis (eseé Utimo bastard pergos e desconselhad pa mativos e

falhas ma deteccdalegalidact da ac® e atajues a reds e usuaris inocetes).
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Passivo

As respostas passiva®g@as conuns an IDS e finaliza o process de captura
anali® e aler ce intrusao Utilizadas apenas parinformacé de intrusap paa acos
posteriore e outr® sistemaswintervertdo humana as respostas passs/poden se

alarmes e ndifi cagdesem aquivos e sistemaemail, pager, snmp traps™, etc.

% Events geraos paa um servilor de geréncia de redeilizando o protocolo SMP, protocolo
desenvolvido pa nonitoramend e geréncia de redes.
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3.3.Ataques e Vulnerabilidades

Os ata@ues conta reds de conputadore aumentan consideravelmeata cac
ang tornaxdo cada vez mas necess&i o uso @ meanismae e defesga fim de
minimiza a ac® de invasors e p&ssoad ma intencionadasSegind o CERT®, a#
novembo do ano & 2001 foran cadastrad® mais @ 30000 ataque conta reds e
mé&quinas (Figua 23), indicando um aumend de qua® 100% em relb¢d ao aw

anterior
CERT: Incidentes Reportados
34754
2
o
S
£
3
o
[
€
=
=
2340
130 252 406 773 1334
_—_,_—_,_—_,_- : - : :
1989 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001
Ano

Figura 24— Incidentes Rgportads a CERT nos Ulimos anos.

A grande maiora dc ata@ues registrados te cono caus a falta @ cuidad dos
administradore ce rede problema ce eros en aplicaivose ne Sistemas Ggacionas
e a ma configuragiidcs servicosApena algins poucos atgues s@ resultads ce una

exploacd da fragilidade des protocolos d rede a um esfor@ mas inteligené de un

26 CERT — Computer Emergency Response Team — http:/Avww.certorg. Centro d pesjuisa obre
incidentes e seguranca.
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cracker?’, significando que a simple criacé e implanac® de poiticas desegurana,
aliado a uma boa aoduta e administacé dos sistemas reds reduz consideravelmeat
os indices ck at@jues e invasoes.

Outro fata importane que € visivéno cenario atueé a banalizagée facilitacé
do aces a faramenta de ataues — cach vez mas faces e operay san necastar do
conhecimend profundo pelo adcané — pala u® indiscriminad que tan aumentad os
problema de ataues erirentads pelas ingtuicbes Estes tipos de faramenta s&
denominadsscript kiddies, programa crialos pa crackers pam explora a fragilidade
de Sistema Opeacionas e vulnerabilidade doservicos 0 sta ma configuracao.

A exploragd de eros u de fragilidades e grande crigividade ds atcants
ocasionan em um grade numenp de ataues diferentesEstes ataues geralmerd esté
baseads nas mesmasagilidades e @ros mudana apena o nome alo e intensidad
do uso A corrupcédo das sistema® ocarida e maneia ban especifta, ocasionado
alguns tipos e permssds e acesss aos acantes Os tipos e at@ues estéd
catabgad® peb nive de violac® e segindo Bace e Mdl (2001, p40), séo:

+» Confiabilidade Causan violacd da confiabilida@ pernitindo o atcane te
aces a dads sen necasidae de autoriacao.

+ Integridade Causan violag@® da integridact pernitindo o aacane nuda
estads d sistena au qualque dad residerd ai que esé pasando no
sistema.

+» Disponibilidade Causan violagd® de disponibilidade peritindo o aces®
acs recursos @ sistena violad quando onde e ch maneiraque o ataane
necesste.

+ Controle Causan violac@® de controleque garante @ atcané privilégio

sobe a poitica e controb deaces do sistera (sen autoriacdo) Estes

privilégios poden pernitir que o abcane foree s demais niveis &

violacgao.

" Cracker — Pess@ can conhedmentas proindcs @n sistemaque usa estemnhedmentcs can
finalidade negativa comcrimes eletbnicos.
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3.3.1.Engenharia Social

A engaharia humara é a forma @ obtergéo de dads mas pergosa e dificil de
sa combaida, porque é féta atravé de contab direto con pessos pam coleta @
informacde importantes.

O atcane pode ranir informacgdes sigilosas solerusuéaris — username e seha
de aces — apena uilizando ligacdes paa pessoaschawe dento de setore e una
ingtituicéo e até mesm coletalas através d seto de informdica da empresdDessa
forma, a poitica e seguraga ce una indituicéo tem que s& bem explidgtae claa sobe
cas® dessefipos.

Outro ponto importarg ma obtencéd de informacdes uilizando engahara
humara esta ligada a exincionarios Pessoa can ma intencéd poden facilmene
consegui senhas pam ace apena ligando paa exfuncionarios inclusive agueles
gue n® tém sews passes desaidds au apagads poden uiliza-los can mé&

intencoes.

3.3.2.Exploracao de Errose Vulnerabilidades

A explorac@® de eros e vulnerabilidade de sistema é un dos meios ma
comuns uilizados paa inicio de atgues O moritoramenb e constante pgsisa sobe
vulnerabilidade dos sistemas instaladosos& melhores maneirasedgaratir a
seguraga en altcs niveis Fazem pare deste procedimentoa atualizacd de versde
dos pogramasa instalacé de carecde e seguraga e 0 uso @& sistema e ndicias
sobe seguraga.

Segindo Camp#o e Webes (an fae de elabacéo) os principaistipos de
vulnerabilidade dtadcs ro relatério elaborado pelo NIS(National Institute of

Sandards and Technology), s& os seguings:

« Erro na validacd de entrada Erros causads po entrada de dads
indevidamerd tratadasou seja conuntcs ce dads n@® especiftads que
geran resultads inesperadoguana inserid@ ro sistemaO mas comum é
denominad de buffer overflow: os daws recebidos pel sistena s@®
maiores que o0 esperadosem verificac® pa pare d sistemaesses dads
extrapolan es@ce reservadoa alocacapinvadndo posicés e memora
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reservadea outra tipos ce dadospodendo causa execigéo de rdinas n@®
autorzadas au paraliggoes.

« Erro ma validacé de acesso Erros de projedb ou implemenacéd® que
ocasionan em falha nos meanisma ce controle dacesso.

«» Erro de tratamerd de excecOesErros acasionads pa ma manpulagé de
excec0Os ocaridas.

« Erro de ambier: Problema e seguraga en programa& causade peb
ambiené ande ele est inserido

«» Erro de configuacdo Vulnerabilidade ccasionads pa ma configuracéa
dos sistemasOs sistemas tornaise insegure pa erro na configuracé
efetua@d peb usuério.

K/
X4

% CondicOes ke carida Ocarem quana exise um atra® ente 0 momend
em que o sistena verifica € unma operaca é pernitida e a efdivacé® dessa

opercao Nese espaq de tempoacoes ilegais poda s& executadas.

A vulnerabilidad de service geralmerd é eplorada pel® aacants através a
unido can outras tipos e ataues “Fingindd’ esta em outla mauina (falsificaca® de
enderecs IP, item 5), 0 alacané pode &cilmene uilizar os servigos d m&uina itima
utilizando os servigcos d rlogin, rsh, etc., pois tas servicos possue aiquivos de
relacbes e confiaga en mauinas (etc/hosts.equiv e ~/.rhosts), exclundo a
necessida@ de sehas pam validacéd pa pare de usuari® auteticads an alguna
desta mauinas confiaveis Outio prograna bastardg insegiro é o finger. Usuari®
auterniicads num Sistena Operacionalpoden facilmene uilizar o prograna finger e
consegui informacdes importante sobe usuaris conectados m sistena najueke

momenb ou conseguiinformacdes mais detalhadas destes (npusername, etc.).

3.3.3. Bisbilhotagem de Pacotes (Packet Sniffing)

A checagen de pacotes é uma técnica tilizada en cas® benignoe malignos
Todos os pacotes IP que trafegamdevic a forma pelajud as redes fona projetadas
passan pa todas as mduinas can raes excecfes- conmp N case e reds que
utilizam switches. Diante desse tipo de configuacdq uma mauina qualque pode
conferr todcs 0s @cotes mesno agueles que nd £ desinam a sua muina Ese
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proces de “farejamentd (sniffing) da rec € chamaal de bisbilhotage de pacotesdo
inglés packet sniffing. Existan dois tipos ce bisbilhotagm e en amba oscasos é
necessaro que o afacane ja tenha oltido aces an alguma majuina na ree interna Os
tipos ce bishilhotagm de pacotes sédo [1] Passivo, onde $ sdo observadoos @cotes

san alteacag e [2] Ativo, onde 0 atacané pode alterae gera novos pacotes.

3.3.4. Varredores de Portas (Port Scanners)

A varredura de porta TCP e UDP é 0 primeiro pa tomadoquana exist a
intencdo de atajue a uma m@guina sen que se sail quas s os servicos instalados
Com a Unica intencaé de descobri os servicosque esté funcionan® ¢ em alguns
casos qud o Sistena Operacionada mauina \itima, a varedura ce porta nd® €
considerad um atajue porénm é vist cono um indicio do inicio @& um.

As formas pa varedura ce porta evoluiram bastarg a longo de Utimos anos
porén sempe estaré baseadaro seal principb basicoabrr conexdes an uma faixa @
portes definidas pel aticane ra mguina au rece de mguinas \itima. Ese proce®
poce se observad na Figura24.

11: 56: 20. 442740 connect.scanner.net. 1141 > vi cti m cabl enbdem com 21:
S 929641: 929641(0) wi n 8192 <mss 536, nop, nop, sackOK> ( DF)

11: 56:21. 191786 victi m cabl enbdem com 21 > connect.scanner.net. 1141:
S 779881634: 779881634(0) ack 929642 wi n 8576 <nss 1460> ( DF)

11: 56: 21. 201490 connect.scanner.net. 1141 > vi cti m cabl enbdem com 21:
ack 1 win 8576 (DF)

11: 56: 23. 954930 connect.scanner.net. 1144 > vi cti m cabl enbdem com 37:
S 932103: 932103(0) wi n 8192 <mss 536, nop, nop, sackOK> ( DF)

11: 56: 24. 647238 victi m cabl enbdem com 37 > connect. scanner. net. 1144:
R 0:0(0) ack 1 win O

Figura 25— Exemplo @& varedura deportas.

Na Figura24, o alacané connect.scanner.net faz uma conexa complea (aperb de
mé&o de trés viag cam a vitima na porta2l e recebe um mensaga deh que n®
existan service espemdo conexds ma porta37. Ese éa maneia mas ariiga paa

varredura ce portas.
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Existan outra formas mais modersapan varedura ce portas uma dela é
denominad TCP SYN ou “half connect”, onde o ataicané reinica a conedo logo ap§o
recebimert do @cok de confirmac® de conexa da \itima. Outo meio & varedura
de porta é o FIN scan, naqud o alcané enva pacote e finalizacé® de conexa sen
ter tido nemhum tipo de conexa préva ente ambos.

Quando a reck esé protegich pa filtros de pacotes (Captulo 3, Secéo 1.1) uma
forma eficiene pam que a varedura e pacotes n&® sep barada peb firewall
(screening router) é Uilizar a varedura e porta invisive (stealth scan). Es< tipo de
varredura consist ro ervio de pacotes cono £ a conexa ja esivese sid efetuad (s
filtros geralmerg negan pacotes ce abertus de conexéa) Conforne a respost da
vitima, o atacaneé sabeat £ existe a n& servi¢co #vo na porta.

3.3.5.Falsificacdo de endereq IP (Source Address Spoofing)

A falsificac® de enderecs IP € uilizada po atacants pam forjaren a swa
existéncia dificultar o rastreamento pedcadministradoresedrede atajues de ne@céd
de servico uso de privilégics ce outra majuinas etc. Consi& an envia pacoes e
com endere@ de origen forjacb paa alguma m@uina au conjunb de majuinas.

O us mabk famose de falsificac® de IP fa utilizado pa Kevin Mitnick (1999
pam “seqUestrat (item 7) a conexa do tamben hacke Tsutormu ShimomuraMitnick,
forjando esta em uma mauina e Shimomua (forjando o sel endereg IP), invadu
uma mauina na reé de confiapa ¢ Shimomua uilizando os service ce rlogin da
méaguina vitima.

A falsificac@® ¢é uilizada cono feramenad en varics tipos e at@ues
possibiitando que sejan mas eficientes pois enganam na maioria de casos
roteadorse efirewalls, fingindo se& quen n& é

Pam criac@ de un octeb IP can endere@ de origen fal € necesaro apenaque
sep alterad o endere@ de origen e ent® o octetcé envia® a rede peb dispodivo de
rede.
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3.3.6.Negacdo de Servip (Denial of Service)

Os at@ues e Ne@cd de Service s@ utilizados pan paralisagd temporami ds
services e mguinas numa rede.O atajue é baseamlno excen de trafggo pam um
conputada (o bastate paaque n&® consi@ respadea) ou egjotando 0 procesamerd
de um servido por outre meios.

O primeio atajue DoS® registrad foi em 1988 quand Robet Morris Jr, na
épca defadend swa teg de doutoranl na Universidad de Cornk, lancar um
prograna que se reprduzia atravé ce vulnerabilidade dos servicos &l emalil
(sendmail), rsh efingerd dos conputadors ligadosa internetO progranma atuava com
um “vermé (do inglés worm), rastejado entres os servidores infectasle procurado
novos conputadores pam infectar O problena que Marris n® hava previsb é que o
worm néo el capa de se deteatana proOpria muing exaurndo 0s recurse
computacionas das mduinas infectadas palreinfec¢é cortinua.

Um dos atgues DAS mas cahecids € o SYN Flood, onde a m&uina \itima
recele uma quariidade enorme de tpiisicdes de conexa (SYN), onde o endere@ de
origean é forjacb (flood), estourado o buffer de conebes e rdirando a mauina
temporariamerm de tincionamentoEsse ata@jue uiliza afragilidade do aperd de m&®
de trés vias @ TCP (Cajtulo 2, Se&do 3), enviando a vitima apenao primeiro @coe
do processo de conexa e anda can endere@ IP forjacdb (mutas vezes inexistente)
fazendo can que sep perdidd tempo @& espera @ respost da m4uina forjada e
inexistene (© servide envia 0 pacoke de confirnac&® de conexapsegind pasHd do
aperb de mad de trés vias) abarotando obuffer de conedes da Vitima.

A evolucéo do D& é o Distributed Denial of Service (DDoS), do inglés Negacéd
de Servip Distribuida O DDoS consist en utilizar mais de uma mauina para causa
a negaca das servigos das my@iinas \itima. Existen variss maneiras soficada pan
a interupcé dos servicoe una dela € o atajue denominad de Smurf, no qud sé
enviads pacoes ICMP ck difus@® numa reck can o endere@ de origen forjadb (can o
endere@ da \itima). Ao recebemmn a mensagemas majuina respadem a \itima,
interrompendo sews servigcos cm mensagenICMP ¢k resposta

Outro tipo de atmue DDoS largamerd uilizado para a paralisacé e
congesionament de reds uiliza agents paa envd da mensagemConforne Solha

2 Abreviatum deDenial of Service — Negac de Servip em inglés.
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Cicilini e Prcolini (2000) o atajue DDoS tean quatio personagengl] atacante que
coordera o0 atajue [2] master, m&uina que recebe ® parametrosalabque e repasa
acs agentes[3] agente m&juina que realmente condiea o atajue e [4 a \itima
Ainda sobe 0 atajue s&® comentad® os trés passos selw atajue [1] intrusé an
massa onde 0 afacane colet e invade mduinas atravé das mais variaddermas ce
invasao elegamdo o master e s agentes[2] instabc@® do softwae DD0S o master
(clientd e n agentesdaemon) e [3] o atajue propriamenteitb que € ®ordenad peb
atacante enviad aomaster e repasad ac agentesjue abcan a Vitima. A Figura 25

exemplifica a estruturaalatajue DDoS.

Figura 26 — Ataque DDoS.

Existan inumeras faramenta DDoS cadastrada m CERT, toda muto
sofigicada e cada vz mas amigaveis am o usuario As principais feramenta
cadatrada s&o Trin00, Trible Flood Network (TFN), Trible Floodnet 2k (TFN2K),
Stacheldraht, dscan, Blitznet, Fapi, Trank, Shaft.

3.3.7.Ataques de Seuestro de Conexds (Hijacking Attacks)
Os at@ues ce sglesto de conexa ente mauinas s& os at@ues mais comfexos
dente s demaie exploran bastarg & vulnerabilidades dos protocolos aede Nese

tipo de at@ue exise unma terceira mguina ente duas majuina que estéd trocando
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informacdes que irA “seglestral a comunicacdo Est mauina é denominad de
“homam no meio”, do inglés man-in-a-middle.

No atajue e seglesto de conexdpa mauina sejlestrada ird quebra a
seqliénca careta de conexa ente duas mdauinas Pan is® é necesaro quea majuina
atacane uilize técntas pam preve ou bisbilhotaros nimers ce seuénca que s&
trocades conpntameng can as informagde ente & duss mauinas Vitima (s numers
de sguéncanuma conexa TCP) Ja can a s@liénca da conexdidas duas muinas a
mé&quina atacard rdira uma dela o a com atajues pa negacd de servip (item 6) e
passa a envia pacotes conp € fose a mauina que fa interrompidg pa meio de
falsificac@® de enderep IP e origem Est seliestrad a conexaoA maquina atacard
poce te acesn & informacdes confidenciaique  iriam se trocada ente & duas

mé&quinas vitima.

3.3.8. Vulnerabilidades dos Protocolos de Rede

O protocob de rede IP e s protocolosa ek rebhcionads foran projetads sen as
devidas atencbes sobrseguraga criando alguns problemas nestamito. Apesa de
eficientes e de ced forma simples os protocolos d rede interrtesd® tambén

suscéiveis a falha pergosas.

+ As falhas pofalta de cheagen de cabecalhe erame anda s& em alguns
casos ponts importantesAtagques cono 0 LAND, onde s enderecs e
origem e de deno sdo iguais paralisaven diverss tipos e Sistema

Operacionas (e anda paralisam)

o
A5

% O Ping of Death, que consistsn em enviapacotes can tamaho maiore de
65535 octets (geralmerd pacotes ICMP, da o none ping) tambén foram
por um bom termpo, problema ra internetO tamanho maximo perrtido de

um pacot o protocolo P é de65353 octetos.

o
A5

% O Teardrop, atajue que exploa uma falha @ implemeracé na montagm
de fragments de um pacok IP. Consis¢é en colccar no endere@ de inicio
de un fragmenb um vala posterior a endere@ de fim do fragmento Ese
atague fazo Sistena Operacioniase desestabilizaapena tentado remonta

os fragmentos.
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Estes foran alguns exemplos @ cono o protocolo pod se usad de forma
destruivanum ambieng de red, re-afirmando swafragilidade de projeto.

Outres protocols bastard frages s& os protocolos par reds e Sistema
Opemcionas Windows. Conp sdo protocole paa reds interna® necesaro o cuidado
pam que nenhuma mauina @ pess@ teha ace a <wrvices baseados neste
protocoles via rece externaGeralmerg ercapsulads ro protocolo IR ests protocols
funcionan cono servic@ nas portasedconunicac® 137, 138e 139 (Aneo B).

3.3.9. Falsos Ataques e Alertas

Os falsos atques e alerts s@ susp#as levantada pa meio de Sistema e
Deteccédd de Intrusosque nd® passan de simple suspeas

Conpo naoé pasivé acerta todas os diagndgcos os IDS poden gera um falo
alera sobe algins nmovimentes pernitidos. Um exempb bam interessaneé diso € o
coordinated traceroute, que € um meanisno uilizado pa alguns provedors de
servics parn calcub do menocaminho de respost as seus clientes.

Outro tipo de falo atajue € denominamhoax (do inglés brincadeira pe;a, etc)
gue tem cono Unico propO#o criar pani® aquan administa a mauina a reck alo.
Esk tipo de brircadeia esh € tornando comum e ja esta sedo considerado com

forma ce terorismo pa autoridads nmundiais.
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4. Estudo de Caso

O estido sobe a defesa @ reds de conputadore compovou que & solucdes &
defe® s@® moldada as guacdes & cadicdes financeirase a importancia da
ingtituicdbes N&o sera pasivé a criac® de uma carene de regra padra paa
cettificar que a rece de corputadors esé seguraa seguranca adwedo uso do ban
sen® e cuidads padraoA padroniacé sobe seguraga esta n® métodos € prot€édq
gue incluen as faramenta e procediment®que deven se adotadosnd podedo se&
aplicada o modo @& implantacéo

A defes e rede é privaale construid dante da ciraunstancia ce necsesidades
portantq o estido de cédgos par aplicacé desta regras depele de um contexb que
criem as candicOes pan essa aplicacao

O exempb do ue de codgos par defesa @ reds ce conputadors dest traballo
seld baead num estido de um ca ficticio de uma empresa registrada corAlfa.

4.1.Visao Geral

O estido de ca® apreser@o ambieng de rede @ empresa Alfa.

A Alfa é uma empresa @ Service Interné (Internet Services Provider) e de
Services e Atendiment ao Riblico (Call Center). A Alf a tan contrab de presacéd de
servics can a empresa Betgue consiste o aluguéde espgo fisico paa colocaca de
uma mauina povedon e servicg e pagina HTML e dinamcas e contrab de
presacd® de servicg can a empresa &ng que consiste m 20 posicos e
atendimenb a clients num Call Center (de propriedade al Alfa) com aces ao bano
de dadas corpor#vo localizad na se@ de Gama.

A Alfa ten um escitério administrivo no mesmo prédio dainstahcoes dos
servidores Interng e d seu Call Center. Exise un servido interro paa bano de
dades das inform¢de corporéivas da empresa& servidore de pralucdo da equipe de
deserolvimenb e criagcdo O servido de bano de dads corporéivo da Alfa é
acessad pels seus geidores Interné e tambén pels seus servidores internos.

A politica ce seguraga para seslusuaris ro escitorio da se@ ca Alfa e pan
sets funcionéarie do Call Center é a seguirg (simplificada):
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1 — O aces® a interné pelss funcionaric é restito: € pernitindo somerg
nave@c¢d an pagina internet.

2 — E pernitido somerg o uso @& servip de careio eletrénico d indituicao.

3 —As esacOes ke traballo doCall Center ndo tém aceso acs servicos internet.

4 — E proibicdb o uso €@ qualque servicoque n esteq declarad acima com
excedo das servigos autorizados pelliretoria da empresa.

Baseads na servigos prestadosmélfae ra poitica e seguraga, a estrutura @
protecdo é compost pa um firewall com aquitetura Screened Subnet (Cagtulo 3,
Secdo 1.4 ligeiramene alterad (dividindo a rec periférca en duss redes- backbone

interno e rede desmthrizadg e pa um Sistena e Detecép de Intruse — IDS

(Capftulo 3, Secéo 2), que faza analie da rec desmikarizada.

Rede ADSL Rede da Operadora
Telefonica

Rede Desmilitarizada

( Backbone Interno
Rede Publica =] T
Frame Relay |%EQ|
Banco de Dados Screening Ropter Interno

de Gama

Servidor HTTP e DNS Servidor de Correio Servidor de Beta

Rede Interna (Escritério e Call Center )

-

Banco de Dados Servidor Interno #1 Estacédo de Trabalho
de Alfa

Intrusion Detector System

Figura 27 — Reck da Alfa.

As redes periféta e interra juntameng can os Screening Routers congituem a
amuitetura ce firewall Screened Subnet. A rede Frame Relay” es# ligada a roteado
interno e serve de ligc@ ao servidode bano de dalos do Gama.

O aces da reck interra a internke est restito pa meio de filtro de pacotes
(Cagptulo 3 Secép 1.1) as portas80e 443 uilizando a liga¢c® a rece ADSL O segindo
link & interné é somente par servidore da rece desmitarizach e somenteestar@®

liberada as portas dos servicqse sa@ provides pelos servidoreffiltro de pacotes)

% Protocolo @ enlace i zado en rede chaeada que uilizam multiplos circuitos virtuais.
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Quabue outmo tipo de trafeggo da reck interrma au da rec Frame Relay ao roteado
exterro é negado.

Pam filtro de pacotes nosScreening Routers é uilizado a ferramena IP Tables
(Anexo C) e pan deteccd de intrus® a faramena Short (Anexo D). Os cOdgos da

regras ck filtragem e pam detecca@ de intrus® esté no anexo E
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5. Conclusao

A consciéna da necssida@ e prot€&o dos dado un fata crescerd entre
as indituicbes O Projeb de Seguraga Eletronica deixaedse um gasb adiciond e
tornase un dos maiores invdgnents pan ingdituicdes consolidado a importanc
dese tépi® ma construca@ de empresaque uilizam servi¢a digtais.

Esta preocpacd® € o reflexo n@ servicos eletronicosligitais e informadizadcs
do crescimento @ invesimentas an seguraga ro mundq gerando o aparecimentoed
norma paa implantacé da seguranca eletronicanediverss paisesAtualmente, &
uma infinidace de reglamenacOes que determinen os procedimentos par a
implantacd® da seguranca da tecogia da informacdoDente el deshicamse &
pioneira normas d comité bitanico Commercial Computer Security Centre (CCSQ
denominads BS 77991995 e & suas revisdescs anos d 1998 1999e 2000e &
norma técncas baseadasannorma d conunidace bitanicae edtadss o Brasl pela
Assocacd® Brasileia d¢ Norma Técncas (ABNT) determinads peb comité 1SO
(International Standardization Organization) da sére 1SO 17799:2000.

A maioria des procedimentos adotados nas diversas normasaganindias
tem cono ba® 0 estido da principais amaga e vulnerabilidade dos sistemased
conmunicac® eletrébnca Ao longo deste estidos foi constatad que a modificacé ou
criagéo de simple procedimentosedseguraga aumenta consideravelmeats defesa
dos sistemas das redestihgionais Estes procedimentos wades@ a disciss® de
medida simples d uso @ faramenta dento da ingituicbes (polticas ce seguraga
ingtituciond e mawud do usuariy at a instalacéd de meanisma e obstrgéo da
entrach e dads n&® autorizade au desconhecido firewalls), can a uilizac&d® de
sistema pana mortorac® desta medidas (Sistemag detecd de Intrusos)

A implantac® e adninistracd® deste procedimentgs no entantp s&
trabalhose e requeren canhecimentd e tempg sado suscevel a falha humanasunma
vez que o administrado faz a verificac® e analie de uma quaridade grande ce
informacdes sobe psives invasfesatajues e alarmesA complexida@ da analie
aliada a falta @ experién@ d administradqr portanto, pod te consguéncia
catastroficasgerando uma necssida@ eminente de @cé de feramenta pagn auxilo

de avalac® dcs aguivos e registre — que saobastarmt simples paa garafir a
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peformane da sistemas- e de feramenta que tambén facilitem a criac® de rovas
regras ce protedo — tambén dep@dents da intervencé humana.

Em relaca a criac® e manutercdo de Sistema de defesgaos maiores proleima
na implantacé da seguranca edes falhas nos projetos dos protocolesctnunicacag
gerando uma quartidade significativa de brecha pam a transposi¢gidas models
normas e u® e consquentemerd ca seguranca dosistemagjue estéd basead®
nestesprotocolos Os protocolos d rede neste trabalhmostrade — tais cono o IR,
TCP, UDP e 0 ICMP — s&® os mais tilizados ra rece nmundid de conputadore
(Interne) e an todas eles A problema que implicam na transposigd da seguranca
Conpo a interligacéd das ingituicdes é fdta atravé destes protocolos uilizando a
Internet o perigoé constanteOs fatoresque agraven ainda mas esé quado sao 8
servics ce redeque tambén apresentam fallsace projeb e esté en nives mais altos
facilitando a manpulac@® dcs dados popessos md intencionadas.

E tambén evidene a tendénca da defesaseconputadors e reds pa mebo da
Inteligénca Attificial. Os firewalls e Sistema e Detecé de Intruse moderns
utilizam um de fundaments da Inteligéncia Aificial, que é o recomhecimend de
padroesNo ca® da defesa da informacaas padrdes seren recahecids (assinatu
de at@mue sa & diversas formas ed tentéivas de transpogid da seguranga
bisbilhotagen alhea ds sistema internos tentdivas ce interupcéo dcs servigose
utilizacd® de componente nocvos pan a redeconp Virus Cavale de Troig Back-
doors, etc.

Os SistemasealDetecé de Intruse mais elaborados tanrhga implantan uma
forma udimenta de detecé de invasde baseadasne redes neuraisA maneia
gud sé canduzides os estdcs paree s& promisson e tende a chegaem nives ns
guak sa criada formas @ defea uilizando agents nbveis e inteligents (tambén da
Inteligénca Attificial) capaes de detecta uma falha eletbnica sen a intervenca
humara e pod@do agr soznhos apre&xdenc como & defexde e destrui a causa do
problemascono Sistema Imunoldgiccs tradicionais.

Pa ultimo, € impresandivd observa que a uilizacd® da mais diversas normas
métode pam ddesa das informcdes nd® sdo eterrme somente seodsegura ag
quana forem violadas E necssard moritorar constantemesta solucées el defesa
definidas pam que surpressidesagradaveis macontecamdesestabilizado cs sistema
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por completo A criac® de plane e emergéna tambén s® necssarios pois
prevean cas® ce invasdescrian procediments par tas ciraunstanciasbem cono
diverse tipos e testes desemolvendo dStuacdes mde o abcané tem pou®
conhecimend dcs sistemase ambiente (snulando um atcané externd e stuacoes
onde o aficané tem canheciments prolindes sobe o sistemase estrutura dcs
sistema (simulando um atcane interno).

A finalidade dest traballo foi apresentaum estido de ca® sobe seguraga
redes desacardo a importancia d uso @ regra e procediment® ma detecca de e

prevertéo de amaca eletroncas.
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7. Anexos
Anexo A. Tipos de Rayuisi¢cdes ICMP e sua Opcoes.

Kurt Seifried, kurt@seifried.org
September 25, 2001 - 53 entries

http://www.seifried.org/security/ports/

ICMP Code
0

Code Type
0

ICMP Code
3

Code Type
0

O ~NOO O~ WDNPRE

10

11

12

13

14

15

ICMP Code
4

|CMP Code Name
echo

Type Name
echo-reply

|CMP Code Name
unreachable

Type Name
net-unreachable
host-unreachable
protocol-unreachable
port-unreachable
fragmentation-df-set
source-route-failed
dest-networ k-unknown
dest-port-unknown
sour ce-host-isol ated

networ k-admin

host-admin

network-service

host-service

com-admin-prohibited

host-precedence-violation

precedence-cuttof-in-effect

| CMP Code Name
quench

Type Description
RFC 792 - for echo reply message

Type Description

RFC 792 - net unreachable

RFC 792 - host unreachable

RFC 792 - protocol unreachable

RFC 792 - port unreachable

RFC 792 - fragmentation needed and DF set
RFC 792 - source route failed

RFC 792 - Destination Network Unknown
RFC 792 - Destination Host Unknown

RFC 792 - Source Host Isolated

RFC 792 - Communication with Destination Network is
Administratively Prohibited

Communication with Destination Network is
Administratively Prohibited

RFC 792 - Communication with Destination Host is
Administratively Prohibited

RFC 792 - Destination Network Unreachable for Type
of Service

RFC 792 - Destination Host Unreachable for Type of
Service

RFC 1812 - Communication Administratively
Prohibited - generated if a router cannot forward a
packet due to administrative filtering

RFC 1812 - Host Precedence Violation. Sent by the
first hop router to a host to indicate that a requested
precedence is not permitted for the articular
combination of source/destination host or network,
upper layer protocol, and source/destination port

RFC 1812 - Precedence cutoff in effect. The network
operators have imposed a minimum level of precedence
required for operation, the datagram was sent with a
precedence below this level

76



Code Type
0

ICMP Code
5

Code Type

0
1
2

3

ICMP Code
6
Code Type
0
ICMP Code
8
Code Type
0
ICMP Code
9
Code Type
0
ICMP Code
10
Code Type
0
ICMP Code
11
Code Type
0
1
ICMP Code
12
Code Type
0
1
2
ICMP Code
13
Code Type
0
ICMP Code
14
Code Type
0
ICMP Code
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Type Name
source-quench
ICMP Code Name
redirect

Type Name

redirect-network
redirect-host

redirect-service-network

redirect-service-host

|CMP Code Name
alternate

Type Name
alternate-host-address
|CMP Code Name
echo

Type Name
echo-request

|CMP Code Name
router

Type Name
router-advertisement
|CMP Code Name
router

Type Name
router-selection
|CMP Code Name
exceeded

Type Name
ttl-exceeded

Type Description
RFC 792 - source quench (slow down!)

Type Description

RFC 792 - Redirect datagrams for the Network (or
subnet)

RFC 792 - Redirect datagrams for the Host

RFC 792 - Redirect datagrams for the Type of Service
and Network

RFC 792 - Redirect datagrams for the Type of Service
and Host

Type Description
JBP - Alternate address for host

Type Description
RFC 792 - for echo message

Type Description
RFC 1256 - Router advertisement

Type Description
RFC 1256 - Router selection

Type Description
RFC 792 - time to live exceeded in transit

fragment-reassembly-exceeded RFC 792 - fragment reassembly time exceeded

|CMP Code Name
error

Type Name
pointer-error
missing-option
bad-length

|CMP Code Name
timestamp

Type Name
timestamp-request
|CMP Code Name
timestamp

Type Name
timestamp-reply
|CMP Code Name

Type Description

RFC 792 - pointer indicates the error
RFC 792 - Missing a Required Option
RFC 792 - Bad Length

Type Description
RFC 792 - for timestamp message

Type Description
RFC 792 - for timestamp reply message
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15
Code Type
0
ICMP Code
16
Code Type
0
ICMP Code
17
Code Type
0
ICMP Code
18
Code Type
0
ICMP Code
30
Code Type

0

1

ICMP Code
31
Code Type
0
ICMP Code
32
Code Type
0
ICMP Code
33
Code Type
0
ICMP Code
34
Code Type
0
ICMP Code
35
Code Type
0
ICMP Code
36
Code Type
0
ICMP Code
37
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information

Type Name
info-request

ICMP Code Name
information

Type Name
info-reply

|CMP Code Name
mask

Type Name
mask-request
|CMP Code Name
mask

Type Name
mask-reply

CMP Code Name
traceroute

Type Name

tracer oute-forwarded

packet-discarded

|CMP Code Name
datagram

Type Name
datagram-conversion-error
|CMP Code Name
mobile

Type Name
mobile-host-redirect
|CMP Code Name
ipv6-request

Type Name
ipv6-where-are-you
|CMP Code Name
ipv6-reply

Type Name
ipv6-here-1-am

|CMP Code Name
mobile

Type Name
mobile-registration-request
|CMP Code Name
mobile

Type Name
mobile-registration-reply
ICMP Code Name
domain-name

Type Description
RFC 792 - for information regquest message

Type Description
RFC 792 - for information reply message

Type Description
RFC 950 - Address Mask Request

Type Description
RFC 950 - Address Mask Reply

Type Description

RFC 1393 - Traceroute - Outbound Packet successfully
forwarded

RFC 1393 - traceroute - No route for Outbound
Packet; packet discarded

Type Description
RFC 1475 - Datagram Conversion Error

Type Description
David Johnson - Mobile Host Redirect

Type Description
Bill Smpson -IPv6 Where-Are-You

Type Description
Bill Smpson - IPv6 I-Am-Here

Type Description
Bill Smpson - Mobile Registration Request

Type Description
Bill Smpson - Mobile Registration Reply
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Code Type
0
ICMP Code
38
Code Type
0
ICMP Code
40
Code Type
0

a b~ wN P

Type Name
domain-name-request
ICMP Code Name
domain-name

Type Name
domain-name-reply
ICMP Code Name
security

Type Name

bad-spi
authentication-failed
decompression-failed
decryption-failed
need-authentication
need-authorization

Type Description
RFC 1788 - icmp domain name request

Type Description
RFC 1788 - icmp domain name reply

Type Description

RFC 2521 - Bad SPI

RFC 2521 - Authentication Failed
RFC 2521 - Decompression Failed
RFC 2521 - Decryption Failed
RFC 2521 - Need Authentication
RFC 2521 - Need Authorization

79
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Anexo B. Servigos de Rede TCP e UDP (Resuno cam os Principais Srvigos).
Kurt Seifried, kurt@seifried.org

September 23, 2001 - 6983 entries

http://www.seifried.org/security/ports/

Service-name Port/Protocol Comment
daytime 13/tcp Daytime (RFC 867)
daytime 13/udp Daytime (RFC 867)
netstat 15/tcp Network status
ftpdata 20/tcp File Transfer Protocol [Default Data]
ftpdata 20/udp File Transfer Protocol [Default Data]
ftp 21/udp File Transfer Protocol [Control]
ftp 21/tcp File Transfer Protocol [Control]
ssh 22/tcp SSH Remote Login Protocol
ssh 22/udp SSH Remote Login Protocol | pcanywhere)
telnet 23/tcp Telnet
telnet 23/udp Telnet
smtp 25/tcp Simple Mail Transfer Protocol
smtp 25/udp Simple Mail Transfer Protocol
time 37/tcp timserver Time
time 37/udp timserver Time
whois 43/tcp whois Who Is
whois 43/udp whois Who Is
domain 53/tcp Domain Name Server
domain 53/udp Domain Name Server
dhcp-bootps 67/udp DHCP|Bootstrap Protocol Server
dhcp-bootps 67/tcp DHCP|Bootstrap Protocol Server
bootpc 68/tcp Bootstrap Protocol Client
bootpc 68/udp Bootstrap Protocol Client
tftp 69/tcp Trivial File Transfer
tftp 69/udp Trivial File Transfer
gopher 70/tcp Gopher
gopher 70/udp Gopher
finger 79/tcp Finger
finger 79/udp Finger
www-http 80/tcp World Wide Web HTTP
www-http 80/udp World Wide Web HTTP
rtelnet 107/udp Remote Telnet Service
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rtelnet 107/tcp Remote Telnet Service
pop-3 110/udp 3postofﬂce Post Office Protocol - Version
pop-3 110/tcp 3pos.toffice Post Office Protocol - Version
rpc 111/tcp SUN Remote Procedure Call
rpc 111/udp SUN Remote Procedure Call
sglserv 118/tcp SQL Services
sglserv 118/udp SQL Services
nntp 119/tcp Network News Transfer Protocol Usenet
nntp 119/udp Network News Transfer Protocol Usenet
ntp 123/udp Network Time Protocol
ntp 123/tcp Network Time Protocol
password 129/udp Password Generator Protocol
password 129/tcp Password Generator Protocol
netbios-ns 137/udp NETBIOS Name Service nbns
netbios-ns 137/tcp NETBIOS Name Service nbns
netbios-dgm 138/udp NETBIOS Datagram Service
netbios-dgm 138/tcp NETBIOS Datagram Service
netbios-ssn 139/tcp NETBIOS session service
netbios-ssn 139/udp NETBIOS Session Service
. Interim Mail Access Protocol v2 | Internet
imap 143/udp Message |
. Interim Mail Access Protocol v2 | Internet
imap 143/tcp

Message
sgl-net 150/udp SQL-NET
sgl-net 150/tcp SQL-NET
sglsrv 156/tcp SQL Service
sglsrv 156/udp SQL Service
snmp 161/udp Simple Net Mgmt Proto
snmp 161/tcp Simple Net Mgmt Proto
snmp-trap 162/udp snmptrap Traps for SNMP
snmp-trap 162/tcp snmptrap Traps for SNMP
xdmcp 177/udp X Display Manager Control Protocol
xdmcp 177/tcp X Display Manager Control Protocol
bgp 179/tcp Border Gateway Proto.
bgp 179/udp Border Gateway Protocol
irc 194/tcp Internet Relay Chat Protocol
irc 194/udp Internet Relay Chat Protocol
SmMux 199/udp SNMP Unix Multiplexer
SmMux 199/tcp SNMP Unix Multiplexer
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dbase 217/tcp dBASE Unix
dbase 217/udp dBASE Unix

LDAP - Lightweight Directory Access
|dap 389udp Protocol ) ) Y

LDAP - Lightweight Directory Access
|dap 3891tcp Protocol 9 9 y
netware-ip 396/tcp Novell Netware over IP
netware-ip 396/udp Novell Netware over IP
applegtc 458/tcp apple quick time
applegtc 458udp apple quick time
kpassvd 464/tcp Kerberos passvord changing protocol
kpassvd 464/udp Kerberos passvord changing protocol
smtps 465udp smtp protocol over TLSSS. (was ssntp)
smtps 465/tcp smtp protocol over TLSSS. (was ssntp)
. IPsec Key M anagement
isakmp 500tcp (ISAK M%io akltg%
. I Key M
isakmp 50Qudp (IPSSAeIi M%ioaan;g;emmt
exec 512tcp BSD rexecd(8) - remote processexecution
login 513tcp BSD rlognd(8)
Wwho 513udp Vr\:;]alo (rjltra\uN r;]sO ((jj?éa)l bases rowing who's
syslog 514udp BSD syslogd(8)
shell 514/tcp BSD rshd(8) - remote command shell cmd
printer 515tcp spoder BSD Ipd(8) - line printer spoder
talk 517/tcp BSD talkd(8)
talk 517/udp BSD talkd(8)
ntalk 518tcp (talkd)
ntalk 518udp SunOS talkd(8)
utime 519udp unixtime
utime 519tcp unixtime
route 520udp rf&id routing process(on site) | router
timed 525udp timeserver
timed 525tcp timeserver
irc-serv 529udp IRC-SERV
irc-serv 529tcp IRC-SERV
uucp 54Q'tcp uucpd BSD uucpd(8) UUCP service
uucp 54Qudp uucpd BSD uucpd(8) UUCP service
uucp-rlogin 541/tcp uucp-rlogin | rdist daemon

82



www.projetoderedes.kit.net

uucprlogin 541/udp uucprlogin

klogin 543tcp Kerberized “rlogin’ (v5)

klogin 543/udp Kerberized “rlogin' (v5)

kshédl 544/udp krcrmd Kerberzed rshdl (v5)kremd
kshédl 544tcp krcrd Kerberzed rshdl (v5)kremd
dhcpveclient 546tcp DHCP\ Client

dhcpveclient 547/udp DHCPW6 Server

whoami 565tcp whoami

whoami 565/udp whoami

imap4-ssl 585/tcp IMAP4+SS. (use 993 instead)
imap4-ssl 585/udp IMAP4+S3. (use 993 instead)
passwordchg 586tcp Passwod Change

passwordchg 586/udp Passwod Change

ldaps 636'tcp ldap protocd over TLSISS. (was sldap)
ldaps 636/udp ldap protocd over TLSISS. (was sldap)
kerberosadm 749/udp Kerbers 5 kadmin|changepw
kerberosadm 749tcp Kerbers 5 kadmin|changepw
kerberosiv 750/udp kdc kerberod Kerberg auh (serve) udp
kerberosiv 750tcp tlégc kerbers Kerberos authéication--
ketberosmaster [751/udp Kerbers admn serve tcp
kerberosmaster [751/tcp Kerbers admn serve tcp

icq 1027tcp ICQ

icq 1029tcp ICQ

trojan 1080tcp Socls | wingak pioxy

socks 1080/udp Socks

kazaa 1214tcp KAZAA

kazaa 1214/udp KAZAA

lotusnoe 1352/udp Lotus Note

lotusnote 1352tcp Lotus Note

ms-sqks 1433tcp Microsoft SQL-Server

ms-sqts 1433/udp Microsoft SQL-Server

ms-sgkm 1434/udp Microsoft SQL-Monitor

ms-sgkm 1434tcp Microsoft SQL-Monitor
sybasesglany 1498tcp Sybag SQLAny

sybasesglany 1498/udp Sybag SQ Any

utcd 1506/udp Universa Time daema (utcd)

utcd 1506tcp Universa Time daema (utcd)

Wins 1512/udp Microsofts Windows Interné Name

Service
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Microsofts Windows Interné Name

wins 1512tcp Service

orasy 1525/udp oraclg a Prospeo Directoy Servie
nonpriv

orasrv 1525tcp oraclg a Prospeo Directoly Servie
nonpriv

tlisrv 1527tcp oracle

tlisrv 1527/udp oracle

coauthor 1529tcp oraclke | prmsl gnatsd cygnaibug tracker

coauthor 1529/udp orade

rdb-dbsdisp 157 Ytcp Oracle Remote Dat Base

rdb-dbsdisp 1571/udp Oracke Remote Dat Base

oraclenames 1575tcp oraclenames

oraclenames 1575/udp oraclenames

oraclenet8cman |1630/udp Oraclke NeB Cman

oraclenet8cman |1630tcp Oracke NeB Cman
Microsot Point b Poirt Tunneli

PPtp 1723tcp Protocol i
Microsot Point b Poirt Tunneli

pptp 1723/udp Protocol Y

radius 1812/udp 2RADIUS autheticaion protoct (RFC

138)

radius 1812tcp RADIUS

radacct 1813/udp RADIUS accaunting protocd (RFC 2139

radiusacct 1813tcp RADIUS Accaunting

net8&cman 1830tcp Oraclke NeB CMan Admin

net8&cman 1830/udp Oraclke NeB CMan Admin

sybasdbsynch 2439/udp SybaseDBSynch

sybasdbsynch 2439tcp SybaseDBSynch

postgres 5432tcp postgre databas server

pcanywheredata [5631tcp pcANYWHEREdata

pcanywheredata [(5631/udp pcANYWHEREdata

pcanywherestat (5632/udp pcANYWHEREstat

pcanywhere 5632tcp PC Anywhee | pcANYWHEREstat

x11 6000tcp X Window Systen | The Thirg Trojan

x11 6000/udp X Window System

x11 600Xtcp X Window System

x11 6001/udp X Window System

x11 6002tcp X Window System

x11 6002/udp X Window System

x11 6003tcp X Window System
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x11 6003/udp X Window System

x11 6004/udp X Window System

x11 6004/tcp X Window System

x11 6005/tcp X Window System

x11 6005/udp X Window System

x11 6006/tcp X Window System | Bad Blood Trojan
x11 6006/udp X Window System

x11 6007/udp X Window System

x11 6007/tcp X Window System

x11 6008/udp X Window System

x11 6008/tcp X Window System

x11 6009/tcp X Window System

x11 6009/udp X Window System

x11 6010/tcp X Window System

x11 6010/udp X Window System

x11 6011/udp X Window System

x11 6011/tcp X Window System

x11 6012/tcp X Window System

x11 6012/udp X Window System

x11 6013/udp X Window System

x11 6013/tcp X Window System

x11 6014/tcp X Window System

x11 6014/udp X Window System

x11 6015/tcp X Window System

x11 6015/udp X Window System

x11 6063/tcp X Window System

x11 6063/udp X Window System

irc 6667/tcp I\Ilr:etteBrE:tTng Chat | SubSeven Trojan |
irc 6668/tcp Internet Relay Chat

portmep 10000udp Lo Dotamanegement Arotoco
rstatd 10001/udp rpc rstatd

rstatd 10001/tcp rpc rstatd

rusersd 10002/tcp rpc rusersd

rusersd 10002/udp rpc rusersd

nfsprog 10003/tcp rpc nfsprog

nfsprog 10003/udp rpc nfsprog

mountd 10005/tcp mountd mount showmount | OpWin

Trojan | Secure telnet
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ypbind 10007/udp ypbind | MV S Capacity
ypbind 10007/tcp ypbind | MV'S Capacity
yppasswdd 10009/tcp NIS - yppasswd
yppasswdd 10009/udp NIS - yppasswd

nlockmgr 10021/tcp nfs lock manager
nlockmgr 10021/udp nfs lock manager
rpc_statd 10024/udp rpc status daemon
rpc_statd 10024/tcp rpc status daemon
bootparam 10026/tcp bootparam

bootparam 10026/udp bootparam

pgpkeyserv 11371/tcp PGP key server
pgpkeyserv 11371/udp PGP key server
h323callsigalt 11720/udp h323 Call Signal Alternate
h323callsigalt 11720/tcp h323 Call Signal Alternate
trojan 16660/tcp Stacheldraht Trojan

trojan 27665/tcp Trinoo Trojan Master port
trojan 31335/udp Trinoo trojan slave to master
trojan 34555/udp trinoo trojan

trojan 35555/udp trinoo trojan
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Anexo C. Netfilter: Filtro de Redes para Linux

O Netfilter (filtro de rede)é uma estrutura para tratamentle pacotes fora da
estrutua e socket Berkeley normal paa o Sistena Operacionalinux Ele esé
dividido em quatio partes sendo que & trés primeiras trata do pacoe anda quana o
cerre b Sistena Operacioneesth faeendo o tratamento darota dos pcotesea Utima
pare consistem APIs pan futuio desenvolvimentowtrataments especiais.

Na primeira pag s® definide “gancho$ em cach protoloo de rede Estes
“gancho$ sdo os pontos d pasagen naes estagios doprotocolos Em cadh pasagen
de um estagd a outo € chamad a estruturaaltratamerd do netfilter e conpntameng
€ pasawd onumep do “gancho”.

Na seginda parte partes do cerre poden registra sets pedidos par diferents
ganchae e cada protocolo Entdq a cada pssagen de um estagb a outrq o cerre
verifica £ existe algm proces que tenha ® registrad paa analisaa pasagen de
um ponb a outro O proces que esh registrad tan a pasibilidade de examina(ou
att mesmo altera) o pacoe eentdo pode [1] desarta (NF_DROP) [2] permitir sua
passagen (NF_ACCEPT) pedr ao netfilter paa “esquecet o pacoe (NF_STOLEN)
ou requigtar que o pacoe sep colocad numa fila denominadauserspace
(NF_QUEUE) pam outre tratamentos.

Na terceira pde, os pacote que foran macadce pan ir pam a fila sé@ coletads
(pelo driver ip_queue) e mandad® par 0 userspace. Os pacotes s& dirigidos sen
sincronia

Os ganchos definidos vanmade protocob a protoloco no ca® do P versa 4
(IPv4), s@ cincoganchos:

1° - E onde o5 pacotes entram Depos ce analisad tods os controles &l @ro
normas dos protocolos (sande verificacdo fragmenacaq etc.), @ pacotes s&
enviad® pan a estrutur@regra3 de prérota (NF_IP_PRE_RUTING) do netfilter.

2° - Seo pacok é deinado a mguina mde ele se encontra estrutura o netfilter
€ chamad para verificagd do mcoe (NF_IP_LOCAL_IN antes de se enviad a0
proces local.

3° - Se 0 pacotk tan cono desino outro dispoisivo de redea estrutura d netfilter
€ chamad ants ca pasagen de pacotes (NF_IP_FORWARD).
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4° - Apés te passad peh tabela d rota do Sistena Operacionalos pacotes s@
submdidos a estrutura d netfilter (NF_IP_POST _BRUTING) antes ce efdivamene
seren enviados.

5° - Esk gancl (NF_IP_LOCAL OUT) est definicdb paa s pacotes e sai@
criadas localmene ra majuina E chamad ants ce se passad paa a tabela @ rotas
do cerre do Sistena Operacional

A seledo dos pacotes pam a filtragen é fata atravé da chamaddP Tables. O
métalo de seledo dos pacotes € usad pam []] filtro de pacotes [2] traducéo de
enderecs ce rede (NAT) [3] funcdes de prérotae [4] posrota ce pacotes.
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Anexo D. Snort: Sistema de Detecéo de Intrusos

O Snot € un sistena e detecéo de intruse baseadem aquitetura centralizada
dades coletados @ rede anali® baseaal en assinatura e can resposts divas e
passivas Criacb pa Marty Roesh faz andlise mn temp real passando todc cs pacotes
capturade m reck pam um processado de regrasAs regra s@ simples e parecida

com regra ck filtro de pacotes.

alertt cpan yany- >200.223.45. 280( msg: “Ataqgu e Cod e Red Il 7”; flags DA+
uricontent:“scripts/root.exe? ”; nocase; classtype : we b-application-attack;
sid: 1256 ;revi2;)

Exemplo & regrado IDS Short

A primeira pare de una regra defiaa ac® a se tomada As opc¢des si[1] alert,
gem un alera conforre o0 método @ alerb (manda mensaga em reeé Windows
mensagem em formab XML para uma outra nguing enva emai para administradqr
etc) e depcs escreg en alquivo de registo do sistema[2] log, regista o pacote [3]
pass ignom o pacote [4] activate alera e diva outa regra dinamigae [9 dynamig
regra especificaue 9 realia o servicoguana aivada funciora cono uma funcéo de
log.

A seginca pare da regra defia 0 padrédoa s& procurade que pode seapena
informacdes ro cabecalb IP, conp tambén informacdes especiftas dento do mcote
cono uma s@Uénca hexadecimal mensagm de chamad de comado (ex
“scrips/rootexe”), bandeira (flag9 de protocolosetc.

A pattir da versa 1.5 foi acrescentamlao Sndra funcionalida@ d uso @& pré
processadoresque sé uma espé@ de plugins' para andlie de aspectespecifice
cono varedores e portas reorganizadore e fragmente IP, etc. G pré
processadors s& uilizados antes d pacoe se analisadplogo apé se capturad na
rede.
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Anexo E. Cddigo fontedasregras dosScreening Routerse do IDS

Cédigo doScreening Router interno:

#bin/sh
i Configuragbes para 0 Screening Router Intermo #HH#H#HH#
#itA Configurando kemel ###HE

# Ignora qualquer requisicio de resposta a pedidos ICMP em di fusdo:
# defesa da rede contra ataques SMURF (Capitulo 3, Secao 36).
if[ - elprocsysihetipvdicmp_echo ignore broadcasts |, then
echo"1"> fproc/sysinetfipvdficmp_echo_ignore_broadcasts
fi

# Habilita protecio contra mensagens de erros falsos: negag dode
#servicos
# (Capftulo 3, Sec0 36).
if[ - elprocsysinetipvdicmp ignore_bogus error_responses]; then
echo "0" > jprocisysinetfipvaficmp_ignore_bogus_emor_responses
fi

# Escreve no arquivo de log do kemel pacotes com enderegos
#impossive  is: falsificag8io de enderecos IP e negagao de servigos
#Capitulo 3, segdes 3. 5e36).
if[ - elproclsyshetipvdicontiallog martians; then

echo "1" > Jprocisysinetfipvaiconfialllog martians
fi

# Taxas ICMP ¢ a quantidade de respostas num determin adotempoem
# milissengundos. Evita o firewall seja usado como amplificadores num
# ataque de negacio de senvigos e que ele proprio seja viima.

#Taxas ICMP
if[ - elproclsyshetipvdficmp_echoreply rate]; then

echo "200" > fproc/sysietipvdicmp_ec horeply_rate
fi

# Taxas ICMP
ifl - elprocsysinetipvdficmp_paramprob rate ] then

echo "200" > fproc/sysinetiipvdficmp_paramprob_rate
fi

#Taxas ICMP
if[ - e/procsyshetipvdicmp timeexceed rate]; then

echo "200" > fproc/sysihetlipvdficmp_timeexc eed rate
fi

#Taxas ICMP
if[ - elprocsyshetipvdicmp destunreach rate ] then

echo "200" > fproc/sysihetipvdficp_destunreach rate
fi

90
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#TCP SYN cookies : protecao contra IP com origem falsas (Capitulo 3,

#Secdo 35).
if[ - elproclsysnetipvifc p_syncookies ], then
echo"1"> fproc/sysinetfipvaitcp_syncookies

fi
# Habilita repasse de pacotes IP
iff  -elproclsyshetipvdip_forward]; then

echo"1"> fproc/sysihetipvafip_forward
fi

HHH#H# Declaraco de varidveis #tHHH

IPTABLES="lusr/sbin /fiptables"  ## Caminho do iptables

LOOPBACK="10" ##t Interface de Loopback

FR RELAY="ethQ" ## Interface daligagdio com o roteador FR_RELAY
INTERNA="eth1" ## Interface da rede intema

BACKBONEeth2" ## Interface com o Backbone Intemo

REDE_LOOPBACK="12700/8'  ##Endereco de loopback

REDE_FR RELAY="1010010/30" ##Endereco darede comoroteador FR_ RELAY
REDE_INTERNA="10201.0/24"  ##Endereco darede intema
REDE_BACKBONE="10.1.10/30" ## Endereco da rede com o Backbone

IP_LOOPBACK="127.00.1" ## Endereqo IP de loopback
IP_FR_RELAY="10.100.11" ## Endereqo IP da placacomo
#roteador FR_RELAY
IP_INTERNA="10.20.1.1" ## Endereco IP da placa de rede intema
IP_ BACKBONE="10.1.1.2" ## Endereqo IP da placa.com o Backbone

REDE_INTERNET="200.254.130.0/26" ## Endereqo da rede de Servidores
##Intemet ALFA

SERVIDOR MAIL="200.254.130.10" ##Endereco do Senidor de e - il
SERVIDOR_HTTP_1="200.254.1302" ## Enderego do Servidor de hitp no. 1
SERVIDOR_HTTP_2="200.254.130.10" ## Endereco do Senidor de htip no. 2
SERVIDOR_DNS 1="200.254.130.10" ##Endereco do Senvidor de dns no. 1
SERVIDOR_DNS 2="200.254.1302" ##Ende fego do Servidor de dns no. 2
SERVIDOR_BETA="200.254.130.25" ## Endereco do Servidor do BETA

SERVIDOR BD="10.20.14" ## Enderego do Servidor de Banco de Dados
FIREWALL INTERNET="10.111" ##Enderego do frewallintemet
ROTEADOR_FR_RELAY="10.10.2" ## Endereqo doroteador FR_RELAY
SERVIDOR_BD_GAMA="172.3006" ## Enderego do Servidor de BD do GAMA
HittHH Regras it

## Hush/Destroi regras ##

$IPTABLES - FINPUT
$IPTABLES - FOUTPUT
$IPTABLES - FFORWARD
$IPTABLES -F -tnat
$PTABLES -F -tmangle
$PTABLES - FICMP_AMIGA
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$IPTABLES - FICMP_SUSPEITA
$IPTABLES - FFINALIZA FLOOD

## Destroi regras definidas pelo usuério ##
$IPTABLES - X

## Criando politicas padréio ##
# O Screening Router Intemo tem a negag&do como politica padrao
#Capitlo  3,Se¢fol5

$IPTABLES - PINPUT DROP
$IPTABLES - P OUTPUT DROP
$IPTABLES - PFORWARD DROP

# AS correntes de regras ICMP para redes amigas e suspeitas so

# comentes de validacdo que um trafego ICMP € submetido. S&o

# construidas duas comentes: [1] Ami gas, pararedesintemase
# confiaveis; [2] Suspeitas, para redes extemas e ndo confiavess.

HtH#H# Regras de ICMP para redes amigas #i##H

### Criando Corrente de regras ##H#
$IPTABLES - NICMP_AMIGA
$IPTABLES - FICMP_AMIGA

#iHH#H Regras propriamente ditas ####
## Ecoa o ping ##
$IPTABLES -AICMP_AMIGA -picmp - icmp-typeecho -reply - jACCEPT

## Destino inalcancavel ##
$IPTABLES - AICMP_AMIGA -picmp

icmp - type destination -unreachable - jACCEPT

## Diminuicdo no tréfego ##
$IPTABLES - AICMP_AMIGA -p icmp

icmp -typesource - quench - jACCEPT

## Tempo Excedido (rraceroutes) ##
$IPTABLES - AICMP_AMIGA -picmp

icmp - typetime - exceeded - jACCEPT

## Problemas de parametros ##
$IPTABLES - AICMP_AMIGA - picmp

icmp - ype parameter - problem - JACCEPT

HitH# # Regras de ICMP para redes suspeitas #H##H#H

#i## Criando Conrente de regras ####
$IPTABLES - NICMP_SUSPEITAS
$IPTABLES - FICMP_SUSPEITAS

###H#H Regras propriamente ditas ###H#

## Diminuicio no trafego ##
SIPTABLES - AICMP_SUSPEITAS -picmp - icmp-type source -quench -jACCEPT
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## Requisita resposta (eco) (ping) ##
$IPTABLES - AICMP_SUSPEITAS -picmp - icmp -typeecho  -request - jACCEPT

## Problemas de parametros ##
SIPTABLES - AICMP_SUSPEITAS -picmp - icmp -typeparameter - problem - jJACCEPT

HiH Regras  de pré roteamento ##H#HE

#H# Regras para ajustes no TOS (Tipo de Servico) (Capitulo 2, Secio 1.1) ####

## Diminiu afraso para acesso SSH (bit de atraso) ##
SIPTABLES - APREROUTING-tmangle -ptcp - dpotssh  -jTOS - set - tos Minimize

#Asduas  regras principais para finalizar e registrar a falsificacéo

# de enderecos IP de origem s&o: [1] endereqo IP reservado aredes

#intemas vindo em interfaces de redes extemas (intemet) é

#falsificacao; [2] endereco IP comreto (Vélido e que é darede ) porém
#vindo dainterface errada é falsificacgo.

#t#HH# Regras para finalizacéo de IP Spoofing (falsificagdio de IP de
Hi## oiigem) (Capitulo 3, Seg8io 3.5) #iHHH

#i#H# Criando Conrente de regras ####
$IPTABLES - NFINALIZA SPOOF
$IPTABLES - FFINAL IZA_SPOOF
#iH#H Regras propriamente ditas ####

## Escreve tentativa no log do sistema (syslog) ##

93

_Delay

$IPTABLES - AFINALIZA SPOOF -mlmit - limit1lh - imt -bust5 -jLOG - log - prefix

"Firewall: Spooft "
## Descarta pacote ##
$IPTABLES - AFINALIZA SPOOF -jDROP

# A regra principal para finalizar e registrar a negacéo de senico é;
#a verificacao de assinaturas de DoS pelos bits IP.

HtHH#H# Regras para finalizaco de IP Hooding (tentativa de negacédo de
HHHHHH# servico) (Capitulo 3, Seco 3.6) #i#Ht

#### Criando Corrente de regras #i#H#
$IPTABLES - NFINALIZA FLOOD
SIPTABLES - FFINALIZA FLOOD
###H#H Regras propriamente ditas ###H#

## Escreve tentativa no log do sistema (Syslog) ##
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$IPTABLES - AFINALIZA FLOOD -mlmit - limit1lh - imt -bust5 -jLO G - log - prefix
"Firewall: Hood! "

## Descarta pacote ##

SIPTABLES - AFINALIZA FLOOD -jDROP

HitHHH# Regras para a rede loopback #H##H

#i#H# Regras para entrada vinda do loopback #####

$IPTABLES -AINPUT -i$LOOPBACK -jACCEPT

#iH# Regras para saida do localhost (maquina local) ###

$IPTABLES - AOUTPUT - 0 SLOOPBACK - JACCEPT

HitHHHH Regras para entradas (INPUT) ######

#it# \Verifica tentativas de negagdo de servicos (Capitulo 3, Secéo 3. ) #H
SIPTABLES -AINPUT -ptcp - top -flags ALL FINJURG,PSH -j FINALIZA FLOOD
SIPTABLES -AINPUT -ptcp - top -flagsSYNRSTSYNRST - jFINALIZA FLOOD
$IPTABLES -AINPUT -ptp - top - flags SYNJFINSYNFIN - JFINALIZA FLOOD

$PTABLES -AINPUT -ptcp - top -fagsALLNONE - jFINALIZA FLOOD

#i# Regras para entrada vi ndada"Nuvem'FR_RELAY ####

## Verifica tentativas de ataques ##

# Falsificacdo de endereco IP de origem no pacote (Capitulo 3, Se¢do

#35)#

$IPTABLES - AINPUT -i$FR RELAY -s$REDE INTERNA - jFINALIZA SPOOF

#HICMP ##
$IPTABLES -AINPUT -i$FR RELAY -d$IP_FR RELAY -picmp -jICMP_SUSPEITA

## Trafego Normal ##
SIPTABLES -AINPUT -i$FR RELAY -mstate - state RELATEDESTABLISHED -jACCEPT

#i#H# Regras para entrada vinda da Rede Intema ####
#H# ICMP ##
SIPTABLES - AINPUT -i$INTERNA -s$REDE INTERNA -d$IP_INTERNA -picmp  -jICMP_AMIGA

## Tréfego Normal ##
$IPTABLES -AINPUT -i$INTERNA -s$REDE INTERNA -d$IP_INTERNA -msate - state
RELATED,ESTABLISHED- j ACCEPT

# Aceita conexdes SSH #
SIPTABLES -AINPUT -i$INTERNA -s$REDE INTERNA -d$IP_INTERNA -mskte - state!
INVALID -ptcp - dpot22  -jJACCEPT

#iH# Regras para entrada vinda do Backbone ####
H#ICMP ##
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$IPTABLES - AINPUT - i$BACKBONE - d$IP_BACKBONE - picmp - jICMP_SUSPEITA

## Trafego Normal ##
$IPTABLES - AINPUT -i$BACKBONE - d$IP_BACKB ONE- mstate - state RELATED,ESTABLISHED
- jACCEPT

HiH## Regras de saidas (OUTPUT) ###

###H#H Regras de saida paraa "Nuvem' FR_RELAY ###
#H#ICMP ##
$IPTABLES - AOUTPUT - 0$FR RELAY -s$P_FR RELAY -picmp -jICMP_AMIGA

## Trafego Normal ##
$IPTABLES - AOUTPUT - 0$FR_RELAY -s$P_ FR RELAY -mstate - stateRE LATEDESTABLISHED
- JACCEPT

##H Regras de saida paraa Rede Intema ####
#H#ICMP ##
$IPTABLES - AOUTPUT - 0$INTERNA -s$IP_INTERNA - d$REDE INTERNA -pi cmp - jICMP_AMIGA

## Trafego Nomal ###
$IPTABLES - AOUTPUT - 0$INTERNA -s$IP_INTERNA -d$REDE_INTERNA - msiate - state!
INVALID - jACCEPT

#HH# Regras de saida para 0 Backbone ####
##ICMP ##
$IPTABLES - AOUTPUT - 0 $BACKBONE - s$IP_BACKBONE - picmp - jICMP_AMIGA

## Trafego Normal ##
BIPTABLES - AOUTPUT - 0 $BACKBONE - s$IP_ BACKBONE - msiate - siate! INVALID -jACCEPT

#HiHH#H Regras de repasses (FORWARD) #####

#it# \Verifica tentativas de negacdo de servicos (Capitulo 3, Secao 3.6) #i##H

$IPTABLES - AFORWARD ptcp - top -flagsALLFINURGP  SH -jFINALIZA FLOOD
$IPTABLES - AFORWARD ptcp - top - flags SYNRSTSYNRST - jFINALIZA_ FLOOD
$IPTABLES - AFORWARD ptcp - top - flags SYNAINSYNFIN -jFINALIZA_ FLOOD
$IPTABLES - AFORWARD ptcp - top -flagsALLNONE - jFINALIZA FLOOD

## Regras de rep asses paraa"Nuvem' FR_RELAY ####

## Verifica tentativas de ataques ##

# Falsificacdo de endereco IP de origem no pacote (Capitulo 3, Se¢do 35) #

$IPTABLES - AFORWARD i$FR_RELAY - s$REDE INTERNA - jFINALIZA SPOOF

##ICMP ##
#Rede Intemapelo FR_RELA Y #
$IPTABLES - AFORWARD i$INTERNA - 0$FR RELAY - s$REDE_INTERNA -picmp - jICMP_AMIGA

## Trafego Normal ##

# Conexao ao Servidor de Banco de Dados GAMA #

SIPTABLES - AFORWARD i$INTERNA -0$FR RELAY -d$SERVIDOR BD GAMA msaie - Sate!
INVALID -p tcp - dpot5000 - jACCEPT
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#iH#H Regras de repasses para a Rede Intema ####

#H# ICMP ##

#FR_RELAY pela Rede Intema #

$IPTABLES - AFORWARD i$FR RELAY -03$INTERNA -d$REDE INTERNA -picmp -]
ICMP_SUSPEITA

# Backbone pela Rede Intema #
$IPTABLES - AFORWARD i$BACKBONE - 0$INTERNA - d$REDE_INTERNA -picmp - j
ICMP_SUSPEITA

## Tréfego Nomal ###

# Responda da conexéo ao Servidor de Banco do Dados GAMA#

$IPTABLES - AFORWARD i$FR_RELAY - 0$INTERNA - s$SERVIDOR BD_GAMA: d$REDE INTERNA -
msiate - stateRE LATEDESTABLISHED -ptcp  — sport5000 - jACCEPT

# Servidores Intemet #
SIPTABLES - AFORWARD i$BACKBONE - 0$INTERNA - s$SERVIDOR MAIL - d$REDE INTERNA - m
state - stale RELATEDESTABLISHED -ptcp - spot25  -jACCEPT

$PTABLES - AFORWARD i $BACKBONE -0 $INTERNA - S$SERVIDOR MAIL - d$REDE_INTERNA - m
Stale - StteRELATEDESTABLISHED -ptcp - spotll0  -jACCEPT

$IPTABLES - AFORWARD i $BACKBONE - 0$INTERNA - S$SERVIDOR HTTP 1 -d $REDE INTERNA-m
state - stae RELATEDESTABLISHED -ptcp - spot20  -jACC EPT

$PTABLES - AFORWARD i $BACKBONE - 0$INTERNA - S$SERVIDOR HTTP 1 -d $REDE INTERNA-m
sate - Stte RELATEDESTABLISHED -ptp - spot2l  -jACCEPT

$PTABLES - AFORWARD i $BACKBONE - 0$INTERNA - S$SERVIDOR HTTP 2 -d $REDE INTERNA-m
sate - stteRE LATEDESTABLISHED -ptcp - spot20 - jACCEPT

$PTABLES - AFORWARD i $BACKBONE - 0$INTERNA - S$SERVIDOR HTTP 2 -d $REDE INTERNA-m
Stale - St RELATEDESTABLISHED -ptop - spot2l  -jACCEPT

$PTABLES - AFORWARD i $BACKBONE - 0$INTERNA - S$SERVIDOR DNS 1 - d$REDE_INTERNA - m
Stale - Stte RELATEDESTABLISHED -pudp - spot53 - jACCEPT

$IPTABLES - AFORWARD i $BACKBONE - 0$INTERNA - S$SERVIDOR DNS 2 - d$REDE_INTERNA -m
stae - state RELATEDESTABLISHED -pudp - spot53 - jACCEPT

# Servigos de banco de dados dos servidores intemet Alfa #
$IPTABLES - AFORWARD i$BACKBONE - 0$INTERNA - s$SERVIDOR HTTP_2 - d$SERVIDOR BD - m
state - state!INVALID -ptcp - dport5432 - jACCEPT

# Conexdes Intemet#
SIPTABLES - AFORWARD i$BACKBONE - 0$INTERNA -d$REDE_INTERNA - mstate - state
RELATEDESTABLISHED-pudp - sport80  -jACCEPT

$PTABLES - AFORWARD i $BACKBONE - 0$INTERNA - d$REDE INTERNA - mstate - state
RELATEDESTABLISHED- ptcp - spot80 - jJACCEPT
$PTABLES - AFORWARD i $BACKBONE - 0$INTERNA - d$REDE INTERNA - mstate - State
RELATEDESTABLISHED- ptcp - spot443 - jACCEPT

$IPTABLES - AFORWARD i $BACKBONE - 0$INTERNA - d$REDE INTERNA - mstate - state
RELATEDESTABLISHED- ptcp - spot443 - jACCEPT
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#iHH#H Regras de repasses para 0 Backbone ###

# ICMP ##

# Rede Intema pelo Backbone #

$IPTABLES - AFORWARD i$INTERNA - 0$BACKBONE- s$REDE INTERNA -picmp - jICMP_AMIGA

## Trafego Nommal ##

# Resposta do bando de dados & servidores intemet Alfa #

$IPTABLES - AFORWARD i$INTERNA - 0 $BACKBONE- s$SE RVIDOR_BD- d$SERVIDOR HTTP_2 -m
state - stale RELATEDESTABLISHED -ptcp - sport5432 - jACCEPT

# Liberando acesso para maquinas acessarem a intemet #
CLASSE REDE="10.20.1"
TERMINADOR=20

whie['STERMINADOR' -6 99];do

$IPTABLES - AFORWARD i $INTERNA - 0 $SBACKBONE - s $CLASSE_REDESTERMINADOR- m
state - state!INVALID -d! $REDE INTERNET-ptp - dpot80 - jACCEPT

$PTABLES - AFORWARD i$INTERNA - 0 $BACKBONE - S$CLASSE_REDE $TERMINADOR: m
sate - state! INVALID -d!$REDE_INTERNET -pudp - dpot80  -jACCEPT

$IPTABLES - AFORWARD i$INTERNA - 0 $BACKBONE - S$CLASSE_REDE $TERMINADOR- m
sae - state!INVALID -dI$REDE INTERNET -ptcp - dpot443 - jACCEPT

$PTABLES - AFORWARD i$INTERNA - 0 $BACKBONE - S $CLASSE_REDE$TERMINADOR- m
stat e - state!INVALID -dI$REDE INTERNET -pudp - dpot443 - jACCEPT

TERMINADOR=$($TERMINADOR+1))
done

# Acesso aos servidores intemet da Alfa#
SIPTABLES - AFORWARD iSINTERNA - 0$BACKBONE- s$REDE INTERNA - mstate - state!
INVALID -d$SERVID OR_MAIL -ptcp - dport25  -jACCEPT

$IPTABLES - AFORWARD i$INTERNA - 0$BACKBONE - S$REDE. INTERNA - mstale - state!
INVALID -d$SERVIDOR MALL -ptep - dport110  -jACCEPT

$PTABLES - AFORWARD i$INTERNA - 0$BACKBONE - S$REDE_INTERNA - mstale - state!
INVALID - d$SERVIDOR DNS 1-pudp - dpot53  -jACCEPT

$PTABLES - AFORWARD i$INTERNA - 0$BACKBONE- S$REDE_INTERNA - mstate  — state!
INVALID - d$SERVIDOR DNS 2-pudp - dpot53 - jACCEPT

$IPTABLES - AFORWARD i$INTERNA - 0$BACKBONE- S$REDE_INTERNA -msate  — state!
INVALID - d$SERVIDOR HTTP_ 1 -ptcp - dpot80 - jACCEPT

$IPTABLES - AFORWARD i$INTERNA - 0$BACKBONE- S$REDE_INTERNA -mstate  — state!
INVALID - d$SERVIDOR HTTP_ 1 -pudp - dpot80  -jACCEPT

$IPTABLES - AFORWARD i$INTERNA - 0$BA CKBONE S$REDE INTERNA - mstale - state!
INVALID -d$SERVIDOR HTTP 1 -ptcp - dport443 - jACCEPT

$PTABLES - AFORWARD i$INTERNA - 0$BACKBONE- S$REDE_INTERNA - mstate  — state!
INVALID -d$SERVIDOR HTTP 1 -pudp - dport443 - jACCEPT

$PTABLES - AFORWARD i$INTERNA - 0$BACKBONE- S$REDE_INTERNA - mstate  — state!
INVALD - d$SERVIDOR HTTP 2 -ptcp - dpot80 - jACCEPT
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$I PTABLES - A FRWARD -1 $I NTERNA -0 $BACKBONE -s $RECE | NTERNA -mstate --state !
INVALID -d $SERM DR HTTP 2 -p udp --dport 80 -j AQCEPT

$I PTABLES - A FCRMRD -i $I NTERMA -0 $BACKBONE -s $REDE | NTERMA -mstate --state !
I N\VALI D -d $SERVI DCR BETA -p tcp --dport 80 -j AGCEPT

$I PTABLES -A FARMRD -i $I NTER\A -0 $BACKBONE -s $REDE | NTERVA -mstate --state !
I NVALI D -d $SERV DR BETA -p udp --dport 80 -j ACCEPT
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Cédigo doScreening Router externo:

#binfsh
HittH## Configuragies para o Screening Router Intemo #
#ittA Configurando kemel ####

# Ignora qualquer requiisicio de resposta a pedidos ICMP em difuséo: defesa da
#rede contra ataques SMURF (Capitulo 3, Se¢g0 3.6).
if[ - elprocsysihetipvdicmp_echo ignore broadcasts |, then
echo"1"> fproc/sysinetfipvaficp_echo_ignore_broadcasts
fi

# Habilita protecio contra mensagens de erros falsos: negacdo de serv icos

# (Capitulo 3, Secio 3.6).

if{ - elprocsysinetipvdficmp_ignore_bogus_error_responses ; then
echo 0" > jprocisysinetfipvaficmp _ignore_bogus_emor_responses

fi

# Escreve no arguivo de log do kemel pacotes com enderegos impassives:
#fal  sificacio de enderecos IP e negacao de servigos (Capitulo 3, segbes 3.
if[  -elproclsyshetipvdiconfialilog_martians]; then

echo"1"> fproc/sysinetfipvd/conflalllog_martians
fi

# Habilta opgdes para conexdes com enderegos IP dindmi cos (Pointto Point
# Protocol - PPP)
iff - elprocisyshetipvip_dynaddr]; then
echo"1" > jprocisysinetfipvafip_dynaddr
fi

# Taxas ICMP é a quantidade de respostas num determinado tempo em
# milissengundos. Evita o firewall seja usado comoam plificadores num atague
# de negacdo de senvigos e que ele proprio seja viima.

#Taxas ICMP
iff - elproclsyshetipvdicmp_echoreply rate]; then

echo "200" > fproc/sysinetiipvdficmp_echoreply rate
fi

# Taxas ICMP

ifl - elprocsysinetipvdicm p_paramprob_rate |, then
echo "200" > proc/sysinetiipvdficmp_paramprob_rate

fi

#Taxas ICMP
if[ - e/procsyshetipvdicmp_timeexceed rate]; then

echo "200" > jproc/sysinetipvdicmp_timeexceed rate
fi

#Taxas ICMP

iff  -elproclsyshe thipvdficmp_destunreach rate ] then
echo "200" > fprocisysinetfipvdficmp_destunreach rate

fi

5e36).
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#TCP SYN cookies : protecao contra IP com origem falsas (Capitulo 3,
#Secdo 35).
iff  -elproclsyshetipvdfcp_syncookies ] then _
echo"1">  /proc/sysinetfipvdicp syncookies
fi

# Habiilita repasse de pacotes IP

ifl - elprocsysinetipvaip_forward]; then
echo"1" > fprocisysietfipvafip_forward

fi

i Dedlarac8o de varveis #itti

IPTABLES="lusr/sbinfptables’  ##Ca minho do iptables
LOOPBACK=10" ## Interface de Loopback

LINK="eth0" ## Interface da ligagdo com o roteador intemet
SERVIDORES="eth1" ## Interface da rede de servidores intemet
BACKBONE="eth2" ## Interface com o Backbone Intemo
ADSL="ppp0" ## Interface com o modem ADSL

REDE_LOOPBACK="12700/8" ## Endereco de loopback
REDE_LINK="200254.130.252/30"  ##Endereco darede com o roteador intemet
REDE_SERIDORES="200.254.130.0/26" ## Endereco da rede com servidores intemet
REDE_BACKBONE="10.1.10/30" ## Endereco da rede com o Backbone

IP_LOOPBACK="127.0.0.1" ## Endereco IP de loopback
IP_LINK="200.254.130.253"  ##EnderecoIP dap

IP_SERVIDORES="200.254.130.1"## Endereco IP da placa com os servidores intemet
IP_ BACKBONE="10.1.1.1"

SERVIDOR_MAIL="200254.13010"  ##Enderecodo Senidordee
SERVIDAR_HTTP 1="200254.1302"  ##Endereco do Senvidor de htipno. 1
SERVIDOR HTTP_2=200.254.130.10"  ## Enderego do Senvidor de hitp no. 2
SERVIDOR _DNS 1=200254.130.10"  ## Endereco do Senvidor de dns no. 1
SERVIDOR_DNS 2="200254.130.2" ## Endereqo do Servidor de dns no. 2
SERVIDOR_BETA="200.254.130.25"
SERVIDOR_BD="10.20.14"
REDE_INTERNA="1020.1.0/24" ## Endereco da rede intema da Alfa
REDES RESERWAS=0.000/8 1.0.0.0/82.000850008100008
23000/827.000831.000836000837.0008
39000/841.0008420008580008590008
600.0.0/869.000/8 700008 71.000/8 720008
73000/8 740008750008 760008 77.0008
78000/879000882000883000884.0008850008
8600.0/887.000/888000889000890000891.0008
92000/8930008%4.00089 500.0/89.0008970008
9800.0/899.000/8 100.000/8 101.000/8 10200.0/8 \
103.0.0.0/8 104.0.0.0/8 10500.0/8 106.000/8 107.000/8
1080.00/8109.0.0.0/8 11000.0/8 111.000/8 112000/
1130. 00/8114.000/8115000/81160008117.000/8
118000/8119.0.00/8 12000.0/8 121.000/8 122.000/8
12300.0/8 1240008 12500.0/8 126000/8 127.000/8

— — -

1280.0.0/16 172.16.0.0/12 191.255.00/16 192.000/ 16192.168.0.0/16

197.0.0.0/8 201.0.0.0/8 219.0.0.0/8 220.0.0.0/8 221.0.00/8

## Endereqo do Servidor do BETA
## Enderego do Servidor Banco de Dados

laca com o roteador intemet
## Endereqo IP da placa com o Backbone

- mail

—— — -

\

\
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222.00.0/8 223.0.0.0/8 240.0.0.0/8 241.0.0.0/8 242.00.0/8
2430.0.0/8 244.0.0.0/8 245.0.0.0/8 246.0.0.0/8 247.0.00/8
2480.00/82490. 0.0/8250.00.0/8251.00.0/8 252.00.08
2530.00/8254.0.00/8 2550.00/8"

HiHHH Regras #HitH#H

## Hush/Destroi regras ##

$IPTABLES - FINPUT
$IPTABLES - FOUTPUT
SIPTABLES - FFORWARD
SIPTABLES -F -tnat
$PTABLES -F -tmangle
SIPTABLES - FICMP_AMIGA
SIPTABLES - FICMP_SUSPEITA
SIPTABLES - FFINALIZA SPOOF
$IPTABLES - FFINALIZA FLOOD

## Destroi regras definidas pelo usuério ###
$IPTABLES - X

## Criando polticas padréio ###
# O Screening Router Extemo tem a negagdo como politica padréo
#Cap ftulo 3, Secdo 1.5

$IPTABLES - PINPUT DROP
$IPTABLES - P OUTPUT DROP
$IPTABLES - PFORWARD DROP

# AS correntes de regras ICMP para redes amigas e suspeitas séo conentes
# de validagdo que um tréfego ICMP é submetido. S0 construidas duas

# comentes: [ 1] Amigas, para redes intemas e confidveis; [2] Suspeitas,
# pararedes extemas e ndo confiaveis.

HHHH# Regras de ICMP para redes amigas #i###H

#i## Criando Conrente de regras ###
$IPTABLES - NICMP_AMIGA
$IPTABLES - FICMP_AMIGA

#H##H Regras propriam ente ditas #H###
## Ecoa o ping ##
$IPTABLES - AICMP_AMIGA - picmp

## Destino inalcancavel ###
$IPTABLES - AICMP_AMIGA - picmp

icmp -typeecho  -reply - jJACCEPT

icmp - type destination - Unreachable

## Diminuicao no tréfego ##

SIPTABLES -AICMP_AMIGA-picmp - icmp-typesource - quench - jACCEPT

## Tempo Excedido (rraceroutes) ##
$IPTABLES - AICMP_AMIGA - picmp

icmp - ypetime - exceeded - jACCEPT

—

-JACCEPT
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## Problemas de parametros ##
$IPTABLES -AICMP_AMIGA -picmp - icmp -typeparameter - problem - jACCEPT

HH#H# Regras de ICMP para redes suspeitas #H##H

#i# Criando Conrente de regras ###
$IPTABLES - NICMP_SUSPEITAS
$IPTABLES - FICMP_SUSPEITAS

#iH# Regras propriamente ditas ###H#
## Diminuicao no tréfego ##
$IPTABLES - AICMP_SUSPEITAS -picmp - icmp -typ esource - quench - jACCEPT

## Requisita resposta (eco) (ping) ##
$IPTABLES - AICMP_SUSPEITAS -picmp - icmp -typeecho  -request - jACCEPT

## Problemas de parametros ##
SIPTABLES - AICMP_SUSPEITAS -picmp - icmp -typeparameter - problem - jJACCEPT

HitHHH Regr - as de pré roteamento #HHHH#H

#H## Regras para ajustes no TOS (Tipo de Servico) (Capitulo 2, Secio 1.1) ####
## Diminiu afraso para acesso SSH (bit de afraso) ##
$IPTABLES - APREROUTING-tmangle -ptcp - dpotssh  -JTOS - set -tosMinimize - Delay

##Melho riana performance de acesso aos servidores HT TP (bit de passagem répida) ###

$IPTABLES - APREROUTING-tmangle -ptcp -S$SERVIDOR HTTP_1 — spot 80 -jTOS - set -
tosMaximize - throughput

$IPTABLES - APREROUTING-tmangle -ptcp  -S$SERVIDOR HTTP_1 - spoit4 43 -jTOS -
set - tosMaximize - throughput

$IPTABLES - APREROUTING-tmangle -ptcp -S$SERVIDOR HTTP_ 2 — spot 80 -jTOS - set -
tosMaximize - throughput

$IPTABLES - APREROUTING-tmangle -ptcp -S$SERVIDOR BETA — sport80  -jTOS - set -
tosMaximize - throughput

# As duas regras principais para finalizar e registrar a falsificacéo de

# endereqos IP de origem séo: [1] endereco IP reservado a redes intermas vindo
#eminterfaces de redes extemas (intemet) € falsificacdo; [2] endereco IP

# cometo (vélido e que € darede) porém vindo da interface errada é
#falsificacdo.

HitH#H# Regras para finalizaco de IP Spoofing (falsificacéo de IP de origem)
(Capitulo 3, Secao 3.5) #HiH

### Criando Comente de regras ####
$IPTABLES - NFINALIZA SPOOF
$IPTABLES -FFIN ALIZA SPOOF

###H Regras propriamente ditas ####
## Escreve tentativa no log do sistema (Syslog) ##



www.projetoderedes.kit.net

103

$IPTABLES - AFINALIZA SPOOF -mlmit - limitlh - imt -bust5 -jLOG - log - prefix

"Firewall: Spooft "

## Descarta pacote ##
$IPTABLES - AFINALIZA SPOOF -jDROP

# Aregra principal para finalizar e registrar a negago de servio €: a
#verificagdo de assinaturas de DoS pelos bits IP.

HtHH### Regras para finalizaco de IP Hooding (tentativa de negag&o de servico)
(Capitulo 3, Secao 3.6) #HHiH

###  Criando Comente de regras ###
$IPTABLES - NFINALIZA FLOOD
$IPTABLES - FFINALIZA FLOOD

#iH#H Regras propriamente ditas ###H#
## Escreve tentativa no log do sistema (syslog) ##

$PTABLES -AFINALIZA FLOOD -mimit - mtlh - imt -bust5 -jLOG - log - pr efx

"Frewell: Hood!

## Descarta pacote ##

$IPTABLES - AFINALIZA FLOOD -jDROP

HittHHHH Regras para a rede loopback ###H#H##

#iH# Regras para entrada vinda do loopback #####

$IPTABLES - AINPUT -i$LOOPBACK -jACCEPT

#H## Regras para saida do localhost (maquina local) ###
$IPTABLES - AOUTPUT - 0 SLOOPBACK - JACCEPT

HiHH#H Regras para entradas (INPUT) #####

#iH Verifica tentativas de negacao de servigos (Capitulo 3, Secao 3.6) ###

$PTABLES -AINPUT -ptep - top -fagsALLFINURGPSH ~ -jFINALIZA FL.  OOD

$PTABLES -AINPUT -ptcp - top -fagsSYNRSTSYNRST - jFINALIZA FLOOD
$PTABLES -AINPUT -ptcp - top - flags SYNFINSYNFIN - JFINALIZA_FLOOD
$PTABLES -AINPUT -ptcp - top -fagsALLNONE - jFINALIZA FLOOD

#H##H Regras para entrada vinda do Link Int emet ##
## Verifica tentativas de ataques ##
# Falsificacdo de endereco IP de origem no pacote (Capitulo 3, Se¢do 35) #
for REDEin$REDES RESERVADAS; do
$IPTABLES - AINPUT -i$LINK  -s$REDE -jFINALIZA SPOOF
done
$PTABLES - AINPUT -i$LINK  -s$RE DE SERVIDORES jFINALIZA SPOOF

HHICMP ##
$PTABLES -AINPUT -i$LINK -d$IP LINK -picmp  -jICMP_SUSPEITA
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## Trafego Nommal ##
$IPTABLES -AINPUT -i$LINK -mstate - state RELATEDESTABLISHED - jACCEPT

#H#H Regras para entrada vinda da Rede de Senvid ores#Hit
## Verifica tentativas de ataques ##

# Falsificacdo de endereco IP de origem no pacote (Capitulo 3, Se¢do 35) #
for REDEin$REDES RESERVADAS; do

SIPTABLES - AINPUT -i$SERVIDORES -s$REDE - jFINALIZA SPOOF
done
SIPTABLES -AINPUT -i $SERVIDORES- s!$REDE SERVIDORES - jFINALIZA SPOOF

#HICMP ##
$IPTABLES - AINPUT -i$SERVIDORES - s$REDE_SERVIDORES- d$iP_SERVIDORES - picmp - j
ICMP_SUSPEITA

## Trafego Nommal ##
$IPTABLES - AINPUT -i$SERVIDORES - s$REDE SERVIDORES- d$lP_SERVIDORES -mstate -
state RELATED,ESTABLISHED - jACCEPT

#i#H# Regras para entrada vinda do Backibone ####
#H#ICMP ##
SIPTABLES - AINPUT -i$BACKBONE - d$IP_BACKBONE -picmp - jICMP_SUSPEITA

#Vindos da Rede Intema #
$IPTABLES - AINPUT -i$BACKBONE - s$REDE INTERNA - d$IP_BACKBONE -picmp -
ICMP_AMIGA

## Tréfego Normal ##

SIPTABLES - AINPUT -i$BACKBONE - d$IP BACKBONE - mstate - state RELATED,ESTABLISHED
- JACCEPT

# Aceita conexdes SSH #

$IPTABLES - AINPUT - i$BACKBONE - S$REDE_INTERNA - d$IP_ BACKBONE - mstate - - state!
INVALD -ptcp - dpot22  -jACCEPT

#iHH# Regras para entrada vinda do ADSL ####
## Verifica tentativas de ataques ##
# Falsificacéio de enderego IP de origem no pacote (Capitulo 3, Secio 35) #
for REDE in$REDES RESERVADAS; do
BIPTABLES -AINPUT -i$ADSL -s$REDE - jFINALIZA SPOOF
done
$PTABLES - AINPUT -i$ADSL - s$REDE SERVIDORES- jFINALIZA SPOOF
## Tréfego Nomal ##
$IPTABLES -AINPUT -i$ADSL -msiate - state RELATEDESTABLISHED - jACCEPT

HiH### Regras de saidas (OUTPUT) ### #
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#iH# Regras de saida para 0 Link Intemet ####
#H ICMP ##
$IPTABLES -AOUTPUT -0$LINK -s$IP_LINK  -picmp  -jICMP_AMIGA

## Trafego Nommal ##
$IPTABLES -AOUTPUT -0$LINK -s$P_LINK -mstate - state! INVALID - jACCEPT

#iH# Regras de saidaparaa R ede de Servidores ####

##ICMP ##

$IPTABLES - AOUTPUT - 0 $SERVIDORES - s$P_SERVIDORES - d$REDE_SERVIDORES- picmp -
ICMP_AMIGA

## Trafego Normal ##
$IPTABLES - AOUTPUT - 0 $SERVIDORES - s$IP_SERVIDORES - d$REDE_SERVIDORES- mstate -
state ! INVALID -JAC CEPT

#H#H Regras de saida para 0 Backbone ####
#H#ICMP ##
$PTABLES - AOUTPUT - 0 $BACKBONE - s$IP_BACKBONE - picmp - jICMP_AMIGA

## Trafego Nomal ###
$IPTABLES - AOUTPUT - 0$BACKBONE - s$IP_ BACKBONE - mstate - siateRE LATEDESTABLISHED
- JACCEPT

## Regras de saida para o ADSL ####
#H#ICMP ##
$IPTABLES - AOUTPUT - 0$ADSL -picmp - jICMP_AMIGA

it Regras de repasses (FORWARD) #i###

#iH Verifica tentativas de negacao de servigos (Capitulo 3, Seco 3.6) ##

$IPTABLES - AFORWARD ptcp - top -fla gsALLFANURGPSH - jFINALIZA FLOOD
SIPTABLES - AFORWARD ptcp - top -flagsSYNRSTSYN,RST - jFINALIZA FLOOD
SIPTABLES - AFORWARD ptcp - tep - flags SYN,FIN SYN,FIN - JFINALIZA FLOOD
SIPTABLES - AFORWARD ptcp - fop -flagsALLNONE - jFINALIZA FLOOD

## Regras de repasses para o Link Internet ####
## Verifica tentativas de ataques ##

# Falsificacdo de endereco IP de origem no pacote (Capitulo 3, Se¢do 35) #
for REDE in $REDES RESERVADAS; do

$PTABLES - AFORWARD i$LINK - S$REDE -jFINALIZA S POOF
done
$PTABLES - AFORWARD i$LINK - SSREDE_SERVIDORES- jFINALIZA_SPOOF
#HICMP #
#Rede de Servidores pelo Link #

$IPTABLES - AFORWARD i$SERVIDORES -0$LINK - s$REDE_SERVIDORES-picmp  -j
ICMP_SUSPEITA
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## Trafego Nomal ###

# Servidores Inter net#

$IPTABLES - AFORWARD i$SERVIDORES -0%LINK -s$SERVIDOR MALL -mstate -
INVALID -ptcp - dpot25 - jACCEPT

$IPTABLES - AFORWARD i$SERVIDORES -0$LINK - s$SERVIDOR DNS 1 - mstate
INVALID -pudp - dpot53  -jACCEPT

$IPTABLES - AFORWARD i$SERVIDORES - 0$LINK - s$SERVIDOR DNS 2 - mstate
INVALID -pudp - dpot53  -jACCEPT

$IPTABLES - AFORWARD i$SERVIDORES -0$LINK -s$SERVIDOR BETA -mstate -
INVALID -ptcp - dpot25 - jACCEPT

#H# Regras de repasses par aaRede de Servidores ####

## Verifica tentativas de ataques ##

# Falsificacéio de enderego IP de origem no pacote (Capitulo 3, Secio 35) #

for REDE in$REDES_RESERVADAS; do

$IPTABLES - AFORWARD i$SERVIDORES - s$REDE - jFINALIZA SPOOF

done

$l PTABLES - AFORWARD i$SERVIDORES - s!$REDE_SERVIDORES - jFINALIZA SPOOF

##ICMP #

#Link Intemet pela Rede de Senvidores #
$PTABLES - AFORWARD i$LINK
ICMP_SUSPEITA

- 0$SERVIDORES - d $REDE._SERVIDORES- picmp
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Cddigo de configura@o e des assinatiras do IDS:

# Regrasdo IDS pararede Intemetde Afa  #

### Definindo Variaveis #H

# Rede casa (rede gue serd monitorada e protegida)
var REDE_PROTEGIDA 200.254.130.0/26

# Rede extema (qualquer uma que conecte a rede protegida)
var REDE_EXTERNA any

#Servidoresde e - mail
var SERVIDORES MAIL 200.254.130.10

# Senvidores de paginas
var SERVIDORES_HTTP [200.254.130.2,200.254.130.10]

#S envidores DNS
var SERVIDORES DNS [200.254.130.2,200.254.130.10]

#### Configurando pré - processadores ##t
# defrag: suporte a desfragmentacdo
#Capitulo 2, Secg0 1.3

preprocessor frag2

# stream2: reconstrucdo de pacotes TCP
# Capitulo 2, Secio 3.1

pr eprocessor stream?2: timeout 10, ports 21 80 110, maxbytes 16384

# streamd: inspeciona o estado da conexdo e reconstrol pacotes TCP para
#verificacdo, além de detectar varreduras de portas invisiveis.
#Capitulo 2, Secdo 3.1

preprocessor streamd: detect _scans
preprocessor streamd4_reassemble

#http_decode: normaliza requiisicdes HT TP convertendo caracteres do tipo %eXX em
# seus tipos ASCIl equivalentes visando detectar atacantes que tentam se

# esconder utlizando estes recursos misturados a requisicies perigosas

# (geralmente que exploram vulnerabilidades de senvicos).
# Exploracéo de vulnerabilidades: Capitulo 3, Secdo 3

preprocessor http_decode: 80 - unicode - cginull

#bo: detector de Back Orifice
# Exploracéo de wulnerabilidades: Capitulo 3, Segéo 3
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preprocessor bo: - nobrute

# portscan: detecta variagBes de varredores de portas

# Protege a rede intemet contra pacotes UDP e pacotes TCP (SYN) que vao em mais
# de quatro portas em menos de trés segundos, inserindo um registro no arquivo
#portscan  log.

# Capitulo 3, Secio 34

preprocessor portscan: $REDE_PROTEGIDA 4 3 portscan.og
### Configurando plugins de saida (registro) ####
#alert_syslog: registra alertas ao arquivo de regjistro do sistema “syslog”]

# Alitude de resposta passiva. Capit ulo3,Secan23.
outputalert syslog: LOG AUTHLOG ALERT

#iH# Construindo as regras para 0s ataques ###H

## Para compactiiidade com regras intemacionais e programas

# analisadores de arquivas de registros do sistema, a dassificacdo foi mantida
# eminglés, assim como as regras. Os comentarios estao em portugués.

## Definindo classificagdo dos ataques e suas prioridades ##
## Classificacéio € uma forma de classificar e priorizar 0s alertas, permitindo

## definir quais sdo os alertas que carregami nformagBes mais importantes.

# A dlassificaggo é configurada no IDS da seguinte maneira:
# config dassification:apelido,breve descricdo,prioridade

config classification: not - suspicious,Nat Suspicious Traffic,3

config dassification: unknown,Unknown Tra fic3

config classification: bad - unknown,Potentially Bad Traffic, 2

config classification: attempted - recon,Attempted Information Leak,2

config classification: successful -recon - limited,Information Leak,2

config dassification: successful -recon - largesca  leLarge Scale Information Leak,2
config classification: attempted - dos Attempted Denial of Service,2

config classification: successful - dos,Denial of Service,2

config classification: attempted - user,Attempted User Privilege Gain,1

config dassification: unsuccessful - user,Unsuccessful User Privilege Gain,1
config dlassification: successiul - user,Successful User Priviege Gain,1

config dassification: attempted - admin Attempted Administrator Privilege Gain,1

config dlassification: successiul - adminSuccessf  ul Administrator Priviege Gain,1
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config classification: rpc - portmap - decode,Decode of an RPC Query,2

config classification: shellcode - detectExecutable code was detected, 1

config classification: string - detect A suspicious siring was detected,3

configc  lassification: suspicious -flename - detect,A suspicious flename was
detected,2

corfig classification: suspicious - login,An attempted login using a suspicious
usemame was detected,2

config classification: system -cal - detectA system call was detected,2

config dassification: tcp - connection,A TCP connection was detected 4

corfig classification: trojan - activity,A Network Trojan was detected, 1

config dassification: unusual -dient - port - connection,A dientwas using an unusual
port.2

corffig dassification :network - scan,Detection of a Network Scan,3

config classification: denial - of - senvice,Detection of a Denial of Service Attack,2

config dassification: non - standard - protocol,Detection of anon - standard protocol or
event,2

cortfig classification: protocol - command decode,Generic Protocol Command Decode,3
config dassification: web - application - activity,access to a potentually vulnerable

web application,2

config classification: web - application - attack Web Application Attack,1

cortfig classification: misc -aci  vity,Misc acivity,3

config classification: misc - attack Misc Attack .2

config dassification: icmp - event,Generic ICMP event,3

config classification: kickass - pom,SCORE! Get the lotion!, 1

### Assinaturas de ataques ###

## As assinaturas fazem parte de u m trabalho de pesquisa sobre atagues e

## publicagbes de assinaturas em paginas de seguranca.
## A quantidade de assinaturas foi imitada pois este trabalho € apenas um
##exemplo da aplicacdo. As quantidades reais chegam a milhares de assinaturas.

## A ssinaiuras de trafego suspeito ##
alerttcp SREDE_EXTERNA any <> $REDE_PROTEGIDA 0 (msg:"BAD TRAFFIC tcp port0
traffic’; sid:524; dasstype:misc - activity; rev:3;)

alertudp $REDE_EXTERNA any <> $REDE_PROTEGIDA 0 (msg:'BAD TRAFFC udp portO
traffic’; sid525; dasstype:misc - activity; revi4;)
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alerttcp $REDE_EXTERNA any - >$REDE PROTEGIDA any (msg:'BAD TRAFHC data in TCP SYN

packet’; flags'S; dsize:>6; sid:526; classtype:misc - activity; rev:3;)

dertipany any < 127.0.00/8 any (msg:"BAD TRAFFIC loopback traffic’;

casstypelbad - unknown; sid:528; rev:2)

dertipanyany - >any any (msg:"BAD TRAFFC same SRC/DST"; sameip; classtype:bad -
unknown; sid’527; revi2)

## Assinaturas de tentativa de exploracéo de vulnerabilidades em programas ##

det  tp$REDE EXTERNAany - >$REDE_PROTEGIDA 22 (msgEXPLOIT ssh CRC32 overfiow
oin/sh*; flags:A+; content:"/irnvsh'"; referencerbugtrag,2347; reference:cve CVE -
2001 - 0144; dasstype:shellcode - detect; sid:1324; rev:1)

derttcp $SREDE_EXTERNA any ->$REDE PROTEGIDA 22 (msg:"EXPLOIT ssh CRC32 overfiow
NOOP"; flags:A+; content |90 90 90 90 90 90 9090 90909090 909090 90

reference:bugtrag,2347; reference:cve, CVE - 2001 - 0144; dasstype:shelicode - detect;
sid:1326; rev:1)

alerttcp $REDE_EXTERNA any - >$RE DE_PROTEGIDA 110 (msg:"EXPLOIT pop3 x86 linux
overflowflags: A+; content"|d840 cd80 e8d9 fiff fijbin/sh’; classtype:attempted -
admin; sid:288; rev:1;)

alerttcp SREDE_EXTERNA any - >$REDE_PROTEGIDA 143 (msg:"EXPLOIT imap
overflowflags: A+; content’| E8 COFF FFFH/binvsh'; dasstype:attempted - admin;
sid:293; rev:1)

alertudp $REDE_EXTERNA any - >$REDE_PROTEGIDA 53 (msg:"EXPLOIT BIND Tsig Overflow
Atternpt"; content"|80 00 07 00 00 00 00 00 01 3F 00 01 02}birvsh'’;

classtype:attempted - admin; sid:314; rev.3; reference:cve,CAN - 2000- 0010;
reference:bugtrag,2302;)

## Assinaturas de varredores de portas ##

alerttcp $REDE_EXTERNA 10101 - >$REDE PROTEGIDA any (msg:"SCAN myscan'' ttl: >220;
ack: 0; flags: Sreference:arachnids,439; dasstype:attempted -rec on; sd613;rev.l)
alerttcp $REDE._EXTERNA 31790 - >$REDE _PROTEGIDA 31789 (msg:"SCAN trojan hack - a- tack

probe”; content "A"; depth: 1; reference:arachnids,314; flags:A+;

classtype:attempted - recon; sid:614; rev:1;)

alerttcp $REDE_EXTERNA any - >$REDE PROTEGIDA any (msg:"SCAN FIN'"; flags: F;
reference:arachnids,27; classtype:attempted - recon; sid:621; rev:1;)

alerttcp $REDE_EXTERNA any - >$REDE _PROTEGIDA any (msg:"SCAN NULL"flags:0; seq0;
ack0; reference:arachnids 4; dasstype:atiempted - recon; sid: 623;rev:1;)

alerttcp SREDE_EXTERNA any - >$REDE PROTEGIDA any (msg:"SCAN SYN FIN'flags:SF;
reference:arachnids,198; dasstype:attempted - recon; sid:624; rev:1;)

dlerttcp SREDE_EXTERNAany ->$REDE PROTEGIDA any (msg:"SCAN XMASflags:SRAFPU;
reference  :arachnids,144; classtype:attempted - recon; sid:625; rev:1;)



www.projetoderedes.kit.net 111

alerttcp SREDE_EXTERNA any - >$REDE_PROTEGIDA any (msg:"'SCAN nmap fingerprint
attempt'flags:SFPU; reference:arachnids,05; dasstype:atiempted - recon; sid:629;
rev.l)

alerttcp$REDE EXTERNAa  ny - >$REDE PROTEGIDA any (msg:"SCAN NMAP XMASflags:FPU;
reference:arachnids,30; classtype:attempted - recon; sid:1228; rev:1;)

## Assinaturas de atagues a Servidores FTP ##

dettcp$REDE_EXTERNAany - >$REDE_PROTEGIDA 21 (msg!"FTP forward"; content :

"forward'"; flags: A+;reference:arachnids, 319; classtype:suspicious -flename - detect;
sid:334; rev:2)

alerttcp $REDE_EXTERNA any - >$REDE PROTEGIDA 21 (msg:"FTP .thostsflags: A+;

content".rhosts'; reference:arachnids,328; classtype:suspicious -flenra  me detect,
sid:335; revi2)

alerttcp $REDE_EXTERNA any - >$REDE PROTEGIDA 21 (msg"FTPCWD~r00  t'; content "ond
~toot'’; nocase; flags: A+jreference:arachnids,318; dasstype:bad - unknown; sid:336;
rev.l)

derttp$REDE_EXTERNAany - >$REDE_PROTEGIDA2L (msyFTP satan scan’flags: A+

content"pass - satan”; reference:arachnids,329; dasstype:suspicious - login; sid:359;
rev2)

## Assinaturas de atagues a Senvidores de e - mail ##

alerttcp SREDE_EXTERNA 113 - >$SERVIDORES_MAIL 25 (msg:"SMTP sendmail 8. 69
explot'flags: A+; content"|0a|D/"; reference:arachnids, 140; reference:cve, CVE -
1999 - 0204; classtype:attempted - admin; sid:655; rev:1;)

alerttcp $REDE_EXTERNA any - >$SERVIDORES_MAIL 25 (msg:"SMTP exchange mime DOS",

flags: A+; content"|63 68 61 72 736574 203D 2022 22", dasstype:attempted - dos;
sid:658; rev:1)

alerttcp SREDE_EXTERNA any - >$SERVIDORES_MAIL 25 (msg:"SMTP majordomo ifsflags:

A+; content'eply - t0|3a| a~. /oin/"; reference:cve, CVE - 1999- 0208;
reference:arachnids,143; dasstype:a ttempted - admin; Sid:661; rev:1;)

# Assinaluras de Negacho de Senvigo (Capituio 3, Segio 3.6) ##

alerttcp SREDE_EXTERNA any - >$REDE_PROTEGIDA any (msg:"'DOS Land attack”; id:3868;

seq: 3868; flags:S; classtype:attempted - dos; sid:269; rev.1;)
aletud  p$REDE EXTERNAany ->$REDE PROTEGIDA any (msg:'DOS Teardrop attack’;
id:242; fraghits:M; reference:bugtrag,124; dasstype:attempted - dos; sid:270; rev:1)

alerttcp $REDE_EXTERNA any - >$REDE_PROTEGIDA 7070 (msg."'DOS Real Audio Server”;
flags: A+; conten t "|fff4 fffid Og|"; reference:bugtrag, 1288; refere ncecveCVE - 2000-
0474; reference:arachnids,411; dasstype:attempted - dos; sid:276; rev:1)



www.projetoderedes.kit.net 112

alertudp SREDE._EXTERNA any - >$REDE _PROTEGIDA 161 (msg:"DOS Bay/Nortel Nautica
Marlin"; dsize:0; reference:bugt ra,1009; reference:cve, CVE - 2000- 0221,
classtype:attempted - dos; sid:279; rev:2)

alertudp SREDE._EXTERNA any - >$REDE_PROTEGIDA 9 (msg:"DOS Ascend Route'; content:
"l4e 41 4d 45 4e 41 4d 45]"; offset. 25; depth: 50; reference:bugtrag, 714;

reference:cve,CV E- 1999 - 0060; reference:arachnids,262; dasstype:attempted - dos;
sid:281; rev:2)

alerttcp $REDE_EXTERNA any - >$REDE PROTEGIDA 139 (msg: "DOSWinnuk  eatiack’; flags:

U+; reference; bugtrag,2010; reference:cve,CVE - 1999- 0153; classtype: attempted - dos;
sd:  1257;rev2)

## Atagques de Negacao de Servigos Distribuidos (Capitulo 3, Segéo 3.6) ##

alerticmp $REDE_EXTERNA any - >$REDE_PROTEGIDA any (msg:"'DDOS TFN Probe"; id: 678;

itype: 8; content “1234" reference:arachnids 443; classtype:attempted - recon;

s d221;revl)

alerticmp $REDE_EXTERNA any - >$REDE_PROTEGIDA any (msg:"'DDOS th2k icmp passible
communication’; itype: 0; icmp_id: O; content "AAAAAAAAAA referen cearachnids 425;
classtype:attempted - dos; sid:222; rev:1))

alert udp $REDE_EXTERNA any ->$REDE PROTEGIDA 31335 (msg:"'DDOS
Trin00 \ :DaemontoMaster(PONGdetected)"; content"PONG “reference:arachnids,187;
classtype:attempted - recon; sid:223; rev:1;)

aerticmp $REDE_PROTEGIDA any - >$REDE_EXTERNA any (msg:"'DDOS Stacheldraht server -
response;co  ntent "|66 69 63 6B 65 6E|"; itype: 0; icmp_id: 667;

reference:arachnids,191; dlasstype:attempted - dos; sid:226; rev:1;)

alerttcp $REDE_EXTERNA any - >$REDE_PROTEGIDA 20432 (msg:'DDOS shaft cient to
handler"; flags: A+; reference:arachnids, 254; classtyp eattempted - dos; sid:230;
rev.l)

alertudp $REDE_EXTERNA any - >$REDE_PROTEGIDA 10498 (msg:'DDOS mstream handler to
agent’; content: "stream/"; reference:cve,CAN - 2000 - 0138, dasstype:attempted - dos;
sid:244; rev:1))

## Assinaturas de atagues a Sevidore SDNS##

alertudp $REDE_EXTERNAS3 - >$REDE PROTEGIDA any (msg:'DNS SPOOF query response PTR
with TTL  \ : 2 min. and no authority"; content"'|85800001000100000000];
content"jc00c000c00010000003c000f"; dasstype:bad - unknown; sid:253; rev:2;)

alerttcp $REDE_EXTERNAany - >$REDE _PROTEGIDA 53 (msg:"DNS zone transfer”; content
"|00 00 FCJ; flags: A+; offset: 13,; reference:arachnids,212; dasstype:attempted -
recon; sid:255; revi2;)

alertudp $SREDE._EXTERNA any - >$REDE PROTEGIDA 53 (msg:"DNS named authors attempt”,
content"|07]authors”; offset12; content"|04{bind”; nocase; offset: 12;
reference:arachnids,480; classtype:attempted - recon; sid:256; rev:1;)
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alertudp SREDE._EXTERNA any - >$REDE_PROTEGIDA 53 (msg:"DNS named version atiempt’;
content"|07|versi on’; offset12; content"|04]bind'"; nocase; offset 12
reference:arachnids,278; classtype:attempted - recon; sid:257; rev:1;)

alerttcp SREDE_EXTERNA any - >$REDE_PROTEGIDA 53 (msg:"DNS EXPLOIT named 8.2 -
>8.2.1"flags: A+; content././.J.1.1.1.1] ' referenceicve, CVE -1999-
0833; dlasstype:attempted - admin; sid:258; rev.1)

## Assinaturas de ataques a Servidores HT TP (WEB) ##

alerttcp $REDE_EXTERNA any - >$SERVIDORES HTTP 80 (msg:"WEB - CGl php access'flags:
A+; uricontent"/php.cgi’; nocase; r eference:bugtrag,2250; reference:arachnids,232;
classtype:attempted - recon; sid:824; rev:2;)

alerttcp $REDE_EXTERNA any - >$SERVIDORES HTTP 80 (msgWEB - CGl perlexe
access flags: A+; uricontent"fper.exe”; nocase;

reference:arachnids,219;classtype:atte mpted - recon; sid:832; rev:1)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP 80 (msg:WEB - CGl uploader.exe
access flags: A+; uricontent"fuploader.exe”; nocase;reference:cve, CVE -1999-
0177 classtype:attempted - recon; sid:837; rev:1)

alerttcp$REDE EXTE  RNAany - >$SERVIDORES HTTP 80 (msgWEB - CGlfinger access”;
flags: A+; uricontent"finger"; nocase; reference:arachnids,221; reference:cve,CVE -

1999- 0612,classtype:attempted - recon; sid:839; rev:1;)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP80(msg: "WEB CGl editpl

access flags: A+; uricontent"feditpl'; nocase;dlasstype:attempted - recon; sid:855;
rev:1)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP 80 (msgWEB - CGl zsh access'flags:
A+; uricontent"/zsh"; nocase; reference:cve, CAN -1999- 0509;c  lasstype:attempted -
recon; sid:1309; rev:2;)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP 80 (msgWEB - CGl kshaccess'flags:
A+; uricontent"/ksh'"; nocase; reference:cve, CAN -1999- 0509 lasstype  attempted - recon;
Sid:865; rev:1;)

alerttcp $REDE_EXTERNA  any - >$SERVIDORES _HTTP 80 (msgWEB - CGl visadmin.exe
access'flags: A+; uricontent"Aisadmin.exe'; nocase; reference:bugtrag,1808;
referencecve,CAN - 1999- 1970,dasstype:attempted - recon; sid:867; rev:1;)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP 80 (msg"WEB - CGltcshaccessflags:
A+; uricontent"tcsh', nocase; referenceicve, CAN - 1999 - 0509;Classtype:attempted -
recon; Sid:872; rev2)

dettcp$REDE_EXTERNAany - >$SERVIDORES HTTP 80 (msg’WEB - CGlformmai

access"flags: A+; uricontent"formmail’ ; nocase; reference:bugtraq,1187;
referencecve CVE - 1999- 0172; reference:arachnids,226; dasstype:attempted - recon;
Sid:884; rev2)

alerttcp $REDE_EXTERNA any - >$SERVIDORES HTTP 80 (msg"WEB - CGl bash access'flags:
A+; uricontentbash’; nocase; refere nce:;cve,CAN - 1999 - 0509; dasstype:attempted -
recon; sid:885; revi1;)
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alerttcp $REDE_EXTERNA any - >$SERVIDORES HTTP 80 (msg"WEB - CGl phfaccess'lags:
A+; uricontent"/phf'"; nocase; reference:bugtrag,629; reference:arachnids, 128;
referencecve CVE - 1999- 0067; dasstype:attempted - recon; sid:886; rev3;)

## Assinaturas de atagues a Servidores Cold Fusion (Servidor WEB da Alfa) ##

deticp$REDE_EXTERNAany - >$SERVIDORES HTTP 80 (msgWEB - COLDFUSION cicache.map

access flags: A+; uricontent"/cfcache.ma p'"; nocase; reference:bugtrag,917;
referencecve CVE - 2000- 0057; dasstype:attempted - recon; sic:903; rev:2;)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP 80 (msg"WEB - COLDFUSION
application.cim access"flags: A+;

uricontent"/cfdocs/exampleapp/ipublish/a dmirvapplication.cfm”;
nocase;reference:bugtrag,1021; classtype:attempted - recon; sid:905; rev:1;)

derttcp $SREDE_EXTERNA any - >$SERVIDORES _HTTP 80 (msg:'WEB - COLDFUSION getfile.cim
access"flags: A+; uricontent"/cfdocs/exampleapplemailigetfie.cim’;
noc asejreference:bugtraq,229; dasstype:attempted - recon; sid:906; rev:1;)

dlerttcp $SREDE_EXTERNAany - >$SERVIDORES _HTTP 80 (msg"WEB - COLDFUBN administrator
access"; uricontent/cfidefadministratorfindex.cfm'’; nocase; flags:A+;
classtype:attempted -recon;  sid:908;rev:l)

dlerttcp $SREDE_EXTERNA any - >$SERVIDORES _HTTP 80 (msg"WEB - COLDFUBN admin decrypt
attempt‘flags: A+; content"CFUSION_DECRYPT()"; nocase; reference:bugtrag,550;
classtypeweb - applicaion - attack; sid:924; rev:2)

alerttcp$REDE EXT  ERNAany - >$SERVIDORES HTTP 80 (msg"WEB - COLDFUSION settings
refresh attempt'flags: A+; content"CFUSION_SETTINGS_REFRESH()";
nocase;reference:bugtraq,550; classtypeweb - application - attack; Sid:927; rev:2;)

## Assinaturas de atagues a Servidores WEB I S#H#

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP80(msgWEB -IIS.. \. access‘flags:
At; content"|2e2e5c2e2e]"; reference:bugtrag,2218; referenceicve, CAN - 1999- 0229,
classtypeweb - applicaion - attack; sid:974; rev:3))

alerttcp SREDE_EXTERNA any -> $SERVIDORES HTTP80(msg"WEB - IIS.ba  t?access'flags:
At; uricontent” bat?&"; nocase; reference:bugtraq,2023; reference:c ve,CVE - 1999- 0233;
classtypeweb - applicaion - activity; sid:976; rev:3))

alettcp$REDE_EXTERNAany - >$SERVIDORES HTTP80(msg'WEB - IIS .cnfacoess”;
content".cnf’, nocase; flags.at; classtypeweb - application - activity; sid977;
rev2)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP 80 (msgWEB - IIS ASP contents view'’
flags: A+; content'%620'"; content"&CiRestriction=none”; nocase;

content"&CiHilite Type=Ful"; nocase; reference:cve, CAN - 2000- 0302
reference:bugtrag,1084; dasstypeweb - gpplication - attack; Sid:978; revi4;)

alerttcp SREDE_EXTERNA any - >$SERVIDORES HTTP 80 (msg:"WEB - IIS File permission
canonicalization”; uricontent” Iscriptsl. Y%c0%af./; flags: A+; nocase;

classtypeweb - applicaion - attack; sid:981; revi2)
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alert tcp $SRECE EXTER\A any -> $SERM DORES HITP 80 (nsg: "VEB- 11 S MePr oxy
access";flags: A+ wuricontent:"/scripts/proxy/wdproxy.d |"; nocase; classtype: web-
application-activity; sid:986; rev:2;)

alert tcp $RECE EXTERNA any -> $SERV DORES HITP 80 (nsg: "VEB- |1 1S adnmin access"”; fl ags:
At; uricontent:"/scripts/iisadmn”; nocase; classtype:web-application-attack;
sid:993; rev:2;)

alert tcp $RECE EXTERVA any - > $SHRM DORES HITP 80 (nsg: "VEB-11S cnd. exe access”;
flags: A+, content:"cnd. exe"; nocase; classtype: web-application-attack; sid: 1002
rev:2;)

alert tcp $RECE EXTERNA any -> $SERV DORES HITP 80 (nsg: "VEB- 1 1S cndd? acess”; fl ags:
At; content:".cnd?&'; nocase; cl asstype: web-application-attack; sid:1003; rev:2;)

alert tcp $RECE EXTERVA any -> $SERV DORES HITP 80 (nsg: "VEB-11S del attenpt”; flags:
At; content:"&del + s+c| 3a|\\*.*"; nocase; cl asstype:web-application-attack; sid:1008;
rev:2;)

alert tcp $RECE EXTERVA any -> $SEHRV DORES HITP 80 (nsg: "VEB-11S directory listing";
uricontent: "/ ServerVariabl es_Jscript.asp"; nocase; flags:At; classtype: web-
application-attack; sid:1009; rev:1;)

alert tcp $RECE EXTERNA any -> $SERV DORES HITP 80 (nsg: "VEB-11S index server file
sourcecode attenpt"; flags: A+, content:"?d VebH tsH le=/";

content:"&d Restriction=none&d H | iteType=Ful|"; classtype: web-application-attack;
sid: 1019; rev:2;)

alert tcp $RCE EXTER\A any -> $SERM DORES HITP 80 (nsg: "VEB-11S perl access";fl ags:
At; uricontent:"/scripts/perl"; nocase; classtype:web-application-activity; sid:1025;
rev:2;)

alert tcp $RECE EXTERVA any -> $SERV DORES HITP 80 (nsg: "VEB-11S site server config
access"; flags: A+ wuricontent:"/adsanpl es/ config/site.csc";
nocase; r ef er ence: bugt r ag, 256; cl asstype: web-appl i cation-activity; sid:1038; rev:2;)

alert tcp $SERV DORES HITP 80 -> $RECE EXTERVA any (nsg: "VEB-1 1S Lhaut hori zed | P
Access Attenpt"; flags: A+, content:"403"; content:"Forbidden\:"; classtype:web-
application-attack; sid:1045; rev:2;)

alert tcp $RECE EXTERVA any -> $SHRV DORES HITP 80 (nsg: "VEB-11S site/iisanpl es
access"; flags: A uricontent:"/site/iisanples"; nocase; classtype: web-application-
activity;, sid:1046; rev:2;)

alert tcp $RECE EXTERVA any -> $SERV DORES HITP 80 (nsg: "VEB-11S GodeRed v2 root . exe
access"; flags: A+ uricontent:"scripts/root.exe?'; nocase; classtype: web-
application-attack; sid: 1256; rev:2;)

alert tcp $RECE EXTERNA any -> $SERV DORES HITP 80 (nsg: "VEB- 11 S out | ook web dos";
flags: A+, uricontent:"/exchange/ LogonFr masp?'; nocase; content:"nai |l box="; nocase;
content:"| 25 25 25| "; cl asstype: web-appl i cati on-attack; reference: bugtrag, 3223;
sid: 1283; rev: 4;)

alert tcp $RECE EXTERVA any - > $SHRM DORES HITP 80 (nsg: "VMB-11S scri pts access”;
flags: A+, uricontent:"/scripts/"; nocase; classtype:web-application-activity;
sid: 1287; rev: 2;)
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## Assinaturas de trafego ICMP suspeito ##

alertiomp$REDE_EXTERNAany - >$REDE_PROTEGIDA any (msg:ICMP ISS Pinger",
content"|495353504e4 75251 itype:8,depth:32; reference:arachnids, 15 8:
classtype:attempted - recon; sid:465; rev:1;)

alerticmp $REDE_EXTERNA any - >$REDE _PROTEGIDA any (msg: ICMP PING NMAP"; dsize: 0;
itype: 8; reference:arachnids,162; classtype:attempted - recon; sid:469; rev:1;)

aerticmp $REDE_EXTERNAany ->$REDE_PROTEIDA any (msg:"ICMP redirect
host'type:5;icode:1; reference:arachnids,1.35; reference:cve, CVE - 1999 - 0265;
casstypelbad - unknown; sid472; rev:1)

alerticmp $REDE_EXTERNA any - >$REDE_PROTEGIDA any (msg:"ICMP superscan echo”,
content"|0000000000000000]"; itype: 8; dsize:8; dasstype:attempted - recon; sid474;
rev.l)

aerticmp $REDE_EXTERNA any - >$REDE_PROTEGIDA any (msg: ICMP traceroute ipopts';

ipopts: Im; itype: O; reference:arachnids,238; classtype:attempted - recon; sid:475;
rev.l)

deticmp$REDE _EXTERNAany - >$REDE_PROTEGIDAany (msgICMP Sourc e Quendh iype:

4; icode: O; classtypebad - unknown; sid:477; rev:1;)

alerticmp $REDE_EXTERNA any - >$REDE_PROTEGIDA any (msg:"ICMP Broadscan Smurf
Scanner”; itype: 8;icmp _id: 0;icmp_seq;: 0; dsize:4; classtype:attempted - recon;
sd:478;revl)

alerticmp $REDE_EXTERNA any - >$REDE_PROTEGIDA any (msg:"ICMP PING Sniffer
Pro/NetXRay network scan'; itype:8;

content"|43696e636f204e65 747 76f7260b2c20496e632¢| ', depth:32; sid:484;

dasstype:misc - activity, rev2)

## Assinaturas de comprometimento de magquinas (maguinas que respondem a ataques

## copiando arquivos remotos, listando o contetido de um diretdrio, efc.) H
alerttcp $SERVIDORES HTTP 80 - >$REDE_EXTERNA any (msg:"ATTACK RESPONSES http dir

isi  ng";content "Volume Serial Number"; flags: A+; classtype:bad - unknown;
sid:1292; rev:1;)

aerttcpany any - >any any (msg:"ATTACK RESPONSES id check retumed root”;

flags:A+; content: "uid=0(roat)"; classtype:bad - unknown; sid:498; rev:2;)

alerttcp $SE RVIDORES HTTP 80 - >$REDE_EXTERNA any (msg:"ATTACK RESPONSES command
completed"; content"Command completed”; nocase; flags:A+; dasstype:bad - unknown;
sid:494; rev2)

alerttcp $SERVIDORES HTTP 80 - >$REDE_EXTERNA any (msg:"ATTACK RESPONSES directory
lis ting"; content'Directory Listing of, nocase; flags:A+; dlasstype:unknown;

Sid:496; rev2)

alerttcp $SERVIDORES HTTP 80 - >$REDE_EXTERNA any (msg"ATTACK RESP  ONSESfie coped
ok, content1 file(s) copied"; nocase; flags:A+; dlasstypebad -unknown;si - d:497,

rev2)



