www.projetoderedes.com.br
www.redesdecomputadores.com.br
www.metrored.com.br

DIRETIVAS DE GRUPO



Introducéo a diretiva de grupo

organizacional

O administrador define a Crindowes 2000
diretiva de grupo inicialmente continuars aplicando

Computadores

A diretiva de grupo pode serusada para:
@ Cenfralizar diretivas definindo urna diretiva de grupo
® Assequrar gue os usudrios terdo os ambientes necessarios
® Contralar os ambientes do usuario & de computador
® Aplicar as diretivas de uma corporagao

A diretiva de grupo pode ser usada para definir inicialmente as configuragdes; depois disso,
as configuragdes seréo periodicamente reaplicadas. Vocé pode vincular as configuracdes de
diretiva de grupo a objetos, sites, dominios e unidades organizacionais do Active Directory.
Uma vez vinculada, a diretiva de grupo afetara todos os usuérios e computadores resses
recipientes (containers).

Com a diretiva de grupo, vocé pode:

Centralizar diretivas definindo uma diretiva de grupo para uma organizagdo inteira no
nivel de site ou de dominio ou descentralizar as configuracfes de diretiva de grupo
definindo uma dretiva de grupo para cada departamento no nivel de unidade
organizacional.

Assegurar que 0S usudrios terdo ambientes necessarios para executarem seus
trabalhos Vocé pode verificar se 0s usuarios possuem:

As configuragdes de sistema e de aplicativo necessarias no Registro; o0s scripts
para modificar os ambientes do usuério e do computador.

I nstal agbes automati zadas do software.

Configuracdes de seguranca para computadores locais, dominios e redes.
Controle do local de armazenamento das pastas de dados dos usuérios.

Controlar os ambientes do usué&rio e de computador, reduzindo o nivel de suporte
técnico necessario aos usuarios e diminuindo a perda de produtividade causada por
um erro do usuario. Poe exemplo, com a diretiva de grupo, vocé pode evitar que 0s
usuarios instalem aplicativos desnecessarios ou efetuem ateracbes nas configuracdes
do sisterma que possam tornar um computador inoperante.

Aplicar as diretivas de uma corporagdo, como regras de negocios, objetivos e
necessidades de seguranca. Por exemplo, vocé pode assegurar que 0s requisitos de
seguranca para todos 0s usuérios corresponderdo a seguranca exigida pela corporacdo
ou que todos os usuarios terdo um conjunto especifico de aplicativos instalados.



Observacdo  As configuragdes de diretiva de grupo aplicam-se apenas aos sistemas
baseados no Windows 2000 e Microsoft Windows XP Professional, e ndo a versdes
anteriores da familia de sistemas operacionais Windows.

Tipos de configuraces de diretiva de grupo

Tipos deiconfigunagues dedinets NI

Administrative Configuragdes de aplicstivos & ambiertes de area de
Templates trabalho do ususrio

Configursgdes de seguranga do computador locsl, do

Security dominio e da rede

Software Centralizam o gerencismento de instalagdes,
Installation stualizagdes eremocdes de softwere

Scripts Ezpecificam o momento em que o Windaws 2000

executard soripts especificos

Remote Installation  Controlam as opgdes durante & execugdo do Client
Services Installation Wizard

Internet Explorer Administram e personalizam o Microsoft Internet
Mantenance Explarer

Armazenam pastas especificas de perfil de usuaio

JETER B EEED eimn um servidor de rede

A edicdo de um GPO permite que as configuragdes de diretiva de grupo sejam definidas a
fim de determinar as diretivas que afetar&o usuérios e computadores. Estes sdo os tipos de
configuragdes que podem ser definidos:

» Administrative Templates (Modelos Administrativos). Baseados no Registro, definem
configuracbes de aplicativos e ambientes de &ea de trabaho do usuario. Essas
configuragbes incluem os aplicativos e 0s componentes do sistema operacional que
podem ser acessados pelo usuério, o nivel de acesso as opgdes do Control Panel
(Painel de controle) e o controle de arquivos off- line dos usuarios.

»  Security (Seguranga). Definem configuragdes de seguranca do computador local, do
dominio e darede. Essas configuracfes incluem controle de acesso dos usuérios a rede,
configuracdo de diretivas de conta e auditoria, além de controle dos direitos do usuério.
Por exemplo, vocé pode definir o nimero méximo permitido de tentativas de logon com
falha em uma conta de usuario antes que ela sgja bloqueada.

» Software installation (instalagcdo de Software). Centralizam o gerenciamento de
instalagdes, atualizagbes e remogdes de software. E possivel fazer com que os
aplicativos sgjam automaticamente instalados, atualizados ou removidos de
computadores cliente. Também é possivel disponibilizar aplicativos para que sgjam
exibidos Add/ Remove Programs (Adicionar ou remover programas) no Control
Panel, que fornece aos usuarios um local central para obtencdo de aplicativos para
instalagao.

=  Scripts (Scripts). Especificam 0 momento em que o Windows 2000 executara scripts
especificos. Vocé pode especificar que os scripts sgjam executados quando o



computador for iniciado e dedigado ou quando o usuério fizer logon ou logoff. Vocé
pode especificar que os scripts executem operagdes em lote, dém de controlar varios
scripts e determinar a ordem de sua execucao.

» Remote Installation Services (Servigos de Instalagdo Remota). Controlam as opcdes
durante a execucdo do Client Installation Wizard (Assistente para a instalacdo de
cliente) usado pelos Remote Installation Services (RIS, servicos de instalacéo remota),
disponiveis aos usudrios.

* |Internet Explorer Maitenance (manutencdo de Internet Explorer). Administram e
personalizam o Microsoft Internet Explorer.

» Folder Redirection (Redirecionamento de pastas). Armazenam pastas especificas de
perfil de usuério em um servidor de rede. As configuracfes criam um link no perfil para
a pasta compartilhada na rede, mas as pastas sdo exibidas localmente. O usuério pode
obter acesso a pasta em qualquer computador da rede. Por exemplo, vocé pode
redirecionar a pasta My Documents de um usudrio para uma pasta compartilhada na
rede.

Configuragbes de diretiva de grupo para computadores e
usuarios

m Configuragtes de diretiva de grupo
para computadores

® Processadas nainicializagdo do sistema operacional
e durante o ciclo de atualizagio periddica

® Usam ond Computer Configuration

m Configuragtes de diretiva de grupo
para usuarios

® Processadas quando os usudrios fazem logan no
cormputador e durante o ciclo de atualizagio periadica

® Usarm ond User Configuration

Um GPO contém dois nés distintos: Computer Configuration (Configuragcdo do
computador) e User Configuration (Configuracdo do usuario). As configuragbes do né
Computer Configuration sd0 processadas somente por contas de computador. As
configuragBes do nd User Configuration sdo processadas somente por contas de usuario.

Configuracdes de diretiva de grupo para computador es

As configuracOes de diretiva de grupo para computadores especificam configuractes do
sistema operacional, da area de trabalho e de seguranga, além de scripts de inicializacéo e



desligamento do computador, opcOes de aplicativos atribuidos a computadores e
configuractes de aplicativos. A diretiva de grupo relacionada a computadores é aplicada na
inicializacdo do sistema operaciona e durante o ciclo de atualizacéo periddica. Em gerd, a
diretiva de grupo para computadores tem precedéncia sobre uma diretiva de grupo para
usuarios conflitante.

Configuractes de diretiva de grupo para usuarios

As configuragOes de diretiva de grupo para usuarios especificam configuragoes do sistema
operacional, da area de trabalho e de seguranca, além de opc¢des de aplicativos atribuidos e
publicados, configuractes de aplicativos, opcdes de redirecionamento de pastas e scripts de
login e logoff. A diretiva de grupo relacionada a usuérios € aplicada quando os usuérios
fazem logon no computador e durante o ciclo de atualizagéo periodica.

Como a diretiva de grupo é aplicada

n 2 computador cliente & iniciado & ele recupera uma lista de
GPOs gue =2 aplicam

E O compLtadar cliente conecta-ze & pasta SYSYOL & localiza
0 arguivos Registry pol

E O computador cliente grava nes sub-arvares do Registro

L) & calza de diglogo Logon (para o computador] ou 5 Srea de
trabalho (para o usuario) sera exibida

[= =

As configuragdes de diretiva de grupo e os valores das configuragdes aplicadas aos clientes
do Windows 2000 e do Windows XP estdo armazenados em um arquivo Registry.pol no
GPT em controladores de dominio. Ha dois Arquivos: Um para configuracbes no
computador e outro para configurages do usuério.

Observacdo O caminho do arquivo Registry.pol € raizdosistema\SY SVOL\
sysvol\nome_de_dominio\policiesidentificador_GUID_do_GPO\WMachine ou \User.




Aplicando configur acdes durante o processo deinicializagéo

Este € um processo usado por um computador que executa o Windows 2000 ou o Windows
XP Professional para aplicar as configuracfes da diretiva de grupo durante o processo de

inicializagdo:

1. Quando o computador cliente é iniciado, ele recupera a lista de GPOs que contém
configuragdes de computador e determina a ordem de aplicacdo desses GPOs.

2. O computador cliente conecta-se a pasta SY SVOL do controlador de dominio que fez
a autenticacdo e localiza os arquivos Registry.pol que se aplicam ao computador
cliente na pasta Machine no GPT de cada GPO.

3. O computador cliente grava as configuragdes do registro e os respectivos valores
contidos no arquivo Registry.pol na sub-arvore do Registro apropriada, a
HKEY_LOCAL_MACHINE. O computador continua a inicidizar o sistema
operacional e aplica as configuracdes do Registro.

4. Depois que essas configuracOes tiverem sido aplicadas, a caixa de didlogo Logon

(logon) sera exibida.

Aplicando Configuragdes durante o processo de logon do usuario

Este € um processo usado por um computador que executa o Windows 2000 ou o Windows
XP Professional para aplicar configuragdes de diretiva de grupo durante o processo de
logon do usuério:

1.

Depois que o usuério inicia o processo de logon, o computador cliente recupera alista
de GPOs que contém configuraces do usuario e determina a ordem de aplicacdo
desses GPOs.

O computador cliente conecta-se a pasta SY SVOL do controlador de dominio que fez
a autenticacéo e localiza os arquivos Registry.pol que contém as configuragdes de
diretiva de grupo que se aplicam ao usuario da pasta User no GPT de cada GPO.

O computador cliente grava as configuragdes do Registro e 0s respectivos valores
contidos no arquivo Registry.pol na sub-&vore do Registro apropriada, a
HKEY_CURRENT_USER. O computador continua o processo de logon e aplica as
configuragdes do Registro.

Depois que essas configuracdes tiverem sido aplicadas, o computador cliente a area
de trabalho do usuério.



Examinando vinculos de GPOs

GPO de
dominio P
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GPO | 4 S GPo
de Unidade | = = de unidade
organizacional organizacional

= Vincular um GPO a ¥Erios sites, dominios ou unidades
organizacionais na rede

= Uincular varios GPOs a um site, a um dominio ou a uma
unidade organizacional

Os GPOs sdo vinculados (ou seja, associados) a sites, dominios e unidades organizacionais.
Devido a essa associacdo, € possivel definir diretivas centralizadas que afetem toda a
organizacdo e diretivas descentralizadas que sejam determinadas pelo departamento. A
vinculagdo de um GPO a um site, a um dominio ou a uma unidade organizacional faz com
que as configuracdes de diretiva de grupo afetem objetos de usuario e de computador nesse
site, dominio ou unidade organizacional.

As informagdes que descrevem os GPOs vinculados a um recipiente do Active Directory
estdo armazenadas em dois atributos desse recipiente: gPLink e gPOptions. O atributo
gPLink contém a lista priorizada de GPOs vinculados a um recipiente. O atributo
gPOptions contém a configuracdo do recipiente que impede a heranca de qualquer GPO.

A capacidade de vincular GPOs fornece flexibilidade na implementagdo de configuractes
de diretiva de grupo. E possivel vincular GPOs de diversas maneiras:

" Vincular um GPO a vérios sites, dominios ou unidades organizacionais na rede.

Vocé pode usar esse método para definir as configuracOes de diretiva direta de grupo
gue se apliguem a usuérios e a computadores em diferentes sites, dominios ou
unidades organizacionais. Por exemplo, talvez sgja necessario que todos 0s usuarios
dos departamentos de contabilidade, vendas e marketing executern o mesmo script de
logon. Em vez de criar trés GPOs separados, vocé pode criar um GPO que contenha o
script de logon e vincul& o atodas as unidades organizacionais.



Criando GPOs vinculados e desvinculados

m Criando GPOs vinculados
® Para sites, use o Active Directory Sites and Services

® Para dominios e unidades organizacionais, use o
Active Directory Users and Computers

Ao criar um GPO vinculado a um site, a um dominio ou a uma unidade organizacional,
VOCE executa duas operagOes separadas. Vocé cria um novo GPO e, em seguida, vincula-o
a0 site, ao dominio ou a unidade organizacional. As condi¢des a seguir sdo aplicaveis:

. E necessario que voce tenha as permissdes Read (Ler) e write (Gravar) nos atributos
gPLink e gPOptions do recipiente ao qual 0 GPO estd sendo vinculado.

" Por padrdo, somente participantes dos grupos Domain Admins e Enterprise Admins
possuem as permissdes necessarias para vincular GPOs a dominios e unidades
organizacionais, enquanto participantes do grupo Enterprise Admins possuem as
permissdes para vincular GPOs a sites.

= Participantes do grupo Group Policy Creator Owners criar GPOS, mas ndo podem
vincula-los.

Criando GPOsvinculados

Crie um GPO para dominios e unidades organizacionais usando o Active Directory Users
and Computers.

Criar um novo GPO para um dominio ou uma unidade organizacional:
1. Abrao Active Directory Users and Computers.

2. Clique com o bot&o direito do mouse no dominio ou na unidade organizacional paraa
qual desgjacriar um GPO e, em seguida, clique em Properties (propriedades).



3.

Na linha Group Policy (Diretiva de grupo), clique em new (novo), digite o nome do
novo GPO e pressione ENTER. O GPO criado sera exibido na listas de GPOs
associados a unidade organizacional ou ao dominio da guia Group Policy.

Observacdo Criar um novo GPO para um site é diferente de criar um GPO para um
dominio ou para uma unidade organizacional, ja que vocé usa o Active Directory Sites and
Service (Servicos e sites do Active Directory) para administrar sites. E necessario que vocé
segjaparticipante do grupo Enterprise Admins para criar GPOs vinculados a Sites.

Criando GPOs desvinculados

GPOs desvinculados podem ser criados em organizagbes nas quais um grupo sga
responsavel pela criagcdo de GPOs e outro grupo vincule os GPOs ao site, dominio ou
unidade organizacional necessarios. Para criar um GPO desvinculado, adicione um snap-in
Group Policy ao Microsoft Management Console (MMC).

Pra criar um GPO desvinculado:

1

No prompt de comando ou na caixa de didogo Run (Executar). Digite mmc.exe e
cligue em OK ou pressione ENTER.

Adicione o snap-in Group Poalicy.

Na caixa de didogo Select Group Policy Object (Selecionar objeto de diretiva de
grupo), clique em Browse (procurar).

Na caixa de didogo Browse for a Group Policy Object (Procurar um objeto de
diretiva de grupo), na guia All (Tudo), clique com o botdo direito do mouse em
gualquer parte da lista All Group Policy Objects stored in this domain (Todos os
objetos de diretiva de grupo armazenados neste dominio) e, em seguida, clique em
new.

Digite um nome para 0 novo GPO e cligue em OK para fechar a caixa de didogo
Browse for a Group Policy Object.

Para editar o novo GPO, cliqgue em Finish (Concluir) na caixa de didlogo Select
Group Policy Object. Caso contrério, clique em Cancel (Cancelar).



Vinculando um GPO existente
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E possivel aplicar as configuracdes de diretiva de grupo existentes a recipientes adicionais
do Active Directory vinculando o GPO que contém as configuragcBes necessarias a esses
recipientes. Para vincular um GPO a um site, a um dominio ou a uma unidade

organizacional, é necessario gque vocé tenha as

permissdes Read e Write nos atributos

gPLink e gPOptions desse site, dominio ou unidade organizacional.

Vinculando um GPO existente a dominios e unidades or ganizacionais

Vincule um GPO existente a dominios e unidades organizacionais usando o Active
Directory Users and Computers executando as seguintes etapas:

1. Abrao Active Directory Users Computers.

2. Cligue com o botdo direito do mouse no dominio ou na unidade organizacional a qual
desga vincular um GPO existente e, em seguida, clique em Properties.

3. NaguiaGroup Policy, cligue em Add (Adicionar)...

4.  Clique na guia Domain/OUs (Dominio/OUs), na guia sites ou na guia All, conforme
apropriado.

5. Nalistalook in (Examinar), clique no dominio que contém o GPO a ser vinculado.

6. Nalista Group Policy Objects Linked to this container (Objetos de diretiva de grupo

vinculados a esse recipiente), clique no GPO ao qual desgja se vincular e clique em

OK.
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Como as configuracOes de diretiva de grupo sao aplicadas no
Active Directory

As configuragdes de diretiva de grupo aplicadas a um usuario ou a um computador sdo

determinadas por varias regras. Pra obter os resultados desegjados, vocé precisa saber como
elas sdo aplicadas.

Heranca de diretiva de grupo

O Windows 2000 aplica as configuragies do GPO em uma
ordem especifica

n [ site )
’ ; . ‘:
E Dominio
E b Unidade organizacional:

Yendas

—O Vendas internas
_O Vendas externas

A heranca de diretiva de grupo representa a ordem de configuragdes do GPO. A ordem na

qual a diretiva de grupo é aplicada e 0 modo como as configuragdes de diretiva de grupo
s80 herdadas determinam as configuracdes que afetardo usuérios e computadores.

Fluxo da heranca

Por padrdo, as configuragtes do GPO sdo herdadas. A heranca no Active Directory passa
no site para o dominio, para a unidade organizacional e, por ultimo, para qualquer unidade
organizaciona filho. Como os recipientes filhos herdam varias configuractes de diretiva de
grupo de seu recipiente pai, um filho pode ter vérias dessas configuracdes aplicadas a seu
contelido sem gque um GPO estgja vinculado diretamente a ele. Se um recipiente filho tiver
GPOs vinculados a ele, as configuraces de outros recipientes pai em niveis superiores na
arvore do Active Directory ser8o aplicadas primeiro; s6 depois serdo aplicadas as
configuragdes do recipiente filho.

11



Ordem de aplicacdo

A ordem de aplicagdo dos GPOs baseia-se no recipiente do Active Directory ao qual os
GPOs estéo vinculados. O Windows 2000 aplica os GPOs conforme a ordem de vinculagéo
do GPO:

1. Aumsgdte
2. A dominios
3. A unidades organizacionais

Portanto, as configuracdes de diretiva de grupo da unidade organizacional da qual um
usuario ou um computador é participante sdo as configuragdes finais de diretiva de grupo
aplicadas.

GPOsvinculados a sites

Como os sites representam a rede fisica, e os dominios e as unidades organizacionais
representam arede |6gica, € importante entender como os GPOs vinculados a sites séo
aplicados.

" Qualquer site especifico pode conter computadores de um ou mais dominios.

" Se um site contiver computadores de mais de um dominio, as configuracGes de
diretiva de grupo definidas no GPO vinculado a esse site seréo aplicadas a todos o0s
computadores e a todos os usuérios que fizerem logon em computadores desse site,
independentemente do dominio no qual as contas de computador ou de usuario
existem.

Discussdo: Como a diretiva de grupo € aplicada

Quais a5 configuragies de
diretiva de grupo resulantes

{ da unidade organizacional ?

I GPO1
' ) Garante que Favorites
& exibica no menu Start

=i

GPO2
Reguer uma senha de
11 caracteres

GPO3
Remove o icone do
Windows Update

) GPO4
Unidade e Remove Favorites do menu
organizacional Start & adiciona o icone do

Windows Update

i
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Em sua rede, os GPOs deScritos na tabela a seguir vinculados a recipientes do Active
Directory.

GPO Contém

GPO1 Uma configuracdo de diretiva de Grupo de conta que assegura a
exibicdo dalista Favorites (Favoritos) no menu Start (Iniciar).

GPO2 Uma diretiva de grupo de conta que requer pelo menos 11
caracteres em uma senha.

GPO3 Uma configuracéo do menu Start que remove o icone do Windows
Update desse menu.

GPO4 ConfiguracGes do menu Start que asseguram a exibicdo do icone
do Windows Update nesse menu e que removem a lista Favorites
do menu Start.

Quais sdo as configuracOes de diretiva de grupo resultantes para objetos de usuério na
unidade organizaciona ? Por qué?

Estas sdo as configur agbes de dir etiva de grupo resultantes:

» Assenhasdeusuério devemter pelo menos 11 caracteres.
" O icone do Windows Update deve ser exibido no menu Start.
" A lista Favorites ndo deve ser exibida no menu Start.

A configuracdo de diretiva de grupo que remove a lista de Favorites do menu Start foi
processada apoés a diretiva de grupo queinclui alista de Favorites no menu Start. Esse
processo assegura a nao exibicao da lista Favorites no menu Start. A configuracéo de
diretiva de grupo que assegura a exibicdo do icone do Windows Update no menu Start
foi processada ap0s a configuracdo de diretiva de grupo que removeu o icone da area
de trabalho. Esse processo assegura a exibi¢do do icone do Windows Update no menu
Start.

Modificando a heranca de diretiva de grupo

E possivel controlar a heranca de diretiva de grupo e a forma como as configurages de
diretiva de grupo sdo aplicadas a computadores e usuérios especificos. A modificagdo da
heranca permite bloquear, forcar ou filtrar a heranca das configuraces de diretiva de

grupo.
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Ativando o blogueio da heranca

Blogueio de heranga: ! o """'éll.-jD':'m"ni':'

o [mpede que todos oz BP0s Pradugso
GPOs herdern de
gualguer recipiente pai s
® MNao & possivel escalher P
de farrna seletiva os
u
GPOs a seram 5
blagueados Nenhuma
corfiguracan de
GPO ze aplica

Vocé pode impedir que um recipiente filho herde GPOs do recipiente pai ativando Block
Policy Inheritance (Bloquear heranca de diretiva) no recipiente filho. A ativagdo dessa
opcao em um recipiente filho impede que o recipiente herde todas as configuraces da
diretiva de grupo, mas néo as configuragdes individuais.

Isso é util quando o Active Directory necessita de configuracfes de diretiva de grupo
exclusivas e vocé desga assegurar que as configuragcdes ndo seréo herdadas. Por exemplo,
vocé pode usar a opcgao Block Policy Inheritance quando o administrador de uma unidade

organizaciona tiver de controlar todas as configuracfes de diretiva de grupo referentes a
esse recipiente.

N&o é possivel escolher de forma seletiva de GPOs a serem blogueados. O bloqueio de
heranca afeta todos os GPOs de todos os recipientes pai.

Para bloquear a heranga de um GPO para um recipiente filho:
1. Abraacaxadedidogo Propertiesdo dominio ou da unidade organizacional naqual

desgja bloguear a heranga.
2. NaguiaGroup Policy, marque a caixa de selecdo Block Policy Inheritance.

14



Ativando a opcao No Override

Mo Qverride: I

® A5 substituigdes
blogueiam a
heranga da
diretiva de grupo  Configuragies de
. GPO com Hu Override
® Aplica-se aos

vinculos e néo ?
ans GPOs ' é@v .
ENQEs
= Nio pode ser Configuragies de GPO
interrompico em corflito ﬂ

Mo Cwerride &5 corfiguragdes
do GPO de
dominio =& aplicam

A configuragdo Block Policy Inheritance ndo poderd interromper a heranca de GPO
vinculando a um recipiente pai se 0 vinculo estiver configurado com a opgdo No Override
(N&o substituir). A configuracdo No Override forca a aplicacdo de todas as configuragdes
de diretiva de grupo, mesmo que elas entrem em conflito com as configuragbes de GPO
vinculado a um recipiente filho. A configuragdo No Override tem precedéncia sobre a
configuracdo Block Policy Inheritance.

i

Procducso

A opcao No Override é definida no vinculo, e ndo no GPO. Caso hgja um GPO vinculado a
vérios recipientes, vocé poderd configurar a opcdo No Override em cada recipiente,
independentemente dos outros recipientes.

Quando mais de um vinculo € definido para a configuragdo No Override, o GPO de nivel
mais alto na hierarquia do Active Directory tera precedéncia.

Para definir a opcéo No Override:
1. Abraacaixadedidogo Properties do recipiente ao qual o GPO esta vinculado.

2. Naguia Group Policy, cligue em Options (Opcdes).
3.  Nacaixadediaogo Options, clique em No Override e, em seguida, clique em OK.
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Filtrando configuracbes de diretiva degrupo

2 Mengph Al Read &
j Kirmya Apply Group Policy
1}

o Grupo <:::Deny Apply Group Policy

A filtragem € outro método que pode ser usado para modificar a heranca da diretiva de
grupo. A filtragem permite que vocé impega que um GPO e sus as respectivas
configuragdes sgjam aplicados a computadores, usuérios e grupos de segur anga especificos
em um recipiente.

Para que a diretiva de grupo sgja aplicada a uma conta de usué&rio ou de computador, a
conta devera ter as permissoes Allow Read (Permitir ler) e Allow Apply Group Policy
(Permitir aplicar diretiva de grupo) para o GPO. As permissdes padréo que afetam o
processamento de um novo GPO s&o:

" Authenticad Users Esse grupo oferece suporte as permissdes Allow Read e Allow
Apply Group Pplicy.

" Domain Admins, Enterprise Admin e SYSTEM. Esses grupos oferecem suporte as
permissoes Allow Read, Allow Write (Permitir gravar), Allow Creat All Child
Objects (permitir criar todos os objetos filho), Allow Delete All Child Objects
(permitir excluir todos os objetos filho).

Para filtrar um GPO de modo a impedir sua aplicacdo a um determinado objeto de
computador, de usuario ou de grupo de seguranca, vocé deve negar a permissdo Apply
Group Poalicy no GPO relevante.

Dica  Se voceé precisa delegar tarefas de filtragem, delegue-as a um grupo de dominio
local para filtrar as configuragcOes de diretiva de grupo em um nivel de dominio ou de
unidade organizacional. Para filtrar as configuracdes de diretiva de grupo em um nivel de
site, delegue-as a um grupo global.
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Discussao: Alterando a heranca de diretiva de grupo

|
Como vocé configura os GPOs 7 i

Configuragbes necessarias

mlIm aplicativo antiviruz deve ser instalado
etmn todos o computadores do dominio

0 Microsoft Cffice XP deve serinstalada
noz computadores do dominio, exceto
para usuaios do depatamento de folha
de pagamento

mUm aplicativo de contabilidade de linha
de negocios deve ser instalado em todos
oz computadores do departamento de
folha de pagamento, exceto nos usados
pelos adminiztradores da unidade
organizacional Cortabilidade

Vocé determinou que as seguintes condi¢des devem ser aplicadas a sua rede:

" Um aplicativo antivirus deve ser instalado em todos os computadores de dominio.

" O Microsoft Office XP deve ser instalados nos computadores do dominio, exceto para
usuérios de departamento de folha de pagamento.

" Um aplicativo de contabilidade de linha de negdcios deve ser instalado em todos os
computadores do departamento de folha de pagamento, exceto nos usados pelos
administradores da unidade organizacional Contabilidade.

Como vocé configuraria os GPOs para gque as condic¢des fossem aplicadas?

Primeiro crie um GPO vinculado ao dominio que instala o aplicativo antivirus e
defina a opcdo No Override no vinculo. Em seguida, crie e vincule outro GPO no nivel
de dominio de instalagéo do Office XP.

Depois disso, na unidade organizacional Contabilidade, ative a opcéo Block Policy
Inheritance. A op¢do No Override no vinculo referente ao GPO que implanta o
aplicativo antivirus assegura que ele ndo estara bloqueado. Em seguida, crie e vincule
um GPO a unidade organizacional Contabilidade que instala o aplicativo de
contabilidade nos computador es cliente.

Finalmente, modifique a Discretionary Acces Control List (DACL, lista de controle de
acesso discricional) desse GPO para que sgja negada a permissdo Apply Group Policy
para as contas de computador usadas pelos administradores da unidade
organizacional Contabilidade.
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