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RESUMO

A seguranca de dados através da criptografia, mostrando que a cifragem de dados &
um dos meios que possibilita a privacidade nos meios de comunicagéo, e que devem
ser estabelecidos por uma politica de seguranca adotada pelas empresas, vem
sendo largamente utilizadas. Este trabalho explana os métodos de criptografia de
substituicdo e transposicdo além dos modelos algoritmos de criptografia simétrico e
assimétrico. Sera discutido ainda os conceitos de chaves publicas e privadas e a
utilizacdo destas pelos algoritmos de criptografia no processo de cifragem e
decifragem de mensagens. Serdo discutidos ainda, detalhes dos algoritmos DES,
Triple-DES, AES, IDEA, RC5, e RSA. Depois de esclarecidos os detalhes da
Criptografia, sera apresentada a pesquisa sobre o modelo criptografico utilizado no
SIE (Sistema Informatizado de Eleicbes do Brasil). Finalmente, serdo discutidas
duas ferramentas de criptografia, o PGP Desktop, amplamente utilizadas nos
mercados nacional e internacional e o Webcry que vem despontando como uma

potencial ferramenta para criptografia.

Palavras-Chave: Algoritmo, Criptografia, Chave Publica, Chave Privada, Seguranca,
SIE.
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ABSTRACT

The cryptography utilization on the enhancement of information security has been
widely used today. Its use, established by the companies’ security policies, shows an
improvement concerning the privacy on systems that use telecommunication
channels to transfer important data. This work examines the cryptography’s
substitution and transposition methods, and the symmetric and asymmetric
cryptography algorithms. It also discusses the concepts of public and private keys,
the importance of its sizes in cryptography algorithms, as well as how the previously
mentioned algorithms utilize those keys in ciphering and deciphering messages.
Moreover, the paper brings details about the algorithms DES, Tripe-DES, AES, IDEA,
RC5, and RSA, and presents the cryptographic model used in the SIE (Sistema
Informatizado de Eleicbes do Brasil) — Brazilian’s Elections Computerized System.
Finally, the study discusses two cryptography tools: the PGP Desktop, broadly used
on both the national and international markets; and the WebCry 2.0, which has been

presenting itself as a prospective cryptography tool.

Keywords: Cryptography; Algorithm; Public Key; Private Key; Security; SIE.
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CAPITULO | - INTRODUCAO

A internet tem sido um grande meio de comunicacao disponivel para o
mercado de hoje, nele se concentra inUmeros usuarios que o utilizam para enviar
e receber informacdes no dia a dia.

Um grande problema que existente, é devido ao fator de néo ter como filtrar
o tipo de usuario, ou seja, enquanto alguns trabalham, ha sempre alguém
interessado em capturar uma informacao sigilosa para obter vantagem ou sé pelo
simples fato de danificar o conteido da mensagem.

Devido a este fator, nasce a necessidade de se criar um meio que possa
garantir a privacidade de uma mensagem ou informacéo ate que ela chegue ao
seu destinatario.

O objetivo desta pesquisa € mostrar 0S recursos necessarios para prover a
seguranca da informacéo, utilizando a criptografia para garantir a privacidade dos
dados, apresentando conceitos, algoritmos simétricos, assimétricos e ferramentas
criptogréficas e analisando o modelo de criptografia utilizado pelo SIE - Sistema
Informatizado de Elei¢bes do Brasil.

A criptografia de dados tem como objetivo principal “prover seguranga’”,
mantendo a privacidade de uma mensagem desde o envio até o recebimento. A
criptografia proporciona a confianga de que, mesmo que a mensagem possa ser
capturada por um intruso ndo autorizado, o conteudo fique intacto.

O capitulo 2 estd centrado nos conceitos de seguranca e termologias que
envolvem a criptografia de dados, dando uma visdo geral sobre a mesma. Seré
pesquisado o modelo de criptografia utilizado pelo SIE - Sistema Informatizado de
Eleicbes do Brasil.

No capitulo 3 detalham-se os algoritmos simétricos e assimétrico de
criptografia, destacando os algoritmos com as funcdes de cifrar e decifrar uma
mensagem.

JA no capitulo 4 serdo apresentadas ferramentas criptograficas, e uma

apresentacao das ferramentas Webcry 2.0 e PGP Desktop.
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CAPITULO Il - CONCEITOS DE SEGURANCA E
CRIPTOGRAFIA

2.1. Conceitos basicos

O termo seguranca é usado com o significado de minimizar a
vulnerabilidade de bens (qualquer coisa de valor) e recursos.
Vulnerabilidade é qualquer fraqueza que pode ser explorada para se
violar um sistema ou as informacgdes que ele contém.

A seguranga esta relacionada a necessidade de protecao contra o
acesso ou manipulacdo, intencional ou ndo, de informacdes
confidenciais por elementos ndo autorizados, e a utilizacdo né&o
autorizada do computador ou de seus dispositivos periféricos. A
necessidade de protecdo deve ser definida em termos das possiveis
ameacas e riscos e dos objetivos de uma organizacéo, formalizados
nos termos de uma politica de seguranca. (SOARES; LEMOS e
COLCHER,1995, p.448):

2.2. Politica de seguranca

Uma politica de seguranca de sistemas é definida como um conjunto de
diretrizes, normas e procedimentos, 0s quais estabelecem os limites de operacéo
dos usuarios. A politica de seguranca é feita sob medida para um sistema
especifico e ndo para uma classe geral de sistemas.

As diretrizes ditadas em uma politica de seguranca indicam o0 que cada
componente do sistema (usuarios, maquinas, etc.) pode ou ndo pode fazer. As
normas indicam o que cada componente esta habilitado a fazer e como devera
ser feito. Portanto, sdo ditados os procedimentos que devem ser tomados para
cada estado do sistema, onde o sistema poderia sair desde um estado normal de
funcionamento até um estado de emergéncia apés algum evento inesperado ou
malicioso.

Segundo Melo (2003), as politicas de seguranca de sistemas diferem em
trés ramos: seguranca fisica, seguranca gerencial e seguranca légica, observados
a sequir.

* Politica de seguranca fisica — preocupa-se em proteger o meio fisico em
gue opera o sistema. S8o medidas definidas contra desastres como: incéndio,
alagamento, terremoto, etc; e também séo definidas medidas para proteger o
acesso fisico ao provedor do sistema, fornecendo meios de proibir o acesso de

pessoas nao autorizadas.
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» Politica de seguranca gerencial — preocupa-se com 0 ponto vista
organizacional, definindo os processos que devem ser tomados para selecéao de
pessoal, e até definindo os processos para criagdo e manutengdo das proprias
politicas de seguranca.

 Politica de seguranca légica - é a mais habitual e bastante utilizada no
dia-a-dia. Esta politica define quais usuarios terdo direito de acesso ao sistema e
guais sao os direitos que cada usuario possuird. Sdo aplicados aqui dois
conceitos: a autenticagdo, onde um usuario necessita se identificar ao sistema
para que possa obter acesso ao recurso; e a autorizacdo, onde 0 usuario precisa

provar que possui direitos sobre o recurso o qual ele deseja acessar.

2.3. Modelos de seguranca

Os modelos de seguranca sdo comumente confundidos com mecanismos
de seguranca. Um modelo de segurangca é uma expressdo, muitas vezes, formal
de uma classe de politicas de seguranca, abstraindo detalhes e concentrando-se
em conjunto de comportamentos que séo utilizados como base para defini-las de
politicas de seguranca.

Em seu trabalho, Melo (2003) afirma que os modelos de seguranca sao
divididos em trés tipos basicos: discricionarios (discretionary), obrigatorios

(mandatory) e os modelos baseados em papéis (roles).

2.3.1. Modelos discricionarios

Os modelos discricionarios garantem o acesso de usuarios as informacoes
com base na identidade do usuéario e nas autorizacdes que determinam, para
cada usuéario (ou grupo de usuarios) e para cada objeto do sistema, a forma de
acesso que o usuario esta autorizado a realizar sobre o objeto.

O modelo de matriz de acesso é um modelo conceitual discricionario, o
qual especifica os direitos que cada sujeito possui sobre cada objeto do sistema.
Os principais sao tipicamente usuarios, processos ou maquinas representando o

usuéario, podendo assumir diferentes sujeitos em diferentes ocasides.
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2.3.2. Modelos obrigatérios

Enquanto os modelos discricionarios séo direcionados a defini¢éo,
modelagem e controle do acesso a informacdo, os modelos obrigatérios
(mandatory models), ou ndo-discricionarios, também se preocupam com o fluxo
de informacgdes no sistema. Nos modelos obrigatérios, classes de seguranca sao
atribuidas aos objetos e aos sujeitos, as quais sado designadas como rétulos de
seguranca (Security label). Para os objetos o rétulo € chamado de classificacéo,
enquanto que para 0s sujeitos o rotulo é chamado de habilitacdo (clearance). A
classificacdo representa a sensibilidade dos dados rotulados, enquanto que a
habilitacdo representa a confiangca no sujeito em n&o revelar informagdes

sensiveis a outros sujeitos.

2.3.3. Modelos Baseados em Papéis

Modelos baseados em papéis (oles-based models) restringem o acesso
dos principais as informacdes de acordo com as atividades que estes
desempenham no sistema. Os papéis podem ser definidos como um conjunto de
acOes e responsabilidades associadas com uma atividade de trabalho em
particular. Logo, ao invés de especificar o que cada principal esta autorizado a
fazer, essa autorizacdo € dada aos papéis. Um principal que desempenha um
papel sé estard apto a realizar acdes no sistema de acordo com as permissfes
gque o papel possui. Em diferentes situagcdes um principal podera assumir
diferentes papéis e também um papel pode ser assumido por diferentes

principais, as vezes simultaneamente.
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As vantagens apresentadas pelo modelo baseado em papéis séo:

 Geréncia de autorizacdo - As especificacbes de autorizacdo séao
divididas em duas partes, a associacdo de direitos de acesso a papéis e
associacao destes papéis aos principais, deixando assim o0 gerenciamento de
seguranca mais simplificado, por exemplo, no caso de um principal ter que
desempenhar um novo papel na organizacao.

* Hierarquia de papéis - Em muitos tipos de aplicacbes existe uma
hierarquia natural de papéis baseada nos principios da generalizacdo e
especializagdo, permitindo assim que permissbes sejam herdadas e
compartilhadas.

* Privilégio minimo - Papéis permitem que um principal trabalhe com o
minimo privilégio exigido por uma determinada tarefa, garantindo assim, que um
principal farAd uso dos beneficios e privilégio somente para realizar as tarefas
especificadas pelos papéis.

» Separacéo de tarefas (duties) - Tal propriedade parte do principio que a
nenhum principal deve ser dado privilégios o bastante além do que o mesmo
possa utiliza-los, de forma maliciosa, em beneficio préprio. Por exemplo, a pessoa
gue autoriza 0os pagamentos de salario ndo deveria ser a mesma pessoa que 0S
efetua. E ainda, a efetuacdo dos pagamentos ndo podera ocorrer sem que antes
ocorra a autorizagdo dos mesmos.

e Classificacdo dos objetos - No modelo baseado em papéis a
classificacdo dos principais ocorre de acordo com as tarefas que cada um podera
executar no sistema. Analogamente, tal classificacdo poderia ser dada aos
objetos do sistema. Assim, as autorizacdes de acesso dos papéis fariam sobre as
classes de objetos e ndo em objetos especificos.
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2.4. Fundamentos da criptografia

Através da necessidade de enviar informacdes sensiveis por meios de
comunicacao ndo confiaveis, ou seja, em meios onde ndo é possivel garantir que
um intruso possa interceptar o fluxo de dados para leitura®, ou para modifica-la®
surgiu a criptografia. A palavra criptografia vem do grego (kriptds, que significa
escondido, oculto) e (grapho significa grafia, escrita).

Como apresentado por Schneier em Uchda (2003), a criptografia é a arte e
ciencia de manter mensagens seguras. Ela envolve dois processos: 1 -
criptografar (ou cifrar) uma mensagem M, transformando-a em um texto cifrado C,
e 2 - decifrar (ou decriptografar) C, obtendo novamente a mensagem M, como

ilustrado na figura2.4.1.

Mensagem (M) Texto Cifrado ( C Mensagem (M)
Encriptacéo Decriptacéo
cifragem decifragem

Figura 2.4.1 - Processos criptograficos, Uchoa (2003).

Conforme citado por Moreno (2005), pode—se criptografar informacdes
basicamente por meios de cddigos ou de cifras. Os codigos protegem as
informacdes trocando partes destas por codigos predefinidos.

Todas as pessoas autorizadas a ter acesso a uma determinada informacao
devem conhecer os codigos utilizados.

J& as cifras sdo técnicas nas quais as informac¢des sdo cifradas por meio
da transposicdo e/ou substituicdo das letras da mensagem original. Assim, as
pessoas autorizadas podem ter acesso as informacdes originais conhecendo o

processo de cifragem.

1 Intruso Passivo
2 Intruso Ativo
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Segundo Tanenbaum (1997), a arte de criar mensagens cifradas é
chamada de criptografia, e de solucionar mensagens cifradas é chamada de
criptoandlise (cryptonalysis). Ja a coletividade é chamada de criptologia

(cryptology).

2.5 A importancia da criptografia

Com a evolucdo dos meios de comunicacdo, a criptografia tornou-se um
fator extremamente necessario para se garantir confiabilidade com relacdo a
envio e recebimento de informacdes. Sendo que em alguns paises é de uso
obrigatério, como caso da Suécia em que todas as comunicacbes de dados
devem ser criptografada por ordem do governo, como foi citado em Arnett (1997).

A chegada da era da comunicagédo sem fio em 1901, trouxe a vantagem de
uma comunicacdo de longa distancia através de um sistema aberto, isto
aumentou a necessidade da utilizacdo da criptografia de dados. Um outro passo
marcante foi a chegada da internet.

A criptografia € necessaria para manter a privacidade de dados de
pessoas, empresas e sistemas. Muitos transtornos podem acontecer se uma
pessoa ndo autorizada tiver acesso a dados pessoais, como: contracheque, saldo
bancario, faturas do cartdo de credito, diagnéstico de saldes, senhas bancarias e
principalmente um resultado de pleito eleitoral.

A seguranca passou a ser mais que um ato de fechar portas de escritérios
ou de cofres de empresas. Devido ao grande numero de dados estratégicos que
possuem dados como: previsdo de vendas, detalhes técnicos de produtos,
resultados de pesquisas e arquivos e arquivos pessoais sao informacgdes valiosas,
as quais se alguma empresa concorrente tiver acesso de forma indevida, tal fato
pode acarretar sérios problemas.

A criptografia de modo algum pode ser considerada como a Unica
ferramenta para assegurar a seguranca de dados, nem resolvera todos os

problemas de seguranca.
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Baseado em Moreno (2005), a protecdo por criptografia € uma das
solucbes praticas para proteger informacdes sigilosas. Independentemente do
algoritmo criptogréfico utilizado, sempre ocorrerd transformacdes de um texto
legivel em um ilegivel. Mesmo que o invasor obtenha o conteddo de um arquivo,
esse sera ilegivel. Para ter acesso a informacdo original, o invasor ter4 que
resolver um problema matematico de dificil solucdo. A criptografia pode adicionar
também maior seguranca ao processo de identificacdo de pessoas, criando

identidades digitais fortes.

2.6. Termologia da criptografia

A criptografia utiliza um conjunto de métodos ou técnica que serve para
transformar um texto compreensivel, denominando texto original ou texto claro,
em uma informacédo transformada, chamada de texto cifrado ou texto cédigo ou
simplesmente cifra que tem a aparéncia de um texto gerado aleatoriamente
incompreensivel.

O ato de transformar dados para uma forma ilegivel € denominado cifra ou
cifragem, e procura garantir a privacidade, mantendo a informagéo escondida de
pessoas ndo autorizadas, mesmo que estas possam visualizar os dados
criptografadas. O processo inverso e conhecido por decifrar.

Para que estes processos de cifragem e decifragem ocorram € necessario
informagdes confidenciais, denominadas chaves. Tipos de chave existentes:

? Chave simétrica: Também conhecidas como chave Unica, utiliza a mesma
chave para a cifragem como para a decifragem.

? Chave assimétrica: Também chamadas de algoritmos de chave publica,
utilizam chaves diferentes para cifrar e decifrar os dados. Em um sistema de
chave assimétrica cada pessoa tem duas chaves: uma chave publica que pode

ser divulgada e outra privada que deve ser mantida em segredo.

Como definido por Moreno (2005), o algoritmo de criptografia é uma
sequéncia de procedimentos que envolvem uma matematica capaz de cifrar e

decifrar dados sigilosos.
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A execucédo de algoritmo criptogréfico pode ser por um computador, por
hardware dedicado e por um humano. Em todas as situa¢cdes, o que diferencia um
do outro é a velocidade de execucao e a probabilidade de erros.

Um ato praticado € a publicacdo do algoritmo, que permite o especialista
de criptografia se livrar de ter que consultar inUmeros criptélogos ansiosos por
decodificar o sistema para que possam publicar artigos demonstrando suas
esperteza e inteligéncia.

Um algoritmo recebe o titulo de muito bom apds cinco anos de publicacdo
do algoritmo, e ndo sendo comprovada nem uma decodificacdo por parte dos
especialistas que tentaram ao longo deste periodo. Um outro motivo para publicar

um algoritmo e o simples fato de poder examinar as fraquezas dele.

Um bom método de criptografia deve garantir que seja, sendo
impossivel, pelo menos muito dificil que um intruso recupere, a partir
de um texto criptografado e do conhecimento sobre o método de
criptografia, o valor das chaves. Sendo isto verdade, a
confidencialidade do texto transmitido é garantida enquanto as
chaves mantiverem secretas (SOARES,1995, p.70).

A chave na criptografia computadorizada, € um numero ou conjunto de
nameros. A chave fornece mais protecdo a informacéo cifrada, pois para poder
decifrar e necessario que o receptor possua a chave correta, que é Unica, para

alimentar o algoritmo e somente depois ter acesso a informacao.

2.7. A importancia da chave dentro da criptografia

De acordo com Tanenbaum (1997), a importancia da chave dentro da
criptografia, deve-se ao sigilo e cuidado para que ninguém desautorizado possa
obter de forma indevida e colocando em risco todo o algoritmo. Um outro fator e
importante e o tamanho, por exemplo, uma chave que possui um tamanho de dois
digitos da uma margem de 100 possibilidades, e uma outra chave com seis

digitos tem uma margem de um milh&o de possibilidades.



23

Através da chave e possivel minimizar a preocupagdo com o algoritmo
utilizado no sistema de criptografia, ou seja, € mais facil proteger uma chave do
qgue todo um algoritmo de criptografia. Uma outra op¢do que facilita é o fato de
poder utilizar chaves diferentes para informacoes diferentes, fazendo com que,
mesmo que um intruso possa descobrir uma chave ndo consiga obter todas as
informacdes.

Um motivo para se cuidar da chave, dar-se ao fato de que é possivel
construir sistemas criptograficos nos quais o algoritmo €é completamente
conhecido e seguro, tendo em vista que possiveis invasores precisam conhecer a
chave para descobrir as informacdes. Um sistema criptogréafico que utiliza chave e
superior na seguranca e confiabilidade, afinal os outros tipos de sistemas
criptogréaficos confia apenas no segredo do algoritmo.

No processo de gerar chaves sdo utilizadas varias técnicas. Entre elas,
destacam-se 0 uso de sistema gerador de numeros aleatorio. Estes sistemas
funcionam agrupando nimeros de diferentes tipos de entrada imprevisivel.

Uma chave deve ser formada por numeros ou caracteres alfanumeéricos
sem coeréncia alguma, ou seja, ela deve ser aleatéria para dificultar a quebra da

mesma.

2.8. Chaves simétrica e assimétrica

No modelo simétrico de criptografia, ou seja, na criptografia de chaves
simétrica, os processos de cifragem e decifragem utilizam uma Unica chave tanto
para o remetente como para o0 destinatario. Nos algoritmos simétricos, por
exemplo, o DES, ocorre o chamado “problema de distribuicdo de chaves”. A
chave tem de ser enviada para todos 0s usuarios autorizados antes que as

mensagens possam ser trocadas.
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Figura 2.8.1 — Modelo simétrico de criptografia, Moreno (2005).
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Texto
claro

Como citado em Moreno (2005), a criptografia assimétrica contorna o

problema da distribuicido de chawes mediante o uso de chaves publicas. A
criptografia de chaves publica foi inventada em 1976 por Whitfield Diffie e Martin

Hellman, a fim de resolver o problema da distribuicdo de chaves.

Neste novo sistema, cada pessoa tem um par de chaves denominado

chave publica e chave privada. A chave publica é divulgada, enquanto a chave

privada é mantida em segredo.
Para mandar uma mensagem privada, 0 transmissor cifra a mensagem

usando a chave publica do destinatario pretendido, que devera usar a sua

respectiva chave privada para conseguir recuperar a mensagem original.
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Figura 2.8.2 — Modelo assimétrico de criptografia, Moreno (2005).
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2.9. Métodos de criptografia

Historicamente, os métodos de criptografia tém sido divididos em duas

categorias: as cifras de substitui¢cdo e as cifras de transposigao.

2.9.1. Cifra de substituicéo

Na cifra de substituicdo, cada letra ou grupo de letra é substituido por outra
letra ou grupo de letras, criando um tipo de disfarce. Este tipo de cifra e atribuida
a Julio César, neste método, a se torna D, b se torna E, ¢ se torna F e assim por
diante.

Por exemplo, a palavra ‘atague” passaria a ser dwdtxh. Generalizando,
esta cifra permite que o alfabeto do texto cifrado seja deslocado k letras, neste
exemplo acima o valor de k e trés. Com isso k torna-se uma chave para o método
genérico dos alfabetos deslocados em forma circular. Este sistema em geral é
chamado de substituicdo mono alfabético.

A desvantagem de utilizacdo deste método estd quando é cifrado um
volume pegueno de texto, que € quando a cifra apresenta sua facilidade de ser
descoberta. Uma estratégica basica se beneficia das propriedades estatisticas
dos idiomas. Tomando um exemplo citado por Tanenbaum (1996), em que ele
disse que em inglés e é a mais comum, seguida de t, o, a, a, i etc. As
combinacdes de duas letras, ou diagramas, mais comuns sao th, in, er, re e na.

As combinacgdes de trés letras, ou trigramas, mais comuns sao the, ing, and
e ion. Um criptoanalista que esteja tentando decodificar uma cifra mono alfabética
comecaria contando as frequéncias relativas de todas as letras do texto cifrado.
Depois disso, através de tentativas, ele atribuiria e a letra mais comum e t a
préxima letra mais comum. Em seguida, verificaria os trigramas para encontrar um
no formato tXe, o que poderia sugerir que X é h. Da mesma forma, se o padréo
thYt ocorrer com freqiéncia, provavelmente isso significa que Y representa a.
Com essas informacdes, o criptoanalista podera procurar por um trigrama com
formato aZW que ocorra com frequéncia (muito provavelmente and). Fazendo
estimativas em relacdo a diagramas, trigramas e letras mais comuns, e
conhecendo os provaveis padrées de vogais e consoantes, o0 criptoanalista criaria

um texto simples através de tentativas, letra por letra.
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2.9.2. Cifras de transposicao

Na cifra de transposicdo as letras sédo reordenadas, e nao disfarcadas
como no caso da cifra de substituicdo. Ela se baseia em uma chave que € uma
palavra ou frase que ndo contém letras repetidas.

Na figura 2.9.2.1 mostra uma cifra de transposicdo muito comum, a
transposicéo de colunas.

Neste exemplo, MEGABUCK ¢é a chave. O objetivo € numerar as colunas
de modo que a coluna 1 fique abaixo da letra chave mais proxima do inicio do
alfabeto e assim pro diante.

O texto simples é escrito horizontalmente, em linhas, O texto cifrado é lido
em colunas, a partir da coluna cuja letra da chave seja a mais baixa.

Para romper uma cifra de transposicao o criptoanalista deve primeiro esta
ciente de que esta lidando com uma cifra de transposicdo, Examinando a
frequéncia de E, T, A, O, I, N etc., fica facil constatar se essas letras se encaixam
no padrdo normal para texto simples. Se houver correspondéncia, isso significa
gue a cifra é evidentemente uma transposicao, pois nesse tipo de cifra cada letra

é representada por ela mesma, mantendo intacta a distribuicado de frequéncia.

MEGABUTCK Texto simples:

7 45 12 8 3 6 pleasetransferonemilliondollarsto
pleaset:Hr myswissbnankaccountsixtwotwo
ans fer on

e mi I 11 0n 1ey0cifrado:

d oi I ars t AFLLSKSOSELAWAIATOOSSCTCLNMOMANT
Omy s w i s s

b ankawcoco ESILYNTWRNNTSOWDPAEDOBUOERIRICXB
unts i x tw

ot woabocd

Figura 2.9.2.1 - Exemplo de cifra de transposicdo, Tanenbaum (1997).
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De acordo com Tanenbaum (1997), para se romper uma cifra de
transposicdo, o criptoanalista deve primeiro estar ciente que esta lidando com
uma cifra de transposi¢do. Examinando a frequéncia de E, T, A, O, I, N etc., fica
facil constatar se essas letras se encaixam no padrdo normal para texto simples.

Se houver a correspondéncia, isso significa que é cifra é evidentemente de
transposicéo, pois nesse tipo de cifra cada letra representa ela mesma.

A proxima etapa é fazer uma estimativa do numero de colunas. Em muitos
casos, uma palavra ou frase provavel pode ser deduzida a partir do contexto da
mensagem.

Por exemplo, suponha que o0 nosso criptoanalista tenha suspeitado de que
a frase em texto milliondollars ocorre em algum lugar na mensagem.

Observe que os diagramas MO, IL, LL, LA, IR e OS ocorrem no texto
cifrado, como um resultado do desdobramento dessa frase.

No texto cifrado, a letra O vem depois da letra M (ou seja, elas séo
verticalmente adjacentes na coluna 4), pois estdo separadas na provavel frase por
uma distancia igual ao tamanho da chave. Se tivesse sido usada uma chave de
tamanho sete, teriam surgido os diagramas MD, 10, LL, LL, IA, OR e NS.

Na verdade, para cada tamanho de chave, € produzido um conjunto de
diagramas diferentes no texto cifrado. Ao tentar encontrar diferentes
possibilidades, muitas vezes o criptoanalista é capaz de determinar com facilidade
o tamanho da chave. A ultima etapa e ordenar as colunas.

Quando o numero de colunas k é pequeno, cada um dos k(k -1) pares de
colunas pode ser examinado para que seja constatado se suas frequéncias de
diagramas correspondem o texto simples em inglés. O par que tiver a melhor
correspondéncia sera considerado como posicionado da forma correta. Em
seguida cada uma das colunas restante é experimentada como sucessora desse
par. A coluna cujas frequéncias de diagramas e trigramas proporcionem a melhor
correspondéncia sera experimentalmente considerada como correta. O processo

inteiro continua até ser encontrada uma ordenacao sequencial.
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2.9.3 Cifrade uso Unico

As chaves Unicas sdo Otimas na teoria, mas ja na aplicacdo deixa a
desejar. As desvantagens estdo nos seguintes aspectos:

? E que ndo podem ser memorizadas; com isso tanto o remetente quanto o
destinatario tem que possuir a chave de forma escrita. E com isso existe a
possibilidade de captura delas.

? Existe uma limitacdo da quantidade total de dados que podem ser transmitida,
pois esta quantidade de dados esta relacionada ao tamanho da chave.

? Caso uma grande quantidade de dados seja descoberta por um espido, talvez
0 mesmo seja incapaz de transmiti-la de volta a matriz, por que a chave foi
consumida.

? Um outro fator € a sensibilidade do método para caracteres perdidos ou
inseridos. Se uma das partes ficarem fora de sincronismo, todos os dados a

partir desse momento parecerao adulterados.

Esta técnica de cifragem depende de uma chave, uma string de bits
aleatdrios. Em seguida que o texto simples seja convertido em uma string de bits,
utilizando, por exemplo, sua representacdo ASCII. Por im, calcule OR exclusivo
(XOR) dessas duas strings. Com isso o texto cifrado resultante ndo podera ser
violado porgue, em uma amostra suficientemente grande de texto cifrado, cada
letra ocorrerd com a mesma frequiéncia, bem como diagrama, cada trigrama e

assim por diante.

2.10 Meétodos de criptografia do SIE (Sistema

Informatizado de Elei¢cdes)

Segundo a UNICAMP @7 a descricdo do modelo de criptografia do SIE,
utiliza dois algoritmos de calculo de resumo criptografico hash. Sendo utilizados
para produzir, cada um, uma espécie de impressédo digital de cada arquivo do
sistema armazenado num arquivo como assinaturas, para posterior comparagao
com o recélculo das mesmas no momento da verificacdo, seguindo 0s passos

abaixo:
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O processo de compilacdo do cédigo-fonte:

Para a compilacdo final dos programas da UE (urna eletrbnica) é
utiizado o mesmo ambiente comercial padrdo empregado no
desenvolvimento (Borland C versdo 4.5), o que permitiria, em
principio, a reproducédo do processo de compilagcdo em instalacdes
independentes. Neste processo, o TSE substitui rotinas ficticias de
criptografia (usadas pela empresa contratada para testes de
ciframento do BU- boletim de urna ) pelas rotinas finais de
criptografia, em cddigo-objeto, desenvolvidas para uso especifico na
UE.

Os mecanismos de verificagdo de integridade de arquivos:

Apbés a compilagcdo dos programas, € iniciada uma etapa de
preparacdo de resumos criptogréaficos (funcdes hash) que ajudaréo a
verificar a integridade dos arquivos de programas e de dados durante
0 restante do processo da elei¢ao.

Os algoritmos de resumo criptogréfico (fun¢des hash) utilizados séo:

? Message Digest 5 (MD5): € universalmente adotado e de
conhecimento publico; fornece o resumo criptografico de 128 bits
a partir de um conjunto de dados de tamanho arbitrario; apesar
de ser um algoritmo adequado para as aplicacbes em gquestao,
sugere-se uma avaliagcdo sobre a possibilidade de uso nas urnas
atuais de um algoritmo mais robusto, como o SHA-1, por
exemplo;

? ASSINA: é uma funcdo ndo publica desenvolvida pela
Microbase®, que implementa um resumo criptogréfico de 256 bits;
€ usada principalmente para gerar 0 resumo e garantir a
integridade e a autenticidade (j& que ndo é publica) de um
conjunto de resumos criptograficos gerados pelo MD5.

Estes dois algoritmos s&o empregados da forma descrita a seguir:

Usando o algoritmo convencional (MD5), é calculado um resumo
criptografico para cada arquivo da arvore de diretorios da aplicagéo
de votacdo. Os nomes dos arquivos e seus resumos sao gravados,
um por linha, num arquivo com extenséo do tipo CRC. Para prover
um nivel extra de seguranca, é calculado também o resumo
criptografico (com o algoritmo ASSINA) de cada arquivo .CRC, o qual
€ guardado em um outro arquivo com extensao.SIG.

® Microbase: Empresa desenvolvedora do Sistema Operacional VirtuOS, que funciona
nas urnas eletronicas brasileiras.
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Estes resumos séo verificados pelos programas executados durante
a inseminacdo da UE e todas as vezes que ela sofrer uma
inicializacéo (boot). Esta verificacdo também é realizada durante a
execucdo de alguns programas que compdem o aplicativo de
votacdo. Qualquer modificacdo feita em algum arquivo da UE que
ndo seja acompanhada pela correspondente modificacdo dos
arquivos .CRC e .SIG sera detectada, ja que os procedimentos de
verificacdo recalculam os resumos e 0s comparam com aqueles que
foram gravados nos diretdrios na época da criagdo dos mesmos.

A combinacdo do uso das técnicas publicas e proprietarias de
resumo criptografico tornam muito dificeis o sucesso de qualquer
tentativa de modificacdo posterior dos programas executaveis sem
gue tal tentativa seja detectada. Toda a seguranca do mecanismo de
verificagdo de integridade e autenticidade empregado se baseia no
segredo do algoritmo de resumo criptografico ASSINA responsavel
pelos 256 bits guardados nos arquivos .SIG.

O empacotamento e a transferéncia do software da UE:

O carregamento do software nas UEs (inseminagéo) é feito de forma
descentralizada. Com a finalidade de preparar os programas da UE
para serem enviados aos TREs, é realizado um processo de
empacotamento no TSE com a ajuda de funcionarios da empresa
contratada. Este processo, consiste no agrupamento de todos os
programas necessarios para o funcionamento da UE, acrescidos de
parte dos dados necessarios (cadastro de eleitores, por exemplo).
Outra parte dos dados precisa ser inserida em cada TRE de acordo
com as candidaturas da regiao.

O pacote é cifrado e transmitido aos TREs e polos de inseminacao
via rede (FTP) ou enviado em CD-ROM dos TREs aos polos que nédo
tém conexdo a rede. Devido ao uso de criptografia sobre todo o
contetdo do pacote, é extremamente improvavel que os programas
possam ser substituidos ou alterados, desde que haja uma politica
apropriada de criagdo, distribuicdo e manutencdo de senhas. O
algoritmo de criptografia adotado nesta etapa é o IDEA-128, bastante
documentado na literatura e considerado adequado para este
propaosito.

Além da protecdo provida pela criptografia de todo o pacote, deve ser
lembrado que cada arquivo nele contido esta também protegido
pelos resumos criptograficos descritos anteriormente (UNICAMP,
2002, p.25)

De acordo com UNICAMP 7 a ferramenta definida para utilizacdo dos
procedimentos de criptografia do SIE (Sistema Informatizado de Elei¢cdes) foi o
PGP (Pretty Good Privacy) pelo motivo eficaz de seus codigos gerados e a

confiabilidade de comunicacéo da ferramenta via intranet do TSE.
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CAPITULO Il — ALGORITMOS DE CRIPTOGRAFIA

Dentro da criptografia se destacam os algoritmos criptogréfico que podem
ser implementados tanto via hardware com software. Os algoritmos
criptogréficos, sdo denominados cifra, utilizam funcdo matematica para
criptografar ou decriptografar uma mensagem, em geral sdo duas funcéo
relacionadas, uma que sera usada no processo de cifragem e outra na decifragem

da mensagem.

Os algoritmos de criptograficos podem ser implementados em
hardware (para se dbter velocidade) ou em software (para se obter
flexibilidade), embora a maior parte de nosso tratamento esteja
relacionado aos algoritmos e protocolos, que séo independentes da
implementacao real. (TANENBAUM, 1997, p.667)

Podem se classificar os algoritmos criptograficos por meio do tratamento
dado as informacBes que serdo processadas; Assim, tém-se os algoritmos de
bloco e os algoritmos de fluxo.

Dentro da criptografia existem algoritmos criptograficos simétricos e
assimétricos, a diferenca entre um algoritmo e outro € a seguinte:

? Algoritmo simétrico: Quando a chave utilizada na encriptacdo da mensagem
€ a mesma utilizada na decriptacao.

? Algoritmo assimétrico: Também chamados de algoritmos de chave publica,
Utiliza duas chaves: Uma para criptografar e outra para decriptografar a
mensagem gracas a processos matematicos, € possivel escolher chaves de tal

forma que o conhecimento de uma néo signifique que a outra chave possa ser
descoberta.

3.1. Algoritmos de chave simétrica

Em algoritmo criptogréfico, o fato de ser simétrico aponta basicamente para
a forma de utilizacdo da chave de criptografia, ou seja, para duas pessoas que
guerem compartilhar uma informacéo sigilosa, através de criptografia simétrica,
essas terdo que compartilhar a chave de criptografia, pois esta sera utilizada tanto

para a cifragem dos dados, quanto para a decifragem dos dados.
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Entre os algoritmos que utiliza chave simétrica, o DES é um dos mais

famosos, é por este motivo comecaremos por ele.

3.1.1. DES - Data Encryption Standard

O DES é um algoritmo de cifragem que foi mais utilizado no mundo. Por
muitos anos, e para muitas pessoas, criptografia e DES foram sinénimas.

Em 15 de maio de 1973, durante o Governo de Richard Nixon, o NBS
publicou carta solicitando formalmente propostas de algoritmos de criptografia
para proteger dados durante transmissdes e armazenamento. A primeira resposta
da carta apareceu em 06 de agosto de 1974, quando a IBM apresentou um
algoritmo candidato que ela havia desenvolvido inteiramente,e denominado
Lucifer.

Apés avaliar o algoritmo com a ajuda da NSA, a NBS adotou o algoritmo
Lacifer com algumas modificacdes sob a denominacédo de DES em 15 de julho de
1977 como citado por TKOTZ @9,

O DES foi adotado rapidamente pela midia ndo digital, como nas linhas
telefénicas publicas. Com o passar de alguns anos, empresas como International
Flavors and Fragrances comecaram a utilizar o DES para proteger as
transmissdes por telefone e outros dados importantes para ela.

Um outro setor que adotou a cifra de DES foi o setor de informatica para
uso em produtos de seguranca. Em sua forma original do DES, ja ndo é mais tao
segura; no entanto, em uma forma modificada ela ainda é util.

O Algoritmo DES é composto de operacdes simples, como: permutacoes,
substituicdes, XOR e deslocamentos.

No processo de criptografar dados, o DES divide a mensagem em blocos
de 64 bits e retorna blocos de texto cifrado do mesmo tamanho. O algoritmo
parametrizado por uma chave de 56 bits, tem 19 estagios distintos, sendo que o
primeiro € uma transposicao independente da chave no texto simples de 64 bits, e
no ultimo estagio acontece o processo inverso dessa transposi¢cdo. O penultimo

estagio troca os 32 bits mais a esquerda por 32 bits mais a direita.
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Os 16 estagios restantes séo iteracbes que cada bloco de 64 bits sofrera.
Porem cada uma delas com uma chave diferente. Antes de cada iteracdo, a
chave é particionada em duas unidades de 28 bits, sendo cada uma delas girada
a esquerda um numero de bits que depende do numero de iteracdo. Utiliza se
ainda um parametro k que é derivada da girada, pela aplicacdo de mais uma
transposicao de 56 bits sobre ela. E em cada rodada, um subconjunto de 48 bits
dos 56 bits € extraido e permutado.

Baseado em Tanenbaum (1997), o algoritmo de DES foi Projetado para
permitir que a decodificacdo fosse feita com a mesma chave da codificacdo, uma
propriedade necessaria para algoritmo de chave simétrica. Porém as etapas sdo
simplesmente executadas na ordem inversa. A figura 3.1.1.1 ilustra um esboco

geral do funcionamento do algoritmo de DES.

Texto simples de 64 bits

Yyvy YYvy
Transposicéo inicial
vy vivd
> Iteracao 1
s | aEp L
E > Iteragao 2
— Iteracdo 16
vy e 222}
Troca (swap) de 32 bits
vVYVY vYvy
Transposicéo inversa
vvvy vive

Texto cifrado de 64 bits

Figura 3.1.1.1 - Esboco geral do Algoritmo de DES, Tanenbaum (1997).
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Existe uma técnica que € utilizada para tornar o DES mais forte, conhecida
pelo nome de writening. Esta técnica consiste em operacao XOR entre uma chawe
aleatdria de 64 bits e cada bloco de texto simples, antes de sua entrega ao DES e
depois uma operacdo XOR entre uma segunda chave de 64 bits e o texto cifrado
resultante, antes de sua transmissao. O branqueamento pode ser removido com
facilidade pela execucao das operacoes inversas, para isto o receptor deve ter as
duas chaves de branqueamento. Tendo em vista que essa técnica acrescenta
efetivamente mais bits ao tamanho da chave.

Antes que o DES fosse adotado como padréo internacional, os criadores
da criptografia de chaves publica, Martin Hellman e Whitfield Diffie, registraram
algumas objecdes quanto ao uso do DES como algoritmo de cifragem. Hellman
escreveu a seguinte carta ao NBS dando sua opinido sobre a seguranca do DES.

Baseado em TKOTZ ¥, a carta apresentava uma preocupacdo com o fato
de que o padréo de criptografia de dados proposto. Enquanto seria provave lmente
seguro em relacdo a assaltos comerciais, poderia ser extremamente vulneravel a
ataques efetuados por uma organizacao de inteligéncia.

Sobre a direcdo de John Gilmore do EFF, uma equipe construiu uma
maquina que podia analisar todo o espaco de chaves de 56 bits de DES, e em 17
de julho de 1998, foi anunciado que havia conseguido quebrar uma chave de 56
bits em 48 horas. O computador que conseguiu tal proeza era chamado de DES
Key Search Machine. E a Unica solugéo para isto, era criar um algoritmo com uma
chave maior que pudesse ser quebrado com facilidade. Surgiu, entdo, o Triple-
DES.

3.1.2. Triple-DES

Como citado por Moreno (2005), o algoritmo Triple-DES € apenas o DES
com duas chaves de 56 bits aplicadas. Dada uma mensagem em texto claro, a
primeira chave é usada para cifrar a mensagem em DES e a segunda chave, para
decifrar o DES da mensagem cifrada. Como a segunda chave néo € correta para
decifrar, essa decifragem apenas embaralha ainda mais os dados. A mensagem
duplamente embaralhada é, ent&o, cifrada hovamente com a primeira chave para
se obter o texto cifrado final. Este procedimento em trés etapas e denominado
Triple-DES.
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Com a utilizagdo de duas chaves ate os criptograficos mais parandicos
concordaram que 112 bits seriam suficientes para aplicagcdes comercias durante

algum tempo

3.1.3. AES - Advanced Encryption Standart

Com a evolugdo das maquinas, uma chave com apenas 56 bits ja néo
fornecia a seguranga necesséria. Com isso um oOrgdo do departamento de
comercio dos Estados Unidos chamado NIST patrocinou um concurso de
criptografia, com o intuito de conseguir um algoritmo para ser utilizado como o
novo padréao.

O NIST estabeleceu como requisitos fundamentais:

? Seguranca forte: o algoritmo projetado deve suportar ataques futuros.

? Projeto simples: facilitar a andlise e certificagdo matematica da seguranca
oferecida pelo algoritmo.

? Desempenho: razoavelmente bom em uma variedade de plataformas,
variando de Smart Cards a servidores.

? Nao serem patenteados: os algoritmos devem ser de dominio publico e esta

disponivel mundialmente.

O algoritmo vencedor foi o Rijndael de Joan Daemen e Vincent Rijmen,
sendo que a decisdo oficial anunciada no dia 2 de outubro de 2000. E a partir
desta data o cifrador passou a se chamar de AES.

O AES utiliza a substituicdo, permutacdo e rodadas assim com o DES,
porem o numero de rodadas depende do tamanho da chave e do tamanho do
bloco, sendo 10 para cada chaves de 128 bits com blocos de 128 bits, passando
para 14 no caso da maior chave ou do maior bloco. No entanto, diferente do DES,
todas as operagdes envolvem bytes inteiros, para permitir implementacdes

eficientes, tanto em hardware como em software.
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Em Moreno (2005), o AES é classificado como um cifrador de bloco com
tamanho de bloco e chave variaveis entre 128, 192 e 256 bits, o que significa que
se pode ter tamanho de blocos com tamanhos de chaves diferentes. Em funcéo
do tamanho de bloco e chaves, determina-se a quantidade de rodadas
necessarias para cifrar/decifrar.

O AES opera com um determinado numero de 32 bits, que sdo ordenados
em colunas de 4 bytes denominados Nb. Os valores possiveis sédo de 4, 6 e 8
equivalentes a blocos de 128, 192 e 256 bhits.

Por isso sempre que Nb for referido, significa que se tem Nb x 32 bits de
tamanho de bloco de dados. A chave é agrupada da mesma forma que o bloco de
dados, isto é, em colunas, sendo representado pela sigla Nk.

Com base nos valores que Nb e Nk podem assumir é que se determina a
guantidade de rodadas a serem executadas, identificada pela sigla Nr.

No processo de cifragem e decifragem do AES, as funcdes utilizadas nao
sdo as mesmas, como ocorre na maioria dos cifradores. Cada bloco ou estado é
sujeitado durante o processo para cifrar a seguintes iteracoes:

? SubByte: os bytes de cada bloco sao substituidos por seus equivalentes em
uma tabela de substituicao (S-BOX);

? ShiftRow ou deslocamento de linha: nesta etapa, os bytes sao rotacionados
em grupos de quatro bytes;

? MixColumn: cada grupo de quatro bytes sujeita-se a uma multiplicacédo
modular, o que proporciona a cada byte do grupo influenciar todos os outros
bytes;

? AddRoundKey ou adicdo da chave de rodada: nesta fase, o bloco de dados é
alterado por meio da subchave da rodada, a qual possui 0 mesmo tamanho do

bloco, que realiza uma operacdo XOR com o bloco inteiro.

Através de uma analise de uma visdo macro do AES que Nb, Nk e Nr
possuem valores de acordo com o tamanho de bloco e chave a serem utilizados,

observem que a ultima iteracéo e diferente das demais.
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Na figura 3.1.3.1 mostra o algoritmo de cifragem AES.
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l Nb bytes

Nb bytes Texto Cifrado

Figura 3.1.3.1 - Algoritmo de Cifragem do AES, Moreno (2005).

Ao observar a figura 3.1.3.2, podemos ver que o algoritmo poderia ser

considerado como uma seqUéncia de transformacfes matematicas e o seu

processo reverso consistem, na aplicacédo da seqiiéncia inversa a original.
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O processo de expansao de chaves sdo os mesmo, porem as funcoes

SubByte, ShiftRowe MixColumn necessitam ser as suas inversas matematicas

para realizar o processo de decifragem.
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Figura 3.1.3.2 - Algoritmo de Decifragem do AES , Moreno (2005).



39

3.1.4. IDEA - International Data Encryption Algorithm

O algoritmo de IDEA, inicialmente chamado de IPES Improved Proposed
encryption standart, foi idealizado por Lai e Massey em 1991, com intuito de ser
eficiente em aplicagdes por software Lail (1990), citado em Moreno (2005).

O IDEA possui chave secreta de 128 bits e tanto na entrada de texto
legivel, como na saida de texto cifrado sdo 64 bits. E um algoritmo capaz de
criptografar e de decriptografar, porem sao utilizada duas fases diferente: 1 — é
baseada na realizacdo de oito itera¢des utilizando subchaves distintas, 2 — uma
transformacéao final.

O IDEA esta baseando em trés operacdes de 16 bits conforme mostra a tabela
3.14.1.

Tabela 3.1.4.1 - Operacdes bésicas do algoritmo de IDEA — Moreno (2005).
Operacgao Descricdo de Funcionamento

@ Ou exclusivo (XOR) sobre 16 bits

+ Soma MOD 2°, ou seja, somar dois valores de
16 bits desprezando o0 mais a esquerda,
correspondente a 2'°.

@ Nesta operacao séo efetuados varios passos:

1. Multiplica dois valores de 16 bits obtendo
um valor que chamaremos de Z, e antes
de multiplicar, se um desse valores for 0,

6
deve ser alterado para 2'°

2. Se o resultado da operacdo acima for
2" entdo o resultado final da operacao
sera 0, caso contrario serd o valor obtido
em 2(Z MOD(2"® + 1)).

3. Calcular Z MOD (2" + 1), ou seja , o
resto da divisdo de Z por 241,

O IDEA é um sé algoritmo para criptografar e decriptografar, porém o que

define a operacao a ser realizada é a forma de geracéo das subchawes.



40

Conforme Moreno (2005), no processo de criptografia sdo geradas 52
subchaves de 16 bits a partir da chave secreta de 128 bits, também chamada em
uma forma breve de K.

A primeira chave K1 é gerada considerando 16 bits mais significativos de
K, a segunda K2 é gerada considerando os proximos 16 bits, e assim sao
geradas as subchaves até K8, que sera os 16 bits menos significativos de K.

Como a cada 08 subchaves geradas a subchave seguinte inicia-se com um
deslocamento de 25 bits a partir do inicio da chave K, a 9% subchave é formada
por 16 bits a partir do 25° bit a partir da direita de K, a K10 é formada por pelos 16
préximos bits, e assim até gerar K14.

Seguindo o mesmo raciocinio, a 15 subchave K15 sera formada pelos 7
bits menos significativos de K e para completa-la sdo usados os primeiros 9 bits
(os 9 bits mais significativos de K).

Vale ressaltar que a cada 8 subchaves a chave seguinte inicia-se com um
deslocamento de 25 bits a chave inicial K, a K17 inicia-se a partir do 50° bit a
partir da direita de K. Dessa forma séo geradas as primeiras 48 subchaves.

A subchave K49 inicia-se a partir do 22° bit & direita de K, a K50 é formada
pelos préximos 16 bits, e assim até formar a K52.

Como j& descrito acima que o IDEA executa 08 iteracbes é uma
transformacao final. Para cada iteracdo possui duas partes e utiliza 06 subchaves
gue chamaremos de Ka, Kb, Kc, Kd, Ke e Kf.

Na primeira parte de cada iteracdo sdo utilizadas as quatros primeiras
subchaves e na segunda parte as subchaves restantes; ambas utilizam as
operacdes descritas no inicio.

As duas partes utilizam entrada e saida de 64 bits divididos em quatro
blocos de 16 bits que daremos o nome de Xa, Xb, Xc e Xd para entrada e Xa’,

Xb’, Xc’ e Xd’ para a saida, sendo que a saida da primeira parte é a entrada para

a da segunda parte.
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Figura 3.1.4.1 - Esquema do algoritmo IDEA — Moreno (2005).

No processo de decriptografar uma mensagem no IDEA basta alterar a
forma de como as chaves sdo geradas, ou seja, € necessario calcular a inversa
das chaves utilizadas na primeira parte de cada iteracdo e inverter a ordem em

que sdo utilizadas. Primeiramente, utilizam-se as inversas multiplicativas MOD 2%
+ 1 das subchaves K49 e K52 para formar as subchaves K1 e K4 e as inversas
aditivas das chaves K50 e K51 para gerar as subchaves K2 e K3. Devem-se
utilizar as subchaves K47 e K48 para formar K5 e K6 que serdo utilizadas na
segunda parte da primeira iteragdo. As inversas das subchaves K43, K44, K45 e
K46 na primeira parte da segunda iteracdo e as subchaves K41 e K42 na

segunda parte da segunda iteracdo, e assim por diante, até K1, K2, K3 e K4 na

transformacéo final.
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3.1.5. RCS5 - Rivest Cipher

O algoritmo RC5 foi projetado pelo professor Ronald Rivest, do MIT, nos
Estados Unidos, e publicado pela primeira vez em dezembro de 1994. Desde sua
publicacdo o algoritmo de RC5 chamou atencdo de muitos investigadores na
comunidade cientifica em esforcos para avaliar com precisdo a seguranca
oferecida.

Segundo LANZARIN® | o algoritmo criptografico RC5 foi projetado para
qualquer computador de 16, 32 ou 64 bits. Possui uma descricdo compacta e é
adequando para implementacbes em software ou hardware. O numero de
iteracdes e o numero de bits da chave séo variaveis. Baseia-se na operacdo de
deslocamento circular de um numero variavel de posicbes, e esse numero
depende de quase todos os bits resultantes da iteracdo anterior e do valor da
subchave em cada iteragao. Os objetivos que levaram ao desenvolvimento do
algoritmo RC5 foram:

? Cifra simétrica de bloco;

? Apropriado para hardware e software;

? Rapido;

? Flexivel para processadores com diferentes comprimentos de palavras;
? Numero variavel de iteracoes;

? Tamanho de chaves variaveis;

? Simples;

? Baixa memoria requerida;

? Alto nivel de seguranca.

Conforme Burnett (2002), define que o algoritmo Criptografico Simétrico
RC5 é o sucessor do RC4, pois apresenta significativas melhoras aos fatores
seguranca e velocidade. Ambos foram desenvolvidos pela empresa Americana
RSA Data Security Inc, que foi criada pelos autores do sistema RSA, e é
atualmente uma das mais importantes na area de sistemas de criptografia e

protecéo de dados.
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De acordo com Moreno (2005), o algoritmo baseia-se na operacdo de
rotacdo (deslocamento circular) de um numero variavel de posicbes, e esse
namero depende de quase todos os bits resultantes de iteracéo anterior e do valor
da subchave em cada iteragéo.

O RC5 é um algoritmo parametrizado, isto €, possui flexibilidade quanto ao
tamanho bloco, da chave dos do numero de iteragbes. Os parametros sao 0s
seguintes:

? w = Tamanho do bloco em bits que ser& cifrado. O valor padréo é 32 bits;
podendo ser 16, 32 ou 64 bits. RC5 codifica blocos de duas palavras de forma
gue o texto claro e cifrado sejam de tamanho 2w.

? r=Numero de iteracdes (0 a 255).

? b = Numero de bytes da chave secretak (0 a 255).

O algoritmo de RC5 e dividido em trés componentes bésicos:
1. Um algoritmo de expanséao fundamental.
2. Um algoritmo de cifragem.

3. Um algoritmo de decifragem.

Esses algoritmos utilizam cinco opera¢des primitivas, todas sobre
operandos de tamanho w bits. Essas operacfes sdo descritas por Rivest (1995)
citadas em Moreno (2005):

1. v +u éasomados inteiros v e u de tamanho w bits, resultado um valor de w
bits (soma MOD 2 w);

2. Vv — U é a subtracao dos inteiros v e u de tamanho w bits, resultando um valor
de w bits (subtragdo MOD 2 w);

3. v XOR u é o ou-exclusivo (XOR) v e u de tamanho w bits, resultando um valor
de w bits;

4. v <<t é o deslocamento circular (rotacdo) de t posicfes para a esquerda dos
bits em v. Se t exceder, pode-se considerar os w bits menos significativos sem
alterar o resultado;

5. v>>1t é o deslocamento circular (rotacdo) de t posicOes para a direita dos bits

menos significativos sem alterar o resultado.
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Um texto claro no algoritmo RC5 consiste em duas palavras de tamanho w
bits, denotadas por A e B. O primeiro byte ocupa as posi¢des menos significativas
do registro A, e assim por diante, de forma que o quarto byte ocupa o byte mais
significativo de A, o quinto byte ocupa a posicdo menos significativa em B e o
oitavo (ultimo) byte, a posicdo mais significativa em B.

Em Moreno (2005), fala que tanto na criptografia como na decriptografia,
supfe que o computador armazena os bytes em modo little-endian, ou seja, tanto
o texto legivel como ilegiveis sdo armazenados da seguinte forma nas variaveis A
e B, para w = 32: os primeiros 4 bytes do texto (i) legivel (x0, x1, x2, x3) sao
armazenados em A na sequéncia (x3, x2, x1, x0) e os 4 bytes seguido do texto

()legivel (x4, x5, x6, x7) sdo armazenados em B na sequéncia (x7, x6, x5, x4).

3.2. Algoritmos assimétricos

O Algoritmo assimétrico ou algoritmo de chave publica nasceu com o intuito
de resolver o problema que existia na hora da distribuicdo de chave dos
algoritmos simétricos. Afinal ndo importa quanto um sistema criptografico seja
sélido, se um intruso conseguir roubar uma chave, o sistema acabava ficando
inatil. Ou seja, devido a questdo de ser apenas uma Unica chave necessaria para
cifrar e decifrar nos algoritmos simétricos, tornando as chaves objetos de extremo
cuidados, sendo protegidas dentro de cofre contra roubos mais tinha que ser
distribuidas ao mesmo tempo para que os destinatarios tivessem como decifrar a
mensagem recebida. Trazendo preocupacdes aos criptograficos da época, em
relacéo a este aspecto de seguranca.

Conforme Tanenbaum (1997), no ano de 1976, dois pesquisadores da
University of Stanford, Diffie e Hellman, propuseram um algoritmo de criptografia
radicalmente novo, no qual as chaves de criptografia e de descriptografia eram
diferentes, e a chave a chave de descriptografia ndo podia ser derivada da chave
de criptografia.

Tal algoritmo tinha com base trés requisitos basicos:

? D(E(P)) = P: neste primeiro requisito, fala se aplicarmos D a uma mensagem

criptografada, E(P), obteremos outra vez a mensagem de texto simples
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original P. Este requisito permite ao destinatario legitimo decodificar o texto
cifrado.
? E extremamente dificil deduzir D a partir de E.

? E n&o pode ser decifrado por um ataque de texto simples escolhido.

No algoritmo assimétrico é utilizada uma chave publica para criptografar
um texto legivel e uma chave privada para a decodificacdo do texto cifrado.
Iniciarem a falar do algoritmo RAS que é um dos mais importantes dentro desta

linha de criptografia.

3.2.1 RSA

O RSA é um algoritmo de criptografia de chave assimétrica, ou de
criptografia publica, desenvolvido por volta de 1997 pelos professores do MIT,
Ronald Rivest e Adi Shamir, e o professor da USC University of Southern
Califérnia, Leonard Adleman.

Este sistema de criptografia consiste em gerar uma chave publica,
geralmente utilizada para cifrar dados e uma chave privada, utilizada para decifrar
os dados, por meio de numeros primos grandes, o que dificulta a obtencédo de
uma chave a partir da outra.

A seguranca proporcionada deste algoritmo de criptografia depende do
tamanho dos numeros primos fornecidos, ou seja, quanto maior 0s numeros
primos fornecidos maior seguranca. Atualmente os nimeros primos que séo
utilizados tém geralmente 512 bits de comprimento e combinados formam chaves
de 1.024 bits. E j& tem aplicacbes, como por exemplo, a bancarias que exigem o
maximo de seguranca, que a chave chega a ser de 2.048 bits.

Com o passar do tempo a tendéncia é aumentar o comprimento da chave.
Este avanco ocorre devido a evolucdo nos sistemas computacionais que
acompanham o surgimento de computadores que sao capazes de fatorar chaves
cada vez maiores em pouquissimo tempo.

Os algoritmos para a geracdo de chaves publicas e privadas usadas para
cifrar e decifrar sédo simples. De acordo com Rivest et al.(1978) citado em Moreno
(2005).
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1. Escolhem-se dois nimeros primos grandes (p e q);

2. Gera-se um numero n por meio da multiplicacdo dos numeros escolhidos
anteriormente (n =p . qQ);

3. Escolhe-se um numero d, tal que d é menor que n e d é relativamente primo a
(p-1).(@-1).

4. Escolhe-se um numero e tal que (ed -1) seja divisivel por (p -1) . (g -1).

5. Os valores e e d sdo chamados de expoentes publicos e privado,
respectivamente. O par (n,e) é a chave publica e o par (n,d), a chave privada.

Os valores p e g devem ser mantidos em segredo ou destruidos.

Para cifrar uma mensagem através deste algoritmo, realizam-se o0s
seguintes célculos:

C=T®*MODn

Onde C é a mensagem cifrada, T € texto original e e n sdo dados a partir
da chave publica (n,e). A Unica chave que pode decifrar a mensagem C é a chave
privada (n,d) por meio do calculo de:

T=Cc9MODn

Na primeiramente etapa atribui-se valores a p e (¢, sendo que esses
valores terdo que ser nimeros primos. Considerando o valor de p =53 e q = 61.
Nesta segunda etapa obtém-se o valor den, que én =53 . 61, ou seja, n = 3233.

Pela terceira etapa, escolhe-se um nimero d tal que d seja menor que n e
relativamente primo a  — 1) . (@ — 1). Para tanto, basta escolher um nimero
primo aleatdrio maior que p e g. para este exemplo escolhemos d = 193.

Pela quarta etapa, escolhe-se um numero e tal que (ed -1) seja divisivel
por (p -1) . (g — 1). Para realizar tal calculo, utiliza-se o algoritmo de Euclides
estendido. Fazendo o uso desse algoritmo, calculamos que e = 97. Considerando
os valores dados as variaveis p, g, e, d e n. Para realizar a criptografia, adotou-se
a tabela 3.2.1.1, para representar numericamente letras mailsculas do alfabeto.

Em um algoritmo implementado em computador, a tabela utilizada € a ASCII.

Tabela 3.2.1.1 — valores dos caracteres para exemplo RSA — Moreno (2005).
A B cC D E F G H | J K L M N O P Q R S T V] \Y W X Y

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

z

26
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Considerando a seguinte frase “ITS ALL GREEK TO ME” a ser
criptografada e representada pela tabela pelos seguintes valores:
092019000112120007 18050511 00201500130500
Para fazer a cifragem desta frase pegaremos blocos de duas letras, e para

cada bloco, realizar o célculo de C = T MOD n, como demonstrado na figura
3.2.1.2.

Para T = 0920, temos: C = 0920%” MOD 3233 = 2546.
Para T = 1900, temos: C = 1900%” MOD 3233 = 1728.
Para T = 0112, temos: C = 0112%” MOD 3233 = 0514.
Para T = 1200, temos: C = 1200%” MOD 3233 = 2546.
Para T = 0718, temos: C = 0718°% MOD 3233 = 2304.
Para T = 0505, temos: C = 0505%” MOD 3233 = 0153.
Para T = 1100, temos: C = 1100%” MOD 3233 = 2922.
Para T = 2015, temos: C = 2015% MOD 3233 = 2068.
Para T = 0013, temos: C = 0013% MOD 3233 = 1477.
Para T = 0500, temos: C = 0500%” MOD 3233 = 2726.

Figura 3.2.1.2 - Exemplo de cifragem com RSA

Assim temos a mensagem cifrada:
2546 1728 0514 0210 2304 0153 2922 2068 1477 2726
Para decifrar cada bloco o calculo a ser utilizado é T = CY MOD n, como

exemplificado na figura 3.2.1.3.

Para C = 2546, temos: T = 2546° MOD 3233 = 0920.
Para C = 1728, temos: T = 1728°3 MOD 3233 = 1900.
Para C = 0514, temos: T = 0514°3 MOD 3233 = 0112.
Para C = 0210, temos: T = 0210*** MOD 3233 = 1200.
Para C = 2304, temos: T = 2304°3 MOD 3233 = 0718.
Para C = 0153, temos: T = 0153!% MOD 3233 = 0505.
Para C = 2922, temos: T = 2922°3 MOD 3233 = 1100.
Para C = 2068, temos: T = 2068!% MOD 3233 = 2015.
Para C = 1477, temos: T = 1477**3* MOD 3233 = 0013.
Para C = 2726, temos: T = 2726!% MOD 3233 = 0500.
Figura 3.2.1.3 - Exemplo de decifragem no RSA
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Atraves destes célculos obtemos o texto original que é:
0920 1900 0112 1200 0718 0505 1100 2015 0013 0500

Devido quantidade de calculo que o algoritmo de RSA faz na hora de
cifrar/decifrar, um software que o implementa fica cerca de 100 vezes mais lento,
como relacdo a um software que implementa o algoritmo de DES. Mais o fato e
gue o RSA garante uma privacidade maior a seus usuarios e com isso ele nao

deixara de ser utilizado.
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CAPITULO IV-FERRAMENTAS DE CRIPTOGRAFIA

Hoje em dia existem muitas ferramentas criptograficas disponiveis no
mercado, ferramentas capazes de criptografar arquivos independentes do
tamanho do arquivo ou simplesmente uma mensagem a ser enviada a um
destinatario através da internet. Esta grande quantidade oferece uma vantagem
ao usuario, pois assim ele podera escolher uma que seu equipamento possa
trabalhar sem que lhe cause desconforto na hora de cifrar ou decifrar o texto ou
mensagem requisitada.

As ferramentas que trabalham com algoritmos assimétricos exigem mais do
computador na hora de fazer a sua operacao independente de qual seja ela, mais
também nédo e algo alarmante que faca com que elas ndo sejam utilizadas. Ja as
ferramentas que utilizam o algoritmo simétrico ndo exigem muito do equipamento,
porem apresentam a desvantagem na hora da distribuicho das chaves

necessarias para cifragem ou decifragem da mensagem.

4.1. WebCry 2.0

Esta ferramenta criptogréafica foi desenvolvida na linguagem de programacéo
Java. Conforme Moreno (2005), ela € composta de quatro partes basicas. Na
primeira parte o usuario seleciona o algoritmo que ele deseja cifrar/decifrar.

Na segunda parte define o tamanho da chave a ser utilizada; na terceira
parte é possivel realizar a criptografia de arquivos e na quarta e ultima parte
permite a criptografia de texto pequeno.

Um ponto forte do WebCry 2.0 e que ndo é necessério instalar no
computador devido ao fato dele ser um arquivo .jar, para utiliza-la basta ter a
maquina virtual Java instalado. A figura a seguir, mostra a tela principal do

WebCry 2.0.
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o WibCey 2.0 OE

WebCry - Ferramenta Didatica para Criptografia

SimEricos D] s AssumHEiricos Fumgaes Hash
= DES O RES i Posicional ' ASA
~MEA
Girracin Meatina das Chaves: [ Tamasho |+ | | Gerar Chapn— 0
| Arquae | Tesdn
AT e | | pracarar
AT Destng | [ Procarar |
{mwacﬁnawmmrum:
W Ciirar | Deciliar Executar

Tamm da oparagio;

Figura 4.1.1 — Tela principal do WebCry 2.0

Apesar desta ferramenta ainda estd em fase de desenvolvimento, ela &
capaz de cifrar e decifrar arquivo de diversos tamanho possui a flexibilidade de
trabalhar com diversas extensdes de arquivo. De uma maneira simples e bastante
eficiente, ela e gera a chave a partir do tamanho determinado pelo usuério e
infforma o tempo gasto na operacdo de cifragem ou decifragem. Uma
desvantagem apresentada nesta ferramenta e que o usuario ndo pode definir uma
chave, este fator gera desconforto ao usuario, pois raramente ele conseguira

repetir chave que foi gerada para inverter o processo que a utilizou.

4.1.1. Funcionamento da WebCry 2.0

O processo de funcionamento desta ferramenta e bastante simples, séo
necessarios apenas seis passos para cifrar ou decifrar arquivo desejado, os

passos citados acima sao:

1. Inicializar a ferramenta.

2. Escolher o algoritmo para a operacéo de cifragem os decifragem.
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3. Escolher o tamanho da chave e clicar no botdo “gerar” da tela principal para
gue a ferramenta gere a chave, e necessario que siga esta ordem.

4. Escolher o arquivo a ser cifrado ou decifrado, cuidado para ndo sobrescrever o
arquivo original na hora de informar o destino do arquivo cifrado/decifrado.

5. Selecionar a operacao desejada cifrar/decifrar, por default a operacéao e a de
criptografar/cifrar.

6. Clicar no botédo “executar” para que a ferramenta realize a operacéao.

Esta ferramenta permite também que o usuario podera digitar um texto,
para a ferramenta criptogréafica possa cifrar ou decifrar com pode ser observado
na figura 4.1.2.

£ WEBCry 2.0 g@

WebCry - Ferramenta Didatica para Criptografia

Simétricos Didaticos Assimétricos Fungies Hash
® DES () AES ! Posicional ) RSA {MD5 ) SHA-1
3V RCAH (O IDEA izatdo E
Geragdo Aleatdria das Chaves: |Tamanho |v| | Gerar Chave:

[ Arguivo | Texto |

Origem: texto digitado pelo usuari0|

Hex: T4RGTET4RF 20640967 RITA4A1646F 207 0B56CEF207
G7ATER1T2696F

Cifrar
Hex: Decifrar |

Cifrado:

Tempo da operagao: |

Figura 4.1.2. Tela de entrada de dado a ser criptografado.
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4.2. PGP - Pretty Good Privacy

Baseando em TOMITA ¥ o PGP e uma ferramenta criptogréfica que
originalmente foi escrita por Phil Zimmermann em 1991. Esta ferramenta
possibilita troca de mensagens eletrbnica, ou seja, de e-mails de modo seguro
através de uma rede insegura, como a internet. Existe hoje no mercado uma
versao desta ferramenta criptografica chamada GPG que e livre e muito utilizada
por usuarios do sistema operacional Linux.

De acordo com UNICAMP @7 o SIE (Sistema Informatizado de Eleicdes),
utiliza o PGP como meio seguro de transporte, o que € adequado, desde que a
geracdo e manutencdo das chaves sejam feitas corretamente dentro da politica
de seguranca estabelecida. Além disso, ha registros dos eventos e uso de

protecéo criptografica (sigilo e autenticacdo) de manutencéo dos servicos do SIE.

4.2.1. Funcionamento do PGP

Esta ferramenta criptografica utiliza varios mecanismos criptograficos para
seu funcionamento, entre eles criptografia assimétrica, criptografia simétrica,
funcdes de Hash e compresséo de dados.

O PGP esta hoje na versao 9.0, disponivel no site do desenvolvedor a
versao trial, esta ferramenta e capaz de criptografar um arquivo e salva-lo em
uma extensdo .pgp que somente ela tem a capacidade de abri-la mediante a
chave key do usuario que pode autorizar tal acdo. Uma outra funcdo seria
criptografar todo o HD da maquina que ela esta instalada, pode gerar um disco
virtual.

O processo de instalacdo desta ferramenta e bastante simples basta seguir
0Ss passos abaixo:

1. Descompactar o arquivo baixado.

2. Executar o arquivo de nome PGPDesktop906_Inner.exe.

3. Logo apds execute também PGPDesktop906_Inner.exe.sig.
4

Com isto 0 PGP estara instalado e pronto para ser utilizado.
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Para iniciar a utilizacdo do PGP, ap0s a instalacdo abra o Programa e crie
uma PGP key,como mostra a figura abaixo. A implementacéo foi feita na versao
Desktop do PGP 9.0 Trial.

Os passos sdo 0s seguintes:

1. V4 em menu File\neW\PGP key.
2. Preencha o assistente de criacdo de chave com suas informacdes.

\d?
o joellarameira@com.br
0 jlaranjeira@z01.7.176.42

| Messaging Log
S — |

x.{l] Monografia

#] New PGP Zip
1) Verificaton Hstary
=5 Open a PGP Zip

] hew Virkual Disk
Encrypt Whale Disk

Figura 4.2.1.1 Criando key no PGP

Uma vez criada a key o PGP estard pronto para iniciar a utilizacdo, os
processos a seguir mostrara como fazer o PGP criptografar um arquivo de Word,
salvar o arquivo com uma extensao .pgp.

1. Natela principal do PGP e clique na opcédo New PGP Zip.

2. Natela que Abrira cligue em Add Recipients.
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3. Na mesma tela clique em Add Files, selecione o arquivo que vocé ir4 encriptar
e compactar.

4. Ultimo passo deste processo é clicar no botdo Save, que 0 arquivo sera
compactado e salvo no lugar desejado.

O processo de descompactar o arquivo compactado pelo PGP € muito
simples, basta clicar no botdo Verify PGP Zip, que o PGP ira descompactar o
arquivo no local onde esta o arquivo compactado e criptografado.

Na figura abaixo mostra as opc¢des requisitadas nos passos citado a cima.

I"87PGP Desktop - Untitled

s
o pllkeys
A My Private Keys

.:)\ Search for Keys il
| Signing ol ) @I{Eﬂ':." Properties

Recipients! Add Recipients

o joellaranisira@com, be
o jflaranjeira@201 7 176,42

|| Messaging Lag

Drag and Drop files here

b

| =~
8 porzip ~

\;ﬂ .i\‘iﬁnognaﬁa

& AddFiles...
% Hew Folder
¥ Cancel PGP Zip
= Save PGP Zip

Ej e Wirtual Disk
[&] Encrypt Whole Disk

_|§!§=§1'ﬂjyafc_t_s-{
]

Figura 4.2.1.2 Tela de ilustracdo PGP

O PGP exige que todos os usuarios possuam uma chave publica e uma

privada. A chave publica pode ser enviada para outro usuario do PGP.
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Ela é utilizada para que um individuo possa encriptar documentos. Os
documentos encriptados com sua chave publica s6 podem ser decifrados com a
sua chave privada (a qual vocé deve manter de forma secreta).

As chaves publicas podem ser obtidas nos sites das empresas ou
organizacfes. Também existem os chamados Key Servers que disponibilizam
essas chaves.

O PGP também pode ser usado para assinar mensagens de e-mail, ou
seja, certificar que as mesmas néo foram modificadas desde que foram enviadas,
utilizando um hash baseado na chave privada.

Por debaixo dos panos o PGP também gera uma chave de sesséo, de
modo que toda mensagem criptografada com PGP esta criptografada duas vezes.
Isso torna o PGP o melhor sistema de criptografia existente na atualidade.

A PGP Corporation oferece uma linha de produtos diferentes para
diferentes classes de clientes. Segue uma lista de seus produtos por categoria de
cliente:

? Enterprise
o PGP Universal
0 PGP Corporate Desktop
o PGP Corporate Disk
o PGP Command Line
o PGP Mobile

? Workgroup
o PGP Universal
o PGP Workgroup Desktop
o PGP Mobile

? Personal
o0 PGP Personal Desktop
o PGP Mobile

? PGP Universal

? PGP Desktop
o PGP Corporate Desktop
o PGP Workgroup Desktop
o0 PGP Personal Desktop



56

o PGP Corporate Disk
? PGP Command Line
? PGP Mobile

O PGP Universal, que consiste em um servidor aplicando o PGP nas
mensagens que passam por ele, garantindo politicas de seguranca da empresa
de envio e recebimento de mensagens.

O PGP Desktop, que permite ao usuario controlar a cifragem de suas
mensagens bem como do conteddo armazenado em seu computador pessoal.

O PGP Personal Desktop, a solugdo para uso pessoal da linha, esta
disponivel para as plataformas MacOS e Windows . Ele inclui as ferramentas PGP
Disk, de criptografia transparente do contetdo dos discos rigidos e PGP Mail, de
criptografia de mensagens eletrénicas.

O PGP Desktop utiliza os formatos de chave publica OpenPGP RFC 2440
e X.509, os algoritmos simétricos AES, CAST, TripleDES, IDEA e Twofish, os
algoritmos assimétricos Diffie-Hellman, DSS e RSA, e as funcfes de hash SHA-1,

MDS5 e RIPE-MD-160.
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CONCLUSAO

A seguranca de dados € uma situagdo preocupante para qualquer sistema,
devido ao fato que com uma unica ferramenta ndo se conseguem garantir ou
prover um nivel desejado de seguranca.

Na politica de seguranca de uma empresa ou em sistema de informacao, a
criptografia de dados deve ser incluida para se ter um nivel melhor de seguranca,
com isso quer dizer que a criptografia de dados ndo deve ser também a Unica
ferramenta para garantir a seguranca e sim fazer parte de um conjunto de
ferramentas utilizadas pela politica de seguranca adotada.

A perspectiva € que a criptografia de dados seja embutida nos sistemas
operacionais, como ja acontece com as senhas. Mediante ao avanco dos
computadores e dos sistemas operacionais que cada vez se mostram
preocupados com a seguranca de dados dos seus usuarios.

Esta pesquisa serve para ampliar a visdo a respeito da seguranca de
dados no Sistema Eleitoral Brasileiro, considerando que é preciso entender que o
uso de criptografia por si s6 ndo torna um sistema seguro.

Seja qual for o sistema, tem que estar a par desta situagéo e ndo se deve
preocupar somente com invasdes, virus ou conteddo que 0s usuarios da sua
empresa estdo acessando mais sim ter a confianca que as informacdes que estao
sendo enviadas, estardo com a minima seguranca necessaria. O Sistema de
informacédo Eleitoral desenvolvido no Brasil detém todas as ferramentas
necessarias para suprir as necessidades de seguranca exigido por Lei (sigilo do
voto) e a tranquilidade do eleitor desde a implantacdo do sistema na urna

eletrénica até o momento da apuracgdo e totaliza¢do dos votos.
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