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“Né&o diga a Deus o tamanho do seu problemal
Diga ao seu problema o tamanho de Deus!”

(Autor desconhecido)

“Quem conhece 0s outros € inteligente.
Quem conhece a si mesmo € iluminado.
Quem vence os outros é forte.

Quem vence a si mesmo € invencivel.”
(Tao Te King)

“As pessoas felizes ndo conseguem tudo o que esperam,
mas querem a maior parte do que conseguem.

Em outras palavras, viram o jogo a seu favor,

escolhendo dar valor as coisas que estdo ao seu alcance.
Mantenha um pé na realidade e lute para melhorar as coisas,
e ndo para torna-las perfeitas.

N&o existe perfeicao.

As coisas seréo o que puderem ser

a partir de nossos esforcos.”

(Diener, 1995)



RESUMO

Esta pesquisa tem como objetivo apresentar o protocolo IP em uma versao mais
aprimorada — versao 6 — vislumbrando o conhecimento de seus beneficios em
relagdo a versdo 4 atualmente utilizada e as dificuldades ainda encontradas para a
implementacdo. Neste estudo, buscamos documentar a pratica baseada em uma
diversidade de plataformas de sistemas operacionais mais utilizados atualmente no
mercado de informatica como FreeBSD (baseada em BSD — Berkeley Software
Distribution), Fedora (baseada em RedHat), Ubuntu (Baseada em Debian) e
Windows XP (compativel com a familia do Windows 2003 server), todas com suporte
a lpv6 ja incorporado no kernel. Dentre os grandes beneficios do novo protocolo,
estd a reducdo de processamento no roteador em funcdo do novo processo de
fragmentacdo do datagrama, a criacdo de cabecalho de tamanho fixo, o conceito de
cabecalhos concatenados e 0 aumento, em quase trés vezes, na capacidade de
enderegcamento de hosts e redes.

Palavras-chaves: Protocolo. Compatibilidade. Roteamento. Linux. Windows



ABSTRACT

The goal of this paper is to present the next generation of the Internet Protocol (also
known as IPv6), focusing on its benefits as compared to the current version 4 and the
challenges still present to its deployment. This study tried to document practical
aspects based on a diversity of operating systems widely used nowadays such as
FreeBSD (based on BSD - Berkeley Software Distribution), Fedora (based on Red
Hat), Ubuntu (based on Debian) and Windows XP (compatible with Windows 2003
server family), all of them supporting IPv6 natively.

Among the great benefits of the new protocol are the load reduction over the router
due to the extinguishment of datagram fragmentation, use of fixed length protocol
header, the concept of header concatenation and the expansion of hosts and nets
addressing in about three times.

key-Words: Protocol. Compatibility. Route. Linux. Windows
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INTRODUCAO

Com a grande evolugcdo da computacdo, o ser humano torna-se cada vez
mais dependente dos recursos oferecidos pela tecnologia da informacéao.
Atualmente os eletrbnicos e o0s sistemas informatizados estdo sendo
compatibilizados, e os grandes responsaveis por essa evolugdo sdo os recursos de
comunicacao de dados.

Antes dos anos 90, cada aparelho possuia funcdo especifica, ou seja,
aparelho de som para reproducdo de mausicas, telefone para conversacdo, maquina
fotogréfica para registro de imagens e computadores para edicdo de documentos,
programacao, execucdo de aplicativos e comunicacdo de dados, areas estas que
atendiam apenas a interesses de grandes corporacdes para interligacdo de seus
mainframes.

As redes de informagao ganharam espaco nas atividades mais simples do
dia-a-dia, ensejando interacdo entre 0os mecanismos eletro-eletronicos. Marcante
exemplo disso é a telefonia celular, hoje capaz de trafegar voz, dados, imagem com
a utilizacdo de um aparelho telefénico através de redes integradas a Internet.
Computadores exercem todas as atividades de eletrbnicos como conversacao,
execucao de jogos, captura e edicdo de imagens e videos, além da execucgdo de
musicas.

Tudo isso foi possivel em funcdo do protocolo Internet Protocol (IP), que
permite a comunicacao entre hardwares e sistemas de diferentes tecnologias, o que
o tornou muito difundido, fazendo-se necessaria a criacdo de mecanismos de
segmentacdo entre as redes privadas (Intranet) e a publica (Internet ).

As redes privadas, principalmente nos ambientes corporativos, foi permitida
a adocdo de enderecos IP de escolha prépria cuja administracdo € realizada
exclusivamente pela organizacdo. J4 a rede publica possui uma unidade
controladora em cada pais a fim de gerenciar a distribuicdo de IPs impedindo assim
a duplicidade. No Brasil, a responsavel por essa distribuicdo é a FAPESP.

A integracdo dos dois ambientes, redes privadas e publicas, da-se por
dispositivos de Network Address Translations (NATs) ou traducdo de
enderecamento de redes, dispositivos esses que sao implantados e administrados

pela organizacédo que tem a responsabilidade pelo seu funcionamento.
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Mesmo com VArios recursos existentes para melhor aproveitamento dos
enderecos publicos, a quantidade de usuarios e empresas que utilizam a Internet
cresceu tanto que os mais de 4 bilhbes de enderecos da Internet (excluindo deste
quantitativo as faixas reservadas) tendem a esgotar-se em poucos anos.

Este foi o cenario que motivou grupos de pesquisa a trabalharem em um
novo modelo de enderecamento TCP/IP a fim de atender a demanda mundial. Este
modelo recebeu o nome de Internet Protocol - next generation (IPng), e sua versao

oficial € a IPv6 que entra em atividade para substituir a atual IPv4.

A justificativa da pesquisa, a par do crescimento exponencial de utilizacdo da
Internet, arrima-se na escassez de enderecos publicos e maior consumo dos
enlaces de telecomunicacoes.

Com a grande dependéncia desses recursos, um colapso no sistema
acarretaria prejuizos imensuraveis para profissionais liberais e empresas que
dependem de tal estrutura para manter seus negocios. A fim de evitar se chegue a
situacgdo critica, foi desenvolvida a verséo 6 do protocolo IP.

Com efeito, eleva o IPv6, substancialmente, a quantidade de enderecos para
a Internet, bem como diminui o uso de banda de rede e reduz informa¢des no
cabecalho de dados.

Muito mais que a ampliagdo da faixa de enderegamento oficial, o IPv6 visa a
melhorar o desempenho das redes, principalmente nos pontos onde se exige maior
processamento para passagem dos datagramas entre redes diferentes (roteadores).

Outra questdo importante diz respeito ao novo conceito de “cabecalhos
concatenados”. Isso permite um melhor gerenciamento de segurancga do datagrama
desde as atividades mais simples como um “echo replay” (comando ping) até as
mais complexas como criptografia e Virtual Private Network (VPN), por exemplo.

Nesta ordem de idéia, jA se afigura oportuno que todas as grandes
corporacdes iniciassem plano de migracdo para esta nova tecnologia do protocolo
IP. Mudanca que podera ser implementada em longo prazo, uma vez que existem
servicos de compatibilizacdo que tornam comunicavel as duas versdes do protocolo.
Até porque essa migracao feita de imediato poderia representar alto custo em
hardware e software caso os equipamentos da corporagcédo nao suportassem IPv6.
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1.0BJETIVO GERAL

O Trabalho de Conclusdo de Curso (TCC) tem o objetivo precipuo de

apresentar um estudo do protocolo IPv6, com destagues para suas inovagdes em

relacédo ao IPv4.

2.0BJETIVOS ESPECIFICOS

Referir as diferencas entre as versdes 4 e 6 do protocolo, comparando o
modelo didatico com pacotes coletados em uma comunicacdo de dados
entre 0s sistemas operacionais mais utilizados no mercado, onde haja
comunicacdes entre IPs de mesma versao (v6) e versodes diferentes (v6 e
v4) utilizando algumas técnicas que comprova a compatibilidade entre
elas.

Apresentar um laboratoério pratico com alguns dos sistemas operacionais
mais utilizados, com o funcionamento e a compatibilidade técnica entre
estes protocolos, o que podera servir de base para montagem de
laboratérios de estudo e planejamento, como alternativa de diminui¢do dos
impactos, principalmente com a substituicdo de hardware e ajustes de

softwares ainda ndo compativeis

3.METODOLOGIA

Foi realizado um estudo sobre as caracteristicas da estrutura do protocolo

IPv6 baseada em comparacédo com o IPv4 para melhor compreenséo.

Uma rica bibliografia foi objeto de consulta, bem como bons sites da Internet,

a fim de se obterem dados suficientes para um correto entendimento sobre o

assunto.

As propostas alusivas a montagem de laboratérios apresentadas neste

trabalho estdo amplamente fundamentadas no material de estudo e, em alguns
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casos, em experiéncias vividas e compartilhadas por internautas através de artigos

ou dicas publicadas em diversos sites.

4.ESCOPO DA PESQUISA

Este trabalho de pesquisa apresenta os prés e os contras da versao 6 do
protocolo IP, com fulcro em literaturas diversas, no intuito de orientar o0s
administradores de redes sobre como montar um laboratério de testes para

avaliacao das possibilidades de configuracéo do novo IP.
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5.REFERENCIAL TEORICO

O objetivo aqui é realizar um estudo detalhado sobre a versdo 6 do protocolo
IP apresentando os servigos de nivel 3 mais comuns em uma rede. Este estudo esta

voltado para a compreenséo sobre como esta versdo se comporta e o que ela traz
de vantagem sobre o atual IPv4.

5.1. APRESENTACAO DO PROTOCOLO TCP/IP

O TCP/IP é um protocolo baseado em 5 camadas (Figura 1) e apresenta as
melhores condicbes de roteamento e servicos de rede. Estes servicos estao

divididos em trés grupos dependentes entre si conforme Figura 2.

Figura 1 — Modelo de referencia do TCP/IP baseado em 5 camadas

Aplicacao Sistemas e aplicativos

Transporte Verificacdo de erros

Internet Servigcos de enderecamento logico e roteamento
Interface de Rede ou Enlace | Enderecamento fisico Media Access Control(MAC)
Fisica ou de hardware Infra-estrutura de rede (cabos, conectores, etc.)

Fonte: propria

Figura .2 — Camadas conceituais dos servicos de internet (TCP/IP)

SERVICO DE
APLICACAO
SERVICO DE TRANSPORTE
CONFIAVEL

SERVICO DE ENTREGA DE PACOTES SEM CONEXAO
Fonte:COMER(2006, Interligacao de rede com TCP/IP, p.47)

Esta divisdo facilita o desenvolvimento das pesquisas no sentido poderem
seguir suas linhas de trabalho simultaneamente.

O IP é definido como um sistema de entrega de pacote ndo-confiavel, sem
conexdo e com a filosofia do melhor esforco. N&o-confidvel, pois a entrega do

pacote ndo é garantida pelo protocolo, 0 que garante tal entrega sao os protocolos
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adjacentes. Sem conexdo, pois 0 pacote ndo estabelece um dnico caminho para
uma sequéncia de quadros, ou seja, um dado pode ser fragmentado e cada
fragmento pode ser enviado por caminhos diferentes, sendo reagrupados e
reorganizados no destinatario. O melhor esforco € caracterizado pela procura do
caminho de menor custo para entrega do datagrama. Esta procura é realizada
utilizando-se como base de referéncia o trafego, a banda disponivel, o retardo do
canal, a perda de pacotes e a integridade do link.

Na versdo 4, o protocolo é totalmente compativel com os hardwares e
softwares disponiveis no mercado. Ja na versao 6, como ainda esta em fase de
projeto, 0s primeiros sistemas e equipamentos compativeis estdo comecando a

aparecer, depois de quase 10 anos de homologacé&o do servico..

5.2. BREVE HISTORICO

O protocolo IP teve sua origem na década de 70 quando o Defense
Advanced Research Projects Agency (DARPA), um dos maiores financiadores de
pesquisa de redes de comutagcao de pacotes, iniciou os trabalhos para a criacao de
uma tecnologia para interconexao de redes.

O DARPA desenvolveu sua primeira rede utilizando a tecnologia IP, que foi
batizada de ARPANET.

Em 1979, o grupo de pesquisadores interessados no desenvolvimento da
tecnologia IP estava tdo grande, que foi necessaria a criacdo do comité Internet
Control and Configuration Board (ICCB) para coordenar os trabalhos.

Nos anos 80 a ARPANET comecou a se expandir a ponto de ocorrer a
interligacéo entre os centros de pesquisa. Como tal expansédo apontava para uma
grande massa de usuarios, a Agéncia de Defesa nas Comunica¢des (DCA), que ja
havia ingressado a ARPANET, determinou a separacdo desta em uma rede militar
(que passou a ser chamada de MILNET) e outra rede de pesquisas (que
permaneceu com 0 mesmo nome).

Nesta mesma época, a versao Berkeley ou Berkeley Software Distribution
(BSD) do UNIX incorporou o TCP/IP ao seu Sistema Operacional. Com efeito,

permitiu que mais de noventa por cento dos departamentos de ciéncia de
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computacdo das universidades estivessem interligados, tornando possivel a
transferéncia de arquivos entre elas.

A Berkeley também desenvolveu o socket, uma interface para que sistemas
aplicativos acessassem diretamente protocolos de comunica¢do, ndo apenas para o
TCP/IP, mas também para outros que ja existiam na época.

No final da década de 80, o crescimento da Internet ja atingia uma taxa de
15% ao més, chegando em 2005 com aproximadamente trezentos milhdes de
computadores distribuidos em 209 paises.

O Internet Architecture Board (IAB) foi o primeiro 6rgao regulador a propor
criacao de padrdes de evolucdo da Internet. Definiu quais protocolos fariam de forma
inevitavel parte do conjunto TCP/IP e quais seriam as suas politicas oficiais.

Em 1989, milhares de pessoas ja tinham a Internet como fonte de negécios,
o que dificultava as implementacfes experimentais de novas idéias. Em funcao
disso, o IAB passou por uma reestruturacdo e criou um grupo com mais
representantes da comunidade., que ficou conhecido como Internet Engineering
Task Force (IETF) e tornou-se responsavel pela padronizacao de protocolos e por
outros aspectos técnicos.

Para se registrar os trabalhos de pesquisa com o TCP/IP, utilizaram-se as
Request for Comments (RFC)s de forma sequiencial e cronoldgica, cujos conceitos,
padrdes e propostas de protocolos sdo aprovados pela Internet Engineering Steering
Group (IESG), um departamento do IETF, que oficializa tais registros. Estas RFCs
podem ser obtidas no site do IETF (http://www.ietf.org).

O maior fomentador de demandas tecnoldgicas, ndo vem do crescente
aumento da quantidade de conexdes, mas sim da necessidade de trafego que as
novas aplicacdes e servigos exigem para funcionarem bem na Internet.

Quando a rede mundial de computadores foi implementada, utilizava-se
linha de comando para as transagfes de dados. Com o surgimento dos sistemas
operacionais graficos, vieram as aplicacbes Word Wide Web(www), o que
representou um drastico aumento na utilizacdo do canal de comunicacdo. Como a
Internet esta constante evolucdo, as demandas por protocolos e equipamentos mais
ageis ndo param de aumentar. Para se ter uma idéia, tem-se atualmente voz e video

utilizando a mesma tecnologia existente hé trinta anos.
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Na tabela abaixo apresentamos a expansdo do uso da Internet, bem como a
guantidade de geréncias nacionais que se espalharam pelo mundo, visando uma

melhor administracao da evolugéao.

Tabela 1 — Tabela de evolucédo da Internet

A NuUmero Numero de computadores Numero de usuarios Numero de
no e

de redes na rede utilizando a rede gerentes
1980 10 102 102 10°
1990 10° 10° 10° 10°
2000 10° 107 10° 10?
2005 10° 108 10° 10°

Fonte:COMER(2006, Interligacdo de rede com TCP/IP, 52 ed. P. 07)

Frente ao apresentado na tabela acima, pesquisadores chegaram a uma
estimativa de que a disponibilidade de enderecos de rede se prolongaria até 2028 se
houvesse um bom reaproveitamento dos enderegos n&o utilizados. De qualquer
forma, duas evidéncias sdo consenso com base na estatistica de crescimento da
Internet: Aplicacdes mais sofisticadas como telefonia e videoconferéncia funcionam
muito bem na versao 4 do IP e, os servi¢cos de Classes Inter-Domain Routing (CIDR)
e Network Address Translation (NAT) conseguiram estender os enderecos oficiais a
quantidade necesséaria a demanda atual.

Considerando que a verséo 4 do IP, totalmente inalterada, funciona ha 30
anos de modo eficaz, chegamos a conclusdo de que o projeto é bastante flexivel e

poderoso, uma vez que neste periodo

[...] o desempenho do processador aumentou por trés ordens de
grandeza, os tamanhos tipicos de memoria aumentaram por um fator
maior que 400 e a largura de banda dos enlaces de maior velocidade
na Internet aumentaram por um fator de cento e cinqienta mil.
(COMMER, ano 2006 p.370).

A vista de tudo isso, os pesquisadores do IETF convidaram representantes
de muitas comunidades para participarem do processo de criagdo de uma nova
versao do TCP/IP. Este novo grupo de trabalho elaborou algumas propostas para
base do novo protocolo, dentre as quais a melhor foi denominada Simple IP(SIP),
gue teve sua versao estendida chamada de Simple IP Plus (SIPP). Desta proposta
originou-se o IPng, que posteriormente foi denominado IPV6, em virtude da versao 5

apresentar uma série de erros e mal entendidos.
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5.3. INTERNET PROTOCOL VERSAO 6 (IPv6)

A versado 6 do protocolo IP, nada mais € do que uma melhoria da versao 4,
uma vez que esta ultima € um projeto muito flexivel e estavel visto que ja estd em
uso a mais de 30 anos e ainda consegue acompanhar as evolug¢des dos hardwares,
softwares e redes, incorporando novos sistemas e servigos cada vez mais
complexos e que exigem cada vez mais das redes.

O principal argumento, entdo, € a re-estruturacdo do formato de
enderecamento de modo a atender a caréncia de alocac¢des publicas. Como sera
observado neste trabalho, algumas diferencas de funcionamento apareceram, porém
a transparéncia de comunicacéo entre as versoes foi preservada.

As limitacbes estdo mais presentes nos firmware e softwares dos
equipamentos que, em alguns casos, podera haver a necessidade de substituicao

ou simplesmente atualizag&o do sistema.

5.3.1. CABECALHO DO DATAGRAMA IPv6

Como podemos observar na figura 3, o novo cabecgalho foi simplificado em
relacdo a versao 4 no que se refere a campos de controle, porém o seu tamanho
passou de 20 a 40 bytes fixos para qualquer tipo e tamanho de datagrama. Isso se
deve, sobretudo, ao novo tamanho do endereco que passou de 4 para 16 octetos

como veremos no item 5.3.8.
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VERSAO
DO IP
(VERSION)

CLASSE DE TRAFEGO
(CLASS)

ROTULO DE FLUXO
(FLOW LABEL)

TAMANHO DO PAYLOAD
(PAYLOAD LABEL)

PROXIMO CABECALHO
(NEXT HEADER)

LIMITE DE SALTOS
(HOP LIMIT)

ENDERECO DE ORIGEM
(SOURCE ADDRESS)

ENDERECO DE DESTINO
(DESTINATION ADDRESS

Fonte: Commer (2006,p.372)

Abaixo segue a fungéo de cada campo:

VERS - E praticamente o Gnico campo que nao foi modificado, ou seja,

tem como funcao identificar a versdo do cabecalho do datagrama. No

caso da versao 6, ele vem setado como 0110.

CLASS - A classe de trafego possui funcdo semelhante ao campo

Type of Service (TOS), ou seja, definir a prioridade do datagrama em

um mecanismo de roteamento. Na versao 6, € possivel ao roteador

distinguir tipos de trafego como:

o “Controlado por congestionamento”

(congetion-

controlled) — Neste caso, os pacotes sdo retirados da
rede quando o indice de utilizacdo do canal esta muito
alto. Possui 7 niveis de prioridade e selecdo sobre quais
datagramas serdo descartados, seguindo a ordem da
tabela 2, ou seja, datagramas de FTP possuem prioridade
sobre os datagramas de e-mail, login remoto, sobre os de
FTP e assim por diante.

“Néao controlado por congestionamento”
(noncongestion-controlled) — Os datagramas de
prioridade inferior séo descartados para priorizar o trafego

de datagramas com prioridades superiores. S&8o sete
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niveis numerados de 8 a 15, mas nao possuem
atribuicbes especificadas. Esta classe de dados
normalmente € caracterizada por informacfes que exigem
transmissdo em tempo real, por exemplo, servigcos de
audio e video de alta definicao.
Flow Label — Tem como funcdo definir um controle de fluxo
relacionado com o tipo de aplicacdo. Cada host, ao estabelecer
uma comunicacdo com outro em uma rede distinta, informa um
valor neste campo. O roteador memoriza-o a fim de criar uma
espécie de reserva de banda para essa comunicacao. Caso este
host deixe de usar esse “canal’ o roteador libera essa reserva
para outras comunicacdes. Essa reserva dura aproximadamente
seis segundos apdés o encerramento do ultimo datagrama
trafegado. Isso acontece para evitar que um host tente utilizar o
mesmo rotulo para comunicacdes distintas pelo mesmo
roteador. Uma vez estipulado o rotulo de fluxo e respeitando o
prazo de validade em um roteador, o servico de roteamento nao
irA mais verificar dados do datagrama, j& que no primeiro
enviado, estas informacdes ja foram armazenadas pelo roteador.
A associacdo entre a CLASSE DE TRAFEGO, ROTULO DE
FLUXO e ENDERECO DE ORIGEM, geram uma identificacédo
Unica do datagrama em uma comunicacao de dados.
Tamanho do payload — Informa o tamanho do datagrama sem
o cabecalho. Se este for maior que 64KB (jumbogramas), outro
cabecalho (cabecalho de opc¢do) entrara no datagrama
informando o tamanho real.
Next header — Apresenta o tipo de cabecalho que vira logo em
seguida ao cabecalho base (no IPv6 um datagrama pode conter
varios cabecalhos anexados). Este campo equivale de certo
modo, ao PROTOCOLO do IPv4. Tanto que os protocolos do
nivel superior ainda continuam valendo conforme pode ser
observado na tabela 3. Porém, o referido campo vai além de

informar apenas o0 protocolo, permite, ainda, a criagcdo de
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cabecalhos de extensdo (ou cabecalhos concatenados) para
definir qual o servico do datagrama.

e Hop-Limit — E a duracéo do datagrama em uma rede definida
em “saltos” de um roteador para outro. Ele é equivalente ao
campo TTL do IPv4, com uma Unica diferenga teorica: No TTL, a
unidade de medida é o segundo, mas ja foi comprovado que 0s
roteadores atuais conseguem transmitir datagramas entre si, em
intervalos de tempo bem inferiores a 1s. Como em cada roteador
€ decrementado uma unidade no valor deste campo, €
recorrente que o tempo de vida seja contado em saltos que
duram menos que 1s.

e Source Address — Este campo de 128 bits, assim como no
IPv4, indica qual o endereco de origem do datagrama.

e Destination Address — Informa o endereco de destino da

informacéo.

Tabela 2 — Tabela de classes de datagramas para trdfego controlado por congestionamento

Valor de

prioridade Especificacado da prioridade

Prioridade ndo especificada

Trafego em background

Transferéncias ndo continuadas (ex. e-mail)

Reservado para defini¢cdes futuras

Transferéncias continuadas de grandes volumes (ex. FTP)

Reservado para defini¢cdes futuras

Trafego interativo (ex. logins remotos)

~NOoOOA~AIWINIFLIO

Controle de trafego (ex.: protocolos de roteamento e gerencia
de redes)

Fonte: THOMAS(1996 p.98)
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Cddigo do .
protocolo* Descricao

0 Reservado

1 ICMP

2 IGMP

3 GGP

4 IP (encapsulamento IP)

5 Stream

6 TCP

8 EGP

11 UDP

29 IPv6

2B Roteamento

2C Fragmentacao

32 ESP

33 AH

3A ICMPV6

3B Sem préximo cabecalho

3C Opcdes de destinagao

Fonte:MURHAMMER, Martin W. et all(2000 p.49),MILLER(1997, p.40)

*Valores expressos em Hexadecimal

5.3.1.1. Cabecalhos Concatenados IPv6

Essa € uma das grandes inovac¢des da versao 6 do IP que, na verséao 4, era

utiizado apenas na criptografia ESP. Isso permite uma maior flexibilidade ao

datagrama que terd como resultado, maior agilidade na comunicacdo dos dados

entre os roteadores.

Como podemos ver na figura 4, os cabecalhos de extensdo e servicos séo

anexados entre os dados e o endereco de destino. Todos eles possuem um campo
PROXIMO CABECALHO de 8 bits como o apresentado no cabecalho principal.
Porém a quantidade de cabecalhos que podem ser anexados € limitada e segue

uma ordem numeérica (apesar do destino ndo checar tal ordem, ela facilita nas

atividades de roteamento) conforme apresentado na tabela 5.
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Figura 4 — Conceito de cabegalhos concatenados

Version Class Flow label Py Next Hop limit Sl DI Data
lengh header address address
Version Hop limit
Class Next Source address Data
Flow label header Destination
Payload lengh address
Version Hop limit
Class Next reader Source address TCP
TCP L Data
Flow label header Destination header
Payload lengh address
Version Hop limit Routing
Class N?—;é;?ﬁ, der Source address header TCP Data
Flow label headerg Destination Next header header
Payload lengh address TCP header
Version Next Il Fragment Routing
Source header
Chis reader address Next header header TCcP Data
Flow label Fragment L - Next header header
Destination Routing
Payload lengh header TCP header
address header

. = Q 7 Q7

Fonte: Mark (1997,p.41 e 45)

Os cabecalhos de extensdo também possuem campos proprios referentes
aos servicos a eles atribuidos. Na proxima figura tem-se uma nogdo mais detalhada
de um datagrama com alguns cabecalhos de extensao.
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Figura 5 — Composicdo de um datagrama IPv6 com os cabecalhos de extenséo
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VERSION=6 CLASS=6 FLOW LABEL=80

PAYLOAD LENGTH=64Bytes NEXT HEADER=0 HOP LIMIT=255

SOURCE ADDRESS

DESTINATION ADDRESS

| NEXT HEADER=2B | HEADER LENGTH ‘
\) Hop by Hop options
| NEXT HEADER=2C | HEADER LENGTH ‘
N Routing Options
| NEXT HEADER=33 | HEADER LENGTH ‘
—> Fragment Identification
| NEXT HEADER=6 | HEADER LENGTH ‘
—> Authentication Data
—>

TCP header and Data

Fonte: STEPHEN(1996, p.108), TCP/IP Tutorial e Técnico(2000, p. 352) e MARK (1997, p.45)

Observe que cada campo PROXIMO CABECALHO aponta para o campo de
informacdes do cabecalho seguinte. Releva mencionar, também, que cada
cabecalho possui um tamanho préprio dependendo do seu tipo e seu valor que
sempre sera multiplo de 8. Na sequiéncia do trabalho, tal nocéo sera pouco a pouco

esclarecida.

5.3.2. CABECALHO HOP-BY-HOP OPTIONS (SALTO A SALTO)

Este cabecalho tem por objetivo informar aos “nés” por onde ele passa,
incluindo o préprio destinatario, sobre o tamanho do datagrama (se for do tipo
JUMBO), caracteristicas de criacdo do pacote e a¢des do roteador conforme sua
interpretacdo do datagrama. Sua opc¢do de extensdo € variavel no formato Type-
Length-Value (TLV) segundo observa-se no esquema a seguir:
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Figura 6 — Composicao do cabecalho hop-by-hop
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NEXT HEADER ‘ HEADER LENGTH TYPE LENGTH

VALUE (de tamanho variavel)

Fonte: MARK (1997, p.46)

e TYPE - Possui tamanho de 8 bits e segue a representacao abaixo:

Figura 7 — Formato do campo TYPE

| XX | Y ‘ 2727277

Fonte: TCP/IP Tutorial e Técnico (2000,p 353)

0 XX — Informa como um ndé que ndo reconhece o tipo do

datagrama deve processa-lo. Veja a tabela abaixo

Tabela 4 — Valores de tipo de tratamento de datagramas pelos nés da rede

Valor Descricdo
00 Pula a opcéo e continua processando o cabecalho
01 Descarta o pacote
10 Descarta o pacote e envia uma mensagem ICMP ao remetente de que o pacote néo foi
reconhecido
11 Descarta o pacote e envia uma mensagem ICMP ao remetente (se o endereco de

destino ndo for um multicasting) de que o pacote néo foi reconhecido

Fonte: MARK(1997, p.48) e TCP/IP Tutorial e Técnico (2000,p. 353)

0 Y —Informa se o valor do campo VALUE pode ser modificado
ao passar pelos nés da rede. Se 0, ndo pode haver
modificacdo. Se 1 pode haver modificacéo

0 ZZZZZ - Informa quantos bytes de preenchimentos seréo
utilizados para manter o campo VALUE com tamanho
multiplo de 8. Isso acontece, pois os “limites naturais de
palavras” nos processadores modernos sao de 16 ou 64 bits.
Quando este campo esta setado para 0, indica que usaremos
PAD1, ou seja, apenas um byte sera preenchido. Qualquer
outro valor entre 1 e 194 informa a quantidade de bytes de
preenchimento que foram utilizados. O valor 194 informa que
o datagrama € do tipo JUMBO.
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e LENGTH — Apresenta o tamanho do campo VALUE em bytes
e VALUE — Depende do tipo do cabecalho.

5.3.3. CABECALHO DESTINATION OPTIONS

Este cabecalho tem objetivo quase idéntico ao do cabecalho hop by hop, ou
seja, informar sobre o tamanho do datagrama (se for do tipo JUMBO), as
caracteristicas de criacdo do pacote e as aclBes do roteador conforme sua
interpretacdo. A diferenca esta nas informacdes nele contidas que séao de interesse
exclusivo do destinatario. A semelhanca entre eles é tanta que a maioria das
literaturas os trata em um Unico item.

O cabecalho Destination Options é opcional e mais utilizado por sistemas de

criptografia na comunicacéao.

5.3.4. CABECALHO ROUTING

O cabecalho de roteamento tem como propdsito permitir que o host de
origem possa definir o caminho pelo qual o datagrama deve passar. Isso é possivel,
uma vez que é responsabilidade do no, conhecer todos os Maximum Transmission
Units (MTU) pelos quais seu pacote trafegara, a fim de retirar dos roteadores a tarefa
de fragmentacéo.

Uma vez conhecendo os MTUs, as informacbes de largura de banda e
confiabilidade, também séo recebidas. Entdo, o host manda pacotes que necessitem
de mais seguranca por um caminho especifico e os demais por rotas livres. Vejamos

a seguir o diagrama do cabecalho de roteamento.
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Figura 8 — Formato do cabecalho de roteamento

O «+H N M < 1D © M~ 0 0O O d N M S 100 O N~ 0 o0 O o
© ~ 0 O A A dA A d d d d +d 4 N N N N N N N N N N MmO o™

NEXT HEADER

HEADER LENGTH ROUTING TYPE SEGMENTS LEFT

RESERVED

STRICT/LOOSE BIT MAP

ADDRESS (1)

ADDRESS (2)

ADDRESS (N)

Fonte: MARK (1997, p.50)

ROUTING TYPE — Define o tipo de roteamento para o datagrama.
Atualmente apenas o valor 0 pode ser atribuido. Este valor permite
um roteamento de origem Fixo/Livre (STRICT/LOOSE).
SEGMENTS LEFT - Indica quantos nos faltam para que o
datagrama atinja seu destino. Ele é decrementado toda vez que o
datagrama passa por um né apontado no campo DESTINATION
ADDRESS do cabecalho bésico.

RESERVED - Inicializado como 0 na transmissédo e ignorado na
recepgao.

STRICT/LOOSE BIT MAP(S/L) — Atualmente existem dois valores
basicos para este campo.

0 1 (strict) — A origem especifica o caminho pelo qual o
datagrama devera passar.

0 O (loose) — Indica que o datagrama pode ser conduzido
conforme orientagdo dos proprios roteadores durante o
percurso entre uma origem e um destino, ou seja, ndo ha
regras que definam o percurso.

ADDRESS 1 a N — Caso o campo STRICT/LOOSE BIT MAP esteja
setado para 1, estes campos (pois pode ter varios no mesmo
datagrama conforme figura 9) irdo determinar os enderecos pelos

guais o datagrama devera “viajar”.

Como ja foi dito, os campos de enderecos representam o “mapa de viagem”

do datagrama. A medida que em que o pacote percorre a rede, 0 campo SEGMENT
LEFT vai sendo decrementado e o campo DESTINATION HOST do cabecalho
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basico vai recebendo o proximo endereco da lista. Veja a ilustracdo 9 que

representa bem essa rotina.

Observe que os campos de enderecos vao sendo trocados a medida em que

0 datagrama passa por um nd de roteamento e cada endereco usado € transferido

para o topo da lista.

Figura 9 — Mecanismo de funcionamento do cabecalho de roteamento com S/L=1

Ver=6 | Class=4 | Flow Label=80

Ver=6 | Class=4 | Flow Label=80

Payload Length=64 | Next Header=0 [( Hop Limit=255

Payload Length=64 [ Next Header=0 [ (Hop Limit=252)

Source Addres=Work1

Source Addres=Work1

Destination=RouterA

Destination=Work2

Next Header=43 | Header Length | Type=1 [ Length=8
Value=X
Next Header=X | Header Length=96 [ Routing Type=0 ( Segment Left=3
Reserved=0 Strict/Loose bit map=1

Next Header=43 | Header Length | Type=1 [ Length=8
Value=X
Next Header=X | Header Length=96 | Routing Type=0 ( Segment Left=0
Reserved=0 Strict/Loose bit map=T~—_____—

Address=RouterB™~_

Address=RouterA~_

(_ Address=RouterC__ )

( Address=RouterB )

Adress=W

Adress=Router!

Ver=6 | Class=4 | Flow Label=80

Ver=6 Class=4 Flow Label=80

Payload Length=64 Next Header=0 | (Hop Limit=254)

Payload Length=64 Next Header=0 | (Hop Limit=253)

Source Addres=Work1

Source Addres=Work1

Destination=RouterB

Destination=RouterC

Next Header=43 | Header Length | Type=1 [ Length=8
Value=X
Next Header=X | Header Length=96 | Routing Type=0(| Segment Left=2
Reserved=0 _Strict/Loose bit map=T~~—___—

Next Header=43 | Header Length | Type=1 [ Length=8
Value=X
Next Header=X | Header Length=96 | Routing Type=0(] Segment Left=1)
Reserved=0 _Strict/Loose bit map=

Address=RouterA

Address=RouterA

(_ Address=RouterC__ )

( Address=RouterB )

Adress=Work2

Adress=Work2

Fonte: Prépria
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5.3.5. CABECALHO FRAGMENT

Como ja mencionado na introdugdo do item 5.3.4, a origem deve conhecer

qual o menor MTU do caminho pelo qual o seu datagrama deve passar. Uma vez de

posse dessa informacdo, a origem devera particionar, se necessario, seu pacote em

fragmentos que

propdésito.

atendam a esse tamanho. O cabecalho de fragmentacdo tem esse

Esse cabecalho possui o valor 44 e segue o seguinte formato:

O = N ™M <

Figura 10 — Formato do cabecalho de fragmento

O «d N M < I © M~ 0 0O O 4 N M S 100 O N~ 0 o0 O 9
© r~ 0 o A A A A A d d 4 +d <+ N N N N N N N N N N o o™

NEXT HEADER

RESERVED FRAGMENT OFFSET ‘ RES ‘ M

RESERVED

STRICT/LOOSE BIT MAP

ADDRESS (1)

Fonte: MARK (1997, p.54)

NEXT HEADER - Indica o endereco do proximo cabecalho de
extensao.

RESERVED - Ainda sem aplicagdo pratica, é inicializado com 0 na
origem e ignorado no destino.

FRAGMENT OFFSET — Assim como no IPv4, este campo de 13
bits indica a posicdo, em unidades de 8 bytes, relativa ao inicio dos
dados do fragmento.

RES - Ainda sem aplicagéo pratica, € inicializado com 0 na origem e
ignorado no destino.

M — Este campo indica se o datagrama € o ultimo fragmento de uma
sequéncia. Se “setado” em 1, ainda ha fragmentos do mesmo
pacote a serem transmitidos. Se 0, ndo ha mais fragmentos.
IDENTIFICATION — Assim como no IPv4, este campo oferece uma
identificag@o Unica ao fragmento, porém seu tamanho € duas vezes

maior.

Um datagrama de fragmentacéo deve ser montado em duas partes: A parte

ndo fragmentdvel que consiste do cabecalho bésico, com o enderecos de origem e
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destino conforme indicado no item 5.3.4 (Cabecalho Routing), seguido dos
cabecalhos de extensdo hop-by-hop, destination e routing e a parte fragmentavel,
gue contém os fragmentos do pacote.

Cada datagrama contendo um fragmento do pacote possui uma parte néo
fragmentavel, como mostra a figura 11.

A ilustracdo apresenta um pacote com 2902 Bytes e deve passar em um
enlace com MTU de 1500 Bytes (incluindo o cabecalho basico e os cabecalhos de
extensao).

Observe que os datagramas devem possuir tamanhos em multiplos de 8
Bytes. Sendo assim, cada fragmento podera possuir um tamanho maximo de 1496
Bytes (40 Bytes do cabecalho + 1456 Bytes de dados).

O campo FRAGMENT OFFSET indica onde comeca o datagrama do
fragmento que no exemplo apresenta multiplos de 187 (pois a unidade de medida do
OFFSET é palavra de 8 Bytes. Logo, 187*8=1496 Bytes).

Outra observacao importante € o tamanho do payload. Seu valor apresenta
o tamanho do datagrama sem o cabecalho bésico do IPv6 (40 Bytes).
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Figura 11 — Processo de fragmentacdo de um datagrama

Ver=6 | Class=4 | Flow Label=80

Payload Length=64 | Next Header=0 | Hop Limit=255

Source Addres=Work1

Destination=RouterA

Next Header=43 | Header Length | Type=1 | Length=8

Valug=X

Next Header=X | Header Length=96 | Routing Type=0 | Segment Left=3

Reserved=0 | Strict/Loose bit map=1

Address=RouterB

Address=RouterC

Adress=Work2

Payload Data {2902 bytes)

Preparagédo para

encaminhamento

do pacote em um
MTU de 1500 bytes

Fonte:STEPHEN(1996, p.118)

Datagrama

1

1496 bytes

Datagrama
2
1496 bytes

Datagrama
3
178 bytes

Ver=6 | Class=4 | Flow Label=80

Payload Length=1456 | Next Header=0 | Hop Limit=255

Source Addres=Work1

Destination=RouterA

Next Header=43 | Header Length | Type=1 | Length=8

Valug=X

Next Header=44 | Header Length=96 | Routing Type=0 | Segment Left=3

Reserved=0 | Strict/Loose bit map=1

Address=RouterB

Address=RouterC

Adress=Work2

Next Header=6 | Reserved=0 | Fragment Offset=0 [ =1

Identification=0x12345678

Payload Data {1420 bytes)

Ver=6 Class=4 Flow Label=80

Payload Length=1456 | Next Header=0 | Hop Limit=255

Source Addres=Work1

Destination=RouterA

Next Header=43 | Header Length | Type=1 | Length=8

Valug=X

Next Header=44 | Header Length=96 | Routing Type=0 | Segment Left=3

Reserved=0 | Strict/Loose bit map=1

Address=RouterB

Address=RouterC

Adress=Work2

Next Header=6 | Reserved=0 | Fragment Offset=187 [ M=

Identification=0x12345678

Payload Data (1420 bytes)

Ver=6 | Class=4 | Flow Label=80

Payload Length=138 | Next Header=0 | Hop Limit=255

Source Addres=Work1

Destination=RouterA

Next Header=43 | Header Length | Type=1 | Length=8

Valug=X

Next Header=44 | Header Length=96 | Routing Type=0 | Segment Left=3

Reserved=0 | Strict/Loose bit map=1

Address=RouterB

Address=RouterC

Adress=Work2

Next Header=6 Reseved=0 | Fragment Offset=374 =0

Identification=0x12345678

Payload Data (62 bytes)
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Para se calcular o tamanho maximo dos datagramas de fragmentacdo em

relacdo ao menor MTU pelo qual esses irdo passar, usa-se a seguinte equacao:

MTU (bytes) _ (int) x 8 = datagrama(bytes)

Ex.: % =187 x 8 = 1496bytes

Sabendo-se o0 tamanho dos cabecalhos basico e de extensdo em bytes,
podemos calcular também, quanto de dados serd carregado em cada datagrama.

Para este fim deve utiliza-se a seguinte férmula:

datagrama(bytes)-Cab.basico(bytes)-cab.ext.1(bytes)-
cab.ext.N(bytes)=payload(bytes)
Ex.: 1496-40(cab.basico)-8(cab.hop-by-hop)-20(cab.routing)-
8(cab.fragment)=1420bytes

Ja o calculo do OFFSET é dado pela seguinte férmula:

datagrama(bytes)
8

— OFFSET

Ex.: % =187

Em cada fragmento, o campo OFFSET receberd mdultiplos do valor

calculado.

5.3.6. CABECALHO AUTHENTICATION

Este é o cabecalho de extenséo responsavel pelo provimento de integridade
e autenticacdo dos datagramas. Seu codigo de acionamento € o 51.

Um datagrama contendo um cabecalho Authentication Header (AH) néo
pode ser fragmentado pela origem. Caso 0s equipamentos roteadores detectem

comportamento de fragmentacdo em datagramas com AH, estes serdo descartados.
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Isso evita tentativas de ataque por “sobreposicdo de fragmentos”. Neste caso, 0s

pacotes sdo descartados em nivel de IP, o que garante uma consideravel reducéo

em “ataques de negagao”.

Vejamos o diagrama do cabecalho de autenticacao:

O =« N M < 1D © ™~ O O

Figura 12 — Formato do cabecalho de autenticacao

o
—

11

N MO < I ©O© i~ 0 O O «+ N MO < 1 © I~ 0 oo O
o 4 d d A d d 4 N N N N NN N N NN oMmom

NEXT HEADER

PAYLOAD LENGHT RESERVED

SECURITY PARAMETERS INDEX (SPI)

SEQUENCE NUMBER

AUTHENTICATION DATA (tamanho variavel)

Fonte: MARK (1997, p.57)

PAYLOAD LENGHT — Este campo apresenta o tamanho total do
cabecalho em palavras de 32 bits excluindo os campos NEXT
HEADER, PAYLOAD LENGHT, RESERVED e SPI que possuem
tamanho fixo. Seu valor minimo é 1 indicando que apenas o campo
SEQUENCE NUMBER sera preenchido.

RESERVED - Este campo de 16 bits é destinado para uso futuro.
Ele é inicializado com zero mas esta incluido no calculo dos dados
de autenticacdo, porém € desprezado pelo destinatério.

SECURITY PARAMETERS INDEX — Este campo, associado com o
ENDERECO DE DESTINO, definem uma relacdo que garante
seguranca a comunicacdo e identifica diferentes Security
Associations (SAs) para um mesmo destino. Os valores vao de 0 a
255. O 0 é utilizado para implementacao local e os demais valores
séo reservados pela Internet Assigned Numbers Authority (IANA)
atualmente chamada de Internet Corporation for Assigned Names
and Numbers (ICANN), que é a entidade responséavel pelo controle
de enderecos IP oficiais da Internet .

Se utilizado o algoritmo padrao( que atualmente € o Message
Digest 5 (MD5), a autenticacdo dos dados consiste de 16 bytes.
Uma chave de autenticacdo deve ser utilizada pelo computador que
inicia a comunicacdo. Ela deve possuir um tamanho de 128 bits,

caso isso ndo ocorra, varios zeros sao incluidos até que a chave
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atinja o tamanho minimo requerido. Como alguns campos do
datagrama, como o hop limit, sdo variaveis, esses 128 bits
transportam a autenticacdo dentro do datagrama baseada em
calculos que desprezam esses campos. No destino, 0 mesmo
processo € utilizado. Se os dados enviados e o célculo realizado
forem diferentes, indica que o datagrama néo é autentico.

e SEQUENCE NUMBER - Trata-se de uma sequéncia de
crescimento monotdnico utilizada para proteger a resposta do
destinatério. Este ndo tem obrigacdo de interpretar este campo.
Quando uma Security Association (AS) € estabelecida, no primeiro
datagrama enviado esse campo é preenchido com 1 e o seu valor
méaximo é de 2% —1. Quando a seqiiéncia atinge seu limite, uma
nova SA deve ser iniciada e consequentemente uma nova
sequéncia no campo.

e AUTHENTICATION DATA — Este campo de tamanho variavel e
multiplo de 32, também é conhecido por Integrity Check Value
(ICV). Este valor de integridade € calculado na inicializacdo da SA e
despreza 0s campos mutaveis durante a navegacdo na rede,
considerando seus valores sempre como zeros.

Vérios algoritmos Message Authentication Code (MAC) podem ser
utilizados para realizacdo destes calculos. A RFC 1826 recomenda
a utilizacdo do MD5, mas o HMAC-MD5-96 e o HMAC-SHA-1-96

também se aplicam.

O cabecalho de autenticacdo (AH) pode ser utilizado de duas maneiras:

Modo Transporte — modo utilizado apenas pelos hosts e néo tratado pelos
roteadores, apesar de exigir menos processamento, nao autentica 0sS campos
mutaveis.

Modo Tunel — utilizado sempre que se utiliza “tunelamento”. Esse conceito
se aplica quando um datagrama IP transporta outro como sendo seu conteudo.
Neste caso o AH é calculado depois do “encapsulamento” de um datagrama em

outro.
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Figura 13 — Encapsulamento IP sobre IP

Cabecalho IPv6 Dados

Datagrama IP original

Novo Cabecalho
IPv6

Cabecalho IPv6 Dados

Datagrama “tunelado”

Novo Cabecalho | Cabecalhos | Cabecalho | Cabecalho
IPv6 de extenséo AH IPv6
Datagrama com cabec¢alho AH em modo tianel

Dados

Fonte: (TCP/IP Tutorial e Técnico,p.293)

Vale observar que no novo cabecalho IPv6 da figura, os campos mutaveis
nao entram nos calculos do AH conforme ja mencionado.

A RFC 1825 que trata sobre o servico de “tunelamento”, ndo obriga a sua
utilizacdo, sendo este um dos motivos pelo qual algumas implementacdes IP

Security (IPSec) baseadas nesta requisicéo, ndo suportam o AH em modo tunel.

5.3.7. CABECALHO ENCAPSULATING SECURYTY PAYLOAD (ESP)

Responséavel pelos processos de criptografia, sempre deve ser configurado
junto com os servicos de checagem de integridade e autenticacdo (AH) a fim de se
evitar ataques do tipo “criptoanalitico”.

Esse cabecalho também se aplica a datagramas encaminhados por
gateways. Isso quer dizer que o roteador de borda ira receber o datagrama e aplicar
ESP antes de envia-lo ao préximo né remoto. Caso este datagrama seja um
fragmento, o roteador ira juntar todos os datagramas do pacote, remonta-lo e aplicar
0 ESP. No caso do roteador receber um datagrama com ESP implementado, este ir4
avaliar os campos que indicam fragmentacdo FRAGMENT OFFSET e M do
cabecalho de fragmentacdo. Caso eles apresentem valores indicativos de fragmento
(OFFSET diferente de 0 e/ou M igual a 1), o datagrama é descartado afim de se
evitar o “ataque de duplicacdo de pacotes”.

A “descriptografia” do pacote é realizada pelo ultimo gateway antes do

destinatario. Quando o “n6 de borda” recebe este datagrama autentica-o e verifica
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sua integridade. Se estas informacdes forem pertinentes, entdo a “descodificagdo”

dos dados é realizada e o datagrama segue para o seu destino. Isso diminui o

processamento de dados néo validos e evita o “ataque de negagao”.

Cabecalho
ESP

Vejamos o cabecalho ESP:

Figura 14 — Formato do cabecalho criptografia

31

SECURITY PARAMETERS INDEX (SPI)

SEQUENCE NUMBER

T 0

PAYLOAD DATA (tamanho variavel)

Fonte: MARK(1997, p.59)

SPI — Segue a mesma definicdo do campo SPI do cabecalho de
autenticacao (item 5.3.6)

SEQUENCE NUMBER - Segue a mesma definicdo do item 5.3.7,
mas uma observacdo deve ser acrescentada: Como nas
especificacdes originais do ESP, o conceito de numero sequencial
ndo é tratado, as implementacdes IPSec mais antigas podem nao
garantir protecdo de resposta do destinatario.

PAYLOAD DATA — Este campo de tamanho variavel € obrigatoério e
seu conteludo consiste em dados provenientes do cabecalho
seguinte chamado pelo campo NEXT HEADER. Os algoritmos DES-
DBC, Triplo-DES e o CDMF da IBM sao suportados para
criptografia.

PADDING — Em razdo da maioria dos algoritmos de criptografia
terem como requisito um numero inteiro como valor do bloco, este

campo ir4 fornecer bits adicionais para a preenchimento. E um
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campo opcional uma vez que somente sera utilizado caso haja a
necessidade de sua finalidade.

Vale lembrar que a criptografia abrange os campos PAYLOAD
DATA, PADDING, PAD LENGTH e NEXT HEADER.

PAD LENGTH — Este campo possui oito bits de tamanho e indica
guantos bytes foram utilizados para preenchimento. Caso nao se
tenha utilizado o campo PADDIN, seu valor sera 0.

NEXT HEADER — Como o cabecalho de criptografia é o dltimo
antes do protocolo de alto nivel (TCP ou UDP por exemplo), este
campo ira fornecer um valor que ndo sera de cabecalho de servigo
e sim um dos protocolos IP definidos pelo IANA. (ver tabela 3).
AUTHENTICATION DATA - Este campo contém o Valor de
Verificacdo de Integridade (ICV) que é calculado para o pacote ESP
utilizando os campos SPl, SEQUENCE NUMBER, PAYLOAD
DATA, PADDING, PAD LENGTH e NEXT HEADER. Este campo
somente serd utilizado quando a checagem de integridade for

solicitada ou quando uma AS for inicializada.

Assim como o AH, o ESP pode ser utilizado em Modo Transporte e Modo

Tanel:

Modo Transporte — O cabecgalho ESP é inserido logo apds o
cabecalho IP original. Se o datagrama possuir cabecalho IPSec, o
ESP é inserido antes. O trailer e a Autenticacdo ESP sao inseridos
ao final do conteddo conforme pode ser observado no esquema
seguinte.

Figura 15 — ESP em modo TRANSPORTE

Cabecalho IPv6 Contetdo

Datagrama IP original
< Datagrama autenticado >
<+——  Datagrama criptografado
Cabecalho Cabecalho Trailer Autenticacdo

IPv6

ESP Conteddo ESP ESP

Datagrama com ESP em modo transporte

Fonte: TCP/IP Tutorial e Técnico,(2000, p.296)
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O modo Transporte ndo prevé encriptacdo para o cabecalho IP
original, o que torna possivel a entrega de pacotes falsos, no
entanto, reduz a necessidade de processamento. Sua
implementacéo é feita pelos hosts e ndo pelos gateways.

Modo Tunel — Neste modo, assim como na autenticacdo, a
intenc@o é encapsular um datagrama IP dentro de outro, desta vez,
utilizando um processo de criptografia para o datagrama
encapsulado, pois o cabecalho IP do datagrama “encapsulador”
continua desprotegido.

Sempre que uma associagado de seguranca for requerida entre dois
gateways, este modo serd ativado. Ao contrario do modo
transporte, essa implementacdo se da apenas em roteadores de

fronteira.

Vejamos um esquema de ESP em modo tunel:

Figura 16 — ESP em modo TUNEL

Cabecalho IPv6 Conteudo

Datagrama IP original

Novo Cabecalho

Cabecalho IPv6 Conteudo

IPv6

Datagrama “tunelado”

Datagrama autenticado >
<+—— Datagrama criptografado —»|

A

Novo
Cabecalho
IPv6

Cabecalho | Cabecalho Contetdo Trailer | Autenticacao
ESP IPv6 ESP ESP

Datagrama com ESP em modo tunel.

Fonte: TCP/IP Tutorial e Técnico (2000, p.297)

Na figura seguinte, podemos verificar uma ilustracdo de onde o cabecalho

de criptografia atua em modo tunel:
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Figura 17 — Funcionamento do ESP em modo TUNEL

-

Datagrama
encapsulado

g —

Datagrama
Datagrama X ; desencapsulado
néo
encapsulado

Fonte: STEPHEN (1996, p.124)

Gatway de
seguranca

Observe que o gateway de seguranca cria um novo datagrama e coloca o
original em seu campo de dados de modo que este ultimo ndo pode ser visualizado.
Ao chegar no gateway de destino, ele desempacota o datagrama original e o lanca

ao seu destino.

5.3.8. Enderecamento IPv6

Como dito no inicio deste trabalho, “0 IPv6 eleva substancialmente a
quantidade de enderecos validos para a Internet , bem como procura reduzir a
utilizacao de banda de rede com reducao de informacdes no cabecalho de dados”.
Enderecamento IPv6, assim como no IPv4, identifica os n0s de uma rede. A
grande diferenca do novo sistema € que passamos a usar 128bits com notacdo
Hexadecimal, contendo em oito grupos de dois Bytes e separados por dois pontos (:)

COmMo mostra a representagcao a seguir.
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Figura 18 — Endereco IPv6 representado em bits

FEDC:0000:0000:0000:0008:0800:200C:417A

31

Fonte: propria

A fim de melhorar a escrita é permitida a simplificacdo da notacdo da
seguinte maneira: onde houver grupos de zeros, apenas um deles € necessario ser
escrito e, 0s zeros a esquerda de grupos com outros valores, ndo necessitam ser

representados. Veja a representacdo do endereco acima de forma mais curta:
FEDC:0:0:0:8:800:200C:417A

Uma forma mais simplificada de se escrever uma notacdo de endereco IPv6,
€ a utilizacdo de um par de “ : “ para representar grupos de zeros consecutivos,

conforme apresentado na sequéncia:
FEDC::8:800:200C:417A

Cabe ressaltar que somente uma supressao de zeros por “::* € permitida.

Caso aparecam duas sequUéncias de zeros, apenas uma devera receber esta

representacdo. A outra, sera representada por um O normalmente conforme

podemos verificar abaixo.

:0000:0000:
FED ig@ 200C:417A

FEDC DO08:0000:0000:200C:4172
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A rede baseada em IPv6 também pode ser subdividida em subredes
utiizando notacdo de barra comum (/) como no IPv4. Alguns prefixos de
enderecamento ja foram estabelecidos e ndo devem ser utlizados para

enderecamentos comuns. Veja a tabela seguinte:

Tabela 5 — Alocacéo de prefixos

. . ~ Fracdo do
. Inicio da faixa de Extensdo da
= Prefixos . espaco de
Alocac&o bindrios enderecamentos Mascara em enderecos
em Hexadecimal bits ¢
geral
1
Reservado 0000 0000 0::/8 8 —
256
1
Reservado para 0000 001 200:: 17 7 =
NSAP 128
1
Reservado para 0000 010 400:: 17 7 il
IPX 128
Enderecos 1
Unicast Globais 001 2000:: /3 3 —
Agregados 8
i 1
Unicastlocalao | 4444 111010 FESO:: /10 10 =
enlace 1024
) R 1
Unicast local a 1111 1110 11 FECO:: /10 10 —
instalacédo 1024
1
Multicast 1111 1111 FFO00:: /8 8 —
256

Fonte: TCP/IP Tutorial e Técnico (2000, p. 357) e MARK (1997, p.86)

A notacdo de enderecamento do IPv6 permitiu aos 6érgdos de controle
designar um prefixo para cada pais que por sua vez poderd criar sub-prefixos para

cara regiao ou estado.

Vejamos entdo alguns enderec¢os de uso fixo:

e Endereco Unicast — Designado para ser entregue a uma unica
interface. Existem alguns enderecos unicast para propositos
especiais como segue:

0 Loopback — Representado pela notacdo :1, segue as
mesmas regras do IPv4 (127.0.0.1), ou seja, € um endereco

virtual que funciona apenas para o proprio host.
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o0 Nao especificado — Representado por ::, € utilizado para
autoconfiguracdo do host (Dynamic Host Configuration
Protocol - DHCP por exemplo).

o Compatibilidade com IPv4 — Escrito em notagéo
hexadecimal, separa os octetos do IPv4 em valores hexa
como por exemplo: o endereco 10.70.4.10 seria representado
por ::0A46:040A. Isso quer dizer que foram utilizados os 32
bits do IPv4 originais e acrescentado 96 zeros a esquerda do
endereco.

Isto é utilizado quando se necessita encaminhar um
datagrama de uma rede IPv6 para outra utilizando
tunelamento em redes IPv4.

o IPv4 mapeado — Utilizado para comunicacdes entre hosts
gue utilizam versdes diferentes do IP. Se um equipamento
com enderecamento IPv6 qualquer necessitasse estabelecer
conexdo com outro IPv4 cujo endereco fosse 10.70.4.10, a
notacdo do endereco de destino ficaria ::FFFF:0A46:040A.
SO que para a comunicacdo funcionar, seria necessario um
gateway para traducao dos cabecalhos.

0 Local ao enlace — Sao enderecos para uso em redes que
nao se conectam a nenhum outro tipo de rede. Destinado a
locais isolados e desprovidos de qualquer servico de
roteamento. Seu prefixo é FE80:: e terminam com o
endereco da interface contendo 64 bits.

0 Local ainstalacdo — Assim como no IPv4, alguns enderecos
sao restrito as corporacdes, como os 192, 10, 168 e 176, e
nao podem ser roteados para a Internet . Eles possuem uma

diviséo diferenciada conforme esquema a sequir:

FECO::(subnet):(endereco da interface)

Onde a subnet possui 16 bits e o endereco da interface, 64 bits.
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5.3.8.1. Formato de Enderec¢o Unicast Global

Este formato de endereco esté relacionado com o modelo de Internet de 3

niveis:

e Topologia Publica — Provedores que oferecem servigos de transito
publico compondo a Internet .

e Topologia de Instalacdo Local — Fechado as localidades de uma
corporagdo, mas nao prové transito publico.

e Identificadores de Interfaces — ldentificam de um modo geral, as

interfaces em conexoes.

Os provedores de longa distancia sdo responsaveis pelos grandes
backbones de interligacdo. Ja os provedores de varios niveis, tém por objetivo
distribuir conexdes para provedores finais e para corporacdes. Os assinantes por
sua vez, Sd0 0S Usuarios ou empresas que utilizam os servicos dos provedores.

Veja um esquema que representa a Internet em 3 niveis:

Figura 19 — Hierarquia de 3 niveis da Internet

Provedores de m

longa distancia longa distancia >
1‘/ 3

Para outros

Provedores de

alocagdo de troca de
Provedores Provedores enderecos
de alocagdo de alocagdo ———»
de troca de de troca de
enderegos enderecos ———»
1 2

Provedores de
longa distancia

Provedores de
longa distancia
2 4

Provedor de Provedor de Provedor de
varios niveis varios niveis varios niveis
1 2 3

Assinante Assinante Assinante Assinante Assinante
1 2 3 4 5

Assinante
6

Fonte: TCP/IP Tutorial e Técnico (2000, p. 358) e MARK (1997, p.94)

A proxima ilustragdo apresenta o formado do endereco unicast global.
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Figura 20 — Formato do enderego Unicast

02 3 15 16 23 24 47 48 63 64 127
FP TLAID RES NIII‘DA SllE)A Interface ID
o Topologia .
Topologia publica do site Topologia de Interface

Fonte: TCP/IP Tutorial e Técnico(2000, p. 359) e MARK (1997, p.95)

FP (Format Prefix) — Prefixo do Formato Unicast. Para este formato,
seu valor é sempre 001, conforme a tabela 5.

TLA ID (Top-Level Aggregation Identifier) — S&o o0s niveis
superiores na hierarquia de roteamentos, onde cada roteador
necessitard de uma entrada TLA ID na sua tabela de roteamento.
RES — Reservado para uso futuro.

NLA ID (Next Level Aggregation ldentifier) — Utilizado para que as
organizagbes possam criar uma hierarquia prépria. Essas
organizacdes nao utilizam provedoras e podem designar um TLA ID
préprio.

SLA ID (Site Level Aggregation Identifier) — Este campo permite a
criacdo de hierarquia local para a organizacdo, podendo se definir
até 65.535 subredes na corporacéao.

INTERFACE ID (Interface lIdentifier) — ldentifica qual o tipo de

interface para o link de comunicacé&o(Ethernet, Tolken Ring, etc).

5.3.8.2. Formato de Endere¢co Anycast

Trata-se de um endereco preparado para comunicacdo com multiplas

interfaces, normalmente em nés diferentes desde que estejam bem préximos. A

distancia pode ser definida pelo protocolo de roteamento.

A RFC 1884 define aplicacdes de uso para o endereco anycast no que se

refere a identificar grupos de roteadores que pertencam ao mesmo provedor de

servico de Internet , na mesma sub-rede e dentro do mesmo dominio de roteamento.
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Enderecos anycast s6 podem ser designados por roteadores e ndo devem
ser utilizados como de origem de pacotes IPv6.

Este endereco se inicia com a parte referente a sub-rede de tamanho
variavel (pois depende da mascara aplicada) seguida da parte referente a host
preenchida com zeros. A intencdo € utiliza-lo para a comunicacdo de um ndé com

membros de grupos de sub-redes remotas.

Figura 21 — Formato do endere¢o Anycast

< 128 bits
Prefixo de Subrede 00000000000000000000

< N e 128-N —»

Fonte: TCP/IP Tutorial e Técnico (2000, p. 359) e MARK (1997, p.95)

v

5.3.8.3. Formato de Enderego Multicast

Este endereco é designado para se identificar um conjunto de hosts cujos
pacotes enviados para o0 endereco multicast serdo recebidos por todos de um
determinado grupo.

A proxima figura apresenta o formato do cabecalho multicast:

Figura 22 — Formato do endere¢o Multicast

0 7 8 11 12 15 16 127
| FP | FLAG | ESCOP | GROUP ID |
Fonte:TCP/IP Tutorial e Técnico (2000, p. 359) e MARK (1997, p.95)

e FP - O prefixo do formato para multicast é sempre 1111 1111.
e FLAG — Pode apresentar dois valores:

0 Se 0000, o endereco é designado permanentemente por uma
autoridade de numeracéo.

0 Se 0001, o endereco pode ser estabelecido por aplicativos
conforme a necessidade. Ao término da utilizacdo, o
endereco é liberado para ser reutilizado por outro sistema.

e ESCOP - Composto de 4 bits, indica o escopo do multicast

conforme a tabela seguinte.



Tabela 6 — Valores possiveis para o campo ESCOP

Valor de escopo

Descricéo

Reservado

Restrito ao no6 local

Restrito a nds no enlace local

Nao utilizado

N&o utilizado

Restrito ao site local

Nao utilizado

Nao utilizado

Restrito a organizacao

N&o utilizado

Nao utilizado

N&o utilizado

Nao utilizado

Na&o utilizado

Escopo Global

TMMOO W@ I>|lo|o|Noo|MWiN kO

Reservado

Fonte: TCP/IP Tutorial e Técnico (2000, p. 360) e MARK (1997, p.102)
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e GROUP ID - Valor que identifica o grupo de multicast. Alguns

enderecos deste grupo possuem uma funcdo predefinida com

objetivos especiais e nao devem ser

utilizados,

conforme

apresentados na tabela 7. As tabelas 8, 9 e 10 apresentam o0s

valores de uso comum.

Tabela 7 — Valores Multicast reservados

Enderecos multicast reservados e que ndo devem ser utilizados

FF00:0:0:0:0:0:0:0

FF01:0:0:0:0:0:0:0

FF02:0:0:0:0:0:0:0

FF03:0:0:0:0:0:0:0

FF04:0:0:0:0:0:0:0

FF05:0:0:0:0:0:0:0

FF06:0:0:0:0:0:0:0

FFO07:0:0:0:0:0:0:0

FF08:0:0:0:0:0:0:0

FF09:0:0:0:0:0:0:0

FFOA:0:0:0:0:0:0:0

FFO0B:0:0:0:0:0:0:0

FFO0C:0:0:0:0:0:0:0

FFO0D:0:0:0:0:0:0:0

FFOE:0:0:0:0:0:0:0

FFOF:0:0:0:0:0:0:0

Fonte: MARK (1997, p.103)



Tabela 8 — Valores Multicast para todos os nés (escopos 1 e 2)

Enderecos multicast All nodes Descricao

FF01:0:0:0:0:0:0:1

Todas a interfaces locais ao n6

FF02:0:0:0:0:0:0:1

Todas a interfaces locais ao enlace

Fonte: MARK (1997, p.103)

Tabela 9 — Valores Multicast para todos os nés (escopos 1, 2 ou 5)

Enderecos multicast All nodes Descricao

FF01:0:0:0:0:0:0:2

Todos os roteadores locais ao nd

FF02:0:0:0:0:0:0:2

Todos os roteadores locais ao enlace

FFO05:0:0:0:0:0:0:2

Todos os roteadores locais ao site

Fonte: MARK (1997, p.104)

Tabela 10 — Valores Multicast com outras funcdes

Enderecos multicast
All nodes

Descricao

FF02:0:0:0:0:0:0:B

Agentes moveis locais ao enlace

FF02:0:0:0:0:0:1:2

Todos os agentes DHCP locais ao enlace

FFO05:0:0:0:0:0:1:3

Todos os servidores DHCP locais a instalacao

Fonte: MARK (1997, p.103)

5.3.9. IEEE EUI-64

56

O Institute of Eletrical and Eletronics Engineers (IEEE) esta trabalhando no

sentido de ampliar o tamanho do endereco fisico das interfaces de rede (enderecos

MAC). Segundo Mark A. Miller, em seu livro “Implementing IPv6, Migrating to the

next generation Internet protocols”, a proposta € ampliar o atual endereco MAC de

48 para 64 bits de tamanho inserindo 2 Bytes entre o prefixo que representa a

identificagdo da companhia que fabrica o hardware e a extenséo. Isso elevaria a

capacidade de enderecar hardwares de rede em aproximadamente um trilhdo de

enderecos. Uma das idéias seria utilizar este novo enderecamento incorporando-o

no campo INTERFACE ID do endereco IPv6 a fim de facilitar a implementagéo em

redes pequenas e isoladas.
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5.3.10. INTERNET CONTROL MESSAGE PROTOCOL VERSION 6 (ICMPv6)

O protocolo ICMP foi desenvolvido para transporte de diagndsticos sobre a
transacdo de datagramas pela rede. Ele é responsavel pelas funcdes de relatar
erros de entrega de datagramas, atualizar tabelas de rotas entre outras.

Com a versdo 6 do protocolo, as funcbes do IGMP e do ARP foram
incorporadas a ele, 0 que o tornou muito mais robusto.

O cabecalho de extensdo ICMPv6 é acionado pelo niumero 58 conforme

tabela 3. Seu formato se apresenta na proxima figura:

Figura 23 — Formato do cabecalho ICMPv6

O =« N M < I © N~ 0 O O 4 N O I I © N~ 0 oo O o
O <4 N MM < IO © i~ 0 O A o o A A A A d d 4 N N N N N N N N N N o0 o™

ICMP TYPE | ICMP CODE CHECKSUM

BODY OF ICMP MESSAGE

Fonte: STEPHEN (1996, p.128)

e |ICMP TYPES - Este campo € provido da parte mais pesada da
identificacdo. Ele € composto por quinze valores distintos que divide
as mensagens em duas classes bem definidas:

0 A primeira classe com os 127 primeiros valores que
apresentam as mensagens de erro.
o0 E a segunda onde estdo presentes os valores a partir de 128

gue apresentam mensagens de informacéao.

A tabela 11 apresenta alguns valores de mensagens ICMP
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Tabela 11 — Valores e mensagens ICMPv6

Valor Mensagem

1 Destination Unreachable error message (destino ndo encontrado)
2 Packet Too Big error message (pacote muito grande para o canal)
3 Time Exceeded error message (tempo de resposta excedido)

4 Parameter Problem error message (problemas com os parametros)
128 | Echo Request message (solicitacdo de resposta)

129 Echo Replay message (resposta a solicitacédo)

130 | Group Membership query (associacdo de um membro a um grupo)
131 | Group Membership report (informac¢des sobre 0 membro de um grupo)
132 | Group Membership termination (saida do membro do grupo)

133 | Router Solicitation (solicitagcdo de roteamento)

134 | Router Advertisement (aviso de roteamento)

135 | Neighbor Solicitation (busca de vizinhos)

136 | Neighbor Advertisement (anuncio de vizinho)

137 | Redirect message (aviso de redirecionamento)

Fonte: STEPHEN (1996, p.129)

e CHECKSUM - Destinado a proteger as mensagens ICMP contra

corrupcdo. Para atender a esta demanda, é utilizado o TCP como
nivel de transporte.
Antes de se enviar o datagrama, o checksum é calculado e inserido
neste campo. Se o valor resultante ndo for maltiplo de 8 bits, um
byte extra € inserido imaginariamente no calculo deste campo
porém nédo é enviado com o pacote.

e BODY OF ICMP MESSAGE - Trata-se do corpo da mensagem
ICMP no qual serdo levados os dados de informagdes ou erros.

Alguns sistemas utilizam-se de um pseudo cabecalho (pseudo header) para

envido de suas mensagens. Este é composto de Endereco de Origem e Destino,

Tamanho do Conteudo (payload) e o Proximo Cabecalho j4 setado para o ICMP

(valor 58) e localiza-se entre o ultimo cabecalho de extensdo e o ICMP conforme

podemos ver na figura seguinte.
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Figura 24 — Formato do pseudo cabecalho ICMPv6

11
12
13
14
15
16
17
18
19
20
23
24

21
22
25
26
27
28
29
30

o
o d N m v v ©~ o o o

31

SOURCE ADDRESS

DESTINATION ADDRESS

PAYLOAD LENGTH

NEXT
HEADER=58

ICMP TYPE ICMP CODE CHECKSUM

BODY OF ICMP MESSAGE

Fonte: STEPHEN (2000,p.130)

Na criacdo deste pseudo cabecalho, o Endereco de Destino deve ser
preenchido com o valor que ele devera conter quando |4 chegar. Por este motivo, se
estiver utilizando um Cabecalho de Roteamento, este endereco sera diferente do
original quando estiver no destino.

Quando o datagrama € recebido pelo destino, um calculo reverso do
checksum é realizado. Se o resultado for OxFFFF, o datagrama sera aceito. Caso

contrario sera invalidado o checksum e consequientemente o datagrama.

5.3.11. NEIGHBOR DISCOVERY PROTOCOL (NDP)

Esta é uma das grandes funcionalidades do novo ICMP. Ela substitui o
protocolo de resolucdo de enderecos (ARP), o ICMP de descoberta de roteador do
protocolo de mensagens e o redirecionamento ICMP, que sdo usados no IPv4. Isso
possibilita aos nés da rede determinarem os MTUs nos quais seus vizinhos que
executam tarefas de roteamento ou redirecionamento estdo conectados,
configurarem seus enderecos automaticamente (DHCPv6), descobrir quem sao 0s
gateways de sua rede local, determinar o melhor caminho para envio de seus

datagramas a partir de informagdes dos roteadores vizinhos, entre outras.
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Combinando essas funcionalidades, temos um eficiente disseminador de
informacdes na rede.

Cinco tipos de mensagens ICMPv6 foram criados pra facilitar o trabalho do
NDP:

e Mensagens de Solicitacdo de Roteador (Router Solicitation
message) — Essa solicitacdo é enviada pelo host a fim de solicitar
aos roteadores que enviem informacdes sobre suas rotas. I1Sso 0
auxiliara da definicdo de um gateway padrao.

e Mensagens de Anuncios de Rota (Router Advertisement
message) — Tem como objetivo a divulgacao de informacdes sobre
rotas dos roteadores. A disseminacdo destes dados é feita
periodicamente ou quando ha uma Mensagem de Solicitacdo de
Roteador.

e Mensagem de Solicitacdo de Vizinhanca (Neighbor Solicitation
message) — Solicitado pelos nds de origem via multicast, requer
informacgdes dos ndés vizinhos sobre enderecamentos de portas de
saida da rede local, os quais sao repassados adiante para outros
nos. Para se saber a distancia a que estdo destes vizinhos, utiliza-
se mensagens do tipo unicast.

e Mensagem de Anuncio de Vizinhanca (Neighbor Advertisement
message) — E a resposta a Mensagem de Solicitacdo de
Vizinhanc¢a enviada ao no solicitante.

e Mensagens de Redirecionamento — O roteador utiliza-se destas
mensagem pra informar aos hosts os melhores caminhos pelos
guais eles deveréo enviar seus datagramas a fim de atingirem seus

destinos.
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5.3.11.1. Processo de descoberta dos MTUs dos caminhos (Path
MTU Discovery Process)

No IPv6, a responsabilidade pela fragmentacdo do pacote de dados é do
host e ndo mais do roteador. Sendo assim, o host necessita saber qual o valor do
menor MTU por onde cada fragmento de seu pacote ira passar. Desta maneira, 0
host pode identificar qual o melhor canal de dados e o MTU mais adequado para o
envia-los com mais eficiéncia.

O processo se baseia em tentativa e erro. Em uma primeira comunicacao,
um n6 assume o MTU do roteador que ele ja conhece como sendo o melhor
caminho para enviar um datagrama para um host que esta em uma rede que ele nao
conhece. Quando ele envia o datagrama, este roteador vai recebé-lo e encaminhar
para o proximo no que ele conhece. Se o proximo canal de comunicacao possuir um
MTU igual ou superior, 0 datagrama segue o curso. Caso esta unidade ndo suporte
o datagrama, uma mensagem de “pacote muito grande” (Packt too Big), é enviada
ao host de origem. Com isso, este equipamento ird alimentar sua tabela de rotas
com as informacfes aprendidas e re-fragmentar o pacote. Este procedimento se
repete até que o datagrama chegue ao seu destino. Uma vez passado o primeiro
pacote, o host ja tera conhecimento de que, para atingir a rede especifica, 0
tamanho do datagrama devera ser sempre aquele. Veja o fluxo:

Figura 25 — Processo de reconhecimento do MTU dos links

Host de origem Host monta v -
assume datagrama com Datagrama é Roteador1 envia Datagrama &
PMTU=MTU do tamanho do recebido pelo datagrama pelo recebido pelo

gatway conhecido PMTU e envia roteador link1 para o roteador?
para o roteador1 roteador2

4
Host de origem Mensagem de
reduz o valor do pacore muito grande

PMTU € enviada para o
host de origem

Datagrama >
MTU link2

Datagrama
continua o
percurso

!

Fonte: MARK (1997, p.153)
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5.3.11.2. Autoconfiguragdo de enderecos

No IPv6, possuem duas maneiras de se alocar enderegos automaticamente:

e Com estado — um host obtém seu endereco IPv6, informacdes
e parametros de configuragdo a partir de um servidor DHCPv6
(ver item 5.3.11.3);

e Sem estado — trata-se de uma inovacao do IPv6 para sites que
nao necessitam conhecer seus enderecos IP. Para tal sao
utiizados os enderecos MAC dos adaptadores de rede
associados as informacbes fornecidas pelos roteadores. Os
prefixos IPv6 para este tipo de enderecamento devem comecar
com 1111 1110 10 conforme tabela 5. Para este tipo de
enderegcamento, as chances de se encontrar um enderego
duplo, quase nado existem, uma vez que os NICs, teoricamente,
sdo Unicos no mundo. Porém, caso aconteca de se encontrar
uma placa com mesmo endereco fisico de outra na mesma
rede, ou se substitui a interface, ou se forca um endereco

manualmente. Veja a ilustracao:

Figura 26 — Processo de auto configuracdo de endereco “sem estado”

Prefixo da rede

+ Nic da interface de rede Enderego IP da Estagéo
FEB80::780

02-07-01-E6-31-52 FE8::780:0207:01E6:3152

Fonte: STEPHEN(1996, p.147)
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5.3.11.3. DHCPVG6

Assim como na versdo 4 do protocolo IP, sua funcdo é distribuir enderecos

IP e parametros de configuragcdo para os hosts de uma rede. Porém algumas

inovacdes foram incluidas. Vejamos as diferencas:

As estacOes configuradas para funcionarem em redes IPv6 com
DHCP utilizam chamadas multicast (ao invés de broadcast como no
IPv4) para localizar servidores do servi¢o na rede;

Ndo é mais necesséria a configuracdo de gateway default no
servidor DHCP, pois as estacdes utilizam o servigo de “busca
de vizinhos” (neighbor discovery);

O servidor pode encaminhar mensagens de reconfiguracdo dos
enderecos distribuidos, sem a necessidade de aguardar uma nova

solicitacdo por parte da estacao.

O servico DHCPv6 € baseado em arquitetura Cliente/Servidor e possui 4

tipos funcionais:

Client — 0 né que requisita e obtém os parametros de configuracao;
Server — 0 n6 que responde as requisi¢coes fornecendo o endereco
ou o prefixo (para o caso de alocacédo de endereco sem estado), e
outros parametros de configuracdo (que podem ser implementados
em um modo misto — parte com e parte sem estado);

Relay — o n6 que serve de intermédio de entrega de mensagens
DHCPV6 entre clientes e servidores;

Agent — nd que pode atuar como cliente ou servidor.

A comunicagdo DHCPv6 pode ocorrer de 3 modos diferentes dependendo

dos tipos funcionais envolvidos:

1. Interacdo entre Clientes e servidores de modo direto — Neste

caso, o home do host ndo necessita ser conhecido. Esta
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comunicacdo se da em trés niveis como mostra a figura que

Seé Segue.

Figura 27 — Processo fornecimento de endereco cliente/servidor
DHCP Server

Seu endereco @
€.

Fonte: Prépria

-

OK
B @ Me informe
um enderego

DHCP Client

Utilizando um agente Relay — Neste caso, um agente de
interacdo entre o cliente e o servidor intermedeia a
negociacdo do enderego. Este agente nunca responde
diretamente a uma requisicdo do cliente. Isso se aplica
guando temos duas redes fisicas distintas ligadas a uma
terceira e ndo temos a intencdo de colocar dois servidores
DHCP para disponibilizar enderecos conforme exemplificado

na figura 28.

Utilizagcdo do servico DHCP associado com o servico de
resolucdo de nomes (DNS-Domain Name Server) — Neste
caso, quando o host conhece seu nome de dominio, ele pode
solicitar ao servidor DHCP um endereco a partir de seu
nome. Este servidor ird realizar uma consulta ao servidor
DNS para saber se seu home ja esta associado a algum IP.
Em caso positivo, o servidor DHCP verifica a alocagdo do
endereco e o repassa ao cliente. Caso o DNS desconheca o
endereco do nome, o DHCP reserva um endereco dinamico

para o cliente, informa essa locagéo ao servidor DNS e em
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seguida o repassa ao cliente. (funcionamento similar ao
WINS).

Figura 28 — Processo fornecimento de endere¢o com a utilizacdo do DHCP Relay

| | |
= Etharnet =) = Ethernet i
U U J
g [E
[
Me informe @ DHCP Client Eg DHCP Client
um endereco
Seu endreca K
G DHCP| Client
g )
DHCP Relay DHCP Server DHCP Relay

Meu cliente
deseja um
endereco

Fonte: Prépria

Figura 29 — Processo fornecimento de endereco combinando DHCP e DNS
DHCP Server
Qual o endereco —

do host X? @

X ndo possui
end.
conhecido‘
N —— ) OK
M LSy j 5

DNS Server

Fonte: Prépria

O

Autualize X com o
end. IP

|

Seu endereco
é.....

=]

eu nome é X.
1 ) Qual meu IP?

DHCP Client
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5.4. COMPATIBILIDADE ENTRE IPv4 E IPv6

Em virtude da semelhanca entre as duas versdes do protocolo IP, ha a
possibilidade de que elas funcionem em conjunto. As preocupacdes nao se prendem
somente ao formato do endereco, mas a compatibilidade entre os , a qual deve ser
igualmente ajustada.

Em termos de endereco, o IPng define dois modos para compatibilizar o

IPv6 com o IPv4:

e IPv4 compativel — Trata-se do processo de conversdo de
enderecos propriamente dito - IPv4 para IPv6 e vice versa. S&o
utilizados para comunicacgéo entre duas redes IPv6 com a utilizacao
de uma rede IPv4 como caminho de passagem sem a utilizacéo de
“tunelamento”. O processo de conversdo de enderecos se da com a
inclusdo de um endereco IPv4 como, por exemplo, 10.70.4.5 com
0s 96 bits que faltam para 128bits (tamanho padrdo do IPv6)
inseridos a esquerda “setados” em zero da seguinte maneira:
0:0:0:0:0:0:0A:46:04:05 ou simplesmente ::0A:46:04:05. Deste
modo, quando o roteador que receber o datagrama, retirar os 96
zeros, ele entrega um pacote convertido para IPv4 na rede
compativel.

e |IPv4 mapeado - Este enderecamento foi desenvolvido para
permitir a comunicacdo entre um host puramente IPv6 com outro
puramente IPv4. Seu formato consiste de 80 bits setados em zero,
16 bits em um e o endereco IPv4 do destino. A apresentacao deste
endereco ficaria da seguinte maneira: 0:0:0:0:0:FFFF:0A46:0405.

Apesar da semelhanca entre os resultados, o complemento 0:0:0:0:0:FFFF &
0 parametro que indica que o endereco € mapeado, e ndo compativel.

Quanto aos cabecalhos, a maioria dos campos se mapeia diretamente e o
que ndo é possivel faz-se um processo de conversdo. A tabela a seguir apresenta

uma lista de compatibilidades entre os cabecalhos:
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Tabela 12 — Processo fornecimento de endereco combinando DHCP e DNS

Protocolo | Campo Compatibilidades
IPv4 HLength Calculado conforme as opc¢Oes existentes no
cabecalho do IPv6
IPv6 Class(valor > 7) | O IPv6 recebe os datagramas IPv4 com prioridade
0
IPv4 Type Of Service | Este campo € ignorado pelo IPv6 durante a
conversao.
IPv4 Flags e OffSet | Quando recebe um datagrama com cabecalho de
Fragment fragmentacdo, os 16 bits menos significativos do
cabecalho de extensdo de fragmentacao referente
as informacdes do servico entram como valores
deste campo
IPv6 Fragment Recebem o0s valores do datagrama IPv4
OffSete M normalmente
IPv6 Flow Labels Ignorado quando da converséao para IPv4 e zerado

guando do inverso

Fonte: STEPHEN (1996, p.428)

Ainda ha a possibilidade de se ter um host com pilha dupla, ou seja, que &

capaz de conversar tanto com equipamentos IPv6 quanto com equipamentos IPv4.

5.5. COMPARANDO AS VERSOES DO PROTOCOLO

Quando se comparam os dois cabecalhos conforme apresentado na figura

30, observa-se que muitos campos do IPv4 foram suprimidos devido a funcdes re-

projetadas no IPv6.

Campos preservados: (TCP/IP-Tutorial (2000, p. 350))

- Versao do IP

- Tipo de Servico, agora apresentado como Classe;

- Tempo de vida, nomeado de Limite de Saltos;

- Protocolo, denominado de Proximo Cabecalho;

- Endereco de Origem;

- Endereco de Destino.
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Figura 30 — Comparacdao entre os cabecalhos IP versdo 6 e 4

~ TAMANHO
VERSAO
DO IP . ABEDC%LH 3 TIPO D(Egg)RV'CO COMPRIMENTO TOTAL
(VERSION)

(HLEN)

SINALI-

IDENTIFICADOR DE INICIO DO DATAGRAMA
FRAGMENTADO
(OFFSET FRAGMENT)

TEMPO DE VIDA DO
DATAGRAMA
(TIME TO LIVE)

PROTOCOLO

IP DE ORIGEM
IP DE DESTINO

X

o — N o <t n (=) M~ [ee) (2] o — N o < n [{e] ~ [e0) (2] o —
O «+ N MO < N0 O~ 0 o0 A A A A A A A HA +H +4 N N AN N N N N N N N o m
VE%SI'I‘;‘O CLASSE DE TRAFEGO ROTULO DE FLUXO
(VERSION) (CLASS) (FLOW LABEL)
TAMANHO DO PAYLOAD PROXIMO CABECALHO LIMITE DE SALTOS
(PAYLOAD LABEL) (NEXT HEADER) (HOP LIMIT)

ENDERECO DE ORIGEM

(SOURCE ADDRESS)

ENDERECO DE DESTINO

(DESTINATION ADDRESS)

Fonte:Prépria

Campos integrados:

- SINALIZADOR DE FRAGMENTO e IDENTIFICADOR DE
INICIO DO DATAGRAMA FRAGMENTADO - Agora
chamada de ROTULO DE FLUXO

Campos Substituidos:
- TAMANHO DO CABECALHO e COMPRIMENTO TOTAL DO

DATAGRAMA — No IPv6, o cabecalho possui tamanho fixo,

ndo sendo mais necessario o0 calculo deste. O campo
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TAMANHO DO PAYLOAD informa qual o tamanho do

datagrama ja subtraindo os 40Bytes do cabecalho.

Campos Eliminados:

- IDENTIFICACAO — Os cabecalhos de extensdo possuem
informagdes mais completas sobre fragmentacéo, eliminando
assim a necessidade de tal campo.

- CHECAGEM DE ERROS - Entendendo que o0s niveis
superiores tratam a questdo de checagem de erros, o IPv6
nao trata mais as questdes de garantia, apesar de existir um
cabecalho opcional de autenticacdo que certifica se 0

datagrama foi recebido sem erros.

5.6. REFLEXOES SOBRE ALGUNS MOTIVOS PARA MIGRAR DE
IPv4 PARA IPv6

Como vimos ao longo deste estudo, existe uma série de fatores que ira
influenciar na decisédo das corporagcdes em migrarem sua rede para este novo
sistema de comunicacao de nivel 3.

Segundo os autores do livro TCP/IP, Tutorial e técnico, podem ser dois 0s
motivos: “necessidade de se ter os requisitos apropriados para 0S nOVOS recursos
gue exigem o IPv6, ou a exaustao do espaco de enderecos IPv4.”

Eles alegam que em grandes organiza¢cées com um parque computacional
muito elevado, poderia ser muito oneroso tomar a decisdo de troca de tecnologia,
uma vez que a maioria dos seus equipamentos de roteamento e até mesmo outros
tipos de hardware teriam que ser substituidos. Para estas empresas, a Unica
motivacédo, seria a limitacdo do mercado ao uso das conexdes e servicos em IPv6.
Caso isso nao acontecesse, o melhor que teriam a fazer, seria criar mecanismos de
compatibilizacdo, conforme apresentado no item anterior, para permitir que seu

ambiente computacional ndo deixasse de falar com clientes e fornecedores e até
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mesmo para receber 0s recursos necessarios para o bom andamento do seu
negocio.

Sabendo-se que o0 protocolo ainda esta em desenvolvimento, mesmo as
novas corporagdes devem ficar atentas antes de tomarem a decisdo de implementar
sua rede com uma plataforma puramente IPv6, mesmo porque elas terdo a
necessidade de se conectar com o0 mundo que ainda é IPv4.

Para pequenas empresas, onde a conversdo pode ser feita de maneira
rapida, afigura-se boa a opcéo de implantarem redes IPv6, desde que nelas existam
mecanismos de compatibilizacdo com redes IPv4. Vantagem relevante, visto que 0s
mecanismos de distribuicdo de enderecos sao facilmente automatizados sem a
necessidade de custos adicionais com servidor de DHCP conforme apresentado
durante o estudo.

A implementacdo da versao 6 do protocolo IP visa melhorar o trafego nos
links WAN diminuindo a carga de processamento nos roteadores, bem como o
aumento significativo na faixa de enderegamento logico.

Aqueles que quiserem implantar Ipv6 em seus ambientes, é recomendado
que, antes do inicio desse trabalho, montem laboratorios por meio dos quais se
possam descobrir e entender o que estiver sendo configurado..

Nos laboratérios aqui apresentados, poderd ser observado que ha muitas
diferencas de implantagdo para cada plataforma de Sistema Operacional utilizada, o
que dificulta a implantacéo direta. Uma boa parte das publicacbes disponiveis ndo &

funcional no ambiente proposto neste trabalho devido a diferenca de plataforma.

6. LABORATORIO PRATICO

O laboratério montado para realizacdo desta parte do trabalho, visa criar um
ambiente em IPV6 para andlise das funcdes mais utilizadas em uma rede de
comunicacdo de dados, baseado na teoria apresentada anteriormente bem como
apresentar algumas aplicagcfes técnicas que permitam uma convivéncia entre redes
IPVv6 e IPv4.

O ambiente é constituido por 4 computadores utilizando os seguintes

sistemas operacionais:
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Windows XP Professional
Linux Fedora 5

Linux Free BSD 5

Linux Ubuntu 6

6.1. CONFIGURACAO DOS LABORATORIOS DE TESTES

Os testes serao divididos em quatro laboratérios com o objetivo de testar as
compatibilidades entre hardware e software em algumas atividades béasicas no
cotidiano de utilizacao das redes.

Nestes testes também serdo realizadas capturas mediante emprego de
ferramentas de sniffer, a fim de exibirem-se os cabecalhos de dados e
comportamento do protocolo e poder-se comparar com o contido na descricao
tedrica.

Os laboratérios estardo equipados da seguinte maneira:

e Laboratério 1 — Os equipamentos estardo ligados a um HUB e um

switch com dois objetivos:

o Demonstrar que o protocolo é compativel com equipamentos
nivel 1 e

0 Testar os comandos de rede para teste de conexdao como
PING6, comandos de transferéncia de arquivos como SCP, FTP,

e comandos de administracdo remota como SSH e TELNET.

e Laboratério 2 — Utilizar-se-4 equipamento para roteamento com o

sistema QUAGGA entre redes Ipv6 distintas.

e Laboratério 3 — Este laboratorio tem como objetivo apresentar que ha

mecanismos que compatibilizam interconexdes entre as versdes 4 e 6
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do protocolo, o que indica haver a possibilidade de uma migracéo

tranquila.

6.2. LABORATORIO 1

6.2.1. CENARIO:

Este laboratério consiste de uma rede em um Unico dominio de colisdo

utilizando HUB e SWITCH conforme apresentado na figura abaixo.

Figura 31 - Diagrama de interligacdo de equipamentos do LAB 1

Hub Switch
lesssssssss)’ [sosssvesoony
- ? = = El - = ?
- - 2
Workstarion 3 Workstation 2 Workstation 1 FS;ZBerSD
Windows XP Fedora Ubuntu

Fonte:Prépria

6.2.2. OBJETIVO:

Apresentar a compatibilidade do protocolo com equipamentos L1 e L2, bem
como testar e analisar o comportamento dos datagramas utilizando comandos

basicos de rede.
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6.2.3. PROCEDIMENTO:

Consiste em descrever 0s passos de montagem deste laboratorio, referente

a instalacao e configuracéo dos equipamentos envolvidos.

6.2.4. TABELA DE CONFIGURACOES

Os equipamentos servidores e estacfes receberdo as seguintes

configuracoes:
Tabela 13 — Enderecamento dos hosts do LAB 1

Nome da Estacao Descricao End. Ipv6 End. Ipv4

Fedora-WSLin100 WorkStation  Linux | fec0::a001:100/32 | -----------
Fedora 5

Ubuntu-WSLin200 WorkStation  Linux | fec0::a001:200/32 | -----------
Ubuntu 6

Windows-WSWin300 WorkStation MS | fec0::a001:300/32 | -----------
Win XP pro

FreeBSD-SRVBSD500 | Servidor FreeBSD 5 | fec0::a001:500/32 | -----------

Fonte: Prépria

6.2.5. CONFIGURACAO DOS EQUIPAMENTOS LINUX:

e Proceder a instalacdo do Linux normalmente com todas as
atualizacbes e pacotes necessarios;

e Instalar o servico SSH, TELNET e FTP;

e Verificar se a versao do kernel do Linux € igual ou superior a 2.4.0.
Somente estas versdes sdo compativeis com o Ipv6. Para isso, va a

linha de comando e digite

# uname —r

Figura 32 — Apresentacdo do comando UNAME

reeB53D-5RUBSD5A8# uname —-r
. 2-RELEASE

Fonte: Prépria
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Conectar como USUario root;

Verificar se o protocolo Ipv6 ja esté ativo digitando

# ifconfig

Figura 33 — Apresentacdo do comando IFCONFIG com destaque do end. IPv6

ebian:"# ifconfig
tha@ Encapsulamento do Link: Ethernet Endereco de HW 88:0C:29:3B:85:74
inet end.: 1972 168.744 128 Bcast:1972 168.244 . 255 Hasc:255.255.205.0

endereco inethb: Fedl::ZHc:291F :feldb:8574-64 Escopo:link

oI OO o T O T L oo T o © T o T erer L= F mr B =2 o

ﬂebian:"ﬂ

R¥ packets:19 errors:8 dropped:8 overruns:B frame:8
TX packets:18 errors:0 dropped:@ overruns:@ carrier:@
colisdes:B txqueuelen:186808

RX bytes:2858 (2.7 KiB) TX bytes:Z211Z2 (2.8 KiB)
IRQ:18 Endereco de E-S:8x1880

lo Encapsulamento do Link: Loopback Local
inet end.: 127.8.8.1 Masc:255.8.08.8
enderego inetb: ::1-1Z28 Escopo:Maguina

UP LOOPBACKRUNNING MTU:16436 Métrica:l

RX packets:@ errors:@ dropped:B@ overruns:@ frame:@
TX packets:8 errors:@ dropped:B overruns:@ carrier:8
colisdes:B txqueuelen:@

RX bytes:8 (8.8 b) TX bytes:@ (8.8 b)

Fonte: Prépria

Verificar se aparece uma linha semelhante & destacada na figura 33.
Esta linha indica que o seu Sistema Operacional ja esta compativel
com o protocolo Ipv6 e ja adicionou um endereco automatico
baseado no MAC Address, utilizando-se da parte referente ao
numero sequencial do endereco fisico

Caso nao esteja ativado carregar o protocolo, digitando

#insmod ipv6

# modprob ipv6

Editar o arquivo /etc/modules e Acrescentar ipv6 ao final do texto
para que o suporte ao protocolo carregue automaticamente quando o
servidor for reinicializado;

Para inserir um enderec¢os Ipv6 na interface de rede do equipamento

de maneira provisoéria (enquanto a maquina estiver ligada), digite:
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o Nos sistemas operacionais Linux

# ifconfig [interface de rede] inet6 add [endereco IPv6 / quantidade de digitos

de mascaral;

o Nos sistemas BSD

# ifconfig [interface de rede] inet6 [endereco IPv6/quantidade de digitos da

mascara] add

e Para configurar permanentemente proceder da seguinte maneira

o FreeBSD

= Editar o arquivo /etc/rc.conf

= Acrescentar a linha:

ipv6_enable="YES”

ifconfig_[interface]="inet6 [endereco]/[ quantidade de digitos de mascara

I

= O arquivo final devera ficar semelhante ao apresentado

na sequéncia:
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Figura 34 — Apresentacdo do arquivo de configuracdo do Linux /etc/rc.conf
8 21:35:33 2887

—— smysinstall generated deltas — # Tue MMaw
Created: Tue May 8 21:35:33 2887

Enable metwork daemons for user convenience.
Please make all changes to this file, not to ~etc-defaults~src.conf.
This file now contains just the overrides from ~“etc~defaults-rc.conf.

configurcao IPwd
defaultrouter=""192_168.133_1"

gateway_enable="YEIS"

define o nomo do serwvidor
ostname="FreeBSI-SRUESD5H8"

define o IPebE do serwvidor
ifeconfig lncBH=""ineth fecH::aB@d1:588-32"

inetd_enable="%YES"

habilita o protocolo IPwB
ipwE _enable="%YES"

eyrnap="hbr27?5.  iso.acc”
eyrate="slowu”
linux_enable="%YES"
Foused_enable=""YES"
rFioused_port="dew -psmBA"’
foused_tyupe=""auto™
mfs_client_enable="%YES"
lcaver="dragon”
l=crnmap=""HO"
l==hd_enable="%YES"

ElSBSDHAA1# .

Fonte: Prépria

o Ubuntu (sistemas baseados em Debian de um modo geral)

= Editar o arquivo /etc/network/interfaces
= Localizar a linha auto ethO
= Logo abaixo, acrescentar as linhas:

Iface ethO inet6 static
address [endereco IPv6]
netmask [quantidade de digitos de mascara ]

= O arquivo final deverd ficar semelhante ao que se

segue:
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Figura 35 — Apresentacdo do arquivo de configuracdo do Linux /etc/network/interfaces
iface ethl inet dhcp

jauto eth2
iface ethZ2 inet dhcp

mautn aths
iface athB inet dhcp

jauto wland
iface wlanB inet dhcp

fp iface ethB inet dhcp

uto ethA

FEunfiguracau da interface ethH

hcnnfigura interface com IPub e endereco fixp
iface ethHd ineth static

ddress fecB::aBB1:288

ptrask 37

"setcsnetworks interfaces™ 27 lines, 363 characters wWwritten
froot@lbuntu-HSLinZBB8: 78 _

Fcnnfigura endereco [Pub
1]

Fonte: Prépria

o Fedora (sistemas baseados em RedHat)

= Editar o arquivo
letc/sysconfig/networking/devices/ifcfg-ethO
= Acrescentar a linha:

BOOTPROTO=none
IPVGINIT=yes
IPV6ADDR= [endereco]/[ quantidade de digitos de mascara |

= Como o arquivo jA pertence a interface ethO, ndo é
necessario informé-la na configuragéo.
= O arquivo final devera ficar semelhante ao apresentado

na figura 36:



Figura 36 — Apresentacdo do arquivo de configuragdo do Linux
etc/sysconfig/networking/devices/ifcfg-ethO

# Afvanced Micro Devices [AMD] 79c978 [PCnet32 LANCE]

#configura a interface
BEVICE=eth@

fdesabilita o DHCP
BOOTPRUOTU=none

HUADDR=8B8:Bc:29:16:d2 12

#iconf igura o enderefo de hardware

ONBOOT=yes=s

USERCTL=no

#thabilita carga durante a inicializacao

#icria a identificacao da maguina
DHCP_HOSTHNAME=Fedora-WSLIN1B8A

#habilita o protocolo IPwh
IPUGINIT=yes

PEERDNS=yes
TYPE=Ethernet

#atribui o endereco I[Pub
IPUGADDR=TecH: :aBB1:188.-32

#configuracoes do IPvd
# IPADDR=18.78.68.241
# NETMASK=255.255.255.8

[ (rootBlocalhost devices li

Fonte: Prépria

= Editar também o arquivo /etc/sysconfig/network

= Acrescentar as linhas

HOSTNAME=[nome da maquina]
NETWORKING_IPV6=yes

IPV6AUTOCONF=no

78

= O arquivo final devera ficar semelhante ao apresentado

na figura 37:
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Figura 37 — Apresentacdo do argquivo de configuracdo do Linux etc/sysconfig/network

ErnntﬂFedura—HSLinlEB “1# cat rsetcrsysconfigsnetwork
ETWORKING=yes

O5THAME=Fedora-W3SLin 188

ETWHORKING IPUG=yes

IPUGARUTOCONF =HO

[rootBFedora-WSLinlBB8 ™~ 1#
Fonte: Prépria

o Efetuar um boot no sistema com o comando init 6
0 Apoés a recarga, para todas as versdes de Linux e BSD,
executar o comando ifconfig e confirmar se o endereco

configurado foi acrescentado;

Figura 38 — Apresentacdo do comando IFCONFIG com destaque do end. IPv6 recém
configurado

F—— fecB:aZBB::10 ping statistics ——

b packets transmitted, 6 received, Bx packet loss, time 5817ms

frtt minsavgsmaxsmdev = B.372-12.068-70.113-25.958 ns

debian:"# ifconfig eth@ inett add fecB:alBB::20-24

[SIOCSIFADDR: Arguivo existe

debian:"# ifconfig

eth@ Encapsulamento do Link: Ethernet Enderego de HW B8:0C:29:3B:85:74
inet end.: 192.168.244.128 Bcast:192.168.244.255 HMasc:0.8.8.8

enderego inetb: fecB:a280::20-24 Escopo:Site

FEES TR W e b R REEB ¥ B BEEEY B T o O B EE o 4 I fmid PY AR H P |
O OnonrCiio T o I oL L oot T IO L LR LRy e Y e

RX packets:197 errors:0 dropped:d overruns:@ frame:@

TX packets:87 errors:0 dropped:B8 overruns:@ carrier:0
colisfes:0 txqueuelen:18680

RX bytes:25932 (25.3 KiB) TX bytes:18898 (18.6 KiB)

IR():18 Endereco de E-3:8x1080

lo Encapsulamento do Link: Loopback Local
inet end.: 127.8.8.1 Hasc:255.0.0.0
enderego inet6: ::1-128 Escopo:Maguina

UF LOOPBACKRUNNING MTU:16436 MHMétrica:l

RX packets:B@ errors:@ dropped:B@ overruns:@ frame:0
TX packets:8 errors:8 dropped:8 overruns:B carrier:8
colisfes:0 txqueuelen:d

Fonte: Prépria

e Para remover o endereco criado originalmente pelo sistema, digitar:

o Nos sistemas operacionais Linux

# ifconfig [interface de rede] inet6 del [endereco ipv6 a ser
removido/quantidade de digitos de méascara]
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o Nos sistemas BSD

#ifconfig [interface de rede] inet6 [endereco IPv6/quantidade de digitos da

mascara] delete

6.2.6. CONFIGURACAO DOS EQUIPAMENTOS WINDOWS:

Ir ao painel de controle do Windows;

e Localizar o icone conexdes de rede;

e Selecionar a placa de rede a qual ira ser configurado o Ipv6;

e Com a tecla direita do mouse, selecionar ‘Propriedades’;

e Desmarcar a opcéao ‘Protocolo TCP/IP’;

e Selecionar com o0 mouse o botéo ‘Instalar’;

e Selecionar ‘protocolo’ e “clicar” em ‘adicionar;

e Selecionar ‘Microsoft TCP/IP versédo 6’ e ‘ok’;

e Voltando a tela anterior, “clicar” em ok novamente;

e Verificar as interfaces de rede do sistema indo ao prompt de

comando (DOS) e digitando:

C:\>netsh interface ipv6 show
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Figura 39 — Apresentacdo do comando netsh interface ipv6 show

C:\>netsh interface ipv6 show interface

Ind Med MTU Estado Nome

3 0 1500 Conectado Conexao local

2 0 1500 Desconectado Conexao de rede sem fio
1 0 1500 Desconectado Conexao de rede sem fio

Fonte: Prépria

e Identificar e anotar o indice (ind) da interface de rede a ser
configurada,

e Configurar o novo endereco IP digitando no prompt de comando:

C:\> netsh interface ipv6 add address interface=(indice anotado ou nome da

interface) address=(endereco ipv6 a ser inserido);

e Conferir se 0 novo endereco foi realmente inserido digitando

C:\> ipconfig

Figura 40 — Apresentacdo do comando ipconfig

C:\>ipconfig

Configuracdo de IP do Windows

Adaptador Ethernet Conexdo local:
Sufixo DNS especifico de conexao .

Endereco IP . . . . . . . . . . . .
Mascara de sub-rede . . . . . . . .

192.168.244.1
255.255.255.0

Endereco 12 L 0 0 0 W o Tec0:200: :10%2

Endereco IP . . . . _ . . . . . . . Te80::250:56FfF:fec0:1%5

Gateway padrdao. . . . . . . . . . .

Fonte: Prépria

OBS.: Este comando sO tera efeito se o IPv4 também estiver habilitado.
Caso contrario, o comando para verificacdo do endereco devera ser netsh interface

ipv6 show address.
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Figura 41 — Apresentacdo do comando ipconfig

C:\Documents and Settings\i9526583\Desktop>netsh interface ipv6 show address

Consultando estado ativo...
Interface 3: Teredo Tunneling Pseudo-Interface
Tipo end Estado DAD Vida val. Vida pref. Endereco

vinculo Preferencial infinite infinite fe80: : ffff: ffff:fffd

Interface 2: Conexao local

Tipo end Estado DAD Vida val. Vida pref. Endereco
Manual Preferenceal infinzte infenste fecO::a001:300
vinculo Preferencial infinite infinite Te80::250:56FF:TecO:1

Interface 1: Loopback Pseudo-Interface

Fonte: Prépria

6.2.7. INSTALACAO DA FERRAMENTA DE SNIFFER (WIRESHARK) NO
LINUX OU WINDOWS:

o No Linux DEBIAN

= Colocar o equipamento na rede com acesso a internet

= Executar o comando apt-get install wireshark

0 No Windows
» Realizar dowload do sistema wireshark-setup-
0.99.5.exe
= Executar o arquivo com <iniciar> <executar><localizar>
= |r até o diretorio onde realizou o dowload
= Executar o arquivo wireshark-setup-0.99.5.exe
= Aceitar todas as opc¢des “clicando” em <next>

=  Clicar em <finish>

6.2.7.1. Entendendo a captura do WIRESHARK:

O software WIRESHARK € uma ferramenta de depuracao de dados de rede

que tem como finalidade capturar, de modo transparente, uma amostra dos
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datagramas que estdo passando no barramento. Trata-se de uma ferramenta livre e
gratuita com um excelente grau de eficiéncia.

A seguir € apresentado um modelo didatico do datagrama IPv6 para
comparacao com a figura 43 que expde tela com um datagrama capturado pelo
WIRESHARK. O objetivo é visualizar o modelo com uma informacédo real

comprovando o exposto no item 7.4.1 do referencial tedrico.

Figura 42 — Datagrama de multicast ICMP

O|ld ([N M| T (O]|]O© |~ | O <
A A | A | A [ A || A | | N N

25
26
27
28
29
30
31

— | N[ ™M
O|ld|N[M| T |(WO]|]O|N~|000|OD N[N | N

VERSION=6 CLASS=0 FLOW LABEL=0

PAYLOAD LENGTH=32Bytes NEXT HEADER=0 HOP LIMIT=1

SOURCE ADDRESS=FE80::20F:29FF:FE6F:299F

DESTINATION ADDRESS=FF02::1::FF01:500

NEXT HEADER=3a ‘ HEADER LENGTH=8 ‘

Hop by Hop options

‘ HEADER LENGTH ‘

ICMPV6

Fonte: Prépria

Como podemos observar na figura 43, o datagrama capturado possui
exatamente a estrutura apresentada no modelo didatico do referencial tedrico.
O entendimento dos campos do cabecalho IPv6 serd de fundamental

importancia para a compreensao dos laboratérios que se seguem.
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Figura 43 — Datagrama de multicast ICMP

% VMware Virtual Ethernet Adapter: Capturing - Wireshark
Fle Edit View Go Capture Analyze Statistics Help

B W B e e opE x%aBesor e EE D @®@ X

fiter: | ~ Expression... Clear Apply

MNo. - Time: Source Destination Protocol | Info

® Frame 3 (86 bytes on wire, 86 bytes captured)
# Ethernet II, src: vmware_6f:29:9f (00:0c:29:6f:29:9f), Dst: IPv6-Neighbor-Discovery ff:01:05:00 (33:33:ff:01:05:00)
= Internet Protocol Version 6
ersion: &
[Traffic class: Ox00
Flowlabel: 0x00000]
Payload Tength: 3.
Next header: IPv6 hop-by-hop option (0x00}
Hop Timit: 1]
Source address: TeB0::20c:201T T a6l :2907]
Destination address: T102::1:fT01:500 |
= Hop-by-hop Option Header
Next header: ICMPvE (0x3a)
Length: 0 (8 bytes)
Padn: 2 bytes
rRouter alert: MLD (4 bytes)
——|= Internet Control Message Protocol v6
Type: 131 (Multicast listener report)
Code: 0
Checksum: 0x2406 [correct]
Maximum response delay: 0
Multicast Address: ff0z::1:ff01:500

DO UL TT O U5 00l 3a 00 01 00 05 02 00 00 83 00
0040 24 06 00 00 00 00 ff 02 00 0O 00 00 OO 00 OO OO N e TR
agsg; seol FFoLesee 0 e

Viware Virtual Ethernet Adapter: <live capture in progress > File: C:\DOCUME~1\9526583\CONFIG~... | P:8D: 8M: 0
-

Py e e — 5 » ] = o
‘s Iniciar € (& @ ™  [Elloclhost-.. 7 vWwarevit.. | D Configurags... | i4 configuraca...

¢\ CAWINDO...

—»Nivel 3 - Cabecalho ICMPv6
——»Nivel 3 - Cabecalho HOP-BY-HOP
————»Nivel 3 - Cabecalho principal

——»Nivel 2
——™Nivel 1l

Fonte: Prépria

6.2.7.2. Instalacdo do HUB e do SWITCH:

Para instalagdo do HUB e do SWITCH, basta liga-los a rede elétrica e utilizar
um cabo de rede para cada equipamento conforme apresentado na figura 1.

Vale lembrar que estes dispositivos funcionam nos niveis 1 e 2 do modelo
OSI. O que significa dizer que ele deve ser compativel com o novo modelo do IP por
estarem nos niveis inferiores ao do IP sem se preocupar com o tipo de protocolo de
comunicacao.

Em funcdo desta caracteristica, eles seréo utilizados para comprovacao das
funcionalidades deste protocolo utilizando-se de servi¢os basicos de funcionamento

de uma rede de dados.
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Testes:

O objetivo aqui é testar o comportamento de alguns sistemas de uso em

redes com a utilizagédo do protocolo IPV6.

Para os primeiros testes, deverao ser executados os procedimentos abaixo:

Carregar o sistema WHIRESHARK em um dos equipamentos utilizados
no laboratério antes de ligar os demais envolvidos conforme
procedimentos abaixo:

Desligar os equipamentos configurados com o protocolo IPV6 que por
ventura ainda estejam ligados;

Conectar o equipamento com a ferramenta de andlise de pacotes ao
HUB do laboratério montado;

Configurar o WHIRESHARK para coletar informacdes utilizando a
opcao Capture -> Interfaces;

Identificar a interface que esta conectada ao HUB para a captura de
pacotes na rede;

Efetuar um “click” no botao <start>

Nesta fase, serdo realizados os testes das funcionalidades do protocolo

utilizando os comandos PING, TELNET, FTP, SSH, e SCP. Serao originados, entres
as estacOes, trafegos de dados com monitoracdo utilizando a ferramenta

WIRESHARK para captura dos datagramas e comparacdo com 0 exposto na parte

tedrica.

Comando Ping6

Com a versédo 6 do IP, o comando PING foi modificado para PING6 para

diferenciar comandos entre as versdes. Para testa-lo, seguir os passos que se

segue:
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e Configurar filtro para os protocolo IPv6
e Proceder o comando abaixo em uma estacdo Linux contra um

endereco qualquer de outra estacao:

o Linux e FreeBSD

# ping6 (enderego Ipv6)

o Windows

C:\> ping6 <endereco ipv6> % <indice da porta>

Figura 44 — Datagrama de multicast ICMP

"I’ (Untitled) - Wireshark

File Edit Wew Go Capture Analyze Statistics Help

Beees o@ xeaBeso T3 |EE

Q Q q [ & &8 8 x| @

Filter: ||pVS ~ Expression... Clear Apply

No. - Time: Source Destination Protocol  Info

A 3 e BE z TCMPvE Neighbor solicitation
16 20.682244 fec0::a001:100 Tec0::a001:400 ICMPvE Neighbor advertisement

17 20.691302 fec0::a001:400 fec0::a001:100 ICMPVE Echo request

18 20.6916867 fec0::a001:100 fec0::a001:400 ICMPVE Echo reply T
19 21.533988 fecO::a001:400 fecO::a001:100 ICMPVE Echo request

20 21.534136 fec0::a001:100 fec0::a001:400 ICMPvE Echo reply

21 22.374367 fec0::a001:400 fec0::a001:100 ICMPVE Echo request

22 22.374471 Tec0::a001:100 fecO::a001:400 ICMPVE Echo reply v

@ Frame 15 (86 bytes on wire, 86 bytes captured)
# Ethernet II, src: vmware_e6:f4:d7 (00:0c:29:e6:f4:d7), Dst: IPv6-Neighbor-Discovery ff:01:01:00 (33:33:ff:01:01:00)
= Internet Protocol Version &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
pPayload length: 32
Next header: IcMPvE (0x3a)
Hop limit: 255
source address: fec0::a001:400
Destination address: ff02::1:Ff01:100
= Internet Control Message Protocol vé
Type: 135 (Neighbor solicitation)
Ccode: 0
Checksum: 0x174f [correct]
Target: fec0::a001:100
= ICMPve Option (Source link-Tayer address)
Type: source link-Tayer address (1)
Length: 8
Link-Tayer address: 00:0c:29:e6:f4:d7

0000 33 33 1 01 01 00 00 Oc 29 eb T4 d7 86 dd 60 00
0010 00 00 00 20 3a ff fe cO 00 00 00O 00 0O OO 0O OO
0020 00 00 a0 01 04 00 ff 02 00 00 0O 00 0O 00 00 00
0030 00 01 ff 01 01 00 87 00 17 4f 00 00 00 00 fe cO
0040 0O 00 00 00 OO0 Q0 OO QO 00 00 a0 01 01 00 O1 01
0050 00 Oc 29 e6 T4 d7

|

Fonte: Prépria

Conforme figura acima, podemos observar que, inicialmente, é realizada

uma solicitacdo NDP para identificacdo e alimentacdo da tabela de associagao



87

MAC/IP. Em seguida, os comandos ICMPv6, echo request e echo replay séo
apresentados com os respectivos enderecos de origem e destino.

Na parte de detalhamento do pacote, podemos observar o campo version
informando a versao 6 do IP e o next header indicando que o préximo cabecalho é
do tipo ICMPv6 com o valor 32 que corresponde a 58 em decimal, conforme
apresentado na tabela 3 do referencial tedrico.

J& no cabecalho ICMPv6 podemos observar o tipo 135 indicando o anuncio
de solicitacdo de vizinho (tabela 11) e também o tamanho (length) dado em bytes

seguindo o tamanho original do PING da verséao 4.

OBS.: Os 64 bits (8 bytes) apresentados no campo length néo
incorporam o cabecalho principal que possui um tamanho fixo de 40 bytes (item
5.4.1).

E interessante notar que no IPv6, ndo mais tratamos com tabelas ARP. Em
seu lugar foi instituida a tabela NEIGHBOR que possui a mesma finalidade.

Assim como a primeira, 0s relacionamentos possuem um prazo de validade
que, nos sistemas LINUX, foi constatado ser muito curto (cerca de menos de um
minuto).

Por este motivo, para se visualizar a tabela NEIGHBOR é necessario que se
execute alguma chamada ao host de destino (um ping por exemplo) e em seguida

se proceda o comando de verificacdo conforme segue abaixo:

o Windows

c:\> netsh interface ipv6 show neighbors

Figura 45 — Saida do comando de verificacéo de vizinhos

C:\>netsh interface ipv6 show neighbors

Interface 7: VMware Network Adapter VMnetl

Endereco Internet Endereco fisico Tipo
fec0::a001:100 00-0c-29-16-d2-f2 Obsoleto
fec0::a001:301 Incompleto
fec0::a001:500 Incompleto
fe80::250:56FfF:fecO:1 00-50-56-c0-00-01 Permanente
fec0::a001:302 00-50-56-c0-00-01 Permanente

Fonte: Prépria
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Observe que na coluna Tipo, aparece informacbes de “obsoleto”,
“Incompleto” e “Permanente”. Estas informacdes séo referentes ao tempo de
validade. Obsoleto € quando o endereco na tabela ND ja esta vencido, Incompleto
refere-se a enderecos que ele ndo conseguiu resolver o MAC e Permanente é

quando o endereco pertence ao proprio host.

o Linux

#ip -6 —s neigh show

Figura 46 — Saida do comando de verificacdo de vizinhos

[root@Fedora-WSLinlBA publ# ip -6 -s neigh show

ef8@::258:56ff :fecB:1 dev JthB 1lladdr B0:58:56:cB:88:81 ref Z used Z2,62/2 DELAY
ecB::aBB1:382 dev ethd lladdr BB:58:56:cH:88:81 ref Z used 9-9-9 REACHABLE
ecB::aBB1:588 dev eth8 lladdr BB:Bc:29:6f:29:9f ref 1 used 38-58-38 STALE
[root@Fedora-WSLinlB8 publ# _

Fonte: Prépria

o FreeBSD

#ndp —a

Figura 47 — Saida do comando de verificacdo de vizinhos

reeB5D-SRUBSDS5AB# wndp -a

eighbor Linklayer Address Hetif Expire 5 Flags|
eBB: :28c:29ff:felb:d2f2%1nch B:c:29:16:42:12 IncB 23h9mM3d4=s 3

edB: 28c:29ff:febf:299f%1ncA B:c:29:6f:29:9f IncB permanent R
edd::1%1o8 Cincomplete) loB permanent R
ecH::aBB1:188 B:c:29:16:42:12 IncB 23h37mM24s 3
ecH::aBB81:5684 B:c:29:6f:29:9f IncB permanent R
reeBSD-SRUBSDISABH# I

Fonte: Prépria

Telnet

O comando telnet é padrdo, porém algumas distribuicbes podem solicitar o
parametro -6 para diferenciar da versao 4.
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e Configurar filtro para os enderecos envolvidos;

e Configurar filtro para os protocolo IPv6

e Proceder ao comando abaixo em uma estagdo Linux contra um
endereco qualquer de outra estacao:

o LINUX

# telnet <endereco ipv6>

o Windows

C:\> telnet <enderego ipv6>%<indice da interface de rede>

Figura 48 — Captura de dados de uma comunica¢cdo TELNET

" (Untitled) - Wireshark

File Edit View Go Capture Analyze Statistics Help

Busee pExwaRBevrsoFeEEecacn gnmx @

Filter: |Ip~ﬁ ~ Expression... Clear Apply
No. - Time Source Protocol | Info b
26 13.943492 fec0::a001:100 ir c TELNET Telnet Data ... T

27 13.944136 0 1100 TELNET Telnet Data ...

TELNET Telnet Data ...

I3 <

= Internet Protocol Version &
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 39
Next header: TCP (0x08)
Hop Timit: &4
source address: fecO::a001:100
pestination address: fecO::a001:400
= Transmission Control Protocol, Src Port: telmet (23), Dst Port: 2195 (2195), Seq: 123, Ack: 77, Len: 7
source port: telnet (23)
pestination port: 2195 (2195)

Sequence number: 123 {relative sequence number)
[Next sequence number: 130 (relative sequence number)]
acknowledgement number: 77 {relative ack number)

Header Tength: 32 bytes
® Flags: Ox18 (PsSH, ACK)
window size: 5712 (scaled)
@ Checksum: 0x4c79 [correct]
® options: (12 bytes)
= [SEQ/ACK analysis]
[This is an ACK to the segment in frame: 277
[The RTT To ACK the segment was: 0.010042000 seconds]
= Telnet
pata: login:
0000 00 Oc 29 e6 T4 d7 00 Oc 29 16 d2 T2 86 dd 60 00
0010 00 00 00 27 06 40 fe cO 00 00 00 00 00 00 0O 0O
0020 00 00 a0 01 01 00 fe cO 00 00 00 0O 0O 0O 0O 0O
0030 00 00 a0 01 04 00 00 17 OB 93 92 c7 al Oe 79 d7

0040 c5 31 80 18 05 94 4c 79 00 00 01 01 08 0a 00 &2
0050 c8 6c 00 21 3b 90 6c &f 7 69 6e 3a 20

+5 Iniciar
Fonte: Prépria
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Nota-se na figura acima que o servico TELNET funciona da mesma maneira
que no IPv4, ou seja, os dados passam abertos, sem criptografia (na janela de
detalhes do pacote, ao final). Observamos também que continua operando sobre o
TCP na mesma porta (23).

Para que este servico funcione, € necessario informar ao servidor que ele
deve receber conex6es TELNET com enderecos IPv6. No LINUX Fedora, a linha
flags do arquivo /etc/xinetd.d/telnet deve estar da seguinte maneira: flags = IPv6
REUSE. Isto permitird que estacdes IPv6 possam realizar telnet.

Como a comunicacao é transparente, ou seja, sem criptografia, se é possivel
montar a transacao realizada pelo operador a partir dos dados coletados conforme

mostrados abaixo:

Figura 49 — Remontagem de uma captura TELNET realizada com o WireShark

...Fedora Core release 5 (Bordeaux)

Kernel 2.6.15-1.2054 _FC5 on an 1686

login:

OO0 Q00 mm® OS5 5N (N = =i =nws (D D

Password:

Q == Q 5 () = == (D
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Last login: Tue May 15 10:26:51 from 0.0.0.0

[elisnaldo@Fedora-WSLin100 ~]$
s

S
u
u

[%2]
0]
=]
=y
[\

OO0V OO

[root@Fedora-WSLin100 elisnaldo]#

ot m-X X D @

exit

[elisnaldo@Fedora-WSLin100 ~]$
Fonte: Prépria

Podemos observar que os caracteres digitados sao “ecoados” entre a origem

e o destino.
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FTP

Com a versao 6 do IP, o comando PING foi modificado para PING6 afim de
diferenciar comandos entre as versfes. Para testa-lo, o processo abaixo deve ser

seguido:

e Configurar filtro para os enderecos envolvidos;
e Configurar filtro para o protocolo IPv6
e Proceder o comando abaixo em uma estagdo Linux contra um

endereco qualquer de outra estacéo:

o FreeBSD

# ftp -6 (endereco Ipv6)

Figura 50 — Captura de dados de uma transmissao FTP

coleta_FTP.pcap - Wireshark

File Edit View Go Capture Analyze Statistcs Help -
Beees pEx%EBesonFs|[EEQaaD @DE x| @

Ellbar:l ¥ Expression... Clear Apply

Protocol | Info
FTP

________________ o e Y o i o e

e it |
RETR host. conf
Response: 150 Accepted data connection

.11B246

-121162 49159 > 30965 [ACK] Seg=1 19 Win=65670 Len=
.130653
72 48.395240 fecO:
73 48.395352 fecO:
74 48.395834 fecO:
75 48.396031 fecO:
76 48.604247 fecO:
77 53.250108 fecO:
78 53.250737 fecO:

30965 > 49159 [ACK] Seq=19 Ack=2 Win=5712 Len=0
::a001:100 TCP 49156 = frp [Ack] Seq=118 Ack=974 wWin=65688 Len
1:a001:500 FTP Response: 226-File successfully transferred
1:a001:100 FTP Request: MDTM host.conf

::a001:500 FTP Response: 213 20070515074158

::a001:100 TCP 49156 = frp [AcCK] sSeq=134 Ack=1088 win=65688 Le
::a001:100 FTP Request: QUIT

a001:500 FTP Response: 221-Goodbye. You uploaded 0 and downl

53464

49156 > frp [ACK] S

Acknowledgement number: 944 (relative ack number) ~|
Header Tlength: 32 bytes
® Flags: Ox18 (PSH, ACK)
window size: 65688 (scaled)
® Checksum: 0x6f% [correct]
® options: (12 bytes)
= [sEq/ack analysis]
[This is an ACK to the segment in frame: 621
[The RTT to ACK the segment was: 0.001669000 seconds]
= File Transfer Protocol (FTP)
= RETR host.confi\rin
Request command: RETR
Request arg: host.conf

File: "D:\Elisnaldo\5-semestre\TCC2\coletas_ipvs\coleta_FTP.pcap” 10322 Bytes 00:00:53

|P:81D:81M: 0
~ %4 Iniciar 7

Fonte: Propria
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Na figura 50, podemos observar o inicio da transmissao do arquivo host.conf
na linha 66, seu término na linha 73, o pedido de desconexao na linha 77 e o fim da
comunicacao na linha 81.

Os dados passam de modo transparente podendo-se até remontar a

transmissdo como segue:

Figura 51 — Remontagem de uma captura FTP realizada com o WireShark

220----—==——- Welcome to Pure-FTPd [privsep] [TLS] -----—-—---
220-You are user number 1 of 50 allowed.

220-Local time is now 04:50. Server port: 21.

220-0Only anonymous FTP is allowed here

220 You will be disconnected after 15 minutes of inactivity.

USER anonymous

230 Anonymous user logged in
SYST
215 UNIX Type: L8
FEAT
211-Extensions supported:

EPRT

IDLE

MDTM

SIZE

REST STREAM

MLST type*;size*;sizd*;modify*;UNIX_mode*;UNIX.uid*;UNIX_gid*;unique*;
MLSD

ESTP

PASV

EPSV

SPSV

ESTA

AUTH TLS

PBSZ

PROT

UTF8
211 End.
PWD
257 /" is your current location
EPSV
229 Extended Passive mode OK (]| [24868])
LIST
150 Accepted data connection
226-Options: -a -1
226 3 matches total
CWD pub
250 OK. Current directory is /pub
PWD

257 "/pub™ is your current location
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EPSV

229 Extended Passive mode OK (]]}j46502]D

LIST

150 Accepted data connection
226-Options: -a -1

226 3 matches total

TYPE 1

200 TYPE is now 8-bit binary

SIZE host.conf

213 17

EPSV

229 Extended Passive mode OK (]]]30965])

RETR host.conf

150 Accepted data connection

226-File successfully transferred

226 0.005 seconds (measured here), 3.42 Kbytes per second
MDTM host.conf

213 20070515074158

QUIT

221-Goodbye. You uploaded 0 and downloaded 1 kbytes.

221 Logout.

Fonte: Propria

SSH

O comando SSH segue a mesma sintaxe da verséo 4. Ele prové criptografia
na administracdo remota de equipamentos com SO UX. O Windows nao possui uma
ferramenta nativa para este comando, porém, quem tiver a intencdo de acessar uma
méaquina LINUX utilizando essa seguranca, deverd utilizar o aplicativo PUTTY FOR
WINDOWS que é gratuito e funciona muito bem com a versao 4 do protocolo IP.
Apesar de a ferramenta possuir suporte ao Ipv6, sua interface grafica ndo endente o
endereco desta natureza. Isso € um BUG retratado pelo proprio fabricante para o
Windows Vista, porém, os mesmos erros foram encontrados no XP e 2003.
(http://www.chiark.greenend.org.uk/~sgtatham/putty/wishlist/vista-ipv6.html 06/06/2007.

e Configurar filtro para os enderecos envolvidos;
e Configurar filtro para o protocolo IPv6
e Proceder ao comando abaixo em uma estacdo Linux contra um

endereco qualquer de outra estacao:
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o Linux e FreeBSD

# ssh <endereco Ipv6>

Figura 52 — Apresentacéo da primeira conexdo SSH em uma estacéo Fedora

reeB5I-SRUBSISHHE ssh fecH: ‘aHHl:14H
he authewnticity of host "fecB::aBB1:188 (fecH::aBH1:18H)" can’t be established

SA key fingerprint is el:fd:78:ch:74:1a:cB:Ba:bc:26:f4:eb:f3:2a:31:d4.
re you sure you want to continue conmecting (ypes-nol? yes
i X ’ s PoinsHaY te the liet of kvown host

oot@fecB::aBB1:188's password:
ast login: Tue May 15 14:59:85 2887 from fecB::aBH1:488
[root@Fedora-HWSLinlA8 ™ 1# I

Fonte: Propria

Um detalhe deve ser observado: quando se trata da primeira conexao, assim
como no IPv4, o sistema local ird informar que a autenticidade do host nao foi
estabelecida e que, para este, uma nova chave de criptografia esta sendo acionada
na lista local de maneira permanente. Isto faz parte da seguranca da conexao.

Por padrdo, o sistema remoto assume o usudrio local como login name.
Caso haja a necessidade de se efetuar a conexdo com um usuario diferente do

usuario que esta estabelecendo a chamada, pode-se utilizar o comando:

o Linux

# ssh <endereco Ipv6> —| <nome do usuério>

o Windows (& necessario o arquivo putty.exe)

C:\> putty -6 —ssh <endereco IPv6>%<indice da interface>
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Figura 53 — Captura de uma conexdo ssh apresentando a troca de chaves
"4l VMware Virtual Ethernet Adapter: Capturing - Wireshark |ZHE|E|
File Edit Wew Go Capture Analyze Statistics Help

Be s M o@xoaBesorEEaann @nE

Filter: I(ip\rﬁ.addr eq fec0::a001:500 and ipv6.addr eq fec0::a001:100) ar * Expression... Clear Apply

No. - Time: Source Destination Protocol  Info

|

Le s woLUL LA Oiy—ii mOR—r L w—r e LU Lri—

11 0.074138 ::a001:100 B S55HV2  Server:

12 0.074941 fec0::a001:500 fecO::a001:100 SS5Hv2 Client: Diffie-Hellman GEX Request

13 0.081572 fec0::a001:100 fecO::a001:500 SSHv2 server: Diffie-Hellman key Exchange Reply
14 0.088301 fec0::a001:500 fec0::a001:100 S5Hv2 Client: Diffie-Hellman GEX Init

15 0.094513 fec0::a001:100 fec0::a001:500 55Hv2 Server: Diffie-Hellman GEX Reply

16 0.100565 fecO::a001:500 fecO::a001:100 SSHY2 Client: New Keys

B2l

= Internet Protocol Version 6
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
payload length: 736
Next header: TCcP (0x086)
Hop Tlimit: 64
source address: fec0::a001:100
pestination address: fec0::a001:500
= Transmission Control Protocol, Src Port: 22 (22), Dst Port: 49162 (49162), Seq: 21, aAck: 792, Len: 704
Source port: 22 (22)
Destination port: 49162 (49162)
sequence number: 21 (relative sequence number)
[next sequence number: 725 (relative sequence number)]
Acknowledgement number: 792 (relative ack number)
Header Tength: 32 bytes
Flags: 0x18 (PSH, ACK)
wWindow size: 7216 (scaled)
Checksum: 0x8445 [correct]
options: (12 bytes)
= 55H Protocol
= SSH version 2

98 73 ad

5e 29 c3 dO
66 69 65
70 2d 65
64 69 66

diffie-h ellman-
roup-exc hange-s
al,diffi e-hellma

P: 148D: 114M: 0
—
s Iniciar

Fonte: Propria

Como se trata de um processo com criptografia, ambos os equipamentos
(servidor e estacdo) devem trocar chaves publicas entre si. No caso particular, a
chave utilizada € a Diffie-Hellman, valendo registrar que este processo esta

indicado na coleta acima entre as linhas 11 e 16.

O detalhamento do datagrama da linha 11 € o que aparece na figura. Pode-
se observar que, bem ao final, aparece o ssh protocol que se apresenta melhor

detalhamento abaixo.

“O algoritmo Diffie-Hellman foi o primeiro algoritmo de chave
publica a ser inventado. Isto significa que seus autores também
sdo os donos da idéia. O algoritmo pode ser usado para a
distribuicAo de chaves, mas ndo para cifrar ou decifrar
mensagens. Sua segurancga reside na dificuldade de calcular
logaritmos discretos num campo finito comparada com a
faciidade de realizar exponenciagbes no  mesmo
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campo.”(Viktoria Tkotz -
http://www.numaboa.com/content/view/353/57/ - 13/06/2007).

Figura 54 — Detalhamento da troca de chaves apresentando os algoritmos de
criptografia com SSH

"l VMware Virtual Ethernet Adapter: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Help
Filter: I(ipvﬁ.addr eq fec0::a001:500 and ipv6.addr eq fec0::a001:100) ar = Expression... Clear Apply

Mo. - Time Source Destination Protocol | Info L
L e et T RS Pt D e

12 0.074941 fecO::a001:500 fec0::a001:100 SSHv2 Client: Diffie-Hellman GEX Reguest a2

15 n Anaran £l alllanslinn £o-nlllans lran Fiim ;e s A2ELD e TVmm weein eeb—— Do A7 A/

T OpPT O T I Dy TET 2

= S55H Protocol
= 55H version 2
packet Length: 700
Padding Length: 7
= Key Exchange
Msg code: Key Exchange Init (20)
= Algorithms
Cookie: 128879058274565E29C 3D00B9735F566
kex_algorithms length: 89
kex_algorithms string: diffie-hellman-group-exchange-shal,diffie-hellman-groupld-shal,diffie-hellman-groupl-shal
server_host_key_algorithms length: 15
server_host_key_algorithms string: ssh-rsa,ssh-dss
encryption_algorithms_client_to_server length: 157
encryption_algorithms_client_to_server string: aesl128-cbc, 3des-cbc, blowfish-cbc, cast128-cbc, arcfourl2g, arcfour2se, :
encryption_algorithms_server_to_client length: 157
encryption_algorithms_server_to_client string: aesl28-cbc,3des-cbc,blowfish-cbc, castl28-cbe, arcfourl2s, arcfour2se,:
mac_algorithms_client_to_server length: 85
mac_algorithms_client_to_server string: hmac-md5, hmac-shal, hmac-ripemd160, hmac-ripemdl60@openssh. com, hmac-shal-96,t
mac_algorithms_server_to_client length: 85
mac_algorithms_server_to_client string: hmac-md5, hmac-shal, hmac-ripemd160, hmac-ripemdl60@openssh. com, hmac-shal-96,
compression_algorithms_client_to_server length: 21
compression_algorithms_client_to_server string: none, zlib@openssh. com
compression_algorithms_server_to_client length: 21
compression_algorithms_server_to_client string: none, z1ib&openssh. com
languages_client_to_server length: 0
languages_server_to_client length: 0
payload: 0000000000
Padding string:

| %

0050 &4 B85 00 98 73 ad 00 00 02 bc 07 14 TRAEERRENIE d...s

3 7
69 65 6d 61 6e 2d 67|
2d 65 3 67 65 2d 73 oEjMroup-exc hange-s

65 6C 6C 6d 61 al,diffi e-hellma

53

Fonte: Propria

SCP

O comando SCP, é utilizado para de transferéncia de arquivos com
criptografia associado ao SSH, valendo ressaltar, alias, que a porta de conexao é a
mesma. O sistema para o Windows € o WinSCP, porém , porém, uma vez que nos

testes, ndo funcionou com IPv6, recomenda-se:

e Configurar filtro para os enderecos envolvidos;

e Configurar filtro para os protocolos IPv6

e Proceder ao comando abaixo em uma estacdo Linux contra um
endereco qualquer de outra estacao:
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Para fazer download, ou seja, para copiar o arquivo da maquina remota para

a local, usar o seguinte comando:

o Linux

# scp -6 usuario@[<endere¢olPv6>]:<nome do arquivo de origem> <nome do

arquivo de destino>

0 FreeBSD

# scp <usuario@\[<enderecolPv6>\]:<nome do arquivo de origem> <nome do

arquivo de destino>

Para fazer upload, ou seja, para copia 0 arquivo da maquina local para a

remota, o comando é:

o Linux

# scp -6 <nome do arquivo de origem> usuario@[<enderecolPv6>]: <nome do

arquivo de destino>

o FreeBSD

# scp <nome do arquivo de origem> usuéario@\[<enderecolPv6>\]: <nome do

arquivo de destino>

Figura 55 — Comando SCP no Linux
potelbuntu-WSLinZBe : # scp -6 elisnaldo@[fecH::aBA1:188]:som.Mp3 soM.mMp3
lisnaldo®@fech::ad@1:180's password:
oM. Mp3 188% 3I559RE 1.7MBrs AA:p2
oot@Ubuntu-HSLinZ2H8:"# ls

oot@buntu-HSLinZ88:7#
Fonte: Propria
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Figura 56 — Comando SCP no FreeBSD

FreeB53D-5SRUB5D568# scp elisnaldo@~[fecB:cl::cBBA3:2668~]1:=so0oM.mMp3 somM.mMp3
PassuHord:

=0M. Mp3 18d%* 3559HKB 3.5MB-s AA : @A
FreeB5SD-SRUBSDSHA# 1=

.Xauthority .login .Hailrc .shrc

.cshrc .login_conf .profile =0M. Mp3

.fonts.cache-1 .mMail_aliases .rhosts

FreeB53D-5SRUBSDSHAA%# cp soM.mp3 soMml.mMp3

FreeB3D-SRUBSD5B8# scp soml.mp3 elisnaldo@~[fecB:cl::cBB3:288%]1:=omMl.mMp3
Password :

zomMl. Mp3 188%* 3559HKB 3.5MB-s AA:A1

[EreeBSD-SRUBSDSHA# J]

Fonte: Propria

Como pode ser observado na figura 57, as chaves de criptografia sdo as

mesmas utilizadas no SSH.

Figura 57 — Detalhamento da troca de chaves apresentando os algoritmos de
criptografia com SCP

i (Untitled) - Wireshark
File Edit View Go Capture Analyze Statistcs Help

Filter: !ddr eq fec0::a001:100) and ({tcp.port eq 2104 and tcp.port eq 22) ~  Expression... Clear Apply

Mo, - Time Source Destination Protocal | Info o

515 4986.958454 fec a001:100 200 TCP 22 > 2104 [ACK] Seg=21 Ack=39 Win=5712 Len=0 TSV=1749289 TSEf b
ey Exchan
517 4987.012768 fec0::a001:200 fec 1100 TCP 2104 > 22 [ACK] Seg=39 Ack=725 Win=7168 Len=0 T5v=34655 TSER-
530 5002.115242 fec0::a001:200 feco 1100 SSsHv2 client: Key Exchange Init
531 5002.148843 fecD::a001:100 feco 1200 TcP 22 > 2104 [ACK] Seg=725 Ack=751 Win=7136 Len=0 TS5V=1753458 T
532 5002.149190 fec0::a001:200 fecO 1100 SSHv2 Client: Diffie-Hellman GEX Reguest
E33 EAAT AA0TEC Farfi- 00t 100 TS -An Trn 9% ~ A4 Tare]l can_735 ArL_77E idn 7136 1 an—fl TOU_17EIACO ¢ ¥
S

———
Padding Length: 7
2 Key Exchange
Msg code: key Exchange Init (20)
= Algorithms

Cookie: 74641E6F1949BEASFLEL340295ERBBF19
kex_algorithms length: 89
kex_algorithms string: diffie-hellman-group-exchange-shal, diffie-hellman-groupl4-shal, diffie-hellman-groupl-shal
server_host_key_algorithms length: 15
server_host_key_algorithms string: ssh-rsa,ssh-dss
encryption_algorithms_client_to_server length: 157
encryption_algorithms_client_to_server string: aesl28-cbc, 3des-cbc, blowfish-cbe, cast128-cbc, arcfourl2§, arcfour2ss, :
encryption_algorithms_server_to_client length: 157
encryption_algorithms_server_to_client string: aesl28-chc, 3des-cbc,blowfish-cbc, castl28-cbc, arcfourl2s, arcfour2se, :
mac_algorithms_client_to_server Tlength: B85
mac_algorithms_client_to_server string: hmac-mds, hmac-shal, hmac-ripemd160, hmac-ripemdl60@openssh. com, hmac-shal-96,t
mac_algorithms_server_to_client length: B85
mac_algorithms_server_to_client string: hmac-mds, hmac-shal, hmac-ripemd160, hmac-ripemdl60@openssh. com, hmac-shal-96,t
compression_algorithms_client_to_server length: 21
compression_algorithms_client_to_server string: none,zlib@openssh.com
compression_algorithms_server_to_client length: 21
compression_algorithms_server_to_client string: none,zlib&openssh.com
languages_client_to_server length: 0
languages_server_to_client length: 0

Payload: 0000000000

Padding string:

2d
b

roup-exc hange-shf
al,diffi e-hellma

Fonte: Propria
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6.2.9. Concluséao do primeiro laboratorio:

O objetivo principal deste laboratério foi demonstrar que equipamentos de
nivel 1 e 2 (hubs, bridges, transceivers de midia, switches, etc.) funcionam muito
bem para pequenas redes, mas tecnicamente, estes equipamentos continuam sendo
ineficientes em funcdo de suas caracteristicas operacionais.

Observamos também que n&o existe um padrdo de configuracdo e modo de
execugao por linha de comando para todos os sistemas operacionais. Nas trés
plataformas utilizadas, tornaram-se notorias as grandes diferencas de utilizacdo. O
maior problema foi com o aplicativo SCP para transferéncia de arquivos com
criptografia.

Importa mencionar a dificuldade de se encontrar documentagéo funcional
dos sistemas para IPv6. Para que os testes fossem realizados com sucesso,
centenas de sites foram pesquisados a fim de se encontrar a solucdo para cada
problema ocorrente. Nas referencias bibliogréficas, estdo apresentados apenas
aqueles que contém alguma alternativa eficaz. Com excecao do servico SSH/SCP
gue ndo sao nativos no Windows, o site da Microsoft € o que possui uma melhor
documentacdo de configuracdo dos sistemas por eles desenvolvidos. O TechNet
apresenta as informacdes de maneira clara e bem estruturada (ver referencias

bibliograficas).

6.3. LABORATORIO 2

6.3.1. CENARIO:

Este laboratério consiste de duas redes IPv6 roteadas através de um

servidor roteador utilizando o sistema QUAGGA conforme apresentado na figura 58.
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Figura 58 - Diagrama de interligacdo de equipamentos do laboratério de testes 2
Switch

00UUUE0EEO T

~ /

FEE) (B

Server 1

Freesp  'Workstation 2 Workstation 1~ Workstarion 3
Fedora Ubuntu Windows XP
(ROUTER)

Fonte: Propria

6.3.2. OBJETIVO:
Este laboratorio tem dois objetivos: apresentar o funcionamento dos servicos
de encaminhamento de pacotes através de um roteador e confirmar que é
necessario a atualizacdo dos firmwares e softwares dos equipamentos que atuam
como roteadores de pacotes em nivel 3
6.3.3. PROCEDIMENTOS:
Aqui vamos descrever os passos de montagem deste laboratério, no que se
refere a instalacdo e configuracdo dos equipamentos envolvidos.

6.3.4. TABELA DE CONFIGURACOES

Os equipamentos servidores e estagc0es receberdo as seguintes

configuragodes:
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Tabela 14 — Enderecamento dos hosts do LAB 2

Nome da Estacéo Descricdo End. Ipv6 End. Ipv4
Windows-WSWin300 WorkStation MS | fec0:al1::a003:300/32 | -----------
Win XP pro

Ubuntu-WSLin200

WorkStation fec0:al::a003:200/32 | -----------
Linux Ubuntu 6

Fedora-WSLINnROT WorkStation fec0:al::a003:100/32 | ---—-------
Linux Fedora 5 | fec0:b1::b003:100/32
FreeBSD-SRVBSD500 | Servidor fec0:b1:b003:200/32 | -----------

FreeBSD 5

Fonte: Propria

6.3.5. CONFIGURACAO DO EQUIPAMETO LINUX COMO ROTEADOR:

Para configurar este laboratdrio, sera utilizado o software QUAGGA rodando

no SO Fedora. Este sistema funciona como um roteador completo permitindo

aplicacao de Access List (ACL), roteamento estético, e dinamico com BGP, OSPF ou

RIP.

Atualmente, na verséo utilizada aqui (1.1.1.1), ja possui suporte a IPv6.

Como o IPv4 néo interpreta enderecos IPv6 de forma direta (somente com

configuracbes adequadas que veremos mais a frente), o sistema QUAGGA, que ja

possui uma interface propria para reconhecimento de enderecos IPv6, sera

configurado com os arquivos de configuracao especificos desta versao.

e Proceda a instalacdo do QUAGGA na estacdo Fedora, utilizando o

instalador de pacotes do sistema:

(0]

O O O O O

Certifigue que seu equipamento estd com as duas interfaces
de rede ativas utilizando o comando mii-tool;

Va para a interface grafica (<ctrl>+<alt>+<f7> ou startx caso a
interface X do SO ainda néo esteja carregada);

Logue como root;

Va em “Aplicacdes”, “add/remove software”;

“Click” na lupa e digite “Quagga” <enter>

Selecione o pacote e “click” em <aplicar>

Configurar as interfaces de rede do SO com 0s repectivos

enderecos
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Configuracéo de roteamento estatico utilizando o Quagga

Editar arquivo /etc/quagga/ zebra.conf e acrescentar:

hostname RouterlPv6-1
password teste

enable password teste

Digitar os comandos:

# service zebra start

# telnet localhost zebra (obs.: Nao funciona com ::1)

password

RouterlPv6-1> enable

password

RouterIPv6-1# configure terminal

RouterIPv6 (config)# interface ethO (configurar o interface ethO)

RouterIPv6-1 (config-if)# ipv6 address <endereco IPv6>/<mascara> (endereco

da interface ligada diretamente a rede)

RouterIPv6-1 (config-if)# ipv6 nd prefix <enderec¢o da rede configurada

anteriormente>/<mascara> (prefixo de rede para anuncio de rotas)

RouterIPv6-1 (config-if)# ipv6 nd suppress-ra (desativa o envio de anuncio de

rotas pois estamos utilizando rotas estéticas)

RouterlPv6-1 (config-if)# exit (voltar ao menu anterior)
RouterIPv6-1 (config)# interface ethl (configurar o interface ethl)
RouterIPv6-1 (config-if)# ipv6 address <endereco IPv6>/<mascara> (endereco

da interface ligada diretamente a rede)
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RouterIPv6-1 (config-if)# ipv6 nd prefix <endere¢o da rede configurada na linha

anterior>/<mascara> (prefixo de rede para anuncio de rotas)

RouterIPv6-1 (config-if)# ipv6 nd suppress-ra (desativa o envio de anuncio de

rotas pois estamos utilizando rotas estaticas)
RouterIPv6-1 (config-if)# exit (voltar ao menu anterior)
RouterlPv6-1 (config)# ipv6 forwarding (activa o modo de encaminhamento do

router)

RouterIPv6-1# write file (grava as configuracdes no “startup-config” — “zebra.conf”)
RouterIPv6-1# exit (nesta fase, termina a sessao telnet)

Editar o arquivo “forwarding” mudando alterando o valor O para 1
# echo “1” > /proc/sys/net/ipv6/conf/all/forwarding
e Lembrar de configurar o gatway default do host com o endereco da
interface do roteador que esta conectada na mesma rede do host.
(apesar de ter sido apresentado no referencial tedrico de que néo
haveria mais necessidade deste tipo de configuracdo, no laboratoério
nao funcionou sem a mesma)
0 Linux
$ route —A inet6 add default gw <endereco da interface do roteador conectada
arede do host que esta sendo configurado>

0 FreeBSD

# route —n add —net —inet6 <endereco da rede/mascara> -inet6 <endereco do

gateway>
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Para verificar a rota criada, proceda o comando:

o Linux

$ route —A inet6 -n

#netstat —r

o FreeBSD

Figura 59 — Tabela de roteamento do equipamento Ubuntu

oot@Ubuntu-HSLinZB88:"# route -A inetb add default gw fecB:al::aBB3:188
oot@Ubuntu-HSLin2B88:"# route -A inetb -n
abela de Roteamento IPv6 do KHernel

estination

Flags Metric Ref Use Iface

Hext Hop

froot@Ubuntu-USLin2A@8: 7% _

11128
u a A 1 1o
fecH:al::aBBA3:288-128
u a 783 1 1o
fecB:al::2B8c:29ff :feeb:fdd?-128
u a 18 1 1o
fecBH:al::~ b4
u 256 19 A ethil
ffHB: -8
1] 256 A H ethil
v fecH:al::aBH3: 148
UG i 599 H ethl
| feBB: :28c:29ff :felb:d2fc
UGhA 1624 2] A ethil

Fonte: Propria

A fim de demonstrar que fragmentacdo do pacote € realizada na
estacdo, a proposta era configurar dois roteadores interligados com
um MTU menor que 1500 e fazer analise com o WIRESHARK nas
extremidades externas da rede e provar que o host A envia o
datagrama para B no tamanho do menor MTU. Porém, por limitacdes
do software VMWare, o qual estd sendo utilizado para os
laboratérios, quando se tentou reduzir o MTU de um dos lados do
roteador, as redes param de se comunicatr.

A figura na sequéncia apresenta a fragmentacédo e um datagrama de
3146 Bytes passando por um canal de comunicagdo com MTU de
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1500 Bytes. Conforme apresentado na figura, o tamanho do
datagrama € de 1428. Este valor € um pouco menor que o indicado
no item 5.3.5 (que é de 1496), mas isso se deve ao fato de que os
dados coletados possuem criptografia, 0 que consomem a diferenca.

A figura 60 apresenta a transferéncia de um arquivo de 3.64MB utilizado
para se aferir a fragmentacdo do pacote de dados. Pela figura, observamos o
comportamento de transferéncia. Isso pode ser confirmado pela quantidade de
datagramas de request em relacdo aos de confirmacédo (ack). Nao foi possivel
visualizar o campo fragment offset apresentado no item 5.4.5 do referencial teorico,
porém no cabecalho TCP, pode ser visto os campos de sequence number, next
sequence number e acknowledgement number que indicam a seqUéncia de

datagramas transmitidos e a quantidade de confirmacdes.

Figura 60 - Transmissdo do arquivo teste.html de 3.640 Bytes com MTU de 1500 ponto

a ponto
T (Untitled) - Wireshark Q@

Ele Edt Vew Go Capture Analyze Statistics Help

BWeeM oEdx%a Beroit EEaaan gnmx @

Filter: |licmpvé ~  Expression... Clear Apply

No. - Time Source Destination Protocol | Info e
39 18.930034 fecO:cl :200 fecO:al::a003:200 En(ri/ixted res’pnnss 'pa[ket Jen=48
40 18.930367 fecO: e B B 49152 > 22 [ACK] Seq=1488 Ack=1984 win=065640 Len=0 T5v=1337783 TSER=2576613

41 18.931982 fecO:
42 18. 950545

sl Encrypted request packet len=64

Encrypted response packet len—48

pted request pack
T packet len=328

1 0022032 =08 WinafA260 Lonal) TEVLSJSTERES Torp
1200 SS5HV2 En(rypted request packet len=48

1200 TCP 22 > 49152 [ACK] Seq=2032 Ack=4784 wWin=63884 Len=0 TSV=2576667 TSER=1337800
1200 SsHv2 Encrypted response packet len=48

1200 sSsHv2 Encrypted request packet len=32

45 18.953116
A5 18 952425
47 18.953434
48 18.953830
49 18.954854
50 18.955822

51 18.958949 1200 SsHV2 Encrypted response packet len=128

52 18.959857 [ :200 S5HvZ Encrypted request packet len=32

53 18. 96081 ec a003:200 fec $1€003:200 TCP 49152 > 22 [FIN, ACK] Win=65688 Len=0

54 18.966674 s E a003:200 TCP 22 > 49152 [ACK] SEq—ZZDS Ack=4849 wWin= 65688 LEn—O T5V—25766?B TSER=. 133?806
3 - . Fact 1 e 8 8

5 18.968106 ecO: a003:200 TCP 22 > 49152 [FIN, A =2208 Ack=4849 7
56 18.969812 a003:200 fecO:icl::c003:200 TCP 49152 > 22 [ACK] Seq—4849 ACk=2209 Win—=63686 Len—0 T5v= 133’817 TSER=2576678

) Frame 43 (1514 bytes on wire, 1514 bytes captured)
Ethernet II, src: vmware_99:aa:60 (00:0c:29:99:3a:60), Dst: vmware bc:3a:55 (00:0c:29:bc:3a:55)
Internet Protocol Version 6

version: &

Traffic class: 0x00

Flowlabel: Oxfé64de

payload length: 1460

Next header: TcP (0x06)

Hop Timit: 64

source address: fec0:al::a002:200

Destination address: fecO:cl::c003:200
= Transmission Control Protocol, Src Port: 49152 (49152), Dst Port: 22 (22), Seq: 1552, Ack: 2032, Len: 1428
source port: 49152 (49152)
pestination port: 22 (22)

sequence number: 1552 (relative sequence number)
[Next sequence number: 2980 (relative sequence number)]
Acknowledgement number: 2032 (relative ack number)

Header length: 32 bytes
= Flags: 0x10 (ACK)

window size: 65688 (scaled)
@ Checksum: 0xb09a [correct]
@ options: (12 bytes)
® [SEQ/ACK analysis]
SSH Protocol
= 55H Version 2

Encrypted Packet: FE2581F4FC87462089D51A58717F4891B9A62D9ACOELIOFOL. . .

File: "C:\DOCUME~ 1\ISLRIO ~1{CONFIG ~1 emplethertXX(a02400" 12 KB 00:00: 18 P 56D 48 M: 0 Drops: D
[ - | @ Mcosoftp... | fm3Window.. - [B Caladadora | M@ 2 Miroso

Fonte: Propria
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Um detalhe a ser observado na coleta de dados é que o endereco de

origem, pertence

bY

a rede fecO:b1::0, porém ndo € o configurado no equipamento

roteador, mas um novo atribuido pelo sistema com a parte de sequencial do

endereco MAC. Isso se chama “endereco automatico” que pode ser desabilitado na

configuracdo permanente da interface apresentada no item 6.2.5.

Figura 61 - Tela de captura de dados na rede fecO:b1::0/64

" (Untitled) - Wireshark

File Edit Wew Go

Capture

Analyze  Statistics  Help

Bu s e pExeaBeror EEQann @E

Filter: Ilp\lﬁ ~ Expression... Clear Apply
No. - Time Source Destination Protocol  Info L
1Ub 92.UL43by TecUu:al::ZUCIZYTTITEEo:!T4d/ TEeCUIpL:puus:iluy S5HVZ  ENCRYpTed request packer |en=L4:8 =
107 92.014400 fec0:al::20c:29ff:fee6:f4d?7 fecO:bl::b003:200 S5HvZ Encrypted request packet len=1428
108 92.014434 fecO:al::20c:29ff:fee6:f4d7 fecO:bl::b003:200 SsHv2 Encrypted request packet len=1428
109 92.014611 : :b003: :20c:29ff :feeb: T4d7 TCP 22 > 3205 [ACK] Seq=2032 Ack=22855 wWin=59%
0 92.014756 3 £ 1200 S55HvZ Encrypted request packet len=1428
111 . 014766 TR 120c:29ff :feeb:T4d7 TCP 22 > 3205 [ACK] seq=2032 Ack=25711 win=571
112 92.014813 fecO:al: ::b003:200 SSHv2 Encrypted request packet len=1428
113 92.014913 fecO:al: ::b003:200 SSHv2 Encrypted request packet len=1428
114 92.014952 fecO:al: ::b003:200 S5Hv2 Encrypted request packet len=1428
115 92.014989 fecO:al:: :b003:200 SSHv2 Encrypted request packet len=1428
116 .015255 fecO:b1l 0c:29ff :feed:T4d7 TCP 22 > 3205 [ACK] seq=2032 Ack=28567 win=542
117 .015351 fecO:al :b003:200 SSHv2 Encrypted request packet len=1428
118 92.015387 fecO:al: : :b003:200 S5HvZ Encrypted request packet len=1428
119 92.015421 fecO:al: ::b003:200 SsHv2 Encrypted request packet len=1428
120 .015751 fecO:bl: ::20c:29ff :feeb:T4d7 TCP 22 > 3205 [ACK] Seg=2032 Ack=31423 win=514
121 92.015885 fecO:al: ::b003:200 S5Hv2 Encrypted request packet len=1428
122 92.015923 fecO:al: ::b003:200 SSHv2 Encrypted request packet len=1428
12% @2 MISASA  Farf:al: 20c20FF-Fash F4d7  Fernchi--h0nt-200 ssHV?  Encrvntad rennest nackar len=142R ™
i
>
Version: o ~
Traffic class: 0x00 i
Flowlabel: 0Ox00000
payload Tength: 1460
Next header: TcP (0x06)
Hop Timit: &4
Source address: fecO:al::20c:29ff:fee6:f4d7
Destination address: fec0:bl::b003:200
= Transmission Control Protocol, Src Port: 3205 (3205), Dst Port: 22 (22), Seq: 29995, Ack: 2032, Len: 1428
source port: 3205 (3205)
Destination port: 22 (22)
sequence number: 29995 (relative seguence number)
[Next sequence number: 31423 (relative seguence number)]
Acknowledgement number: 2032 {relative ack number)
P S PTG P T, B S =)
0000 00 Oc 29 16 d2 fc 00 Oc 29 e6 T4 d7 86 dd 60 00 T TN 5 TR
0010 00 00 05 bd 06 40 fe cO 00 al 00 00 00 00 02 OC  ..... {2 R R EREReReleRetete
0020 29 ff fe e6 f4 d7 fe cO 00 bl 00 00 00 00 00 0O 3 [E—
0030 00 00 bO 03 02 00 Oc 85 00 16 a0 Ob 97 e0 50 30 ........
0040 ea 83 BO 10 11 00 91 26 00 00 01 21 08 0a 00 BY ....... &
AE - e s

I ES Local ho... [ UE. Configur...

Fonte: Propria

6.3.6. CONCLUSAO DO SEGUNDO LABORATORIO:

Com este laboratério, verificou-se que é possivel se criar roteamento entre
redes IPv6. Vale ressaltar que a fragmentacdo dos pacotes em datagramas agora é
realizada pela estacéo, conforme apresentado na teoria. Por limitacées do software
de roteamento utilizado que ndo permitiu a reducdo do tamanho do MTU em um dos

barramentos do roteador, ndo foi possivel demonstrar tal funcionamento.
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6.4. LABORATORIO 3

Neste laboratodrio, serdo tratadas as questdes de compatibilidade entre as
pilhas IP v4 e v6. Tais compatibilidades estdo previstas nas RFCs Stateless IP/ICMP
Translation (SIIT) 2765, Network Address Trasnlation/Protocol Translation (Nat-PT)
2766, Transport Relay Translation (TRT) 3142. Os testes seguem a seguinte ordem:

e Cenario 1: Equipamentos com pilha dupla — Neste cenario, teremos
equipamentos com IPs da versdao 4 e 6 simultaneamente

conversando com outros somente 4 e somente 6.

e Cenario 2: Uma rede com dois roteadores IPv4 funcionando como

tunel para uma comunicacéo IPv6 “tunelada” (6to4).

6.4.1. CENARIO 1

O objetivo deste laboratério é apresentar a possibilidade de se ter enderecgos
IPv4 e IPv6 distintos configurados na mesma interface de rede (Network Interface
Card - NIC), chamado tecnicamente de Pilha Dupla. Isso permite compatibilizar
sistemas a ambas as versdes do protocolo IP, bem como proporciona uma maneira

bem adequada para um processo de migragao.

Figura 62 - Diagrama de interligacao de equipamentos do laboratorio de testes 3-1
Switch

/

e

-
= s [ B LE=) [EE]

Fsr(:;/grle Workstation 2 Workstation 1 workstarion 3
e Fedora Ubuntu windows XP
IPv4 IPv4 IPV6 e IPv4

Fonte: Prépria
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Objetivo:
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Configurar um equipamento com dois enderecos IP de versdes diferentes

comunicando-se

simultaneamente.

com equipamentos

6.4.1.2. Procedimentos:

enderecados

em IPvd ou IPv6

Aqui vamos descrever os passos de montagem deste laboratorio,

no que se refere a instalacdo e configuracdo dos equipamentos

envolvidos.

Tabela 15 — Enderecamento dos hosts do LAB 3-1

Nome da Estacdo | Descricdo End. Ipv6 End. Ipv4

Fedora-WSLin100 | WorkStation | ==——===—===mm=mmmmmm- 192.168.1.2/24
Linux Fedora 5

Ubuntu-WSLin200 | WorkStation fec0:100::10/64 | —---mmmmmmmmmmmeee-

Linux Ubuntu 6

Windows-
WSWin300

WorkStation
Win XP pro

MS

fec0:100::20/64

192.168.1.1/24

Fonte: Propria

6.4.1.3. Configuragdo dos equipamentos:

Neste cenario, as configuracdes sdo as mesmas realizadas no laboratorio

um, ou seja, configuracdo de enderecos nas interfaces dos equipamentos. O que

difere € a colocacdo de dois enderecos IP em um Unico equipamento, no caso, 0

Windows XP. Poderia ser em qualquer um dos apresentados acima.

Para configurar o Windows, proceder da seguinte maneira

C:> netsh interface ipv6 add address “nome da interface” <enderec¢o IPv6>

C:> netsh interface ipv4 add address “nome da interface” <enderego ipv4>
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Para configuragdo das maquinas Linux, proceder o comando;

# ifconfig ethO inet6 add <endere¢o ipv6>/<mascara de rede>

# ifconfig ethO <endereco ipv4>/<mascara de rede>

6.4.1.4. Procedimentos de teste:

O teste se resume em executar um comando PING para cada estacdo com

0s respectivos enderecos conforme apresentado na proxima figura:

Figura 63 — Apresentacdo do Windows XP configurado com Pilha Dupla

Sufixo DNS especifico de conexfo . :
Enderego IP . . . . . . . . . . . . ¢ feBB::5445:5245:4494fx1
Gateway padedo. . . . . . . . . . .

fidaptador de tidnel Automatic Tunneling Pseudo-Interface:

Sufixo DNS especifico de conexdio . : localdomain
Endereco IP . . . . . . . . . . . . : feBB::5efe:192.168.252.138x2
Gateway padrdo. . . . . . . . . . .

\Documents and Settings\elisnaldoXping 192.168.252.131
Disparando contra 192.168.252.131 com 32 bytes de dados:

Resposta de 192.168.252.131: hytes=32 tempo=ins TTL=64
Resposta de 192.168.252.131: hytes=32 tempo<imns TTL=64
Resposta de 192.168.252.131: hytes=32 tempo<{ins TIL=-64
Resposta de 192.168.252.131: hytes=32 tenpo<ins TTL=64

Estatisticas do Ping para 192.168.252.13
acotes: Enviados - 4, Recebidos - 3 Perdidos - @ <@ do perdal.
fiproximar un nimero redondo de vezes em o0 Eeand

Minimo = Bms, Maximo = 1ms, Média = Bms Prompt de comando !

z\Documents and Settings‘elisnaldo>ping 192.168.252_131

Disparande contra 192.168.252.131 con 32 hytes de dados:
hetsh interface ipu6>

Resposta de 192.168.252.131: bytes=32 tenpa=ans TT1-64 ¢ i i i
Rosposta de 193-168-32 ytes =32 fompozine THES C:\Documents and Settingsselisnaldo>ipconfig
Resposta de 192.168. Se3 s bytes=32 tempo{ims TTL=64
Fosbosta de 192.168.252.131; hytes-32 tempo<ins TTL-64

[Estatisticas do Ping para 192.168. 252.1 H

Pacotes: Enviados = 4. Recebidos 4 Perdidos B (Bx de perdad.
fiproximar um ninero redundu de vezes em nlhssegundus

inimo = Bms, Maximo = 2Zms, Média = Bms

Configuragdo de IF do Windows

hdaptador Ethernet Conexdo local:

Sufixo DNS
nderero
and_Settingselisnaldo> it

Enderego IP
< Prompt de comando Endﬁrepo IE :

| Rastreamento concluide. hdaptador de tinel Teredo Tunneling Pseudo—Interface:
[IG:\Documents and Settings\elisnaldo>tracerté fecB:icl::cBB3:200:x1 Sufixo DNS especifico de conexdo

End IP . . . i e e 80::5445:5245:444f 74
Rastreando pacate para fecBicl::cB3:200r1 e e cooooo822: ©

e fecB:al::a@@3:300x1 acima de um maxime de 3@ saltos:

q & o A ms A ms fec@ial::a@B3:iffxl RAdaptador de tdnel Automatic Tunneling Pseudo-Interface:
Zz <1 ms <1 ms <1 ms fec@:hl::hBA3:180%x1 Sufi DNS ifi d &1
3 1 ms 2 ms 1 ms fecB:cl::cBAB3:2008x1 E:d:::pn IPe?p?c? ?Cc_l -a-c?n?x?n- -

Gateway padrdo. . . . . . . . . . .

: localdomain
fe8B::5efe:192.168.252.130x2

Rastreamento concluido.
D, ts and Settings\elisnaldo>
C:\Documents and Settings\elisnaldo>ping6 FecB:cl::cB@3:208x1 LA LI A5 ROk B D2

Ef etuando pmg fecﬂ cl::cAB3:200:1
de fecB:al::aPA3:300%x1 com 32 hytes de dados: -

Resposta de fecBicl::
Resposta de fecBicl::
Resposta de fecBicl::
Resposta de fecBicl::

: hytes=32 time=bms
bytes=32 tempo<ims

: bytes=32 tempo<ims

: hytes=32 tempo<ims

cBe3:

Estatisticas de Ping para fec@:cl::cBB3:208x1:

acotes: Enviados = 4, Recehidos = 4, Perdidos = @ (Bx perdides>.
Aproximar um nimero redonde de vezes em mlllSSEgundDS

Minimo = Bms, Maximo = 6ms, Média =

G:\Documents and Settings\elisnaldoe>

—_—
4 Iniciar.

<+ Prompt de comando o Prompt de c

Fonte: Propria

Como podemos observar na janela da direita da figura 63, o equipamento
apresenta enderegos IPv6 e IPv4 respectivamente na mesma interface “Conexao
Local”. Nas duas janelas da esquerda, estdo apresentados comandos de “ping” e

“tracert” para os enderecos IPv4 e IPv6 respectivamente.
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Obs.: Os enderecos vitos na figura diferem dos apresentados na tabela

devido a terem sido configurados em ambiente diferente.

Na préxima figura, veremos o comando PING sendo executado e coletado

pelo WIRESHARK.

Figura 64 — Tela do Windows com pilha dupla IPv4 e IPv6

Fle Edt View Go Capture Analyze Statistcs Help
—— Ficrosoft Uindows ¥F [uw 5_1.260801
B oW e e e B x % R & & @ F & ‘|§| <C> Copyright 1985- 2601 Microsoft Corp.
————  C:\Documents and Settings\Usudrio>ipconfig
E'“’E“I ~ Expression... Clear Apply Configuracfio de IP do Windous
No.. | Time Destination Protocol | Info
1 0.000000 192.168.1.1 IcMP  Echo (ping) request fdaptader Ethernet UMuare Netuork Adapter UMnetf:
2 0.000181 192.168.1.2 1cMP  Echo (ping) reply gufi NS ifi a4 =
3 0.999977 102.168.1.1 1P Echo (ping) request Enderego TP o o o« @ e oo 1 192.168.163.
4 1.000184 .2 1cve echo (ping) reply Miscara de sub-rede . . . . . . . . 255
5 1.999979 1 IcMP Echo (ping) request Endereco 1P L. L. L.l l: feBBi:25@:5
6 2.000148 .2 Icvp Echo (ping) reply Gateway padedo. - 1 0 1011110z
7 3.000009 1 ICMP echo (ping) request .
ERTRO0GISE = WP Echo (ping) reply  fdaptador Ethernet UMvave Netuork Adapter UMneti:
9 3. 0 ICMPVE Sufixo DNS especifico de conexdo . =
5.199220 0 ICMPVG Echo Endereco L. o ...z 192.168.252.
€.109256 0 TCMPVE ECho Miscara de sub-wede . . . _ . . _ . : 255.355 955
6.199432 o ICMPYVE Echo 1 Enderego IP . . . . . . . . . . . . : feB@::250:5
7.199276 0 ICMPY6 Echo Gateuayhad s
g:igggs g igmzzg EEEE Ydaptador Ethernet Conexdio local:
8.199480 0 ICMPVE Echo Suf ixo DNS Especificu de conexdn
9.726656 : 1120 ICMPVE Neighbor solicitatic Endersgo 1P . B o
9.726826 feco: : :92ff:fed ICMPV6 Neighbor advertiseme Wiscara de_sub pede . . . . - - - ¢ 255.355.355.
9881652  feB0::217:8FF:fed3 1110 TCMPVE Neighbor solicitatic g:ggﬁgcg IR iggg:?gi
9. 881671 feco:100::10 fes0:: :8ff:fe43 ICMPve Neighbor advertisems batewag paﬂ»én. B s s e

REE

\Documents and Settingsi\Usudrio>ping 192.168.1.1 N

isparando contra 192.168.1.1 com 32 hytes de dados:

esposta de 192.168.1.1: bytes=32 tempo<ims TTL=128
esposta de 192.168.1.1: bytes=32 tempo<ims TTL=128

do Ping para 192.168.1.1:

statisticas

Pacotes: Enviados = 2, Recehidos = 2, Perdidos = @ (Bx de perdad.
proximar um ninero redondo de vezes em nilissegundos:

Hinimo - Bms, Haximo - Bms. Média - Bms
ontrol-C

¢ and SettingssUsudriodping 192.168.1.1
32 hytes de dados:

esposta de 192.463.1. tempodims TTL=128
Respnsta de 192.168.1. 2 tempalims TTL=128
esposta de 192.188.1. tempo<dine TTL=128
esposta de 192 .168.1. tempol{ims TTL=128

stagiscicas do Fing para i32.i66.i.i

Adaptader de ténel Teredo Tunneling Pseudo-Interface:
Sufixo DNS especifice de conexdo .
Enderego IP _ . - . . - . . . . . .
Gateway padedo. . . . . . . . . .

feBBz:FFFF:

Adaptador de tinel Automatic Tunneling Pseudo-Interface:

Sufixo DNS especifico de conexdo .
Enderego IP . . - . « = « « o « . .
Gateway padedo. - . . - . . . . . .

Adaptador de tinel Automatic Tunneling Pseudo-Interface:

Sufixo DNS especifico de conexdo .
Endereco 1P . . - « « = « « « « - -
Gateway padrdo. . . . . . . . . . .

Adaptador de tinel Automatic Tunneling Pseudo-Interface:

Subixo DNS copecifico de conexdo .
Endereco 1P . . - . . « . - . -
Gateway padrdo. - . . - . . . . . .

feB@::5efe:

C:\Documents and Settings\Usudrio>

1
.8
6ff:fecBzgx?

1
6ff:fecB:1x6

B
B:1
2ff:fedazl3h3us

FEFF:FEFdud

feBO::5efe:192.168.163.1x2

feBA::5efe:192.168.252.1x2

192.168.1.2x2

H \DDLumen L
ispavande contra 192.168.1.1 com

Pacotes: Enuviados - 4, Recehidos - 4, Perdides - @ <B% de perdad,
proximar um nimero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = Bms. Média = Bms
2 Do St e i e S et G e 20t
fetuando ping feciiBe:2g
e fecBi1BH::iB41 com 32 bx)tes de dados: =
coposta de temposins
coposta de tempoting
Resposta de tanpollins
Resposta A fempoiing
Statisticas de Ping para tecd:lvw Lo%

Pacotes: Enviados = 4, Recehidos = 4, Perdidos = @ (Bx perdidos).
pruxlmar um nimero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = Bms. Média = Bms
:\Documents and Settings\Usudrio>

Status de YMw,

D: 20 M: 0 Drops: 0

Fonte: Propria

Nesta figura, temos ao fundo, a tela de captura do WIRESHARK coletando

0s pacotes de ping executados na janela do DOS da esquerda. A janela da direita

apresenta os enderecos de rede da interface “Conexao Local”.
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Figura 65 — Apresentacao dos enderecos IPv6 e IPv4 com o0 mesmo MAC

C (1 -peap
Fle Edt View Go Capture Analyze Statistics Help

B oW eee oB@Bx %98 B« o F L

B8 caan ans x| @

Fier: | +  Expression... Cear Apply
No.. | Time Source Destination protocol | Info s
| = T
6 2.000148  192.168.1.1 162.168,1.2 iCME  Echo (ping) reply
7 3.000003 157.168.1.2 187 168,11 e gcho {ping) reguzst L
& 3.000238 1%2.168.1.1 192.168.1.2 IewP Eche (ping) reply
9 5 190D forn: o forn 100: .00 ICMEVE Echn reguasy
10 5.199220 fec0:100::20 fec0:100::10 ICMPV6 Echo reply
11 6.199256 fec0:100::10 fec0:100::20 ICMPVE Echo request ~

® Frame 5 (74 bytes on wire, 74 bytes captured)
= Ethernet II, src: AsustekC_da:03:b3 (00:13:92:da:03:b3), Dst: HewlettP_43:d9:6a (00:17:08:43:d9:6a)
T DestinaLicn: HewleLLP _43:00:Ga (00:17:08:42:00:6a)
& Source: asustekC da:03:b3 (00:12:92:d3:03:b33
Type: IP (0x0800)
@ Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1)
@ Internet Control Message Protocol

da 03 b3 U8 LU 45 LU e C E.
al d7 cO ag 01 02 0 a8 i

00 61 62 63 64 65 66 . D\ abcdef
70 71 72 73 74 75 76  ghijkimn opgrstuv
&9 wabcdefg hi

File Edit View Go Capture Analyze Statistics Help

Bweau @ xwa|/BevsoFeEEacaan @anmEx @

fiter: [ ~  Expression... Clear Apply
Mo, Time: Source Destination Protocel | Info &
4 L.uuulos 1ze.sus.a. Lzriaus.a.e sumr ELoU Py T Epry
51.999979 192.168.1. 192.168.1.1 IcMP  Echo (ping) request
6 2.000148 192.168.1. 102.168.1.2 IcMP  Echo (ping) reply
7 3.000009 192.168.1. 192.168.1.1 ICMP Echo (ping) reguest —
83 a5 i 1
v
b
@ Frame 9 (94 bytes on wire, 94 bytes captured)
= Ethernet II, src: Asustekc_da:03:b3 (00:1a:92:da:03:b3), Dst: HewletrtP_43:d9:6a (00:17:08:43:d9:6a)
ESLITELi0n: New etir_17 EEFCEETY]
i Asustake da:03:b3 (00: :b2)
Type: IPv6 (0x86dd)
® Internet Protocol Version 6 B
@ Internet Control Message Protocol v6 v
UUUU  UU L/ Us 45 U9 04 UU ld 92 U4 Us 05 60 U0 OU UU
0010 00 00 00 28 3a &0 fe cO 01 00 00 0O 0O 00 00 QO
0020 00 00 00 00 00 10 fe cO 01 00 00 OO 0O 00 00 QO
00 20 80 00 d5 43 00 00 00 04 61 62 =
67 68 69 6a 6b 6c 6d 6e 6f 70 71 72

77 &1 A1 RI__AA_AS AR A7 AE_ 60 5

X imisbe
TTCC2\coletas_ipv6\IPv4 e IPv6 com mesmo MAC (piha duplz). peap” 2032 Bytes 00:00:09 P:20D: 20M: 0

<4 Iniciar e > [ c:\Hisnald... | i StatusdeV... | ") 4 VMware. T PvdelPy.. il PydeT T TcC2 Pys. .

Fonte: Propria

:\WINDO...

Na figura acima, temos apresentada a mesma tela de captura da figura
anterior, porém aberto em duas janelas a fim de apresentar que os IPs estdo com o

mesmo MAC conforme destacado.

6.4.2. CENARIO 2:

O objetivo deste laboratério € apresentar a possibilidade de se interligar
duas redes IPv6 utilizando um canal IPv4 com a utilizagdo da técnica de
“Tunelamento”.
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Figura 66 - Diagrama de interligacdo de equipamentos do laboratério de testes 3-2

/] -

Server 1

FreeBSD Workstation 2 Workstation 2 Workstarion 3
IPv6 Fedora Fedora Windows XP
(router 1) (router 2) IPv6 e IPv4

Fonte: Prépria

6.4.2.1. Objetivo:

Interligar duas redes IPv6 utilizando dois roteadores Linux IPv4.

6.4.2.2. Procedimentos:

Aqui vamos descrever os passos de montagem deste laboratério, no que se

refere a instalacéo e configuracao dos equipamentos envolvidos.

Tabela 16 — Enderecamento dos hosts do LAB 3-2

Nome da Estacao | Descricao End. Ipv6 End. Ipv4

Fedora-Router100 | WorkStation Linux | ---==========m=mmmm- 192.168.1.2/24
Fedora 5 10.1.1.1/16

Fedora-Router200 | WorkStation Linux | ---==========m=mmmm- 192.168.1.2/24
Fedora 5 10.2.1.1/16

FreeBSD WorkStation MS Win | fec0:100::20/64 | -----------====---——--
XP pro

FreeBSD WorkStation MS Win | fec0:100::20/64 | --------==--===---——--
XP pro

Fonte: Propria
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6.4.2.3. Configuragdo dos equipamentos:

Para configuragdo deste cenario, foram utilizados dois roteadores estéaticos
com Fedora e habilitado o servico de tunelamento automatico configurado da
seguinte maneira;

Configurar as interfaces de rede:

# ifconfig ethO inet6 add <endereco ipv6 da rede A>/<mascara de subrede>
# ifconfig ethl <endereco ipv4 do link de ligacdo>/<mascara de subrede>

Configurar o tunel IPv4 na interface virtual “sit1”:

# ip tunel add sitl mode sit remote <endereco ip do roteador remoto ao tunel>

#ip link set dev sitl up

Habilitando o roteamento para o tunel:
# echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

Criando rota para a rede do outro lado do tanel:
# route —A inet6 add <endreco ipv6 da rede do outro lado do tunel> sitl

Este procedimento deve ser realizado nos dois roteadores sempre
apontando o endereco do tunel para o roteador remoto

Nas estacdes das redes IPv6 configurar a rota padrdao para o roteador que
prové o tunel IPv4

6.4.2.4. Procedimentos de teste:

Para demonstracdo do funcionamento foi realizado o comando PING da

estacao IPv6 da rede A para a outra da rede B e coletado datagramas na rede IPv6
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e no link IPv4 apresentando sua passagem sem e com “encapsulamento” conforme

apresentado na figura abaixo

ura 67 — Captura do datagrama na rede IPv6 e na IPv4 com encapsulamento

Fig

u ed) - Wireshark =) ed esha &
Fle Edt Vew Go Copture Analyze Statistics Help Fle Edt View Go Captre Analyze Statistics Help
5 W e e pE 8B e@s T |Bweew pExesBesoF s |FH
E\\terll ¥  Expression... Clear Apply En\ter:l ~ Expression... Clear Apply
Saurce Destination Protocol  Info Time: Source Destination Protocol Info

® Ethernet II, Src: Vmware_5e:4a:88 (00:0c:29:5e:4a:88),
= Internet Protocol Version &

version: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload length: 16

Next header: ICMPvée (0x3a)

Hop Timit: &4

Source address: fec0:al::a003:200

pDestination address: fecO:cl::c003:200
Internet Control Message Protocol vé

Dst: Vmware_74:bd:1

|1 0 C fe cl 03:200 ; B : 3 tc003: Echo reguest
2 9 4: 1102 - 0 ve Nel b 2 0.000574 fec0:c1::c003:200 fec0:al::a003:200 ICMPVE Echo reply
30.005394  fes e: fe80::20c:20ff:fe74 ICMPVE Neighbor adw 3 2.040370  fec0:al::a003:200 fecO:c1::c003:200  ICMPVE Echo reguest
4 0.005442 fec0:cl1::c003:200 fec0:al::a003:200 ICMPv6 Echo reply 4 2.040764 fec0:cl::c002:200 fecO:al::a003:200 ICMPVE Echo reply

5 2.040440 fec0:al::a003:200 fecO:cl::c003:200 ICMPVE Echo request 5 5.016757 Vmware_74 :bd:21 Vmware_16:d2:fc ARP who has 192.1
6 2.040979 fec0:c1::c003:200 fec0:al::a003:200 ICMPvE Echo reply 6 5.017097 vmware_16:d2:fc vmware_74:bd:21 ARP 192.168.10.2
kS | B E j z
® Frame 1 (70 bytes on wire, 70 bytes captured) m Frame 1 (90 bytes on wire, 90 bytes captured)

gthernet I, Sro: Veware 74:bd:21 (00:00:29:74:0d:21), Dst: vaware_16:d2:fc {0
Internet Protocol, Src: 192.168.10.1 (192.168.10.1), Dst: 152.168.10.2 {192.16
wversion: 4

&

[}

Yergich—20—byes
pifferentiated services Field: 0x00 (DsCP 0x00: pefault;
Total Length: 76
Identification: 0x0000 (0)
Flags: 0x04 (pon't Fragment)
Fragment offset: 0
Time to Tive: &4
Protocol: IPvE (0x29)
Header checksum: 0xa535 [correct]
source: 192.168.10.1 (192.168.10.1)
Destination: 192.168.10.2 (192.168.10.2)
= Internet Protocol version €
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 16
Next header: Icmpvée (0x33)
Hop Tlimit: 632
source address: fecO:al::a003:200
pestination address: fecO:cl::c003:
Internet Control Message Protocol vé

feade:

ECN: 0x00)

1]

Elisnialdo i) crosoft O

Fonte: Propria

6.4.3.

| b
0000 00 Oc 29 74 bd 17 00 Oc 29 5e 4a B8 86 dd 60 00 00 Oc 29 16 dz fc 00 Oc 29 74 bd 21 08 00 45 00
0010 00 00 00 10 3a 40 fe cO 00 al 00 00 00 00 Q0 0O 00 4c 00 00 40 00 40 29 a5 35 c0O a8 0a 01 c0 a8
0020 00 00 a0 03 02 00 fe cO 00 ¢l 00 00 QO 00 00 0O 0a 02 60 00 00 00 00 10 3a 3f fe <0 00 al 00 00
0030 00 00 cO 03 02 00 80 00 93 f8 03 45 00 00 46 6¢C 00 00 00 00 00 00 a0 03 02 00 fe cO 00 cl1 00 00
0040 bd 73 00 05 81 a7 00 00 00 00 00 Q0 cO 02 02 00 80 00 93 f8 032 45
00 00 46 6c bd 73 00 05 81 a7
File: "C:\DOCUME~1\USURIO~ 1\CONFIG~1{Temp'etherXXX... |P: 6 D: 6 M: 0 Drops: 0 File: "C:\DOCUME~1JSURIO~1\CONFIG~1\TempletherXXXXa... |P: 6 D: 6 M: 0 Drops: 0

CONCLUSAO DO TERCEIRO LABORATORIO:

Com este laboratério, ficou comprovado a possibilidade de se manter as duas

versoes do protocolo IP convivendo em paralelo.

Além destes modos, conforme apresentado no item 5.4, possuem outras

maneiras de se manter compatibilidades entre as versées que nao foram

apresentadas aqui mas podem ser utilizadas desde que, conforme ja mencionado,

se teste exaustivamente antes de implantar em uma rede de producgéo.
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7.CONCLUSAO

Apesar das grandes vantagens com a implementacdo da versdo 6 do
protocolo IP encontradas neste trabalho, muita cautela antes de se aventurar por
este caminho. O servi¢o ainda esta em desenvolvimento e grandes mudancgas ainda
serdao implementadas a medida que a grande massa de usuarios iniciar a utilizacao.
Os hardwares e softwares atuais, ja estdo sendo desenvolvidos com compatibilidade
para as duas versdes. Cisco, 3Com, Foudry, e outros, ja desenvolvem roteadores e
equipamentos que atuam com pilha dupla. A maioria das distribuicdes Linux e o
proprio WindowsXP, 2003 e Vista ja oferecem suporte para esta versdo, apesar da
Microsoft ainda ndo permitir configuracdo somente IPv6 sem a instalacdo do pacote
IPv4 conforme publicado no site

http://www.microsoft.com/brasil/technet/centralwindows/artigos/ipv6over.mspx.

O uso do IPv6 é suportado atualmente apenas quando o
IPv4 também é instalado. As internetworks TCP/IP séo
suscetiveis a uma variedade de ataques possiveis, de
atagues passivos (como a escuta privada) a ataques ativos
(como as ataques de denial-of-service) (MICROSOFT,
2007).

Mesmo com as diferencas encontradas entre os formatos referentes a cada
versao, ficou constatado que ha a possibilidade de se integrar redes de diferentes
versoes.

Com a parte pratica, pode ser observado que se trata de uma
implementacdo ainda em desenvolvimento em todas as plataformas. Isto pode ser
comprovado pela dificuldade em se encontrar documentacao clara sobre os modos
de configuracdo em todos os sistemas operacionais.

Ja existem publicacdes especificas sobre o assunto conforme pode ser
observado na relacdo bibliografica deste trabalho, porém, muitas informacdes
apresentadas, dependem de um melhor estudo do protocolo e dos métodos de
funcionamento do mesmo.

Um bom estudo das RFCs pode trazer melhores esclarecimentos sobre as

dificuldades encontradas nos procedimentos. Nem todas as funcionalidades do novo
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protocolo IP foram testadas neste trabalho a fim de evitar um prolongamento das
atividades mediante as dificuldades encontradas para implantacao.

Apesar de ndo ter sido possivel a implementagdo de algumas
funcionalidades apresentadas no referencial tedérico, em funcdo de limitagcbes do
laboratorio virtual (utilizando a ferramenta VMWare) para realizacdo das pesquisas
necessarias, o estudo teve seu papel em apresentar que existe uma nova
possibilidade de enderecamento que esta permite de algum modo, uma migragao
lenta e bem estruturada.

Como autor deste trabalho, senti-me realizado por desenvolver esta
pesquisa sobre um assunto que podera, nos proOXimos anos, encontrar espaco para
se impor e permitira aos que possuirem dominio no assunto, uma posicdo de

destague no mercado de consultoria para migragao.
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