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1. Introducgao

Entende-se por governanca de tecnologia uma estrutura de
relacionamentos e processos com o objetivo de prover informagdes condizentes
as estratégias estabelecidas de negécio nos mais variados contextos
organizacionais. A governanga de tecnologia tem como objetivo demonstrar o
valor adicionado proporcionado por tecnologia em contrapartida com riscos
envolvidos e retorno sobre investimentos previstos. Em resumo, a governancga de
tecnologia visa medir e desta forma justificar a raison d’etre de tecnologia tal como

qualquer area de negocio vem sendo objeto de medi¢ao ha séculos.

O reconhecimento e efetivo uso de modelo eficientes de
governanga de tecnologia tem sido base de definicbes que retratam a realidade de
milhares de organizagcbes que de alguma forma ja institucionalizaram seus

principios basicos.

2. Governanga da Tecnologia da Informacgao

Segundo Tereza Cristina M.B.Carvalho, nestas ultimas décadas,
empresas dos mais diversos setores tém investido bastante em Tl (tecnologia de
informacéo). Nos Estados Unidos e Europa, anualmente, as empresas investem,
em meédia, cerca de 4% de sua receita em TI, segundo pesquisa realizada pelo
Gartner Group. No Brasil, em 2003, a média de investimento foi de 4,9% do
faturamento liquido, contra 1,3% registrado em 1988, segundo pesquisa efetuada

FGV-EASP. E tudo indica que esses investimentos continuardo crescendo.

Como conseqléncia, as empresas esperam otimizar seus
processos e custos, aumentar a eficiéncia de seus funcionarios e do seu
relacionamento com fornecedores e parceiros, melhorar e personalizar os servicos
prestados aos seus clientes, enfim crescer, aumentar a sua presenc¢a no mercado

e a sua lucratividade a curto e médio prazos.



Contudo, poucas empresas conseguem determinar o ROA (return
on assets) ou ROI (return on investment) decorrentes de investimentos em Tl e,
com isto, avaliar de maneira consistente os beneficios obtidos pela area de

negocios. Falta a chamada Governanga de TI.

A Governanca de Tl engloba mecanismos implementados em
diferentes niveis de uma empresa. Permitem gerenciar, controlar e utilizar a Tl de
modo a criar valor para a empresa e permitir que decisdes sobre novos
investimentos sejam tomadas de maneira consistente em alinhamento com a
estratégia corporativa. Pressupde a adogao de métricas que permitem avaliar o

impacto da Tl no desempenho de negdcios.

Pesquisas, como a realizada pelo CISR do MIT, indicam que as
empresas mais lucrativas implementam, de alguma forma, Governanga de TI.
Alguns resultados interessantes indicam que empresas mais orientadas a lucro
(medido através de indicadores como ROI) tém adotado estruturas mais
centralizadas de Governanga de Tl, desempenhada por comités executivos ou
comités criados para esse fim. A decisdo sobre a infra-estrutura de Tl a ser
adquirida bem como a sua arquitetura é efetuada de maneira centralizada e
cooperativa, para possibilitar o compartilhamento eficiente de recursos e sua

reutilizagéo.

Por outro lado, empresas mais voltadas a capitalizacdo no
mercado e crescimento da receita gerada tém adotado estruturas mais distribuidas
de Governancga de Tl, dando maior autonomia as unidades de negdcios no sentido
de atender de maneira mais eficiente as necessidades dos clientes locais. Neste
caso, é dada maior énfase a inovagao do que a padronizagao de Tl como no caso

anterior.

No mercado, muito tem-se falado do CoBIT (control objectives for
information and related technology) e do ITIL (information technology infrastruture
library) como base para a Governanga de Tl. O CoBIT é orientado ao controle de

processos em quatro dominios: planejamento e organizagdo; aquisicdo e



implementacdo; entrega e suporte; e, por ultimo, monitoragdo e avaliagao;

especificando ferramentas (e.g., métricas) para se implementar Governancga de TI.

O ITIL, por sua vez, é mais focado em especificar melhores
praticas usadas na operagao e gestdo da infra-estrutura de Tl para provisao e
suporte de servigos. Pode-se dizer que o CoBIT e o ITIL sdo complementares e
podem ser usados de maneira combinada, objetivando uma Governanga de TI
mais eficiente. Outras metodologias existem e podem, também, ser avaliadas e

incorporadas como ferramentas de Governanca de TI.

As empresas podem ter visdes diferentes sobre a importancia de
TI: para algumas, o papel de Tl € a redugao de custos; para outras, o seu papel é
estratégico para o negdcio. Independente disso, a Tl vai agregar maior valor ao
negocio se houver uma politica de governanga associada. Precisamos caminhar

nesta diregao.

3. Tl é governavel?

Ha muitas op¢des de metodologia para suportar a governanga em

Tl. O importante é conhecé-las bem antes de fazer a opgcao

Segundo Tom Partner, um CIO confidencia uma das aflicdes do
seu chefe, o presidente da empresa, € o que fazer para nao ficar na mao do
proprio CIO. Ele diz que consegue discutir investimentos e despesas de
marketing, vendas, produgdo ou finangas, mas € sempre uma agonia quando
chega a vez de falar sobre tecnologia. Na duvida, ele pede para cortar o budget,
pois apesar de confiar no meu amigo, sempre se sente enganado de alguma
forma e tem dificuldades para se explicar ao Conselho. O drama é o mesmo de

muitos outros presidentes.

Esta ai uma das razdes para que a governanga em Tl ganhe mais

atencdo de todos, CEO, CIO, Conselho de Administracdo e acionistas. A 52.



Edicdo do IT Forum, encontro anual dos principais CIOs do Brasil, tem como tema

central exatamente a Governanga em TI.

Foram os préprios ClOs que definiram o assunto, em funcao de
diversas perguntas-chave. Como garantir o alinhamento de Tl ao negd6cio? Como
conseguir demonstrar os ganhos de produtividade? Como facilitar a venda dos
projetos de TI? Como prioriza-los? Quais as maneiras de preparar a organizagao
para um outsourcing? Como conciliar os interesses conflitantes das varias areas
da organizagdo? Quais métricas utilizar para demonstrar aos acionistas os
resultados obtidos por T1? Como conciliar a necessidade de uma visdo de longo
prazo com a cobranca pelos resultados no curtissimo prazo? Como responder
com agilidade as demandas de negd6cio mantendo padrbes de qualidade e
seguranga? Como assegurar que o investimento em desenvolvimento e
treinamento seja focado no que de fato interessa? Como fazer com que a

qualidade do software esteja dentro de padrdes internacionais?

Além desses aspectos praticos, a governanga em Tl € uma parte
da governanga corporativa, que ocupa cada vez mais espago na agenda das
empresas. A discussdo se torna ainda mais importante a medida que as cadeias
produtivas se tornam mais integradas — s&o as network organizations. Torna-se
critico garantir a otimizagdo ndo do desempenho de uma empresa, mas sim da

cadeia como um todo.

O menu para a implementagdo da governanga nos apresenta
inumeras opgdes. Ha os que preferem uma refeicao leve. Outros provam um
pouco de tudo. Ha os vegetarianos radicais. O balanced scorecard pode ser util
para alinhamento estratégico e foco. Os padrdes do Cobit (Control Objectives for
Information and Telated Technology) sdo como uma férma para implantar os
processos de Tl. As orientagbes do CMM (Capacity Maturity Model) sédo indicadas
para aqueles que buscam produzir software com qualidade internacional. E o PMI
(Project Management Institute) esta ai para suportar a geréncia de projetos. Se o
caso é garantir o estado da arte em termos de infra-estrutura, o maitre nos indica o
ITIL (IT Infrastructure Library).



E importante conhecer bem esse cardapio antes de fazer o
pedido. Nao ha certo ou errado e vale tudo, menos trocar de opg¢ao durante a
refeicdo, pois nesse caso 0 que se consegue € um grande desgaste na

credibilidade e afastamento ainda maior entre Tl e a direcdo da empresa.

4. O que é CobiT

O CobiT (Control Objectives for Information and related
Technology) pode ser traduzido como Objetivos de Controle para a Informacao e
Tecnologia relacionada. Publicado pela ISACA (Information Systems Audit and
Control Foundation) em 1996, o CobiT esta em sua terceira edigdo, marcando sua
transferéncia para o IT Governance Institute, e acrescentando em sua estrutura as

guias de gerenciamento requeridas pela governanga corporativa.

O CobiT foi desenvolvido com base no consenso de especialistas
de todo o mundo no que concerne as melhores praticas e metodologias, tais como
cédigos de conduta (Conselho Europeu, OECD, ISACA etc.) critérios de
qualificacédo para os sistemas e processos de Tl (ITSEC, TCSEC, ISO 9000,
SPICE, TicklT, Common Criteria etc.), padrées profissionais para controle interno
e auditoria (COSO, IFAC, AICPA, CICA, ISACA, IlA, PCIE, GAO etc.), praticas de
mercado e requerimentos legais, governamentais e especificos dos mercados que
dependem fortemente de tecnologia, tais como os setores financeiro e de

telecomunicacgdes.

O grande diferencial do CobiT é sua orientagdo para negocios, o

que vem atender as seguintes demandas:

» Da administragdo e geréncia, visando equilibrar os riscos e
os investimentos em controles no ambiente dindmico de TI.

» Dos usuarios, que dependem dos servigos de Tl e seus
respectivos controles e mecanismos de seguranga para
realizar suas atividades.



» Dos auditores, que podem utiliza-lo para validar suas
opinides ou para recomendar melhorias dos controles
internos a administragao.

As atividades de Tl sdo apresentadas pelo CobiT de forma logica
e estruturada, relacionando riscos de negocios, necessidades de controles e
questdes técnicas. O CobiT pode ser usado independentemente da plataforma
tecnologica adotada pela organizagédo e se aplica também a qualquer segmento

de industria.

O CobiT agrupa os processos de Tl em 4 dominios abrangentes:

» Planejamento e Organizagao
» Aquisicédo e Implementacao
» Entrega e Suporte

> Monitoramento

Cada dominio cobre um conjunto de processos para garantir a

completa gestdo de Tl, somando 34 processos:

» Planejamento e Organizagéo
v Define o plano estratégico de Tl
Define a arquitetura da informacao
Determina a diregao tecnoldgica
Define a organizagao de Tl e seus relacionamentos
Gerencia os investimento de Tl
Gerencia a comunicacao das direcoes de Tl

Gerencia os recursos humanos
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Assegura o alinhamento de Tl com os requerimentos
externos

v" Avalia os riscos



v' Gerencia os projetos

v' Gerencia a qualidade

» Aquisicdo e implementacao
Identifica as solu¢des de automacao

Adquire e mantém os softwares

v
v
v Adquire e mantém a infra-estrutura tecnoldgica
v' Desenvolve e mantém os procedimentos

v Instala e certifica softwares

v

Gerencia as mudangas

» Entrega e suporte

Define e mantém os acordos de niveis de servigos (SLA)
Gerencia os servigos de terceiros

Gerencia a performance e capacidade do ambiente
Assegura a continuidade dos servigos

Assegura a seguranga dos servigos

Identifica e aloca custos

Treina os usuarios

Assiste e aconselha os usuarios

Gerencia a configuragao

Gerencia os problemas e incidentes

Gerencia os dados

Gerencia a infra-estrutura

N N N N N T N e N N N N

Gerencia as operagoes



» Monitoracéo
v" Monitora os processos
v' Analisa a adequacgédo dos controles internos
v" Prove auditorias independentes

v' Prove seguranga independente

O CobiT contém 34 Processos de Controle de alto nivel e 318
objetivos detalhados para os processos de Tl. Esses Objetivos de Controle séo
suportados pelos Guias de Auditoria que possibilitam aos auditores e gerentes
revisarem os processos especificos de Tl assegurando que os controles sejam
suficientes ou que necessitam de melhorias. O terceiro principal componente do

CobiT sio os Guias de Gerenciamento.

Os guias de gerenciamento do CobiT se baseiam na
administracdo da qualidade e performance dos servigos prestados pela area de T,

utilizando os fundamentos do balanced scorecard.

5. 0 qué é o ITIL ?

O ITIL (Information Technology Infrastructure Library) € o modelo
de referéncia para gerenciamento de processos de Tl mais aceito mundialmente.
A metodologia foi criada pela secretaria de comércio (Office of Government
Commerce, OGC) do governo Inglés,a partir de pesquisas realizadas por
Consultores, Especialistas e Doutores, para desenvolver as melhores praticas
para a gestdo da area de Tl nas empresas privadas e publicas. Atualmente se
tornou a norma BS-15000, sendo esta um anexo da ISSO 9000/2000. O foco
deste modelo € descrever 0s processos necessarios para gerenciar a infra-
estrutura de TI eficientemente e eficazmente de modo a garantir os niveis de

servigo acordados com os clientes internos e externos.



Entre os processos que fazem parte do modelo de referéncia,
podemos citar. planejamento de servigos, gerenciamento de incidentes,
problemas, mudangas, configuragcdo, operagdes, seguranga, capacidade,
disponibilidade, custos, entrada em producdo e testes. As empresas que o
adotaram estédo preocupadas em gerar valor do Tl para os negoécios da empresa e

provar este valor de maneira adequada, através de processos corretos.

As normas ITIL estdo documentadas em aproximadamente 40
livros, onde os principais processos e as recomendacdes das melhores praticas de
Tl estao descritas. O ITIL é composto por médulos. Os mais importantes sdo o "IT

Service Support" e 0 "IT Service Delivery".

Caracteristicas do ITIL

Modelo de referéncia para processos de Tl ndo proprietario;
Adequado para todas as areas de atividade;

Independente de tecnologia e fornecedor;

Um padrao de fato;

Baseado nas melhores praticas;

YV V Vv VY V V

Um modelo de referéncia para a implementacdo de
processos de TI;

Padronizagao de terminologias;
Interdependéncia de processos;

Diretivas basicas para implementacéo;

YV V VvV VY

Diretivas basicas para funcbes e responsabilidades dentro
de cada processo;

» Checklist testado e aprovado;

» O que fazer e o que nao fazer.



As "melhores praticas" sdao os melhores modelos de trabalho
identificados em situagdes reais considerando Organizagbes em atividades

similares.

» Uma "melhor pratica" significa que um modelo foi
implementado anteriormente, apds ter sido determinada e
comprovada a sua relevancia.

» A implantacdo de uma "melhor pratica" é tudo aquilo
relacionado a "ndo reinvencio da roda", mas a capacidade
de implementar modelos e experiéncias que ja se
mostraram eficientes em outras Organizagdes.

» A técnica de implantagcdo de uma "melhor pratica" é baseada
em ciclo de vida, cujo foco esta sempre relacionado a
exceléncia do gerenciamento de Servigos, podendo ser
aplicada a qualquer tempo e em qualquer circunstancia.

O objetivo das melhores praticas é reduzir os custos de tecnologia
e melhorar o desempenho e performace dos ativos de tecnologia e da area de TI
como um todo. Na sua Uultima instdncia o iTil fornece indicadores para

benchmarks.

Todos os indicadores atuais, TCO, CPT, etc s&o excelentes na
sua esfera de competéncia mas nenhum deles leva o foco de Tl para o usuario. O
grau ideal de interagdo de um usuario com tecnologia € a relagdo homem x lapis,
ou seja, se tem um treinamento na fase de alfabetizagédo e a partir dai as pessoas
sdo capazes de utilizar qualquer lapis a vida inteira pois o processo de

aprendizado de um novo tipo de lapis é totalmente intuitivo.
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O ITIL trata de disciplinas taticas, ou de planejamento, e

operacionais:
» Disciplinas Taticas
v’ Service Level Management
IT Service Continuity Management

Financial Management

Capacity Management

AN NN

Availability Management



» Disciplinas Operacionais

v Incident Management
Problem Management
Configuration Management

Change Management

AN NN

Release Management

Gerenciamento de Disponibilidade - E o processo que visa
otimizar a capacidade da infra-estrutura de TI, servigos e suporte para prover, a
custo efetivo, um nivel de disponibilidade que permita ao negocio atender seus objetivos.
Isto ¢ obtido através da determinagdo dos requerimentos de disponibilidade do negocio e
analise da capacidade da infra-estrutura de TI para atender a estes requerimentos. As
lacunas entre requerimento e capacidade sdo preenchidas através das alternativas

disponiveis e op¢des de custos associados.

Gerenciamento de Continuidade - E o processo de
Gerenciamento dos recursos — organizacionais, técnicos e humanos - que
logicamente ordenados, garantam a manutengdo dos servicos que suportam os
negocios da organizag¢do, dentro de niveis de servico acordados, incluindo o suporte
minimo necessario para a continuidade das operagdes no caso de uma interrupgao. Este
processo inclui o ciclo continuo de avaliagao de risco e adocdo de medidas de contorno,
revisdo dos cenarios e planos de contingenciamento, bem como garantia de aderéncia as
orientacdes corporativas quanto ao estabelecimento de Planos de Continuidade de

Negocios.

Gerenciamento de Capacidade - E processo de monitoracao,
analise e planejamento do efetivo uso dos recursos computacionais, visando
definir e estabelecer uma metodologia apropriada para o acompanhamento e projecio
da utilizagdo dos recursos computacionais, incluindo os meios de transmissao de dados e a

especificacdo das métricas e condigdes 6timas de operagdo destes recursos.



Gerenciamento de Niveis de Servico - E o processo de
planejamento, coordenacédo, elaboragdo, monitoragdo e reporte dos Acordos de
Niveis de Servigo (SLA) e, adicionalmente, as revisdes dos indicadores constantes
dos acordos celebrados de forma a garantir que os requerimentos de qualidade e
custos estdo mantidos e gradualmente melhorados. Um Acordo de Nivel de
Servigo (SLA) deve prover a base para o gerenciamento do relacionamento entre

o provedor do servigo e seu usuario.

Gerenciamento de Finangas - E o0 processo que define o método
e as atividades para especificacdo das pecas orgcamentarias e seu

acompanhamento.

6. ITIL e CobiT ainda sao mistérios para ClOs

De acordo com a Revista ComputerWorld, uma pesquisa realizada
no ultimo dia 28 de outubro durante o evento "Gerenciamento de Capacidade no
mundo ITIL/COBIT", patrocinado pela Brunise Informatica, em parceria com a CSC
BRASIL, revelou que o conhecimento do empresariado sobre as metodologias e

melhores praticas é superficial.

Participaram da pesquisa 17 empresas e 40 profissionais, sendo

eles diretores, gerentes, assessores de diretoria, analistas e supervisores de TI.

Entre 6rgdos do governo, prestadores de servigo e empresas do
setor financeiro, responderam ao questionario ABN AMRO, Banco do Brasil,
Banespa / Santander, Bank Boston, BMC Software, Bradesco, Caixa Econdmica,
Cemig, Nossa Caixa, Orbitall, Proceda, Prodam, Prodesp, Serasa, Serpro, Tecban

e Unibanco.

De acordo com o estudo, a maioria das organizagdes nao
possuem um “gerenciamento de capacidade” de seus servigos de TI. Os

resultados mostraram que a maioria das companhias (72%) ainda possui



processos padrées, ndo reestruturados pelos atuais modelos de referéncia.

Apenas 11% ja estabeleceram processos baseado no ITIL, e 3% em CoblIT.

Apesar de 64% dos profissionais terem conhecimentos sobre
negocios, ainda € baixo o numero dos que estdo a par das metodologias e
padrdes de referéncia: apenas 13% deles possuem bons conhecimentos em ITIL,
e 8% em CoblT.

Gerenciamento estratégico foi identificado como principal meta
dos profissionais de tecnologia. Segundo a pesquisa, 97% destes executivos

acham que suas divisdes carecem de ferramentas de analise de impacto.
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