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RESUMO

O Internet Protocol Version @Pv6) foi desenvolvido durante a década de 90resposta

as previsdes do imediato esgotamento dos enddiegcnscessarios para identificagcdo dos
diversos dispositivos que compde a Internet, quepcometeu o ritmo de crescimento ao
impossibilitar a adesdo de novos aparelhos a greetle A substituicdo da antiga versao
do protocolo pelo IPv6 ocorre de forma gradualdseque por um periodo indeterminado
de tempo as duas versdes coexistirdo. Este tralzgdlesenta os aspectos referentes a
implantacdo IPv6, principalmente por meio das t$i que garantem esta
interoperabilidade, essenciais durante todo o gerie transicdo. O trabalho também
abrange as caracteristicas que formam o novo miotatém de fornecer uma visédo sobre
o0 atual estagio de implantacdo em diversos cengoiosieio de uma pesquisa de campo.

Palavras-chave IPv6; Técnicas de Transicao IPv6; IP.



ABSTRACT

The Internet Protocol Version 6 (IPv6) was devetbpethe 90, in response to predictions
of immediate exhaustion of IP addresses, it netedsaidentify many devices that
comprise the Internet, thus compromised its paggr@ivth by impeding the entry of new
devices in the net. The replacement of the oldieerto IPv6 occurs gradually, for an
indefinite period of time the two versions will cogt. This work presents aspects related
to IPv6 deployment primarily by the techniques thasure such interoperability, essential
during the transition period. The work also covés features that make the new protocol,
besides it provids an insight into the current stad deployment in various scenarios
through a survey.

Key-words: IPv6, IPv6 Transition Technologies; IP.
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1. Introducéo

Durante quase duas décadas, a Internet permamres&ita ao
ambiente militar e cientifico. A sua popularizagiorreu somente por volta dos anos 80,
em razao da queda no custo dos computadores etrdtisos recursos oferecidos pela
recém desenvolvidd@/orld Wide Wel§ou apenas Web) [1].

Desde entéo, a grande rede tem crescido expaimraote, ja que se
tornou um centro em servigcos como o0s de entretenoneducacdo e comunicacao, e que
progressivamente, atinge os mais diversos meiagisppoliticos e econdmicos.

Entretanto, esta expansdo € colocada em risdgdadas limitacdes
existentes no protocolo que |lhe serve de base, stPporque, o protocolo foi projetado
com a capacidade de gerar pouco mais de 4 bilhdemnderecos distintos, necessarios
para identificar os dispositivos na rede. Apesaseatesuficiente para a época, este nimero
mostra-se pequeno, comparado as perspectivasdutererescimento da Internet [2].

Atenta as crescentes demandas por enderec¢as |IETF (nternet
Engineering Task Forgedesenvolveu no final de 1995, uma nova versdprdimcolo IP,

o IPv6, que além de estabelecer um espaco de eaderto grande o suficiente, fornece
melhorias na camada de rede [3].

Dentre estas melhorias destaca-se a arquité@ec, responsavel
pela implementacdo dos mecanismos de segurancav@daversao do protocolo IP. A
incorporacdo do IPSec a sua especificacdo demomstpreocupacdo do IPv6 em
solucionar os diversos problemas e deficiénciasedaranca existentes.

O IPSec, de fato, garante a integridade e aidmwdialidade do
trafego. No entanto, isto ndo implica que a artwiéendo possui vulnerabilidades. Além
de que, para que o IPSec realmente seja eficiantdal substituicdo pelo IPv6 deve ser
realizada pelas estruturas que formam a Internes Mto ndo acontece de forma téo
simples.

Discussdes sobre as politicas de implantacd6, IBeterminaram
que a substituicdo do protocolo somente poderiaz@cde forma gradual, no qual por um
periodo indeterminado de tempo as duas versdesstidar, até que por fim, todos

dispositivos respondam somente pelo novo protocolo.
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O processo de implantacdo existe h4 mais dedéceda, no entanto
com a iminente exaustdo dos enderecos, ele devacskrado. Dai, a preocupacdo em
compreender o atual estagio e esclarecer as tgga®latilizadas durante transicao.

Portanto, esta monografia busca elucidar oscaspeeferentes ao
periodo de transicdo do IPv4 para o IPv6, a pdd# mecanismos definidos pela IETF
para prover a interoperabilidade dos protocolos.

Para isto, é realizado: Especificacdo das caiiatitas do IPVv6;
Analise das técnicas de transicdo elaboradas Rélg; IApontamento do atual estado de
implantacdo no mundo, no Brasil e na Universidastadtial de Londrina, como pesquisa
de campo.

Deste modo, o trabalho esta dividido da segudortea: No capitulo
2 serdo apresentados os conceitos sobre o IPvéaptulo 3, serdo abordadas as Técnicas
de Transicdo IPv6; No capitulo 4 serdo descritosstégios de implantacdo em diferentes
cenarios e finalmente no capitulo 5 serdo apredastas conclusées deste trabalho.
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2. IPv6

O protocolo IP Ifiternet Protoco) foi projetado na década de 70 e
formalizado no ano de 1981 com o propoésito de fien@s bases para a interligacédo de
redes diversas, como as conectadas por linhasriga$, radio, satélite e as tecnologias
futuras. Junto com o protocolo TCP, foi respons@eth expansdo da ARPANET, rede
militar do departamento de defesa americano qg&on a Internet [4].

Sem pretensdes globais, o IP, conhecido por, #Bvésquematizado
para suportar um sistema de enderecamento de S2obifue na época era mais do que
suficiente, j& que o numero de bits garantia aipitisades de 4.294.967.296 enderecos
distintos. No entanto, a rapida propagacdo darnatemostrou que este nimero poderia
ser insuficiente frente ao grande nimero de diiposicom acesso a web.

Este problema tem a atencéo da IETF desde §§@@ddo a entidade
iniciou os preparativos para a criagdo do modetessor do protocolo IP. Para isto foi
instituido o IPng lpternet Protocol Next Generatipngrupo cuja responsabilidade era
detalhar os requisitos necessarios da nova versao.

O novo protocolo deveria conter um cabecalhopkiitado, de
estrutura hierarquica de enderecos que permitisgeegacao de rotas, grande o suficiente
para satisfazer as necessidades da internet nm,fatéém da criagdo de mecanismos de
autenticacao e criptografia com configurapéay and play5].

Apés a avaliacdo de varias propostas, em dezendrl995 foi
publicada a RFC 1883, documento oficial contendormato do novo protocolo, o IPv6.
Trés anos mais tarde, o documento foi substituila RFC 2460 [6], contendo a atual
especificacdo ao qual servira de base para o @bal

As principais diferencas do IPv6 em relacdo Rwe4l podem ser
organizadas, segundo [6], has seguinte categorias:

* Ampliacédo da capacidade de enderecamento — O rrotmcplo aumenta o0 espaco
de enderecamento de 32 bits para 128 bits, o gaeadesuportar mais niveis na
hierarquia de enderecos, um numero maionasenderecaveis e a possibilidade
de auto-configuracdo de enderecos. A escalabilidldeoteamentamulticast é
melhorada através da adicdo de um campo propre graderecomulticast,este

campo é definido para o envio de pacotes a todaseosbros do grupo.
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» Simplificacdo do formato do cabecalho — Alguns casndo cabecalho do IPv4
foram retirados a fim de reduzir o custo de prea®@ERnto NO Seu manuseio.

e Suporte aprimorado para as extensdes e opc¢oes comtrario do IPv4 onde as
opcdes eram integradas na propria base do cabecgalRub6 trata as opcdes como
cabecalhos de extenséo, estes ndo séo obrigae@@sinseridos entre o cabecgalho
IPv6 e opayload,possibilitando os pacotes serem construidos mudis flexiveis
e simples.

* Capacidade de fluxo rotulado — Consiste em rotular conjunto de pacotes
enviado por uma fonte a um mesmo destino, exigindatratamento especial ou
qualidade de servico.

* Recursos de autenticacéo e privacidade — Prevéteupautenticacéo, integridade
de dados e opcionalmente a confidencialidade didssda

Com isto, o IPv6 resolveu a principal limitagdm seu antecessor,
estabelecendo novos recursos julgados necessadams @ camada de rede. Para
compreende-lo melhor, apresento as caracterigjim$ormam o IPv6 nos 7 sub-capitulos

seguintes.

2.1. Formato de Cabecalho

O IPv6 introduz um novo formato de cabecalhoismsanplificado
que sua versao anterior por possuir menos campos manho fixo de 40 bytes. Esta
facilidade implica em menos processamento dosdotea, contribuindo com o aumento

de velocidade da comunicagé&o. A figura abaixoridustcabecalho [6]:

Verséo Classe de Trafego Etiqueta de Fluxo
(Version) (Traffic Class) (Flow Label)

Tamanho do Payload | Proximo Cabecalho Limite de Saltos
(Payload Lenght) (Next Header) (Hop Limit)

Endereco Origem
(Source Address)

Enderecgo Destino
(Destination Addres

Figura 2.1 — Cabecalho IPv6
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Onde os campos possuem as seguintes funciothedida

« Versao/Version- 4 bits - Informa a versdo do Protocolo utilizag@ndo 4 para o
IPv4 e 6 para o IPv6. Este campo somente possuerdge durante a fase de
transicdo do novo protocolo que ja leva alguns ,adesendo cair em desuso
quando a implantacao for completa.

» Classe de Trafegofraffic Class- 8 bits - Utilizado para distinguir entre as
diferentes classes ou prioridades dos pacotes.

» Etiqueta de FluxoFlow Label- 20 bits - Permite rotular uma sequéncia de gacot
criando uma pseudo-conexdo entre origem e dedfinatilizada também para
obtencéo de QoS.

e« Tamanho ddPayload/ Payload Lenght 16 bits - Comprimento dpayload ou
seja, o tamanho dos dados reais transmitidos. N6 HRialquer extensdo do
cabecalho é considerada partepdgload

* Proximo CabecalhoNext Header- 8 bits - Identifica o tipo de cabecalho de
extensdo seguinte ao cabecalho IPv6. Este campoitpea transformacao de
alguns campos do cabecalho do IPv6 em campos @iion

» Limite de SaltosHop Limit- 8 bits - Campo destinado a evitar que pacotdsata
duragdo de vida alta ou infinita. Para isso o s#arv decrementado a cada salto
entre roteadores. Quando se verifica que o vater@ o pacote é descartado.

* Endereco OrigemSource Address 128 bits - Endereco dbost de origem do
pacote.

* Endereco Destinddestination Address 128 bits - Endereco do receptor do pacote.
Caso uma extenséo de cabecalho de roteamento, edstgpode ndo ser o ultimo

destino.

2.2. Cabecalhos de Extenséo

A fim de se obter um cabecalho simples e conopactPv6 insere o
conceito de cabecalhos de extensdo. O cabecalhoigaii do IPv6 visa atender as
generalidades encontradas na comunicac¢éo, no enteéitt fornece mecanismos as vezes

necessarios como autenticacdo, fragmentacdo, grgft® entre outros. Os varios
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cabecalhosle extensdo possibilm a existéncia destes mecanismos, mas apenas (
necessarios, ndo sobrecarregando o tamanho do atfabegrincipal e causanc
ineficiéncia a rede [6].

Os cabecalhos de extenséo séo colocados entregatiab IPv6 prinipal e
o cabecalho do protocolo da camada de transpa@tiroha que estejam ligados entrt
pelo campo Préximo Cabecalho, numa estrutura semelha uma lista encadeada

dados, como mostra@gosegui

Cabecalho IPv6

Proximo Cabegalho =
Routing

Figura 2.2 — Exemplo Sem Cabecalho de Extensao

Cabecalho IPv6 |Cabecalho Routing | Cabecalho TCP + dados

Proximo Clabegalho =|  Proximo Cabegalho =
Routing TCP

Figura 2.3 — Exemplo com 1 Cabecalho de Extensdo

Cabecalho IPv6 | Cabecalho Routing | Cabecalho Fragment | Cabecalho

Proximo Cabegalho = | Proximo Cabecalho = Proximo Cabecalho = TCP + dados
Routing Fragment TCP

Figura 2.4 — Exemplo com 2 Cabecalhos de Extensé&o

Uma implementac&o completa inclue os seguintes;eitioe [6]:

* Hop-by-Hop Options- Campo que contém opc¢des a serem processadas pe
0s nés dos quais pacote percortr

* Routing— Cabecalho utilizado pelo né de origem para indigar lista de nos
saem visitados pelo paco

* Fragment —Cabecalh utilizado para o envio de um pacote de forma quajisse
ao MTU das camadas inferiores das ligacGes por pedmrre

* AuthenticationHeade — Cabecalho utilizado para verificacdo da identiddde
transmissor do pacote.

* Encapsulating Security Payload— Cabecalho que possui informagdes st
criptografia

17



* Destination Options -Cabecalho deextensdo para transporte de informacao

opcional que somente sera analisa pelstdestino.

2.3. Enderecamento

A mais expressiva mudanca do IPv6 em relacad@ua nsodelo
anterior esta no espaco de enderecamento. Com angaido espaco dedicado de 32 bits
do IPv4, para 128 bits do IPv6, ¢é possivel a coagdio de
340,282,366,920,938,463,463,374,607,431,768,211¢156 ou 3.4 x 1¥) enderecos
distintos. Para melhor compreensdo de tamanha todgnise esta quantidade de
enderecos fosse atribuida a superficie da Tefragleagdo significaria aproximadamente

6,65 x 102 enderecos por metro quadrado [2].

2.3.1. Tipos de Enderecamento

Segundo [7], os enderecos do IPv6 sdo classidgcam 3 categorias
de formatos basicos:
Unicast— Endereco que tem por objetivo identificar apammas interface ohost Sendo
assim, um pacote enviando a um endetegoastpossuira um Unico destinatario.
Anycast— Tipo de endereco atribuido a mais dehostao qual compartilham um Unico
prefixo de endereco, por exemplo, uma pequenaintedigada fisicamente. Um pacote
enviado a um destin@nycast encontrara seu destino ao encontrar um Uarost
pertencente ao grupo ao qual identifica, geralmemteost mais proximo deste grupo
segundo o protocolo de roteamento.
Multicast— Este endereco identifica um grupohaessts Um pacote enviado a um endereco
multicasté recebido por todos os membros do grupo ao @ialed

No Ipv6 ndo sao mais definidos enderecodbm@adcast,a funcéo

destes pode ser substituida pelos enderagdigast

2.3.2. Notacao

Com um numero maior de bits para denotar umregdeo IPv6

define um novo tipo de notagdo. Esta consiste encamjunto de 8 grupos de 4 niameros

18



hexadecimais separados por um simbolo dois-poStsdo permitido o uso de caracteres
maiusculos ou minusculos [7].

Como por exemplo:

A235:BA90:FEDC:3420:F761:02C5:7129:ADCE

16 bits

Figura 2.5 — Exemplo de endereco IPv6

Entretanto, este formato prevé a existénciarda longa cadeia de
zeros. Para facilitar a escrita destes casos, dodos foram definidos. O primeiro visa

omitir os zeros a esquerda, deixando pelo menaodigito no grupo de bits. Exempilo:

e 3020:0:0:0:0:0:5DA:327C

Como este modo ainda prevé a existéncia de smé#ncia de zeros
encadeados, a segunda forma sugere entdo a sghetitla cadeia de zeros por dois
simbolos seguidos do tipo dois-pontos. Esta suligitt pode ocorrer somente uma
vez, caso contrario ocasionard ambiguidade, o eioeamperior ficaria desta maneira:

e 3020::5DA:327C

Outra notacado importante é a dos prefixos de.r8éu formato de
escrita segue 0 mesmo utilizado pelo IPv4, sengeesentado da seguinte forma:
EnderecolPv6/Tamanho do prefixo, onde o tamanhoreliixo especifica a quantidade
de bits mais a esquerda do endereco destinadgweseatar o prefixo da rede. Por

exemplo:

2001:08A2:2561:FCB18A

64 bits

Figura 2.6 — Exemplo de prefixo IPv6

O prefixo acima indica que dos 128 bits do eegter 64 bits sdo
utilizados para identificar a sub-rede. Esta represg;do possibilita a agregacao dos
enderecos de forma hierarquica, tornando possieettificar a topologia da rede por
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meio de parametros como localizacdo geogréficajeplar de acesso, sub-rede, etc.
Com isto, o tamanho das tabelas de roteamento émimalo, acelerando o

encaminhamento do trafego.

2.3.3. Alocacao de Enderecos

Assim como sua versao anterior, o IPv6 realma wdliviséo do seu
espaco de enderecamento. A divisdo ocorre de acordoo valor dos bits superiores do
endereco. Os bits superiores e seus valores famsanhecidos como prefixo de formato.
A tabela a seguir lista a alocacéo, de acordo cdf@ 3513, informando o formato de

prefixo e a fragcdo que ocupa em relagcao a todazespastente [7]:

Tabela 2.1 — Alocacdo de Enderecos IPv6
Alocacao Prefixo (binario) Fracdo do Espaco

Nao Atribuido 0000 0000 1/256
N&o Atribuido 0000 0001 1/256
Reservado para NSAP 0000 001 1/128
Nao Atribuido 0000 01 1/64
N&o Atribuido 0000 1 1/32
N&o Atribuido 0001 1/16
Global Unicast 001 1/8
N&o Atribuido 010 1/8
N&o Atribuido 011 1/8
N&o Atribuido 100 1/8
N&o Atribuido 101 1/8
N&o Atribuido 110 1/8
N&o Atribuido 11110 1/32
N&o Atribuido 1111 10 1/64
N&o Atribuido 1111 110 1/128
Nao Atribuido 1111 11100 1/512
Link-Local Unicast Addresse 1111 1110 10 1/1024
Site-Local Unicast Addresse 1111 1110 11 1/1024
EnderecodMulticast 1111 1111 1/256
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2.4. Auto-Configuracao

O IPv6 foi projetado de modo que a configuragéanderecos seja
do tipo plug-and-play,ou seja, basta &ost estar ligado que um endereco lhe sera
associado automaticamente. Assim, ndo é necessédafiguracdo manual de caldast
para que obtenha acesso a rede. A auto-configusacda através de duas formas [3]:

» ConfiguracdoStateful Implica na existéncia de um servidor de configdcade
enderecos, que no mundo IPv4 é conhecido por DNS.

» ConfiguracaoStatelessO propriohost constréi seu endereco IP baseado no seu
endereco MAC de interface de rede. Cada interfeceede possui este endereco
gue o identifica univocamente, este niumero é coadoircom o prefixo da rede

local, ou com o prefixo informado por um roteador.

2.5. Roteamento

De forma similar ao IPv4, os nos IPv6 utilizamau tabela de
roteamento local para determinar como encaminhgaostes. A tabela de roteamento é
preenchida por entradas padrdes durante sua inéggab e entradas adicionais a partir da
comunicacao entre roteadores ou mesmo por meidylamic Host Configuration
Protocol forIPv6 (DHCPV6) [2].

No que diz respeito ao modelo de roteamentd®w® fez poucas
inovacgdes. Os varios protocolos de roteamento I1Qwd,garantem a comunicacao entre 0s
roteadores, possuem versao correspondente ouxiers&o para o IPv6, como é o caso
dos protocolos de roteamento interno OSPFv3 erext@GP.

A estrutura dosAutonomous SystenfAS), conjunto de redes
controladas por uma entidade administrativa comumantém-se inalterada com a
utilizacdo dos protocolos de roteamento IPv6, mesomo a possibilidade de agora rotear
pacotes de ambas as versfes. Sendo que para gotiaterno serdo utilizados os
protocolos RIPng, OSPFV3 e IS-IS. Enquanto somemistocolo BGP4 esta disponivel

para troca de rotas IPv6 entreAagonomous Systej)].
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2.6. Qualidade de Servico

O termo Qualidade de Servico, comumente apradenpor seu
acronimo QoS Quality of Servicg designha a capacidade de oferecer maior garaatia
entrega dos pacotes e seguranca para as aplicgjoédéo IPv6, QoS € um conceito
intrinseco e de grande importancia, por isso fasedeolvido de forma a oferecer
flexibilidade suficiente para suportar diversos amsmos de QoS.

O proprio cabecalho principal designa dois casrgsra obtencgéo de
qualidade de servico, sdo eles: Etiqueta de Fluxdlasse de Trafego. O primeiro é
utilizado para rotular um fluxo de pacotes (pacaigs possuem mesmo origem e destino),
a fim de receber um tratamento diferenciado pedtsadores. O segundo campo define a
prioridade dos pacotes com a qual o roteador terdidhr. Ambos possibilitam a
implementacédo de aplicagbes multimidia, com intgfpale servicos de dados, voz e video

em tempo real com alta performance [3].

2.7. Seguranca

Os servicos de seguranca do IPv6 sdo confeqdosconta da
arquitetura IPSec (IFSecurity Protocgl O IPSec foi concebido para prover diversos
servigos de seguranca na camada de rede, tant@ pv@ quanto o IPv6, sendo que na
antiga versao seu uso é opcional e na nhova sedgaten servigo nativo.

No IPv6, o IPSec utiliza dois cabecalhos de resée para prover
seguranca de trafego,Authentication Heade(AH) e o Encapsulating Security Payload
(ESP).

O Authentication Headerprové integridade e autenticacdo das
entidades envolvidas na comunicacdo. Nem todaplaemgdes foram desenvolvidas de
forma a necessitar de autenticagdo, como é o casmtdamento e da descoberta de
vizinhos (eighbor discovely no entanto, com os mudltiplos ataques ao sistdma
roteamento, a integridade e autenticacdo dos mad®tpassou a ser altamente desejavel.
Da mesma forma ocorre com a necessidade de aaigidisobre os pacotes que trafegam
pela internet, alvos de ataques caspoofing técnica que consiste em mascarar 0s pacotes
utilizando enderecos de remetentes falsos [3]. Rargecer autenticacao fim-a-fim dos

dados transportados, o AH define o seguinte caheckd extenséo:
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Préximo Cabecalhc Tamanhao Reservad(

indice de Parametros de Seguranca

NUumero de Sequéncia

Autenticacdo dos dados

Figura 2.7 — Cabecalho de Extensafuthentication Header

Aos quais os elementos da estrutura do cabedalmatam:

* Préximo Cabecalho - 8 bits - Indica o proximo catieg a ser analisado.

e Tamanho - 8 bits - Tamanho do cabecalho AH.

e Reservado - 16 bits - Nao utilizado, possui va@ypz

+ Indice de Parametros de Seguranca - 32 bits -drglial algoritmo dehecksuné
utilizado.

* Numero de Sequéncia - 32 bits - Contador utilizadanarcacdo das mensagens,
com o proposito de evitaeplay attacks

» Autenticacdo dos dados - Tamanho Variavel - Contémtegrity check value
(ICV), valor baseado no célculo de alguns campogrtereco, cabecalho AH e

dados. Utilizado como mensagem de codigo de ao#eéin.

O Encapsulating Security Payloadresponsavel pela integridade do
interior do pacote e confidencialidade dos dadand8 utilizado quando se deseja
protecdo contra modificacdes ou mesmo acesso thaleds dados enviados pela rede. O

seu cabecalho possui o seguinte formato:

indice de Parametros de Seguranca

NUumero de Sequéncia

Dados o
Tamanhao Proximo Cabecalhc

Autenticacdo dos dados

Figura 2.8 — Cabecalho de Extensa@Bncapsulating Security Payload
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Aos quais os campos do cabecalho representam:

+ indice de Parametros de Seguranca - 32 bits -dngli@l algoritmo de criptografia
esta sendo utilizado.

* NUmero de Sequéncia - 32 bits - Contador utilizadanarcacdo das mensagens,
com o proposito de evitaeplay attacks

» Dados - Tamanho Variavel - Dados a serem enviados.

» Tamanho - 8 bits -Tamanho do cabegalho ESP.

* Préximo Cabecalho - 8 bits - Indica o proximo calieg a ser analisado.

* Autenticacdo dos dados - Tamanho Variavel - Contét@V calculado sobre o

pacote ESP menos o autenticacdo dos dados.

Além destes mecanismos, o IPSec necessita deéiado de gestao
de chaves. Para isto, define como norma de gesg@otocolointernet Key Exchange
(IKE) responsavel pela criagéo, eliminacdo e at@alas chaves [8].

Em geral, o uso do IPSec melhora a segurangaedty mas nao
resolve todos os problemas conhecidos, como ag#écde atague de Do®dnial of
Servicg e DDoS Distributed Denial of Servigg9].

O fornecimento de autenticacdo e criptografiea geada pacote na
camada de rede representa significativa melhorigpre&ocupacdo em resolver as
vulnerabilidades existentes, mas isto ndo impede mpvas formas de atague sejam

desenvolvidas, principalmente durante o periodwatesicao entre IPv4 e IPv6 [9].
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3. Técnicas de Transicéo

A adocdo do novo protocolo implica uma série ndgdancas e
atualizacoes, tanto em questbes de hardware qdansoftware. Embora a maioria dos
sistemas operacionais, como Windows (desde a v@@®3@), Linux (desde a versdo do
kernel 2.18) e Mac Os (desde a versdo 10.2 Jaguar) [d03stejam preparados para
receber o IPv6, diversos softwares e elementositesirs de rede, como roteadores e
modems de acesso ADSL, ndo se encontram aptdgzaruti novo protocolo.

Considerando estas restricbes, o IPv6 passauipoiperiodo de
transicéo, no qual a implantagéo ocorre de fornaaligal, de modo que as duas versdes
coexistam por alguns anos até que por fim todgsodigvos fagcam uso da nova versao.
Para que este periodo seja tranquilo e sem graimeplicacdes, a IETF determinou a
criacdo do grupo de trabalho NGTraméext Generation Transitign responsavel pela
criagdo de técnicas e mecanismos que assegureterapirabilidade dos dispositivos
IPv4 e IPV6.

O trabalho do NGTrans resultou na criacdo de sd@ae de
mecanismos, que podem ser aplicados individualmeatem conjunto, de forma que
venham a atender as necessidades das mais diicgebmyias de rede. Os mecanismos se

dividem em trés classes de técnicas: Pilha Duplaglamento e Traducao.
3.1. Pilha Dupla

Durante o periodo de transicdo, a técnica niaiglss utilizada para
que dispositivos de versdes distintas do protosglocomuniquem € a chamada Pilha
Dupla. Esta técnica baseia-se no uso de ambathas gde protocolos por parte dusstse
roteadores. Desta forma, o dispositivo pilha dymbdale enviar e receber pacotes com
enderecos IPV4 e IPv6, decidindo qual utilizar bdseno dispositivo com quem troca

trafego [11]. A figura a seguir ilustra a técnica:

Aplicagao

Transporte

IPv4 IPv6

Enlace
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O dispositivo configurado como pilha dupla atlidois enderecos,
um IPv4 (seja por DHCP ou configuragdo automaticautro IPv6 (por mecanismos do
protocolo como auto-configuracdo, DHCPv6 ou mesroofiguracdo automatica). A
vantagem desta técnica é que ela permite gradpddimacao, o que possiblita atualizacéo
por pequenos setores. Apoés toda a rede estarzait@alibasta apenas desabilitar a pilha do
protocolo antigo [12].

Outras vertentes devem ser analisadas peranteus® como a
necessidade de readequacdo de elementos da imfrases da rede, por exemplo, a
configuracdo do servico DN®¢main Naming SystarfiL2].

O servigo DNS é responsavel pela resolucdout@s) de nomes de
dominios em enderecos IP, para isto ele mantém agistro interno relacionando os
nomes dos dispositivos aos seus respectivos IFeRo@s espacos de enderecamento das
duas versdes se diferem, 32 e 128 bits, um novuodhor de registro foi definido para
armazenar enderecgos IPv6, o AAAA[13]. Desta formagervico DNS atua respondendo
com enderecos IPv6 as consultas do tipo AAAA e eatbs IPv4 as consultas do tipo A.

Para casos em que um Unico nome de dominio pesslerecos dos
dois tipos, o DNS pode ser configurado de modospamder utilizando uma ordem pré-
definida. Este artificio forca a ocorréncia de marafego do protocolo escolhido como
primeira opc¢ao. Ajustes podem ser feitos em niwelaglicacdo, a fim de priorizar o

trafego de uma verséao [11].

3.2. Tunelamento

A técnica de Tunelamento providencia uma maneiraedetilizar o
IPv6 sobre uma infra-estrutura IPv4 j4 existeatan a necessidade de mudancgas nos
mecanismo de roteamento. Isto ocorre atraves deacride tuneis em que o conteudo do
pacote IPv6 é encapsulado em um pacote IPv4 entitiahs pela propria rede IPv4.

Um tunel possui dois pontos finais, um de entradateo de saida,
operando da seguinte maneira: O ponto de entradagama o campddop Limit (limite
de salto) do cabecalho IPv6 para 1, encapsulaagam um cabecalho IPv4 e transmite
0 pacote encapsulado pelo tunel, se necessarimérggndo o pacote. O ponto de saida
recebe o pacote e verifica a existéncia de fragagénf remontando-o se necessério. O
cabecalho IPv4 é removido e o pacote remetido aastino [3].
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O tunelament permite o envio de pates sobre diversas topolog
de roteamento IPv4, podendoorrer nos seguintes cenarios [11]:
* Roteador-a-Roteader Roteadores do tipo IPv4/IP\filha dupla interconectados
por uma estruturdPv4 podem trocatrafegoIPv6 entre si, como exemplifica

figura:

Host IPva

Roteador TPv4/IPv6 Rﬂdef fE
D — — s [T
Rede IPv4

i I ! Foteador IPv4/IPva

e

Figura 3.2 — Topologia Roteador-a-Roteador

* Hosta-Roteador— Host! IPv4/Ipv6 estabelece tunel com roteadlPv4/lpv6
intermediarioacessivel por uminfra-estrutura IPv4.

* Roteador-a-Host — Roteador pilha duplenvia pacotes IPv6 ao destino fil seja
através de tunel ou IPv6 nati A figura a seguir exemplifica os dois ultim

modos apresentados:

Host IPv4/IFva

Q : .-Rede IP".M = —. 4 ﬁede IP'.rE
! ., '@_ 4
o T R -

-
et e S __
T Roteador IPv4/IPv6 L IEvg

Pacote IPv6 encapsulado |
i trafegando por rede IPv4 |

Figura 3.3- TopologiaHost/Roteador-a-Host/Roteador

e Hosta-Host—HostsIPv4/IPv6 interligados por uma rede IPv4 trocamopes IPvE

entre si, como mostra a fig a seguir:

Host IPwa/IPva e —— Host IPv4/ IPva

Q T rRede IPv4 Q\

Figura 3.4 — TopologiaHost -a-Host
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3.2.1. Encapsulamento

O encapsulamento de um pacote IPv6 em um IPeAtee da

seguinte forma [11]:

Pacote original IPv6 enviadr Cabecalho IPV6]] Payload l
ao ponto de entrada do tai

EncapsulamentoJFl n

AV
UCabegalho |PV4“ Cabecalho IPVG]] Payload

l,\

] Desencapsulamento

Pacote encapsulado enviau

ao ponto de saida do tur

Figura 3.5 — Encapsulamento/Desencapsulamento

Alguns campos do cabecalho IPv4 requerem atesgjecial [11]:

* Version O valor 4 sera utilizado, como um pacote IPv4 @waom

e [HL (Internet Header LengjhEste campo mensura o tamanho do cabecalho IP em
palavras de 32 bits, como néao existem opcdes peabexalho encapsulado o valor
minimo 5 é adotado.

* Total Lenght:Campo destinado a conter o tamanho do pacote.r®eamar o
tamanho dopayload com os cabecalhos IPv4, IPv6 e qualquer cabecgdého
extensédo existente.

* Identification: Gerado de forma UuUnica, como qualquer outro pacétes |
transmitido.

* Flags: Indica se mais pacotes fragmentados devem chegar.

* Fragment Offsetindica se é realizada a fragmentacéo.

* Time to live:Seu valor depende da aplicacao utilizada.

» Protocol: O valor 41 é inserido como indicacdo de encapsuitondste critério
facilita a analise de trafego IPv6, pois bastasaidfer de rede aplicar um filtro
sobre este campo para obter todos pacotes tunejadgsssam por ele.

* Header ChecksumCalcula normalmente o valor de soma para verificade
integridade.

* Source AddressEndereco do ponto de entrada do tunel, entidaderepleza o

encapsulamento.
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» Destination Addres€Endereco do ponto de saida do tunel.

* Hop Limit: Os tuneis sdo modelados como um dnico salto, sstonele a existéncia
do tunel por parte da entidade final e imposs#ilt deteccdo por ferramentas
comuns.

Além de adicionar um cabecalho IPv4, o encapsuldeve tratar de
outras questdes complexas como [11]:

* Determinar quando se deve realizar a fragmentaggdo envio de um pacote
ICMPV6 avisando a fonte de origem que o pacotegdg demais.

* Redirecionar avisos de erros ICMPv4 recebidos moird@o do tunel, em avisos
ICMPV6 para a fonte de origem.

A primeira questdo aborda a forma com que o psutador deve
proceder quando se depara com um pacote cujo tamexdede o MTU. O MTU
(Maximum Transmission Uditrefere-se ao tamanho maximo que um pacote pode
possuir para ser transmitido. Sendo o0 pacote eulemus uma juncédo dos cabecalhos
IPv4 e IPv6, esse limite pode ser extrapoladoanekt para o encapsulador a tarefa de
enviar a fonte emissora uma mensagem ICMPV6, mpdot que 0 pacote excedeu o
limite. No entanto, este esquema se mostra inafeeie ndo operavel por trés razdes, e
portanto ndo devera ser utilizado [11]:

* Isto resultaria em mais fragmentacdo. Fragmentagésta camada devem ser
evitadas devido a problemas de desempenho.

* Gasto de memoria e processamento dos roteaddregjas nos limites do tunel, ao
remontar 0s pacotes.

e O encapsulador ndo tem conhecimento sobre a capactb desencapsulador em
desfragmentar os pacotes, ou mesmo conhece o limatemo de tamanho de
pacote que o dispositivo pode receber.

Desta forma, o encapsulador ndo deve tratarnel tbomo uma
interface comum, com um MTU de 64 kilobytes, mas stilizar um MTU estatico ou
dinamico, baseado no ponto final do tunel. A escol MTU estético utiliza por padrao o
valor fixo de 1280 bytes como limite. Este valanda pode variar de 1280 bytes a 1480
bytes desde que seja implementada uma opcao aare altvalor de MTU e que seja
garantida, por parte do receptor, a capacidadeesendapsular pacotes deste tamanho. O

modo dinamico faz uso dév4 Path MTU Discovery Protocalma técnica que determina
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o valor maximo de MTU entre doisost Se ambos os casos forem implementados, a
decisdo de qual modo utilizar devera ser previaenemfigurada nos pontos finais [11].

3.2.2. Desencapsulamento

O dispositivo ao receber um pacote cujo valorcdmpoProtocol
seja igual a 41, logo identifica de que se tratauhepacote encapsulado. Em seguida,
através dos campos de origem e destino, realizeriicacdo do tipo de tunel a que o
pacote pertence. O pacote € remontando, caso &stgjaentado, e por fim o cabecalho
IPv4 é removido para que o pacote IPv6 possa s@admao seu destino.

A verificacdo da fonte emissora € realizadasadte processamento
do pacote, a fim de atenuar técnicaspleofing Outro efeito positivo desta verificacéo, €
que os pacotes com enderegcos falsos de origem jwu dastino direto ndo é o
desencapsulador, como pacotes enviados por broadéms discretamente descartados
[11].

3.2.3. Tuneis

Como mostrado anteriormente, o0s tuneis podemcsestruidos
através de dois pontod)osts ou roteadores, seguindo as topologias apresentadas
Independente dos pontos de entrada e saida, @famsento € o mesmo: Encapsulamento,
configuracdo do cabecalho, transmisséo e deseraamsto. Diferenciando-se pelo modo
de configuracdo, manual ou automatico.

Os manualmente configurados apresentam uma fa@imples e
eficaz de tunel, utilizada quando se busca coridatie permanente e configuracao
exclusiva. Neste modo, os enderecos IPv4 e IPv6poosos de entrada e saida sdo
configurados manualmente [14], exigindo grande Hr#gdo e conhecimento da
topologia por parte dos administradores, no enfagacantindo uma segurancga bastante
robusta ao trafego. Esta configuracdo também podssivantagens, problemas de
escalabilidade sdo encontrados com o aumento deroude interfaces na rede, ja que
cada ponto necessita de atencao especial e caggumanual.

Na configuracdo automética, os tlneis sdo @ust de modo que

possam estabelecer o endereco IPv6 a partir doregudga IPv4 existente. Diversos
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mecanismos de transicézem uso deste tipo de configure, sendo ga cada um poss
um cenario no quasua aplicacdo € recomendada e caracteristicastassta serer
relevadas em um projeto de implantaciOs principais mecanism@fio apreseados a

seqguir.

3.2.4. 6to4d

Definido na RFC 30%, o 6to4tem como principal objetivo prov
conexdo a dominios IPv6 isolados sobre uma redd, IBem a necessidade
configuracdo dos tuneis nos roteadores situados linokes destes dominios. De:
maneira, 0s tuneis sdo construidos com a capactadbtendo automatica de endere

IPv4 da outra extremidade do tC [15]. Representagcdo do acesso atraves de tunei:

HostTPve o HoSt IPVG
Internat IPv6 B

Host/Roteador Gtod

Host 6 to4 — —a
U Rede Ve ey

Roteador 6tod —— Trafego 6to4
— Trafego IPvG

Figura 3.6 — Tunelamento 6to4

Descricao ds elementos presentes na figura:

» HostRoteador 6to4: Dispositivo que possui um enderd@ud publico e
conectividade 6to4travé de um roteador 6to4. O acessama rede IPv6 nativ
s6 é possivaltilizando umrelay 6to4.

* Roteador 6to4Fornece ac hostsIPv6 a possibilidade de acesso hosts6to4.
Para o acesso &sdes IPv6 nativas, realiza o direcionamento dedraaté crelay
router mais proximo, que por sua vez encaminha os paa redelPve6.

* Relay 6to4: Roteador com conexdo IPv6 nativa e supco 6to4, permite a
comunicacao com as redes IPv6, IPv4 e

* Host6to4: Host IPv6 comum, que tem pelo menos um enderedornmato 6to4

necessitando de um roteador 6to4 para comunicaoctras redes do mesmo ti
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O endereco IPv6 € estabelecido es do prefixo globe
2002:wwxx:yyzz::/48:[ID Sub Rede]:[ID Interface], onde wwxx:yyzz é o endereco IP
publico do dispositivo convertido para hexadeci. A estrutura do endereco 6to-

representadaanseguinte formr [15]:

16bits oo 32 bits ple16bits 3o 64 bits )
Prefixo Endereco IPv4 puablico | ID Sub rede ID Interface

Figura 3.7 — Endereco 6to4

Ondeos campoda figura anterior representam:

» Prefixo: O prefixo 2002::/16 é reservado pela IAKInternet Assgned Numbers
Authority) para uso exclusivo do 6t

» Endereco IPv4 publico: O endereco IPé convertido para hexadecimal. |
exemplo,0 endereco local 192.168.1.13 resultara: COA8:C

« ID Sub rede: Usado para segmentacdo da rede 6todeas sub redes!® sub
redes sdo possiveis.

« ID Interface:ldentifica a interface, coi2®combinacées possiveis.

Diversos cenarios baseados em tuneis 6to4 poderoosstruido:
para transporte de trafego IPv6, no eni, uma rede 6to4 somente consegue
comunicar com outra re(se estdaz uso do mesmo modelo de atribuicdo de ende
ou seja, redes naas IPv6 ficam fora do escopo de comunicacdo. Resalver est
limitacdo roteadorerelays, definidos anteriormente, executam a funcao deepemtre
as redes 6to4 e as demais.

Para que um dispositivo 6to4 possa utilizar desstieadoresrelays
eleprecisa localizar o que esta mais proximo de &ndo um tanel 6to4 associadc
sua rota. Existem muitas instituicbes que forneceteadoresrelays para o acesso
gratuito, tal como: Microsoft (6to4.ipv6.org) e €is (ipve-lab-gw.cisco.com). Par
encorrar o mais proximo, a RFC 3038 define o uso déiyzreanycas 192.88.99.0/24
para o anuncio de rotas disponiveis até um roterelay. O endere¢o correspondel
ao host1 deste prefixo 192.88.99.1 (2002:c058:6301:: qaaswhvertido) € utilizad

para oenvio dos pacotes para o descobrimentrelays[16].
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3.2.5. ISATAP

ISATAP (Intra-Site Automatic Tunnel Addressing Proto),
definido na RFC 521 4specifica um tunel automatico capaz de condepositivospilha
dupla sobre redes IPv4 [17til, por exemplo, em casos que a r@l@ossui numeragé
IPv6 valida,mas que no entanto, s6 os uti na borda da redpara acesso exterr
mantendo a infrastrutura IPv [12].

A obtencdo de endereco IPv6, faz uso do enderegbdB propric
hoste doprefixo especificado no roteador ISAT, ao qual se encontra conectado. Istc
com que qualquer dispositivo ISATAP possa determiisapontos de entrada e saida
tuneis IPv6, sem fazer uso de qualquer tipo deopabd ou recurso auxilif17]. A criacao

do endereco ISATAP ocoredravés do seguinte forme

64 bits 16 bits 16 bits 32 bits

ol e
F ol F

ol ol
F ol F ol e

A

. ID IPv4 Publico
Prefixo Unicast ID IPvé Privado ID ISATAP Endereco IPv4

Figura 3.8 — Enderecgo ISATAP

Ondeos campos represent [12]:

« Prefixo Unicast: E utilizado qualquer prefiunicastIPv6. Inclui enderecs locais
de ligacéo (FE80::/64)u globais.

* |ID IPv4 Publico ou Privado: Valor depende da naardo endereco IPv4, se
endereco for privad@m campo recebe o valor “0”, caso seja publico ov&00”.

* |ID ISATAP: O valor “5EFE” é utilizado como forma ddentificacac

* Endereco IPv4: Endereco IPv4 dispositivo em formato IPv4.

A comunicacao entrdispositivosISATAP pode ocorrer em un
mesma rede, ou atraveés de redes separadas poriaonhve. Hosts ISATAP
estabelecidos em uma mesma rede comur-se sem a interferéncia do roteac
ISATAP, ja que precisam aper de uma auto-configuragénicial do rotead(, para
que os enderecos IPV6/ISATAP possam ser estados. Desta forme o trafego IPv4
encapsulado pode trafegsela rede.

Entre host: separados, a troca de pacotdpende dcroteador

ISATAP, comaopor exemplc na topologia mostrada a seguir:
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“ Rede Py~ ~

Roteador ISATAE
k—“"_._—-__—__-_-_‘_'—""‘-‘ﬁz:-'
Host ISATAP. - =

RedeIPm/,* ¢ “\ . Rede]ZP‘u4

= ; b i "‘*—-..
- _—__ — - g .- — i, _\-\_\-\-

. ~ Host ISATAP

—— Trafego ISATAP
—— Trafego IPva

Figura 3.9 — Exemplo Tunelamento ISATAP

Neste caso,través da tabela de roteamentohost descobrem que
precisam utilizar dnterface ISATAI para estabelecer a comunice. Assim, todo
trafego entrenostISATAP e roteador ISATAP, ocorre de modo encapsu. A troca
de trafego entre roteadores ISAT ocorre de maneira convencional, sendo para
isto, o roteadorao receber um pacccujo campo protocoloonsta o valc 41, realiza o

desencapsulamento ante: transmiti-lo [12].
3.2.6. Tunnel Broker

A idéia desta técnica consiste no uso de serviddeslicados
denominados Unnel brokersque geenciam automaticamente a criacdo de tuneis a
de requisicbes de usuarios. E uma das técnicassimgise: para obtencéo de trafego IP'
onde um simplescript executavel pode ser utilizado para o estabelecmdo tunel. Suas
especificacdes sao amdradas na RFC 30%[18]. A figura a seguirmostra 0s pass(

necessarios para a criagao do tt

T

Roteador / Servidor de
tunel do Tunnel Broker @@=

= i /
" Rede IPv4 g‘ 1 » Servidor Web do
- Tunnel Broker

" Host IPv4/IPvG

—— Trafego Tunnel Broker
—— Trafeqgo IPwd/IPva

Figura 3.10 — Tunelamentolrunnel Brokers
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Onde os numeros indicam a ordem dos passos:

* 1 —Host pilha dupla realiza requisicdo de criacdo de t@welServidor Web de
Tunnel Broker.

e 2 — Servidor Web d&unnel Brokeretorna script para quehmstpossa criar tunel
com o Roteador/Servidor de tunel.

3 — Servidor Web ddunnel Brokerinforma ao Roteador/Servidor de tunel a
existéncia do novo tanel criado.

* 4 — 0O script é executado pdlostIPv4/IPv6 e o acesso a rede IPv4 é obtido através

do Roteador/Servidor deunnel Broker.

3.2.7. Teredo

Um problema em comum dos métodos vistos atéeat@d de que
eles nao funcionam quando o dispositivo IPv6 enmaesg atrds de um ou mais NATs
(Network Address TranslationsCom a escassez dos enderecos IPv4, a técnib#\@e
passou a fazer parte do cenario de diversas oagdiEg ao proporcionar as redes privadas
acesso a internet através de um unico enderecaldic@. Para isto, o NAT mapeia o
endereco privado, junto com a porta utilizada pglkcacéo, de modo que os pacotes ao
serem enviados para Internet utilizem o enderettiqguido roteador como endereco de
origem e o numero gerado pelo NAT como porta [E§jesar de ser eficaz, a técnica
possui 0 inconveniente de traduzir apenas os iloed CP e UDP, desta forma, quando
um pacote tunelado atinge o NAT, ele é descartast9 que os pacotes deste tipo
definem o campe@®rotocolcomo 41.

O mecanismo de transi¢cao 6to4 funciona com o N#eEde que o
mesmo dispositivo faca as funcdes de NAT e rote@ttst. Para os demais casos, onde 0
NAT ndo pode ser facilmente atualizado, a RFC 43&Wece o mecanismo de
tunelamento automatico Teredo [20].

A RFC de definicdo especifica a existéncia dgpabitivos Teredo,
como host servidor erelay, para seu funcionamento. Para melhor entendiméaso
aspectos que envolvem o mecanismo, uma figura mootiis dispositivos sera exibida,

seguida pelas func¢des de cada aparelho:
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SewidurTerednE
“Rede IPv4 — '

Cliente Teredo

“Rede IPv6

" Teredo Relay

Figura 3.11 — Tunelamento Teredo

* Cliente Teredo: Representa um dispositivo que possui acassuernet IPv«
através de um NAT e que busconectividade IPv6.

» Servidor Teredo: Bpositivo situado na Internet IPv4 cujo objetivaaéxiliar a
criagdo do tunel entre Cliente Teredo e seu destino IPVBor n& realizar
encaminhamento de trafe alargura de banda gasta € minima, sendo i, possui
a capacidade de suportar \grandenuamero de requisi¢cdes. O portal IP[21],
disponibiliza uma lista de Servidores Teredo l@zalbs por todo o mun, alguns
destes servidores: teredo.remlab.- Franga, teredo.autotrans.consulintel.c-
Espanha, tedo.ipv6.microsoft.con- Estados Unidos, debianiedo.progsoc.o-
Australia.

* Teredo Relay Dispositivo que encaminha o trafego IPv6, situatd outre
extremidade do tanel (a primeira ocupada [Cliente Teredo). Por sua funcé
necessita de muitargura de banda, e possui um namero limitado eondimnentc
de requisi¢oes.

A imagem anteriodemonstra um Cliente Teredatras de um NAT
buscando acesso hostIPv6, o qual pode representar um site, um servigtw Para que
isto aconteca, o Clienfeeredcinicia a operagao interagindo com o Servidor Te. Neste
processo, o servidor descobre o tipo de NAT ao giclientese encontra e configuseu

endereco Tered® endereco Teredo possui 0 seguinte formato

, 32 bits : 32 bits 16 bits 16 hits : 32 bits >
Endereco IPv4 Enderego IPv4
Prefixo Servidor Teredo Flags Porta Host Teredo

Figura 3.12 — Endereco Teredo

Ondeos campc significam:

+ Prefixo: E utilizado o identificador do servigo €do 3FFE:831F::/3
36



* Endereco IPv4 Servidor Teredo: IP do Servidor Tered

* Flags: Contém numero relativo ao tipo de NAT ulitla (Cone, Cone Restrito,
Cone Restrito por porta e Simétrico).

e Porta: Indica a porta UDP de saida do NAT, sende cada bit da porta é
invertido, o que pode ser feito através de umaagder de OU exclusivo (XOR)
com OXFFFF. Por exemplo, o valor 7250 (0x1C52)caplo a operacdo XOR sobre
OxFFFF gera o valor OXE3AD.

* Endereco IPv4 Cliente Teredo: O endereco do cliiemdém é mascarado através
da operacdo XOR, no entanto como o campo € det8ZAlmperacdo € realizada
sobre o valor OXxFFFFFFFF. Por exemplo, o IP 1921168 (COA8:010D) aplicado
a operacdo XOR sobre OXFFFFFFFF resulta 3F57FEF2.

O endereco Teredo incorpora o endereco e & [@oniaos mapeados,
através do qual o cliente ird receber os pacotespsnlados. Tendo esta etapa concluida, o
cliente precisa descobrir o TeredRelayque se encontra mais perto do seu destino, para
isto, envia uma mensagem ICMPe6ho requesvia Servidor Teredo. A mensagem &
entdo encaminhada ao host IPv6 destino. O host lBgponde a mensagem para o cliente
através de um ICMPvécho requestroteado pelo TeredRelaymais perto de si. Antes de
rotear o pacote, eelay encapsula a mensagem e a envia diretamente aweclaesta
forma o cliente obtém o endereco IPv4 e a port&zadia por ele. Tendo descoberto o
relay mais proximo, o tunel pode ser criado. Os pacptegenientes do cliente sdo entéo
encapsulados e enviados atelay Teredo, que entdo remove os cabecalhos IPv4 edJDP
0s encaminha até o host IPv6 [20].

Apesar de se mostrar eficiente, a utilizacatideis Teredo somente
€ encorajada em Ultimo caso, quando a aplicacdo rdesanismos apresentados
anteriormente for inviavel. Isto ocorre pela qudaidie razoavel de sobrecarga causada

durante o encapsulamento UDP [20].

3.3. Traducao

A técnica de Traducdo consiste no uso de um osli$yo
intermediario, que atua em diversas formas e caspadlizando a tradugcdo dos
cabecalhos e conversbes de enderecos e APIs deampangio, garantindo a troca de

trafego entre dispositivos nativos IPv6 e IPv4pmsmo dispositivos pilha dupla. Embora
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eficaz, a técnica de traducdo ndo suporta algum@steristicas avancadas do IPv6,
como o0s servicos de seguranca, controle de acessbdencialidade ¢ntegridade de
dados. Aléem de impor algumas limitacfes a estrutopalogica da rede, pois qualqt
mensagem enviada pelo dispositivo tradutor deetadrar pelo mesmo disposit [22].
Os mecanismos baseados em Traducdo podem seficha®es de
acordo com a camada em ag
« Camada de Redelrtegram esta classe: SIIT, N-PT e NAPTPT.
* Camada de Transpor Mecanismosuja traducao ocorre nesta camada: SOC
TRT.
» Camada de AplicacdoAtua nesta camada: ALG.
« Camada Adicional -Alguns mecanismoinserem camadas adicionais na pilhe
protocolo. Rzem parte deste grupo: BIS e E
Na continuagdo do capitulo, os mecanismos clasdibs sera

expostos.

3.3.1. SIIT

O mecanismo de Traducdo SllI'StatelessIP/ICMP Translation
Algorithm) permite a comunicacao enihostscom suporte apenas ao IPvzhostsque
possuem apenas suporte ao IPv6 através de Loritmo proposto na RFC 27. Ele
utiliza um tradutor, situado na camada de rede,rgabza a conversdo de campos
cabecalhos IRy para IPv4 e vicversa. O funcionamento da técnica pode

acompanhado na figura a se[23]:

Pool de Enderegos Publico IPw4.
187.0.84.217 ; 178.0.54.125 ; 178.0.54.126...

——~ Rede IPv6 , < Rede IPv4 ~
Host TPv6 SIT : “Host IPv4
Endereco IPv4-traduzido: Endereco IPv4-mapeado:
0::FFFF:0:187.0.84.217 0::FFFF:0:178.0.54.125

Figura 3.13 — Traducao SIIT

O mecanismcdetermina que o Roteador SIIT contelum pool de

enderecos IPv4 publicos aloca. Paraque ocorra comunicacdo entre thost IPv6 e
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outro IPv4, como os da figura, o roteador mapeiaamtlereco IPv4 para IPv6 host
IPv4, no formato O::FFFFla.c.d, e define um endereco IPv4 traduzido no #&bo
0::FFFF:0:a.b.c.d abostIPv6. Estes enderecos sao utilizados para o envio degsapor
parte dohostIPv6, sendo o endereco traduzido utilizado comgeoni e 0 mapeado pe
destino.

Quando o pacote chega ao SIIT, o cabecalho é idmlem PvA4.
Os camposdo cabecalho IPv4 possuem valores correspondeRigs bu podem se
obtidos automaticamenteomo por exemplo o campo de atribuicdo de ve

A traducao de cabecalho IPv4 para IPv6 ocorre dadasimilar, nc
entanto, ocasiona a perda de algumas ionalidades do novo protocolo, como

cabecalho de extens@nithentication Heade[23].
3.3.2. NAT-PT

O NAT-PT (NetworkAddress Translation Protocol Translatio) €
mais um tradutor IPv6/IPvDescrito na RFC 2766, ele permitdiapositivos IPv6 nativo
0 acesso dispositivos IPv4, e vi-versa.

Um dispositivo NAPT, como umgateway reside na fronteir
entre uma rede IPv4 e IPv6, mantendo um conjuntenderecos IPv4 publicos que se
utilizados na atribuicao de dispdvos IPv6 de forma dinamica. O processo de traddei
endereco e cabecalho segue os mecanismos defantiygrmente no SIIT, diferencian
por este tradutor manter o estado do mapeamenterdtsecos enquanto dura a se:
[24].

Um acesso de uhostIPv6 a outro IPv4 é obtido conforme mosti

&LF o

MNAT-FT
Host IPvE Hl:ust ]P-.~4

Figura 3.14 — Traducdo NAT-PT

figura:

39



e 1 - O host IPv6 envia um pacote ao gateway NAT-PT com o yoefi/96
adicionado ao endereco IPv4 de destino, isto éssade para que o roteador
reconheca o tipo de comunicagao realizada.

e 2 - O roteador ao receber o pacote mapeia o erdetefost IPv6 para um
endereco IPv4 publico, traduz o cabecalho para dPw4nvia a seu destino.

« 3 - Para que bostIPv4 possa transmitir uma resposta, o NAT-PT deeater
informacgBes sobre a sessdo, incluindo endereco pBl#ico e outros parametros
para traducdo. Caso este estado ndo exista, cepacenciosamente descartado
pelo NAT-PT.

A configuracdo padrdo do NAT-PT garante apenaess®d
unidirecional, isto implica que apenassts IPv6 podem iniciar a sessao. Para que a
comunicacao se torne bidirecional é incentivadem degatewayDNS-Application Level
Gateway(DNS-ALG). Estes sédo capazes de traduzir endengbds emDNS Queriese

responder ao seus enderecos IPv4 vinculados, &eisa [24].

3.3.3. NAPT-PT

Também definido na RFC 2766, Bbletwork Address Port
Translation — Packet Translatiotiferencia-se por prover comunicacdo entre nOyvosti
IPv6 e IPv4 de uma forma transparente utilizandmap um unico endereco IPv4 publico.
Para isto, realiza a traducdo de portas TCP/UDP has$s em portas TCP/UDP do
endereco IPv4 registrado [24].

Enquanto o NAT-PT possui um numero limitado dessées,
dependente do numero de enderecos IPv4 publicpsrdigis, o NAPT-PT € capaz de
realizar 63.000 sessbes TCP e 63.000 UDP por equlttes [24].

Um exemplo similar ao apresentado na RFC denigéb sera
utilizado para demonstrar o funcionamento desthutos. Supondo que o endereco publico
IPv4 utilizado para mapear os enderecos IPv6 $3a8B4.217, temos 0 seguinte cenario,
em que dhostIPv6 possui uma aplicacdo que deseja estabelaweicanexdao TCP com o
hostIPv4:
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IP Plblico: 187.0.84.217
Porta para Sessao: 1200

“"Rede IPv6 “Rede TPv4

Host IPv6 il NAPT-PT T Host TPw4
IF: FEDC:0:4137::44FF:AB26 IF: 200.192.6.13
Porta TCP: 3850 FPorta TCP: 30

Figura 3.15 — Traducdo NAPT-PT

A comunicagao tem inicio cc o hostIPv6 criandoum pacote com endereco
origem FEDC0:4137::44FF:AB2 (seu endereco IPv6 privade)porta TCP 385(
O endereco déestinoé configurado como PREKD::200.192.6.13 e porta TC
30, sendo que PREFIXO é qualquer prefixo /32 ptérdenado e anunciado pe
NAPT-PT a rede.

Quando o gateway NAF-PT recebe o pacote, imacuma sesséo atribuindo ui
das portas do endereco publico para a traducdoadotgg O pacote traduzi
contera como endereco de origem o endereco pub82d.84.217 e porta TC
reservada 120@esta forma, o pacote é encaminhadhostIPv4.

O trafeg de retorno, oriundo chostlpv4 e porta30, sera reconhecido pela ses
ja iniciada. O pacote é entéo traduzido novamemtecaminhado parahostIPv6
com os seguintes enderecos: Origem PREFIXO::20611% e porta 30. Destir
FEDCO0:4137::44FF:AB2 e porta 3850.

As sessdes NAF-PT séo restritas a um servigor servidor, atraves

de um mapeamento estatico TCP/UDP. Outra limitasdia no fato de qLa abertura de
conexdo do NAPT-PT énidireciona, assim como o NAT-PT padraompondo que o

hostsIPv6 iniciem as sessdes comhostsiPv4..

3.3.4. BIS

Definido na RFC 2767, o BISBump in the Staglké um mecanism

de traducdo baseado em pilha dupla, funcionande antamada de aplicacdo e a de
com a adi¢cdo de trés modulos. A figura a seilustra este mecanisnjs]:
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IPv4 Applications

TCP/TPv4
Extension Address Translator
Name Mapper
Resolver IPv6

Networlk Card Drivers

Network Cards

Figura 3.16 — Traducao BIS

Os trés moédulos inseridos possuem as seguintesds

» Translator Utiliza o mecanismo de SIIT para realizar a traducdo IPv4Ryé e
vice-versa.

* Extension Name Resol: Atua nasqueriesDNS, de forma que se o DNS reto
um registro do tipo AAAA, (Resolverrequisita acaddress mapp um endereco
IPv4 correspondente ao P\

* Address Mapper:Mantém uma porcdo de enderecos IPv4 privados eém
associados enderecos IPv6, conforme necessidadResolver

O BIS possibilita aos softwares ndo adaptados &6, IBonsegui
conectividade sobre o novo protoc Tal tarefa é desempenhada da seguinte 1. O
software ao realizar uma consulta DNS sobre umodiigo IPv6, recebe do BIS u
endereco IPv4 privadpara representar tal dispositivDeste modo,0 software pod
utilizar o endereco normalmente. Os pacotes dekifnea este endereco IPv4
intercepados pelo BIS, que utiliza 0 mecanismo de SliTageaduz-los e envi-los a seu
destino IPv6. A acado de volta acontece de formadasincom o BIS traduzindo os paco
para IPv4.

O mecanismo BIS pode ser til na fase inicial dplamtacdo, ond
asaplicacdes nao foram modificadas para operal o IPv6 ou ndo podem ser atualiza
por algum motivo.O BIS, no entanto, apresenta algumas limitar A comunicacao
restringida a um sentido Unico, partindo de host IPv4 & outro IPv6. Mesmo pa

comunicacao entréostsIPv4, a utilizacdo de mecanismos adicionais deug@ol en
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algum ponto das aplicacbes envolvidas é necessAtan de nado funcionar em

comunicac¢oemulticast[25].

3.3.5. BIA

O Bump-in-theAPI possui 0 mesmo proposito do BIS, fazer com
que aplicagcbes IPv4 comuniquem-se com dispositPe8, sem qualquer modificacdo na
aplicacdo. No entanto, enquanto o BIS funciona epogitivos apenas IPv4, o BIA requer
gue o dispositivo possua as duas versdes do pfotifto

O BIA age inserindo uma API de traducédo entsocketAPI e os
modulos TCP/IP da pilha do dispositivo, com a ipéende traduzir as funcdes socket
IPv4 em funcdes dsocket IPv6, e vice-versa, garantindo a comunicacaceaplicacoes
IPv4 e IPv6. De acordo com a RFC 3338 de definigddP| de traducdo consiste em trés

modulos, conforme mostra a figura a seguir [26]:

IPv4 Applications

Socket API (IPv4, IPv6)

=== AP| Translato

Name Address Function
Resolve Mappe Mappe

l TCP(UDP) / IPv4

I TCP(UDP) / IPv6

Figura 3.17 — Traducao BIA

Os médulodName Resolvee Address Mappefuncionam da mesma
maneira do BIS, o mdédulBunction Mapperintercepta as chamadas de fun¢8esket
IPv4 e invoca as chamadas correspondentes de asadeetiPv6, e vice-versa.

Apesar de atuar de forma semelhante ao BIS, reet@nismo se

difere por suas funcdes da livraria terem conhetimelos falsos enderecos utilizados,
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traduzindoes para enderecgos IP E sobressai sobre 0 mesmo gaas aplicagdes ni
introduzirem unoverheadha traducéo dccabecalhos dos pacotes. [26].

3.3.6. SOCKS

Socks é uma técnica de traducdo baseada em seu pro
homonimo definido em [27]cujo objetivo deste protocolo € assegurar quieagies dc
tipo clienteservidor, tanto TCP quanto UDP, funcionem via umider deproxy.

A técnica de traducdo é compopor umgateway Socl, que utiliza
pilha-dupla, e unhostcliente que faz uso do softweSOCKSLIB entre as camadas

aplicacao e transporte. A esquematizabaseada nRFC 3089, pode ser vista a se(

Cliente A
_. ot Gateway B
Application (Servidor) Destino C
Socks Lib Gateway Application
Socket DNS Socket DNS Socket DNS
[IPv x] [IPv x] | (IPv ) (IPv V)
Network I'F Network I'F Network I'F
Conexao Conexao
socksified Normal

Figura 3.18 — Tradu¢cdoSOCKS

O SOCK! LIB, presente no cliente A, monitora todas as reqées
DNS oriundas do proprio cliente, intercepta-as e respondendo com enderecgos |
falsos, estes enderecos sdo entdo mapeados erabela de resolugcéo de nomes. Qua
o cliente realiza uma chamada a APl de conexa@®©KS LIB substitui o endereco fal
usado pelo original, envia um pacote denomirsocksifiedao Gateway B, que atua cot

Proxy e realiza entdo a pesquisa DNS origilDe acordo com o tipo de registro obti
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AAAA para IPv6 e A para Ipv4, o Gateway B abre socketpara comunicagdo com
Destino C [28].

A técnica de SOCKS possui comunicacdo bidireciorativa, ou seje
permite quehostiPv4 e IPv6 iniciem sessd Entretantopossui o incomodo de se utiliz

enderecos IPv4 publicos.
3.3.7. ALG

Applicatior Level Gateway ou ALG, permite a aplicagcbes
dispositivos atuando por de tras de um NAT ou fakacesso externo a rede. Em re
IPv6, um dispositivo ALG habilitado com pilha dupfode ser utilizado para estabele
conexdes com redes IP{24].

O uso da tédca, exibido na imagem a seguir, € bastante sim
Um dispositivo que busca comunicacdo com outroetedo diferen, necessita apeni
iniciar a conexdo com o ALG, que entdo realiza @or@exao com o dispositivo destit

retransmitindo todas as requdes de entrada e saida de dados:

Firewsall

Q_ ‘Rede IPv6 'Jgrml\aedelm

Host IPv6 — ALG HustIF"'M

Figura 3.19 — Traducédo ALG

3.3.8. TRT

O Transport Relay Translat é proposto na RFC 3142, como
tradutor atuante na camada de trans, permitindo que dispositivos nativos IPy
troquem trafego (TCP ou UDP) com dispositivos regtiVPv4. Este mecanismo posst
vantagem de poder ser implantando sem modificagxteas tantos nchost: IPv6 quanto
nos IPv4. Ele penas necessita de um dispositivo | dupla inserido em um pon
intermediario da rede [29].

Para que um dispositilPv6 se comunique com outro IF ele deve
inserir um prefixo falso ao endereco IFno qual deseja se comunicar. O pacote contt
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tal prefixo é interceptado quando paselo TRT, em seguida traduzido e remetido ao
destino em um pacote TCP ou UDP. Este mecanisrmpoedentado na figuiabaixo, onde
o hostIPv6 insere o Prefixo FEC:0:0:1::/64 ao enderegd IF0.1.1.1 de destil [29]:

TRET _ _
‘Rede TPv6 ~— RE'E"P - < Rede TPvd
H-:ust IF'UE St . HDSt lP‘er
TP R ST W . IP- 101,14
F-‘accute IPwo : Pacnte IPwd :
! 1P Destino: FECO:0:0:1::10.1.1.1 IF-‘ Destino: 10.1.1.1

Figura 3.20 — Tradugdo TRT

Apesar da simplicidade, o0 mecanismo de TRT cobmeimria das
aplicacdes utilizadas (HTTP, SMTP, SSH e outroppssui alta escalabilidacMultiplos
sistemas TRTs podem ser utilizs em conjuntosteavés da configuracdo de diferer
prefixo falsos, onde cada TRT fica respons por interceptar um prefixo p-definido
[29].

3.4. Sintesedas Técnica de Transicao

As técnicas apreseidas possibilitam inimeras combinacde:
formas de se garantir catvidade meio ao novo protocolo A escolhi de uma delas
esta diretamenteelacionada ao seu dominio de aplicabilic e as suasaracteristicas, ¢
seja, @ fazer uso de ur técnica de transicdo, ela deve smpaz de prover
interoperabilidade entre os protocs e atender as eventuais necessidades da rede,
manutencao da topologia, escalabilic, configuracdes de seguranca, etc.

A mais simples des, Pilha Duplag¢ a solugéo de transicde maior
uso, como afirma [30]solada é bastante limitada, no entanto, unidatas técnicas pode

criar uma solucdo completa.tabelaa seguir sintetiza esta técnica:
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Tabela 3.1 — Sintese da Técnica de Pilha Dupla

Pilha Dupla
, . « Dispositivos que necessitam interagir com outros atiebas as
Aplicabilidade .
versoes.
« Permite implantacdo gradual por setores.
Vantagens e ApOs o periodo de transi¢do, basta desabilitalha fPv4.
* Permite que o dispositivo envie e receba pacotete¢RPv6
« Exige readequacdo de elementos da infra-estrutareede, comg
servigo DNS.
Desvantagens e A dupla camada de protocolo demanda maior poder| de
processamento e uso de memoria, assim como espeg@lpcacao
de tabelas de roteamento.

Os mecanismos baseados em Tunelamento tem sigtaraente
utilizados em testes durante a fase inicial de amjplcdo, como afirma [12]. Dentre
todos, o 6to4 é o que possui maior nivel de pedioge e adaptabilidade, por isto, é
tido normalmente como a primeira escolha dentreelesnentos desta categoria
[30][31]. Mesmo sendo o0 mais eficiente, 0 6to4 aicange todas as exigéncias que
uma rede pode ter, por exemplo, a existéncia deNA&M. Entre os mecanismos de
tunelamento o Unico que consegue ultrapassar um, N&dde que utilizado de forma
isolada, € o Teredo, no entanto, seu uso somergacérajado neste caso, por
despender de mais processamento na conversaoatiegpam UDP.

A técnica Tunelamento, de forma geral, possui saguintes
caracteristicas:

Tabela 3.2 — Sintese da Técnica de Tunelamento

Tunelamento
. . + Casos em gque se deseja obter trafego IPv6, masitaot@ a infra-
Aplicabilidade - ]
estrutura de roteamento utilizada é a IPv4.
* N&o h& necessidade de mudanc¢a nos mecanismo dmeote
Vantagens _ L _ _
* Permite a utilizacdo em diversas topologias.
» Acrescenta carga adicional ao roteador. Cada pmtentrada ou saida
Desvantagens do tunel exige tempo e poder de processamento peaizar o
encapsulamento e o desencapsulamento dos pacotes.
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Sendo que o0s mecanismo de

caracteristicas e definem as proprias:

Tabela 3.3 — Sinteses dos mecanismo de Tunelamento

tunelamento herdams est

. . * HostgDominio IPv6 que buscam comunicar entre si ou ¢om
Aplicabilidade _ )
. uma rede nativa IPv6 através de uma rede IPv4.
Tunel : _ :
» Possui forma simples e eficaz.
Manual Vantagens _ _
» Estabelece um link seguro como uma comunicagao rcomu
* Problemas de escalabilidade.
Desvantagens
* Na&o atravessa NAT
. .  HostDominio isolados sobre uma rede IPv4 buscdando
Aplicabilidade L .
comunicacdo corhostslpv4 ou rede nativa Ipv6.
» Possui configuracdo simples do lado do cliente.
6to4d Vantagens _
» Tunel existe somente durante sessao
* Necessita de uRelay6to4 para acesso a redes IPv6 nativas.
Desvantagens
* Na&o atravessa NAT
* Host dentro de dominio IPv4 buscando comunicagdo com
Aplicabilidade hostsdo mesmo dominio, dominios separados ou emb@ts
em rede nativa IPv6.
» Garante Conectividade IPv6 entre dispositivos era orasma
ISATAP Vantagens
rede IPv4.
* Necessita de um roteador ISATAP configurado em c¢ada
Desvantagens dominio.
* Nao atravessa NAT
. . * HostgDominio IPv6 que buscam comunicar entre si ou ¢om
Aplicabilidade _ )
uma rede nativa IPv6 através de uma rede IPv4.
Tunné » Possui forma simples e eficaz.
Vantagens ) _
Broker * Execucéo através de um script.
» Depende de servidor web para criacdo de tuneis.
Desvantagens
* Nao atravessa NAT.
. . * Host Ipv6 localizado atrds de um NAT, buscando
Aplicabilidade o
conectividade IPv6 por tunelamento de pacotes ddbfe.
Vantagens » Trafego passa pelo NAT de forma transparente.
Teredo
* Necessita de muitos roteadoreslay para garantia de
Desvantagens eficiéncia.

Sobrecarga no controle e gestédo da rede.
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As solugbdes de transicdo baseadas na técnicaTrdducao
proporcionam mecanismos que asseguram a comuniea@@odispositivos que ostentam
versoes distintas do protocolo de internet comstocde restringir as propriedades do IPv6
durante a traducdo. Os dois principais represesgaié¢sta categoria, 0S mecanismo de
NAT-PT e NAPT-PT, exigem alteracOes significatieas sua especificacao para aplicacao
em redes genéricas, como afirma [32]. Ainda asaprgsentam um conjunto importante
de solucbes, assegurando que algumas redes naoneetverdadeiras ilhas durante a
transicdo. A sintese destes mecanismos é mostsatpua, na tabela 3.4.

O estudo das trés classes de técnicas de @iangermite concluir
gue o conhecimento sobre as mesmas sera de gnapdeéncia durante todo o periodo de
transicdo. A técnica de pilha dupla aparenta seras vantajosa, no entanto, exige a
readequacdo de elementos estruturais. Para oseoasgue esta atualizacdo ndo seja
possivel, os mecanismos de tunelamento apresentam solucdo eficiente. Restanto

entdo, como uma ultima opgéo, 0s mecanismos basead@ducao.
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Aplicabilidade

Vantagens

Desvantagens

Host somente IPv6 qu

busca comunicar coimost

D

Independe da aplicacao utilizada.

Integridade Ponto a ponto ndo é mantida.

SIT _ * Nao fornece trafego transparente.
somente Ipv4, e vice-
versa.
Host somente IPv6 que Fornece tradutor transparente paral o * Configuracdo Basica permite abertura |de
NAT-PT busca comunicar cormost destino final. conexdao apenas no sentido unidirecional.
somente Ipv4, e vice- * Numero limitado de sessdes, relativos|ao
versa. pool de enderecos IPv4.
NAPT- Host somente IPv6 que E capaz de realizar 63.000 sessées TCP e As .sessﬁes sdo restritas a servigo |por
busca comunicar coimost 63.000 UDP por endereco IPv4. servidor.
PT somente Ipv4, e vice- e Nao atravessa NAT.
versa.
Hosts com software IPv4 Possibilita software ndo adaptados ao IPv6 « Utiliza apenas comunicag@micast
BIS buscando conectividade conexao sobre 0 novo protocolo. * Nao atravessa NAT
comhostIPv6.
Hosts com software 1Pv4 Possibilita software ndo adaptados ao IPv6 « Utiliza apenas comunicacamicast
buscando  conectividade conexao sobre 0 novo protocolo. * Nao atravessa NAT.
BIA comhostIPv6. N&o depende da interface de rede.
N&o introduz overheadna traducdao dos
cabecalhos.
Host somente IPv6 que N&o necessita de modificacbes no sisttma e+ Na&o transpassa um NAT
SOCKS busca comunicar coimost DNS » Faz uso de enderecos Ipv4 publicos.
somente Ipv4, e Vvice- A seguranga fim-a-fim € mantida, alguns
versa. itens do IPSEc podem ser utilizados.
HostIPv6 ou IPv4 atrds de Atravessa NAT. e Sujeito a limitagbes pela falta de
ALG um NAT  buscando Pode trabalhar em conjunto com o NAT- comunicacao fim a fim.
conectividade. PT.
Host somente IPv6 que N&o necessita modificacbes extras hos ¢ Precisa de um TR3tateful
TRT busca comunicar coimost hostsIPv4 e IPV6. + Utiliza enderecos IPv4 publicos.

somente Ipv4, e Vice

versa.

Tabela 3.4 — Sintese dos Mecanismo de Transicao



4. Implantacéo IPv6

Embora as especificagOes do IPv6 tenham sidmd@as em 1995, a
delegacdo dos novos enderecos somente iniciaratiand4 de julho de 1999, por
meio de um anuncio oficial da IANA, organizacédo qix¢a como autoridade maxima
sobre a distribuicdo de enderecos IP, autorizardist@buicdo dos blocos as entidades
regionais [33].

A delegacao dos enderecos é realizada de aasndecessidades dos
cinco orgaos regionais, denominados Regional lateRegistry (RIR), responsaveis
pela alocacédo e administracéo dos enderecos e sleacarsos relacionados. Os cinco
RIRs sé&o identificados de acordo com a &rea deaua
« AfriNIC — Africa.

« APNIC - Asia/Pacifico.

* ARIN — América do Norte.

* LACNIC — América Latina e algumas ilhas do Caribe.
+ RIPE NCC — Europa, Oriente Médio e Asia Central.

Apesar de 0 novo protocolo estar em execucam&id de uma
década, a sua implantacdo ainda se encontra rgicesticial na maioria das regides. As
previsdes referentes ao esgotamento dos endergdsvariaram ao passar do tempo,
como afirma [34], no entanto, os Ultimos numerapaiibilizados pelos 6rgaos de registro
confirmam a iminente exaustdo dos enderecos, audocam risco o atual crescimento da

Internet.
4.1. Escassez de Enderecos IPv4

De acordo com anuncio oficial ddhe Number Resource
Organization(NRO), entidade formada pelos cinco 6rgaos regomra 18 de outubro de
2010 o APNIC requisitou dois blocos de enderecad & IANA. Com esta alocacéo, a
quantidade de enderecos ainda disponiveis passd0%esm Janeiro para menos de 5%
apos nove meses, representando mais de 200 mittedesderecos IPv4 atribuidos aos
registros regionais de Internet neste curto perdedempo [35].

A quantidade de enderecos reservados pode ssnpaochada

através de documentos disponibilizados diariamgeligs registros regionais, destinados a
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fornecer informacgdes instantaneas sobre os recdesosimeragao da Internet. O APNIC,
coleta todos estes numeros, 0s seus e dos demiaisag e os disponibiliza graficamente
através de uma ferramenta encontrada em [36]. édraesta ferramenta, obtivemos os
nameros necessarios para relacionar a quantidadaddzecos IPv4 alocados pelos RIRs

ao longo dos anos. A relacdo é apresentada porduejcafico abaixo:

Delegacao IPv4 Cumulativa
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Figura 4.1 — Alocagdo Cumulativa de Enderegos IPw£5/10/2010)

Como se pode observar, no periodo de 1987 a 4%8cacédo de
enderecos obteve um crescimento acelerado, induzirmiacdo de diversos prognosticos
de exaustdo dos recursos ja nos primeiros anosoda aéecada. As previsbes nado se
concretizaram devido ao desenvolvimento de algu@asologias que possibilitam uma
sobrevida ao IPv4. Séo elas: CIDR(1993), DHCP (J9NAT (1999). OClassless Inter
Domain Routingaboliu o esquema de classes antes utilizado, pedoitefinir tamanhos
de blocos arbitrarios, garantido melhor uso do @sp# técnica deDynamic Host
Configuration Protocopossibilitou aos provedores de Internet reutiéraenderecos para
conexdes ndo permanentes. E por fim, a técnicafdegdrantiu que diversos dispositivos
possam fazer uso da Internet utilizando apenasnal@reco IPv4 publico [4].

O efetivo uso destas técnicas € observado ric@m@m a notavel
desaceleracédo no periodo de 1993 a 2000. No entaptrtir de 2001 a alocacéo volta a
ter alta taxa de crescimento, fazendo com que aalar2010 ultrapasse os quatro bilhdes
de enderecos, exigindo que a implantacéo do IHaGaselerada.
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4.2. IPv6 no Cenario Mundial

Os primeiros anos de execucdo do IPv6 se cawactm por seu
baixo consumo. Fatores como custo de formacao fipadla e aquisicdo de novos
equipamentos contribuiram para o baixo indice @#ag@o do novo protocolo. A adocéo
do IPv6 somente atingiu melhores niveis a partiagio de 2003, é o que se pode observar
a partir dos numeros de blocos de enderecos IPwiEEados aos cinco registradores
regionais. A delegacédo cumulativa destes enderegagpreendida entre 1999 e agosto de
2010, é mostrada no seguinte grafico:

Delegac¢do Cumulativa IPv6/32

90000
80000
70000
60000
50000
40000
30000

20000 ‘/’

10000

e
3 e —

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

Enderecos IPv6/32

Ano

Figura 4.2 — Delegagdo Cumulativa de enderecos IR82 (25/10/2010)

Deste total de mais de 78 mil blocos, a maiordiséibuida entre os trés
registros regionais RIPE NCC, APNIC e ARIN, comondastra o grafico abaixo:

Delegacao de enderecos IPv6/32
LACNIC - 393

1% mARIN - 15.564
= APNIC - 27.372
m AfriNIC - 112

\ RIPE NCC - 34.735
44% N
0149 Total=78.176 enderecos IPv6/32

Figura 4.3 — Delegacao IPv6 aos RIRs (25/10/2010)
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O alto numero de alocag¢des do RIPE NCC podeas#uido as
politicas de implantacdo IPv6 européias, sobretadoplano de acdo previsto pela
Commission Of The European Communjt@sscrito em [37]. Que consiste em tarefas a
serem executadas por um periodo de trés anos, ioopementacdes testes para verificar
o grau de funcionalidade e disponibilidade do IFY6.modo que todas as tarefas sejam
acompanhadas por uma comissao, responsavel poniigizar continuos relatérios sobre
0 progresso.

Segundo os dados provenientes da APNIC, 38.68cbthcos de
enderecos IPv6/32 pertencentes a regido estdadakeadominios japoneses. O Governo
japonés investe em acdes pro-IPv6 desde o ano 2080¢s de investimentos financeiros,
reducdo de impostos sobre produtos com a nova ovetlsd protocolo habilitada,
estabelecendo parcerias e disponibilizando os teelad de pesquisas. As acdes do
governo, aliadas a iniciativas privadas fizeramldpdo a nacao lider na adocao do IPv6,
como afirma a andlise realizada em [38].

O oOrgao de registro norte americano ARIN, ocapenas a terceira
posicdo em relacdo a administracédo de blocos deregul IPv6. Fato contrastante quando
comparado a quantidade de enderecos IPv4 que o bkiém, superior a 50 % [36]. A
grande quantidade de enderecos da versdo antigaradocolo € atribuida a razdes
histéricas, como o excesso de enderecos destirgdasstituicbes norte americanas. A
terceira posicdo, no entanto, é atribuida a leshdg&o do novo protocolo no pais, maior do
grupo. Ainda que pouco se tenha feito nos Estadidod sobre a implantacéo IPv6, como
afirma [39], o governo americano compreende a wigédo assunto e determina a
utilizagédo de IPv6 nativo em todos os servidorasrers (web, e-mail, DNS, ISP e etc) até
outubro de 2012 e estabelece para as redes inteprago até 2014.

Apesar de contarem com baixos numeros de alesa¢Bv6,
comparado aos demais, os 6rgaos de registros ArdNLACNIC vem se preparando ha
anos para a implantacao, através de programasesate capacitacdo da nova tecnologia.
Os numeros apenas refletem o atraso tecnoldgicoegdg®es que formam estes grupos.
Segundo [40], pouco menos de 11% da populacdcaa&ipossui acesso a Internet. Os
paises latino-americanos apresentam uma posi¢cdmouod mais confortavel, comparada
a Africa, tendo mais de 34% da populacio acessarilg rede, tendo o Brasil como o

maior expoente da regido.
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4.3. IPv6 no Cenario Brasileiro

As iniciativas pré IPv6 no Brasil ainda sdo raurecentes. As
alocacdes dos novos enderecos passaram somenteitasepelo Registro.br (responsavel
pelo registro de nomes e dominios brasileiros d&9886) em dezembro de 2007, até entédo
as alocacdes ocorriam diretamente com o LACNIC licapdo em uma série de tarefas
burocréaticas extras, como a assinatura de contrtosespanhol com uma empresa
estrangeira. Com o 6rgéo local intermediando, haumeumento imediato pela requisicao
dos enderecos [41]. Atualmente o Brasil € o priciponsumidor” de enderecos IPv6 da

regido, como demonstra a figura a sequir:

LACNIC - Alocacdes por Pais

® Brasil - 188

® Argentina - 42
® México - 32

= QOutros - 131

Figura 4.4 — Alocacéo de Enderecos IPv6/32 — LACNI(5/10/2010)

A gquantidade de enderecos alocados néo impkcassariamente
em uso destes recursos, no entanto sugere intetesdarasileiros pela adocdo da nova
versao do protocolo IP. Isto se comprova tambémnpeio de acbes desempenhadas por
orgéos civis, como realiza o CGl.br (Comité gedinternet no Brasil). O CGl.br através
do seu Centro de Estudos e Pesquisas Tecnologic&edes e Operacdes (CEPTRO.br),
criou em 2008 o projeto IPv6.br, com o objetivadteseminar o IPv6 pelo Brasil. Aléem de
um site (www.ipv6.br) com informacdes e artigoqrojeto fornece cursos presenciais e a
distancia, buscando capacitar o maior contingeogsipel [41].

O governo brasileiro desde 2004, por meio doun@nto de
referéncia da e-PING (conjunto de politicas queulgentam a utilizacdo de Tl no

governo federal), demonstra preocupacdo sobre pemte fim de enderecos IPv4 ao
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determinar que todos os 6rgéos da administracdacauevem planejar a imigracdo IPv6,
limitando as novas contratacOes e atualizagOesigfogitivos de rede que oferecam

suporte as duas versdes do protocolo IP [42].

4.4. IPv6 na Universidade Estadual de Londrina

A Universidade Estadual de Londrina (UEL) encaise no estagio
inicial de implantacéo IPv6. Segundo Fernando FavBiretor de Suporte a Redes e
Sistemas, a Universidade requisitou um bloco deregds IPv6 no inicio deste ano. De
acordo com a politica de distribuicdo de enderedosRegistro.br, 0s recursos sao
partiihados baseados no tipo de organizacdo switeit O conjunto de redes da UEL
constitui um sistema autbnomo (AS), com o propadiaitilizar os enderecos somente em
sua proépria infra-estrutura, desta forma ela ésiflaada na categoria de usuéario final,
recebendo um bloco /48.

A instituicdo ainda ndo utiliza estes endereeas seu trafego
interno, no entanto, um de seluiks externos possui conexao IPv6 nativa com a Rede
Nacional de Pesquisa (RNP).lidk de 100 Mbps € mantido entre o Ponto de Presenca
Paranaense (PoP-PR), situado em Curitiba, e unadatepilha dupla localizado na
Universidade, garantindo acesso a Internet a dispmsIPv4 e IPv6.

Apesar de n&o estarem previstas maiores acOesptEntacéo IPv6
a curto prazo, a Universidade conta com membrosetlr de Tl aptos a trabalhar com a

nova tecnologia, inclusive capacitados por curgerseoidos pelo IPv6.br.
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5. Conclusao

No que tange o IPv6, o novo protocolo foi elaldor de forma a
suprir as necessidade de seu antecessor e atsnelgrextativas futuras da Internet. O seu
espaco de enderecamento de 128 bits aliado aosisracs de QoS e segurancga o tornam
capaz de acomodar a atual estrutura da Internateitp seu crescimento.

O seu processo de implantagdo envolve diveratmes, como
capacitacado de pessoal, aquisicdo ou atualizac@muipamentos de infra-estrutura, que
tornam a tarefa dispendiosa, contribuindo paraapegra de forma gradual. Durante este
processo é de extrema importancia que as redeswemt compativeis. Para isto, as
técnicas de transicdo compdem-se de ferramentagarhentais para o sucesso da
transicao.

A utilizacdo dos mecanismos de transicdo ocdestle o primeiro
momento da implantacdo, no qual pequenas redeselfughtram-se envolta a uma infra-
estrutura predominantemente IPv4, até posterioenentando o quadro se invertera e a
maioria dos servicos e praticamente toda intermiézard o novo protocolo e apenas
poucas redes permanecerdo utilizando o IPv4.

Para apontar o atual estagio global de implaot#ev6, foi utilizado
como base o numero de blocos de enderecos IPvél8gadios para cada registro regional.
A atribuicdo dos enderecos néo implica em uso.etamto, fornece um parametro de
indicacao de interesse na adog¢ao do novo protocolo.

A partir da analise destes numeros, pode-senaiyse alto interesse
da regido asiatica e européia em receber os nowdmecos. O Japao concentra a maior
parte dos blocos designados a regido asiéticasestibeve as imediatas acdes realizadas
pelo governo, como os incentivos concedidos emytosdcom a nova versdo. De forma
similar, acontece na Europa, através do continceniivo da Comunidade Européia. Em
ambos 0s casos ficou clara a importancia do govemofomentar as iniciativas para
implantag&o do IPv6.

No Brasil, 0 governo reconhece a necessidad®do protocolo, no
entanto, pouco investe em acdes efetivas. O Cdaasor da Internet no Brasil, um 6rgéo
civil, lidera os projetos em favor ao IPv6.

Exceto em alguns casos particulares, nota-se aqueaioria das

organizacdes e paises, encontra-se no estagialidieiimplantacdo, como € o caso da
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Universidade Estadual de Londrina, apresentadoapdtuto quatro. Existe o consenso
sobre a urgente necessidade de implantacdo IPw@a anais com o fato de restarem
menos de 5% de enderecos IPv4 disponiveis, porgrai@ia das acfes consistem até o
momento em treinamento de pessoal. Diversos fatmmsibuem para isto, como o custo
da troca de elementos estruturais da rede, ou mesmpgrade ou adaptacdo dos

softwares, além da inexisténcia de servicos queidnem exclusivamente com 0 novo
protocolo.

O atual cenario de implantacdo permite conaue a maioria das
redes ndo estara apta a receber o novo protocalodquo numero de enderecos IPv4
esgotar. Ainda por um tempo indeterminado, as deasdes continuardo existindo, de
forma que os mecanismos de transicdo garantindie@perabilidade entre elas.

Sendo assim, espera-se que este trabalho psgade incentivo a
discussbes sobre a adoc¢do do IPv6, sendo tambéingitem deseja obter informagdes a

respeito da transicéo.
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