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RESUMO

Na era da INTERNET, nenhuma empresa pode abrir mao de se comunicar eletronicamente com
os sues cliente e fornecedores, todavia, se o uso dessa tecnologia permite a redu¢do dos custos e
garantam agilidade dos servigos, a0 mesmo tempo representam riscos consideraveis para com a sua
integridade e inviolabilidade.

Apesar de ndo tomarmos conhecimento de forma direta, diariamente empresas dos mais
variados ramos de atividades sofrem ataques de “hackers” o que lhes ocasionam perdas de
consideravel valor. Alia-se a isso a proliferacdo de “virus computacionais” que em sua passagem
destruidora, provocam perdas, a mais das vezes irrecuperaveis.

Diante deste quadro estaremos ao longo dessa publica¢do abordando os aspectos fundamentais
para se implementar e avaliar as Politicas de Seguranca Computacionais nos seus aspectos basicos.

Assim sendo, iremos abordar os seguintes topicos gerais:
Seguranga de Dados;

Seguranga dos Sistemas Gerenciadores de Bancos de Dados;
Seguranca dos Sistemas Operacionais;

Seguranca dos Sistemas de Informagao;

Seguranca das Comunicagdes de Dados;

Assinatura Digital;

Virus de Computadores; e

Criptografia e Assinatura Digital.

VVVVVVYVYVYY

Finalmente faremos uma explanagdo sobre os principais tipos de ataques, e como preparar
defesas a esses ataques de forma a garantirmos eficiéncia e seguranga em nossas atividades.
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INTRODUCAO

A Tecnologia da Informacao vem, desde o inicio e durante toda essa sua existéncia, forcando o
desenvolvimento da tecnologia e de seus recursos. O objetivo inicial de diminuir o trabalho repetitivo
e manual e, ainda, possibilitar a realiza¢ao de atividades com melhor qualidade encara desafios diarios,
frutos da globalizacdo da economia, da abertura de mercado e da livre concorréncia, na busca
constante do dominio do Estado da Arte.

A avango da tecnologia disponivel é tanto que atualmente ndo necessitamos sair de nossas
casas para realizarmos operagdes as mais variadas possiveis. Atualmente, operagdes tais como: compra
de mercadorias em geral, transagdes bancarias e outras atividades corriqueiras do nosso dia-a-dia e, até
mesmos cursos os mais variados possiveis, estdo ao nosso alcance com apenas um “clique” nos nossos
computadores, ou seja “On Line”.

O crescimento e a disponibilizacao das facilidades da tecnologia fez com que a Tecnologia da
Informacdo deixasse de ser objeto de uso somente de especialistas, passando para o dominio dos
usuarios em geral, mesmo para aqueles que sem muito conhecimento técnico, que, com algum esforco,
aprenderd o bésico para a sua sobrevivéncia na “selva” da informagao. Indubitavelmente, o avango da
tecnologia trouxe muitas inovagoes e, dentre elas, surgiu uma de real importancia — a Rede Mundial de
Computadores — INTERNET, ferramenta poderosa e moderna de distribui¢do das informagdes e que
trouxe beneficios de considerdvel monta para aqueles que souberam e sabem aproveitar do presente
Estado da Arte.

Todavia, a necessidade da abertura do mercado, a competitividade e o empreendedorismo
trouxeram em sua avalanche avassaladora novas discussdes, € obrigou a todos os técnicos a travarem
uma batalha dioturna entre o “bem e o mal”. De um lado profissionais criando e abrindo o mercado
com produtos os mais variados, facilitando a vida de todos e, do outro, agentes da destrui¢cdo, agindo
solitariamente ou em grupos, buscando destruir, desordenar o mercado, auferir lucros em atividades
ilicitas, lesar, criar instabilidades, gerar a inseguran¢a a niveis jamais vistos (quem nao se lembra das
tristes imagens do fatidico 11 de setembro de 2001).

Nos tultimos anos vém acontecendo violagdes as mais variadas possiveis, onde grupos de
“hackers” invadem computadores de “sites” dos mais simples aos mais complexos e imputam perdas
significantes em valores monetarios diretos, ou simplesmente destroem anos e anos de trabalho, pelo
simples fato de se sentirem “poderosos”. Tais fatos vém obrigando as empresas a se preocuparem mais
€ mais com os aspectos da seguran¢a computacional.

Assim sendo, o tema “SEGURANCA COMPUTACIONAL” passou a fazer parte do nosso
cotidiano e nos impele a buscar o aprimoramento dos nossos conhecimentos para que nao sejamos
surpreendidos com fatos desagradaveis e irremediavelmente destruidores.

Uma série de perguntas paira sobre as nossas cabecas:

Nossos Sistemas de Informagao sdao seguros?

Ha uma conscientizacdo dos nossos usudrios para com os aspectos gerias de seguranca?
Nosso Banco de Dados ¢ seguro e mantém a sua inviolabilidade e preserva os dados?
Nossa intranet e extranet sdo protegidas contra violagdes e interceptacdes de mensagens?
Estamos absolutamente protegidos, ou nos faltam conhecimentos que nos permita
operacionalizar niveis de seguranga que possibilitem oferecermos servigos de qualidade,
com a abertura requerida, € com seguranca?

VVVVY
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Ao respondermos essas questdes estaremos tracando os destinos das nossas empresas — seguras
ou violaveis.

A Politica de Seguranca Computacional refere-se a um conjunto de leis, de regras e de praticas
que normalizam como uma organizacdo gerencia, protege e distribui as suas informagdes e recursos
computacionais.

Ainda que ataques de hackers e crackers sejam muito comentados e estejam em evidéncia, eles
ndo sdo tdo numerosos quanto os problemas internos de seguranga que ocorrem nas empresas. A
implementagdo de uma Politica de Seguranga Computacional baseia-se na aplicagdo de regras que
limitam o acesso de uma entidade aos dados, as informacdes e/ou aos recursos computacionais
disponiveis, com base na comparagao dos niveis funcionais e da necessidade de autorizagdes de acesso
as informagdes. Assim sendo, essa Politica devera definir o que é e o que ndo ¢ permitido durante a
operacao dos Sistemas de Informagdo, evitando e/ou prevendo a possibilidade da ocorréncia de
ataques, de modo a proteger os dados e as informagdes.

O documento que contém a Politica de Seguranga Computacional deve:

» Trazer explicagdes da importincia da adogdo dos procedimentos de seguranca,
justificando-os junto aos usuarios, para que o entendimento dos mesmos leves aos referidos
usuarios ao comprometimento pessoal com todas as agdes de seguranca adotadas;

» Relacionar os recursos que se protege e quais os que estdo disponiveis, relatando quais os
niveis em que estdo liberados e em quais atividades;

» Relatar o que acontece quando softwares, dados e ferramentas ndo homologadas sdo
detectados no ambiente computacional;

O perfeito funcionamento de uma Politica de Seguran¢a depende muito do conhecimento do
seu contetdo e da cooperagdo dos usudrios nos seus diversos niveis. Ele deve ser incentivado a sentir
que as medidas de seguranga foram adotadas visando o seu proprio beneficio.

Segundo ANDREWS THOME HORKERS — Manager Security da Internet Security Systems:

“O principal problema para implementar uma Politica de
Seguranca é a cultura das pessoas, pois é preciso reeducar os
funcionarios e mostrar para eles que os ativos e os equipamentos
das empresas devem ser protegidos, que as senhas nido devem ser
divulgadas e que as informacgoes confidenciais nao devem estar
disponiveis” (ISS - Oct 2002).
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CAPITULO 1

SEGURANCA DE
DADOS
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CAPITULO I
SEGURANCA DE DADOS

Um dos maiores problemas e certamente um dos mais dificeis de ser resolvido € o da seguranga
dos dados. O problema tem muitas facetas e envolve diversos fatores tais como: instalagdes fisicas;
procedimentos operacionais; caracteristicas de “hardware”; especificagdes de “software” e outras mais
que iremos discutindo ao longo deste capitulo.

Vivemos uma sociedade moderna na qual a informag¢ao ¢ de fundamental importancia, quer no
dia-a-dia das pessoas ou nas rotinas de trabalho das empresas, dai a necessidade de mantermos
mecanismos de seguranca capaz de garantir a integridade e inviolabilidade dos dados.

A seguranca dos dados pode ser definida como a prote¢do dos mesmos contra revelagdes de
seus conteudos, quer acidentalmente, quer intencionalmente a pessoas ndo autorizadas, contra
violagdes e possiveis alteragdes de conteudo sem que para isso esteja autorizado. Seu universo se
divide em duas visdes:

» Seguranca Fisica — Neste aspecto devemos atentar para ameagas sempre presentes € que as
vezes passam desapercebido tais como: incéndios, desabamentos, inundag¢des e alagamentos,
problemas com as redes elétricas, acesso indevido ao CPD, treinamento inadequado, etc.

Assim, medidas de protecao fisicas tais como: servigos de guarda, uso de sistemas “no-breaks”,
utilizagdo de alarmes, circuitos internos de televisdo, monitoramento e controle de acesso as areas de
carater privativo e outras medidas de seguranga devem ser adotadas.

» Seguranca Logica — Este aspecto ¢ muito mais abrangente e complexo, requerendo,
conseqiientemente, um estudo muito mais apurado e detalhado. Devemos estar atentos aos minimos
detalhes que compdem este tipo de seguranga. Assim sendo, no decorrer deste trabalho iremos dar
atencao especial para este tipo de seguranca.

A Tecnologia da Informacao, no seu nivel abstracional mais elevado, prevé a atuagdo em um
ambiente computacional indivisivel conforme a figura abaixo:

dados informacao
o | processamento a

Ambiente computacional

1.1 -DADOS E INFORMACOES

Diariamente nos referimos aos dados e deles fazemos uso de forma continua, todavia ao
tentarmos definir corretamente o que significam, normalmente cometemos erros € o definimos como
uma parte da informacdo etc. Todavia, observando a figura acima e comparando com a defini¢ao
adotada pela Universidade de Harvard, podemos concluir a exatidao desta defini¢ao:

“Dado ¢é a unidade basica do conhecimento humano”
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Conseqiientemente podemos chegar a defini¢do de Informagao:

“Informacdes sao conhecimentos adquiridos a
partir do processamento de um conjunto de
dados”

A indivisibilidade do ambiente computacional vista acima, nos leva a afirmar que todas as
acoes pelas quais passarem os dados, refletirdo de maneira direta nas informagdes por eles geradas.
Assim, salvaguardar a integridade e a inviolabilidade dos dados tera reflexos diretos na qualidade das
informagdes produzidas.

Resta-nos questionar para que servem as informagdes? E, novamente, nos encontrariamos em
situagdo de extrema ambigiiidade e para a qual nem sempre encontramos a resposta adequada. Porém,
se analisarmos o mundo em que vivemos, poderemos facilmente deduzir que: “A informacio é a
principal ferramenta do processo decisorio”. No mundo moderno ninguém mais pode decidir de
forma abstrata ou mesmo por pura intuicdo. Nao podemos arriscar e levar nossas empresas ao fracasso,
pelo simples fato de ndo possuirmos as informagdes necessarias em tempo habil.

Com relacdo aos dados, as empresas devem aplicar os seguintes preceitos:
» Dados Modelados — Os dados devem ser identificados na sua composi¢do e semantica,
estudados no seu formato, origem, natureza e seu relacionamento com outros dados, ou classe de

dados.

» Dados Resguardados — Os dados deverao atender aos requisitos basicos de seguranga e de
integridade.

» Dados Disponibilizados — Deverdo ser disponibilizados um conjunto de ferramentas que
permitam o acesso aos dados e que promovam a sua atualizagdo, de forma a gerar informagdes
atualizadas para a tomada de decisao.

Desta forma, hd que se observar alguns requisitos fundamentais para a perfeita obtencao
desses preceitos.

1.2 - REQUISITOS FUNDAMENTAIS DOS DADOS

Para gerarmos informagdes precisas devemos fazer com que os dados tenham todos os
requisitos abaixo relacionados definidos como fundamentais para os mesmos.

» Credibilidade - O dado deve ser real e representar a verdade.

» Confiabilidade — O dado deve ter uma origem confiavel, ou seja, o dado deve ser captado
na sua principal e Unica origem.

» Consisténcia — Um mesmo dado n3o pode assumir dois valores diferentes no mesmo
intervalo de tempo.

» Oportunidade — Todo o dado tem um tempo de vida 1til para o qual podera informagdes
oportunas.(1)
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» Portabilidade — O dado deve poder ser levado a outro processamento, sem que perca a sua
forma e conteudo. Caso o dado seja processado de forma igual, porém em tempos diferentes devem
gerar informacdes iguais.

» Corporatividade — O dado deve ser corporativo, ou seja, deve pertencer a empresa como
um todo e ndo a algumas atividades. O mesmo dado deve atender a diversas atividades.

> Interoperabilidade — O dado deve ter a capacidade de ser operado e processado por
diversas atividades da empresa sem que perca seu valor inicial.

» Seguranca — O dado deve ser preservado em sua inviolabilidade e resguardado de acessos
nao permitidos.

(1) - Este conceito devera ser submetido a uma
reformulacdo conceitual, ou ser abandonado, pois
em uma visdo mais moderna surgem as
“Datawarehouses” que utilizam dados bastante
antigos para utilizacdo em Sistemas de Informagdes
Estratégicas (EIS) que se utilizam séries historicas
na formacao destas informacoes.

O processamento eletronico de dados ¢ formado por um conjunto de operacdes pelas quais os
dados sdo submetidos e para as quais devemos ter uma observacao constante.

1.3 - OPERACOES COM DADOS

Antes de definirmos as operagdes possiveis com dados, devemos caracterizar algumas agdes
que, quando executadas podem ou ndo alterar os valores iniciais deles. Existem duas classes de agoes:

» Acodes Nao Degenerativas — grupo de acdes que, quando realizadas, ndo alteram o valor
inicial do dado.

» Acoes Degenerativas — grupo de acdes que, quando realizadas, alteram o valor inicial do
dado.

O processamento eletronico de dados € constituido de duas operagdes perfeitamente distintas:

> Operacoes de Manipulagio de Dados — neste grupo estdo incluidas as seguintes
operacoes:

» Consultar Dados
> Incluir Dados
> Alterar Dados
> Excluir Dados

> Operacoes de Processamento de Dados — neste grupo estdo incluidas as seguintes
operacoes:

» Logicas
> Aritméticas
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De posse dos conceitos acima podemos, entdo, agregar conhecimentos e definirmos as
operacdes ¢ agdes com os dados, se ndo vejamos: se realizarmos operacoes de manipulacdo de
dados, tais como: alterar, incluir e excluir estaremos alterando os valores iniciais dos mesmos, o que
nos leva a afirmar que essas operagdes acarretam em acdes degenerativas, todavia ao realizarmos
operacoes de processamento de dados, ndo importando qual delas é executada, ¢ operagdes de
manipulacdo de dados (consulta de dados) estaremos realizando acdes nao degenerativas.

Agregar este conhecimento, apesar de parecer um pouco simplério, ¢ de fundamental
importancia para a obten¢do e a preservacao dos requisitos fundamentais anteriormente definidos.
Todavia, a sua total compreensdo somente poderd ser obtida quando agregarmos um novo
conhecimento, baseado nos tipos fundamentais de usuarios de dados.

1.4 — TIPOS DE USUARIOS DOS DADOS

Existem basicamente dois tipos de usuarios em processamento eletronico de dados, ambos com
caracteristicas perfeitamente definidas, resta-nos somente definir quais as operacdes que estardo
disponiveis para cada um deles, e compreender perfeitamente bem como uma Politica de Seguranca de
Dados alcangara o sucesso desejado, a partir da adogdo de medidas restritivas de acessibilidade aos
dados. Assim podemos definir os seguintes tipos de usuarios:

1.4.1 - Usudrios Operacionais ou de Processamento - sio definidos como aqueles que
necessitam utilizar os dados para qualquer tipo de processamento gerando informagdes. Como ja
vimos anteriormente, as operagdes de processamento sdo baseadas em acdes ndo degenerativas,
logicamente restringindo a acessibilidade a essas operagdes, nao correremos o risco de alteragdes dos
valores iniciais dos dados. Resta-nos somente definir o nivel de acesso de cada um desses usuarios (de
acordo com as restricdes de acessos) para termos a certeza de que parte da nossa inten¢do de preservar
os dados estara sendo alcancada.

1.4.2 - Usuarios Fonte - Chamamos de usuarios fonte aqueles usuarios que dao origem inicial
ao dado, aquele que gera o dado. Esses usudrios devem ser criteriosamente escolhidos, pois sdo de
fundamental importancia para a empresa. A eles e somente a eles devem ser fornecidas acessibilidades
para que realizem operagdes de manipulagdo de dados que se baseiam em agdes degenerativas.
Logicamente esses usuarios sdo 0s principais responsaveis pela garantia dos principais requisitos
fundamentais dos dados, se ndo vejamos:

Se o dado nao representar a verdade (incrédulo), ele ndo o incluiu/alterou corretamente;
Se o dado nao for confiavel este usuario ndo € confiavel e deve ser substituido;

Se o dado nao tiver consisténcia houve erro na criacao deles, ou existem duplicagdes de
dados;

Se o dado ndo ¢ atualizado, estd havendo erro na sua atualizacdo, ou sobrecarga de
trabalho;

>
>
>
>

Conforme pode ser observado, fica bastante facil determinar-se responsabilidades com os
dados e exigir-se seguranca a partira do uso desses critérios e identificarmos os responsaveis pela ma
utilizagdo e/ou manipulacdo dos dados.

Um Usuario Fonte pode vir a ser também um Usuario Operacional, todavia para estes casos

devem ser bem separadas e analisadas essas duplicidades funcionais para que nao firam os conceitos
acima determinados.

-10 -
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1.5 - RESTRICOES DE ACESSO AOS DADOS

Além das acdes acima relatadas, a garantia da integridade dos dados prevé, ainda, outras acdes
que permitirdo a criacdo de rotinas gerais de administracdo dos mesmos. Assim a cada acesso a um
dado ou grupo de dados devemos seguir os seguintes passos:

» Identificar o Usuario - o usuario deve ser identificado, para tal ele deve possuir uma
senha e uma identificagdo de acesso(“login”) que determina a sua acessibilidades e qual o seu nivel de
acesso dos dados;

» Validar o Usuario - a partir da validagao da sua senha e do seu “login”, o usuario deve
ser transportado para a sua area de acesso, onde passard a ter os dados disponibilizados com total
controle;

» Conceder Privilégios - Aos usudrios, dependendo do nivel em que se encontram
poderdo ser concedidos privilégios, desde que ndo venham a ferir os niveis de acessibilidades e
seguranga. A concessdo de privilégios ¢ de responsabilidade da Geréncia Geral de Processamento, em
conformidade com as necessidades apresentadas pelo Administrador de Bancos de Dados(DBA). Em
empresas que possuem um Manager Systems Security (MSS) este deve participar da avaliacdo de
concessao dos privilégios.

A concessao de privilégios e acessibilidades pode levar em consideragdo aspectos funcionais
dentro da empresa, assim os privilégios passardo a gerar senhas por grupos funcionais que
identificardo as fungdes departamentais de cada um dos usudrios, além da identificacdo pessoal do
mesmo. A garantia do nivel de acessibilidades também estard sendo obtida, pois esta senha grupal
deverd adotar o que chamamos de senhas por heranca hierarquica em diversos niveis.

Essas senhas por heranca podem ainda conter o que denominamos de herancas multiplas
funcionais, ou seja, um mesmo usuario tem acessibilidades a grupos de dados cuja origem tém outras
fung¢des diferentes da sua.

Vejamos como funcionam as senhas grupais com a determinagdo de herangas simples e
multiplas. Imaginemos que uma empresa tenha duas Fungdes (Departamentos) diferentes, aos quais
estardo subordinadas algumas atividades, conforme descrito abaixo:

atividade de compras ------------------ FINCP + (usuario)
chefia /
funcio financeira tividade de vendas FINVD + (usuério)
FINCH + (usuario)
atividade de tesouraria--------------—-- FINTS + (usuério)
atividade de recursos humanos PESRH + (usudrio)

chefia

funcio pessoal atividade de capacitacio e treinamento-------- PESCT + (usuério)
PESCH + (usuario) :

atividade de beneficios e assisténcia social-----PESAS + (usuario)

-11 -
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Assim a senha por heranga simples e/ou multiplas poderiam ser vistas assim:

FINCP + (usuario) ~ PESRH + (usuario) \
FINCH + (usuario FINVD + (usuéario)  PESCT + (usuério) 7 PESCH + (usuario)

FINTS + (usuario) ~ PESAS + (usuario)

A concessdo de senhas funcionais e as senhas por heranga sdo extremamente eficientes, todavia
devem ser criteriosamente estudadas, pois, ao cancelarmos os privilégios dos niveis de cima,
estaremos cancelando os privilégios por heranga dos niveis imediatamente abaixo.

Nada que ndo se possa contornar, somente requer um pouco mais de ateng@o, porém ha que se
ressaltar que esta pratica, apesar de trabalhosa inicialmente, produz significativos resultados praticos
na preservagdo da seguranca de dados e de Sistemas de Informagao, sendo assim adotada por empresas
de médio e de grande porte, que atingiram niveis de seguranca elevados.

»  Manter Arquivos de “log” - O sistema devera prever que a cada “login” o usuario
tenha a sua identificacdo, hora de acesso e, dependendo do sistema, o que ele realizou com os dados,
devidamente registrados no que chamamos de Arquivos de Log. Esses arquivos deverdo ser
periodicamente avaliados pelo DBA e/ou MSS e, em caso de ma utilizagdao e/ou violagao, tomar as
medidas necessarias a evitar que tais fatos se repitam, ou mesmo chamando a atencao dos usudarios que
negligenciarem na operag@o com os referidos dados.

1.6 - BACKUP

O “backup” ¢ uma copia dos arquivos que julgamos ser, talvez, a mais importante acdo no
sentido da preservagdo dos arquivos chaves (fundamentais) de uma empresa. Com o uso cada vez mais
acentuado dos computadores, um sistema de “backup” que garanta a seguranca e a disponibilidade
”full-time” dos dados corporativos da empresa ¢ fundamental. Apesar de ser uma medida de seguranga
antiga muita empresas ndo possuem uma politica adequada de “backups”, ou mesmo ndo o fazem de
forma correta.

Montar um sistema de “backup” requer um pouco de cautela. E importante, por exemplo, saber
escolher o tipo de midia para armazenamento dos dados, tais como: fitas magnéticas, discos 6ticos, ou
sistemas RAID. No Brasil, tal como em outros paises, o dispositivo mais usado ¢ o “Digital Audio
Tape”, pois oferece uma capacidade de armazenamento de até 16 Gby, a um custo bastante razoavel,
cerca de um centavo de real por megabyte.

Pequenas empresas, ndo requerem grandes investimentos para a implantacdo de um sistema de
“backup”, sendo os mais utilizados os que trabalham com drivers externos do tipo “ZIP e JAZ”,
equipamentos de baixo custo operacional e de manutengdo e que possuem capacidade de
armazenamento capaz de atender as necessidades dessas empresas.

Embora as midias 6ticas se mostrem como a Ultima palavra em armazenamento, para o uso
especifico em “backup” elas ndo sdo viaveis, pois possuem uma capacidade de armazenamento
relativamente pequena, cerca de 600 Mby em cada Compact Disk, além nao serem regravaveis com
facilidade. Todavia um ponto bastante vantajoso para as midias Oticas € a seguranga com que podem
ser armazenados os dados. Ha que se observar que as midias magnéticas vém sendo hoje em dia para a
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criagdo de bibliotecas de dados, o que caracteriza uma forma de armazenamento de dados e ndo um
sistema de “backup”.

A tecnologia RAID consiste em um conjunto de drivers que sdo vistos pelo sistema operacional
como uma Unica unidade de disco, continuando a propiciar o acesso aos dados, mesmo que um dos
discos venha a falhar. Os dados passam pelo nivel 1 que significa um espelhamento do driver, ou
servidor (copia dos dados do driver, ou do servidor), até¢ o nivel 5 que € o particionamento com
paridade (o mesmo arquivo repetido em diferentes discos). Esta tecnologia €, sem duvidas, uma opgao
segura e confidvel, e vem sendo muito utilizada em empresas que possuem redes do tipo “non stop” e
que ndo podem perder tempo interrompendo o sistema para fazer o “backup”.

Apds a escolha da midia adequada ao armazenamento, ¢ muito importante decidir qual o
“software” sera utilizado para a realizacdo do “backup”. Sado trés os requisitos basicos que devem ser
observados:

» Facilidade de automatizacao;
» Facilidade de recuperacao; e
» Facilidade de Gerenciamento.

Isso significa que a ferramenta deve realizar, sem a interven¢ao humana, um conjunto de
rotinas, tais como: abrir a base de dados, copiar somente os arquivos que foram alterados e fechar a
base de dados. E importante que o produto possa realizar o gerenciamento centralizado, permitindo
fazer o “backup” tanto dos arquivos individualmente, quanto do banco de dados geral através de uma
mesma interface.

Assim resta-nos sugerir algumas regras para que possamos fazer a escolha correta de um
sistema de “backup”:
» Procure o tipo de midia de armazenamento adequada ao volume de dados e as
necessidades de sua empresa;

» O ramo de atividades de sua empresa também ¢ muito importante. Companhia que
utilizam sistemas “non stop” necessitam de sistemas de “backup” rapidos e seguros;

» Os “softwares de backup” devem realizar tarefas de forma automaticas, tais como:
copias periddicas dos dados, atualizagdo dos arquivos que foram modificados, etc;

» Se a empresa possuir um grande banco de dados, ¢ importante que a ferramenta
gerencie através de uma mesma interface tanto o “backup” dos arquivos quanto do proprio
banco de dados;

» E muito mais facil e seguro o gerenciamento do “backup” de toda a rede de forma
centralizada, mesmo em se tratando de redes abertas e heterogéneas.

Finalmente, um mercado novo vem surgindo e com ele uma pratica que vem sendo adotada
para empresas que utilizam a INTERNET ¢ o de sistemas de “Web backup”. Neste sistema as
empresas alugam um espago no servidor “web” para armazenamento do “backup” dos seus dados,
podendo atualiza-los e/ou carrega-los quando houver necessidade. Nesta prdtica a prestadora do
servico passa a ser a responsdvel pela seguranca do “backup ”?.

Todavia, esta pratica nao oferece, ainda, uma solucao adequada para o “backup” das empresas,
pois, existem dois problemas bdsicos a serem definidos: a falta de infraestrutura e a falta de
mecanismos de seguranga que possam preservar a integridade dos dados armazenados nos prestadores
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de servicos “web”. Nenhuma empresa deseja ter os seus dados armazenados em um lugar qualquer
(indefinido) na INTERNET.

Outro ponto importante e que sempre ¢ bom lembrar, ¢ que a grande maioria das falhas na rede
corporativa ¢ fruto de erros humanos, o que significa que seria necessario um treinamento adequado
dos envolvidos neste tipo de operagdo, para que os sistemas de “web backup” pudessem contar com a
acdo imediata e correta dos envolvidos, em casos de emergéncias e falhas dos sistemas principais.

Outra falha bastante comum encontrada nas empresas, além do despreparo dos profissionais
envolvidos, ¢ o armazenamento em discos, ou outra midia qualquer, permanecendo a cdpia de
seguranga no mesmo local fisico dos dados originais. Em caso de desastres e/ou situacdes de
calamidades, tais como incéndios, enchentes, etc, ocorrera uma perda total dos dados.

Concluindo devemos adotar um plano de seguranca das copias de “backup” que vao desde a

politica de obtencdo das referidas copias até a um plano de contingéncia para o caso da ocorréncia de
situagdes de calamidades. Todavia, o treinamento do pessoal envolvido nesta atividade ¢ fundamental.
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CONCLUSAO

Conforme podemos depreender das medidas propostas relatadas acima, os objetivos
fundamentais da Seguranca dos Dados envolvem aspectos muito abrangentes. Seu estudo e a adogao
de medidas preventivas e corretivas visam desde a protecao dos dados contra a agdo criminosa dos
“hackers”, até a ma operagdo em processamento e/ou manipula¢do dos dados, de forma intencional ou
inadvertidamente. Sobre tudo a Seguran¢a dos Dados visa preservar a integridade do principal
patrimdnio que possui a empresa - os seus dados.

Podemos ainda, classificar as acdes que buscam a violagdo dos dados de acordo com os
seguintes tipos de infiltragdes:

» Infiltracdo Deliberada - esta infiltragdo tem como objetivo principal conseguir o
acesso aos dados e/ou as informagdes de forma deliberada, com ataques frontais ou laterais (que
estaremos definindo oportunamente) para descobrir informacdes de seu interesse, aferindo lucros
pessoais ou para grupos de concorrentes, exemplo tipico da atuacdo de “crackeres”; para alterar ou
destruir arquivos; e para obter livre acesso aos recursos dos sistemas computacionais, sem que para
isso esteja autorizado.

» Infiltraciao Ativa - esta infiltragdo consiste desde o exame periddico dos contetdos das
cestas de lixo das areas de processamento, até¢ a gravacdo (copia) clandestina dos dados da empresa.
Segundo alguns especialistas essas infiltracdes incluem os seguintes tipos de agoes:

» SAPEAR - que consiste no uso de um acesso legitimo ao sistema para obtengao de
informagdes para as quais ndo estd autorizado;

» USAR DISFARCE - consiste na pratica de utilizar a identificagdo pessoal para
efetuar gravacdes troca clandestinas de niveis de acesso e, posteriormente, acessar o
sistema como legitimo usuario;

» Identificar e usar Alcapdes - consiste na utilizacdo das caracteristicas do
“hardware”, limitagdes e imperfeicoes do ‘“‘software” e/ou pontos de entrada (portas)
especialmente implantadas que permitirdo que pessoas ndo autorizadas tenham acesso aos
sistemas;

» Uso de Canais - esta pratica consiste em utilizar a fragilidade dos canais ativos de
comunicagdes para invadir os sistemas. Esta pratica ¢ bastante utilizada por “hackers” e
“crackers”, sendo a sua principal forma de atuagao.

» Uso de meios Fisicos - esta pratica consiste em violar os sistemas a partir de uma
posicdo na area de processamento, por profissionais da propria empresa com acesso aos
dados, buscando de forma deliberada passarem informagdes a terceiros.

Assim sendo, as Politicas de Seguranga Computacional devem prever aspectos de Seguranga de
Dados, pois estes sdo na realidade a parte mais critica da Tecnologia da Informagdo e devem conter
ainda um Plano de Contingéncia, para o caso de ocorrerem problemas de violagdo.

Todavia, ¢ oportuno frisar que SEGURANCA ABSOLUTA E TOTAL nao existe e que
empresa nenhuma estard imune a qualquer uma dos fatores fisicos e/ou logicos que podem colaborar
para violagdes e perdas dos dados, temos € que elaborar uma politica de seguranca abrangente e que
nos permita uma ter uma seguranca homogénea e suficientemente clara, que atinja todos os niveis da
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empresa e que sobre tudo passe por avaliagdes constantes para que se modernize a cada momento, tal
qual a tecnologia. Nossos adversarios estudam cada vez mais e descobrem formas cada vez mais
eficientes de violar e prejudicar o nosso trabalho.

Devemos sempre perguntar:

Proteger O QUE?

Proteger DE QUEM?
Proteger A QUE CUSTO?
Proteger COM QUE RISCO?

VVVYVY

O principal axioma da seguranga ¢ por demais conhecido de todos, mas nunca ¢ demais
recordar:

“UMA CORRENTE NAO E MAIS FORTE DO QUE O SEU ELO MAIS
FRACO”
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CAPITULO 11
SEGURANCA EM BANCOS DE DADOS

A seguranga das informacdes, como um todo, depende do esquema de seguranga do Banco de
Dados (BD) onde as mesmas estdo armazenadas. Quando esta seguranga ¢ quebrada, seja
acidentalmente, ou propositadamente, os resultados sdo altamente prejudiciais, por isso, a seguranga
dos BD ¢ uma questdao muito importante quando se desenvolve um projeto de politica de seguranga.

A base da seguranga dos dados visa proteger a integridade dos mesmos, ou seja, garantir que
eles somente sejam alterados, ou excluidos por pessoas autorizadas a efetuar tais operagdes (usuarios
fonte). Todavia, a seguranca e a integridade dos dados ndo dependem somente das autorizacdes
concedidas a essas pessoas, mas sim, da maneira como se controla o acesso dessas pessoas, uma vez
que elas podem, perfeitamente, “contrabandear” os dados que elas controlam. Podemos citar como
exemplo, a espionagem industrial, como sendo uma forma de contrabando de dados, de maneira
voluntéria e executada por pessoas que tém acesso garantido aos referidos dados e praticam livremente
essa acao.

O primeiro passo para a implementagdo de seguranca de Banco de Dados requer a garantia do
estabelecimento de uma politica de privacidade e seguranca, isso ¢, a definicio do ambiente
computacional que ird armazenar o dados — “Hardware e Software”, bem como a defini¢do do controle
fisico, humano e procedimental do acesso aos dados. Essa politica ird definir o que deve ser feito e ndo

como faze-lo.

Em seguida devemos mostrar os mecanismos que serdo utilizados para cumprir as funcdes
pretendidas pela politica de seguranca de dados.

O ultimo passo a ser implementado ¢ a garantia de que os mecanismos adotados cumpram, com
alto grau de confiabilidade, a politica de seguranca. Quanto mais alta for essa garantia, mais dificil
sera quebrar a politica de seguranca.

As politicas de segurancas de Bancos de Dados devem levar em consideracdo trés objetivos
fundamentais:

» Segredo — Prevenir o acesso as informagdes por usudrios ndo autorizados, como por
exemplo: em um sistema de folha de pagamento, um empregado de nivel inferior ndo deve ter acesso
aos salarios de seus superiores.

» Integridade — Evitar modifica¢des das informagdes por usuarios nao autorizados a
executar esse procedimento, como por exemplo: neste mesmo sistema de folha de pagamento evitar
que um usudrio altere o seu saldrio, sem que para isso esteja autorizado.

» Disponibilidade — Prevenir que alguma coisa ou fator impeca os acessos aos dados e
as informagdes, como por exemplo, ainda nesse mesmo sistema de folha de pagamento os contra-
cheques deverdo ser impressos € entregues no prazo previsto.

2.1 - TTPOS DE BANCOS DE DADOS

Levando-se em consideracdo a forma de armazenamento e operacionalizacdo os bancos de
dados podem ser classificados em trés categorias ou tipos:
> Bancos de Dados Centralizados
> Bancos de Dados Descentralizados
> Bancos de Dados Distribuidos
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2.1.1 — Bancos de Dados Centralizados

Neste tipo de arquitetura de BD, todos os dados ficam armazenados e disponiveis em uma
unica unidade. Os servicos poderdo ser executados nesta mesma unidade (processamento
centralizado), ou os servicos serdo realizados em diversas plataformas (processamento
descentralizado/distribuido).Este tipo de arquitetura facilita bastante a seguranga, uma vez que o0s
dados sdo armazenados em um s6 local fisico.

Todas as precaugdes a serem adotadas pelas politicas de seguranca serdo facilitadas nesta
arquitetura de BD, desde o simples controles de aceso, até os mais eficientes sistemas de “backup”
poderdo ser executados de forma eficiente e segura.

Os sistemas que utilizam BD tém sido feito, tradicionalmente, de maneira centralizada. Desta
forma, o banco ¢ armazenado em um Unico computador, onde sdo acessados para serem executados.
Neste tipo de arquitetura existe uma grande facilidade de controle de seguranga e manutencdo da
integridade dos dados.

Apesar de todas as vantagens que possamos advir desta arquitetura, a centralizacdo dos dados

pode nio atingir o principal objetivo dos mesmos que ¢ a facilidade de acesso aos referidos dados, ou
seja, tornar os dados mais ‘facilmente disponivel aos diversos usuarios.

2.1.2 — Bancos de Dados Descentralizados

Neste tipo de arquitetura, o BD ¢ dividido em partes, geralmente por setores ou areas
funcionais, tornando os dados mais facilmente disponiveis aos principais usuarios dos setores
correspondentes. Apesar de ndo ser exatamente um Banco de Dados Centralizado, a seguranca dos
dados ¢ feita, basicamente, como no modelo de arquitetura centralizada, uma vez que o dado, mesmo
ndo estando armazenados em um s6 lugar, cada 4rea funcional ¢ centralizada em um sé local, o que
facilita o controle de acesso aos dados de cada area.

Os bancos de dados descentralizados formaram as primeiras tentativas para a descentralizagao
do processamento, tendo como principal objetivo atender a um maior nimero possivel de usuarios e
diminuir o tempo de resposta aos “jobs” em processamento. A sua implanta¢do necessita de uma rede
de teleprocessamento, pois, as partes que constituem o banco de dados ficam residentes em cada nd
dessa rede.

O surgimento e a posterior evolucdo da microinformatica foram fatores que contribuiram para a
implantacdo deste tipo de banco de dados, todavia, outros problemas tais como: a acessibilidade, a
necessidade da corporatividade dos dados, o desempenho das redes e outros surgiram e fizeram com
que esta arquitetura fosse gradativamente abandonada.

Como ndo podia deixar de acontecer, novos problemas no que diz respeito a seguranga e ao
gerenciamento deste tipo de arquitetura surgiram. Como os dados nao estao presentes fisicamente em
um mesmo local e podem estar espalhados em diversos pontos de uma rede, fica muito mais
complicado o estabelecimento de competéncias, de nivel de acessibilidade, de controle de transacdes,
de confeccao de copias de “backup” e outros procedimentos de seguranca.

Outro fator importante surge na possibilidade da duplicagdo dos dados em plataformas
secundarias que se destinam a operar como “Work Station” (WS) e que por suas capacidade de
armazenamento ¢ de processamento, seriam capazes de conter grandes volumes de dados duplicados.
E facil de percebermos os
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riscos que tais procedimentos podem ocasionar € a possibilidade real de ferirmos quase que a
totalidade dos requisitos fundamentais dos dados, vistos no capitulo anterior.

Assim, gradativamente esta arquitetura foi sendo abandonada, mas a necessidade de se buscar
uma solugdo que pudesse atender o desenvolvimento das empresas, buscando novos espagos e
distribuindo-se territorialmente e, conseqlientemente, o aumento da demanda do processamento de
dados, permaneceu e obrigou a criagdo de uma nova arquitetura para os bancos de dados.

2.1.3 — Bancos de Dados Distribuidos

Este tipo de arquitetura de banco de dados vem tomando destaque no mercado empresarial,
pois, sendo uma variacdo mais moderna dos bancos de dados descentralizados vistos anteriormente, €
quando tem um gerenciamento adequado e bem implantado garantem a operacionalidade em niveis
bastante razoaveis.

Neste tipo de arquitetura, o BD ¢ dividido em partes sem que se observe a divisao por setores
ou areas funcionais, tornando os dados mais facilmente disponiveis para todos os usuérios de todos os
setores. Apesar de ndo ser exatamente um Banco de Dados Centralizado ou Descentralizado, a
seguranga dos dados ¢ feita, basicamente, como no modelo de arquitetura centralizada. A sua
implantacdo também necessita de uma rede de teleprocessamento, pois, as partes que o constituem
ficam residentes em cada n6 dessa rede.

A vantagem em se ter um Banco de Dados Distribuido reside na vantagem de se definir as
aplicagdes, com o compartilhamento total dos recursos — Hardware, Software, Dados e Informagoes —
Jj& que o sistema gerencia esses dados, mesmo que se encontrem distribuidos ao longo dos nds das
redes, mantendo assim o controle dos dados e aumentando a operacionalidade do sistema,
confiabilidade e a seguranca dos dados, através da replicacdo (copia operacional) das partes mais
importantes do banco de dados em mais de um ponto da rede de teleprocessamento.

Podemos, também, ser mais eficientes através da ado¢ao de um critério de particionamento e de
replicagdo do banco de dados, de forma que os dados mais utilizados residam mais proximos do local
onde serdo utilizadas com maior freqiiéncias.

O Sistema Gerenciador do Banco de Dados Distribuido (SGBDD) terd que definir meios e
critérios de autorizagdo para acesso aos dados, garantindo desta forma a seguranga dos dados.

Dentre as principais fungdes de um SGBD Distribuido temos algumas que tratam da seguranga
dos dados, dentre as quais podemos citar:
» Controle de Concorréncia
» Controle de Integridade
> Controle de Acesso

2.1.3.1 — Controle de Concorréncia

O controle de concorréncia que tem como objetivo a garantia que em toda a execugdo
simultdnea de um grupo de transagdes cada uma seja executada como se fosse a unica presente no
sistema. Em outras palavras, as transagcdes ndo devem sofrer interferéncia que levem a anomalias de
sincronizagdo, como a perda a perda de consisténcia dos dados presentes no banco, o que acarretaria
em acesso a dados inconsistentes.
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O controle de concorréncia visa a garantir uma coisa muito simples que ¢ a individualidade das
transacOes de um sistema, isso ¢, uma transag¢ao deve ser executada como se fosse a unica do sistema.
Uma transagao somente ¢ inicializada ap6s a anterior ser completamente processada.

Existem trés tipos de controle de concorréncia:

» Técnica de Bloqueio — esta técnica consiste no bloqueio do dado pela transagao, antes
dele ser lido ou modificado. Essa técnica cria um “deadlock” (bloqueio mutuo) que em ambientes
distribuidos ¢ dificil de ser resolvido.

» Técnica de Pré-Ordenagiao — esta técnica estabelece uma prioridade de execucdo de
transagdes, executando-as serialmente como se fossem escolhidas por prioridades previamente
estabelecidas.

» Técnicas Mistas — esta técnica tenta combinar as vantagens das técnicas de bloqueio e
de pré-ordenagdo de forma que este tipo de controle de concorréncia possa garantir o maior nivel de
seguranca de acessibilidade aos dados, melhorando consideravelmente ndo s6 a operacionalidade
como também os niveis de seguranca do banco de dados.

2.1.3.2 — Controle de Integridade

Outra técnica utilizada pelos SGBD Distribuidos para garantir a seguranca dos dados ¢ o
controle da integridade. Nesta técnica o controle de integridade dos dados ¢ implementado ndo sé nas
partes parcionadas do banco de dados, como também com a visdo do banco de dados geral. Assim o
gerenciamento dos bancos de dados passa a ser executado ndo apenas por um Unico administrador e
sim por um colegiado de administradores que envolvem os administradores locais e regionais, sob a
coordenacao do administrador geral do banco de dados.

Este tipo de arquitetura de bancos de dados passou a dividir os usuarios em grupos pre-
definidos o que facilita consideravelmente a determinagdo de competéncias, responsabilidades e
acessibilidade. Assim podemos dividir os usuarios em dois, com as suas respectivas subdivisodes:

» Usuarios Sistémicos

Gerentes de Sistemas

Administradores de Bancos de Dados — Geral, Regionais e Locais.
Gerentes de Projetos de Sistemas

Analistas de Sistemas

Programadores

VVVVYYVY

> Usuarios Gerais
> Usuarios Paramétricos
» Usuarios Casuais
» Usuarios Eventuais

A divisao dos usuarios em grupos e a defini¢ao de suas competéncias vieram suprir uma lacuna
de seguranga que ndo foi atendida pela arquitetura de bancos de dados descentralizados. Assim toda a
problematica encontrada naquele tipo de arquitetura foi em parte solucionada, porém passou a exigir
uma coordenacdo bastante rigorosa das atividades dos usudrios e uma administragdo e gerenciamento
da politica de seguranga voltada para as transagoes realizadas com os dados.

Nao podemos acreditar que essa técnica ndo fique sujeita a ocorréncia de falhas, pois elas
podem ocorrer em dois niveis — “hardware e software” — tanto nos processadores locais, como nos
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periféricos que armazenam os dados e, ainda, nas redes de comunica¢do de dados que dao suporte a
essa arquitetura.

2.1.3.3 — Controle de Acesso

A tltima técnica utilizada na prevencao e garantia da seguranca dos dados em um sistema de
banco de dados distribuidos ¢ a do controle de acesso que tem como objetivo a implementagao de
mecanismos que garantam esta seguranca, deixando que os mesmos sejam manipulados somente por
usuarios previamente autorizados.

Esse controle restringe a acessibilidade, fazendo com que um grupo de usuarios tenha acesso a
somente determinadas partes do banco de dados. Assim sendo, o usudrio tera acesso ao banco somente
através da sua visdo, ou nivel. O sistema devera oferecer também um mecanismo de concessao de
privilégios, de forma que quando um usudrio se “logar” ao sistema ele possa ser identificado, e o
sistema verificara se o referido usuario possui os privilégios necessarios a execugdo do acesso ¢ em
qual nivel ele serd permitido efetuar as suas transagoes.

Devemos levar em conta que controlar o acesso de usudrios a um banco de dados consiste em
assegurar que eles somente poderdo realizar determinadas operagdes dentro de uma base de dados, se
estiverem previamente autorizados a fazé-la. Esses controles sdo baseados no fundamento de que todos
os usudrios sdo previamente identificados e autorizados a realizar operagdes com os referidos dados.

As linguagens Stuctured Query Language (SQL) possuem comandos do tipo “Grant” e
“Revoke” que tratam da concessdo de privilégios de acessos aos dados. O primeiro fornece a um
usuario os privilégios, enquanto o segundo possibilita que os privilégios sejam retirados em sua
totalidade ou parcialmente.

Alguns principios de controle de acesso nos permitem realizar um controle mais consciente e
eficaz. O controle discriminatério consiste em dar a diferentes usudrios diferentes tipos de acesso a
diferentes objetos e dados, utilizando para isso os comandos disponiveis no SQL.

Atualmente o padrao SQL permite que nos possamos conceder quatro tipos diferentes de
privilégios que podem ainda ser combinados para permitir o acesso totalmente diferenciado a cada tipo
de objeto dentro de um banco de dados, sdo eles:

» Insert — permite a inser¢do de novos dados

» Delete — permite a remocao de dados existentes
» Read - permite a leitura dos dados

» Update — permite que os dados sejam alterados

Outro aspecto importante no controle do acesso aos dados baseia-se no conteudo dos mesmos,
isso ¢, mesmo que o usudrio tente fazer algo que ndo seja correto, mas que ele tenha a permissdo para
isso, ele podera esbarrar em certos “limites” também chamados de “visdes”.

Por exemplo, no sistema de folha de pagamento, anteriormente citado, um usudrio que tente
alterar seu proprio salario em valores quaisquer, pode esbarrar em uma visdo que determina que o
maximo que poderia ser alterado naquela tabela, por aquele usuario, com as suas permissoes, € em um
valor muito abaixo do que tentou fazer e, assim, teve o seu acesso barrado pelo nivel em que foi
previamente colocado.

Outro método importante de controle de acesso aos bancos de dados ¢ o “Acesso Mandatorio
Bel La Padula” onde cada objeto do banco de dados recebe um nivel de classificagdo que pode ser:
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Ultra-secreto, Supersecreto, secreto, Confidencial e Publico — ¢ cada usuario recebe uma
classificagdo em um nivel de acesso igual a um dos niveis de classificacdo dos objetos.

Outro meio de seguranga bastante importante e interessante quando se fala em bancos de dados
de qualquer tipo de arquitetura, ¢ a técnica que trata de misturar e/ou codificar os dados para que,
quando forem armazenados e/ou transmitidos por um meio de comunicagdo qualquer utilizado pelas
redes de teleprocessamento, ndo permita que o banco se torne vulneravel a acessos indevidos e ndo
autorizados, por meio de armazenamento e transmissao de bits inteligiveis. Essa técnica, chamada de
“CRIPTOGRAFIA” ¢ muito importante para a seguranca dos bancos de dados, uma vez que eles
permanecem armazenados por um longo periodo de tempo em meios de facil acesso.

2.2 - SEGURANCA NOS SGBDS ATUAIS — ANALISE COMPARATIVA

Passaremos agora a analisar comparativamente os principais Sistemas Gerenciadores de
Bancos de Dados com relagdo aos aspectos funcionais de seguranga.

Durante a analise desses SGBD’s verificaremos que todos possuem uma ferramenta comum
chamada SQL e, ainda, constataremos que cada um desses sistemas possui funcionalidades diferentes e
tratam diferencialmente dos aspectos de seguranga em seus aplicativos de manipulacao dos dados.

Nao pretendemos, e nem tampouco conseguiriamos, analisar todos os SGBD’s existentes,
assim tomamos por base os mais freqlientemente utilizados, tais como:

» Microsoft SQL Server 7.0 — Query Analyser
» Oracle — SQL Plus
> IBM DB2 - Centro de Comando

2.2.1 - Microsoft SOL Server 7.0 — Query Analyser

A atualizagao de versdes dos diversos produtos da Microsoft ¢ realizada através da aplicagdo
de “Service Packs”, assim resta-nos perguntar como descobrir qual a versdo de SQL que se encontra
instalada em nosso servidor. A resposta a esta pergunta podera vir a partir de um comando SQL.:

“SELECT @@VERSION”

A partir do nimero da versdao obtida podemos descobrir qual o “Service Pack” utilizando a
tabela abaixo:

VERSAO SQL SERVICE
PACK
6.50.201 SQL 6.5 Sem SP
6.50.213 SQL 6.5 SP1
6.50.240 SQL 6.5 SP2
6.50.258 SQL 6.5 SP3
6.50.281 SQL 6.5 SP4
6.50.415 SQL 6.5 SP5
6.50.416 SQL 6.5 SP5a
7.00.623 SQL 7.0 Sem SP
7.00.699 SQL 7.0 SP1
7.00.842 SQL 7.0 SP2
7.00.961 SQL 7.0 SP3
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De posse do numero da versdo instalada, devemos nos preocupar com uma falha gravissima
que muitas vezes ¢ considerada um convite a uma invasao ao SQL Server 7.0.

A definicdo de uma senha de caracteres brancos para a conta SA (System Administration)
permitird que sejam executadas todas as operacdes possiveis no seu banco de dados. Um dos maiores
problemas ¢ que durante a instalagdo padrao do SQL Server 7.0 ndo ¢ exigido o uso de uma senha e,
muitas vezes, seja por falta de uma conscientizacdo de seguranga, ou até mesmo por comodidade,
acaba-se por utilizar uma senha de caracteres brancos (nula). Ha ainda que se ressaltar que ndo basta
somente definir uma senha para a conta SA ela tem que ser uma “senha forte”, ou seja, ela deve conter
um minimo de oito caracteres e deve ser composta de nimeros, de letras e de caracteres especiais (! -

@-#-$-%).

Dessa forma, prevenimos a invasdo do SQL Server 7.0, a partir de um ataque de quebra de
senha por técnicas de “for¢a bruta”, ou por uso de “dicionarios”.

Para detectarmos quais as contas dos SQL Server 7.0 possuem senhas em branco, podemos
realizar a seguinte consulta ao banco, através do Query Analyser, por exemplo:

“Use master Select name, password from syslogins where password is null by name”

Desta forma obteremos uma lista de contas que devem ter suas senhas implementadas e, ainda,
que as mesmas sejam fortes.

Além das contas do SQL Server 7.0, devemos ter em mente que a interagdo com o Sistema
Operacional se realiza através de uma conta de sistema e o nome utilizado por esta conta ¢
“SQLServices” ¢ a sua senha ¢ considerada “fraca”.

Uma implementagdo ideal seria ndo utilizar nome de conta padrao, renomeando esta conta de
servigo para um outro nome e implementando uma senha extremamente forte, até porque ninguém a
ira utilizar, exceto na hora de definigdo de seu uso como conta de servigo. Convém observar, ainda,
que eventos de seguranga obtidos no “log” do Windows NT irdo se referir a tal conta quando ocorrer
alguma coisa relacionado ao SQL Server 7.0.

Aproveitando que falamos do Windows NT, ¢ interessante sabermos que o “log” de seguranga
do SQL Server 7.0 existe por natureza, mas que o seu estado padrdo ¢ ndo monitorar nenhuma agao.
Para que se possa alterar esse parametro podemos utilizar a “stored procedure” — sp_loginconfig.

O SQL Server 7.0 possui as seguintes opgdes para a execu¢ao de uma auditoria:

» NONE - nenhuma informagao ¢ auditada
» SUCCESS - os acessos autenticados (logins) realizados com sucesso serdo auditados
» FAILURE - as tentativas de “logins” com falhas serdo auditadas

» ALL - todos os “logins” (com sucesso ou nao) serdao auditados

Essa auditoria seré reportada tanto para o SQL Server Error Log, quanto para o Security Log
do Windows NT.
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Outra pratica que podemos adotar é a utilizagdo dos SQL Profiler que permite monitorar
praticamente todos os eventos realizados no SQL Server 7.0, entre eles:

LOGIN FAILED

LOCKING: DEADLOCK

RPC: Completed

OBJECT: Closed

STORED PROCEDURE: Statement Starting
SESSION: Disconnect

YVVVVVYY

Estas informagdes podem ser muito uteis para que possamos determinar quem fez o qué e
quando, dentro do sistema.

Com relacdo a seguranca dos arquivos dos bancos de dados, muitas vezes, por falta de
interacao entre o administrador da rede ¢ do DBA( Data Base Administrator), ocorrem falhas nas
definicdes das permissdes de acessos aos arquivos dos SQL Server 7.0. Conforme ja citado
anteriormente, o SQL Server 7.0 interage com o Sistema Operacional através da sua conta de servico
e, na maioria dos casos, a definicdo das permissdes para somente esta conta no diretorio do SQL ¢
suficiente.

Uma opc¢do que podemos facilmente utilizar, quando usamos o SQL Server na plataforma
Windows 2000, ¢ o sistema de criptografia nativo desse sistema (EFS — Encrypted File System).
Dessa forma, podemos utilizar a conta de servico do SQL para realizar a criptografia dos bancos de
dados, impedindo que alguns usuarios que ndo estejam autorizados consigam obter informagdes “em
claro” apds o acesso indevido ao referido banco.

Devemos nos lembrar, no entanto, das precaugdes que devem ser tomadas, como a necessidade
de decriptografar os diretorios do SQL Server, antes de trocar o usuério que ira realizar a func¢do de
conta de servigo.

Abordando novamente o SQL Server 7.0 em si, muitas vezes, temos a idéia que o seu ambiente
se encontra em “separado” do ambiente do Sistema Operacional, o que nem sempre ¢ verdade. Como
prova, temos como inclusdo padrdo no SQL Server a “extended stores procedure” — xp_cmdshell.
Esta procedure permite realizar todas as operagdes que o usudrio da conta de servigo possui ao utilizar
um “pronpt” de linha de comando.

Por exemplo, se o usudrio da conta de servigo possuir permissdes de parar um servigo bastaria
realizar o seguinte comando SQL, via Query Analyser: execute xp_cmdshell ‘net stop’.

Desta forma, caso ndo seja extremamente necessario o uso desta procedure, ¢ possivel e
necessario remove-la através do seguinte procedimento, via Query Analyser:

use master

sp_dropextendedproc ‘xp_cmdshell’.

Outra boa pratica de seguranga que podemos adotar ¢ a utilizagdo de “views e stored
procedures” para o acesso a informagao, permitindo a restri¢ao de acesso direto as tabelas e, em muitas
vezes, melhorando a performance de uma consulta.

O SQL Server 7.0 ¢ uma ferramenta bastante complexa que nos obriga a mantermo-nos sempre

atualizados. Apenas como demonstragdo, procure no diretério do Windows (normalmente ¢:\WINNT)
e no diretério TEMP os arquivos “Setup.iss” ¢ “sqlp.log” .
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Possivelmente vocé ird encontrar a senha do SA (System Administrator) armazenada em claro.
Esta falha de seguranca pode ocorrer durante o processo de instalagdo dos “Services Packs do SQL
Server”, quando utilizamos o método de autenticacdo padrao — “Standard Security”.

Para evitarmos esse problema, devemos instalar o “Services Packs do SQL Server” utilizando o
método integrado de autenticacdo, ou removendo destes arquivos temporarios tais informacdes
criticas.

O Manual de Seguranca do MS SQL Server 7.0 descreve que a seguranca deste SGBD ¢
baseado no modelo de seguranca do Windows NT, dessa maneira, passaremos a comentar
resumidamente sobre alguns aspectos de seguranca do Windows NT.

O SQL Server 7.0 possui dois modos para garantir a seguranca no acesso ao servidor que sdo:
» Windows NT Authentication Mode — Modo de autenticagdo do Windows NT
» Windows NT Mixed Mode — Modo de autentica¢do mista do Windows NT

A seguranca em um ambiente MS SQL Server 7.0 esta intimamente relacionada: a seguranca
do Sistema Operacional no qual o Banco de Dados encontra-se instalado, com a configuracdo dos
parametros de seguranga do SQL e sua atualizacao de versao.

Trataremos, agora, separadamente, esses modos de seguranca.
2.2.1.1 — Windows NT Authentication Mode

Neste modelo de seguranca os administradores criam usuarios e grupos de usuarios no diretério
de usuarios do Windows NT e ddo a esses usudrios e/ou grupos permissoes de acesso.

Quando o modelo de autenticagdo do windows NT ¢ utilizado, o DBA permite que os usuarios
tenham acesso ao computador que estd executando o SQL Server, garantindo a eles o direto de se
“logar” no MS SQL Server 7.0. Os acessos sdo autenticados através dos identificadores de seguranga
do Windows NT ( SIDs). Assim, quando esses identificadores sdo utilizados, o DBA pode garantir o
acesso ao SQL diretamente para usudrios e/ou grupos de usudrios, sem a necessidade da criagdo de
contas de acesso para os mesmos usuarios no SQL Server 7.0.

A concessao de acesso aos usudrios e/ou grupo de usudrios deverd ser da seguinte maneira:
> Windows NT

Os administradores devem criara contar de acesso para cada usuario, concedendo
permissdes de acessos ao SQL Server a cada um deles. Para os que j& possuem contas basta conceder a
permissao.

Apbs a criacdo das contas, podem ser criados grupos globais, onde os usuarios serdo
agrupados de acordo com as suas necessidades de acesso ao SQL. Nesse caso, no computador em que
o SQL esta sendo executado, devem ser criados grupos locais, de acordo com as necessidades de
acesso que devem ser concedidas ao SQL Server 7.0.

Depois os grupos globais devem ser inseridos nos respectivos grupos locais na maquina
onde o SQL estd sendo executado. O objetivo € que todos os usudrios, com 0s mesmos requisitos de
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seguranga sejam agrupados, para que o administrador possa garantir-lhes o acesso. Porém, garantir o
acesso ao SQL através de grupos nao impede que os usuarios sejam identificados separadamente, uma
vez que as agdes de cada um deles sd@o armazenadas em um arquivo de “log”.

> MS SQL Server 7.0

O administrador do Banco de Dados deve conceder aos grupos locais criados no Windows
NT permissoes de acesso ao SQL. A permissdo de acesso pode ser concedida a cada usudrio
separadamente, todavia, esse procedimento ndo ¢ de facil administracdo quando se tem grande
quantidade de usuarios.

2.2.1.2 - Windows NT Mixed Mode

Neste modelo os usuarios também podem ser autenticados diretamente através do Windows
NT, da mesma forma como era feito no Windows Authentication Mode. No entanto, os usuarios
deverdo fornecer ao SQL um “user number” e uma senha que serdo comparados com os que se
encontram armazenados em suas tabelas de sistemas.

Este tipo de conexdo ¢ chamado de “non-trusted conection” (conexdao nio confiavel). Este
sistema de conexdo ndo confidvel somente ¢ recomendado quando o SQL Server 7.0 estd instalado
sobre o Windows 95/98.

Para que possamos garantir o acesso ao SQL Server 7.0 através de conexdes ndo confiaveis,
devem ser criadas contas individuais para cada um dos usuarios diretamente no SQL Server 7.0.

2.2.2 — Oracle Server

No Banco de Dados Oracle, mais conhecido como Oracle Server, por se tratar de um Banco de
Dados para multiplas plataformas, a sua seguranga nao pode ser resguardada na seguranca do Sistema
Operacional em que foi instalado. Para isso, a instalagdo do Oracle segue uma politica de depender o
minimo possivel do Sistema Operacional e baseia-se na implementacdo de diversas medidas de
seguranga.

A primeira e principal medida ¢ a alteragdo das senhas dos usuérios padrdo do banco. Usuarios
classificados como: “system” (que possuem senhas - manager), “sys” (que possuem senhas —
change_on_ install); ¢ “BDSNMP” (que possuem senhas — dbsnmp) sdo classificados durante a
instalacdo com estas senhas padrdo e tém um alto nivel de acesso ao banco de dados, fato que pode
comprometer por completo a seguranca do mesmo.

As tabelas dos sistemas, tais como as system, devem ser protegidas contra os acessos dos
usuarios diferentes dos usuarios de sistemas. A liberagdo de inclusdo e de alteracdo dos dados nas
referidas tabelas ¢ um fato muito comum em ambientes de testes, onde programadores e/ou DBA
tomam esta atitude para evitarem erros de aplicag¢do por falta de privilégios. Todavia, esta pratica em
ambientes de produgdo ¢ totalmente desaconselhéavel.

Devemos implementar diferentes perfis de usuarios para diferentes tarefas no Oracle, tendo em
vista que cada usudrio/aplicacao tem diferentes necessidades de acesso. Existe, ainda, a possibilidade
de se proteger os perfis p6 intermédio de senhas, o que ¢ uma excelente medida. Além dessas medidas,
o uso de cotas aumenta a restri¢ao de espaco em disco a ser utilizado por usudrios e/ ou aplicativos.
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Para o acesso ao banco de dados, existem quatro formas de autenticagao:

> Através de um arquivo de senhas

» Autenticacdo herdada do Sistema Operacional (usuario autenticado previamente
S.Op.).

> Arquivo de senhas do Sistema Operacional

» Autenticacao nativa do Banco de Dados

As trés primeiras vao herdar a confiabilidade do Sistema Operacional, o que pode vir a
ocasionar problemas de seguranga. A politica correta baseia-se sempre na confiabilidade do banco de
dados, autenticado somente por ele e implementando-se um correta politica de senhas. Tal método de
identificagdo consta na “view — VSSYTEM_PAREAMETER”.

Outra medida interessante seria realizarmos a alteracdo da porta de servigos padrdo, com o
intuito de dificultar a identificacdo da funcionalidade dos ativos do banco de dados, por meio de
usudrios mal intencionados.

A instalagdo padrao do Oracle prevé o acesso ao banco de dados através da porta “1521”.

Sempre que possivel, ¢ importante executarmos testes de andlise das tabelas e dos indices, com
o intuito de verificarmos a estrutura das mesmas, para prevenirmos falhas de inconsisténcias e que de
performance.

Os comandos abaixo sdo utilizados para efetuarmos as analises das tabelas:

ANALYZE TABLE (nome da tabela) ESTIMATE STATISTICS
e
ANALYZE TABLE (nome da tabela) VALIDADE STRUTURE

Os comandos abaixo sdo utilizados para efetuarmos as verificagdes dos indices:

ANALYZE INDEX (nome do indice) ESTIMATE STATISTICS
e
ANALYZE INDEX (nome do indice) VALIDADE STRUTURE

Devemos tomar cuidados com tais analises, pois elas oneram a performance do sistema. Na
maioria dos casos, recomenda-se que a analise seja executada por amostragem (apenas analisarmos
parte das tabelas e indices).

A auditoria do sistema, aliada ao uso de “triggers” torna-se indispensavel para mantermos o
sistema sempre otimizado e resguardado de acessos indevidos.

Outra medida importante, para qualquer a garantia dos bancos de dados ¢ a implementagao de

uma politica de “backup” que contemple a rotacdo dos “arquivos de log” e que este “backup” tenha o
seu armazenamento “off-site”.
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Para ambiente que necessitem de alta disponibilidade, existe ainda uma op¢ao do Oracle que
prevé redundancias do banco de dados, utilizando-se dos conceitos de replicacdo, valendo-se de
recursos computacionais de terceiros.

Além dos sistemas auxiliares para os bancos de dados e seus aspectos de protecdo, existem
ferramentas adicionais que incrementam a seguran¢a do Oracle Server, possibilitando um ambiente
multi-plataformas de maior escala. Tais ferramentas dividem em dois grupos: as gratuitas e as pagas.

Entre as ferramentas gratuitas, existem dois produtos em particular que sdo vendidos
juntamente com a versao basica do Oracle Server. Estes produtos sao:

» Oracle Enterprise Manager (OEM)
» Oracle Security Server Manager (OSS)

O Oracle Enterprise Manager (OEM) ¢ um conjunto de utilitdrios que sdo disponibilizados
em uma interface grafica em modo usuario (GUI) provém meios para gerenciar uma ou mais bases de
dados de um tnico computador. O OEM ¢ composto por:

> Um conjunto de ferramentas Administrativas;

» Um monitor de eventos que pode ser configurado para inspecionar situacdes
especificas em sus base de dados;

» Um agendador de tarefas para executar tarefas de manuten¢io, em horarios
previamente definidos;

» Uma interface grafica para o Recorvery Manager Tools.

O Oracle Security Server Manager (OSS) pode ser utilizado para implementarmos uma
estrutura mais complexa de seguranca para os dados considerados mais sensiveis, com os seguintes
aspectos:

» Autenticacido dos usuarios, através de credenciais eletronicas;
» Assinatura digital;
» Single Sing On (SSO)

Todas essas op¢des sdo implementadas em modo “stand-alone” em outras palavras, ndo ¢
necessario que tenhamos produtos de terceiros, como por exemplo: “kerberos”, ou qualquer outro
produto do Oracle tal como: o “Advancet Networking Option” para fazermos uso do OSS.

Entre as ferramentas pagas do Oracle podemos citar:
» Trusted Oracle — prové a seguranga em diversos niveis (MLS — Multi Level Security)
» Advanced Networking Option — utilizado para encriptar todos os dados trafegados no
SQL*Net ou no Net*8, entre o cliente e o servidor.
» Oracle Application Server — anteriormente chamado de “Web Application Server” ou
“Internet Aplication Sever” que ¢ utilizado para a integragdo com aplica¢des baseadas
na WEB.

A seguranga dos dados no Oracle possui aspectos muitos avangados, pois controlam como um
banco de dados ¢ usado e acessado, prevenindo, assim, o acesso a um banco de dados e seus objetos
por usudrios que nao tém autorizagdo, além de controlar o uso do espaco e dos recursos disponiveis,
fazendo também a auditoria das acdes dos usuarios.

Existem duas categorias de seguranga do Oracle:
> Seguranca do Sistema;
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> Seguranca dos Dados.

2.2.2.1 — Seguranca do Sistema

A Seguranga do Sistema ¢ aquela em que os mecanismos de seguranga controlam os acessos
ao banco de dados em nivel de sistema, ou seja, controlam a validagao do nome e a senha do usudrio;
os espagos disponiveis em discos para criagdo e controle do objeto; o limite dos recursos; a auditoria
dos recursos; e as operagdes que o usudrio pode executar.

2.2.2.2 - Seguranca dos Dados

A Seguranca dos Dados ¢ aquela em que os mecanismos de seguranca controlam os acessos
aos bancos de dados em nivel de objetos, ou seja, criar privilégios e restricdes aos acessos as
informagdes. Isso ¢ feito concedendo um privilégio apropriado a cada um dos usuarios, para um
determinado objeto.

A operacionalidade e a confidencialidade no SGBD Oracle estda baseado nos seguintes
parametros:

» Autenticacio e Identificacio do Usuario — antes da conexdo com o banco de dados, o
Oracle faz a validacdo do usudrio através de sua identificacdo “/login e senha”.

» Controle de Acesso Discriminatério — faz a restricio dos usuarios permitindo a
realizacdo de determinadas operacdes e de acesso a determinados objetos do banco de
dados através da concessao de privilégios.

» Controle de Acesso Mandatério — faz a restri¢do de acesso dos usudrios através da
classificacdo dos objetos. O sistema rotula e armazena os objetos a fim de atribuir
classificagdes. O Usuario somente podera acessar os objetos cuja informacdo ndo seja
confidencial no seu nivel.

2.2.2.3 — Auditoria

A auditoria ¢ feita pela gravacdo das operacdes executadas no banco de dados e os respectivos
usudarios que as executaram, com objetivo de gerar um “arquivo de auditoria” que possa ser analisado
a qualquer momento, para detectar ameacas de violagdo de seguranca e descobrir possiveis causadores
de danos aos dados. O Oracle 7 fornece opc¢des de auditoria por usudrio; por operagdo no banco de
dados; por objeto acessado; e por privilégio de sistema.

2.2.2.4 — Encriptagdo no Banco de Dados

Cada banco de dados no Oracle ¢ armazenado de uma forma codificada que somente podera ser
decifrada com o uso de um software especifico e a chave de decodificagdo correta.
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2.2.3-1BM DB2

O banco de dados IBM DB2 ndo ¢ um banco muito conhecido e nem tdo pouco utilizado em
plataformas “descktop”, todavia em grandes empresas e em ambientes de médio e de grande porte ele
¢ muito utilizado, principalmente nos ambientes AS 400 de fabricacao da IBM.

O motivo que levou a sua utilizagdo pelas grandes empresas ¢ o fato de que ele ¢ um
gerenciador eficiente e tem um custo razoavel e que a sua operagdo ¢ praticamente automatico, quando
corretamente configurado, pois possui diversos assistentes para realizar trabalhos complexos que
tomariam uma grande quantidade de tempo do DBA, fazendo com que ele se dedique quase que
somente a tarefa de supervisionar o banco de dados.

Uma de suas desvantagens € que se vocé precisa alterar um determinado valor de um dado,
voce utilizard o SQL e isso se tornard um exercicio de paciéncia, pois, o centro de controle DB2, onde
trabalhamos com o SQL, executa os comandos um a um, isto €, vocé digita uma linha e ele executa-la,
repetindo éster procedimento até o final do seu comando.

2.2.3.1 — Seguranca no IBM DB?2

Como em todos os bancos de dados anteriormente pesquisados, a seguranga no IBMDB2 se
limita somente a processos de autenticacdo e autorizagdo de usudrios, combinados a sistemas de
seguranga externos (Sistemas Operacionais).

A autenticacdo a acdo que o usuario faz de fornecer um nome ¢ uma senha que, depois de
comparados com os armazenados no banco de dados central do DB2, permitem o acesso do usuario ao
banco. Apo0s isso, ele passa a ser autenticado, isso ¢, todas as tabelas e tipos de permissdes que aquele
usuario possui sdo concedidas para que ele possa dar inicio ao seu trabalho.

Existem dois tipos de autorizagdes no DB2:

» Os privilégios — que define uma permissao simples ao usuario, isto ¢, ele pode criar e
acessar recursos do seu banco de dados;

> Niveis de autoriza¢do — dizem respeito ao controle de privilégios de grupo, atribuindo
a um usudrio, dentro deste grupo, o poder de atribuir privilégios.

Além desses principios basicos de seguranga, o DB2 também fornece meios para realizar
encriptacao de dados em transmissoes e auditoria de acesso. Métodos simples como esses, associados
a métodos de seguranga dos Sistemas Operacionais fazem do DB2 um SGBD seguro, desde que haja
um bom treinamento em administragdo de bancos de dados e o seu administrador esteja sempre atento
as possiveis falhas e realize auditorias constantes, para preservar a integridade do mesmo.

2.2.4 — Microsoft ACCESS

Nao ¢ dificil perceber a inten¢do da ferramenta Microsoft ACCESS como uma solu¢do de
SGBD desenvolvida para o armazenamento e o gerenciamento de pequenos volumes de dados, cujo
principal objetivo ¢ ser uma ferramenta de facil utilizacdo. Uma de suas virtudes ¢ a capacidade de
integragao com outras solucdes e produtos.
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O fato de ser uma ferramenta de fécil utilizacdo, ndo implica que tenha recursos limitados.
Muitas vezes as limitagdes surgem pelo fato de um pequeno banco de dados possuir varidveis
completamente distintas de um banco de dados robusto no que se refere a controle, volume,
gerenciamento e seguranca.

Como o Microsoft ACCESS atende, em sua maioria, as pequenas e médias aplicagdes, ndo
podera ser avaliado ou comparado com SGBDs para aplicagdes mais robustas. No entanto, devido a
sua facil utilizacdo e capacidade de integracdo, acaba tornando-se uma das solugdes prediletas para os
que desenvolvem aplicativos para WEB que precisam manipular pequenas quantidades de dados.

E necessario muita cautela ao montarmos um ambiente WEB integrado com Microsoft
ACCESS. Muitos aspectos devem ser considerados, uma vez que este ndo ¢ o foco principal desta
solucdo. Algum deles podem ser observados a seguir,onde passamos também a descrever algumas
recomendacdes a serem observados pelos desenvolvedores de aplicagcdes em ACCESS:

» Sempre que possivel manter o Banco de Dados em um diretério ndo publico;

» Quando manipuladas informagoes sigilosas, como senhas de usuarios, devemos tratar a
criptografia antes da insercao dessas informagdes no banco de dados;

» Sempre que possivel realizar a conexdo ao banco de dados por “Open Database
Connectivy” (ODBC);

» Num sistema de arquivos “NTFS” em plataforma Windows, alterar as permissoes de
acesso aos arquivos do banco de dados de modo a impedir o acesso aos usudrios ndo autorizados;

> E de extrema importancia tratarmos a consisténcia das informacdes em variaveis antes
de repassa-las ao banco de dados. Um dos maiores vildoes da seguranca para o ACCESS ¢ a integracao
com fungdes do Visual Basic (VB), onde um usudrio podera executd-las durante o acesso aos dados
(realizagdo de umas consulta);

» Quando utilizarmos: formularios, relatorios e consultas, nativos do ACCESS, para
gerenciarmos informacdes em tabelas, ¢ recomendavel manté-los em um arquivo (Front-end) separado
do arquivo de tabelas (back-end). Desta forma, o arquivo de gerenciamento poderd ser movido sem
que haja necessidade de movimentagao dos dados armazenados na tabela;

» Converter o Arquivo “Front-end” para o formato Microsoft Database Executable
(MDE), de modo a garantir a propriedade intelectual das estruturas e codigos de programacdes;

» Restringir o acesso de usuarios ao banco de dados baseado no arquivo de grupos de
trabalhos do ACCESS. O uso de senhas no acesso ao banco de dados ainda encontra-se mal
implementada, o que permitiu o desenvolvimento de programas que extraem a senha diretamente do
banco de dados, sem que tenhamos, a0 menos, o trabalho de quebrarmos estas senhas;

> E importante a criagdo de um novo arquivo de grupo de trabalho diferente do arquivo

padrdo criado na instalagdo do banco. O novo arquivo caracteriza-se pela criacdo de uma chave tnica
de identificagdo, impedindo assim a sua duplicacdo e a possivel manipulacdo de permissoes;
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» Quando criptografarmos o banco de dados através do Microsoft ACCESS ¢ padriao que
as informacdes fiquem gravadas sem criptografia no arquivo, deixando-as frageis mesmo apos a
implementagdo dos diversos recursos de seguranga.

Quando ndo sdo levados em consideracdo os aspectos de seguranga do banco de dados, nao s6
as informagdes nele contidas ficam comprometidas, como também todos os blocos que compdem a
solucdo, como por exemplo: “Um sistema WEB integrado a um banco de dados sem informagoes
relevantes pode ter um sistema operacional controlado por invasores que usem simples fungoes de
programagdo”’. Para protegermos um sistema ¢ necessario atencdo a todos os blocos que o formam,
incluindo os aparentemente menos relevantes.
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CONCLUSAO

O problema de seguranga envolve aspectos tanto politicos quanto técnicos.

A escolha correta de um Sistema Gerenciador de Banco de Dados tem, obrigatoriamente, que
passar por uma analise minuciosa nao s6 com relagdo aos aspectos operacionais que este gerenciador
oferece, mas também em relacao as caracteristicas de seguranca que ele possibilita.

Absolutamente ndo ¢ uma tarefa simples, todavia, da adog¢do de critérios rigidos e bem
formulados é que resultara em niveis de seguranga maiores ou menores. As empresas modernas nao
podem mais arriscar seus dados e informagdes, deixando que eles estejam desprotegidos pela adocao
de um SGBD que ndo ofereca os requisitos necessarios aos niveis de seguranca desejados.

Como podemos ainda observar, a maioria dos Sistemas Gerenciadores de Bancos de Dados
compartilha a garantia da seguranga com os Sistemas Operacionais, fazendo com este aspecto passe a
ser um assunto tratado de forma integrada entre esses dois niveis e gerenciado pela integracdo desses
dois sistemas.

Obviamente, em caso de ma integracdo ou mesmo de falha na observacdo dos aspectos de
seguran¢a de qualquer um dos dois sistemas, podera ocasionar “brechas” e falhas que somente serdo
percebidas por uma andlise criteriosa por parte dos DBA.

Os processos de auditorias sdo ferramentas poderosas na analise € na manutengao dos niveis de
seguranga pretendidos, todavia, a sua realiza¢do em intervalos de tempo muito grandes, podera deixar
os dados a descoberto por longos periodos o que nao ¢ admissivel em qualquer empresa.

Conforme podemos observar, a partir dos fatores acima relatados, ¢ de extrema importancia a

analise comportamental dos Sistemas Operacionais com relagdo aos aspectos de seguranga, conforme
passaremos a estudar a seguir.
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CAPITULO III
SEGURANCA DOS SISTEMAS OPERACIONAIS

Neste capitulo iremos abordar os principais sistemas Operacionais e seus aspectos voltados
para seguranga, os principais problemas que comprometem a seguranga dos dados, como identificar,
prevenir e soluciona-los.

Falaremos primeiramente das “brechas” dos Sistemas Operacionais: o que elas sdo, de onde
vém e o que nos podemos descobrir sobre elas; erros ou “bugs” que geram novas “brechas” e o que os
principais fabricantes geram em matéria de corregoes.

Iremos abordar um esquema padrdo de uma politica de seguranca confidvel, dentro de uma
empresa, para depois aplicarmos esse esquema dentro de cada um exemplo abordado de Sistema
Operacional.

3.1 - BRECHAS

A “brecha” nada mais ¢ do que um “bug” (uma falha) em qualquer hardware e software, ou
diretiva de seguranca que expde as vulnerabilidades do Sistema Operacional, ou de sua rede de
Comunicagao de dados, permitindo acesso nao autorizado, comprometendo os sistemas e as
ferramentas que compdem um ambiente computacional, dentro as quais podemos citar: Roteadores e
os Firewalls.

Com o desenvolvimento da Internet em todo o mundo, a divulgacao de uma brecha ocorre em
questdo de poucas horas, fazendo com que pessoas mal intencionadas como os “Crackers” se
aproveitem dessas brechas para gerar danos aos sistemas, ou até mesmo o uso dessas brechas em
proveito pessoal.

Se nao tivermos intengdo de deixarmos a nossa rede totalmente exposta, devemos ficar atentos

ao mundo externo, atualizando-nos quando da divulgacdo das novas brechas que vém sendo
descobertas a cada dia, para que possamos efetuar a posterior prevengao.

3.1.1 - Como Surgem as Brechas

As brechas ndo aparecem sozinhas, elas sdo descobertas por usudrios que pesquisam
constantemente os ambientes computacionais, tentando descobrir falhas dos sistemas, para dessas
falhas tirarem proveito ou ndo. O grupo constituido de “Crackers e Rackers” e das equipes de
seguranca formadas pelos fabricantes sao os principais tipos de usuarios que descobrem essas brechas.

Dependendo de que as descubra essas informacdes, elas podem ser distribuidas ao publico de
diferentes maneiras:

» Crackers - s¢ a descoberta foi feita por um “cracker” a primeira noticia que recebemos
¢ da invasdo de um grupo de servidores invadidos utilizando a brecha encontrada;

» Hackers - se a descoberta foi feita por um “hacker” a noticia que recebemos ¢ da

descoberta de uma brecha acompanhada de recomendacgdes em boletins de seguranga, por intermédio
de revistas e jornais especializados, ou pela propria Internet;
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» Equipes de Seguranca - se a descoberta foi feita por uma equipe de seguranga de um
fabricante qualquer, esta informagao sempre € a ultima a chegar na midia, pois ja vird acompanhada da
solugao.

3.2 - POLITICAS DE SEGURANCA DOS SISTEMAS OPERACIONAIS

A implementacdo de uma Politica de Seguranga confidvel, estd diretamente relacionada a
criacdo de usuarios. Temos que ter em mente, antes da criacdo desses usuarios e/ou grupos de usudrios,
quais serdo os recursos computacionais e da rede de comunica¢do de dados (arquivos e diretérios) eles
terdo acesso.

O Administrador da Rede devera ter o controle total sobre esses usuarios e sobre 0s recursos
computacionais que serao utilizados por eles. Para definir as restricdes e os privilégios que serdo
aplicados aos usudrios, o Administrador da Rede devera conhecer perfeitamente as fungdes e as
necessidades de cada um dos usudrios, no contexto geral da empresa.

Dentre as defini¢des dos privilégios e das restricdes estd o compartilhamento dos recursos da
rede, como por exemplo: “em um sistema centralizado, definiremos quais as pastas e/ou arquivos
serdo compartilhadas e quais os usudrios terdo as devidas permissoes de acesso a esses recursos”.

Fica a critério do administrador da rede qual a medida que ele ird adotar para realizar a
protecdo dos arquivos mais importantes dentro de sua rede, se ele vai validar o acesso do usuario; se
vao colocar senhas para acesso a uma determinada pasta, com a validagdo inicial do usudrio(log); ou,
dependendo da importancia do arquivo final, ele acrescentard mais uma senha para permitir o acesso
(acesso mandatorio).

Além da colocacdo excessiva de senhas, o arquivo podera também ser criptografado, fazendo
com que, além da senha de acesso, haja uma chave especial de acesso que se encarrega de descriptar o
arquivo, assim que ele chega ao seu destino. Assim, caso o arquivo seja interceptado no meio de uma
transmissdo, nao passara de um punhado de letras sem o menor sentido para aquele que o interceptou.

Todavia, o mais importante de tudo, independente dos niveis de protecdo para um
arquivo/conjunto de arquivos ¢ que eles sejam administrados dentro da empresa, ou local onde estejam
sendo implantadas as politicas de seguranca. Todos nos devemos ter em mente que a melhor medida
de seguranga possivel e a velha e boa senha. Ela devera ser bem escolhida e poderemos seguir
pequenas e eficazes regras de criacdo que aconselharemos mais adiante.

Outro fator que devemos levar em consideracdo ¢ o fato de que ndo importa o nivel de
seguranga que tivermos, pois poderemos sofrer as conseqiiéncias de uma invasao, e se isso acontecer o
que devemos fazer?

Primeiramente devemos verificar o que foi danificado, ou perdido e restaurarmos aquilo que
pudermos restaurar, através das ultimas copias de seguranga (backup) que dispusermos. Por isso, uma
politica de “backup” devera ser implementada dentre os usuarios de um ambiente computacional,
adotando boas rotinas de “backup”o que garantira que os nossos dados estejam sempre atualizados e
preservados, respondendo a perguntas razoavelmente simples, tais como:

» Periodicidade — de quanto em quanto tempo esse backup devera ser feito?
» Arquivos — quais serdo os arquivos/pastas a serem copiados?

» Ferramentas — como ele sera feito?

» Meio Fisico — que meio fisico devera conter as copias de seguranca?

-37 -



@olitica Computacional
Tito Lfvio Gomes Osorio maio, 2004

As respostas a essas simples perguntas nos dara a garantia de que teremos maneiras eficientes
de recuperarmos nossos arquivos, caso ocorram ataques as nossas empresas.

Por mais que nos (Gerentes de Redes, Administradores de Bancos de Dados, Gerentes de
Centros de Processamento, etc) alertemos aos nossos usudrios para com os perigos dos virus
computacionais, sempre irdo existir aqueles usudrios que pensardo que isso nunca ird acontecer com
eles, e trardo para o local de trabalho, ou levardo para casa aquele disquete de procedéncia duvidosa,
ou mesmo abrird aquele “e-mail” do amigo com o pensamento — “ele ¢ meu grande amigo e nunca me
mandard um virus” — e entdo era uma vez uma rede de computadores.

Por isso, devemos: manter o “anti-virus” de nossas empresas atualizados; verificar
constantemente os boletins de seguranca existentes na Internet; e ler revistas especializadas no
assunto, pois elas sempre trazem noticias sobre novos virus, seus eficientes meios de propagacao e seu
grande poder de destruicao.

Resumindo, o principal fator de sucesso para a implementagdo de uma politica de seguranca
eficiente ainda € a conscientiza¢cdo de todos os setores da empresa de que seguranga nao ¢ uma coisa
simples e barata e que requer um investimento significativo.

Geralmente quando nao ocorrem situagdes de grandes danos e de perdas e/ou violagdo dos
dados, esse investimento parece que foi feito em vao, todavia, quando este investimento ndo ¢
realizado e ocorrem grandes prejuizos por invasdes, as perdas na maioria das vezes sdo incalculaveis.
Pois isso, o responsavel pela informdtica dentro de uma empresa devera saber como mostrar a todos

que a seguranca da informagdo ¢ uma coisa que afeta a todos e todos deveremos ter as mesmas
preocupacgoes e responsabilidades.

3.3- CRITERIOS DE AVALIACOES DE SEGURANCA DOS SISTEMAS
OPERACIONAIS

Os Sistemas Operacionais estdo classificados, segundo o nivel de seguranga apresentado, em
quatro categorias: A, B, C, D, ordenados de maneira hierarquica crescente, com a maior divisao (A)

reservada aos Sistemas que oferecem maior nivel de seguranca.

Nas divisdes C e B existem subdivisdes conhecidas como classes as quais também estio
ordenadas hierarquicamente.

A seguir faremos um resumo das divisdes e classes dos critérios de avaliagdo dos Sistemas
Operacionais:

3.3.1 - Nivel de Seguranca D — Protecao Minima

Este nivel ¢ atribuido aos sistemas operacionais que nao possuem nenhuma ferramenta ou
alguns tipos de capacidade de garantir a seguranca em nenhum aspecto. Este tipo de sistema ¢ muito
encontrado em ambientes e plataformas monousuario (MS DOS, PC-DOS, System 7.X, etc);
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3.3.2 - Nivel de Seguranca C1 — Protecao Arbitraria

Este nivel ¢ atribuido aos sistemas operacionais que possuem ferramentas ou capacidade de
garantir a seguranca em aspecto minimos sem grandes valores de seguranca. O TCB de um sistema
desta classe satisfaz as exigéncias de seguranca discriciondria, separando os usuarios dos dados. Ele
incorpora alguns tipos de controle, capazes de reforcar as limitagdes de acesso numa base de dados
individual. Isto ¢, ele foi criado de forma que, ostensivamente, permita aos usuarios a capacidade de
proteger o projeto ou as informagdes privadas e impedir que outros usudrios tenham uma leitura
acidental, ou a destrui¢ao dos seus dados. O ambiente de classe C1 deve ser o de usuarios cooperando
entre si e processando dados no mesmo nivel.

Para a utilizagdo do Sistema Operacional sd3o necessarios o uso de senhas e de contas pessoais,
onde o arquivo da senha ¢ obtido por qualquer usuario. Neste grupo encontramos os sistemas das
antigas plataformas UNIX e do Sistema XENIX. Conceitualmente o Sistema Windows NT estd neste
nivel de seguranga, pois, apesar do arquivo de senhas estar em método criptografado, ja foram
encontradas varias ferramentas e programas de descriptografia deste arquivo.

3.3.3 - Nivel de Seguranca C2 — Protecdo de Acesso Controlado

Este nivel ¢ atribuido aos sistemas operacionais que possuem ferramentas ou capacidades de
garantir a seguranga em um nivel médio, com alguns aspectos complementares de seguranga, onde o
arquivo de senhas ¢ oculto aos usuarios e utilizam um método forte de criptografia de dados.

Os Sistemas desta classe reforgam o controle de acesso descricionario, de forma mais precisa
do que os sistemas da classe C1, tornando os usudrios responsaveis individualmente por suas agdes
através de procedimentos de “logins”, incluindo a capacidade de realizar auditoria de seguranga em
eventos.

3.3.4 — Nivel de Seguranca B1 — Proteciao de Seguranca Selada

Este nivel ¢ atribuido aos sistemas operacionais que também possuem ferramentas ou
capacidades de garantir a seguranga em um nivel médio, todavia o aspecto que o diferencia do nivel
C2 ¢ a sua capacidade de armazenamento de todos os “logins” de acesso ao sistema por um tempo
minimo de 2 anos.

Os Sistemas da classe B1 devem possuir todas as caracteristicas exigidas para os Sistemas da
classe C2, além do que, devem estar presente: uma exposi¢do informal do modelo do projeto de
seguranga; a classificagdo dos dados; e o controle obrigatorio do acesso aos usudrio e aos objetos
nomeados. Deve ainda existir uma capacidade de exportar informacdes de forma Selada
(criptografada).

3.3.5 — Nivel de Seguranca B2 — Protecio Estruturada

Este nivel ¢ atribuido aos sistemas operacionais que também possuem ferramentas ou
capacidades de garantir a seguranga em um nivel médio, todavia o aspecto que o diferencia do nivel
B1 ¢ a sua capacidade de armazenamento de todos os “logins” de acesso ao sistema por um tempo
minimo de 7 anos.

-39 -



@olitica Computacional
Tito Lfvio Gomes Osorio maio, 2004

Nos Sistemas da classe B2 o TCB se baseia em um modelo de projeto de seguranca formal,
claramente definido e documentado, exigindo que o esfor¢co no controle do acesso discricionario e

obrigatdrio encontrado nos sistemas da classe B1, seja estendido a todos os usuarios e objetos de
dados.

O TBC deve ser cuidadosamente estruturado dentro dos elementos de protecdo: perigosa
“arriscada” e as ndo perigosas. A interface do TBC ¢ bem definida e o seu desenho e execucdo o torna
apto a ser submetido a testes bem mais minuciosos e revisoes mais completas.

Os mecanismos de autenticagdo sdo mais reforcados, as facilidades de gerenciamento,
altamente confiaveis, sdo fornecidas sob a forma de apoio as fungdes de administrador e operador de

sistemas, assim como sao impostos controles rigorosos de configuragao.

O sistema ¢ relativamente resistente as penetracdes.

3.3.6 — Nivel de Seguranca B3 — Propriedades de Seguranca

Este nivel ¢ atribuido aos sistemas operacionais que possuem ferramentas ou capacidades de
garantir a seguranca em um nivel bastante alto.

O TBC da classe B3 deve satisfazer as exigéncias do monitor de seguranga, de forma que ele
possa medir todos os acessos de usuarios aos objetos de dados, além disso, ser razoavelmente imune as
invasdes e suficientemente pequeno para que possa ser submetido a analises e testes.

Para que possa satisfazer estes requisitos, o TCB foi estruturado para excluir todo cédigo ndo
essencial ao reforco da seguranga, com o uso significativo de métodos de engenharia de sistemas, para
0 seu projeto e o seu desenvolvimento, visando minimizar as suas complexidades.

Um modulo de Administrador de Seguranga ¢ mantido, os mecanismos de auditoria sdo
estendidos aos eventos, com aplicacdo de avisos de seguranga e procedimentos de restauracdo do

sistema sao exigidos.

Este tipo de Sistema Operacional ¢ altamente resistente a ataques e penetragoes.

3.3.7 - Nivel de Seguranca A — Desempenho Verificado

Este nivel ¢ atribuido aos sistemas operacionais que possuem ferramentas ou capacidades de
garantir a seguranca total dos sistemas, ndo apresentando falhas de seguranca. Muitos autores
acreditam que uma das poucas plataformas capaz de ter tal nivel de seguranca estaria no NSA e ndo
existe no mundo, pelo menos que se conheca, maquina idéntica a esta.

Os Sistemas da classe A sao funcionalmente equivalentes aos sistemas da classe B3, na medida
em que ndo sdo acrescentadas caracteristicas novas em sua arquitetura, ou exigéncias de planos de
acgoes.

A caracteristica que distinguem os sistemas desta classe ¢ a analise derivada da especificacdao

formal do desempenho, o emprego de técnicas de verificagdo e o alto nivel de seguranga resultante da
forma correta com que o TCB for implementado.
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Esta seguranca ¢ progressiva por natureza, comegando com um modelo formal do projeto de
seguranca e uma especificacdo formal de alto nivel do desempenho. De acordo com o seu desempenho
ostensivo e da analise do TCB exigida para os sistemas da classe A, requer-se um gerenciamento mais
rigido da validag@o dos usuarios e os procedimentos de seguranga sdo estabelecidos para a distribuicao
segura dos sistemas para os sites.

3.4 — ATUALIZACOES DOS SISTEMAS OPERACIONAIS

A maneira mais correta de garantir o uso de um Sistema Operacional segura ¢ manté-lo
atualizado. As atualizagdes sdo pequenos arquivos, se levarmos em consideragdo o tamanho total do
Sistema, que contém corregdes de “brechas e bugs” e leva ao aprimoramento dos aspectos de
seguranca dos sistemas.

Para cada Sistema Operacional existem caminhos diferentes para encontrar as suas
atualizag¢des, como por exemplo: as atualizagdes do Windows 98/ME podem ser encontradas na pagina
do Windows Update (windowsupdate.microsoft.com) ou em Cds que acompanham algumas revistas
especializadas; ja para o Windows NT/2000 as suas atualizagdes podem ser encontradas na propria
pagina da Microsoft (www.microsoft.com/windows/nt) com o nome de “Server Pack); para o LINUX
encontramos as suas atualizagcdes na pagina do seu distribuidor da sua versdo do LINUX, ou nas
proximas versoes do Cd.

35— ANALISE DO DESEMPENHO DE SEGURANCA DOS SISTEMAS
OPERACIONAIS

A seguir passaremos a fazer uma andlise sucinta do desempenho de seguranca de alguns dos
Sistemas Operacionais mais utilizados.

3.5.1- Sistema Operacional LINUX

Criado pelo universitario finlandés LINUS TORVALDS, em 1991, o Sistema Operacional
LINUX ¢ atualmente utilizado por grandes empresas, principalmente em aplicagdes ligadas a Internet.

A seguranca no LINUX, assim como em qualquer outro Sistema Operacional Unix, deve ser
vista de uma maneira diferente ao que vemos os Sistemas Windows. No LINUX um administrador
deve se preocupar em saber quais sdo os problemas “bugs” existentes em toda a base de software
instalado. Tais problemas poderdo facilitar o acesso indevido de usuarios maliciosos a todo o sistema.

Discutiremos a seguir, alguns topicos importantes relacionados a seguranca deste moderno
Sistema Operacional.

3.5.1.1 — Controle de Acesso

O sistema de gerenciamento de arquivos do LINUX permite restringir o acesso aos arquivos e
aos diretorios, associando a eles um conjunto de permissdes e de privilégios. Essas permissoes

determinam quais sdo os arquivos que o usuario podera ler e/ou manusear. Cada usuario assume um ou
mais papéis com relacdo aos arquivos:
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» Proprietario ou Usuario: o usuario é o dono do arquivo (geralmente o seu criador). O
proprietario € que define as permissdes de acesso ao arquivo.
» Grupo: o usuario pertence a um grupo de usudrios relacionados ao arquivo. Neste caso,
0 arquivo podera ser controlado por diversas pessoas ao mesmo tempo.
» Outros: o usuario ndo ¢ o dono do arquivo e nem pertence a um grupo relacionado a
ele.

Para cada um desses papéis sao definidas as permissodes de acesso:

» Leitura: Permite que o usudrio leia o contetido de um arquivo (consultar)

» Escrita: Permite que o usuario modifique o conteudo de um arquivo (alterar)

» Execucio: Permite que um usudrio execute um programa e realize buscas em um
diretorio.

Mostraremos, agora, como sdo representadas as permissdes em um arquivo:

-rw-r--r-- 1 root root 743 jun 31 1994 texto.txt

Os comandos acima podem nos mostrar os atributos dos arquivos e diretdrios (tamanho, data e
hora da ultima modificagdo), seu proprietario, a que grupo estd relacionado e as suas permissoes. As
permissoes de leitura, escrita e execu¢do sdao representadas respectivamente pelas letra “r, w, x”
Todavia quando uma permissdo € negada, isso passa a ser representado por um “-“ . Veja as
permissdes sobre o arquivo “texto.txt” na tabela abaixo:

Tipo de Arquivo Proprietario

A primeira coluna da tabela informa o tipo de arquivo:
D — diretério L —link “-% — para outros arquivos

A segunda coluna corresponde aos privilégios do proprietario do arquivo, e neste caso, ele tem
permissao de leitura e de gravacdo sobre o arquivo de nome TEXTO.TXT.

A terceira ¢ a quarta coluna correspondem, respectivamente, aos privilégios do grupo a qual
este arquivo esta relacionado e os outros usuarios do sistema. Eles possuem apenas permissao de
leitura sob o arquivo de nome TEXTO.TXT.

3.5.1.2 — Seguranca de Senha

A seguranga de senha do LINUX ¢ confiavel quando ela é implementada corretamente. Além
de educar os seus usudrios obrigando-os a criarem senhas dificeis de serem adivinhadas, o
administrador devera utilizar utilitdrios preventivos de senha, sombreamento de senhas e empregar as

técnicas de criptografia onde for possivel.

O objetivo de um programa de verificacdo de senhas preventivas ¢ impedir que o usuario crie
senhas fracas, isto €, senhas que podem ser facilmente adivinhadas ou “craqueadas”. Quando um
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usudrio insere uma senha, o programa a compara com uma lista de palavras e um conjunto de regras.
Se a senha digitada ndo atender aos requisitos do programa, o usuario tera que escolher outra senha.

No sistema LINUX as informagdes dos usudrios sdo guardadas no arquivo “passwd”
localizado no diretdrio. Esse arquivo contém: nomes de “logins”’; nomes dos usudrios e suas senhas
(criptografada).

Embora a senha esteja criptografada, nada impede que alguém tente quebra-la. Com o
sombreamento da senha, a senha criptografada ¢ escondida em outra parte da unidade e, no arquivo
“passwd”, no lugar da senha criptografada serd encontrado um caractere que sera uma representacao
abstrata desta senha.

3.5.1.3 — Seguranca de Conta Root

A Conta “Root” (raiz) ¢ uma conta administrativa especial que concede acesso irrestrito a todo
o sistema. A Conta “Root” corresponde a do administrador no Windows NT e a do supervisor no
NOVELL.

Esta conta podera executar operacdes irreversiveis ao sistema, por isso € aconselhavel utiliza-la
somente quando for absolutamente necessario, como por exemplo: configurar um dispositivo, ou
instalar um programa.

A existéncia de uma conta privilegiada pode ser considerada como uma ameaga ao sistema. Por
possuir controle total do sistema, a “conta root” ¢ o principal alvo dos “crackers”, se a “conta root” for
comprometida, toda a nossa rede também estara.

A seguranca do sistema inicia-se no movimento da instalagdo do LINUX, quando ¢ solicitada a
configuragdo da senha de raiz. E verdade que distribuicdes, como o “Red Hat Linux” forcam a
atribui¢do de uma senha antes da primeira inicializacdo. Todavia, o LINUX SLACKWARE permite
que se efetue um “login” de “root” sem uma senha quando a instalacdo estd completa. Torna-se,
entdo, uma obrigagdo nossa a configuragdo desta senha.

No entanto, um “cracker” nem precisa efetuar “login de Root”, apenas adquirir privilégios dele.
Para isso o “cracker” se aproveita de “bugs” dos programas que precisam ser efetuados como “root”.
Quando o programa ¢ atacado, concede, aos seus atacantes, os privilégios de “root”.

Por isso, ¢ importante manter-se atualizados sobre os surgimentos de novas falhas e as suas
corregoes.

3.5.1.4 - Servicos

O Sistema Operacional LINUX possui alguns servigos que podem deixar o seu sistema
vulneravel a ataques, ainda mais se esses programas estiverem conversdes desatualizadas. Quando o
seu computador ¢ ligado, esses servicos podem ser iniciados pelo programa “inetd” ou pelos arquivos
existentes dentro do diretorio de inicializagdo do LINUX, chamados “RC.d”.

Cabe ao administrador do sistema verificar se esses servicos sdo realmente necessarios a sua

rede e, caso contrario, desabilitd-los. Caso haja necessidade de alguns desses servigos, que ele utilize
sempre a versao mais atualizada destes softwares.
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Vejamos como se comportam alguns destes servigos:

» Telnet — este é um servigo que permite ao usuario nao so efetuar “logins” em um “host”
remoto, como também possibilita a execugdo de comandos neste “host”.

Exemplo: uma pessoa na cidade “A” podera acessar a uma maquina na cidade “B” e
executar programas na maquina da cidade “B”, como se ela estivesse nessa cidade.

O Telnet pode ser usado de inumeras maneiras para atacar e/ou colher informagdes
importantes de um “host” remoto. Contudo, se o administrador pretende fornecer aos seus usuarios
acessos de Telnet, ele devera estar atento aos “bugs” de seus servidores de Telnet.

Um exemplo de Telnet vulneravel vem do “Red Hat LINUX 4.0”. O pacote de Telnet
em distribuicdes deste aplicativo ird cortar a conexdo caso o nome do usudrio dado for invalido.
Contudo, se o nome do usuario for valido, mas a senha estiver errada, o servidor emitira novamente
um “prompt de login”, podendo desta forma dar a um “cracker” mais uma chance de se conectar.

» Finger — este ¢ um servigo comum para os Sistemas Operacionais UNIX. Ele fornece
informacdes importantes sobre os usuarios (logins; nome do usudrio; diretérios; etc) para “hosts”
remotos e, como todo servidor TCP/IP, o Finger tem por base o modelo cliente-servidor.

O servidor do Finger, chamado de “fingerd”, quando recebe uma solicitagdo de algum
usuario, seja ela local ou remota, encaminha as informag¢des do usudrio alvo que estdo atualmente
disponiveis. Por isso, muitos administradores ndo oferecem este servigo aos seus usudrios.

Existem outros servigcos cuja seguranca deixa muito a desejar, como o “LPD, APN,

DHCPD, NFS e SMB” que se ndo estiverem sendo utilizados nas suas versdes mais atuais, podem
servir como uma “brecha” para qualquer invasor.

3.5.2 — Sistema Operacional Windows NT

O Sistema Operacional Windows NT ¢ o sistema mais utilizado no mercado corporativo,
devido a tendéncia de centralizacdo de dados, que por sua vez estd crescendo muito, principalmente no
mercado nacional.

O fato de o Windows NT ser um Sistema Operacional muito utilizado, ele atrai a atenc¢do tanto
dos especialistas em seguranca, quanto dos ‘“hackers”, com isto surgem diversas “brechas de
seguranga". Porém, se o sistema for adequadamente configurado, ele se mostrard um sistema altamente
seguro.

3.5.2.1 — Arquitetura de Seguranca

A arquitetura de seguranca do Sistema Operacional Windows NT ¢ baseada em diversas
atividade e ferramentas que podemos observar, conforme descrito abaixo:

» Processos de Logon — estes processos aceitam as solicitagdes de conexdes dos usuarios

(logon). Neles se incluem os “logon imperativo” inicial que exibe a caixa de didlogo do “logon inicial”
para o usudrio, e o processo de “logon remoto” que permite o acesso ao sistema por usuarios remotos.
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» Local Security Authority (LSA) — este processo garante que o usuario tenha permissao
para acessar o sistema. Este componente ¢ o centro do sistema de seguranca do Windows NT. Ele gera
fichas de acessos, gerencia a politica de seguranga local e fornece os servigos interativos de
autenticacdo dos usudrios. O LSA também controla a politica de auditoria e registra as mensagens de
auditoria, geradas pelo “Security Reference Monitor”.

» Security Reference Monitor (SEM) — este processo € o que verifica se o usudrio tem
permissdo para acessar um determinado objeto e executar qualquer acdo que esteja tentando. Este
componente impoe a validacdo de acesso e a politica de geracdo de auditoria definida pelo LSA. Ele
fornece servigos para os modos Nucleo e Usudrio, para garantir que 0s USUArios € 0S Processos que
estao tentando o acesso a um objeto tenham as permissdes necessarias. Este componente gera, ainda,
mensagens de auditoria quando apropriado.

» Security Account Manager (SAM) — também conhecido como banco de dados do
diretorio (directory database) que mantém o banco de dados das contas dos usuarios. Esse banco de
dados contém as informagdes para todas as contas de usuarios e para as contas dos grupos de usudrios.
O SAM fornece servicos de validacao do usuario que sao usados pelo LSA.

Juntos, esses quatro componentes sdo conhecidos como Sub-sistemas de Seguranca, também
chamados de Sub-sistema Integral e ndo de Sub-sistema Ambiental, porque ele afeta a todo o Sistema
Operacional Windows NT.

O modelo de seguranca do Windows NT foi projetado para o nivel de seguranga C2, conforme
foi determinado pelo Departamento de Defesa do Estados Unidos da América. Algumas das exigéncias
mais importantes deste nivel sdo:

» O proprietario de um recurso (tal como um arquivo) deve ser capaz de controlar o
acesso a esse recurso;

» O Sistema Operacional deve proteger os objetos para que eles ndo sejam reutilizados
aleatoriamente por outros processos.

Por exemplo, o sistema protege a memoria para que seu conteido ndo possa ser lido, depois
que ela ¢ liberada por um processo qualquer. Quando um arquivo ¢ excluido, os usuérios nao poderao
ser capazes de acessarem os dados destes arquivos.

Cada usuario devera ser identificado digitando um nome e uma senha de “logon” unica, antes
de lhe ser permitido o acesso ao sistema. O sistema deve ser capaz de usar esta identificagdo unica
para acompanbhar as atividades do usudrio.

Os administradores do sistema devem ser capazes de fazerem auditoria nos eventos
relacionados a seguranga. O acesso aos dados de auditoria deve ser limitado aos administradores
autorizados.

O sistema deve se proteger de interferéncias ou intromissdes externas, tais como: modificacdo
no sistema de execug¢do ou alteragdes nos arquivos de sistemas armazenados no disco.

3.5.2.2 — Seguranca em Ambiente Operacional Misto
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O Windows NT Server tem uma arquitetura de rede aberta que permite flexibilidade na
comunicagdo com outros produtos de rede. Os computadores clientes executando sistemas
operacionais diferentes do Windows NT Workstation, ou Windows NT Server podem interagir com
computadores em um dominio do Windows NT Server. Entretanto, eles ndo tém as contas dos
computadores do dominio e, portanto, nao tem contas de “logon” do Windows NT Workstation.

Os usuarios que executam outros sistemas operacionais podem ter as suas contas de usudrios
armazenadas no banco de dados do diretério, mas o computador em si ndo tem seguranga de “logon”
para restringir 0 acesso aos seus proprios recursos.

Os computadores executando o Windows NT Workstation ou Windows NT Server podem
também interagir com servidores e clientes outros sistemas operacionais. Varios protocolos e outros
softwares que permitem interoperabilidade estdo incluidos no Windows NT Server ou estdo
disponiveis separadamente.

3.5.2.3 — Service Pack

No Windows NT as atualizagdes sdo conhecidas como Service Pack (SP) e contém corregdes
de erros, melhoramentos e novas caracteristicas do sistema. Os SP sdo acumulativos, por exemplo, o
SP3 incorpora todas as alteragdes do SP 1 e SP 2. A instalagdo do SP mais recente ¢ um requisito de
seguranga obrigatdrio para uma boa politica de seguranga em rede. O Gltimo SP ¢ o de numero seis (SP
6).

A Microsoft langou em 1985 o seu primeiro software de rede chamado PC — LAN, que permitia
aos usuarios do MS —DOS o compartilhamento de diretorios e impressoras através de uma rede local.
A seguranga era precaria, pois, contava somente com uma senha tnica em que podia ser colocada em
cada compartilhamento. Era mais adequada para o ambiente de microcomputadores, como na época
eram chamadas essas plataformas, mas ainda bem distante do que era oferecido pelos Sistemas
Operacionais mais avangados, tais como o VMS e o UNIX.

Como o seu funcionamento era considerado razoavel, mas tinha uma deficiéncia no
oferecimento de recursos, o0 Microsoft resolveu aplicar maiores investimentos no desenvolvimento de
produtos que pudessem modernizar e oferecer melhores op¢des aos usudrios dos produtos daquela
empresa. A cada novo produto langado no mercado, foram adicionados mais recursos, tornando o que
era um protocolo extremamente simples, em um conjunto de rotinas bastante complexas. Ao conjunto
de compartilhamento de recursos formados pela: Autenticagdo dos Usuarios, “browsing” e resolucdo
de nomes, chamamos de “Rede Microsoft”.

3.5.2.4 - Autenticacdo no Windows NT

No ambiente do Windows NT, quando um usudrio se “loga”, significa que ele foi identificado
pelo sistema, sendo assim, ele podera ter acesso aos recursos da maquina a que ele se “logou”.

Entendemos por “Logins” o fornecimento de um nome de usudrio ¢ uma senha especifica deste
usuario que pretende utilizar esse ambiente computacional. Apds isso, essa informacdo e comparada
com os registros dos usuarios locais e, se estiverem corretas essas informacgdes, o usudrio ¢ autenticado

“logado”.

Os tipos de “login” sdo:
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» Login Local — quando o usuario esta utilizando o ambiente que contém o Windows NT,
fazendo um “login” direto, digitando Ctrl + Alt + Del e informando sus conta e a sua senha.

» Login pela Rede — quando o usuario informa os seus dados, utilizando-se de uma
estacdo de trabalho, e ¢ autenticado pelo Servidor de Rede.

» Login como Servico — quando o servigo se identifica para execugdo com as permissoes
de um determinado usuario.

Apds o “login”, os usudrios sdo associados a uma série de privilégios determinando a utilizagdo
ou ndo dos diversos servigos do sistema. Esses privilégios estdo contidos em um “token” (barra) que o
usuario recebe logo assim que se “loga”. Nos poderemos observar estes privilégios e que os possui,
através da ferramenta gerenciadora de usuarios — User Manager.

Uma boa medida de seguranga ¢ atribuirmos ao “login local” apenas os usuarios que irdo se
utilizar mais do controle da rede, como por exemplo: Administradores; Operadores de Backup; DBAs,
etc., negando o acesso aos demais usudrios que irdo utilizar apenas das plataformas clientes.

3.5.2.5 — Implementacio de uma Politica de Senhas

Para a implementacdo de uma boa politica de senhas, primeiramente devemos seguir as dicas
dadas anteriormente, no inicio deste capitulo. Através da ferramenta Gerenciamento de Usudrios, nos
podemos definir uma politica de senhas a ser utilizada pelo Windows NT, como por exemplo:

» Fornecer um periodo de validade das senhas, obrigando os usuarios a troca-las
obrigatoriamente e periodicamente;

» Nao permitir que o usuario utilize as senhas anteriores, mesmo que o sistema armazene
as dez ultimas senhas por ele usadas;

» Bloquear a conta do usudrio ap6s um determinado niimero de fornecimento de senhas
incorretas.

Observagao Importante: “Esta opgdo é altamente importante devida a uma grande falha no
processo de auditoria do sistema Windows NT, pois, no caso de um “login” incorreto, ele ndo
registra o enderego onde foi feita a tentativa de “log”.

A partir do Service Pack 2 no Windows NT 4.0, nos podemos obrigar aos usuarios a utilizarem
senhas consideradas fortes, isto ¢, dificeis de serem quebradas. Este SP 2 vem com um arquivo que
obriga a que as senhas tenham pelo menos um caractere com, no minimo trés das quatro categorias
abaixo:

» Letras maiasculas e minusculas;
» Numeros

» Caracteres Especiais

» Caracteres de Pontuagao.

Para habilitarmos esse arquivo, devemos editar o registro utilizando o REGEDIT ou o
REGEDIT 32 e digitamos a chave:
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HKEY_LOCAL_MACHINES\SYSTEM\CurrentControlSet\System\CurrentControlSet\Control\
LSA

Devemos entdo criar o valor: Netification Packages do tipo REG_MULTI SZ, caso ele ainda
nao exista e adicione ao seu contetdo a “string” — PASSFILT.

3.5.2.6 — Auditoria no Windows NT

Por exigéncias dos 6rgdo internacionais de seguranga, todas as agdes do Sistema Windows NT
pode ser registradas e auditadas. Ac¢des tais como: acessos aos arquivos; “login” de usudrios; execucao
de programas e impressdo de arquivos, etc. sdo registradas em diretdrios do sistema e possibilitam a
posterior auditoria, sendo de fundamental importancia para os administradores, na verificacdo de
problemas e defeitos, bem como possibilitam a coordenacdo ¢ a manutencdo da integridade e a
conseqiiente seguranca do sistema.

Os registros gerados pela auditoria sdo acessados pelo “Visualizador de Eventos” e sdo
divididos no seguintes tipo diferentes: sistema, seguranga e aplicativos.

Ap6s a instalagdo do Windows NT, devemos habilitar a op¢do de auditoria por segurancga que
vem, por padrdo, desativado. Na janela de configuracdo de politica de auditoria, podemos registrar as
seguintes agoes:

» Logon e Logoff — esta op¢ao permite registrar o sucesso ou a falha na autenticacao de
um usuario durante o “login”, registrando, ainda, a saida de um usuario do sistema. Depois de ativada,
esta opcdo permite saber quais os usudrios estavam usando o sistema em um determinado periodo de
tempo e se alguém estd tentando usar indevidamente a senha de um outro usuario.

» Acesso a Objetos e Arquivos — esta op¢ao permite registrar o acesso, ou as tentativas
de acessos, aos arquivos e/ou aos outros objetos do sistema, tais como: compartilhamentos, pipes,
registry, etc.

» Uso dos Direitos dos Usuarios — esta opgao permite que, ao ser acionado o sistema, o
usuario possa fazer uso dos direitos de acessos e dos privilégios que possua, realizando as tarefas
inerentes a esses direitos, tais como: mudar a data e a hora do sistema; acrescentar um componente de
dominio, tomar posse de arquivos e de diretdrios; etc.

» Administracio de Usuarios e Grupos de Usudrios — esta opgdo permite ao
administrador efetuar qualquer tipo de modificagdo na base dos usudrios do sistema, tais como:
inclusao ou dele¢ao de usuarios; alteragao de senhas; etc.

» Alteracdo na Politica de Seguranca — esta op¢do permite ao administrador efetuar
alteragdes dos privilégios dos usuarios, ou na politica de auditoria do sistema.

» Reiniciar ou Desligar o Sistema — esta op¢do, quando implementada, permite que o
administrador ou o auditor registrar os processos de “shutdown” (reinicializagdo) da maquina, bem
como a avaliacdo se os espagos destinados aos arquivos de “log” estdo cheios.

» Controle de Processo — esta op¢do ¢ sem duvidas a mais importante para a
implementagao de uma politica de seguranga bem estruturada. Ela permite que o administrador tenha
acesso a informagdes e controle dos processos realizados pelos diferentes tipos de usuérios, tendo
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como suporte o Windows NT, tais como: inicio e término das operagoes dos usuarios, objetos
acessados; alteracoes nas bases de dados, ferramentas utilizadas, etc.

3.5.2.7 — Principais Vulnerabilidades do Windows NT/2000

O problema principal para os administradores de redes ¢ ndo permitir que um intruso consiga
atingir os privilégios dos super usudrios que, no caso do Windows NT, sdo os administradores. Por
i1sso, a maior parte das vulnerabilidades descobertas sdo aquelas que t€ém por objetivo o status dos
super usudrios. Assim, qualquer intruso teria como realizar qualquer a¢do no ambiente computacional.

Analisaremos, agora, algumas das vulnerabilidades que ameacam a seguranca de um sistema
que utilize o Windows NT/2000 como suporte.

> Ataque de Numero de Seqiiéncia

Esta falha (“brecha”) estd presente em todas as versdes do Windows NT e chega a ser de uma
classe de grave a critica, até pelo fato de ndo existir, ainda, uma solugdo para esta falha. Consiste no
fato da possibilidade da descoberta de uma seqiiéncia de portas abertas no protocolo T, através de um
programa de “caber de portas”, o que dard ao possivel invasor um tipo de permissdo completa de
acesso que permitira explorar todo o sistema de arquivos existentes na plataforma.

> A “Brecha” do RDISK

O RDISK ¢ um utilitario do sistema Windows NT que permite a criagdo de discos de reparos
de emergéncia. Para o administrador do sistema esta ferramenta ¢ muito importante, mas ela ¢ uma
enorme “brecha” de seguranga, pois ela faz um “dump” (levantamento) de todas as informacgdes de
seguranca existentes no diretdrio: C:\WINNT\REPAIR. Assim sendo, caso o atacante conseguir
“crackear” a senha do sistema, em poucos minutos a seguranca de uma rede estard 100%
comprometida.

A solugdo para esta falha ¢ simples, bastando adotar a rotina de, apds a criagdo do disco de
reparo (RDISK), o administrador do sistema devera deletar o diretdrio acima citado.

3.5.3 — Windows 95/98

O fato mais importante que um administrador de redes ou o usudrio final precisa saber sobre o
Sistema Windows 95/98 ¢ que este sistema nao foi projetado para ser um sistema operacional com
niveis de seguranga altos, como o Sistema Operacional Windows NT, visto anteriormente.

Isto ¢ um risco de conseqiiéncias desastrosas para os administradores e usuarios que utilizam
este sistema e que ndo se preocupam com os aspectos de seguranca computacional. Este sistema ¢
extremamente facil de configurarmos, mas também sdo pequenas as chances de que as pessoas que,
mais provavelmente, o configurem tomarem as precaugdes adequadas, tal como a ado¢ao de uma boa
senha.

Além disso, aquele usudrio final imprudente podera estar fornecendo uma “porta dos fundos”

para o acesso indevido a sua rede local corporativa, ou armazenando informagdes sensiveis em um
computador doméstico conectado a Internet.
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O aumento consideravel de conexdes com a Internet, por intermédio de cabos ou via DSL de
alta velocidade, sempre ativas, este problema somente tende a piorar.

Felizmente, a simplicidade do sistema Windows 95/98 também trabalha a nosso favor, em
termos de seguranga. Como ele ndo foi projetado para ser um verdadeiro Sistema Operacional
Multiusuério, ele possui recursos de administragdo remota extremamente limitada. E impossivel
executar comandos, remotamente, valendo-se deste sistema e utilizando-se de suas ferramentas.
Assim, somente ¢ possivel o acesso remoto a um registro no Windows 95/98 se este acesso passar
anteriormente por um provedor de seguranga, tal como o servidor do Windows NT, ou NOVEL
NetWare.

Este procedimento ¢ chamado de Segurang¢a em Nivel de Usudario, versus Segurangca em Nivel
de Compartilhamento, baseadas em nome de usudrios ¢ senhas e armazenadas localmente. O
comportamento padrao do Windows 95/98 ndo permite que ele haja como servidor de autenticagao em
nivel de usuario.

Assim, existem somente duas maneiras pelas quais os atacantes poderdo invadir o sistema
Windows 95/98:

» Induzir o operador a executar determinado c6digo;
» Ganbhar acesso fisico a uma plataforma do sistema, o que sera classificado, de acordo com a
abordagem em: remota e local.

3.5.3.1 — Exploragcoes Remotas do Windows 95/98

As técnicas de exploragdo remota no Windows 95/98 se enquadram em quatro categorias
basicas:

» Conexao direta a um recurso compartilhado, inclusive a recursos discados, ou dial-up;

» Instalacdo de “deamons” de servidores de portas dos fundos;

» Exploragao de vulnerabilidades conhecidas de servidores de aplicativos; e

» Recusa de servigos.

E importante notar que trés dessas situagdes exigem alguma falha de configuragio, ou falha de
julgamento, por parte do administrador ou usudrio do sistema Windows 95/98. Como sdo falhas de
configuragdo sdo facilmente remediaveis.

3.5.3.2 — O Windows 95/98 a partir do Console

Um usuario precisa se esforcar bastante para tornar um sistema Windows 95/98 vulneravel a
comprometimento remoto. Infelizmente, o inverso ¢ verdadeiro, quando um atacante tem acesso fisico
ao sistema. Na verdade, se houver um tempo suficiente, uma supervisdo ruim € um acesso
desimpedido a porta dos fundos, o acesso fisico normalmente resulta em roubo fisico do sistema.

3.5.3.2.1 — Contramedidas para Hacking de Console

Uma das solugdes tradicionais para a resolug¢do deste problema ¢ configurar uma senha
de “BIOS” — Basic Input Output System, codificada fisicamente na placa principal do computador e
fornece a fungdo de “bootstraping” inicial para computadores PC — compativeis.
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Ela ¢, desta forma, a primeira entidade a acessar os recursos dos sistemas, sendo que quase
todos os fabricantes de BIOS fornecem as fungdes de bloqueio por senha, as quais podem impedir a
acdo de intrusos casuais. Atacantes realmente dedicados podem, ¢ claro, remover o disco rigido do
computador-alvo e colocé-lo em outra maquina que nao seja protegida por senha de BIOS.

Existem, ainda, algumas ferramentas de arrombamento de BIOS disponiveis na Internet, mas as
senhas de BIOS normalmente detém a maioria dos bisbilhoteiros casuais.

Conforme podemos observar pelo exposto acima, o Windows 95/98 ¢é relativamente inerte as
acoOes de atacantes baseados em ambientes de redes, devido a sua falta de recursos internos de “logon”
remoto. Praticamente as uUnicas ameacas reais a integridade de rede Windows 95/98 sdo o
compartilhamento de arquivos que pode ser razoavelmente bem protegido, com uma sele¢dao de senhas
apropriadas e pela recusa de servigos que € basicamente resolvida pelo “Dial-up Networking Update
1.3”. Todavia, ¢ recomendado veementemente que nao se usem como servidores da Internet sistemas
Windows 95/98 desprotegidos.

As ferramentas gratuitas “Back Orifice e NetBus”, bem como diversas versdes comerciais de
software de controle remoto, podem compensar de forma bastante razoavel a falta de protecdo do
Windows 95/98 aos “hackers”.

Todavia temos a certeza de que se algum intruso tentar obter um acesso fisico a um computador
cujo sistema operacional ¢ o Windows 95/98, hd muito pouco que possa ser feito, o que também ¢ verdade
para os outros sistemas operacionais. As Unicas protegdes que podem garantir um nivel um pouco maior de
protecdo de seguranca sdo as senhas de BIOS e os softwares de protegao feitos por terceiros.

3.5.4 — Novell Netware

Uma idéia incorreta sobre o Sistema Operacional Noell Netware ¢ que os seus produtos sdo
ultrapassados e que, por isso, ndo tém mais utilidade, como os fabricantes e usuarios dos produtos
Microsoft e UNIX querem nos fazer acreditar. Embora a participagdo da Novell ndo tenha aumentado
nos ultimos anos, a empresa esta muito longe de estar morta e enterrada. Com mais de 40.000.000
(quarenta milhdes) de usudrios netware no mundo inteiro, o risco de dados corporativos sensiveis
nessa rede estd mais alto do que nunca. Por mais de 16 anos, servidores Novell abrigaram a maioria
dos dados sensiveis e criticamente importantes das organizagdes.

Para mantermos a integridade dos dados em uma rede local Novell Netware precisamos
desenvolver uma estratégia de seguranga. Para isso usamos quatro niveis de seguranca de servidor de
arquivos disponiveis que sao:

Seguranca de Conexio e Senha;

Seguranca de Consocio;

Seguranca de Diretorio; e

Seguranca de Atributos de Arquivos e Diretorios.

VVVYVY

3.5.4.1 — Seguranca de Conexdio e Senha

Para que consigamos desenvolver uma estratégia de seguranga de redes, precisamos estar
atentos no planejamento, ¢ em todos os detalhes, pois, se ndo for feita uma boa estratégia de
planejamento, certamente ocorrerdo problemas, devido a falhas de seguranca. Existem dois tipos de
seguranca de redes:
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» Restricoes de usuarios — essas restrigdes limitam o acesso do usuario a certos tipos de
fungdes na rede.

» Restricoes de Diretorios de Arquivos — essa restri¢gdes limitam o acesso do usuario a
dados especificos.

Y Restricoes de Usuarios

Primeiro nivel de seguranca de rede, ele determina que a prote¢do seja executada por meio de
uma senha, € o usudrio somente podera ter acesso a rede, mediante a validagdo da mesma. Além disso,
podemos impedir que um usudrio se conecte a rede através de varias estagdes de trabalho, limitando o
nimero de conexdes concorrentes. Caso o usudrio tente se conectar a partir de mais de uma estagao de
trabalho, ao mesmo tempo, aparecera uma mensagem de erro, indicativa de que o usuario ja esta
conectado, assim sendo, o acesso a rede lhe serd negado.

Outra forma de restricdo de usuario ¢ fazer com que o Novell Netware monitore o nimero de
senhas incorretas informadas por um usuario, estabelecendo desta forma um limite de informacgdes de
senhas incorretas. Caso esse limite seja excedido, o acesso do usuario sera bloqueado.

Podemos também, fazer com que o usudrio somente possa acessar a rede em um horario pré-
estabelecido. Este tipo de restricdo, ¢ muito utilizado para fins de manutencao geral, onde podemos
eliminar todas as conexoes ativas e bloquearmos as conexdes, para que a manutencao do sistema possa
ser realizada naquele horario.

Observagdo: “Somente o administrador da rede pode executar esses tipos de restricoes de

i3]

seguranca’.
Y Restri¢oes de Diretorios e Arquivo

As restrigdes de diretorios e arquivos, como o proprio nome ja diz, limitam os direitos que os
usuarios tém de acessar os diretdrios, ou arquivos especificos, podendo ser atribuidas concessdes de
acesso diferentes a diferentes sub-diretorios. Para os sub-diretorios que contenham: o sistema
operacional, os utilitdrios e os programas, podemos conceder todos os direitos, a ndo ser o de
procedéncia e de eliminagdo, evitando desta forma, a modificacdo das estruturas dos diretorios, ou
remocao de um arquivo de programa.

Outra forma de assegurar a integridade dos dados e das informagdes ¢ o compartilhamento
(“shareable”) dos arquivos ou diretorios com caracteristicas de permissdes somente de leitura (“read
only).

3.5.4.2 — Seguranca de Consdorcio

Constitui-se no segundo nivel de seguranca do sistema Novell Netware. Neste nivel podemos
atribuir privilégios aos usudrios e grupos de usuarios para trabalharem em diretdrios, podendo ser
concedido oito direitos de consorcio aos usuarios, tais como: leitura, gravag¢do, abertura, criagdo,
eliminagdo, procedéncia, pesquisa e modificagdo dos arquivos e dos diretdrios de dados. Os direitos
podem ser concedidos a usudrios individualmente ou a todos os usudrios de um mesmo grupo.

Esses direitos também podem ser atribuidos direta ou indiretamente através do uso de
equivaléncias de seguranga que permite que o supervisor conceda a um usudrio, ou a um grupo de
usuario, os mesmos direitos de consorcio que foi concedido a um outro usuario ou a um outro grupo.
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Observagdo: “Somente o administrador da rede pode atribuir direitos de consorcio aos usuarios”.

3.5.4.3 — Seguranca de Diretorio

Esse terceiro nivel de seguranga do sistema Novell Netware, apesar de constar como um nivel
acima dos niveis anteriormente vistos, ele exerce fungdes que determinam restrigdes em um nivel
abaixo dos niveis anteriores. Assim sendo, ele possui uma precedéncia sobre o nivel de seguranca de
direitos de consorcio, pois, se modificarmos a mascara de diretérios maximos, associada a um sub-
diretério, poderemos impedir que os usuarios da rede exercam alguns dos seus direitos de consorcio,
por estarem cancelados.

A mascara de diretérios maximos contém os mesmos oito privilégios que podem ser
atribuidos como direto de consdrcio a um usuario. Eliminando-se os direitos da mascara de diretérios
maximos, os direitos de consércio poderdo ser cancelados.

Exemplo: “Caso o direito de criacdo se arquivos seja retirado da mascara de diretorios
maximos do sub-diretorio PROGRAMS, nenhum usuério podera criar qualquer arquivo neste mesmo
subdiretorio, independentemente dos privilégios de consorcios que estes usuarios possuam. A
mascara de diretorios maximos sempre terd precedéncia sobre os direitos de consorcio. Uma vez que
um privilégio tenha sido retirado da mascara de diretérios maximos, somente um supervisor de
sistema poder4 realizar as funcdes eliminadas”.

A combinagdo dos direitos de consorcio com os direitos de diretorio, determinam o que
chamamos de direitos efetivos dos usuarios.

3.5.4.4 — Segurancga de Atributos de Arquivos e Diretorios

Quarto nivel de seguranca do sistema Novell Netware. Os atributos de arquivos e de diretdrios

tém precedéncia até mesmo sobre os direitos efetivos dos usuarios.

3.5.4.4.1 — Seguranca de Atributos de Arquivos

Os principais atributos de arquivo e de diretoérios sao classificados em partilhaveis (sharable) e
nao partilhaveis (non shareable), leitura e gravacao (read-write) e somente leitura (read only) e as
suas fung¢des podem ser observadas na tabela abaixo:

ATRIBUTOS FUNCOES

Caso os usudrios possuam os direitos efetivos adequados,
Partilhaveis (sharable) varios usuarios poderdo ler o arquivo a0 mesmo tempo.

Caso os usuarios possuam os direitos efetivos adequados,
Nio partilhaveis (non shareable) | mesmo assim somente um usudrios poderd ler o arquivo.

Caso um usuario possua os direitos efetivos adequados, ele
Leitura e gravacgao (read-write) | poderd ler, gravar, eliminar ou trocar o nome de um arquivo.
Caso um usuario possua os direitos efetivos adequados, ele
Somente leitura (read only) somente podera ler o arquivo.
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Quando sdo criados novos arquivos no sistema Novell Netware sdo dados a eles atributos do
tipo Nao partilhaveis (non shareable) e de Leitura e gravacao (read-write). Esses atributos permitem
que apenas um usudrio acesse € manipule o arquivo, considerando que esse usuario tem os direitos
efetivos adequados.

3.5.4.4.2 — Atributos de Diretorios

A concessao de atributos a diretorios € feita do mesmo modo que na concessdo de atributos de
arquivos e sao classificados como escondido (“hidden’) e private (privativo), onde as suas funcdes
podemos observar na tabela abaixo:

ATRIBUTO FUNCAO

Retira o diretorio de vista, durante uma listagem de
Escondido (“hidden”) diretério, mas ndao impede que os usudrios acessem O

mesmo.

Permite que os usuarios vejam o diretério durante uma
Privativo (private) listagem de diretdrio, mas ndo vejam o seu contetdo.

Importante: Quando é concedido o direito de consorcio a um usuario em um diretorio, ele
automaticamente adquire os mesmos direitos em qualquer sub-diretorio, a ndo ser que haja um
pedido de restrigao.

3.5.5 — Sistema Operacional UNIX

Durante o ano de 1969, Ken Thompson e, posteriormente, Denis Richie, da AT&T, decidiram
que o projeto MULTICS (“Multiplexed Information Computing System” — Sistema de Computagado e
Informacao Multiplexada) ndo vinha alcangando o desenvolvimento esperado. Decidiram, entdo, criar
um novo Sistema Operacional chamado UNIX e que mudou radicalmente os conceitos de sistemas.

Eles pretendiam que o UNIX fosse um sistema operacional multiusuario robusto e poderoso, e
que se sobressaisse no desempenho da execugdo de programas, em especial programas pequenos
chamados de ferramentas. As caracteristicas de seguranga ndo eram os objetivos principais do UNIX,
embora este sistema operacional, efetivamente, tenha um bom desempenho de seguranca, quando
implementado adequadamente.

3.5.5.1 — Acesso Remoto

O acesso remoto envolve um acesso via rede, ou acesso a um outro canal de comunicagdo, com
um modem conectado a um sistema UNIX. Foi descoberto que a seguranga de acesso remoto sincrona
“RDSI”, da maioria das organizacdes ¢ péssimo.

As vezes a midia acaba passando a idéia de que existiria algum tipo de magica envolvida no
comprometimento da seguranca do sistema UNIX. Na realidade, existem trés métodos para contornar

remotamente a seguranga do sistema UNIX.

» Exploragao de um Servico Ouvindo (TCP/UDP)
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Alguém lhe oferece uma identificacao e lhe diz, “invada o meu sistema”. Este ¢ um exemplo de
exploragdo de um servico ouvindo. E imperativo lembrar que um servigo precisa estar ouvido para ter
acesso, caso contrario, ele podera ser invadido remotamente.

»> Roteamento por meio de um Sistema UNIX

Em diversas circunstancias, atacantes contornam um “firewalls” UNIX, fazendo roteamento de
pacotes de fontes por meio do “firewalls” para sistemas internos. Isso € possivel quando o
encaminhamento IP esta ativo no Kernel do UNIX, realizando uma funcido que deve ser executada
pelo aplicativo do “firewalls”. Na maioria dos casos, um atacante nunca invade um “firewall” em si,
mas simplesmente o usa como roteador.

» Execucido Remota Iniciada por Usuario

O seu sistema UNIX pode ndo estar seguro, mesmo tendo sido desativados todos os seus servigos.
Pode ocorrer de vocé navegar até um site qualquer e o seu navegador da Web executar um cddigo mal
intencionado o conectar de volta ao site nocivo. E preciso pensar muito nas implicagdes deste seu ato,
principalmente se vocé estiver conectado com privilégios de “root”, enquanto navega na Web.

3.5.5.2 — Acesso Local

A maioria dos atacantes se esforcard para ganhar acesso remoto por meio de alguma
vulnerabilidade conhecida. Quando um atacante consegue um “Shell” de comando interativo, ele passa
a ser considerado usuario local do sistema. Embora seja possivel ganhar o acesso direto a um “root”
por meio de uma vulnerabilidade, normalmente um atacante ganha acesso de usudrio antes.

Assim, um atacante precisara escalar de privilégio de usudrio para acesso “root”, algo
conhecido como “escalagdo de privilégio”. O grau de dificuldade da escalagdo de privilégio varia
muito, dependendo do sistema operacional e também da configuracao especifica do sistema.

Alguns Sistemas Operacionais fazem um trabalho excelente para impedir que um usuério sem
privilégio “root” escale o seu acesso “root”, ao passo que outros sistemas sao muito fracos neste ponto.
Uma instalacao padrao do OpenBSD dificultard muito mais que um usudrio escale seus privilégios, do
que um sistema rodando IRIX. E claro que a configuragdo individual possui um impacto significativo
na seguranga geral do sistema.

3.6 - SENHAS

Por melhor que vocé conheca os dispositivos mais avangados de seguranca existentes no
mercado, nuca devemos esquecer que uma senha bem elaborada resolve praticamente 90% dos
problemas de qualquer pessoa / empresa. A seguir daremos algumas dicas do que fazer e o que ndo
fazer em relacdo as senhas.

3.6.1 — O Qué Niao Fazer

Alguns procedimentos de escolha de senhas devem ser evitados, pois, serdo facilmente
identificadas e quebradas. Alguns sites na Internet fornecem relacdes de nomes mais usuais
encontrados em senhas. Assim sendo, devemos evitar principalmente os seguintes procedimentos:
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» Nao utilizar nomes de pessoas ou de pessoas da familia;

» Nao usar nimeros, ou letras repetidas;

» Nao utilizar nimeros de documentos (RG, CPF...);

» Nao utilizar datas comemorativas (aniversarios, casamentos, ...);
» Nao repetir o nome de login, ou colocéa-lo na forma inversa.

3.6.1 - O Qué Fazer

Para criarmos senhas razoavelmente seguras e que sejam realmente dificeis de serem
quebradas, devemos adotar algumas procedimentos, tais como:

» Misturar letras e ntimeros e, quando o sistema operacional fizer diferenga entre as
letras maiusculas e as mintisculas (Ex.: LINUX), também utilizar.

» Usar simbolos ou caracteres especiais (tabela ASC II), tais como #, %, ", &, *, etc

» Quando for possivel, utilizar senhas grandes, pois, quanto maior for a sua senha, mais
dificil de ser quebrada, mas cuidado, ela também se torna dificil de ser lembrada.

Com essas pequenas dicas ndo podemos garantir que vamos ficar 100% seguros, mas
evitaremos pelo menos 80% dos problemas referentes as invasdes.

A seguir mostraremos o primeiro evento de violagdo computacional envolvendo Kelvin
Mitnick, o mais famoso dos “crackers”.

“Em 1990, Kelvin Mitnick ficou mundialmente famoso quando invadiu um sistema
computacional de uma empresa de cartdes de crédito e roubou mais de 20.000 nimeros de cartdes de
crédito e os distribuiu pela Internet, ap6s o qué, sumiu sem deixar qualquer vestigio”.

O FBI levou aproximadamente 5 anos para encontra-lo e prendé-lo.
Ele foi o primeiro “cracker” a entrar na lista dos dez mais procurados pelo FBI e, depois de

quatro anos ¢ meio de prisdo, foi colocado em liberdade condicional e, atualmente, trabalha como
consultor para assuntos de seguranca de uma revista especializada.
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A seguir parte da entrevista de Kelvin Mitnick.

Kelvin Mitnick
PRIMEIRA PALESTRA APOS SER LIBERTADO
Fonte: The Standart - 28 setembro 2002

Depois de quatro anos e meio de prisdo e apds alguns meses de liberdade condicional, o
famoso cracker Kelvin Mitnick, deu a sua primeira palestra, durante uma conferéncia sobre e-
Business, promovida pelo Giga Research’s Infrastructures. Kelvin Mitnick defendeu que o
treinamento de funcionarios sobre boas praticas de seguranca pode ser mais importante do que
qualquer tecnologia de ponta. Ele afirmou:

“As pessoas sdo o elo mais fraco ”’

Ele citou, ainda, como exemplo “crakers” que muitas vezes enganam alguém de uma
empresa, para obter senhas e dados confidenciais, pratica essa conhecida como: engenharia
social.

Preso em 1995, Kelvin Mitnick estd impedido de falar sobre o seu processo judicial e de
usar computadores até 2003, condi¢des para se manter em liberdade condicional. O “cracker” ja
havia recebido algumas propostas de trabalho, como escrever sobre seguranga num site e
comandar um programa de radio.

Devemos observar com atengao algumas das recomendacdes de Kelvin Mitnick

Confirmar a identidade antes de fornecer qualquer informacao

Nao escolher senhas 6bvias ou que formem palavras

Nao escrever senhas em papéis ou em lugares de facil acesso

Trocar de senha freqiientemente

Usar senhas diferentes para diferentes sistemas

Usar triturador de papéis para destruir documentos

Destruir Cds e disquetes, ja que dados apagados podem ser recuperados.

YVVVVYVYVYYVY
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CONCLUSAO

Conforme podemos depreender dos aspectos abordados neste capitulo, chegamos facilmente a
conclusdo que as caracteristicas de seguranca dos Sistemas Operacionais sdo de fundamental
importincia para a garantia da integridade dos nossos ambientes computacionais.

A integragdo entre os Sistemas Operacionais ¢ os Sistemas Gerenciadores dos Bancos de
Dados promovem um nivel de seguranca adequado, quando bem implementado e corretamente
gerenciado. Qualquer desatencdo podera causar danos de valores incalculdveis e que provavelmente
ndo poderdo ser resgatados.

A implantacdo de uma Politica de Seguranca em uma empresa requer conhecimento dos
valores inerentes a esta atividade e o acompanhamento constante da evolugdo da tecnologia. Todavia,
¢ fator preponderante a participacdo ativa dos usuarios, pois, na realidade, sdo eles os maiores
responsaveis pela operacionalidade dos sistemas. A garantia da integridade dos nossos sistemas ¢ uma
responsabilidade pessoal de cada um de nos, ndo importando o nivel em que nos encontramos nas
nossas empresas.

A observacdo nos aponta para uma dura realidade, a maioria dos ataques aplicados nas
empresas passam por negligéncias e ndo observacao das determinacdes de seguranca.

» Nossas senhas sao mal escolhidas, fracas e faceis de serem quebradas;

» Nossos sistemas sdo gerenciados como se nunca pudessem ocorrer nada de grave contra
nos;

» Alguns de nos desconhecem as restrigdes que os sistemas possuem, ou nao estao atentos
para as brechas que sdo periodicamente divulgadas;

» Nossas empresas ndo investem o suficiente em treinamento de pessoal, principalmente
nos conhecimentos dos procedimentos de seguranga;

Este e outros aspectos nos deixam preocupados com a situagdo atual dos niveis de seguranca da
grande maioria das empresas.

PREVENIR E SEMPRE MAIS FACIL E MAIS SIMPLES DO QUE REMEDIARE,
NEM SEMPRE PODEMOS REMEDIAR AS PERDAS OCASIONADAS PELA FALTA DE
SEGURANCA COMPUTACIONAL.
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SEGURANCA DAS
COMUNICACOES
DE DADOS
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CAPITULO IV
SEGURANCA DAS COMUNICACOES DE DADOS:

Antes de falarmos sobre seguranca na Internet, precisamos entender um pouco sobre o
funcionamento das redes de comunicag¢do de dados de um modo geral. Neste capitulo falaremos sobre
os protocolos mais utilizados nas transmissdes de dados, descrevendo as suas principais caracteristicas
e servicos oferecidos, € como torna-los mais seguro.

Logo no inicio, os ambientes de processamento de dados que se valiam das redes de
comunicagdo de dados, eram dedicados e cada um fabricante buscava desenvolver seu protocolo,
valendo-se das suas arquiteturas proprietarias, configurando redes proprietarias homogéneas.

Assim, as comunicagdes entre um ou mais equipamentos, eram feitas no modo serial
assincrono. Mais tarde, com a evolugdo das técnicas de comunicagdes, € com as transmissOes seriais
sincronas, esses mesmos fabricantes buscaram adaptar seus protocolos as novas técnicas de
comunicag¢do e novos protocolos foram desenvolvidos.

O inevitavel desenvolvimento da tecnologia da informacgao, aliada a necessidade cada vez
maior de mantermos nossas comunicagdes, nao s6 internamente nas redes internas das empresas, mas
também com os nossos cliente e fornecedores, forgou o estabelecimento dos protocolos abertos que
possibilitassem a conectividade e interoperabilidade entre diferentes plataformas formando as redes
abetas heterogéneas.

O estabelecimento do modelo de referéncia OSI ¢, na verdade, um marco na era das redes
heterogéneas, mas ele ndo ¢ o unico. A ARPANET, como origem historica da Internet foi o fator
determinante para o desenvolvimento do protocolo mais utilizado, no momento, por todos os usuarios
da grande rede mundial — o TCP/IP.

Assim sendo, estaremos analisando neste capitulo os diversos tipos de protocolos e os seus
principais servigos e falhas no aspecto seguranga.

4.1 — A REDE MUNDIAL - Internet

As redes de computadores que hoje em dia sdo utilizadas por milhdes de pessoas em todo o
mundo quer seja no trabalho ou mesmo em casa, foram criadas a mais de trinta anos. Todavia, a
ARPANET - “Advance Research Projects Agency Network™ foi desenvolvida nos Estados Unidos da
América do Norte, com a finalidade de conectar centros militares de pesquisa. Ela era utilizada por
cientistas, para terem acessos a computadores remotos, compartilhar arquivos e enviar mensagens
eletronicas.

A ARPANET deixou de existir em 1990 e a INTERNET, que ocupou mundialmente o seu
lugar, continua crescendo de forma assustadora no mundo inteiro. Hoje em dia, ela engloba cerca de
10.000 (dez mil) redes espalhadas em 145 (cento e quarenta e cinco) paises, nos cinco continentes.
Nesta visdo moderna da comunicagdo mundial, as informagdes disponiveis na INTERNET ultrapassam
os limites fisicos, politicos € econdmicos dos paises e alcangam proje¢ao e crescimento assustador.
Assim sendo, garantir a seguranca dessas informagdes ¢ de suma importdncia para o continuo
desenvolvimento da rede mundial, mas transformou-se em um arduo desafio.
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4.1.1 — O Funcionamento da Internet

Para a criacdo de uma rede de comunica¢do de dados ¢ preciso que dois ou mais computadores
possam ser interligados ao mesmo tempo. Cada um desses computadores formara o que chamamos de
“n6és da rede”, necessita de um conjunto de equipamentos de comunicacdo para a sua
operacionalizacao.

A INTERNET, neste caso, seria como a “rede das redes”, pois ela ¢ a responsavel pela
interligacao de varios redes, de diversos tipos, tais como: LANs — Local Area Network (redes locais);
MANs — Metropolitan Area Network (redes estaduais); e as WANs — Wide Area Network (redes
nacionais) que conectam computadores no mundo todo e de diversas formas, desde uma simples linha
telefonica, até complexas malhas de fibras oticas.

A possibilidade da conexdo de dois ou mais computadores, além de dependerem de um
conjunto de equipamentos que possibilitem as comunicagdes, necessita, também, de um software que
possibilite essa ligagdo. Este software, idealizado e construido segundo critérios pré-estabelecidos, €
chamado de “protocolo” e contém todas as regras e/ou convencgdes que irdo administrar essas
comunicacgoes.

Dentre essas regras e critérios estabelecidos para um protocolo estdo os niveis de seguranca
que cada tipo de protocolo deverd atender. Um sistema 100% seguro ainda estd muito longe de existir,
porém, o nivel de seguranca que devemos procurar para as nossas empresas deve se aproximar deste
nivel.

A grande dificuldade encontrada estd no fato de que, na mesma propor¢ao, ou até mesmo com
maior intensidade com que buscamos assegurar as nossas comunicagdes € os nossos dados, existem

pessoas buscando burlar, quebrar esta seguranca.

Resta-nos somente trabalharmos dioturnamente na busca das solug¢des possiveis e anteciparmo-
nos dos inescrupulosos, na tentativa de salvaguardamos nossas empresas.

Esta nossa luta é tdo antiga guanto a luta entre o bem e o mal; o construir e o destruir.

4.2 - ANALISE DOS PRINCIPAIS TIPOS DE PROTOCOLOS

Passaremos, a seguir, analisar os diversos tipos de protocolos existentes, fazendo uma analise
de suas caracteristicas de seguranca e dos seus principais defeitos e “bugs”.

4.2.1 - O Modelo OSI DA ISO

A ISO (International Organization for Standardization) ¢ uma organizacdo internacional que
tem por objetivo a elaboracdo de padrdes internacionais. Os membros da ISO sdo os 6rgaos de
padronizagdo nacionais dos 89 paises membros. O representante do Brasil na ISO ¢ a ABNT.

A ISO ¢ organizada em Comité€s Técnicos (Technical Committees — TCs) que tratam de

assuntos especificos. Os TCs possuem sub-comités (SCs) que por sua vez sao divididos em grupos de
trabalho (Working Groups — WGs).
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O desenvolvimento de um padrdo ISO comega quando alguma das organizagdes nacionais acha
necessario elaborar um padrdo e submete a ISO uma proposta inicial, denominada WD (Working
Document). E entio formado um WG que trabalha gerando um DP (Draft Proposal). O DP é divulgado
e os membros e os membros da ISO tém seis meses para analisa-lo e vota-lo. Se a maioria dos votantes
for favoravel, um documento revisado chamado DIS (Draft International Standart) ¢ produzido e
divulgado. Um novo periodo de seis meses ¢ definido para a analise e votacdo. Se o documento for
aprovado ele se torna finalmente um IS (International Standart).

O documento da ISO [ISO84, ISO 92], determinou um padrao internacional, denominado Open
Systems Interconnection-Reference Model (RM-OSI), e fornecer uma base comum que permite o
desenvolvimento coordenado de padrdes para interconexao de sistemas. A denominag¢do Open
Systems Interconnection (OSI) qualifica padrdes para o intercdmbio de informagdes entre os sistemas
abertos (heterogéneos) de comunicag¢do de dados tendo ainda como finalidade do RM-OSI identificar
areas para a elaboracao ou aperfeicoamento de padroes.

Devemos ainda ressaltar que o RM-OSI, por si s6, ndo define a arquitetura de uma rede. Isso
acontece porque ele ndo especifica, com exatiddo, os servicos e protocolos de cada camada. Ele
simplesmente “diz o que cada camada devera fazer”.

O fato de dois sistemas distintos seguirem o RM-OSI, ndo garantem que eles possam trocar
informagdes entre si, pois o modelo permite que sejam usadas diferentes opgdes de servigos /
protocolos para todas as camadas do modelo.

A arquitetura OSI estabelece, em conjunto com o esquema basico definido no modelo de
referéncia, orientagdes e restrigdes para aperfeicoar os padroes existentes e guiar o desenvolvimento de
novos padrdes, visando permitir comunicagdes seguras € prover uma abordagem consiste para
seguranca em ambiente OSI.

Essa arquitetura trata exclusivamente dos aspectos de seguranga relacionados a comunicacdo
entre os sistemas finais (end systems), ndo abrangendo medidas de seguranca que devam ser adotadas
nos sistemas finais, instalagdes e organizacdes, para garantir protecdo completa dos recursos do
sistema, a menos que as medidas tenham implicagdes nos aspectos de seguranca da comunicacao.

4.2.1.1 - Objetivos da Arquitetura de Seguranga do Modelo OSI

Esta se¢do apresenta os servicos de seguranga OSI basicos. Na pratica esses servigos sao
empregados nas camadas em combinacao apropriadas, usualmente junto com servigos € mecanismos
que estdo fora do escopo OSI, para satisfazer os requisitos de uma politica de seguranca.

A arquitetura de seguranca apresentada no documento ISO 7498 — 2 tem os seguintes objetivos:

» Descrever os servigos de seguranca OSI e os mecanismos de seguranca a eles
relacionados.

» Definir a posi¢do dos servigos de seguranga ¢ dos mecanismos a eles associados no
RM-OSI. Isto ¢, a(s) camada(s) onde eles devem ser fornecidos.
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4.2.1.2 - Autenticacdo

Esse servico trata da autenticacdo de entidades que sdo parceiras em uma comunica¢do ou da
autenticagdo da entidade que originou uma unidade de dados. O nivel de seguranga do modele de
referéncia OSI prevé os seguintes tipos de autenticacao:

» Autenticacio de Parceiro - Esse servigo é fornecido para ser usado no estabelecimento
de uma conexdo, ou esporadicamente durante a fase de transferéncia de dados de uma conexdo, para
reconfirmar as identidades das entidades participantes da conexdo. O objetivo do servigo de
autenticagdo ¢ garantir que, no momento em que ele € utilizado, uma entidade ndo esta se passando por

outra, ou repetindo de forma nao autorizada uma mensagem previamente transmitida. Isto ¢, esse
servigo evita ataque dos tipos personificacdo e replay.

» Autenticacdo da Origem de uma Unidade de Dados - Esse servico tem como unico
objetivo autenticar a fonte de uma unidade de dados, ndo fornecendo prote¢ao contra duplicacdo ou
modifica¢ao das unidades de dados.

4.2.1.3 - Controle de Acesso

O servigo de controle de acesso fornece prote¢do contra o uso ndo autorizado dos recursos, cujo
acesso se dé via sistema de comunicacao de dados OSI. O requisito necessario para o fornecimento do
servigo ¢ o acesso ser viabilizado por protocolos OSI. O servi¢o de protecdo aplica-se a diferentes
tipos de acessos a um recurso. Por exemplo: o uso de um recurso de comunicagdo, a escrita, leitura, ou
remocao de informagdes, ou a execu¢do de recursos de processamento.

4.2.1.4 - Confidencialidade de Dados

O servico confidencialidade fornece protecdo aos dados intercambiados no ambiente OSI
contra revelacdo ndo autorizada da informagao neles transportada.

4.2.1.5 - Integridade de Dados

O servico de integridade de dados atua no sentido de proteger os dados intercambiados no
ambiente OSI contra ataques ativos que implicam na modifica¢do, remog¢ao ou inje¢cao nao autorizada
de unidade de dados. Detecta qualquer modificagdo, inser¢ao, remog¢do ou retransmissdo (replay) nao
autorizada nas unidades de dados.

4.2.1.6 - Impedimento de Rejei¢do

O servico de impedimento de rejeicao atua impedindo rejeicdo de servigos, através da prova da
identidade das entidades que solicitam a execugdo de servigos, ou da prova que uma entidade de
destino recebeu corretamente uma solicitagao para realizacdo de um determinado servigo.

Quando atua provando a origem de uma unidade de dados para o usuario que recebe o pedido
de servigo, esse servico protege a entidade receptora contra qualquer tentativa da entidade
transmissora de negar o envio da unidade de dados, ou de seu conteudo. Por exemplo: um usuério,
tendo se arrependido de uma compra realizada através da rede, pode tentar alegar que nao foi ele quem
enviou a mensagem com o pedido de compra.
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A outra forma de utilizacdo do servigo de impedimento de rejeicdo fornece ao usudrio
transmissor uma prova de que a unidade de dados por ele transmitida foi corretamente recebida pelo
destinatario. Neste caso, o objetivo € proteger o transmissor contra alegacdes falsas do receptor de que
ndo recebeu a unidade de dados ou seu contetido. Aqui, o servigo poderia ser usado, por exemplo, para
proteger um cliente de uma companhia aérea que fez a reserva e, ao chegar ao aeroporto para
embarcar, ¢ informado de que sua reserva nao foi realizada.

4.2.1.7 — Relacionamento dos Servi¢cos com os Mecanismos de Seguran¢ca OSI

A tabela a seguir apresenta os mecanismos de seguranca que, isoladamente ou combinados com
outros, sdo considerados apropriados para o fornecimento dos servigos de seguranca OSI. A tabela
apresenta uma proposta para o relacionamento entre servicos € mecanismos que, portanto, nao
representa uma solucao unica e definitiva para o problema em questao.

Mecanismos
Assinatura  Controle Integridade Intercimbiode Mascaramento Controle de Compromisso
Digital de Acesso de Dados Autenticag¢io de Trafego Roteamento de Terceiro

Servicos

Criptografia

Autenticacio de
Parceiro SIM SIM SIM
Autenticacio da
Origem SIM SIM
Controle de
Acesso SIM
Confidencialidade
com conexio SIM SIM
Confidencialidade
sem conexao SIM SIM
Confidencialidade em
Campos Selecionados SIM
Confidencialidade do
Fluxo de Trafego SIM SIM SIM
Integridade com
Conexio e com SIM SIM
Recuperacio
Integridade com
Conexio sem SIM SIM
Recuperacio
Integridade com
Conexio com SIM SIM
Recuperacio em
Campos Selecionados
Integridade sem
Conexio SIM SIM SIM
Integridade sem
Conexio em Campos SIM SIM SIM
Selecionados
Impedimento de
Rejeicio da Origem SIM SIM SIM
Impedimento de
Rejeiciio do Destino SIM SIM SIM

Tabela 1: Relacionamento entre mecanismos e servigos e servigos de seguran¢a OSI.

4.2.1.8 - Relacionamento dos Servi¢os e Mecanismos Seguranga com camadas do RM-OSI1

A defini¢do do posicionamento dos servicos e mecanismos de seguranca nas camadas do RM-
OSI foi feita tomando por base os seguintes principios:
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» O ntmero de formas diferentes de realizarmos um determinado servico deve ser
minimizada.

> E aceitavel construir um sistema seguro, fornecendo servigos de seguranga em mais de
uma camada.

» A funcionalidade requerida para a seguranca nao deve duplicar desnecessariamente as
fungdes ja existentes no RM-OSI.

» A violagdo da independéncia das camadas deve ser evitada.

» Deve-se evitar a confianga no funcionamento correto das entidades.

» Quando uma entidade depender de um mecanismos de seguranga implementado em
uma entidade de uma camada inferior, todas as camadas intermediarias devem ser construidas para
impedir violagdes da seguranca.

» Quando possivel, as fungdes de seguranca adicionadas devem ser definidas para ndo
impedir sua implementagdo como um modulo auto contido.

Note que a inclusdo de servicos de seguranga em uma camada “N” qualquer, implica na
modificacdo de sua interface, para que seus usudrios possam solicitar o servigo acrescentado. Além
disso, a entidade que implementa o servigo da camada “N” deve ser modificada, de modo que sejam
acrescentados os mecanismos de seguranca necessarios, ou para permitir que a entidade “N” solicite a
execucdo do referido servigo de seguranca a camada N-1. A préxima tabela mostra as camadas do
RM-OSI, onde os servigos de seguranca devem ser fornecidos.

Tabela 2: Posicionamento dos servigos de seguranca nas camadas do RM-OSI.

4.2.2 — O Modelo TCP/IP

No final dos anos 60, ainda com o uso da ARPANET, o Departament Of Defense — (DOD),
Departamento de Defesa dos Estados Unidos, decidiu criar as bases de um software de comunicagdes
entre computadores que possibilitaria a troca de informagdes entre plataformas de diferentes

Servicos Camadas

Autenticacio de Parceiro SIM SIM SIM
Autentica¢do da Origem SIM SIM SIM
Controle de Acesso SIM SIM SIM
Confidencialidade com conexio SIM SIM SIM SIM SIM
Confidencialidade sem conexio SIM SIM SIM SIM
Confidencialidade em Campos
Selecionados SIM
Confidencialidade do Fluxo de Trafego SIM SIM SIM
Integridade com Conexdo e com Recuperacgio SIM SIM
Integridade com Conexio sem Recuperacio SIM SIM SIM
Integridade com Conexio com Recuperacio em
Campos Selecionados SIM
Integridade sem Conexio SIM SIM SIM
Integridade sem Conexdo em Campos Selecionados SIM
Impedimento de Rejeicio da Origem SIM
Impedimento de Rejeicio do Destino SIM
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arquiteturas, ndo importando as distdncias entre eles e, nem tdo pouco, os sistemas operacionais que
suportassem essas plataformas.

Assim, os pesquisadores desenvolveram o “Transmit Control Protocol / Internet Protocol” —
TCP/IP, um modelo de protocolo aberto que também deveria atender as comunicagdes em sistemas
abertos e heterogéneos. Do uso militar, inicial, deste protocolo até o uso indiscriminado na rede aberta
mundial Internet, foi somente mais um passo.

Surge entdo um novo conceito de redes integradas, pois, um sistema de comunicagdo onde a
rede como um todo passou a ser dividida em pequenas redes independentes. Assim, se um segmento da
rede parasse, somente este segmento seria afetado. Surgiram, entdo, os roteadores que interligariam
uma rede a outra, isolando o trafego de dados, mas possibilitando a troca deles entre os computadores.

Logo grandes empresas fabricantes de plataformas computacionais, desenvolvedores de
sistemas operacionais e de aplicativos, tais como IBM, HP, Compac se viram obrigados a
compatibilizar seus produtos com este protocolo, tornando-o, assim, um padrdo de protocolo de
comunicag¢do para Internet.

4.2.2.1 — As Camadas do TCP/IP

O modelo TCP/IP foi planejado e construido em niveis, ou camadas, cada uma delas com
servigos perfeitamente definidos, tais como:
> Interface de Rede
> Rede (IP)
» Transporte
» Aplicacio

As camadas de Rede e de Transporte t€ém normas perfeitamente definidas, todavia as camadas
de Interface de Rede e de Aplicagdo ndo possuem normas definidas, devendo a camada de Aplicacao
utilizar os servigos da camada de Transporte; e a camada de Interface de Rede deve promover a
interface dos diversos tipos de redes com o protocolo, promovendo, em conseqiiéncia, a interoperacao
entre as diversas arquiteturas de redes.

» Camada de Interface de Rede — Esta camada tem como fungdo principal promover a
interface entre o modelo TCP/IP e os diversos tipos de redes: X.25; ATM; Ethernet; Token Ring, etc.

» Camada de Rede (IP) — Também conhecida como a camada Internet, essa camada €
responsavel pelo enderegamento, roteamento dos pacotes, controle de envio e de recep¢do de dados,
etc.

Dentre os protocolos da camada de rede destaca-se o IP (Internet Protocol), ARP,
ICMP, RARP e os protocolos de roteamento RIP, IGP, OSPF, Hello, EGP e GGP.

A camada de rede ¢ uma camada ndo orientada a conexao, portanto se comunica através
de datagramas.

» Camada de Transporte — A camada de transporte ¢ uma camada fim-a-fim, isto ¢
uma entidade desta camada comunica com a sua entidade-par do host destinatario. Esta camada faz o
controle da conversacao ente as aplicagdes interconectadas da rede.
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Esta camada utiliza dois protocolos: TCP e UDP. O primeiro ¢ totalmente orientado a
conexao enquanto o outro ndo, todavia ambos os protocolos podem servir a mais de uma aplicacio
simultaneamente.

A camada de transporte transmite dados das varias aplicagdes simultaneas por
intermédio de multiplexag@o, onde varias mensagens sdo repassadas para a camada rede, precisamente
para o protocolo IP que se encarregara de empacota-las e mandar para uma ou mais interfaces de rede.
Chegando ao destinatario, o protocolo IP repassa para a camada de transporte que demultiplexa para
as portas (aplicacdes) especificas.

» Camada de Aplicacdo — Esta camada ¢ constituida pelas diversas aplicagdes que
compdem o modelo TCP/IP. Ela ndo possui um padrdo especifico para a camada, o padrio passa a ser
estabelecido para cada aplicacdo, isto ¢, o FTP tem o seu proprio protocolo, assim como o Telnet,
SNMP e outros.

E na camada de aplicagdo que se estabelece o tratamento das diferencas entre as
diversas representacdes de formatos de dados.

O enderegamento da aplicagdo ¢ provido através da utilizagdo de portas para a
comunica¢do com a camada de transporte. Para cada aplicagdo existe uma porta pré-definida.

4.2.2.2 — Aplicagoes do TCP/IP

Muitos programas do TCP/IP podem ser acessados pela Internet e, grandes partes deles, sdo
baseados no modelo cliente-servidor, pois quando uma solicitacdo € recebida, inicia-se um processo de
servidor que se comunica com a maquina solicitante.

Cada aplicativo recebe, como especificaremos abaixo, um endereco Unico, chamado de porta.
O aplicativo esta limitado a essa porta em particular e ele ¢ carregado quando uma solicitacdo de
conexao ¢ feita a essa porta.

SERVICOS / APLICATIVO | PORTA
TELNET Porta TCP 23
FTP (File Transport Protocol) Porta TCP 21
SMTP (Simple Mail Transfer Protocol) Porta TCP 25
GROPHER Porta TCP 70
Http (Hypertext Transfer Protocol) Porta TCP 80

Para invadir um computador, um “cracker” utiliza as portas que estdo em “listem”, ou seja,
aceitam conexdao de um IP externo e, depois, saber quais as versdes dos aplicativos utilizados,
preparando entdo um ataque a essa maquina.
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Vejamos, agora, alguns desses servigos:

» Telnet (Terminal Virtual) — Este servico ¢ utilizado para se permitir que um usuario acesso
a um sistema remoto através de uma se¢do de terminal, operando como se estivesse diretamente
conectado neste sistema.

» FTP (File Transfer Protocol) — Este servico prové os recurso para permitir a transferéncia,
remogado e eliminacdo de arquivos, além da criagdo, modificacdo e exclusdo de diretdrios. Para a sua
utilizagdo, este protocolo estabelece duas conexdes: conexdo de dados e conexdo de controle.

Este servico ndo implementa niveis de segurangca que fica por conta do TCP/IP, exceto as
requisi¢des de senhas de acesso a determinados arquivos ou servidores FTP.

> SMTP (Simple Mail Transfer Protocol) — E o protocolo de servigos de correio eletronico
da Internet. Ele fornece servicos de envio e recepcao de mensagens para o usuario.

O servico oferecido pelo SMTP é fonte de inumeras brechas de seguranca devido,
principalmente, 38 ma configuracio deste servico.

» RPC (Remote Procedure Control) — Este protocolo foi criado para suportar as aplicagdes
distribuidas, baseadas em modelo cliente / servidor.

> HTTP (Hypertext Transfer Protocol) — E o protocolo utilizado pela WEB, ele prové os
recurso € servigos necessarios a transmissdo de textos e qualquer outro tipo de arquivo, além de
permitir a navegacao na WEB, através de hiper-texto.

4.2.23-0 TCP/IP

O protocolo IP ndo foi desenvolvido para o ambiente atual da Internet. Embora tenha sido
projetado para ser tolerante com algumas falhas de hardware, o IP ndo oferece muita resisténcia contra
ataques. Hoje, a utilizacdo da criptografia ¢ a tinica forma de proteger os pacotes.

A inexisténcia de um mecanismo de autenticacdo permite que invasores possam alterar a
origem de diversas conexdes. Além disso, o TCP/IP representa uma terrivel ameaga a segurancga,
porque permite que usudarios remotos (‘“‘crackers e hackers”) acessem arquivos de outras pessoas.

Caso adotemos o TCP/IP na rede interna, devemos utilizar os enderecos IP reservados para as
Intranets, tais como:

»> De10.0.0.0 até 10.225.225.225 oude 172.16.0.0 até 172.16.255.255

Esses enderecos ndo podem ser usados na Internet e, entdo, os roteadores do “backbone” da
Internet ndo roteiam contendo esses enderecos ficando assim restritos a propria rede interna.

Passaremos, agora, a discutir uma visao resumida da ag¢do do protocolo TCP/IP:
Uma transferéncia tem inicio com um pedido de leitura ou de escrita de um arquivo. Esta

transferéncia implica em um pedido de conexdo. Para estes servigos sdo utilizados os protocolos
Telnet ou FTP.
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Caso o servidor reconheca o pedido, a conexdo ¢ aberta e o arquivo ¢ dividido em pequenos
pacotes de tamanho fixo de 512 bytes e enviado para o usuario que o solicitou. Essa transferéncia vai
ser realizada sempre em pacotes fixos, até que conclua a transferéncia. Cada pacote transmitido deve
ser reconhecido por um servi¢co chamado “acknowedgment”, antes que proximo pacote seja enviado.

Quando ocorre o envio de um pacote de dados menor do que 512 bytes o usudrio servidor
sinaliza a conclusao de uma transferéncia.

Se um pacote extraviar na rede e/ou ndo conseguir ser reconhecido, o receptor indicard um
“time out” e retransmitird o seu ultimo recebido e reconhecido. Isso motiva ao usuério transmissor a
retransmitir o pacote perdido. Assim sendo, um usudrio transmissor deverd armazenar,
temporariamente, somente o ultimo pacote transmitido, uma vez que os pacotes anteriores foram
recebidos e confirmados os seus recebimentos.

Como podemos notar, quando duas maquinas estabelecem um “link”, s3o consideradas
transmissoras € receptoras.

A transmissora transmite os dados e/ou arquivos sob a forma de pacotes e recebe a confirmagao
do reconhecimento do pacote recém transmitido.

A receptora recebe os dados e/ou arquivos sob a forma de pacotes sucessivos e envia a
confirmacao do recebimento, ou a solicitacdo de retransmissao de um pacote perdido.

Muitos erros podem ocorrer pelo término de um “link”. Assim, sempre que houver uma

interrup¢do de um “link” um erro ¢ sinalizado e ¢ enviado um pacote de erro. Este pacote ndo ¢
reconhecido nem retransmitido (um servidor TFTP, ou um usuério pode terminar, enviando, apos, uma
mensagem de erro), assim, o outro terminal da conexao ndo podera recebé-lo. Portanto, os “time out”
sdo usados para detectar esses términos de “link”, quando o pacote de erro for perdido.

O protocolo IP define os mecanismos de expedi¢do de pacotes conexao, ele define trés pontos
importantes:

» A Unidade basica de dados a ser transferida na Internet;

» O software de IP executa a funcao de roteamento, escolhendo um caminho pelo qual os
dados serdo enviados;

» Inclui um conjunto de regras que envolvem a perspectiva da expedi¢do de pacotes ndo
confiaveis. Essas regras indicam como os “hosts ou gateway” poderiam processar os
pacotes; como e quando as mensagens de erro podem ser geradas; e as condigdes em
que os pacotes podem ser descartados.

O protocolo IP possui os seguintes topicos e servigos:

» Enderecos IP

» Formato dos datagramas IP

» Roteamento dos datagramas IP

» ICMP (Internet Control Message Protocol)

- 69 -



@olitica Computacional
Tito Lfvio Gomes Osorio maio, 2004

O protocolo TCP ¢ um protocolo da camada de transporte. Este protocolo é orientado a
conexao, o que indica que neste nivel serdo solucionados todos os problemas de erros que nao forem
solucionados no nivel IP, dado que este protocolo ¢ um protocolo sem conexao. Alguns dos problemas
que o TCP deve tratar sao:

» Pacotes perdidos, ou destruidos por erros de transmissao;
» Expedicao de pacotes fora ordem, ou duplicados.

O TCP especifica o formato dos pacotes de dados e de reconhecimentos que dois
computadores que os dois computadores trocam para realizar uma transferéncia confidvel, assim como
os procedimento que os computadores usam para assegurar que os dados cheguem corretamente aos
seus destinos. Entre estes procedimentos estao:

» Distinguir entre multiplos destinos uma maquina determinada;
» Fazer a recuperagdo de erros, tais como: pacotes perdidos, ou duplicados.

O DNS (Domain Name System) ¢ um esquema de gerenciamento de nomes, hierarquico e
distribuido. Ele define a sintaxe dos nomes, um banco de dados distribuido que associa nomes a
atributos (entre eles o endereco IP) e um algoritmo distribuido para mapear os nomes e os enderecos.

As aplicagdes normalmente utilizam um endereco IP de 32 bits, para abrir uma conexao, ou
enviar um datagrama IP, todavia, os usuarios preferem identificar as maquinas através de nomes ao
invés de ntimeros. Assim sendo, um banco de dados que permita a uma aplicagdo encontrar um
endereco, a partir do nome com que a maquina ¢ referenciada, ¢ extremamente necessario.

Um conjunto de servidores de nomes mantém os bancos de dados com os nomes e os enderegos
das plataformas conectadas a Internet. Na realidade, este ¢ apenas um tipo de informacao armazenada
no “domain system” (sistema de dominios). Note que ¢ usado um conjunto de servidores
interconectados, ao invés um Unico servidor centralizado.

Existem, atualmente, tantas instituicdes (servidores) conectados a Internet que seria
impraticavel exigir que elas notificassem uma autoridade central, toda vez que uma nova plataforma
e/ou novo usudrio se conectasse, ou mudasse de lugar. Assim, a autoridade delega as instituigdes a
competéncia da atribuicdo dos nomes que irdo referenciar as plataformas.

Os servidores de nome formam uma enorme arvore, correspondendo a estrutura institucional.
Os nomes também adotam uma estrutura similar.

Tomemos por exemplo o nome “<nome>.abc.xyz.br”.

Para encontrarmos o seu endereco Internet, pode ser necessario o acesso a até quatro servidores
de nomes. Inicialmente, deve ser consultado um servidor central denominado “servidor raiz”, para
descobrir onde esta o servidor “br”.

O servidor “br” ¢ o responsavel pela geréncia dos nomes das institui¢cdes / empresas brasileiras
ligadas a Internet. O servidor raiz informa, como resultado da consulta, o endereco IP de varios
servidores de nomes para o nivel “br” (podem existir mais de um servidor de nomes em cada nivel,
para garantir a continuidade da operacdo quando um deles para de funcionar). Um servidor do nivel
“br” pode entdo ser consultado, devolvendo o enderego IP do servidor “xyz”.
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De posse do enderego de um servidor “xyz” € possivel solicitar que ele informe o endereco do
servidor “abe”. A partir deste ponte pode-se encontrar consultar o servidor “abe” sobre o endereco da
plataforma <nome>. O resultado final da busca ¢ o enderegco Internet correspondente ao usudrio
“<nome>.abc.xyz.br”.

Cada um dos niveis percorridos ¢ referenciado como sendo um dominio. O nome completo
“<nome>.abc.xyz.br” ¢ um nome de dominio. Na maioria dos casos, ndo € necessario acessar a todos
os dominios de um nome para encontrar o endereco correspondente, pois, os servidores de nomes
muitas vezes possuem informagdes sobre mais de um nivel de dominio, o que podera eliminar mais de
uma consulta.

Além disso, as aplicacdes normalmente tém acesso ao DNS através de um processo local (o
servidor para as aplicagdes ¢ um cliente DNS) que pode ser implementado de modo a guardar os
ultimos acessos feitos e, assim, resolver a consulta em nivel local.

Essa abordagem de acesso através de processo local simplifica e otimiza a tarefa das aplicagdes
no que tange ao mapeamento de nomes em enderegos, uma vez que elimina a necessidade de
implementar, em todos as aplicacdes que fazem uso do DNS, o algoritimo de encaminhamento na
arvore de dominios descrito anteriormente.

O DNS nao se limita a manter e gerenciar enderegos na Internet. Cada nome de dominio ¢ um
nome em um banco de dados que pode conter registros definindo véarias propriedades, tais como o tipo
da plataforma, a lista de servigos fornecidos por ela, etc.

O DNS permite que seja definido um nome alternativo para o nimero de identificacdo.
Também ¢ possivel utilizar o DNS para armazenar informagdes sobre os usudrios, listas de distribuicao
ou outros objetos.

O DNS ¢ particularmente importante para o sistema de correio eletronico, pois nele sdo
definidos os registros que identificam a maquina que manipula as correspondéncias relativas a um
determinado nome, identificando, assim, onde um determinado usuério recebe suas correspondéncias.
Ele pode, ainda, ser utilizado para defini¢do das listas para a distribui¢ao de correspondéncias SMTP —
Simple Mail Transfer Protocol.

O SMTP - Simple Mail Transfer Protocol ¢ o protocolo usado no sistema de correio
eletronico na arquitetura TCP/IP. Este protocolo especifica como o sistema de correio eletronico
transfere mensagens de uma maquina para outra. O modulo de interface com o usuario e a forma como
as mensagens sao armazenadas ndo sdo definidos por este protocolo. O sistema de correio eletronico
pode, também, ser utilizado por processos de aplica¢do para transmitir mensagens contendo textos.

4.3 - SEGURANCA NA INTERNET

O termo arquitetura de seguranca de uma rede pode ser empregado com conotagdes diferentes,
para isso, uma arquitetura de seguranga consiste na defini¢do de conceitos e de terminologias que
formam um esquema bésico para o desenvolvimento de um protocolo. No caso especifico da Internet,
espera-se que a arquitetura de seguranga forneca um conjunto de orientagdes mais concreta, voltadas
também para projetistas de redes e desenvolvedores de produtos, € ndo apenas para os projetistas de
protocolos.
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Isso sugere que a arquitetura de seguranca da Internet englobe nao apenas defini¢cdes de
conceitos , como faz o padrao ISO/OSI, mas inclua adicionalmente orientagdes mais especificas sobre
como e onde implementar os servicos de seguranca na pilha do protocolo da Internet. Esta visdo
alinha-se com a filosofia da Internet que enfatiza a interoperabilidade entre sistemas, produzindo
padrdes que tendem a ser menos genéricos que os padroes estabelecidos pelo modelo OSI/ISO.

Tudo indica que a seguranga da Internet adotara a definicdo de servigos, mecanismos e ameagas
do padrao OSI. Cabe, entretanto, destacar que a adog¢do da terminologia usada ndo implica na adogdo
dos mapeamentos dos servigos nas camadas OSI e dos mecanismos de seguranga nos servigos
implementados nessa arquitetura.

Além dos principios de seguranca no modelo OSI, serdo adicionados os seguinte principios
para a escolha dos mecanismos:

»  Os mecanismos de seguranca devem ser escalaveis, tendo capacidade e potencial para
acompanhar o crescimento da comunidade Internet;

» Os mecanismos devem ter sua seguranga apoiada na tecnologias que os suporta, por
exemplo, em algoritimos e protocolos que sejam seguros, isto é, que ndo possuam
falhas intrinsecas;

» Os mecanismos de seguranga ndo devem restringir a topologia da rede;

» Mecanismos de seguran¢a ndo estejam  sujeitos as restri¢oes de controle de
exporta¢do ou patentes, devem ter prioridades,

> E sabido que muitos mecanismos de seguranca necessitam de uma infra-estrutura de
apoio, o gerenciamento dessa infra-estrutura pode ser tdo ou mais complexo que a
implementa¢do do mecanismo. Assim, deve-se dar preferéncia as tecnologias de
seguranga que possam compartilhar uma infra-estrutura de segurangca comum.

» Os algoritimos de criptografia selecionados para padronizagdo na Internet deve ser

amplamente conhecidos, devendo ser dada preferéncia aos que tiverem sido
exaustivamente testados.

4.3.1 — Equipamentos de Redes e os Niveis de Seguranca

Um projeto de rede tem, obrigatoriamente, que utilizar alguns equipamento necessarios as
comunicagdes. Analisar as suas caracteristica e as possibilidades de garantir niveis de seguranca ¢ um
fator fundamental de planejamento para que possamos estabelecer nossas comunicagdes em niveis
razoavelmente seguros. Passaremos a analisar os principais equipamentos utilizados e as suas
caracteristicas.

4.3.1.1 - ROTEADORES (Routers)

Geralmente, os roteadores sdo computadores normais que possuem mais de uma interface de
rede. Neste caso, o roteamento ¢ executado através de um software, porém, quando o trafego inter-rede
¢ muito alto, sdo utilizados equipamentos especificamente desenvolvidos para esta funcao.

A principal fun¢do do Roteador ¢ encaminhar os pacotes de comunica¢cdes em uma rede ou
entre redes, sendo responsavel por saber como toda a rede esta conectada e como as informagdes
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podem ser transmitidas de uma parte da rede para outra, evitando-se assim que os “hosts” percam
tempo assimilando conhecimento sobre a rede. Para identificar o destino dos pacotes os roteadores
utilizam os enderecos IP. Cada computador tem registrado uma tabela de roteamento IP, onde as
entradas sdo pares: enderegos de rede e endereco de roteador.

A especificacdo de rotas especiais ou obrigatérias para as transferéncias de dados, pode nos
possibilitar a garantia de que os dados sejam transmitidos em rotas fisicamente seguras, ou para
garantir que as informagdes mais sensiveis sejam transportadas por rotas com canais que contenham
niveis de protecdo mais apropriados.

Para garantirmos um maior nivel de seguranga, podemos utilizar os roteadores para manter um
isolamento estratégico, permitindo que dois grupos de equipamentos se comuniquem entre si €, ao
mesmo tempo, continuem isolados fisicamente.

Utilizando as fung¢des de filtragem dos roteadores, podemos controlar, com vigor, quem utiliza
a rede e quais os servicos sdo utilizados por esses usuarios. Por essa funcao de filtragem, os roteadores
sdo incorporados a politica de seguranca das redes. A implementacdo correta e eficiente desses
dispositivos coloca-os em um patamar de comparacdo com um “firewall” (parede de fogo),
bloqueando os acessos indesejaveis, para varios tipos de portas e de protocolos.

Um fator importante e que devemos estar atento ¢ a desvantagem criada por essa
implementagdo, sdo os periodos de lentiddo da rede que mesmo imperceptiveis para o usudrio comum,
deverdo ocorrer com freqiliéncia.

O roteamento na Internet ¢ realizado por protocolos como BGP, EGP ¢ OSPF. Todos esses
tipos de protocolos possuem requisitos de seguranga semelhantes: autenticagdo de parceiros e
integridade no intercambio de datagramas, carregando informagoes de roteamento. Caso seja preciso
proteger as informagdes sobre a topologia da rede, ¢ necessario garantir a confidencialidade dos
datagramas.

A maior parte desses servicos pode ser fornecida com a utilizagdo de mecanismos genéricos da
camada de rede, ou podem ser construidos especificamente para os protocolos de roteamento. Neste
caso, a granularidade da autenticagc@o e do controle de acesso ¢ claramente atingida pelas informagdes
de identifica¢do fornecidas nessa camada. A variedade dos protocolos de roteamento torna 6bvio os
beneficios de utilizarmos mecanismos de seguranga comuns fornecidos na camada de rede.

O servigo de confidencialidade do fluxo de trafego ponto-a-ponto pode ser fornecido aos
usudrios pelo roteador, utilizando mecanismos do nivel fisico. Todavia, para garantir a
confidencialidade quando os pacotes trafegam por varios roteadores em seu caminho, é necessario
utilizar o servigo de confidencialidade do nivel rede.

Os roteadores sdo equipamentos muito importantes na configuragdo das redes de
teleprocessamento, as suas caracteristicas de operagdes e os niveis de seguranca que eles oferecem
como protegao de integridade das transmissdes de dados devem ser observados atentamente quando do
planejamento das redes.

4.3.1.2 — FIREWALL (Parede de Fogo)

Uma das maiores preocupagdes com seguranca na Internet ¢ a vulnerabilidade de um
computador, comprometendo a troca de informagdes pelos meios fisicos da rede na qual estd ligado.
Um dos dispositivos utilizados para aumentar os niveis de seguranca das redes ligadas a Internet é o
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“FIREWALL” que ¢ uma espécie de barreira de protecao, fazendo um bloqueio de qualquer acesso
indevido vindo da Internet, para dentro da sua rede local.

O “FIREWALL” geralmente ¢ um computador independente da rede, mas pode ser utilizado
também um roteador, ou um dispositivo de hardware proprietario. A sua principal fungdo ¢ fazer uma
avaliacdo de cada solicitagdo de conexao ao seu computador. Apos sua verificagdo, baseada em uma
lista de restrigdes e permissdes, anteriormente configurada conforme as necessidades de seguranga
para a comunica¢do da rede interna com a Internet, faz-se a autorizagdo da conexdo. A configuragdo
correta de um “FIREWALL” ¢é a chave de sucesso para a seguranca de uma rede.

Todos os acessos da sua rede para a Internet devem passar pelo “FIREWALL”. Nos temos que
ter a certeza de que ndo hd nenhum computador com acesso remoto a Internet via “modem” e que
possa ser transformado em uma “porta” de acesso indevido, destruindo, ou melhor, colocando em risco
todo o seu esfor¢o em garantir a seguranca da nossa rede.

A utilizagdo de barreiras de protecdo fundamenta-se no fato de que normalmente a seguranca ¢
inversamente proporcional a complexidade dos sistemas. Assim, proteger maquinas de uso geral, onde
sdo executadas diferentes aplicacdes, de varios portes, ¢ uma tarefa complicada, pois ¢ muito
improvavel que nenhuma das vdrias aplicacdes apresente falhas que possam ser exploradas para violar
a seguranca do sistema. Assim, fica muito mais fécil garantir a seguranca isolando as maquinas de uso
geral de acessos externos usando uma barreira de protecdo, ou “FIREWALL” que impecam a
exploracdo das possiveis falhas.

O principio da simplicidade tem como conseqiiéncia a seguinte consideracdo: “para
diminuirmos os riscos de violagoes, a configuragdo do “FIREWALL” deve ser minimizada, excluindo
tudo que ndo seja estritamente necessario” .

.
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Um “FIREWALL” ¢ definido como um conjunto de componentes, colocados entre duas redes
que, coletivamente, possua as seguintes propriedades:

» Todo o trafego de dentro para fora da rede vice-e-versa, passa pelo “FIREWALL”.

» Somente o trafego autorizado pela politica de segurangca pode atravessar o
“FIREWALL”.

» O “FIREWALL” deve ser a prova de violagdes.
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O “FIREWALL” pode ser visto como um monitor de referéncias para uma rede, sendo o seu
objetivo garantir a integridade dos recursos ligados a ela. A centralizagdo demanda uma administracao
mais cuidadosa por parte dos administradores do sistema, da maquina que implementa o
“FIREWALL”.

Enquanto as méaquinas de uso geral sdo configuradas para otimizar o desempenho e a facilidade
de utilizagdo, no “FIREWALL” tudo isso passa para um segundo plano, cedendo lugar ao seu objetivo
principal no sistema: a seguranga.

Os filtros (“screens”) bloqueiam a transmissdo de certas classes de trafego. O componente
“gateway” ¢ uma maquina, ou um conjunto de maquinas conectadas por um segmento de rede que
fornecem servigos de retransmissao.

O filtro colocado na saida da rede entre a rede externa e o “gateway”, ¢ usado para proteger o
“gateway” de ataques externos, enquanto que o filtro interno protege a rede interna das conseqiiéncias
de um ataque que tenha conseguido comprometer o funcionamento do “gateway”.

Assim, os dois filtros atuando isoladamente, ou em conjunto, protegem a rede interna de
ataques externos. Um “gateway do firewall” que pode ser acessado a partir da rede externa ¢ chamado
de “bastion host”.

Os “Firewalls” sdo classificados em trés categorias principais:

» Filtros de Pacotes — Utilizam os enderecos IP de origem e de destino e as portas UDP ¢
TCP para tomar as decisdes de controle de acesso. O Administrador da rede elabora
uma lista de maquinas e de servigos que estdo autorizados a transmitirem datagramas
nos sentidos possiveis de transmissdo e que sera usada para filtrar ao datagramas dos IP
que tentam atravessar indevidamente um “firewall”.

Um exemplo de politica de filtragem de pacotes seria: permitir o trafego de datagramas
carregando mensagens SMTP e DNS nas duas direcdes e trafego de Telnet somente
para os pacotes saindo da rede e impedir todos os outros tipos de trafego de mensagens.

» Gateways de Circuitos — Este tipo de firewall atua como intermediario de conexdes
TCP, funcionando como um Proxy (um TCP modificado). Para transmitir dados
através do firewall, o usuario origem conecta-se a uma porta TCP no “gateway” e este,
por sua vez, conecta-se, usando uma outra conexao TCP, ao usuério de destino.

Um circuito ¢ formado por uma conexdo TCP na rede interna e outra na rede externa,
associados pelo “gateway de circuito”. O processo que implementa esse tipo de
“gateway” atua repassando bytes de conexdo para outra, fechando o circuito.

Para que seja estabelecido um circuito, um usudrio de origem deve fazer uma
solicitacdo ao “gateway no firewall”, passando como parametros a maquina € o Servigo
de destino. O “gateway”, entdo estabelece o circuito ou, caso contrario, retorna um
codigo informando o motivo do ndo estabelecimento da conexao.

Devemos notar que o usudrio de origem utiliza um protocolo simples, para se

comunicar com o “gateway”. Esse protocolo ¢ um bom local para implementarmos, por
exemplo, um mecanismo de autenticagao.
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» Gateway de Aplicacdo — Este tipo de firewall utiliza implementagdes especiais das
aplicagdes desenvolvidas especificamente para funcionarem de forma segura. Devido a
grande flexibilidade dessa abordagem, ela ¢ a que pode fornecer o maior nivel de
seguranca.

Por exemplo, um “gatewa)y” FTP pode ser programado para restringir as operacoes de
transferéncias de arquivos fisicamente localizados no “bastion host”. Assim, 0s
usuarios externos somente podem ter acesso aos arquivos disponibilizados nessa
maquina.

Alguns firewalls encontrados no mercado tém a opg¢ao de tornar nossos sistemas invisiveis ao
mundo externo, por exemplo: O Sun Scren da Sun Microsystems, oferece a capacidade nao-IP, isso €,
dificuldade para identificar os n6s da rede.

Os firewall sao muito eficientes nas questdes de seguranca, mas reservam algumas armadilhas
que podem prejudicar a funcionalidades das redes, como por exemplo: em ambientes nos quais 0s
usuarios dependem de aplicativos distribuidos, a configuracdo de um firewall passa a ser um pouco
complicado, pelo fato deles terem um diretiva de seguran¢a muito restrita, o ambiente acaba se
tornando pesado, lento, ocorrendo perdas da funcionalidade da rede.

Outro fato importante e que devemos atentar ¢ que o firewall coloca toda a sua rede, usando o
sentido figurado, “dentro de uma caixa” que se for aberta, comprometerd toda a seguranca das
informacdes da empresa. Em outras palavras, seu firewall for burlado a sua rede estard totalmente
vulneravel, podendo ser completamente destruida. Assim sendo ¢ recomendéavel que adotemos outras
técnicas de seguranga além do firewall.

Passos importantes na construgao de um firewall:

» Identificar a topologia, o aplicativo e as necessidades de protocolo da rede;
»  Analisar os relacionamentos de confiang¢a em sua organizagdo;

» Desenvolver diretivas baseada naquelas necessidades e relacionamentos;

» Identificar o firewall correto para, a configuragdo especifica;

» Empregar esse firewall corretamente,

» Testar as diretivas corretamente.

4.3.1.3 - PROXY
Outro dispositivo utilizado para aumentar os niveis de seguranca das redes ligadas a Internet é

PROXY que nada mais ¢ do que um tipo de firewall. Sua atuagdo vai desde restringir o acesso a
alguns sites até fazer o gerenciamento dos pacotes IP que vao trafegar na nossa rede.
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Uma vantagem do Proxy € o “cache” que ¢ a capacidade do servidor “proxy” de armazenar
informagdes ja acessadas na Internet, utilizando-as para solicitacdes futuras de usudrios, evitando um
novo acesso 4 mesma informagao.

Um nivel de aplicagdo Proxy deixa um firewall seguramente permeavel para os usudrios na
organizagdo sem criar brechas na seguranca.

O Proxy permite um alto nivel de “log” das transa¢des de clientes, incluindo IP, data e hora e
URL, etc. Qualquer campo em uma transacao http ¢ um candidato para log, fato impossivel no nivel

IP ou TCP.

Também ¢ possivel fazermos filtragem de transa¢des de usudrios no nivel do protocolo de
aplica¢do, este protocolo pode controlar o acesso por métodos individuais, servidores, dominio, etc.
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CONCLUSAO

Esta mais do que claro que a Internet, por ndo ter sido planejada e disponibilizada para
operacdo como uma rede mundial de largos servicos, ndo ¢ absolutamente segura. Isto posto, como
convivermos com um ambiente computacional inseguro e disponibilizarmos recursos € servi¢os aos
NOSsOs usudrios e parceiros?

Nao que isto seja uma resposta facil, todavia estd perfeitamente claro que, a partir do
conhecimento da fragilidade dos servigos disponiveis na rede, podemos agregar recursos ¢ medidas
que irdo suprir corretamente esta falta.

A escolha adequada de software e hardware especificos de seguranca computacional, eleva o
nivel de seguranca e resguarda a empresa de imprevistos cujas conseqiiéncias sao lastimaveis. Nada ira
suprir as perdas ocasionadas pela ndo observagao das fragilidades, pois elas serdo na maioria das vezes
irrecuperaveis.

Um Firewall, ou um Proxy bem escolhidos e direcionados para as atividades da empresa,
certamente favorecerdo a seguranga e evitardo grande parte dos nossos transtornos e aborrecimentos,
todavia esses equipamentos por si s6 ndo sao a garantia da total seguranca. Uma politica bem definida,
o uso adequado das senhas, as divisdes dos usudrios em grupos e a administragdo dos recursos
computacionais de forma adequada sdo medidas que se complementam e devem ser adotadas.

Finalmente, devemos nos preocupar com os servigos prestados por nossos provedores. A
negligéncia e a falta de conhecimento especifico por parte dos profissionais que administram tais
recursos ¢ grande e traz sérias conseqiiéncias. Devemos sobre tudo exigir dos nossos provedores um
minimo de aten¢do para com 0s servigos que se propdem oferecer.
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CAPITULO V
CRIPTOGRAFIA E ASSINATURA DIGITAL

Quantas vezes nos ndo pensamos em enviar uma mensagem para alguém se que mais ninguém
a conseguisse ler? Para fazermos isso ¢ facil, basta garantir que mais ninguém tenha acesso a esta
mensagem. Mas como fazer isso, quando esta mensagem for transmitida por um meio ndo seguro,
como pro exemplo a Internet?

Quando enviamos qualquer informagdo pela Internet, seja um arquivo ou um simples e-mail,
esta informagao passa por diversas maquinas, antes de atingir o destinatario. Nesse caso, 0 unico meio
de garantir a integridade desta mensagem seria escrevé-la de um modo que somente o destinatario a
pudesse entender, ou seja, criptografa-la.

A criptografia, embora tenha origens muito antigas, vem sendo, atualmente, muito utilizada.
Em quase todas as operacdes realizadas na Internet que envolva troca de dados sigilosos, como o envio
de uma senha, ou nimero de cartdo de crédito, a criptografia devera ser utilizada.

Mas, junto com os avangos conseguidos nos métodos de criptografia, os hackers também se
sofisticando cada vez mais. UM método de criptografia nunca ¢ totalmente seguro. O que os diferencia
¢ a dificuldade de se “quebrar” a chave.

Quanto mais tempo demorar em se conseguir ler a informagdo original, mais segura ¢ a
criptografia. Esse capitulo tem o objetivo de estudar esses diferentes métodos, e orientar os
administradores e gerentes sobre os diversos métodos para se criptografar uma informagao,
possibilitando que, ao se depararem com a necessidade de optarem por um desses métodos o faca de
modo que o método escolhido dificulte a0 maximo a agdo dos hackers.

Um sistema criptografico ¢ composto por algoritimos cujas agdes sao influenciadas por valores
conhecidos como chaves. A agdo do algoritimo depende tanto dele quanto do valor da chave. O
tamanho de uma chave ¢ medido em bits e a seguranca do texto cifrado depende do tamanho da chave,
do grau de dificuldade para se descobrir o valor da chave e do grau de dificuldade para se decifrar os
dados sem que se conhega a chave. Em um sistema criptografico forte, a seguranca depende das
chaves serem mantidas em segredo e nao do algoritimo de criptografia ser mantido em segredo.

A criptografia moderna possui dois grandes grupos, diferenciados por caracteristicas especiais
que as definem: Criptografia de Chave Simétrica e Criptografia de Chave Assimétrica.

5.1 - CONCEITO GERAL E FUNDAMENTOS DA CRIPTOGRAFIA

A criptografia ¢ tdo antiga quanto a propria escrita, ja estava presente no sistema de escrita
hieroglifica dos egipcios. Os romanos utilizavam cddigos secretos para comunicar planos de batalha. O
mais interessante ¢ que a tecnologia de criptografia ndo mudou muito até meados deste século. Depois
da Segunda Guerra Mundial, com a invengao do computador, a area realmente floresceu incorporando
complexos algoritmos matemdticos. Durante a guerra, os ingleses ficaram conhecidos por seus
esforcos para decifragdo de cddigos. Na verdade, esse trabalho criptografico formou a base para a
ciéncia da computacdo moderna.

Criptografia (kriptés = escondido, oculto; grapho = grafia) ¢ a arte ou ciéncia de escrever em
cifra ou em codigos, de forma a permitir que somente o destinatario a decifre e compreenda, ou seja,
criptografia transforma textos originais, chamados texto original (plaintext) ou texto claro (cleartext),
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em uma informagdo transformada, chamada texto cifrado (ciphertext), texto codigo (codetext) ou
simplesmente cifra (cipher), que usualmente tem a aparéncia de um texto randomico ilegivel.

5.1.1 - Termos utilizados

A ciéncia da criptografia usa termos particulares para a determinacdo de atividades e a
conceitualizacdo de niveis e objetivos. A seguir definiremos alguns desses termos:

» Criptografia (kriptds = escondido, oculto; grapho = grafia): ¢ a arte ou ci€ncia de escrever
em cifra ou em cdodigos, de forma a permitir que somente o destinatério a decifre e a compreenda.

» Criptoanalise (kriptos = escondido, oculto; anélysis = decomposicao): € a arte ou ciéncia de
determinar a chave ou decifrar mensagens sem conhecer a chave. Uma tentativa de criptoanalise ¢
chamada ataque.

> Criptologia (kriptés = escondido, oculto; logo = estudo, ciéncia): ¢ a ciéncia que reune a
criptografia e a criptoanalise.

» Cifrar ¢ o ato de transformar dados em alguma forma ilegivel. Seu propdsito ¢ o de garantir
a privacidade, mantendo a informacao escondida de qualquer pessoa ndo autorizada, mesmo que esta
consiga visualizar os dados criptografados.

» Decifrar ¢ o processo inverso, ou seja, transformar os dados criptografados na sua forma
original, inteligivel. Para cifrarmos ou decifrarmos uma mensagem, necessitamos de informagdes
confidenciais geralmente denominadas chaves ou senhas. Dependendo do método de criptografia
empregado, a mesma chave pode ser utilizada tanto para criptografar como para decriptografar
mensagens, enquanto outros mecanismos utilizam senhas diferentes.

5.1.2 — Objetivos da Criptografia

A criptografia computacional, como a conhecemos, protege o sistema quanto a ameaca de
perda de confiabilidade, integridade ou nao repudiagdo, ¢ utilizada para garantir:

> Sigilo: somente os usuarios autorizados tém acesso a informacgao.

» Integridade: garantia oferecida ao usudrio de que a informacdo correta, original, ndo foi
alterada, nem intencionalmente, nem acidentalmente.

» Autenticacio do usuario: é o processo que permite ao sistema verificar se a pessoa com
quem esta se comunicando ¢ de fato a pessoa que alega ser.

> Autenticacio de remetente: ¢ o processo que permite a um usudrio certificar-se que a
mensagem recebida foi de fato enviada pelo remetente, podendo-se inclusive provar perante um juiz,
que o remetente enviou aquela mensagem.

> Autenticacio do destinatario: consiste em se ter uma prova de que a mensagem enviada
foi como tal recebida pelo destinatario.

» Autenticacio de atualidade: consiste em provar que a mensagem ¢ atual, ndo se tratando
de mensagens antigas reenviadas.
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O tnico método disponivel para oferecer protecdo contra esses tipos de fatos, tanto durante o
armazenamento quanto em transito ¢ a criptografia.

5.1.3 - O que a Criptografia nao Protege

Nao adianta imaginarmos que a criptografia ira solucionar todos os nossos problemas de
seguranga. Existem coisas que, por maior € melhor que sejam os processos de criptografia, ndo
conseguimos proteger. Assim, podemos citar o que a criptografia ndo protege:

» Criptografia ndo impede um atacante de apagar todos os seus dados.

» Um atacante pode comprometer seu programa de criptografia. O atacante pode modificar o
programa para usar uma chave diferente da que vocé gerou ou talvez gravar todas chaves de encript¢do
em um arquivo para analise posterior.

» Um atacante pode encontrar uma forma relativamente facil de decriptografar as mensagem
conforme o algoritimo que vocé esteja usando.

» Um atacante pode acessar seus arquivos antes de vocé€ encripta-lo ou apds a decripatacao.

» Por tudo isso, a criptografia deve fazer parte da sua estratégia de seguranga, mas nio deve
ser a substituta de outras técnicas de seguranca.

5.2 - TECNICAS BASICAS DE CRIPTOGRAFIA

Os algoritimos de criptografia efetuam permutagdes sobre os bits ou os caracteres do texto, de
modo a tornar indecifravel o significado do texto resultante, a ndo ser que seja conhecida uma
“password” que permita sua decodificagdo. Existem duas técnicas basicas para compormos os
algoritimos de criptografia:

» Transposiciao - Cifra de transposi¢cdo (algumas vezes chamada de cifra de permutagao)
reorganiza a ordem dos bits, caracteres ou bloco de caracteres.

Vejamos um exemplo muito simples de transposicao, as letras do texto original (texto plano)
sdo embaralhadas. Com este tipo de cifra, as letra originais do texto plano sdo preservadas, existe
somente uma troca de posigoes.

NUCLEAR ==> gl [ RS LUCNARE

» Substituicdo - Cifra de substituicdo troca os bits, caracteres ou blocos de caracteres por
outros (por exemplo, uma letra ¢ trocada por outra). Um exemplo classico de substitui¢do ¢ a cifra de
César, que substitui as letras avancando trés casas dentro do alfabeto.

Agora um exemplo também muito simples de cifra de substituicao, as letras do texto plano sdo

trocadas por outras letras, nimeros ou simbolos. Com este tipo de cifra as posig¢des originais das letras
do texto plano sdo preservadas, mas as letras sdo substituidas por outras.
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ENCRIPTACAO ==>
NUCLEAR =—> MVGER(EERER SRR LIS ER OO0k
letra do alfabeto.

OVDMFBS

ENCRIPTACAO ==>
WLI® B N8l Troca de cada letra do alfabeto pelo numero
de representagao da letra dentro do alfabeto.

14213125118

5.2.1 — Tipos de Criptografia

Os algoritimos de criptografia podem seguir regras pré-estabelecidas que irdo definir o tipo de
criptografia realizada. Cada uma dessas regras possui as suas vantagens e desvantagens, mas somente
o estudo detalhado da necessidade da empresa ¢ que podera determinar qual a melhor técnica e a que
deveremos adotar. As técnicas sdo classificadas em:

» Criptografia de Chave Simétrica

» Criptografia de Chave Assimétrica

» Assinatura Digital

» Criptografia Combinada de Chave Publica e Criptografia de Chave Simétrica

Os modernos algoritimos de criptografia podem ser classificados em dois tipos de acordo com
a chave que utiliza: os de chave unica e os de chave piblica e privada.

5.2.1.1 — Criptografia de Chave Simétrica

Os algoritmos de chave uinica sdo também conhecidos como algoritmos de chave simétrica
e, caracterizam-se por utilizar a mesma chave tanto para a cifragem quanto para a decifragem dos
dados, esse método funciona em aplicagdes limitadas, como as militares, onde o emissor € o receptor
podem se preparar antecipadamente para trocar a chave.

Infelizmente, genericamente esse método ndo funciona muito bem, pois trocar chaves secretas
com todas as pessoas a quem nos queiramos enviar uma mensagem ¢ praticamente impossivel. Para
ilustrar isso, considere o que teriamos de fazer se tivéssemos que enviar um memorando confidencial
para acionistas de uma empresa.

Primeiro teriamos de entrar em contato com cada acionista individualmente para que pudessem
fazer a troca das chaves secretas. Isso poderia ser feito por telefone, mas, se as mensagens fossem
extremamente confidenciais, talvez fosse melhor trocarmos as chaves pessoalmente. Devemos nos
lembrar de que precisariamos fazer isso com todas as pessoas; cada uma teria uma chave secreta
separada.

Para aumentar a complexidade desse sistema, também deveriamos lembrar qual a chave que

serve para cada cliente. Se as misturarmos, os clientes ndo serdo capazes de ler as nossas mensagens.
Obviamente, esse tipo de sistema ndo ¢ viavel para transagdes comerciais comuns.
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5.2.1.2 — Criptografia de Chave Assimétrica

Os algoritmos de chave publica e privada, também chamados de algoritmos de chave
assimétrica, utilizam duas chaves: uma publica que pode ser divulgada e outra secreta conhecida
somente por pessoas autorizadas.

Em um sistema de chave publica, cada pessoa tem duas chaves: uma chave publica e uma
chave privada. As mensagens criptografadas com uma das chaves do par s6 podem se decriptografadas
com a outra chave correspondente. Portanto, qualquer mensagem criptografada com a chave privada sé
pode ser decriptografada com a chave publica e vice-versa. Como o nome sugere, normalmente a
chave publica ¢ mantida universalmente disponivel e a outra chave, a chave privada, ¢ mantida em
segredo.

O criptosistema inteiro se baseia no fato de que a chave privada é realmente privada. Se um
invasor conseguir roubar a sua chave privada, tudo estara perdido. Nao importa qual seja a eficiéncia
do algoritmo de criptografia - o intruso vencera e podera ler e criar mensagens utilizando seu nome.

ADVERTENCIA
Mantenha sua chave privada secreta. Nao a guarde

em um texto simples no sistema. Se um intruso roubar a sua
chave privada, ele podera assumir a sua identidade e enviar ¢
receber mensagens como se fosse voce.

5.2.1.3 - Assinatura Digital

A Assinatura Digital ¢ um dos maiores avancos em relagdo a autenticidade da informacgao.
Como a criptografia por chaves simétricas pode ser utilizada por ambos as lados envolvidos nas
comunicagoes:
Publica >>> Privada e  Privada >>> Publica
Podemos assegurar a nossa identidade como autores de determinada mensagem.

Ter duas chaves separadas proporciona outro beneficio: a assinatura digital.

Se encriptarmos uma mensagem com a nossa chave privada, a Gnica chave capaz de decripta-la
¢ a chave publica, com isso, todas as pessoas que possuirem essa chave, poderdo ler a mensagem e isso
ndo ¢ vantajoso. Por outro lado, como as tnicas pessoas que sabem da nossa chave primaria somos nos
mesmos, esta assegurada a nossa identidade como autores dessa mensagem.

Isso ¢ muito importante. Na criptografia com chave publica, cada par de chaves ¢ unico. S6
existe apenas uma chave publica para cada chave privada e vice-versa. Se isso ndo fosse verdade, a

assinatura digital ndo seria possivel. Um impostor poderia utilizar outra chave privada para criar uma
mensagem que pudesse ser lida pela chave publica fornecida.

5.2.1.4 - Criptografia Combinada de Chave Publica e Criptografia de Chave Simétrica

Agora vamos ver a combinacdo dos dois métodos. A criptografia com chave publica ¢
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computacionalmente intensiva e, conseqiientemente, ¢ necessario muito tempo para criptografar uma
mensagem com apenas alguns paragrafos.

No entanto, nem tudo esta perdido, pois os melhores aspectos da criptografia com chave
simétrica e da criptografia com chave assimétrica podem ser combinados, codificando-se a mensagem
com o método da chave simétrica e criptografando-se a chave simétrica com o método de chave
publica.

Esse método se beneficia da forca dos dois tipos de cripto-sistemas: a velocidade da
criptografia simétrica e a facilidade dos mecanismos de distribuicdo de chave do sistema de
criptografia com chave publica. Ele resolve o problema de garantir a confidencialidade de uma
mensagem, mas como fica a integridade e a ndo repudiacdo? Poderiamos simplesmente criptografar a
mensagem utilizando a chave privada do emissor, como fizemos antes.

Infelizmente, encontramos os mesmos problemas de desempenho, discutidos anteriormente,
com relacdo a confidencialidade. Para resolver o problema, precisamos introduzir outra ferramenta util
conhecida como message digest (ou hash).

A Message digest ¢ uma funcdo que obtém uma mensagem como entrada e produz um codigo
de tamanho fixo como saida. Por exemplo, se tivéssemos uma fun¢do de message digest de 10 bytes,
qualquer texto que executassemos através da fungdo produziria 10 bytes de saida, como dar3ksjudr.

Devemos nos lembrar de que cada mensagem deverd produzir facilmente uma message digest
aleatdria, ou seja, qualquer par de mensagens que escolhermos devera produzir uma message digest
especifica.

Existem muitos algoritmos de message digest ou hash, mas para que eles sejam uteis a esse
proposito (considerados criptograficamente seguros), o algoritmo devera exibir determinadas
propriedades, tais como:

» Sem retorno - Devera ser dificil ou impossivel determinar a mensagem que produziu
uma determinada saida. Isso impedird que alguém substitua uma mensagem por outra que tenha a

mesma message digest.

» Aleatoriedade - A mensagem devera parecer aleatdria, mais uma vez para impedir que
alguém determine a mensagem original.

» Exclusividade - A message digest devera ser exclusiva, de modo que a existéncia de
duas mensagens com a mesma message digest seja impossivel.

Vérias message digests exibem essas propriedade. As mais utilizados sdo o MD4 ¢ o MD5,
e o SHA.

5.3 - ALGORITMOS CRIPTOGRAFICOS
Conforme ja vimos anteriormente os modernos algoritmos de criptografia podem ser

classificados em dois tipos de acordo com o tipo de chave que utiliza: os de chave tnica e os de chave
publica e privada.
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Os algoritmos de chave unica, sdo também conhecidos como algoritmos de chave simétrica e,
caracterizam-se por utilizar a mesma chave tanto para a cifragem como para a decifragem dos dados, o
exemplo mais difundido de cifrador computacional de chave unica ¢ o DES (Data Encryption
Standard).

Os algoritmos de chave publica e privada, também chamados de algoritmos de chave
assimétrica, utilizam duas chaves: uma publica que pode ser divulgada e outra secreta conhecida
somente por pessoas autorizadas, como exemplo de cifrador de chave publica vamos falar sobre o
RSA.

5.3.1 - DES (Data Encryption Standard)

O DES ¢ basicamente uma cifra de substituicdo que utiliza um caractere de 64 bits. Ele possui
uma chave de 56 bits e o seu algoritmo tem 19 estdgios. Ele executa uma série de transposicoes,
substitui¢des e operacdes de recombinacdo em blocos de dados de 64 bits. Inicialmente, os 64 bits de
entrada sofrem uma transposicdo e sdo colocados em uma fungdo usando tabelas estaticas de
transposi¢do (conhecidas como caixas “P”’) e substituicao (conhecidas como caixa “S”).

Exemplo do funcionamento de uma caixa “P”’:

» “P” significa “permuta”. Se foram designados 8 bits de entrada, tais como “0, 1, 2, 3, 4,
5, 6, 77 sera efetuada uma transposi¢ao que ira mudar a ordem dos nimeros. A saida
dessa caixa “P” podera ser: “36071245”.

Exemplo do funcionamento de uma caixa “S”:

> “S” representa a “substituicdo” dos niimeros por outros nimeros. Supondo-se que o
namero 0 seja substituido 2, o 1 por 4, 0 2 por 5, 0 3 por 0, 0 4 por 6, 0 5 por 7, 0 6 por
1 e o 7 por 3. Para uma entrada “01234567” a substitui¢do resultaria em “ 24506713”.

Os estagios sao parametrizados por diferentes fungdes da chave. A fungdo consiste em 4 etapas
que sdo executados em seqiliéncia. Primeiro, ¢ feita uma transposi¢do de 64 bits dos dados. Os 16
estagios restantes sdo parametrizados por diferentes fungdes da chave. O penultimo estagio troca os 32
bits da esquerda pelos 32 bits da direita (os 32 bits representam uma divisao dos 64 bits). O ltimo
estagio ¢ o inverso da primeira transposicao.

Em cada uma das 16 interagdes ¢ utilizada uma chave especifica. Antes de se iniciar o
algoritimo, uma transposicdo de 56 bits ¢ aplicada a chave. Antes de cada interagdao, a chave
particionada em duas unidades de 28 bits, sendo que cada uma delas ¢ roteada para a esquerda por um
determinado numero de bits. Em cada rodada, um subconjunto de 48 bits dos 56 bits ¢ extraido e
permutado. O algoritimo, entdo, executa a transposi¢ao final e gera 64 bits.

Esse algoritmo ¢ estruturado de uma maneira que a mudanca de qualquer bit de entrada,
acarrete em um efeito muito maior em quase todos os bits de saida.

> DES triplo

Um documento descreveu uma "maquina de um milhdo de délares" que seria capaz de violar
chaves DES rapidamente. Como o projeto dessa maquina s6 caberia no or¢amento de governos
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federais e de grandes corporacdes, muitas pessoas e pequenas empresas comegaram a endossar o uso
do DES triplo, no qual um bloco de dados ¢ criptografado trés vezes com diferentes chaves, como uma
alternativa ao DES.

532-RC2; RC4;RCS

RC2 e RC4 - Ronald Rivest, da RSADSI (RSA Data Security INC.), projetou essas cifras
com tamanho de chaves varidvel, para proporcionar uma criptografia em alto volume que fosse muito
rapido. Um pouco mais rapido do que o DES, essas cifras podem se tornar mais seguras escolhendo-se
um tamanho de chave mais longo, eles permitem chaves com o tamanho entre 1 e 2048 bits.

O RC2 pode servir muito bem como um substituto para o DES, pois ambos sdo cifras de
bloco. O RC4 é um outro tipo de cifra conhecido como cifra de fluxo.

Em softwares, o RC2 ¢ aproximadamente 2 vezes mais rapido que o DES, ao passo que o
RC4 ¢ 10 vezes mais rapido que o DES. A grande vantagem do RC2 e do RC4 ¢ que eles sdo
exportados com muito mais facilidades pelos Estados Unidos com chaves de 40 bits.

Os algoritmos RC sdo as cifras mais usadas para os softwares exportados pelos Estados
Unidos, mas devemos lembrar que chaves de 40 bits podem ser quebradas usando a técnica de forca
bruta. Vocés acham que eles iriam deixar exportar coisa boa assim de graca...?

O algoritimo de criptogratia RC 5 ¢ uma técnica mais recente ¢ mais flexivel e, tal como o
algoritimo DES, ¢ uma técnica de criptografia simétrica, sendo também uma técnica de blocos.
Todavia, ao contrario do DES ndo esta limitada a blocos de dimensdes fixas, assim como a chave que
também ndo terd a obrigatoriedade de possuir tamanho fixo.

O algoritimo de criptografia RC 5, tal como o DES, utiliza a aplicacdo sucessiva de um
algoritimo, contudo, o niimero de aplicagdes deste algoritimo ndo ¢ fixo e, deste modo, pode-se obter
um maior grau de seguranga, usando um maior niimero de aplicagdes.

O RC 5 ¢, como se pode deduzir, muito flexivel, estando sujeito a uma série de parametros que
devam ser ajustados as necessidades particulares de cada caso.

A mensagem original ¢ fornecida ao algoritimo sob a forma de dois blocos de “W” bits,
correspondendo ao alinhamento mais conveniente para o sistema em causa, os valores tipicos para
“W” sdo: 16, 32 e 64 bits. A mensagem cifrada possui forma idéntica.

Outro parametro importante ¢ que o numero de aplica¢des do algoritimo “R” pode variar de 1 a
255. Para aplicar “R” vezes o algoritimo, vai ser gerada, a partir da chave, uma tabele com: t =2 . (R

+ 1) blocos de “W” bits.

A chave ¢ especificada pelos parametros b e k, onde b especifica o nimero de bytes (octetos)
que constitui a chave e k ¢ a chave propriamente dita.

E habitual usar a notagdo RC 5 — W / R / b para especificar uma implementagdo particular RC
5. Podemos dizer que o RC 5 —32/ 16/ 7 é equivalente ao DES.

O documento “The RC 5 Encryption Algorithm” contém grandes detalhes sobre o RC §
incluindo uma implementagao na linguagem “C”.
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5.3.3 - RSA

Este algoritimo matematico, desenvolvido em 1978, deriva do nome de seus inventores, os
professores do MIT - Ronald Rivest, Adi Shamir e o professor do USC Leonard Adleman.

O RSA usa duas chaves criptograficas, uma chave publica e uma chave privada. A chave ¢é
usada para criptografar a mensagem e a chave privada ¢ usada para decriptografar a mensagem,
também podendo ser invertida essa seqiiéncia.

A seguranca desse método estd baseada na dificuldade de fatorar nimeros extensos. Segundo
os seus pesquisadores, a fatoragdo de um numero de duzentos (200) digitos requer quatro milhdes
(4.000.000) de anos para ser processada. Fatorar um numero de quinhentos (500) digitos exigem 10 *°
anos. Mesmo que os computadores se tornem mais velozes, muito tempo ird passar até que seja
possivel fatorar um ntimero de quinhentos digitos e, até 14, poderdo escolher a fatoragdo de um nimero
ainda maior.

5.3.4 - IDEA - International Data Encryption Algorithm

Desenvolvido em Zurique por James L. Massey e Xuejia Lai e publicado em 1990. O IDEA
usa chaves de 128 bits e ¢ muito forte o que a tornara imune a qualquer técnica ou maquina conhecida
atualmente. O IDEA ¢ utilizado pelo PGP para criptografar arquivos e e-mail.

A estrutura basica do algoritimo assemelha-se ao utilizado pelo DES no que diz respeito ao
fato dos blocos de entrada de texto simples de 64 bits serem deturpados em uma seqiiéncia de
interacdes parametrizadas, para produzirem blocos de saidas de textos cifrados com 64 bits. Devido a
extensiva deturpagdo dos bits (em cada iteragdo, cada bit de saida depende de cada bit de entrada), sdo
necessarias oito interagoes.

5.4 — SISTEMAS DE PROTECAO

A Internet oferece aos seus usudrios uma série de servigos um dos quais e, provavelmente, um
dos mais utilizados € o correio eletronico — “e-mail”, do qual estimam-se mais de 30 milhdes de
usuarios da rede, trocando cerca de 4 mil mensagens por segundo.

O correio eletronico, como todos os demais procedimentos efetuados na Internet, possui
algumas vulnerabilidades. As mensagens trafegam por diversos computadores, provedores e demais
componentes da rede mundial, antes de chegar ao seu destino. Durante todo o trajeto e enquanto
permanece no seu servidor ela pode ser lida e alterada.

Existem diversas formas de mantermos os niveis de seguranga e preservarmos a integridade de
nossas mensagens e correspondéncias eletronicas, dentre alas podemos destacar a Criptografia (da qual
trataremos especificamente em um proximo capitulo); o PGP; o S / MIME; o PEM; etc.

5.4.1 - PGP_( Pretty Gold Privacy)

Desenvolvido por Philip Zimmerman em 1991, o PGP ¢ um pacote completo de seguranga de
e-mail, bastante utilizado na Internet. Ele oferece confidencialidade, autenticacdo, integridade dos
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dados e ndo repudialidade. Ele suporta a compressdo de mensagens, assinaturas digitais e extensas
facilidades gestao de chaves.

A autenticacdo e a integridade dos dados estdo associadas e ambas sdo conseguidas com a
aplica¢dao de uma funcao de sentido Unico (one-way hash function) na mensagem e com a cifragem dos
resultados antes da transmissao.

O e-mail, recurso mais utilizado na Internet, é pratico e rapido, todavia ndo ¢ seguro. Ao
enviarmos uma mensagem estaremos nos conectando a um servidor SMTP que a retransmite entre
varios roteadores, até ficar armazenada em um provedor, esperando que o destinatario se conecte € o
leia. Em qualquer ponto desse trajeto, o administrador de sistemas (ou um hacker, se o sistema nao for
suficientemente seguro), pode bisbilhotar, ou até mesmo alterar o contetido da mensagem.

Se alguém descobrir a nossa senha de acesso, também podera I¢é-lo nos nossos provedores antes
de nos.

Por fim, qualquer pessoa podera enviar uma mensagem com a identidade de outro, bastando,
para isso, configurar a identidade no programa de e-mail.

Mas, existe um programa que ajuda a obter uma transmissdo de dados realmente segura, onde
apenas o receptor da mensagem podera 1€-la, e ainda terd como saber se o transmissor ¢ realmente
quem diz ser e se a mensagem foi alterada pelo caminho. Esse programa ¢ o PGP.

O PGP (Pretty Gold Privacy) ¢ o programa de criptografia de e-mail mais famoso da
atualidade. E também um dos programas mais polémicos da Internet. O seu autor, Philip Zimmerman,
sofreu uma série de investigagdes do FBI e teve de recorrer a grupos de apoio que se formaram na
Internet para conseguir pagar seus advogados. O uso deste programa chegou a ser proibido durante

dois anos nos Estados Unidos, por infringir a patente do algoritimo RSA. Hoje, porém, o PGP _¢
totalmente legal.

Seu poder de criptografia ¢ tanto que o governo americano proibiu o programa de sair do pais,
pois, representava uma potencial “arma” estratégica. Sdo varios os usos deste programa, sendo muito

utilizado como acessorio de varios clientes de e-mail.

Existem quatro passos fundamentais para a transmissdo de uma mensagem utilizando-se o
PGP:

» Assinatura (opcional) — Autentica a mensagem de origem, permitindo ao receptor
verificar se a mensagem nao foi alterada durante a transmissao;

» Compressdo — A aplicagdo de um algoritimo de compressdo, de modo a diminuir o
tamanho da mensagem, retirando as redundancias;

» Cifragem (opcional) — Consiste na aplicacao de algoritimos de cifragem.

» Codificacdo (opcional) - Consiste na conversao de caracteres ASC II de 7 bits.

5.4.1.1 — Seguranga e Aspectos Legais do PGP

Quao segura ¢ uma mensagem encriptada por PGP? Podemos afirmar que ¢ muito segura. O
PGP utiliza o algoritimo RSA de encriptag@o por chave publica. Um ataque do tipo “forca bruta” ao
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RSA ¢ impensavel. Estima-se que uma rede de um milhdo de computadores Pentiun III levaria cerca
de cento e vinte e cinco mil anos para quebrar uma tUnica chave 1024 bits.

Por fim, veremos as questdes legais no uso do PGP.

Programas que usam encriptagdo com chaves maiores de 40 bits ndo podem ser exportados
para fora dos Estados Unidos. O PGP foi desenvolvido, originalmente, nos Estados Unidos. Todavia,
como existem duas versdes deste programa, uma americana € uma internacional, a versao internacional
foi desenvolvida fora dos Estados Unidos, onde as leis de exportagdo de programas com criptografia
ndo se aplicam, o que nos permite a sua utilizagao.

O Brasil ainda ndo possui nenhuma lei que trate do uso de encriptacdo de dados. Portanto,
programas,empresas ou individuos que os use estardo agindo legalmente.

54.2 -S /MIME

O S /MIME consiste em um esfor¢o de um consércio de empresas, liderados pela RDSADI e
pela Microsoft, para adicionar seguranga aos e-mail no formato MIME.

Apesar de tanto o PGP quanto o S / MIME serem padrdes para a Internet, o S / MIME devera
se estabelecer no ambiente corporativo enquanto o PGP no mundo do e-mail pessoal.

Os certificados digitais sdo considerados credenciais digitais e tém a mesma funcdo do
certificado fisico, porém é muito mais barato e rapido. Eles sdo usados para impedirem a substituicao
ou fraude de uma mensagem e validar o seu remetente.

Se no certificado convencional, além das pessoas responsaveis em assinar o documento, existe
um oficial que reconhece a assinatura em cartorio, no certificado digital hd uma entidade certificadora
que pode ser representada pela propria empresa ou por uma CA — Autoridade de Certificagdo, como
por exemplo: “Verising”; “Nortel” ou Cybertrust.

Existem varios tipos de certificados:

» Certificados Pessoais — Contém o nome do portador, seu endereco eletronico e
endereco postal.

» Certificados de CA — Estes certificados validam outros certificados, sdo auto assinados,
ou assinados por outra CA.

» Certificados de Desenvolvedores de Software — Estes certificados validam as
assinaturas associadas a programas.

» Certificado de Servidor — Eles tem a capacidade de identificar um servidor seguro,
contém o nome da empresa e do DNS do servidor.

O uso da criptografia e dos certificados digitais deixa de ser uma opg¢do para ser uma
necessidade em empresas que desejam fazer uso da praticidade da transmissdo e recepgdo de
mensagens, sem se expor aos problemas de autenticagdo e de privacidade.

-90 -



@olitica Computacional
Tito Lfvio Gomes Osorio maio, 2004

5.5 - QUESTOES PRATICAS NO USO DA CRIPTOGRAFIA
Vejamos algumas questdes de gerenciamento relacionadas ao uso da criptografia:

5.5.1 - Tamanho da Chave

A criptoandlise, ciéncia da decodificacdo de cifras, se baseia no fatoramento de numeros
grandes. Conseqiientemente, quanto maior a chave, mais dificil decifra-la. No entanto, as empresas
que conduzem negocios nos Estados Unidos e no exterior sdo limitadas pelas leis americanas a
utilizagdo de chaves de 40 bits em suas aplicagdes.

Quarenta bits ja s@o o bastante? Depende do que esta sendo criptografado; as chaves RC4 de 40
bits podem ser decifradas com uma certa facilidade. Portanto, vocé ndo vai quere usa-las para
criptografar informag¢des durante um periodo muito longo.

Apesar de exigir um esfor¢co consideravel, a decifragdo de uma mensagem criptografada com
uma chave RC4 de 40 bits, ¢ possivel. As chaves de 40 bits podem ser seguras para criptografar ordens
de compra ou mensagens de correio eletronico (que sé precisam permanecer secretas até que o
destinatario as receba), mas talvez ndo sejam suficientes para proteger segredos vitais para as
empresas.

5.5.2 - Revogacao de Certificado

O que acontece quando uma chave privada ¢ comprometida, ou uma chave publica passa a ser
invalida? Nesse caso, os certificados deixam de ser confidveis, pois as informagdes que eles estdo
certificando ndo sdo mais verdadeiras.

Como podemos impedir que os certificados sejam usados? Muitas autoridades de certificagdo
divulgam, periodicamente, listas de certificados que ndo devem mais ser considerados validos, as
CRLs (Certificate Revocation Lists). Os certificados dessas listas podem ter espirados ou, o par de
chaves associados ao certificado, pode ter sido decifrado.

As CRLs sao muito eficientes para verificar a precisdo de um certificado em um determinado
momento. No entanto, as CRLs ndo lhe ddo qualquer garantia de que um certificado nao foi revogado
desde sua divulgagdo. Por essa razao, muitas organizagdes estao procurando outras solugdes para lidar
com a verificagado de certificados.

5.5.3 - Estrutura de CA

J& falamos sobre CAs e como podem ser "encadeadas" em hierarquias de certificagdo. Portanto,
as grandes organizagdes podem optar por ter dentro delas varias CAs (uma para o departamento de
pesquisa, outra para o departamento de bolsas e assim por diante) e ter uma unica CA de nivel mais
alto para certificar as CAs dos departamentos.

No entanto, manter varios niveis de CAs pode ser complicado. Além disso, ter uma tinica CA
na empresa cria um "unico ponto de falha", pois o comprometimento do par de chaves da CA
corporativa pode resultar na perda das chaves de todos os funcionarios da empresa. Outras empresas
optam por uma estrutura plana de CAs, na qual cada CA departamental tem muitas outras CAs
parceiras, que correspondem ao outros departamentos da empresa.
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E melhor ter uma hierarquia de CAs, na qual o comprometimento de uma tnica CA pode
resultar no comprometimento de todos os certificados da empresa, ou ¢ melhor ter uma estrutura plana,
na qual varias CAs devem ser controladas e devem trocar mensagens umas com as outras?

5.5.4 - Fazer ou Nao Fazer Caucao

Esse ¢ um dos assuntos mais debatidos no que se refere a criptografia. Muitas empresas
afirmam que, como a comunica¢do dos funcionarios ¢ propriedade da empresa, a organizacdo devera
ter acesso as chaves dos funciondrios, recuperar mensagens (quando houver desligamento de
funcionarios ou quando eles perderem suas chaves, por exemplo).

Por outro lado, a maior parte dos defensores da privacidade ¢ veemente contra essa id¢ia,

citando a emenda federal que garante os direitos dos funciondrios a privacidade. (E no Brasil, como
anda isso?).

5.5.5 - O que fazer com todas essas informacoes

O arquivamento de chaves e de dados criptografados (mensagens de correio eletrdnico
criptografadas, ordens de compra assinadas,...) € uma questdo extremamente dificil. Muitas empresas
téem de armazenar informagdes durante muitos tempo, devido a regulamentos ou outras restrigdes.
Mas, com freqiiéncia, armazenar mensagens ou ordens de compra pode envolver muito mais do que
simples manutencao de informagdes. Considere, por exemplo, o armazenamento de ordens de compras
assinadas. Como as assinaturas s6 podem ser verificadas com a chave publica apropriada, todas as
chaves publicas (e suas cadeias de certificacao) devem ser guardadas para sempre. Mais uma vez, para
grandes empresas, isso pode ser complicado.

5.6 - VANTAGENS E DESVANTAGENS DO USO DA CRIPTOGRAFIA

E logico que existem vantagens e desvantagens para o uso das técnicas de criptografia, para
mantermos os niveis de seguran¢a dos nossos ambientes computacionais. Vale a pena observarmos
essas vantagens e desvantagens

> Vantagens:
- Proteger as informacdes armazenadas e em transito;
- Deter as possiveis alteragdes indevidas dos dados;
- Identificar pessoas.

» Desvantagens:
- Ndo h4 como prevenir que um intruso
- Apague todos os seus dados, estando eles criptografados ou nao;
- Modifique o programa, para modificar a chave. Desse modo o receptor ndo conseguira
decriptografar a mensagem com a sua chave inicial;
- Acesse 0 nosso arquivo antes dele ser criptografado.
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CONCLUSAO

Atualmente, nenhum método de criptografia é totalmente seguro. O que os diferencia é a
dificuldade de se quebrar a chave e, assim, pessoas desautorizadas terem acesso as informacoes
criticas de uma empresa.

O método ideal para se criptografar uma informagdo também ndo ¢ o mesmo para todos. O
usuario comum que queira criptografar um e-mail, pode utilizar o PGP.

O método DES pode ser utilizado por usudrios que queiram guardar os seus arquivos
criptografados, ou, at¢ mesmo, por empresas que queiram transmitir informacdes pelas filiais, onde
possam existir meios seguros para a transmissao das chaves.

O caso mais problematico ¢ o das grandes instituicdes financeiras e de comércio eletronico,
onde milhares de usudrios, todos os dias, enviam suas senhas e nimeros de cartdes de crédito pela
Internet. Neste caso, 0 meio mais seguro ¢ o RSA.

Embora o RSA também ndo seja totalmente seguro, a quebra de uma chave RSA ¢
praticamente impossivel. A seguranca desse método se baseia na dificuldade de fatorar numeros
extensos. Segundo os seus pesquisadores, a fatoragdo de um niimero composto por uma quantidade
muito grande de digitos demora um tempo tdo grande que se torna quase que impossivel, mesmo
utilizando um computador de alta velocidade de processamento como ferramenta de apoio.
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CAPITULO VI

VIRUS DE
COMPUTADADOR
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VIRUS DE COMPUTADORES
Mantermos a seguranca dos dados que trafegam em uma rede de computadores ¢ extremamente
dificil, pois, existem milhares e milhares de programas intrusos prontos para atacarem os sistemas e
causarem estragos irreparaveis. Sao os chamados virus, programas potencialmente destrutivos feitos
por alguém e colocados em circulacdo até atingiram um computador, através de arquivos infectados.
Sdo programas pequenos e simples que passam de programas para programas, ou de discos para

discos, se alto copiam, fazendo ou ndo alteragdes em arquivos ou programas, sem conhecimento ¢ sem
autorizagao do usuario do computador a ser infectado.

Com a popularizacdo da Internet ou das Intranetes nas companhias, a proliferagdo dos virus
tomou dimensdes ainda mais alarmantes, fazendo com que esses virus entrassem na onda da
globalizacdo. Se hd bem pouco tempo eles invadiam a maioria das maquinas, basicamente pela
inser¢ao de disquetes infectados, atualmente eles atravessam fronteiras ancorados em qualquer
mensagem de correio eletronico.

Os sistemas informatizados podem passar a ter um comportamento estranho, ndo por acidente,
mas pela execugdo de cddigos gerados com intuito de danificar ou adulterar o comportamento normal
dos softwares. Esses codigos sdo chamados de ameagas programadas.

Normalmente as ameagas programadas sao chamadas de virus, mas tecnicamente, existem
outras nomenclaturas mais especificas. As diversas ameacas programadas sdo classificadas pela forma
como se comportam, como sao ativadas ou como se espalham. Os tipos principais sdo:

6.1 — VIRUS

Normalmente chamamos de virus a pequenos programas projetados para se replicarem e se
espalharem de um computador a outro, atacando programas ou o setor de boot de um disco rigido.

Sao seqiiéncias de codigos inseridas em outro codigo executavel, de forma que, quando esses
programas sdo ativados, os virus também sdo executados. Como os virus nao siao programas
executaveis por si mesmos, sempre necessitam de outro codigo para que sejam executados.

Sao variacdes dos virus: os cavalos de Trdia, com um mecanismo de ativagdo (evento ou data)
€ com uma missdo (apagar arquivos, enviar dados, etc.), que se propagam (anexando-se a arquivos e
programas). Uma vez ativo, o virus pode infectar imediatamente outras partes do computador (outros
programas, arquivos, disquetes e setores de disco) ou permanecer residente na memoria do computador
e, oportunamente, infectar outros programas e disquetes. Normalmente s3o encontrados em
microcomputadores.

Os virus malignos podem provocar, principalmente, os seguintes danos:

Erros no momento da execugdo de um programa;
Perda da memoria disponivel;

Lentiddo para entrar em programas;

Danos nos dados;

Danos fisicos nos drivers;

Formatacdo indesejada das unidades de discos;
Alocacao desnecessaria da Memoria do Computador.

VVVVYVYYYVY
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6.1.1 — Classificacao dos Virus

As classificagdes dos virus sdo definidas, de uma forma geral, pelos alvos de infeccdo e de
disseminagdo. Assim, podemos classifica-los como:

» Virus de Arquivos ou de Programas — este tipo de virus visam, primeiramente, 0s
arquivos executaveis de programas e de aplicativos.

» Virus de “Boot” ou de Sistemas — estes virus visam instru¢des executaveis especificas
existentes nos setores de inicializa¢ao dos discos rigidos ou flexiveis.

» Virus de Macro — Estes virus visam os programas que suportem documentos e
arquivos com macros (como por exemplo: o Word e o Excel).

6.1.1.1 - Virus de Arquivo ou de Programa
Estes virus infectam basicamente arquivos executaveis que possuem a extensdo “.com” ou
“.exe” mas podem também infectar outros arquivos que sejam requisitados para a execuc¢do de algum

programa, como os arquivos de extensao “.sys” , “.ovl”, “.ovy”, “.prg”, “mnu” e outros.

Quando executamos um programa que consistem em um ou mais arquivos executaveis, ele é
carregado na memoria do computador para ser processado. Se este arquivo estiver infectado, os
codigos virdticos também serdo processados.

Apds a execugdo, normalmente o programa ¢ liberado da memoria, a ndo ser que seja um
programa residente em memoria. A maioria dos virus de arquivos pode permanecer residente na
memoria. Quando um Virus de Arquivo ou de Programa nao continua na memoria do sistema apds a
sua execugdo, ele ¢ chamado de Virus de Arquivo de Ac¢do Direta.

6.1.1.2 - Virus de “Boot” ou de Sistemas

Estes virus infectam codigos executaveis localizados em certas areas de sistema do disco. Todo
drive de disco, rigido ou flexivel, contém um setor de inicializagdo, e reserva uma parte desses
recursos para as informagdes relacionadas a sua formatagdo, dos diretorios e dos arquivos
armazenados, além de um pequeno programa chamado de “programa de Boot”, responsavel pela
inicializa¢ao do Sistema Operacional.

E este pequeno programa que ird indicar ao computador em que parte do disco estdo os demais
arquivos necessarios a inicializagao do sistema.

Assim sendo, um Virus de “Boot” ou de Sistemas pode se esconder em qualquer tipo de disco,
mesmo que ele ndo seja destinado a inicializacao do sistema. Esses virus visam se disseminar através

de disquetes que sdo levados de uma plataforma para outra, e que por ventura possam ser esquecidos
no driver durante a inicializagao.

6.1.1.3 - Virus de Macro

Constituem uma categoria relativamente nova de virus. As primeiras contaminagdes trouxeram
capacidades inéditas para o mundo dos virus.
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Os Virus de Macro, ao contrario dos tradicionais, podem atacar um mesmo programa em mais
de um tipo de plataforma e se disseminam em arquivos de dados que suportem macros dos programas
aplicativos.

Pela facilidade de manuzeio na criacdo e de edi¢do deste tipo de virus, eles ja sdo a familia
mais numerosa.

Muitos de nos temos uma visdo errada dos Virus de Macro, pois, cremos que eles sejam feitos
da mesma forma que os convencionais, ou seja, em linguagem de baixo nivel. Todavia, eles sdo
realmente muito diferentes, tanto que as formas de deteccao antigas sdo inuteis para detecta-los, ja que
os antivirus anteriores a 1996 nao foram programados para verificarem instrugdes em linguagens de
macros, muito menos avaliarem as suas periculosidades.

6.1.2 — Tipos de Virus

Existem varios tipos de virus. A seguir relacionaremos alguns desses tipos.
6.1.2.1 - WORMS

Sdo programas que se propagam de um computador para o outro em uma rede, sem
necessariamente modificar programas nas maquinas de destino. As Worms sdo programas que podem
rodar independentemente e trafegam de uma maquina a outra através das conexdes de rede, podendo
ter pedagos de si mesmos rodando em varias maquinas.

As worms geralmente ndo modificam outros programas, embora possam carregar outros
cddigos que o fagam (como virus, por exemplo). Um exemplo de worm ocorreu em maio de 2000, a
VBS / Love Letter e suas variantes, causando problemas em redes de computadores do mundo inteiro.

6.1.2.2 — BACTERIAS

Sao programas que geram cépias de si mesmo com intuito de sobrecarregar um sistema de
computador. As bactérias sdo programas que ndo causam explicitamente danos aos arquivos. Seu
unico propdsito € a sua replicagdo. Essa reprodugdo de bactérias ¢ exponencial, podendo assumir toda
a capacidade do processador, da memoria ou do espago em disco, impedindo o acesso de usuarios
autorizados a esses recursos.

6.1.2.3 - BOMBA LOGICA

A Bomba logica ¢ uma ameaca programada, camuflada em programas que ¢ ativada quando
certas condicdes sdo satisfeitas. As bombas logicas permanecem dormentes, ou inativas, em softwares
de uso comum por um longo periodo de tempo até que sejam ativadas.

Quando isso ocorre, executam fungdes que alteram o comportamento do software
“hospedeiro”. Geralmente as condi¢des ativadoras de bombas ldgicas sdo: um dia da semana ou do
ano; a presenga ou auséncia de certos arquivos; ou um determinado usuario rodando a aplicagdo. Uma
vez ativada, a bomba logica pode alterar ou destruir dados, travar o computador ou danificar o sistema.

6.1.2.4 - CAVALO DE TROIA

Programa que parece ter uma funcao, mas que, na realidade, executa outras fungoes.
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Analogos ao mito da historia grega, os Cavalos de Tréia modernos se parecem com um
programa que o usuario gostaria de rodar (como um jogo, uma planilha eletronica ou editor de textos).
Enquanto parece estar executando o que o usudrio quer, na verdade, o cavalo de Trdia estd fazendo
algo completamente diferente, como por exemplo: apagando arquivos, reformatando discos ou
alterando dados.

Tudo o que o usuério vé ¢ apenas a interface adulterada do programa que ele queria utilizar.
Quando o Cavalo de Trdia ¢ percebido, geralmente ja ¢ tarde demais. Normalmente os Cavalos de
Tréia sdo utilizados como veiculos para virus, worms € outras ameacgas programadas.

6.1.2.5 - “TROJAN HORSE”

Sao pequenos programas que ocultam os seus reais objetivos sob uma camuflagem de
programas uteis ou inofensivos. Um exemplo hipotético de “TROJAN HORSE” seria um programa
escrito, por exemplo, para formatar de forma incondicional o disco rigido oferecido como um
duplicador de disco. Isso poderia ocorrer imediatamente ao instalarmos ou executarmos o programa.

Os “playloads” dos “TROJAN HORSE”, na realidade podem ser os mais variados, de acordo
com os desejos do seu criador. Normalmente, além da destruicdo dos dados ou dos sistemas, 0s
“TROJAN HORSE” podem visar a quebra dos niveis de seguranga dos sistemas, através de um
programa genericamente chamado de SNIFERS que rastreiam o sistema atrds de senhas, ou através de
programas que transformam o seu computador em cliente de outro de forma oculta.

Ainda que alguns autores considerem os virus como um tipo particular de “TROJAN
HORSE”, eles ndo podem ser classificados como tal, pois, possuem as seguintes caracteristicas:
» Nao possuem instru¢des que possibilitem a sua alto-replicagao;

» Sado programas autonomos € ndo necessitam infectar outras entidades (programas,
setores, etc), para serem executados;

» Sempre possuem um “playloads”, ativados por diversos tipos de gatilhos automaticos,
disparados pelos proprios usuarios, por seqiiéncias logicas de eventos, ou por uma data ou periodo de
tempo;

» Naio existe uma preocupagdo primordial de auto preservacdo apos o “playloads”, ja que
ndo visam a auto duplicagao.

Os anti virus normalmente detectam os “TROJAN HORSE” e as precaugdes que tomamos
para combater e minimizar os efeitos dos virus costumam ser eficientes para evita-los. Todavia os
“TROJAN HORSE?” nio se limitam as caracteristicas dos virus, podendo ser potencialmente mais
perigosos e de “playloads” imediatos. Portanto todo cuidado deve ser pouco para prevenir a infecgao
dos nossos computadores por esse tipo de virus.

6.1.3 — Estratégias de Prevencao

Quando uma plataforma estéd infectada ¢ comum o aparecimento de alguns sintomas, tais como:
mensagens indevidas, musicas, ruidos, figuras e desenhos, etc. Para um nivel maior de certeza e
seguranga, ¢ essencial manter-se um anti virus atualizado nos nossos computadores. Para evitarmos
problemas deste tipo, sempre ¢ bom evitarmos o uso de disquetes desconhecidos ou, quando ndo
pudermos evitar, devemos testa-los, antes de inseri-los no computador.
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Outro aspecto importante que devemos atentar reside no fato de quando recebermos arquivos e
mensagens via Internet devemos testa-los antes de utiliza-los.

Para realizarmos esta prevencdo podemos nos valer dos programas anti virus que sao
programas capazes de detectar e de retirar os possiveis virus das midias infectadas. Existem véarios
tipos de programas anti virus e todos eles tem a mesma finalidade, todavia nenhum deles ¢ 100%
infalivel.

Uma estratégia preventiva contra os virus de computagdo deve ser feita em dois niveis:

» Prevengdo de Infeccdo — barreiras de checagem e monitores residentes em memoria
sd0 as linhas de defesa para evitarmos a contamina¢do de uma plataforma;

» Prevengdo Contra Danos — devemos utilizar discos de inicializagdo ¢ “backups” que
possam neutralizar ou minimizar os danos que podem ser causados pelos virus dos

computadores.

De qualquer maneira a prevengao visa a ado¢ao de mecanismos de defesa capaz de prevenir ou
neutralizar a a¢ao desses programas tao danosos aos sistemas computacionais.
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CONCLUSAO

A proliferacdo dos virus computacionais €, hoje, uma realidade no minimo assustadora.
Quantas plataformas sdo infectadas diariamente sem que o seu responsavel tenha sequer no¢ao do que
esta acontecendo. Todavia, nos ambientes computacionais das empresas ¢ inadmissivel que fatos desta
natureza venham a acontecer.

A participacao e a compreensdo dos usuarios para com os riscos que podem trazer o descaso e a
ndo observagdo das medidas adotadas para a prevencdo da infeccdo por virus ¢ de fundamental
importancia.

Uma politica adequada e o gerenciamento dos recursos computacionais sdao medidas
fundamentais para a seguranca computacional.

Todavia, devemos mais uma vez observar que seguran¢a nao se faz com agdes isoladas e sim
com um conjunto de medidas que se complementem.

O elo mais fraco da corrente da seguranca sao os nossos usuarios. Faca de cada um deles

um parceiro atento a politica estabelecida. Nao o deixe fora do movimento pela seguranca, pois,
0 descaso é o motivo principal do nosso fracasso!!!
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CAPITULO VII
ATAQUES E FERRAMENTAS DE ATAQUES

A Internet nasceu em 1969. Apds a sua conclusdo e estabilizacdo, os pesquisadores
confrontaram-se com um fato de real importancia: “A Internet ndo ¢ segura e pode ser facilmente
marcada”. Atualmente escritores, para amenizar este fato, ressaltam que a tecnologia de seguranca
empregada naquela época era muito primaria. Todavia, podemos observar que hoje em dia a
tecnologia de seguranga de rede ¢ bastante mais complexa e a Rede Mundial continua sendo fraudada.

Vérios s3o os fatores que contribuem para com a inseguranga de Internet, como por exemplo:

» Falta de Conhecimento — A falta de conhecimento ¢ uma das principais causas que
contribuem para com a inseguranca da Internet. NoOs acreditamos que aquilo que ndo conhecemos
nunca ird acontecer conosco. Se nos compete a responsabilidade de administrar um Servidor, ou
mesmo um ambiente computacional, ¢ melhor ndo acreditarmos nisso. O conhecimento ¢
simplesmente o aspecto mais importante em relacao a seguranga.

» Anonimato — Outro fator que contribui em muito para com a inseguranga € o
anonimato, pois, a rede ¢ democratica e dispde de varios servigos para proteger a privacidade de seu
usudrio o que da aqueles mal intencionados a certeza de que este fator lhes ¢ totalmente favoravel.

» Disseminac¢ido da Tecnologia — Hoje, qualquer usuario da rede que pesquise de forma
constante, podera ter a sua disposicdo as mesmas ferramentas utilizadas pelas organizagdes
governamentais ou pelas empresas especializadas em seguranga.

» Falta de Interesse dos Usuarios — Para a maioria o assunto segurang¢a ¢ chato e
entediante. Eles acham que seguranca na Internet ¢ assunto para especialistas. Até certo ponto, isto é
verdade. O provedor deve ter responsabilidade pelos servigos que prestam aos seus usuarios. Porém
nds sabemos que ndo ¢ isto o que ocorre na pratica do dia-a-dia. As empresas t€m receio de se
comunicarem umas com as outras e trocarem informagdes sobre os ataques que sofreram e nunca
divulgam as brechas encontradas, como medidas cautelares para as demais empresas.

Como podemos observar, qualquer pessoa pode estar exposta a um ataque.

Esses ataques acontecem, muitas vezes, porque os provedores de acesso sao administrados por
pessoas que, ou ndo possuem uma instru¢do adequada a fornecerem os servigos adequados, ou
simplesmente negligenciam nas suas atividades.

Infelizmente, no Brasil ndo possuimos nenhuma organizagdo que nos mantenha informados
sobre os ataques e as suas conseqiiéncias. Embora este tipo de modalidade de crime esteja comecando
a proliferar no Pais, nada impede que tentemos combaté-los. Entretanto, nos faltam ferramentas
adequadas para fazermos frete a essa pratica. As ferramentas sdo poucas e as que estdo disponiveis sdo
extremamente caras.

Outro fator importante € a inexisténcia de uma legisla¢do sobre este tema. Seria de grande valia
a criagdo de legislacdes especificas que pudessem combater juridicamente estes procedimentos.

A maioria dos hackers novatos somente passa a ser conhecida quando a midia noticia a sua
captura, pois, eles ainda sdo muito inexperientes e por isso deixam rastro por onde passam. Mas pouco
se sabe dos mais experientes, pois eles sdo muito cuidadosos nos seus ataques, conseqiientemente, sao
dificeis de serem encontrados.
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Mas, o que os motiva a fazerem esses atos? Os motivos sao muitos ¢ podemos classificar alguns deles:

» Espionagem Industrial — Ocorre quando um hacker é contratado por uma empresa
para roubar e destruir os dados da concorrente.

» Proveito Proprio — Ocorre quando existe a possibilidade de, ao invadir, o hacker tirar
proveito proprio, tais como: transferéncias de dinheiro, vantagens em concursos, uso indevido e
clandestino de sistemas de telefonia e comunicagdes.

» Vingan¢a — Esta chega a ser classica. Um ex-funcionario que conhece o sistema pode
causar muitos danos aos sistemas de informagao se o seu acesso nao for cortado no momento adequado.

» Status ou Necessidade de Aceitacdo — A comunidade hacker encontra um sistema
razoavelmente seguro e dificil de ser invadido. Tal fato transforma este sistema em verdadeira gincana.
A necessidade de ser reconhecido no meio hacker faz com que ele tente insistentemente até atingir o
seu objetivo e ser reconhecido no sub-mundo dos hackers.

> Busca de Aventura — A tentativa de invasdo a sistemas importantes, onde a seguranga
esta em um nivel muito alto, ativa o gosto do desafio dos hackers.

» Maldade — A invasdo e/ou a destrui¢ao pelo simples prazer de destruir.

Hoje em dia um fato que tem preocupado muito as institui¢des e aos profissionais que lidam
com as técnicas de seguranca ¢ o surgimento de uma nova classe de hackers — “bad boy script. A sua
inexperiéncia e a falta de conhecimento especifico faz com que este grupo seja tido com uma ameacga
muito grave. Suas ag¢des ndo planejadas e a falta de conhecimento do que poderdo causar as empresas ¢
motivo de sérios aborrecimentos. Seus ataques sdo graves € causam danos irrecuperaveis, pelo uso
indiscriminado de ferramentas que eles proprios ndo conhecem.

7.1 — PRINCIPAIS TIPOS DE ATAQUES

Antes de iniciarmos as defini¢des dos principais tipos de ataques precisamos definir alguns
termos importantes para a nossa compreensao. Assim, definiremos os seguintes termos:

» Ataque — Acdo que compromete a seguranga dos dados e das informag¢des de uma
organizagao.

» Mecanismos de Seguranca — sdo mecanismos projetados para detectar, prevenir e
recuperar o sistema de um ataque de seguranca.

» Servicos de Seguranca — Sio servicos que aumentam a seguranga de um sistema de
processamento de dados e de transferéncia de informacgdes de uma organizagdo. Esse servico contém
ataques de seguranca e fazem uso de um ou mais mecanismos para prover tais servigos.

Outro fator importante a ser considerado é que qualquer tipo de ataque sempre tera uma
motivagdo de algum dos tipos acima relatado e passara por uma fase inicial de planejamento criterioso
e poderd levar um tempo razoavelmente grande até que se concretize. Durante este planejamento,
todos os fatores e as informacgdes encontradas serdo analisadas pelo atacante ou grupo de atacantes e
serdo utilizadas as ferramentas mais adequadas ao ataque.
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7.1.1 - Engenharia Social

O que americanos denominam de Social Engineering sdo as relagdes sociais que crackers e até
hackers fazem, com o objetivo de auxiliar na coleta, pesquisa ¢ analise de informagdes técnicas de
hardware, software e peopleware (que desenvolve politicas de seguranga) de suas futuras vitimas.

Essa seqiiéncia de agdes denomina-se Footprinting, que ¢ o primeiro grande passo para um
acesso bem sucedido a sistemas alheios.

Um invasor competente coletara o maximo de informacgdes, para correr o minimo de risco nas
suas investidas, e assegurar o maximo de sucesso. Dai, nem sempre as informagdes objetivas e
impessoais, disponiveis e obtidas na Internet e na midia impressa sdo suficientes.

Mesmo porque, as informagdes que ele obtém na rede sdo, geralmente, referentes aos sistemas
Front-Olffice - aqueles que sdo disponibilizados aos internautas, e ndo dos sistemas Back-Office -
aqueles sistemas mais vitais, os transacionais, que fazem parte do coragdo de uma empresa ¢ dai, mais
protegidos.

A maior gloria para um cracker serd a de detonar sistemas Back-Office. Entao, ele necessitara
de informacgdes adicionais e complementares, que s6 mesmo as relagdes sociais mais humanas
propiciam. Nesse sentido, ele trocard mensagens e obtera informagdes ndo so através de e-Mails e
Chats no mundo virtual, como também mediante tradicional vivéncia face a face e dialdgica, do
mundo real nosso de cada dia.

S6 assim o invasor podera completar todo o seu trabalho de Footprinting, que ¢ o primeiro

grande passo que antecede o Planejamento, que ¢é o segredo do sucesso de invasdes, como
demonstramos a seguir.

Informacoes Objetivas —=p Engenharia Social

<

Footprinting

<

Planejamento

<

Testes e Simulacoes

v

INVASAO

7.1.1.1 - Circulo De Fogo

As informagdes Objetivas sdo aquelas obtidas de um ambiente mais externo a empresa, tanto da
Internet quanto da midia impressa, tais como jornais, revistas, livros e catdlogos informativos das
empresas. Enquanto que o ambiente em que se trabalha a Engenharia Social ¢ o mais interno e intimo
possivel da empresa, envolvendo contatos interpessoais.
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Se a area de seguranga da Internet ainda € incipiente e tem muito a ser desenvolvida, contatos
interpessoais e relagdes humanas no mundo dos negocios t€ém que ser repensados e "reengenhariados”.
Tudo isso porque a Internet estd disponibilizando e democratizando cada vez mais tudo a todos em
rede planetaria.

Paradoxalmente, esse fato tende a agredir a integridade, a confidencialidade, a autenticidade ¢ a
legalidade que as empresas necessitam, ndo sd para manter a sua seguranca, como também para

preservar sua propria identidade enquanto ator social.

Como ator social uma empresa conectada estd envolvida num circulo de fogo da Internet, ¢
dai esté sujeito a toda sorte, conforme a figura abaixo:

‘ CRACKERS E RACKERS

Q STAKEHOLDERS

Q PROVIDERS
‘ EMPRESAS

Nesse circulo da Internet, temos primeiramente os proprios crackers & hackers, que
normalmente estdo a remoto e assim sdo 0s agentes mais externos. A principio, s6 t€ém acesso a
sistemas Front-Office e podem querer acessar os Back-Office e demais informagdes de uma empresa.

Teoricamente, sdo agentes que tém muito menos acesso a informagdes das empresas vitimas,
que os demais. Mas, sdo potencialmente perigosos, evidentemente.

Incluimos hackers neste grupo, unicamente porque ¢ impossivel distingui-los a priori, dos
crackers nesse circulo de fogo da Internet.

Um alerta que fazemos: nao s6 crackers & hackers, mas todos os outros agentes, devem
também ser considerados igual e potencialmente perigosos, porque podem ser fontes-chave de
informagdes para invasores.

Analisemos, pois, cada um deles:
Y STAKEHOLDERS

Sao todos os agentes diretamente relacionados com a empresa, em maior ou menor
grau de envolvimento com seus negdcios. Como STAKEHOLDERS podemos citar:
clientes, fornecedores, parceiros e governo. Imagine a troca de informagdes que ocorre
entre os funcionarios de sua empresa, com o dos seus stakeholders.......

Y PROVIDERS ou PROVEDORES

Provedores de Acesso, de hospedagem e webservices em geral. Imagine tudo o que
vocé tem na rede; esses seus provedores podem ter igual e facilmente. Imagine depois, uma
situacdo pior ainda: um funcionario deles, com segundas intengdes sobre a sua empresa.......
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Y EMPRESA

Funcionarios, dirigentes e acionistas. O maior perigo pode estar dentro de casa.
Independentes de serem funciondrios, dirigentes e acionistas, estes podem agir
objetivamente contra a empresa, conforme os seus mais ocultos interesses. Por outro lado,
inadvertidamente, mas principalmente procurando ser solicitos e prestativos com outrem,
podem fornecer informagdes valiosas aos invasores.

7.1.1.2 - ESTRATEGIA CONTRA RACKERS

Que estratégia de sobrevivéncia e integridade, uma empresa conectada deve seguir, envolvida
que se encontra num circulo de fogo da Internet?

Uma estratégia que recomendamos, ¢ aquela baseada na institui¢ao de uma rigida politica de
seguranca, aliada a formagao de uma estrutura contingencial de tecnologia de informacdo. Uma rigida
politica de seguranga que compreenda:

1. Efetivo Controle Segregativo de Acesso Fisico e Légico a plataforma de hardware e
software, baseado em ambientes de mainframes ou computadores de grande porte, para evitar tanto
quanto possivel, a disponibilidade indevida da rede a individuos fora do controle da empresa;

2. Reengenharia de Instrucio e Treinamento de Pessoal, no que tange a comunicagdo com
os stakeholders da empresa - conforme destacamos anteriormente, contatos interpessoais e relagdes
humanas no mundo dos negdcios, tém que ser repensados e "reengenhariados”.

A nova geracdo de usuarios de micros em rede, que foi educada e treinada para ser mais
democrética, solicita e colaborativa, terd de ser "reengenhariada”, isto €, mudar seu paradigma de
comportamento.

Desde telefonista até o mais graduado técnico de Tecnologia de Informagao e de um simples
mensageiro ao presidente da empresa, todos terdo de se habituar a restringir acesso a seus
microcomputadores e equipamentos conectados a rede, bem como se sujeitarem as sangdes rigidas em
casos de desvios as normas.

3. Desenvolvimento e efetivo gerenciamento de um plano de contingéncia. Estrutura
Contingencial da empresa e ndo somente da sua Tecnologia de Informacdo, para garantir sua
continuidade operacional, em caso de todo o aparato de seguranga montado ou parte dele, falhar.

Esse plano, no minimo, deverd considerar uma configuragdo dual - um Site Operacional e
outro, Backup Site de Processamento e Armazenamento, distante a0 maximo permissivel do primeiro.
Enquanto o Backup Site de Processamento e Armazenamento deverd ser o espelho do
Site Operacional, este devera ser subdivido em Front-Office e Back-Office, conforme abordamos
anteriormente.

Uma mengao especial deve ser aqui destacada, as Providers.

Para garantir ndo s6 a existéncia, mas principalmente, o funcionamento efetivo dessa Estrutura
Contingencial, ¢ condi¢do sine qua non que a empresa celebre com as Providers, um contrato a altura
de suas necessidades de integridade, confidencialidade, autenticidade e legalidade de informacdes,

bem como permanente disponibilidade de seus servigos e estruturas.
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Este ¢ o caminho mais seguro possivel, para uma empresa nao sé fazer frente a Engenharia
Social dos Crackers & Hackers, mas principalmente evitar danos irreparaveis aos seus sistemas. Dai
porque doravante contratos SLA - Service Level Agreement serdo estratégicos para que uma empresa
usudria, ndo s se proteja contra invasor, como também garanta sua continuidade operacional.

4. Auditoria on-line permanente. Se, por um lado, os processos de auditorias sdo atividades
das mais importantes no gerenciamento € no acompanhamento de uma politica de seguranca
computacional, o fato de ela vir a ser executada, também como garantia e prevencao das atividades de
engenharia social a transforma em objeto de maior importancia. A sua execucdo cotidiana e rotineira
permitird ao administrador dos recursos de tecnologia da informagao, disponibilizada aos diferentes
usudrios, possa avaliar constantemente a situagdo em que se encontra a empresa ¢ tomar medidas
preventivas e corretivas que eliminem, ou mesmo reduzam as possibilidades da empresa sofrer este
tipo de acdo por parte de hackers &crackers.

Existem dois tipos de ataques principais: O FOOTPRINTING e a VARREDURA.

7.1.2 — Footprinting

Este ataque ¢ utilizado para conseguir o maior nimero de informagdes detalhadas sobre os
aspectos de seguranca de um alvo previamente estabelecido. O atacante utiliza diversas técnicas de
footprinting, na tentativa de descobrir as informacdes relacionadas com:

> Internet,

» Intranet,

» Acesso Remoto,
» Extranet, etc.

O footprinting se faz necessario para que as informacdes relacionadas com as tecnologias sejam
identificadas e para evitar que, sem o uso de uma tecnologia robusta e de ferramentas adequadas,
algumas informagdes importantes sejam perdidas.

A tabela abaixo mostra a relagdo entre as tecnologias existentes e as informacdes que podemos
obter por um footprinting.

| TECNOLOGIA INFORMACOES IDENTIFICADAS

INTERNET Nomes de dominios
Blocos de rede
Enderecos IP especificos dos sistemas atingiveis via Internet
Servigos TCP e UDP executados em cada sistema identificado

Arquitetura do sistema (Ex.: SPARC versus X86)

Mecanismos de controle de acesso

Listas de Controle de Acesso (Access Control List — ACLs) relacionadas
Sistemas de Deteccao de Intruso (IDSs)

Enumeracao de sistemas (nomes de usuarios e de grupos de usuarios, faixas
de sistema, tabelas de roteamento, informagdes de SNMP).
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TECNOLOGIA INFORMACOES IDENTIFICADAS

INTRANET Nomes de dominios internos

Blocos de Redes

Enderecos IP especificos de sistemas tangiveis por intermédio da Intranet
Servigos TCP e UDP executados em cada sistema identificado

Arquitetura do sistema

Mecanismos de controle de acesso

Listas de Controle de Acesso (Access Control List — ACLs) relacionadas
Sistemas de Deteccdo de Intruso (IDSs)

Enumeracdo de sistemas (nomes de usudrios ¢ de grupos de usudrios, faixas de
sistema, tabelas de roteamento, informagoes de SNMP).

TECNOLOGIA INFORMACOES IDENTIFICADAS

ACESSO REMOTO Numeros de telefones — analogicos / digitais
Tipos de sistemas remotos
Mecanismos de autentica¢ao

TECNOLOGIA INFORMACOES IDENTIFICADAS

EXTRANET Origem e destino das conexdes
Tipos das conexdes
Mecanismos de controle de acesso

Estas sdo algumas das principais informacdes a serem adquiridas por um hacker na sua
tentativa de violagdo. Mas, ¢ importante que saibamos que quanto maior for o nimero de informagdes
que o invasor adquirir, mais completo sera o seu planejamento de ataque e a busca das ferramentas
adequadas para o seu intuito.

Este tipo de ataque ¢ o mais comum realizado pelos hackers no mundo todo.

7.1.3 - Varredura

A varredura ¢ um tipo de ataque que tem por objetivo descobrir todas as portas e as janelas e,
com isso, identificar os servicos que estdo ativos e o sistema operacional do sistema-alvo. Existem
dois tipos de varreduras e ambas devem ser executadas, na busca do maior nimero de informagdes:

» Varredura de Ping

» Varredura de Portas
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7.1.3.1 — Varredura de Ping
A Varredura de Ping tem como objetivo identificar um intervalo de enderecos IP entre as redes
e sub-redes, para determinar se os sistemas alvos estao ativos e confirmar todos os enderegos IP
envolvidos nas redes e sub-redes.
Este ataque consiste em enviar pequenos pacotes com destino ao sistema-alvo e tentar obter
uma resposta capaz de identificar se esse sistema esta ativo ou nao.
7.1.3.2 — Varredura de Portas
Esta varredura consiste em tentar se conectar com os servigos prestados pelos diversos
protocolos do sistema-alvo e detectar quais destes sérvios (portas) estdo ativas e em execugdo. Dentre
os objetivos de uma varredura de portas estdo incluidos:
» Identificar os servigos TCP e UDP ativos no sistema-alvo
» Identificar o tipo de Sistema Operacional do sistema-alvo

» Identificar os aplicativos ou versoes especificas de um servigo em particular.

Existem varios tipos de varreduras de portas utilizados pelos atacantes em todo o mundo. A
seguir analisaremos algumas dessas varreduras.

> VARREDURA TCP

Este tipo de varredura visa se conectar as portas do sistema-alvo e completa um handshake de
trés etapas: SYN, SYN/ACK e ACK. Esta varredura ¢ considerada fraca, pois ¢ facilmente
identificada pelo sistema-alvo.

> VARREDURA TCP_SYN
Este tipo de varredura, também chamada de varredura semi-aberta, pois ela ndo tem como
objetivo a conexdo TCP com o sistema-alvo, visa somente identificar os mecanismos de seguranca

existentes. Ela também ¢ considerada uma varredura fraca, pois, igualmente ¢ de facil identificacao
pelo sistema-alvo.

> VARREDURA TCP FIN

Esta varredura funciona em pilhas TCP/IP baseadas em UNIX. Ela envia um pacote FIN para a
porta alvo, e o sistema-alvo deve devolver um pacote RST para cada porta fechada, ou servigo inativo.

» VARREDURA TCP de Arvore de Natal

Esta varredura envia pacotes FIN, URG e PUSH para as portas alvos e o sistema devolve um
pacote RST para cada uma das portas que estiverem fechadas.
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» VARREDURA TCP Nula

Esta varredura desliga todos os flags e o sistema-alvo deverd devolver um pacote RST para
cada uma das portas fechadas.

> VARREDURA TCP ACK

Esta varredura ¢ utilizada para mapear os conjuntos de firewall do sistema-alvo e ajuda a
determinar se esse firewall executa uma filtragem simples ou complexa dos pacotes enviados.

> VARREDURA TCP de Janelas

Esta varredura ¢ utilizada para detectar as portas abertas e as portas filtradas / ndo filtradas do
sistema-alvo.

> VARREDURA TCP RPC

Esta varredura ¢ especifica para os sistemas UNIX e ¢ utilizada para identificar e detectar as
portas de chamadas aos procedimentos remotos (RPC), bem como o programa e o numero das versoes
correspondentes.

> VARREDURA UDP

Esta varredura atua enviando um pacote UDP para a porta alvo e espera uma resposta, para
saber se ela estd aberta ou fechada.

7.2 — FERRAMENTAS DE VARREDURAS E ATAQUES

Existem muitas ferramentas disponiveis tanto para aquisi¢do, quanto gratis na Internet, todas a
disposi¢ao de atacante e de profissionais de seguranca que atuam prestando servigos para as empresas.

A seguir mostraremos algumas cujo funcionamento ja foi testado exaustivamente.

Estas ferramentas atuam tanto em plataformas de Sistemas Operacionais UNIX e Windows.

7.2.1 — Ferramentas para Sistemas UNIX

Apesar de muitas dessas ferramentas atuarem em multiplas plataformas estas que nomearemos
a seguir foram especificamente criadas para atenderem aos Sistemas em Ambientes UNIX.

» STROB

Esta ¢ uma ferramenta de varredura de portas TCP. Ela ¢ uma das mais rapidas e confiaveis que
estdo disponiveis, pois tem a capacidade de otimizar os recursos de sistemas e de redes varrendo os
sistemas-alvo de maneira eficiente e rapida.

» UDP - SCAN

Esta ¢ uma das ferramentas de varreduras UDP mais confidveis, porém ela envia uma
mensagem de varredura na maioria dos produtos IDS, fazendo com que ndo seja uma das ferramentas
mais discretas.
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» NETCAT

Esta ferramenta podera executar tantas tarefas que ¢ chamada de convite sui¢o, ¢ tem
capacidade de realizar varreduras TCP e UDP.

» NETWORK MAPPER (nmap)

Esta ¢ a principal ferramenta de varredura de portas disponivel, e tem a capacidade de executar
varreduras TCP e UDP.

7.2.2 — Ferramentas para Sistemas Windows

Assim como as ferramentas supra-citadas estas também poderdo atuar em sistemas de outros
sistemas operacionais.

» NET SCAN TOOLS 2000

Esta ¢ uma das ferramentas mais versateis disponiveis atualmente. Ela ¢ capaz de realizar
varreduras DNS, WHOIS, varreduras de PING, varreduras de Tabelas de Nomes, Net Bios ou
varreduras SNMP. Além de ser capaz de executar uma varredura de portas em uma rede enquanto se
executa simultaneamente uma varredura de PING em outra rede.

» SUPER SCAN

Esta ¢ uma ferramenta que realiza varreduras de portas TCP, e tem flexibilidade para
especificar e listar as portas IP dos sistemas-alvo.

» NTO SCANER

Esta ferramenta tem uma interface grafica que executa varreduras de portas TCP e ¢ capaz de
capturar bammer de portas em estado de escuta.

» WIN SCAN

Esta ferramenta executa varreduras de portas TCP e tem a habilidade de varrer Redes de
Classe C e a sua saida.

> IP EYE

Esta ferramenta executa varredura de portas TCP, de portas de origem, bem como varreduras
SYN, e FIN e de Arvore de Natal. Ela tem uma restri¢ao, pois, esta disponivel somente para ambientes
em Sistemas Operacionais Windows 2000 e varre apenas um host por vez.

> WUPS

Esta ¢ uma ferramenta gréafica que realiza a varredura de portas UDP, em apenas um host por
vez, em portas especificadas seqiiencialmente.

- 111 -



@olitica Computacional
Tito Lfvio Gomes Osorio maio, 2004

7.2.3 — Analise das Varreduras de Portas

Apo6s ter completado os ataques anteriormente citados, valendo-se de qualquer uma das
ferramentas citadas, o atacante passara a analisar as informagdes colhidas e planejar as medidas
necessarias a execugao de seu intento.

O quadro abaixo mostra a a¢do de cada uma das ferramentas citadas e os ambientes em que

AMBIENTE UNIX

atuam.

PROGRAMA DE VARREDURA TCP UDP FURTIVO

STROB X
VARREDURA TCP X
VARREDURA DE UDP X
N MAP X X X
NET CAT X X
PROGRAMA DE VARREDURA UDP FURTIVO
NET CAT X X
NET SCAN TOOLS X X
PRO 2000
SUPER SCAN X
NTO SCANNER X
WIN SCAN X
IP EYE X
WUPS X
F SCAN X X

Observacao Importante:
A varredura UDP “NetCat” nunca funciona em ambiente Windows NT. Portanto, nao
devemos confiar nesta ferramenta quando analisando ambiente neste Sistema Operacional.
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7.3 - ATAQUES

Agregadas as informagdes necessarias o atacante poderd planejar o seu ataque ao sistema-alvo
de forma a completar o seu intuito. Existem dois grupos de ataques, cada um com um conjunto de
objetivos diferentes, eles sao:

» Ataques Passivos

» Ataques Ativos

7.3.1 — Ataques Passivos

O Ataque Passivo caracteriza-se pela intencdo do inimigo em simplesmente observar ou
monitorar as transmissdes da empresa-alvo. O objetivo do atacante ¢ obter informagdes indevidas
sobre o que esta sendo transmitido. Para este intento podera utilizar duas técnicas de ataque:

» Andlise de Conteudo - Este ataque consiste na tentativa de descobrir o conteudo da
mensagem.

» Andlise do Trdfego — Essa analise podera ser feita sobre certas caracteristicas da mensagem,
tais como: padrdes de repeticdes, freqiiéncia e identificacdo de origem e destino.

Estas informagdes podem ser uteis para se descobrir a natureza da comunicacdo. Por sus

propria natureza, o ataque passivo nao altera o contetido dos dados em questdo e, portanto, sao mais
dificeis de serem detectadas.

7.3.2 — Ataques Ativos

Os Ataques Ativos caracterizam-se pela intengdo do inimigo em efetuar modificagdes dos
dados nos fluxos das transmissdes e / ou nos meios de armazenamento dos referidos dados. Podem
ocorrer também a criagdo de falsos fluxos, com o objetivo de enganar aos receptores. Este tipo de
ataque atua de trés maneiras nos canis de comunicagoes:

» Interrup¢do — A mensagem enviada pelo remetente ndo chega ao destinatario, pois o
atacante interrompe as comunicagdes. O atacante pode ou ndo interceptar a mensagem.

» Modificacdo — O atacante intercepta a mensagem e a substitui por outra, elaborada por ele.

» Fabricacdo — O atacante insere no canal de comunicagdes mensagens falsas para o
destinatario.

Esses ataques ativos, quando realizados tendo como objetivo as bases de dados, passam a ser
classificados segundo os seguintes tipos:

» Ataque Mascarado — Este ataque ocorre quando o atacante finge ser uma entidade que na
realidade ndo &, e, assim, tentar acessar os sistemas, ou falsificar mensagens.

» Ataque de Repeticdao — Consiste em um ataque ativo de captura de dados para uma posterior
retransmissao a fim de produzir um efeito ndo autorizado.

» Ataque de Modificagdo — Consiste em modificar parcialmente uma mensagem autentica ou
simplesmente atrasa-la ou reordend-la de tal forma a se obter um efeito ndo autorizado.
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» Ataque de Negacio de Servicos — Consiste em o atacante prejudicar o funcionamento
normal de um dispositivo qualquer de gerenciamento das comunicagdes. Esse tipo de ataque
tem por objetivo evitar que um usudrio em particular tenha acesso normal a um servigo de
comunicagdes, como por exemplo, a um servidor de mensagens ou arquivos.

» Ataque de Texto Conhecido — O atacante passa a ter a sua disposi¢do uma grande
quantidade de mensagens criptografadas e, também, mensagens originais equivalentes e, com
isso, tenta decifrar as chaves usadas na criptografia.

7.4 - ATAQUES E ACOES DOS HACKERS

Existem diversas maneiras de um hacker agir, principalmente através das falhas e brechas de
seguranga e de servicos, permitindo, conseqiientemente, a violagdo de sistemas de seguranca ineficaz.

7.4.1 — Sniffer

O Snifer ¢ uma ferramenta capaz de monitorar o trafego de uma rede. Assim como para um
administrador de rede isso € necessario, para um hacker esse programa também ¢ muito 1til, pois ele
poderé se aproveitar desta ferramenta para capturar “logins” e senhas dos diversos usudrios.

7.4.2 — Spoof

E a técnica de se fazer passar por outro computador, para conseguir 0 acesso a um sistema.
Existem diversas variantes, tais como: Spoofing de IP,DNS(domain number service), todavia, todas as
variantes resumem-se na substitui¢do do identificador do seu micro por uma de um outro micro qualquer.

7.4.3 — Quebra de Senhas (Password Creaking)

Esta ferramenta consiste em pequenos programas que descobrem as senhas dos usuarios
vélidos dentro de um sistema qualquer. Esta ¢ uma das técnicas mais utilizadas pelos hackers. O
método mais comum da utilizacdo destes programas consiste em usar uma relacdo de palavras
previamente estabelecidas (Word List) de forma sucessiva, até encontrar a verdadeira senha de
acesso.

7.4.4 — Trojans Horses (Cavalos de Trdia)

Esta ferramenta também ¢é composta de pequenos programas que sdo instalados em seu
computador sem vocé saber e que abrem uma porta de servigcos TCP /IP ou uma brecha qualquer em
um Sistema Operacional. Esta ferramenta permitirda que um atacante qualquer invada e,
posteriormente. Tome conta de seu computador. Os exemplos mais famosos de cavalos de trdia sdo:
“NetBus” e “BackOrifice”.

7.4.5 — Mail Bomb (Bombas de e-mail)
Esta técnica, utilizada por muitos hackers, consiste no uso de um script (seqiiéncia de
comandos), feitos normalmente em JAVA, que irdo gerar um fluxo interminavel de e-mails para

sobrecarregar a caixa postal de alguém, para que o servi¢o de e-mail seja interrompido, até o “estouro
dessa bomba”.
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7.4.6 — Denial of Services (Negacio de Servicos)

Consiste em sobrecarregar o servigo de um servidor com solicitagdes interminaveis de servigos.
Existem muitas variantes deste tipo de ataque, uma delas foi a responsavel pela paralisacao dos sites
da CNN, Yahoo e ZD Net, no inicio do ano de 2001.

r

Um outro tipo de variante desta ferramenta ¢ a instalacdo de um “Software Zumbi” nos
computadores destino que ficam 14 até que recebam uma ordem de “bombardeio”.

7.4.7 — Port Scan (Scaners de Portas)

Esta ferramenta faz a procura de portas de servicos TCP aberta nas plataformas. Quando ele
encontra uma dessas portas abertas, ele a testa por diversos dias em horarios diferentes, para saber se
ele esta realmente aberta e para que o dono da plataforma nao perceba isso.

7.5 — PRINCIPAIS TIPOS DE DEFESA

Os hackers quando descobrem que existem defesas contra os seus ataques ndo se dao por
vencidos, e passam a estudar profundamente as defesas encontradas, para entdo voltarem aos seus
objetivos. Algumas dicas a que nos referiremos ja foram explanadas no decorrer deste documento, mas
nunca ¢ demais referenciarmos estes mecanismos, para que fixemos nossas atividades na busca de
niveis de seguranca cada vez maiores.

7.5.1 — Senhas

Esperamos que a grande quantidade de detalhes técnicos e a diversidade de assuntos aqui
tratados, ndo nos leve a negligenciar no uso da contra-medida mais trivial e, mesmo assim, a mais
importante vistas nessas paginas — Senhas Fortes.

Apesar dos rapidos avangos na maioria das areas da computacdo, a seguranga ainda ¢ bastante
comprometida pelo uso inadequado deste item basico. Se, ao terminar de ler estas paginas, vocé tiver
como Unica idéia para melhorar o nivel de seguranca da sua empresa a adocao de senhas fortes e de
dificil quebra, teremos a certeza de que 90% dos seus problemas com seguranca estardo resolvidos.

Assim sendo, o uso adequado de senhas e a confec¢do de uma politica interna de seguranga sao
as principais ferramentas de defesa dos nossos sistemas de informagao.

7.5.2 — Equipamentos de Seguranca

Toda vez que tivermos um acesso fixo a Internet — através de uma LPCD ou similar, o
endereco do nosso computador (IP) passa a ser fixo, e ndo mais varidvel como ¢ no acesso discado.
Assim sendo, devemos fazer uso de equipamentos que trabalhem em conjunto com eficientes
softwares de seguranca e que criem barreiras contra acessos indevidos as nossas maquinas, fazendo
com que o nosso computador somente receba o que permitirmos, € bloqueando os demais acessos.

Dentre estes equipamentos os mais importantes sdo: os Roteadores, e os Firewall, com destaque
para os Firewall do tipo Proxy, cujas caracteristicas ja foram anteriormente abordadas.
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7.5.3 — Atualizacao de Anti-Virus

Os anti-virus mais atuais trazem, além da sua func¢do primdria de deteccdo de virus, a
capacidade de detec¢do de programas “back doors” e de detectores de “Trojans Horses”. Assim
sendo, manter sempre o seu anti-virus atualizado e fazer varreduras periddicas em todas as plataformas
que compdem o seu ambiente computacional ¢ uma pratica importante para a garantia do nivel de
seguranga pretendido.

Devemos, ainda, nos lembrar de que a participacdo dos usudrios neste processo ¢ fundamental,
pois, as nossas politicas deverdo prever medidas que ndo permitam o uso de ferramentas piratas,
disquetes infectados e atentar para o recebimento de e-mails que podem conter uma série de
ferramentas utilizadas pelos hackers para invasdes.

7.5.4 - Criptografia

O ato de escrever em cifras ou em codigos ¢ a mais importante arma contra a atuagdo dos
hackers, pois existem varias maneiras de se fazer a criptografia. Assim sendo, toda vez que um hacker
tentar quebrar o estilo da criptografia, ele terd que comecar do zero, pois ndo existe uma técnica de
criptografia igual a outra.

Como podemos observar, aonde pudermos utilizar as técnicas da criptografia, devemos usar,
pois grande parte das suas informagdes estardo preservadas.
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CONCLUSAO

A Internet em seu todo ¢ uma ferramenta de busca de informagdes das mais importantes de
todos os tempos, pois poderemos encontrar todo o tipo de informagdo que podemos imaginar, mas,
assim como essa grande quantidade de informacdes que circulam na rede nos favorecem em muito,
passam a existir muitos perigos também nessas informacgdes.

A quantidade ferramentas de ataques existentes e disponibilizadas na Internet, pode permitir
que usuarios deste ambiente se transformem em verdadeiros hackers. A abertura das informagdes para
pessoas inescrupulosas e mal intencionadas cria um ambiente dos mais perigosos para as nossas
empresas.

A formagao de uma nova classe de invasores — os bad boy scripts — ¢ uma realidade crescente
no mundo inteiro, dispondo de ferramentas as mais variadas e fortes possiveis.

Resta-nos somente adotarmos medidas preventivas e corretivas para salvaguardarmos as nossas
instituigoes.

Assim a adoc¢ao de uma Politica de Seguranga Computacional ¢ de fundamental importancia
para essa preservacao.
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CAPITULO VIII

TECNOLOGIA
IDS
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CAPITULO VIII

TECNOLOGIA IDS

A maioria dos administradores de rede enfrentardo um evento de intrusdo de computador
algum dia durante suas carreiras. Ter um plano de detec¢ao de intrusdo resultard em notificagdo de
intrusdo mais cedo, minimizando as conseqiiéncias e permitindo uma recuperacdo mais rapida.
Algumas empresas fornecem varias ferramentas para detec¢do de intrusdo, incluindo o log de eventos.
Este documento discutira a detecg¢@o de intrusdo e algumas das ferramentas, que vocé pode usar como
parte de um plano de detecgdo de intrusdo.

E um erro comum, ou apenas um equivoco, pensar que uma firewall ¢ o sistema de protecao
definitivo para a Internet e o unico necessario para implementar uma rede segura.

Na realidade, um firewall ¢ apenas uma protecao passiva, como uma vedagdo em volta de uma
propriedade, com uma ou mais aberturas para permitir a entrada ou saida da mesma. No entanto, essa
vedagdo ndo pode detectar se a entrada de pessoas € ou ndo legitima, nem mesmo evitar que alguém
tente ultrapassar essa barreira (por exemplo, abrindo um buraco por baixo da vedagdo, ou saltando por
cima).

A utilizagdo de alarmes, cameras de vigilancia, ou detectores de movimento sdo comuns em
muitos locais onde nao ¢ possivel ter uma pessoa em vigilancia permanente, conseguindo-se assim
uma forma de prote¢do mais evoluida, que permite controlar o acesso por parte de pessoas nao
autorizadas, ou intrusos.

Um firewall apenas restringe o acesso a determinadas areas de uma rede, bloqueando o trafego
que se dirige a pontos ndo desejados. No entanto, devido as proprias caracteristicas intrinsecas a sua
funcdo, ndo lhe ¢ possivel detectar se todo o trafego que entra pelas portas de acesso € legitimo. Da
mesma forma, também nao ¢ possivel detectar se alguém esta a utilizar mecanismos para contornar ou
ultrapassar essa protecao.

8.1 - Deteccao de Intrusdo (IDS)

Detecgao de intrusdo ¢ a localizagdo e notificacdo de atividade sem autorizagao contra um
computador ou rede monitorados. Intrusdes podem resultar na mudan¢a de direitos de seguranca de
usuarios e arquivos, instalacao de arquivos de Trojan e acesso impréprio aos dados.

A deteccao de intrusdo ¢ realizada revisando logs de sistemas e implementando firewalls,
antivirus e sistemas especializados de deteccdo de intrusdo (IDS). Quando atividade suspeita for
notada, vocé deve investiga-la e descobrir sua origem.

A protecao dos bens ou da informagao €, desde sempre, uma preocupagao a ter em conta. Pode-
se constatar isso verificando que cada vez mais as pessoas procuram meios de assegurar a protecao dos
seus bens, sem terem de estar constantemente preocupados com a sua vigilancia. Desde sistemas de
alarme para imoveis ou veiculos, passando por portas e fechaduras reforgcadas, de alta segurancga, até
vigilancia por empresas especializadas.

Muitas ferramentas de IDS realizam suas operagdes a partir da analise de padrdes do sistema
operacional e da rede, tais como: utilizagdo de CPU, I/O de disco, uso de memoria, atividades dos
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usuarios, numero de tentativas de login, nimero de conexdes, volume de dados trafegando no
segmento de rede etc.

Esses dados formam uma base de informagao sobre a utilizagdo do sistema em varios pontos no
tempo, enquanto outras ja possuem bases com padrdes de ataques previamente montados - permitindo
também a configuracao dos valores das bases e a inclusdo de novos parametros. Com tais informagoes,
a ferramenta de IDS pode identificar as tentativas de intrusdo e até mesmo registrar a técnica utilizada.

Os Sistemas de Detec¢do de Intrusdo (IDS - Intrusion Detection Systems), sdo o equivalente a
um alarme contra potenciais ameagas externas e permitem detectar eventuais entradas ilicitas na rede
das empresas, ou tentativas de ataque aos sistemas que se encontram ligados em rede.

As ferramentas de detecgdo de intrusdo monitoram e relatam atividade maliciosa, incluindo:
acesso nao autorizado a arquivos e sistemas, ataques de negacao de servigo (distribuido), worms,
Trojans, virus de computadores, estouros de buffers, redirecionamento de aplicacdes, falsificagdo de
identidade e dados, ataques DNS, ataques por e-mail, corrup¢do de dados e conteudo e a leitura nao
autorizada de dados confidenciais.

Os Sistemas de Detecgdo de Intrusdo nao substituem os firewalls, mas permitem complementa-
las. A maioria das tentativas de entrada nas redes empresariais ¢ feita através das portas que estdo
abertas na firewall, para a entrada de e-mail ou acesso a servidores web.

Neste caso, a protecao por parte da firewall ¢ praticamente nula, uma vez que nao faz parte das
suas fun¢des detectar se o trafego ¢ malicioso ou completamente normal e inofensivo.

8.2 - Entendendo um sistema de deteccao de invasoes

As ferramentas para seguranca de computadores e redes sdo necessdrias para proporcionar
transacdes seguras. Geralmente, as instituigdes concentram suas defesas em ferramentas preventivas
como firewalls, mas acabam ignorando os sistemas de detec¢ao de intrusdo (IDS - Intrusion Detection
System).

Antes de falarmos sobre o sistema de IDS, temos que definir o que significa uma intrusdo. Ela
pode ser considerada qualquer conjunto de agdes que tentem comprometer a integridade,
confidencialidade ou disponibilidade dos dados e/ou sistema. Podemos classificar as intrusdes em dois
tipos:

Y Intrusdo devido ao mau uso do sistema - s3o os ataques realizados a pontos fracos
(conhecidos) do sistema. Eles podem ser detectados pelo monitoramento de certas agdes
realizadas em determinados objetos;

Y Intrusio devido a mudanca de padrao - sdo detectadas com a observacdo de mudancas
de uso em relacdo ao padrdo normal do sistema. Primeiramente, monta-se um perfil do
sistema. Em seguida, por meio de monitoramento, procura-se por divergéncias significantes
em relacdo ao perfil construido.

Como a intrusdo de mau uso segue padrdes bem definidos, elas podem ser descobertas através
da comparagdo de padrdes em relagdo a auditoria do sistema. Por exemplo, uma tentativa de criar um
arquivo com setuis pode ser detectada pela analise dos logs realizados pelas chamadas ao sistema, call
system.
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Uma intrusdo devido a mudanga de padrdes ¢ detectada observando-se divergéncias
significantes em relacdo a utilizagdo normal do sistema. Pode-se construir um modelo a partir de
valores derivados da operagdo do sistema: uma varidvel randdmica versus valores apurados durante
um determinado periodo de tempo.

Esses valores sao apurados a partir de parametros do sistema, como utilizagdo da CPU, numero
de conexdes por minuto, nimero de processos por usudrio, entre outros. Uma variacdo significativa
nestes padrdes pode ser um indicio de intrusdo.

Intrusdes devido a mudanga de padrdes sao dificeis de serem detectadas. Nao existe um padrao
fixo que possa ser monitorado; desta forma, devemos trabalhar com aproximagdo. O ideal seria a
combinac¢do de padrdes humanos com programas. Assim, o sistema seria monitorado constantemente a
procura de intrusdo ao mesmo tempo em que teria a capacidade de ignorar as agdes de usudrios
legitimos.

Uma ferramenta de IDS deve possuir algumas caracteristicas, entre as quais:

Y Rodar continuamente sem interagdo humana e ser segura o suficiente de forma a permitir
sua operagdo em segundo plano. Porém, ndo deve ser uma caixa preta;

Y Ter tolerancia a falhas, de forma a ndo ser afetada por um erro do sistema; ou seja, sua base
de conhecimento nao deve ser perdida quando o sistema for reinicializado;

V¥ Resistir a tentativas de mudanga (subversao) de sua base. Em outras palavras, monitorar a
si proprio de forma a garantir sua seguranga;

Y Causar o minimo de impacto no funcionamento do sistema;
VY Detectar mudangas no funcionamento normal;

V¥ Ser de facil configuragdo. Cada sistema precisa ter padrdes diferentes, ¢ a ferramenta de
IDS deve ser adaptada de forma facil aos diversos padroes;

¥ Cobrir as mudancas do sistema durante o tempo, como no caso de uma nova aplicagdo que
comece a fazer parte do sistema;

v E, finalmente, ser dificil de ser enganada.

O ultimo ponto faz referéncia as provaveis acdes no sistema. Eles podem ser classificados nas
seguintes categorias:

Y Falso positivo - ¢ o caso em que ferramenta classifica uma acdo como uma possivel
intrusdo, quando, na verdade, trata-se de uma ag¢ao legitima;

v Falso negativo - ocorre quando uma intrusdo real acontece, mas a ferramenta permite que
ela passe como se fosse uma agao legitima;

¥ Subversao - acontece quando o intruso modifica a operagcdo da ferramenta de IDS para
forcar a ocorréncia de falso negativo.
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Os IDS permitem assim garantir uma maior protecdo das redes empresariais tendo como
objetivos:

v Identificar eventuais ataques que a firewall deixa passar, de forma legitima (como ataques
http a servidores web ou a servidores de e-mail).

v Identificar tentativas de ataque, detectando, por exemplo, varreduras as portas do firewall.

Y Detectar potenciais hackers internos a empresa, anomalias na rede provocadas
deliberadamente, ou incidentes causados de forma nao intencional (mas que podem
provocar excesso de trafego ou congestdo da rede).

¥ Acrescentar um nivel de seguranga, verificando a existéncia de falhas ou buracos de
seguranca nas firewalls, tanto em nivel de configuracao como de fabrico.

8.3 - Tipos de ataques

As razdes para utilizar um IDS sdao essencialmente duas: a protegdo da informagdo e a
manutencdo da integridade dos sistemas. O desenvolvimento da Internet veio permitir que todos os
sistemas e empresas possam estar de alguma forma ligados em rede, a distancia de um "click" e
expondo-se a uma comunidade de milhdes de pessoas espalhadas pelos quatro cantos do mundo.

No entanto, esta interligagdo traz também alguns riscos. A colocacdo de servidores disponiveis
na Internet implica uma "abertura de portas" aos milhdes de pessoas que utilizam a rede de forma
anonima.

A sensacdo de impunidade e o prazer da descoberta leva a que muitas pessoas tentem saber o
que existe ligado a Internet. O acesso a servidores internos as empresas, com informag¢ao confidencial
¢ normalmente a motivagdo. O objetivo final podera ser apenas o de explorar o que existe na rede

empresarial, a alteracdo ou eliminagdo da informagdo. Outra razdo mais lucrativa ¢ a recolha de
informacao para venda a terceiros ou para ser utilizada como forma de chantagem.

Mas nem sempre ha uma razao aparente para haver tantos ataques a empresas. A maioria deles
serve de teste as capacidades dos Hackers e ndo tém um objetivo direto, se bem que poderdo criar
graves problemas as empresas vitimas dessas intrusdes. Hackers mais experimentados usam vérias
empresas como ponto de partida para ataques mais avancados, de modo a ocultar as pistas que
poderiam levar a sua deteccdo.

Desta forma e para todos os efeitos, o atacante serd a empresa que esta a ser usada como ponto
de partida, sendo usados os seus recursos para o fazer (largura de banda, servidores).

Alguns worms que circularam na Internet (como o NIMDA), utilizaram o conceito de ataque
distribuido. Este se propagava e infectava servidores na Internet, que por sua vez procuravam novos
servidores para se propagar. O objetivo final era utilizar os recursos dos milhares de servidores
infectados para, em simultaneo, atacar sites mundialmente conhecidos.

Normalmente, ¢ possivel obter correcdes (patches) para implementar nos servidores, de forma
a reparar as falhas de seguranca dos servidores e firewalls, que sdo usadas pelos atacantes.
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No entanto, estas corre¢des so estdo disponiveis algum tempo apds a sua descoberta e mesmo
assim, nem sempre ¢ possivel parar todos os servidores para fazer a sua atualizacao. Por outro lado,
devido a urgéncia em lancgar estas corregdes, estas ndo sdo devidamente testadas em todas as situagdes
e ha o risco de comprometerem o funcionamento dos servidores. Por esta razdo, os proprios servidores
da Microsoft foram atacados 6 meses apds a companhia ter lancado uma corregdo para a falha de
seguranca explorada no ataque.

8.4 - Modelo Conceitual de uma Ferramenta de IDS

A deteccao de intrusdo envolve um ou mais das seguintes funcionalidades: alertas, logging,
relatorios e prevencdo. Os alertas sdo mensagens de alta prioridade em tempo real enviadas para
administradores de rede através do processo de deteccdo de intrusdo para avisd-lo sobre eventos de
seguranga de alto risco.

Todos os sistemas de deteccdo de intrusdo devem registrar todos os incidentes de seguranga
percebidos em um arquivo de log, registrando informagdes como data e hora do evento, risco e outras
informacgdes detalhadas. Uma boa ferramenta de detec¢do de intrusdo deve fornecer relatorios de
gerenciamento que analisam os arquivos de log e fornecem estatisticas e tendéncias.

Ferramentas avancgadas de detec¢do de intrusdo detectam intrusdes e previnem o sucesso dos
ataques. Leia a pagina Internet Security and Acceleration (ISA) Server sobre monitoramento e
relatorios para mais detalhes sobre uma aplicagdo de detec¢do de intrusdo. O planejamento da
seguranca deve cobrir todas estas quatro funcionalidades na escolha das ferramentas de detec¢dao de
intrusao.

Devido a grande variedade de sistemas de IDS, foi proposto o modelo CIDF (Common
Intrusion Detection Framework). Ele agrupa um conjunto de componentes que define uma ferramenta
de IDS. As caracteristicas desejaveis desses componentes s3o:

Y Devem ser reutilizados em um contexto diferente do qual foram originalmente
desenvolvidos, ou seja, devem ser configuraveis de forma a se adaptarem a ambientes
distintos;

Y Os sistemas de IDS podem ser elaborados em modulos com fungdes distintas;

v Esses componentes podem compartilhar/trocar informagdes entre si, via API ou por meio
da rede, para uma melhor precisdo na identificagcdo de ataques;

¥ Componentes novos devem automaticamente identificar os demais componentes;

Y O grupo de componentes pode atuar mutuamente, de modo a dar a impressdo de ser um
unico elemento.

Segundo a padronizacdo do CIDF, existe um modelo de linguagem para troca de informagoes
entre os componentes, o CISL (Common Intrusion Specification Language). Esse formato ¢
referenciado como GIDO (Generalized Intrusion Detection Objects). Vejamos cada um deles:

Y Gerador de Eventos (E-box) - Sua fungdo ¢é obter os eventos a partir do meio externo ao
CIDF; ou seja, ele "produz" os eventos, mas ndo os processa. Isso fica a cargo do
componente especializado na funcdo de processamento, que, por sua vez, envia 0s
resultados para outros componentes apoOs analisar os eventos (violagdo de politica,
anomalias, intrusio).
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Y Analisador de Eventos (A-box) - Este componente basicamente recebe as informacgdes de
outros componentes, analisa tais informacdes e as envia de forma resumida para outros.

VY Database de Eventos (D-box) - Sua funcdo ¢ armazenar os eventos e/ou resultados para
uma necessidade futura.

Y Unidade de Resposta - (R-box) - E responsavel pelas acdes, que podem ser: matar o
processo, reiniciar a conexao, alterar a permissdo de arquivos, notificar as estagdes de
geréncia etc.

Y Comunicacio entre Componentes - A comunicagdo entre os componentes ¢ definida por
uma arquitetura de camadas composta de Gido Layer, Message Layer e Negotiated
Transport Layer. Essa arquitetura garante a comunica¢do entre os elementos, bem como
sistemas de criptografia e autenticacdo. Tais mecanismos estdo definidos no COMM
(Communication in the Common Intrusion Detection Framework).

8.5 - Tipos de IDS

Os Sistemas de Detecgao de Intrusdo operam normalmente de trés formas diferentes:

Y Deteccdo baseada em assinaturas/padroes de ataques - Este tipo de deteccio baseia-se
na escuta e analise do trafego que passa na rede, detectando indicios de ataques ou
atividades exploratorias (tentativas de encontrar falhas ou buracos de seguranca para
iniciar o ataque).

Y Deteccdo de Anomalias - Identifica anomalias na resposta dos servidores ou no seu
comportamento. Todos os comportamentos anormais sao considerados como suspeitos e
sujeitos a andlise.

Y Analise dos protocolos - Analisa os pacotes de informagdo que passam na rede,
identificando se respeitam as regras normais dos protocolos de comunicagdo (por
exemplo, TCP/IP). Parte dos ataques se baseia na utilizagdo de subterfigios ndo normais,
no nivel dos protocolos de comunicacdo, levando a criacdo de estados que ndo foram
previstos pelos servidores. Desta forma € possivel produzir um ataque com conseqiiéncias
imprevisiveis.

Muitos sistemas utilizam mais do que uma destas formas de detec¢do, de maneira a
aumentarem a sua eficacia. Qualquer dos métodos apresentados tem as suas vantagens e
inconvenientes, sendo a sua complementaridade importante para obter uma maior precisao.

A precis@o pode ser importante para evitar "falsos positivos", ou seja, falsos alarmes. Estes
podem ser originados por trafego considerado suspeito, mas que na verdade ¢ inofensivo. Esta
distingdo é importante para nao criar excesso de alarmes, assim como nao deixar passar potenciais
ataques, quer sejam externos ou internos.
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8.5.1 - Outras caracteristicas

Além das caracteristicas essenciais de um IDS existem outras que poderdo ser extremamente
importantes em algumas situacoes:

N4

Correlacdo de eventos - A andlise das informagdes obtidas por varios sensores, em
diferentes pontos da rede pode ser extremamente util para confirmar que se trata de um
ataque e ajudar a eliminar potenciais falsos alarmes. Desta forma ¢ possivel relacionar
informagdes de diversos pontos em vez de basear a analise num {inico ponto.

Analise integrada dos Logs de outros equipamentos - A possibilidade de reconhecer os
logs de equipamentos exteriores ao IDS (como firewalls, servidores de e-mail ou web),
permite obter informacdo adicional para consolidar a andlise de possiveis ataques ou
mesmo anomalias na rede. Desta forma ¢ possivel também fazer a analise de seguranca de
toda a rede a partir de um Unico ponto central, que reune as informagdes de diferentes
equipamentos, podendo relaciona-las e apresenta-las de uma forma facil e rapida de
compreender.

Performance de sensores - A performance dos sensores ¢ importante para que ndo haja
perda de pacotes durante a captagdao da informagdo na rede. Se nao for possivel captar toda
a informacdo e analisa-la, corre-se o risco de ndo identificar problemas ou ataques que
estejam a decorrer.

Deteccao de tentativas de ataques e implementaciao de alertas - Devera ser possivel
alertar os administradores de rede, de selecionar os eventos por nivel de emergéncia e obter
a informacao essencial sobre cada evento.

Captacao de toda a sessdo do ataque - De forma a obter a confirmacgdo de que esta a
decorrer um ataque e obter toda a informagdo sobre o mesmo, convém registrar a acao
reconhecida como um ataque e também a reagdo por parte dos sistemas alvo (normalmente
servidores).

Assim, ndo sé serd possivel saber qual o tipo de ataque que ocorreu, mas também se foi
bem sucedido ou ndo (no caso do servidor ndo ter sido comprometido). Essa informagdo ¢
importante para verificar a existéncia de falhas de seguranga ativas e determinar se os
servidores estao protegidos contra determinado tipo de situagdes que estdo a decorrer.

8.6 - Criando um plano de deteccio de intrusiao

Criar um plano de detec¢do de intrusdo significa estabelecer e implantar diretivas de seguranga,
documentar linhas de base de sistemas e configurar ferramentas que monitoram atividade nao
autorizada. Criar um plano de deteccdo de intrusdo inclui os seguintes passos:

1. Inventariar sistemas a serem protegidos

. Criar uma diretiva de seguranca

. Proteger os sistemas

Documentar as linhas de base de sistemas

Usar e rever os logs de eventos

Ativar a auditoria

Implementar ferramentas e métodos de deteccio de intrusao

NN A WN

1. Inventariar sistemas a serem protegidos
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Fazer um inventario de sua rede para que vocé saiba o que estd protegendo. E especialmente
necessario levantar sistemas sem um log de eventos, NTFS ou participacdo no Active Directory porque
estes sistemas podem ser mais dificeis de serem gerenciados e protegidos. Faca um levantamento dos
riscos de incidentes de seguranca ¢ documente o que inventariar.

2. Criar uma diretiva de seguranca

Os administradores de seguranca precisam estabelecer diretivas de seguranga por escrito, que
descrevem as praticas padronizadas na manutencdo da seguranca dos sistemas. As diretivas de
seguran¢a devem incluir quem pode acessar quais computadores, uso aceitavel, diretivas de senhas,
restricdes de softwares e configuracdes de seguranga padrao para os sistemas.

3. Proteger os sistemas

Uma vez identificado os sistemas de seu ambiente, ¢ crucial certificar-se de que eles estao
configurados de forma segura. A Microsoft possui varios recursos de seguranga, ferramentas, listas de
verificagdo e how-to’s para ajudé-lo a fortalecer a seguranca de seus sistemas Windows. Modelos de
seguranga sao a forma preferida da Microsoft para tornar seguras as configuragdes de seguranca de um
sistema.

Obs.: A ferramenta Microsoft Baseline Security Analyzer analisa as versdes mais comuns de
Windows, procurando por vulnerabilidades de seguranca e fazendo recomendacdes a vocé. O
Apéndice A do Security Operations Guide for Windows 2000 Server lista as permissdes recomendadas
por padrio para estagdes de trabalho de alta seguranca.

Os Guias da Agéncia Nacional de Seguranga americana oferecem recomendacdes sobre
permissdes de arquivos e pastas. Considere utilizar um sistema de gerenciamento de patches para
manter os seus sistemas atualizados.

4. Documentar as linhas de base de sistemas

O sinal mais comum de uma intrusdo estd nas alteragdes no sistema e na mudanga nio esperada
de comportamento de um sistema. Para entender o que ¢ normal vocé deve examinar os sistemas € o
trafego de rede para criar uma linha base das configuragdes e atividades.

v Utilize Modelos de Seguranca para documentar e comparar - Vocé pode utilizar a
ferramenta Security Configuration and Analysis Tool para visualizar e documentar as
configuragdes cruciais de seguranga. Vocé pode usar a mesma ferramenta para comparar a
seguranga em relacdo a um modelo pré criado.

Y Verificando e documentando os direitos de usuarios e grupos - Verifique ¢ documente
as contas de usuarios, grupos, compartilhamentos e permissdes. Vocé pode usar o snap-in
Usuarios e Grupos Locais dentro de Gerenciamento do Computador ou o utilitario User
Manager (NT) para verificar as contas de usudrios e grupos.

Vocé pode também utilizar os comandos NET USER, NET GROUP e NET
LOCALGROUP para listar usuarios e grupos. O Windows NT 4.0 Resource Kit e¢ o
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Windows 2000 Resource Kit contém muitos utilitarios que ajudam os administradores a
auditar direitos e permissdes. NETWATCH.EXE ¢ um utilitario interessante que exibe os
compartilhamentos e os usuarios conectados.

O artigo Microsoft Knowledge Base 137848 detalha como registrar e imprimir uma lista de
usudrios e grupos e suas permissdes utilizando os comandos ADDUSERS.EXE e
PERMS.EXE.

Y Verifique os programas e processos ativos -Use o System Configuration Utility
(MSCONFIG.EXE) para visualizar e documentar os programas iniciados automaticamente
no Windows 98, Windows ME e no Windows XP.

Use o Gerenciador de Tarefas no Windows NT, Windows 2000 ¢ no Windows XP para
visualizar as aplicagdes e os processos em execu¢ao. O Windows 2000 Resource Kit
contém varios utilitdrios para a visualizagdo de processos, incluindo o PULIST.EXE e o
TLIST.

Use a Lista de processos padrao do Microsoft Windows 2000 ou o Apéndice B do Security
Operations Guide for Windows 2000 Server, que lista os servi¢os padroes instalados no
Windows 2000. Muitos administradores acham uteis o PVIEW e o SPYXX para
examinarem servigos e processos. Considere usar o utilitirio WINDIFF para comparar um
sistema ou diretorio limpo com um sistema aditado.

¥ Netstat e portas TCP - Documente portas TCP ativas originadas a partir de sistemas
monitorados. Use o comando NETSTAT -a, para verificar as portas TCP ativas. No
Windows XP e Windows 2003, vocé pode usar o comando NETSTAT —aon para verificar
que processos estdo envolvidos com as portas ativas. Clique aqui para uma lista dos
numeros de portas TCP usadas pela Microsoft ou aqui para uma discussdo geral sobre a
atribuicao das portas TCP.

Y Monitoramento de Rede - Ferramentas como Microsoft Network Monitor estdo
disponiveis desde as primeiras versdes de Windows, como o Windows for Workgroups
3.11.

O Network Monitor ¢ uma ferramenta de diagndstico que captura pacotes de rede
examinando-os, tragando-os e gerando estatisticas. O Network Monitor, ou uma ferramenta
semelhante ¢ uma pega primdria para se criar linhas de base do trafego de rede.

Y Monitoramento de Performance - O Windows sempre possuiu um utilitario de
monitoramento de performance para analisar e rastrear ocorréncias em tempo real. O
monitoramento de performance pode ser usado para rastrear objetos, processos €
processadores para estabelecer linhas de base.
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O Windows 2000 Resource Kit contém um grande capitulo sobre monitoramento de
performance. O Windows NT Workstation Resource Guide ¢ uma fonte de informacao
sobre o utilitdrio NT Performance Monitor, especificamente o Capitulo 9: The Art of
Performance Monitoring, Capitulo 10: About Performance Monitor e Capitulo 11:
Performance Monitoring Tools. O Capitulo 4- Microsoft Windows NT 4.0 Security, Audit,
and Control oferece informagdes na Tabela 4-4 sobre os contadores para se monitorar por
brechas de seguranca.

Vocé precisa entender e documentar as linhas de base para estabelecer os métodos de deteccao
de intrusdo e notificar as atividades ndo autorizadas quando elas ocorrerem no futuro.

5. Usar e rever os logs de eventos

O Log de Eventos ¢ a ferramenta primaria para rastrear a atividade de intrusdo em um sistema
ou contra um sistema. Os administradores de rede devem verificar os logs em busca de eventos
inesperados e investigar atividade suspeita. Os logs de eventos podem ser analisados manualmente ou
através de uma ferramenta de analise de logs.

Y Logs de Eventos - Os sistemas Windows NT, Windows 2000, Windows XP e 2003
compartilham trés logs de eventos comuns: Aplica¢do, Seguranga e Sistema.

Tanto administradores como usudrios podem acessar o utilitario Visualizar Eventos no
menu Ferramentas Administrativas; o Windows 2000, Windows XP ¢ o Windows Server
2003 possuem um snap-in padrao do Visualizar Eventos.

Outros logs, como Servidor DNS, Servigo de Replicagdo de Arquivos e Servigos de
Diretério podem estar disponiveis dependendo da plataforma Windows e de como ele foi
instalado. Qualquer log pode fornecer evidéncias de uma intrusdo de seguranga.

Y Automatizando a visualizacio de Eventos para multiplos sistemas - Se vocé possui
mais de um sistema para monitorar, pode ser dificil ir at¢ cada maquina para monitorar os
eventos. O utilitario Visualizar Eventos permite que vocé abra o log de eventos de
maquinas remotas se vocé tiver direitos administrativos. A Microsoft fornece duas outras
ferramentas para a visualizagdo e o gerenciamento de multiplos sistemas a partir de uma
maquina.

v O EventCombMT - E um utilitdrio gratuito da Microsoft usado para a pesquisa de logs de
eventos em sistemas remotos entre diferentes dominios, ¢ funciona no Windows NT,
Windows 2000, Windows XP e Windows Server 2003. O Capitulo 6-Auditing and
Intrusion Detection in Security Operations Guide for Windows 2000 Server tem uma se¢ao
sobre o EventCombMT. O download da ferramenta pode ser feita aqui.

Y Microsoft Operations Manager - Usando um console baseado na Web, o Microsoft
Operations Manager (MOM) possui um conjunto completo de recursos que ajudam os
administradores a monitorarem e gerenciarem os eventos e a performance de servidores
baseados em Windows.

Ele possui um preco interessante e permite aos administradores de rede centralizarem os
logs de eventos e as atividades de gerenciamento de auditoria. Regras pré-determinadas e
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diretivas podem ser criadas para gerenciar servidores e para responder aos eventos de
servidores que tentam violar estas diretivas.

6. Ativar a auditoria

Apesar de ndo ser ativada por padrao em nenhuma plataforma Windows, a auditoria pode ser
usada para monitorar o sucesso ¢ a falha de tentativas de acesso aos objetos, incluindo logons, acesso a
pastas e arquivos, alteracdes de senhas, uso de aplicagdes, alteragdes em direitos de seguranca,
alteracdes no registro, alteragdes em diretivas e desligamentos de sistemas. Os eventos aditados sdo
escritos no log de Seguranga.

A Auditoria ¢ uma ferramenta poderosa, mas vocé deve ter cuidado ao monitorar muita coisa,
pois muita informacdo serd capturada e a funcionalidade sera perdida. A maioria dos administradores
encontram um bom custo/beneficio monitorando os eventos de falhas, como uma falha de tentativa de
aumentar o privilégio de um usudrio, e monitorando todas as atividades criticas, como uma
reinicializacao de sistema.

Alteragdes em contas podem ser notificadas ativando-se a auditoria e verificando o log de
seguranca. Leia os artigos Auditing User Authentication e Auditing User Right Assignment Changes
da Base de Conhecimento para maiores detalhes.

A NSA possui uma colegdo de Guias de Segurancga para Windows detalhando as configuragdes
de seguranca de arquivos e recomendacdes de auditoria. Alguns outros artigos interessantes: How to
Monitor Unauthorized User Access in Windows 2000 e How to View and Management Event Logs in
Windows XP.

Nota: E necessario utilizar o subsistema NTFS para utilizar toda a funcionalidade da auditoria.

7. Implementar ferramentas e métodos de detecciio de intrusido

A detecgdo de intrusdo pode ser feita através do monitoramento de sistemas por atividades
inesperadas que diferem da linha de base. Todas as atividades suspeitas devem ser investigadas.
Utilize todas as ferramentas acima descritas para comparar e investigar. Outras ferramentas
especializadas de detec¢do de intrusdo sdo tuteis em notificar e alertar sobre comportamento suspeito
que pode ndo ser imediatamente notificada por comparagdes manuais das linhas de base.

v Firewalls - A Microsoft tem dois firewalls para monitorar e prevenir tentativas de intrusao.

v Firewall para Conexao a Internet - O Windows XP Internet Connection Firewall ¢ um
firewall de inspe¢do de estado de pacotes criado tanto no Windows XP Home como no
Windows XP Professional. Ele pode ser usado para prevenir tentativas de conexdes nao
autorizadas entrantes a partir da Internet.

¥ ISA Server - O ISA Server € o principal produto da Microsoft para a detec¢ao de intrusao.
Como o sucessor da linha de produtos Microsoft Proxy Server, o ISA ganhou reputacdo por
ser uma ferramenta solida de seguranca de perimetro. Agindo como um firewall e
proxy/cache Web, o ISA Server pode filtrar pacotes, circuitos e aplicagdes e publicar
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servidores, podendo ainda ser parte de uma solu¢do de VPN. Vérias equipes de auditoria de
seguranca respeitadas encontraram no ISA Server (pos-Service Pack 1) uma soélida
ferramenta de defesa de rede.

Para mais recursos sobre 0 ISA Server, acesse
http://www.microsoft.com/isaserver/techinfo/default.asp. Se vocé€ ja ¢ um administrador
do ISA e procura reforcar a seguranga de sua rede e maximizar o seu investimento no ISA,
acesse Microsoft ISA Server Partners.

Y Antivirus e Softwares IDS - Poucas redes podem ser consideradas seguras sem prote¢ao
em tempo real de antivirus, tanto em cada estagdo de trabalho como nos dispositivos do
perimetro de rede.

Os fabricantes de Sistemas de Detec¢ao de Intrusdo (IDS) estdo sempre mudando, portanto
a melhor forma de encontrar um € pesquisar na Internet, como no www.msn.com.br, por
fabricantes de IDS (use IDS vendors), ou contatar um consultor de seguranca.

8.7 - Categorias de Sistemas de Deteccio de Intrusos

Os Sistemas de detec¢do de intrusos caem em duas grandes categorias. Estas sdo:

Y Sistemas baseados em Rede (NIDS) - Estes tipos de sistemas sdo colocados na rede,
perto do sistema ou sistemas a serem monitorados. Eles examinam o trafego de rede e
determinam se estes estao dentro de limites aceitaveis.

Y Sistemas baseados em Host (HIDS) - Estes tipos de sistemas rodam no sistema que esta

sendo monitorado. Estes examinam o sistema para determinar quando a atividade no
sistema ¢ aceitavel.
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8.7.1 - Sistemas de Deteccao de Intrusos baseados em Rede (NIDS)

Sistemas de deteccdo de intrusos baseados em rede sdo aqueles que monitoram o trafego em
um especifico segmento de rede. Um cartdo de interface de rede (NIC) pode operar em um dos dois
modos, estes sdo:

Y Modo Normal - Onde somente os pacotes que sdo destinados para o computador (como
determinado pelo Ethernet ou MAC Address do pacote) sdo capturados e carregados para o
sistema.

Y Modo Promiscuo - Onde sdo capturados todos os pacotes que sdo vistos no segmento
Ethernet onde se encontra o computador.

Um cartdo de rede normalmente pode ser trocado de modo normal a modo promiscuo, e vice-
versa, usando uma funcao de baixo nivel do sistema operacional para falar diretamente com o cartdo
de rede para realizar a mudanca. Sistemas de deteccdo de intrusos baseados em rede normalmente
requerem que um cartdo de interface de rede esteja em modo promiscuo.

8.7.2 - Sniffers de Pacotes e Monitores de Rede
Sniffers de Pacotes e Monitores de Rede foram projetados originalmente para ajudar no

processo de monitorar o trafego em uma rede de Ethernet. Os primeiros destes foram dois produtos;
Novell LANalyser e Microsoft Network Monitor.
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Estes produtos basicamente capturavam todos os pacotes que eles viam na rede. Uma vez que
0s pacotes sao capturados, varias possibilidades surgem:

¥ Pacotes podem ser contados. Contando os pacotes que passam na rede, e somando o
tamanho total deles durante um certo tempo (inclusive overheads como cabegalhos de
pacote) da uma boa indicagdo de como esta carregada a rede. LAN Annalyser e Microsoft
Network Monitor provéem graficos da carga ou medidores para mostrar a carga relativa da
rede.

¥ Podem ser examinados pacotes em detalhes. Por exemplo, voc€ poderia querer capturar um
conjunto de pacotes que chegam a um servidor de web para diagnosticar algum problema
com o servidor.

Produtos que "snifam" pacotes ficaram mais sofisticado atualmente. Programas como
Tcpdump, Ethereal e as versdes mais recentes de Monitor de Rede da NAI, podem desmontar os
interiores de vérios tipos de pacotes para mostrar que tipo de comunicagdo estd acontecendo dentro
daquele pacote.

Uma palavra final sobre sniffers de pacote: Estas ferramentas podem ser usadas para o bem
como também para fazer mal. Por exemplo, podem ser usados sniffers de pacote para se descobrir a
senha de alguém que tenha se logado via telnet em um sistema Unix, simplesmente capturando os
pacotes de telnet enderecados ao servidor que eles geralmente se conectam. Uma vez que o atacante
tenha comprometido a sua rede, uma das primeiras coisas que eles poderiam instalar ¢ algum tipo de
sniffer de pacotes.

Todos o sniffers de pacote necessitam que uma interface de rede esteja em modo promiscuo. S6
em modo promiscuo, todo pacote recebido pelo NIC serd passado para a aplicagdo de sniffer, incluindo
pacotes de outras estacdes e pacotes de broadcast. O sniffer de pacotes regularmente requer privilégios
administrativos na maquina que ¢ usada como um sniffer de pacote, de forma que o hardware do cartdao
de rede possa ser manipulado para estar em modo promiscuo.

Outro ponto para considerar ¢ o uso de switches, em lugar de hubs, em uma rede. Note que os
pacotes recebidos em uma interface de um switch ndo sao sempre enviados a outras interfaces do
switch. Por isto, um ambiente de rede totalmente configurado com switches, em lugar de um ambiente
com hubs (Unico segmento), estara geralmente imune ao uso de sniffers de pacote.

8.7.2.1 - Detec¢ao de Intrusos baseados em Rede: A Evolucio do Sniffer de Pacotes.

Infelizmente, do ponto de vista de segurancga, um sniffer de pacotes ¢ muito limitado. A tarefa
de capturar o pacote na rede desmonté-lo, e analisa-lo manualmente baseado no conteudo do pacote, ¢
de longe, muito demorado, até mesmo para uma equipe de especialistas de rede super treinados.

E se nos tivéssemos algum software que automatiza-se o processo para nos (afinal de contas, ¢
para isso que os computadores foram feitos, ndo ¢?). Isto ¢, basicamente, e exatamente 0o que um
sistema de detec¢do de intrusos baseado em rede (Network Intrusion Detection — NIDS) faz.

Aqui estdo exemplos que alguns tipos de deteccao de intrusos podem executar:

1. Examinar os pacotes que atravessam a rede;
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2. Nos pacotes legitimos, permitir que eles passem (logando-os talvez, para futura analise);

3. Num pacote que pareca quebrar a seguranca ou integridade de um sistema, efetuar resposta
automatica para o fechamento da sessdo.

4. Monitorar o reconhecimento da rede (Port Scans), pois toda vez que um cracker deseja
comprometer um sistema, antes disso ele necessita reconhecer as vulnerabilidades do
sistema.

5. Monitorar conexdes validas para ataques bem conhecidos. Tendo acesso um servidor de
web na porta 80 (web - http) poderia ser visto como uma atividade relativamente
inofensiva, mas algumas tentativas de acesso sdo na realidade ataques deliberados, ou
tentativa de ataques. Por exemplo, um acesso como "GET /.. .. ../etc/passwd HTTP/1.0",
¢ provavelmente um mau sinal e deve ser bloqueado.

6. Identificar "spoofing de IP" (se disfar¢a de outro endereco IP) de varios tipos. O protocolo
de ARP que ¢ usado para converter enderecos de IP a enderegos de MAC ¢ freqlientemente
um alvo para ataques. Enviando pacotes de ARP forjados em cima de um Ethernet, um
intruso que obteve acesso a um sistema pode fingir estar operando como um sistema
diferente.

Quando atividade ndo desejada ¢ detectada, o sistema de deteccao de intrusos baseados em rede
pode entrar em agdo, tanto como interferindo com o trafego do provavel intruso, como reconfigurando
um firewall para bloquear todo o trafego que vem do computador ou da rede do provavel intruso.

e
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8.7.3 - Detecc¢io de Intrusos baseados em Servidores (HIDS)

Uma vez que um pacote de rede chegou ao servidor, o qual era o seu objetivo e apods ter
passado pelo firewall e pelo detector de intruso baseado em rede (NIDS), ainda ha disponivel uma
terceira linha de defesa. Isto ¢ chamado de deteccdo de intrusos baseados em servidores (Host
Intrusion Detection — HIDS).

Os dois tipos principais tipos de deteccao de intrusos baseados em host sdo:

¥ Monitores de rede. Estes monitoram conexdes de rede que chegam ao host, e tentam
determinar se quaisquer destas conexdes representam uma ameaca. Conexdes de rede que
representam alguma tentativa de intrusdo sdo alarmadas.

Note que isto ¢ diferente da deteccdo de intrusos baseados em rede (NIDS), este s6 olha
para o trafego de rede que esta chegando com destino ao servidor, € ndo todo o trafego que
passa a rede. Por isto ndo requer modo promiscuo na interface de rede.

¥ Monitores de integridade. Estes monitoram arquivos, sistemas de arquivos, diretérios, ou
outras partes do proprio servidor procurando por tipos particulares de atividades suspeitas
que poderiam representar uma tentativa de intrusdo ou comprometimento do sistema.

8.7.3.1 - Monitorando as Conexoes Entrantes

E possivel monitorar na maioria dos servidores, os pacotes que tentam ter acesso ao servidor
antes que esses pacotes sejam passados para a camada de rede do proprio servidor. Este mecanismo
tenta proteger um servidor interceptando pacotes que chegam ao servidor antes que eles possam fazer
qualquer dano.

Algumas das agdes que podem ser tomadas incluem:

¥ Descobrir conexdes que tentam abrir sessdes TCP ou UDP em portas que ndo sao
autorizadas, como tentativas para conectar a portas onde ndo ha nenhum servigo. Isto ¢
freqiientemente um indicativo de um possivel cracker tentando reconhecer as
vulnerabilidades do servidor em questao.

¥ Descobrir o mapeamento das portas abertas. Novamente, este ¢ um tipo de ataque que
deveria ser gerado um alerta , e se possivel alertando um firewall ou modificando a
configuracdo do enderego IP local para negar acesso ao intruso.

8.7.3.2 - Monitorando Atividades de Login

Apesar dos melhores esfor¢os dos administradores de rede, e os mais recentemente softwares
de deteccao de intrusos, ocasionalmente um intruso se movera sorrateiramente ¢ conseguira se logar
em um servidor usando algum tipo de ataque desconhecido. Ou talvez um atacante tenha obtido uma
senha (password) por outros meios, € agora tem a habilidade para se logar remotamente no sistema.

Procurando por atividade incomum em um sistema ¢ o trabalho para HIDS que monitoram os
logs de autenticagd@o. Este tipo de monitores de login alertam o administrador de sistema a atividades
que sdo incomuns ou inesperadas, tais como, um usudrio comum receber privilégios de administrador
as duas horas da manha de domingo.
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8.7.3.4 - Monitorando Atividades de Administrador ou Root

O objetivo de todos os intrusos € obter o superusuario (root) ou acesso de administrador no
sistema que eles invadiram. Sistemas bem mantidos e seguros que sdao usados como servidores de web
e bancos de dados normalmente terdo pequena ou nenhuma atividade pelo superusuario, excluindo as
horas planejadas para manutencdo de sistema.

Felizmente, crackers ndo acreditam em manutencdo de sistema. Eles raramente aderem a
janelas de tempo de manutencao agendadas e freqiientemente trabalham em horas estranhas do dia.
Monitorando-se qualquer acdo executada pelo usuario de root ou administrador, inclui-se mais uma
linha de defesa ao sistema.

8.7.3.5 - Monitorando os Sistemas de Arquivos

Uma vez um intruso chegou a invadir um sistema (e apesar de suas melhores esperangas, € 0s
melhores esforcos dos sistemas de deteccdo de intrusos, ndo se pode evitar completamente a
possibilidade de que um dia um intruso chegaré a invadir seu sistema), entdo eles comecardo a mudar
0s arquivos no sistema.

Por exemplo, um intruso experto poderia querer instalar um sniffer de pacotes, ou modificar
alguns dos arquivos de sistemas ou programas para desabilitar alguns dos métodos de deteccio de
intrusos.

A instalagdo de um software em um sistema normalmente envolve a modificagdo de alguma
parte daquele sistema. Estas modificacdes normalmente levardo a forma de modificar arquivos ou
bibliotecas no sistema.

Alguns programas agentes foram projetados para detectar qualquer mudanca no sistema de
arquivos, alertando o administrador de sistema sobre estas mudancas.

Por exemplo, as seguintes agdes podem ser tomadas para prevenir qualquer alteragao:
1. Crie um MDS5 ou outro checksums criptografado de todos os arquivos criticos do sistema, e
armazene estes em um banco de dados. Quando um arquivo mudar, seu checksum mudara.

2. Armazene a data e hora de criagdo ou data e hora de modificagdo de todos os arquivos
criticos do sistema. Procure qualquer mudanga neste "timestamps".

3. Mantenha um registro de qualquer programa no sistema que seja executado como super

usuario. Se quaisquer destes mudar, ou se sdo instalados novos, ou algum seja apagado,
entdo ha um problema.
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Exemplo de Solu¢iao HIDS — Dragon Squire

Neste contexto a Enterasys apresenta seu Host Intrusion Detection (HIDS), o Dragon
Squire, que tem algumas funcionalidades de um monitor de rede bem como acentuada
caracteristica de um monitor de integridade.

Dragon Squire
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Para mais informagdes consultar:
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CONCLUSAO

E possivel, enquanto usando as ferramentas mais atualizadas que estdo disponiveis, proteger-se
contra virtualmente todo tipo de ameaga que ¢ atualmente conhecida. Infelizmente, ameagas novas e
furos de seguranga em algum pacote de software estdo sendo descobertos diariamente.

E importante em qualquer ambiente saber que tipos de ameagas vocé poderia estar enfrentando.
Esteja atento a qualquer furo de seguranca potencial em seu sistema, € se preocupe em prevenir
ataques contra estes.

Por exemplo, um servidor de web que ¢ conectado a Internet e colocou-se atrds de um firewall
pode estar razoavelmente protegido da maioria dos ataques, mas um programa de CGI no servidor
poderia expor uma vulnerabilidade.

Preste especial atengdo e assegure-se que aquele programa CGI confere e valida todos os
comandos ¢ dados de entrada antes de processar. Um programa de detec¢ao de intrusos entre o firewall
e o servidor de web pode ser configurado para descartar qualquer acesso que for suspeito.

Deste modo ¢ muito importante um sistema de alarme na rede, que avise quando da presenga
de algum trafego de pacotes suspeitos e/ou de provaveis vulnerabilidades nos sistemas operacionais e
aplicativos de inter/intranet.

Nao ha rede totalmente segura. A sua rede ja foi, estd sendo, ou sera atacada. Nao ha como
fugir, o que se pode fazer ¢ aumentar as barreiras de seguranga para diminuirmos os riscos.
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CONCLUSAO

FINAL

O Centro Nacional de Seguranga para Computadores (NCSC — National Computer Security
Center), uma agéncia do Departamento de Defesa Americano (DoD - Departament of Defense),
publicou em 1985, um documento intitulado "Department of Defense Trusted Computer System
Evaluation Criteria", também conhecido como "Orange Book" (livro laranja, devido a cor laranja de
sua capa). Embora, originalmente, tenha sido escrito para sistemas militares, atualmente, ¢ utilizado
pelas industrias de computadores. Atualmente, o NCSC ¢ chamado NSA (National Security Agency).

O Orange Book tem até hoje fortes influéncias na industria de computadores e estabelece os
padrdes e exigéncias para os sistemas seguros que sao aprovados pelo DoD. Para que qualquer 6rgao
do Governo Federal Americano possa adquirir um sistema de computagdo, um nivel minimo de
seguranga como especificado no livro laranja, deve estar implementado para esse sistema. O livro
laranja tornou-se um padrdo comercial de uso geral, pois, de um lado os fabricantes comecaram a
utilizar seus critérios para classificar seus produtos, ¢ de outro, os compradores passaram a dispor de
um esquema que permita uma melhor avaliacao da seguranca fornecida pelos produtos.

O DoD elaborou os critérios para a classificagdo da seguranga dos sistemas de computagdo,
tendo em vista trés objetivos principais.

» Fornecer aos fabricantes um padrdo, definindo os aspectos de seguranca que deveriam
ser incorporados a seus produtos. A idéia do DoD era, com isso, incentivar o desenvolvimento de
sistemas largamente disponiveis, satisfazendo requisitos de seguranga, com énfase na prevengao contra
a revelacdo ndo-autorizada de informagdes, para aplicagdes sensiveis;

» Prover aos 6rgaos membros do DoD, uma métrica para ser usada na avaliacdo do grau
de confianca que pode ser atribuido a um sistema de computagdo que sera utilizado no processamento
de informagdes classificadas ou outras informagdes sensiveis;

» Fornecer uma base para a defini¢do dos requisitos de segurancga nas especificagdes de
aquisi¢do de equipamentos.

Este documento leva em considerag@o cinco aspectos de seguranca:

» A politica de seguranga do sistema.

» Os mecanismos de contabilidade / auditoria do sistema.

» A operacionalidade do sistema de seguranga.

» O ciclo de vida do sistema de seguranga.

» A documentacao desenvolvida e atualizada sobre os aspectos de seguranga do sistema.

Um nivel de seguranga, no livro laranja, indica se um computador possui um conjunto pré-
definido de caracteristicas de seguranca.

Desta defini¢cdo, sao extraidos os 6 requisitos basicos, usados para avaliar a seguranga de
sistemas de computacdo: quatro deles definem o que deve ser providenciado para controlar o acesso as
informagdes e dois preocupam-se em como avaliar se um sistema de computacao realmente garante o
controle de acesso.
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REQUISITOS DE SEGURANCA

Os seis requisitos basicos sao:

» Politica de Seguranca: O sistema deve implementar uma politica de seguranga explicita e
bem definida. Deve existir um conjunto de regras que sdo seguidas pelo sistema, para determinar
quando um dado individuo, devidamente identificado, tem permissdo para acessar um objeto
especifico devidamente identificado;

> Rotulos (Marcacio): Rotulos de controle de acesso devem ser associados aos objetos
relacionados com a politica de seguranga. Deve ser possivel marcar todos os objetos com um rétulo
que identifique, de forma confidvel, seu nivel de sensibilidade e os modos de acesso associados a ele;

» ldentificacdo e Autorizacdo: Os individuos devem ser apropriadamente identificados. O
acesso a qualquer informagao ¢ baseado em quem estd acessando e quais classes de informagao estiao
autorizados a acessar. Junto com a identificacdo sdo guardadas informagdes sobre o nivel de
autorizacdo do usuario. As informag¢oes de identificagdo e autorizacdo devem ser mantidas de forma
segura pelo sistema de computagdo e devem ser associadas a todos os elementos ativos que executem
alguma a¢ao relevante para a seguranga do sistema;

> Registro de Eventos / Contabilizacdo: Informacdes para auditoria (em logs) devem ser
seletivamente mantidas e protegidas para que as agdes que afetem a seguranga possam ser rastreadas
para identificagdo do responsavel. Além disso, o sistema deve permitir a escolha dos eventos a serem
registrados para minimizar o tamanho dos /ogs e garantir eficiéncia na auditoria. Os logs devem ser
protegidos contra alteracdo ou destruicao ndo autorizadas;

» Garantia / Confiabilidade: O sistema de computagdo deve conter mecanismos de
hardware/software que possam ser avaliados independentemente e que fornecam garantias suficientes
de que o sistema cumpre os requisitos, anteriormente explicados;

» Protecao Continua: O sistema deve ser permanentemente protegido contra reconfiguracdes ou
qualquer alteragdo ndo-autorizada. Nenhum sistema de computagdo pode ser considerado seguro, se os
mecanismos que garantem a seguranga puderem ser violados. Deve-se dar uma atencdo especial a esse
requisito, quando forem realizadas atualizagdes ou reconfiguracdes do hardware/software do sistema.

Esses seis requisitos basicos formam a base para a classificagdo estabelecida no Orange Book.

A agregagdo de todos esses conhecimentos ¢ de fundamental importincia e nos permitird
construir uma POLITICA DE SEGURANCA COMPUTACIONAL em um nivel bastante elevado.

Tenho a convicgdo de que ndo esgotei o assunto, mesmo porque ele € vasto e altamente
dindmico. Certamente ao finalizar esta obra, varios dos assuntos aqui tratados ja sofreram
modificacdes radicais, todavia, espero ter chamado a atencdo daqueles que direta ou indiretamente
com os aspectos de seguranca que envolvem as nossas empresas e incentivado a todos ao constante
estudo, na busca de solu¢des que nos permitam conviver com um pouco mais de tranqiiilidade.

Se todos usassem as suas criatividades, competéncias e saber em proveito da
humanidade, certamente teriamos um mundo melhor e com menos diferencas
sociais e economicas. Infelizmente existem os que usam o saber para destruir o que
levamos horas construindo.

Nossa luta é ardua, mas haveremos de vencé-la!
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TROJANs HORSES

Nos dias atuais, podemos observar uma grande incidéncia de invasdes a computadores tanto
das empresas como pessoais, que se valem deste tipo de virus computacional, chamados de Trojans
Horses.

As empresas especializadas na construgdo de antivirus tém buscado incessantemente
desenvolver ferramentas para evitar novas invasdes, todavia, nem sempre conseguem se antecipar no
langcamento das ditas ferramentas e, muita das vezes fica a mercé destes virus, infectando nossos
computadores e nos impossibilitando de realizarmos nossas atividades nos nossos computadores.

Mas o que sdo, na realidade esses Trojans Horses? Como eles infectam os nossos
computadores? Como identifica-los? Quais os procedimentos a serem adotados para a sua remogao?

Este artigo tem por finalidade orientar os diversos usudrios da Internet no reconhecimento e no
uso de algumas agdes para identificar e retirar estes virus.

O que siao Trojans Horses, como eles infectam nossos computadores.

Os Trojans Horses sao programas destinados a facilitarem as invasdes dos computadores,
criados por pessoas que se valem do uso da Internet para promoverem este tipo de atividades. Eles sdao
chamados normalmente de “hackers e crackers”.

Estes programas trabalham com a arquitetura cliente/servidor e fazem do seu computador um
servidor de dados para o criador e/ou utilizador deste Trojan, permitindo que o hacker tenha acesso
direto ao seu computador e “veja” tudo o que nele estiver armazenado. Ex: Senhas, niimero de
documentos, CPF, Cartoes de Crédito, etc...

De posse destes dados, o hacker/cracker os utiliza, fazendo qualquer tipo de atividade que estes
documentos permitam (compras, desvio de dinheiro, acesso indiscriminado as instituigdes financeira,
etc) como se fosse voce, e o pior, sob a sua responsabilidade juridica.

O seu computador somente serd infectado por um Trojans Horses se vocé, por descuido ou
por falta de conhecimento, for conivente com isto, ou seja, o nao uso de um programa de antivirus
atualizado, o descuido com as suas senhas, o uso de senhas inadequadas e fracas, o uso de programas
pegos em sites ndo confiaveis, o recebimento de e-mails de origem duvidosa e a sua abertura e outros
comportamentos inadequados s3o os principais motivos e origens das contaminagdes dos
computadores por todos os tipos de virus existentes.

Reconheca, de forma simples, se 0 seu computador tem um Trojans Horses.

Se vocé perceber um comportamento diferente em seu computador, tal como: erro de teclado,
dificuldade de acessar paginas na Internet, aparéncia diferente do monitor, e outras anomalias,
desconfie...seu computador pode estar infectado.

Execute os procedimentos abaixo e tenha a certeza, ou ndo de uma infec¢do por virus:

1) Caso esteja conectado a Internet, desconecte imediatamente;
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2) Execute a verificagdo de seu computador valendo-se de um antivlrus o mais atualizado possivel.
Caso ndo tenha busque um na Internet e execute a verificacdo. Alguns sites possuem estes
antivirus gratuitos.

3) Caso ainda persista a duvida de uma possivel infecgdo proceda da seguinte forma:
a. —Vaparao “PRONPT DO DOS”
b. — Digite o comando: NETSTAT —AN (tudo em letra minuscula) e de “enter”
c. — Vai aparecer uma tela com o seguinte formato:

C:\>netstat -an

ConexOes ativas

Proto Endereco local Endereco externo Estado

TCP 0.0.0.0:12345 0.0.0.0:0 LISTENING
TCP 0.0.0.0:12346 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1025 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1027 0.0.0.0:0 LISTENING
TCP 0.0.0.0:3069 0.0.0.0:0 LISTENING
TCP 0.0.0.0:3072 0.0.0.0:0 LISTENING
TCP 200.255.207.39:12345 127.0.0.1:1028 ESTABILISHED
UDP 0.0.0.0:135 koK

UDP 0.0.0.0:445 ok

UDP 0.0.0.0:500 ok

UDP 0.0.0.0:1026 koK

UDP 0.0.0.0:3010 *ok

Esta tabela mostra todas as conexdes TCP/IP ativas em seu micro computador, com quem e
onde o seu micro esta trocando informacdes na Internet.

Repare nas linhas acima que estdo sendo utilizadas as portas 0.0.0.0.12345 ¢ 0.0.0.0.12346,
portas estas que, segundo as regras do protocolo TCP/Ip, ndo sdo utilizadas e isto lhe indica que
realmente o seu equipamento estd infectado.

4 - Além deste teste de conexdo, vocé deve examinar o registro do Windows, para tal siga os
procedimentos abaixo:

a) Va para aa tela inicial do seu Windows - INICIAR;

b) Cligue em — EXECUTAR e tecle “enter”;

c) Digite “REGEDIT” (tudo em mintsculas) e fecle “enter”;

d) Aparecerd, em seguida uma tela do editor do registro com seis (6) chaves abaixo:

e HKEY CLASSES ROOR - registro de todas as extensdes de arquivos registrados no
Windows, além dos programas associados.

e HKEY_CURRENT_USER - informagdes sobre o usudrio que estd utilizando o
computador no momento, tais como: desktop, preferéncias, configuragdes especificas, etc).
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HKEY LOCAL_MACHINE - todas as informagdes das configuragdes de “hardware” e
“software” instalados no Windows estdo aqui, inclusive as possiveis modificagdes feitas
pelo seu invasor (back doors), caso o seu computador esteja infectado.

HKEY_ USERS - registro de usudrios cadastrados no computador e as suas especificagdes
(perfis dos usuarios).

HKEY CURRENT_CONFIG - mostra as configuracdes temporarias dos programas que
estdo sendo executados no momento.

HKEY DYN DATA — mostra todos os “drivers” instalados em seu computador, pois eles
ficam aqui registrados, além das configuracdes “plug and play”.

Agora que vocé ja tomou conhecimento com as instrugdes iniciais necessdrias ao
reconhecimento de um Trojans Horses, vamos tratar especificamente de cada um deles, logicamente
dos mais utilizados, e ensinar como reconhecer € como retira-los.

I - BACKORIFICE

Este ¢ um Trojans Horses bastante utilizado e tem por finalidade manter aberta uma porta de
servigos do TCP/IP, para que o seu invasor tenha acesso constante ao seu computador.

Para localizar e eliminar este Trojans devemos seguir os procedimentos abaixo:

a)
b)

c)
d)
e)

f)

Va para aa tela inicial do seu Windows - INICIAR;

Cliqgue em — EXECUTAR e tecle “enter”;

Digite “REGEDIT” (tudo em minusculas) e tecle “enter”;

Utilize o seu “mouse’e siga o caminho: HKEY LOCAL MACHINE \ Software\
Microsoft \ Windows \ Current Version \ Run ou Run Services

Procure por algo relacionado com wum arquivo chamado: windllexe, exe~1,
yerfucked.exe, ou algum outro arquivo que ao seu ver esteja estranho neste diretorio.
Apague estes arquivos e reinicie o seu computador.

IT- NETBUS

Este Trojan ¢ o mais utilizado e tem por finalidade disponibilizar a “net bios” se seu
computador para o seu invasor e, assim, dar a este invasor privilégios de administrador em seu
equipamento.

Para localizar e eliminar este Trojans devemos seguir os procedimentos abaixo:

a)
b)

©)
d)

e)

Va para aa tela inicial do seu Windows - INICIAR;
Cligue em — EXECUTAR e tecle “enter”;

Digite “REGEDIT” (tudo em minusculas) e tecle “enter”;

Utilize o seu “mouse’e siga o caminho: HKEY LOCAL MACHINE \ Software\
Microsoft \ Windows \ Current Version \ Run ou Run Services

Procure por um comando do tipo DOS, como por exemplo: “/momsg” ou “/noad”.
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Observe que talvez tenha sido criada uma “sub-chave” para este proposito. Neste caso é
muito importante apagar primeiro a “sub-chave’ para depois apagar o comando.

g) Reinicie o seu computador.
h) Se o NETBUS estiver rodando na sua maquina, talvez vocé ndo consiga reiniciar o seu

)

micro na tela inicial do seu Windows — INICIAR / DESLIGAR. Dai vocé vai ter que
resetar o seu equipamento, mas ndo esquega de fechar o editor de registro.

Procure, também por uma “dll” chamada ‘“keyhook.dll” no seu diretorio: Windows \
System ou simplesmente Windows, e a apague.

Talvez algum “shareware” que vocé possua pare de funcionar, pois a maioria delas usa
esta “dIl”. Vocé pode reinstalar o “software” novamente, ou apenas fazer um “backup”
desta “dll” e, apos reiniciar o micro, colocd-la no local original novamente.

III - SOCKETS DE TROIE

Este Trojan ¢ muito utilizado e possui algumas variagcdes. Assim sendo devemos ter muito
cuidado com a sua retirada.

Para localizar e eliminar este Trojans devemos seguir os procedimentos abaixo:

a)

Va para aa tela inicial do seu Windows - INICIAR;

b) Cligue em — EXECUTAR e tecle “enter”;

c)

Digite “REGEDIT” (tudo em minusculas) e tecle “enter”;

d) Utilize o seu “mouse”e siga o caminho: HKEY LOCAL_MACHINE \ Software\

€)
f)

Microsoft \ Windows \ Current Version \ Run ou Run Services.
Procure o comando: “Load MSchv32 Drv = C:\windows\system\mschv32.exe”.
Apague-o

g) Va para HKEY_CLASSES ROOT \ Directsokets ¢  procure  por

“Directsoketctrl=SA4DS#FFF” apague-o também.

h) Uma forma de saber se este Trojan ainda estd rodando no seu equipamento ¢ a seguinte:

i)

e Aperte em conjunto as teclas “crtl + alt + del” e verifique a atividade de um programa
chamado “mschv32.exe” este ¢ o programa que roda este Trojan.

Reinicie o seu computador.

IV —SOCKETS DE TROIE vrs 2.0

Este “upgrade” do Trojan “SOCKETS DE TROIE” é extremamente perigoso, pois possui

um virus

que inocula o computador da vitima. Nesta versdo nao ¢ utilizado o “mschv32.exe” mas sim

trés (3) outros arquivos diferentes, o que dificulta consideravelmente a localizagcdo. Estes arquivos

sao.

. C:\windows\rscload.exe
. C:\windows\system\mgadeskdll.exe
. C:\windowssystem\csmctrl32.exe

Se vocé ainda tiver duvida se eliminou estes Trojan, podera seguir os procedimentos abaixo:

a)
b)

c)

Va para aa tela inicial do seu Windows - INICIAR;
Cligue em — EXECUTAR e tecle “enter”;
Digite “REGEDIT” (tudo em minusculas) e tecle “enter”;
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d)

Utilize o seu “mouse” e siga o caminho: HKEY CURRENT_USER \ Software\
Microsoft \ Windows \ Current Version \ Run ou Run Services

Apague a ocorréncia: “load mgadesk.dll = c:\windows\system\mgadesk.dll”

Utilize o seu “mouse’e siga o caminho: HKEY LOCAL MACHINE \ Software\
Microsoft \ Windows \ Current Version \ Run ou Run Services

Apague a ocorréncia: “load rscload = c:\windows\rscload.exe”

Utilize o seu “mouse”e siga o caminho: HKEY _LOCAL_MACHINE \ Software\
Microsoft \ Windows \ Current Version \ Run ou Run Services

Apague a ocorréncia: “load CSMCTRL32 = c:\windows\system\csmctrl32.exe”
Reinicie o seu micro.

V —-MASTER’S PARADISE

Este Trojan ¢ muito complicado e requer muita atengdo para retird-lo, pois ele modifica os
arquivos “sysedit.exe” e “keyhook.dll”, gue vem com o Windows, por isso vocé serd obrigado tomar
algumas medidas iniciais.

Para localizar e eliminar este Trojans devemos seguir os procedimentos abaixo:

a)
b)
c)
d)

Va para aa tela inicial do seu Windows - INICIAR;

Clique em — EXECUTAR e fecle “enter”;

Digite “REGEDIT” (tudo em minusculas) e tecle “enter”;

Utilize o seu “mouse”e siga o caminho: HKEY _LOCAL_MACHINE \ Software\
Microsoft \ Windows \ Current Version \ Run ou Run Services.

Procure uma sub-chave de nome estranho, pois este Trojan ndo usa um nome especifico e
a apague.

Depois de apagar esta chave, apague os arquivos: “sysedit.exe” ¢ “keyhook.dll”.

Reinicie o seu micro.

Instale, novamente, agora os arquivos “sysedit.exe” ¢ “keyhook.dll”. O arquivo
“sysedit.exe” vocé pode pegar no CD do Windows 95/98 e o “keyhook.dll” vocé reinstala
o “software* que parar de funcionar.

VI -ICQTROJEN

Este Trojan renomeia o executavel do ICQ, para “ICQ2.exe” e se instala como “ICQ.exe” no
diretorio do ICQ. Quando o usudrio se conecta a Internet, o “netdetect” do ICQ carrega o Trojan e
este, por sua vez, carrega o “ICQ2.exe”, ndo levantando suspeitas ao usudrio.

O ICQTROJEN utiliza uma porta alta do Windows, ficando em listing, ele usa o mesmo
padrdo das transferéncias utilizando o File Transfer Protocol (FTP).

Uma maneira muito pratica de verificar se o seu computador estd infectado por este Trojan é:

a)

Pressione “crtl + alt + Del” e verifique a existéncia de dois ICQs e um, certamente, serd o
Trojan.

b) Para resolver este problema, basta ir ao diretorio do ICQ, e apagar o “1CQ.exe”.

c)

Renomeie 0” 1CQ2.exe” como “ICQ.exe”

d) Reinicie o seu computador
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VII - ICQ KILLER

Este famoso “flooder” para ICQ, que muitas pessoas tém em seus computadores, para forgar
outros usudrios a fechar o ICQ, ¢ um Trojan, muito utilizado e famoso entre os usudarios dos “chats”.

Este Trojan abre a porta 7789, pela qual o “hacker” que tiver infectado um usuério qualquer
de Internet por este Trojan, tera total acesso ao HD de quem estiver infectado, novamente com um
funcionamento padrdo das transferéncias utilizando o File Transfer Protocol (FTP).

Para se ver livre deste Trojan, basta que quando vocé estiver no ambiente Windows:

a) Pressione “crtl + alt + Del” e verifique a existéncia de dois “Explorer” rodando.

b) Marque o segundo “Explorer”, e comande ‘“finalizar tarefa” (este ¢ o executdvel que
abre a porta 7789).

c) Va para aa tela inicial do seu Windows - INICIAR;

d) Cliqgue em — EXECUTAR e fecle “enter”;

e) Digite “REGEDIT” (tudo em minusculas);

f) Clique em “Procurar”, digite “c:\windows\system\explorer.exe” e mande procurar por
este arquivo.Ao aparecer, apague-o.

g) Depois va para o diretorio “c:\windows\system” e apague o arquivo “Explorer.exe” .

h) Reinicie o seu computador

Como vocé pode ver, com um pouco de trabalho podemos desinfetar os nossos computadores
da presenca nefasta dos Trojans, porém, ¢ sempre mais inteligente e menos trabalhoso evitar que este
tipo de constrangimento nos atinja, sem esquecermos 0s perigos que isto significa. Para tal, algumas
medidas basicas podem e devem ser adotadas, como forma de prevenir tais infec¢des:

Tenha sempre instalado em seu equipamento um bom antivirus;

Mantenha este antivirus atualizado (no minimo trés vezes por semana);

Nao forneca a sua senha de acesso a Internet a ninguém, em hipotese alguma;

Esteja sempre alerta ao comportamento do seu equipamento (tela, configuragdo de
teclado, velocidade de processamento, etc.);

Evite dar informagdes sobre o seu equipamento e Sistema Operacional, para estranhos;
Tenha cuidado com as propagandas e os sites que ndo oferecam seguranca;

Evite dar informacdo sobre os seus documentos pessoais via Internet (Identidade,
Endereco, CPF, nimero de Cartdo de Crédito, telefone, etc.);

Se necessitar fazer alguma compra utilizando a Internet, faca-a em sites que lhe
oferegam os maiores niveis de seguranca;

Tenham cuidados especiais com os e-mail que vocé recebe, principalmente os de
correntes(use um Anti —Span);

Tenha cuidados especiais quando navegar pelos “chats de bate papo”.

Estas sdo medidas basicas para o uso seguro da Internet, porem, vocé pode adotar medidas
adicionais, buscando proteger seu equipamento em um nivel maior, buscando instalar programas que
monitoram e evitam que seu equipamento se infectado por estes programas. Sugiro que vocé€ entre nos
sites abaixo e busque os seguintes programas:

NOBO - previne a infeccao por BACK ORIFICE — www.centroin.com.br
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e BPS — Monitora a existéncia de 15 Trojans diferentes e executa a remog¢do dos mesmos
— www.mantel.com.br/iw

Se necessitar qualquer contato, favor enviar um e-mail para: tlgosorio@uol.com.br.

Prof Dr. Tito Livio Gomes Osorio.
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ANEXO 11
FERRAMENTA DE REMOCAO DO W32.BLASTER.WORM

O Symantec Security Response desenvolveu uma ferramenta de remocgao para limpar infecgdes
do W32 Blaster. Worm.

Notas Importantes:

O W32.Blaster.Worm explora a vulnerabilidade do RPC do DCOM. Esta vulnerabilidade esta
descrita no Boletim de Seguranga da Microsoft MS03-026 e a correcdo estd disponivel nesse local.
Vocé deve fazer o download e instalar a correcdo. Em muitos casos vocé terd que fazer isso antes de
continuar com o processo de remogdo. Se ndo for possivel remover a infecgdo ou evitar a reinfec¢ao
seguindo as instrugdes abaixo, vocé€ deve fazer o download e instalar a corre¢do primeiro.

eDevido a maneira como o worm funciona, pode ser dificil conectar-se a Internet para obter a
corre¢do da vulnerabilidade, defini¢des de virus ou a ferramena de remogao antes que o worm desligue
o computador. Foi reportado que, para usudrios do Windows XP, a ativagdo do firewall do Windows
XP pode permitir que sejam feitos o download e a instalagdo da corregdo, e a execucdo da ferramenta
de remocao. Isso também pode funcionar para outros firewalls, mas ndo foi confirmado.

O que a ferramenta faz

A ferramenta de remocao do W32 Blaster.Worm faz o seguinte:
1. Finaliza os processos virais do W32.Blaster.Worm.
2. Exclui os arquivos do W32 Blaster.Worm.
3. Exclui os arquivos gravados na maquina pelo worm.
4. Exclui os valores de Registro adicionados pelo virus.

Parametros de linha de comando disponiveis para essa ferramenta

Parametro Descricao

/HELP, /H, /? Exibe a mensagem de ajuda.

Desativa a correcdo do registro (o uso dessa opcdo ndo ¢
/NOFIXREG recomendado)
/SILENT, /S Habilita o0 modo silencioso.

Cria um arquivo de registro onde <caminho> ¢ o local para
/LOG=<caminho> armazenar as saidas da ferramenta. Por padrdo, sera criado

um arquivo de registro FixBlast.log na mesma pasta em que
a ferramenta for executada.

Verifica os discos de rede mapeados (o uso dessa op¢ao nao
/MAPPED ¢ recomendado -- veja Notas abaixo).

Forca a ferramenta a iniciar a verificagdo imediatamente.

/START

Exclui especificamente a pasta localizada no <caminho> da
/EXCLUDE=<caminho> | verificagao
(n2o recomendamos o uso dessa opcao).

NOTA: O uso da opcdo /MAPPED nao garante a total remogao do virus no computador remoto, pois:
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e A verificacdo dos discos mapeados ¢ executada apenas nas pastas que foram mapeadas. Isto
pode ndo incluir todas as pastas do computador remoto, levando a falhas na detecgao.

e Se for detectado um arquivo infectado no disco mapeado, a remog¢ao falhara se o computador
remoto estiver usando esse arquivo. Por essas razoes, vocé deve executar a ferramenta em cada
um dos computadores.

Para obter e executar a ferramenta

NOTA: Vocé deve ter privilégios de administrador para executar essa ferramenta no Windows
2000/XP.

1. Faga o download do arquivo FixBlast.exe clicando no link abaixo:
http://securityresponse.symantec.com/avcenter/FixBlast.exe

2. Salve o arquivo em um lugar conveniente, como a pasta de download, a area de trabalho do
Windows ou numa midia removivel que nao esteja infectada, se possivel.

3. Para verificar a autenticidade da assinatura digital, veja a se¢do Assinatura digital.
4. Feche todos os programas antes de executar a ferramenta.

5. Se voceé estiver em rede ou tiver uma conexdo permanente com a Internet, desconecte seu
computador. Se vocé estiver usando Windows ME ou XP, desabilite a Restauracao do Sistema.

6. Para mais detalhes, veja a segdo Op¢ao de Restauracgao do Sistema no Windows ME ou XP.

CUIDADO: Se vocé estiver usando o Windows ME/XP recomendamos enfaticamente que vocé
ndo ignore esse passo. O processo de remocdo podera falhar se a Restauragdo do Sistema do
Windows Me/XP ndo estiver desabilitada, porque o Windows ndo permite que outros programas
modifiquem a Restauracao do Sistema.

7. Clique duas vezes no arquivo FixBlast.exe para iniciar a ferramenta de remogao.
8. Clique em Start [Iniciar] para iniciar o processo e deixe a ferramenta ser executada.

NOTA: Se, ao executar a ferramenta, aparecer uma mensagem de que a ferramenta nao
conseguiu excluir um ou mais arquivos infectados, vocé deverd executar a ferramenta em
Modo de Seguranga. Saia do Windows, desligue o computador no botdo de forca e aguarde
durante 30 segundos. Reinicie o computador em Modo de Seguranca e execute a ferramenta
novamente. Todos os sistemas operacionais de 32-bits, com exce¢do do Windows NT, podem
ser inicializados em Modo de Seguranga. Para instru¢des sobre como fazer isso, consulte o
documento Como iniciar o Windows 95/98/Me no Modo de Seguranca.

9. Reinicie o computador.

10. Execute a ferramenta de remog¢do mais uma vez para assegurar-se de que o sistema esteja
limpo.
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11. Se estiver usando o Windows ME ou XP, habilite novamente a op¢do de Restauragdo do

Sistema.

12. Execute o LiveUpdate para assegurar-se de estar com as defini¢cdes de virus mais atualizadas.

Quando a ferramenta terminar a execu¢ao, vocé vera uma mensagem informando se o computador
estava infectado pelo W32.Blaster. Worm. No caso de remoc¢do do worm, o programa mostra os
seguintes resultados:

O namero total de arquivos verificados

O ntimero de arquivos apagados

O ntimero de processos virais terminados
O numero de entradas do registro apagadas

Assinatura Digital

O FixBlast.exe ¢ assinado digitalmente. A Symantec recomenda que vocé use somente copias do
FixBlast.exe que tenham sido obtidas diretamente do site de download do Symantec Security
Response. Para verificar a autenticidade da assinatura digital, siga esses passos:

1.

2.

V4 até http://www.wmsoftware.com/free.htm

Faga o download e salve o arquivo Chktrust.exe na mesma pasta em que vocé salvou o
FixBlast.exe (por exemplo, C:\Downloads).

Dependendo do seu sistema operacional, faca o seguinte:
e Clique em Iniciar, selecione Programas e clique em Prompt do MS-DOS.
e Clique em Iniciar, selecione Programas, clique em
e Acessorios e entdo, clique em Prompt do MS-DOS.

Mude para o diretério no qual o FixBlast.exe e Chktrust.exe foram salvos e digite:chktrust -i
FixBlast.exe

Por exemplo, se vocé salvou os arquivos na pasta C:\Downloads, deve digitar os seguintes
comandos (pressione Enter ap6s digitar cada comando)

:ed\

cd downloads

chktrust -i FixBlast.exe

Pressione Enter apos ter digitado cada comando. Se a assinatura digital for valida, vocé serd o
seguinte: Do you want to install and run "W32.Blaster. Worm Removal Tool" signed on 8/11/2003
7:14 PM and distributed by Symantec Corporation?

(Vocé deseja instalar e executar a "Ferramenta de Remog¢ao do W32.Blaster. Worm" assinada em
11/8/2003 as 19h14m e distribuida pela Symantec Corporation?)

NOTAS:

A data e a hora que aparecem na caixa de didlogo serdo ajustadas para o seu fuso horario, se o
seu computador ndo estiver configurado para a hora do Pacifico.

Se estiver em Horario de Verdo a hora exibida serd exatamente uma hora mais cedo.

Se essa caixa de didlogo ndo aparecer, ha duas possiveis razdes:
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e Essa ferramenta ndo é da Symantec. A menos que tenha certeza de que a ferramenta
seja legitima e que realmente tenha sido obtida através do site da Symantec, vocé ndo
deve executa-la.

e A ferramenta ¢ da Symantec e ¢ legitima. Entretanto, seu sistema operacional foi
previamente configurado para sempre confiar nos produtos da Symantec. Para
informagdes sobre isto e sobre como ver novamente a caixa de confirmagido, leia o
documento How to restore the Publisher Authenticity confirmation dialog box (Este
recurso encontra-se em inglés).

5. Clique Yes (Sim) para fechar a caixa de dialogo.
6. Digite Exit e pressione Enter. Isso fechard a sessao MS-DOS.

Opcao Restauracio do Sistema no Windows Me ou XP

Usuarios do Windows Me e do Windows XP devem desabilitar temporariamente a Restauragao
do Sistema. Este recurso, habilitado por padrdo, ¢ usado pelo Windows ME/XP para restaurar os
arquivos no seu computador, caso tenham sido danificados. Quando um computador ¢ infectado por
um virus, worm ou Cavalo de Troia é possivel que essas ameagas sejam restauradas pela Restauragao
do Sistema.

O Windows previne que a Restauragdo do Sistema seja alterada por programas externos.
Assim, programas antivirus ou ferramentas de remo¢do nao conseguem remover limpar arquivos da
pasta de Restauracdo do Sistema. Como resultado, o recurso possui potencial para infectar o
computador novamente, caso uma restauragdo seja executada. Para instrugcdes sobre como desligar a
Restauragdo do Sistema, consulte a documentagdo do Windows ou um dos seguintes artigos:

« Como desativar ou ativar o recurso de restauracdo do sistema no Windows Me
o« Como desativar ou ativar o recurso de restauracdo do sistema no Windows XP

Para informag¢des adicionais, ou uma alternativa a desabilitagdo do recurso, consulte o
documento da Base de Dados da Microsoft Antivirus Tools Cannot Clean Infected Files in the
_Restore Folder (Q263455) (este recurso encontra-se em Inglés).

Como executar a ferramenta a partir um disquete
1. Insira o disquete que contém arquivo FixBlast.exe na unidade de disco flexivel.

2. Clique no botao Iniciar e entdo, em Executar.

3. Digite o comando abaixo e clique no botdo OK:

a:\FixBlast.exe

and then click OK.

NOTAS:

o Nao ha espagos no comando a:\FixBlast.exe

e Se vocé estiver usando o Windows ME e a Restauracao do Sistema estiver habilitada, surgira
uma mensagem de alerta. Escolha entre executar a ferramenta de remo¢do com a opg¢do

Restauracdo do Sistema habilitada ou sair da ferramenta de remocao.

4. Clique Start (Iniciar) para comegar o processo ¢ deixe a ferramenta ser executada.
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