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Resumo

Este trabalho tem por objetivo apresentar um histérico sobre as fungdes de hash, suas
limitagdes e suas aplicagoes prdticas dando énfase as aplicacdes ligadas a computagdo forense e a

investigagcdo criminal.
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1 Introducao

Ao passo que a utilizacdo do computador evoluia para preencher os mais impensados
espacos da vida cotidiana da humanidade esta evolucdo arrastava consigo um problema inerente a
propria da utilizagcdo de informacdes criadas digitalmente ou digitalizadas a partir de documentos
fisicos: como garantir a integridade destes dados, visto que a sua “natureza” digital os torna
altamente volateis?

A volatilidade das informagoes digitais ndo é relacionada somente a alteracdo ndo autorizada
dos dados, mas possui uma condicdo mais sutil, geralmente presente no comportamento dos
proprios sistemas (operacionais ou ndao) que podem executar alteragdes nas informacgoes sem a acao
intencional humana. Desta maneira, como garantir que um memorando escrito por Alice com
destino a Bob ndo teve o seu conteido alterado por uma pessoa (ou sistema) em seu computador, no
computador de Bob ou no trafego de um para outro?

Quando analisamos o problema sob a perspectiva da investigacdo criminal a situacdo fica
ainda mais complexa: imaginemos que Alice e Bob sdo acusados de realizar fraudes de milhdes de
reais através de seus computadores e que é deferido pelo juiz um pedido de busca e apreensao para
estas maquinas. O que — sob a perspectiva tecnoldgica - deveria ser feito para garantir que os dados
de seus computadores ndo foram alterados no processo de coleta das informacdes?

A solucdo destes problemas surgiu em decorréncia da solucao de outro problema tao grande
quanto. De acordo com Singh', em abril de 1977 os pesquisadores Ronald Rivest, Adi Shamir e
Leonard Adleman do Laboratério de Ciéncia de Computacdo do MIT elaboraram a Criptografia
Assimétrica aperfeicoando o conceito de Criptografia de Chave Publica originalmente criado por
Whitfield Diffie, Martin Hellman e Ralph Merkle.

Embora existam controvérsias® acerca da autoria da Criptografia de Chave Piblica, o
advento da Criptografia Assimétrica mudou definitivamente a forma pela qual criptografamos
informagdes em computadores e trouxe para o centro do debate a figura do algoritmo, seu principal
componente. E nos algoritmos que estdo contidos os métodos pelos quais, a partir da utilizacio de
chaves uma informacao sera criptografada e descriptografada.

Como substrato da elaboracdo dos algoritmos de criptografia, foram desenvolvidos outros

tipos de algoritmos com a func¢do de garantir que uma determinada informagao nao foi modificada

1 SINGH, 2002, p. 298

2 De acordo com o governo britanico, o conceito de Criptografia de Chave Publica foi originalmente criado pelo
Quartel General de Comunicagdes do Governo (GCHQ) como relata SINGH (1999). Historicamente as pesquisas
em criptografia sempre tiveram forte apoio militar e conseqiientemente foram cercadas de sigilo, deixando até de
fazer a justica em reconhecer o trabalho de muitos atores que contribuiram para o progresso da ciéncia de forma
andonima. No entanto, a histéria da ciéncia possui diversos eventos nos quais cientistas chegaram a um mesmo
resultado através de pesquisas legitimas.



tornando este valor uma espécie de “selo de garantia” da autenticidade da informacdo. Caso a
informacdo seja alterada e submetida novamente ao algoritmo o valor de saida, chamado de
message digest, ndo sera mais o mesmo denunciando a quebra da integridade da informacao. Esta

forma de gerar valores unicos para informacoes a través de algoritimos, foi batizada de hash.

2 O Hash

As funcbes de Hash geralmente se traduzem na producdo de uma seqiiéncia de bits de
tamanho fixo a partir do mapeamento dos bits da informacdo digital a qual serd submetida ao
algoritmo. Essa informacdo pode ser qualquer tipo de arquivo digital, por exemplo uma imagem
JPG, um arquivo Word, um arquivo do sistema operacional, etc.

A sequéncia de bits produzida como resultado da aplicacdo do hash em uma informacao
pode também ser chamada de message digest ou cddigo hash e o seu tamanho depende do
algoritmo utilizado. Dentre os algoritmos utilizados para gerar o codigo hash os mais populares sao
os algoritmos das familias MD5 (Message-Digest algorithm 5) desenvolvido por Ronald Rivest e
SHA (Secure Hash Algorithm) desenvolvido pela Agéncia de Seguranca Nacional Americana —
NSA. A utilizacdo da familia SHA para o tratamento das informacoes oficiais é o padrao adotado
em varios governos, dentre eles o americano (através da FIPS PUB?® 140-2) e o brasileiro (através
da resolucao N°65 de junho de 2009 da ICP-Brasil).

Atualmente a utilizacdo de hashes é popular e muitos usuarios fazem uso deste mecanismo
para assinar documentos e mensagens digitalmente, autenticar usudarios, garantir a integridade de

documentos e de provas digitais na cadeia e custddia.

3 A Utilizacao do Hash
3.1 Assinatura Digital
A assinatura digital € um mecanismo que visa garantir a integridade e autenticidade dos
arquivos eletronicos e mensagens. Ela é utilizada para provar que a informacao em questdao nao foi
alterada e que esta foi assinada pela entidade que possui a chave privada e o certificado digital
utilizados na assinatura.
No Brasil a aplicacdo do conceito ainda é pequena e atualmente é essencialmente utilizada
em processos do governo e no relacionamento de areas financeiras com a Receita Federal. De modo

geral o processo de assinatura digital em uma mensagem se da da seguinte forma:

3 Pela abreviacdo FIPS PUB entende-se Federal Information Processing Standards Publication. As FIPS PUBs sao
documentos editados pelo NIST — National Institute of Standards and Technology, orgdo do governo americano
responsavel por determinar os padroes de tecnologia e seus usos nos Estados Unidos.



Processo de envio:

1 - O signatario do documento aplica a fungdo de hash de forma a gerar o message digest do arquivo a
ser enviado.

2 - O message digest gerado é criptografado com a chave privada do signatério.

3 - Por tltimo o certificado digital é agregado a este pacote (com o arquivo e o message digest

criptografado) e é enviado ao destinatario

Processo de recepcao

1 - O certificado digital enviado possui a chave publica que serd utilizado para descriptografar o message
digest.

2 - Aplica-se entdo novamente a funcdo de hash no arquivo recebido e se compara o resultado com o

message digest recebido.

Todas as operagdes acima sdo feitas de maneira automatica por softwares de assinatura
digital. Se todas as operacOes ocorrem com sucesso estdo provadas a integridade do arquivo e a sua
autoria.

3.2 Autenticagdo de usudrios

Os mecanismos de hash sdao largamente usados em servicos de autenticacao como o servico
de diretério Active Directory da Microsoft que ao invés de armazenar as senhas dos usudrios,
armazena o message digest destas senhas. No momento do logon do usudrio ao invés de o servico
de diretério comparar a senha digitada pelo usudrio com uma senha armazenada no banco, este

compara o hash da senha gerado apos a digitacdo com o hash que tem armazenado.

3.3 Integridade de Arquivos

A utilizacdo de hash para checar integridade de arquivos possui varias aplicacdes, desde a
funcdo de fornecer informagdes arquivos especificos no trafego por redes Peer-to-Peer (P2P) ou
calcular message digests de arquivos armazenados em Hard Disks no processo de cadeia de

custodia.

3.3.1 P2P
As redes P2P sdo utilizadas para a troca dos mais variados tipos de arquivos (obtidos de maneira
legal ou ndo) e boa parte dos softwares utilizados nestas redes utilizam de funcdes de hash para a
ajudar o usudrio a determinar se o arquivo o qual esta prestes realizar o download é o que esta

realmente procurando ou se trata de um cédigo malicioso disfarcado.



Profissionais de seguranca e policiais se aproveitaram deste mecanismo para identificar o
trafego de pirataria e pornografia infantil nestas redes. Como exemplos destes novos softwares
podemos citar o Hispalis desenvolvido em 2005 pelo espanhol Albert Gabas que, a partir do
message digest de arquivos (foto e video) apreendidos pela policia espanhola, consegue fornecer
informag0es para a localizagdo dos criminosos e o EspiaMule?, criado recentemente com 0 mesmo
proposito pelos peritos criminais Guilherme Martini Dalpian e Carlos Augustus Armelin Benites da

Policia Federal Brasileira.

3.3.2 Cadeia de Custddia
Na cadeia de custddia de provas digitais, a utilizacdo do hash ocupa uma posicao
importante, pois em seu processo de calculo e em sua devida documentacdao na ata notarial que se
garante:
© Que a imagem usada na analise continua integra;
© Que o perito que realizou a copia ndo introduziu mudancas nas informagoes coletadas;
©  Que o processo de captura foi realizado corretamente .
No entanto, o fato de se calcular o hash para cada uma das informagdes de um disco ndo o
dispensa dos cuidados de um processo de cadeia de custodia. Tais como:
© (Calcular o hash do disco original antes de copia-lo;
© Apos a copia do disco, comparar o hash do disco original com o do disco de analise;
o E necessario que, além da cépia para o disco de andlise, seja feita outra copia que serd
lacrada para o uso em caso qualquer questionamento técnico das partes;
o Esta copia deve ser lacrada com a documentacdo contendo o message digest de cada
arquivo do disco;
© A cada novo contato com as copias, deve-se registrar o responsavel pelo acesso, a data e

o horério.

3.3.2.1 Redugdo do tempo de andlise da prova
Todos os computadores possuem quantidades enormes de arquivos de sistemas operacionais
ou de outros softwares que ndo sao alterados pelos usudrios ou que sdo alterados por eles com o
objetivo de esconder alguma informagdo em um arquivo de software.
Desta forma, a primeira fase do processo de andlise do disco coletado, geralmente toma

muito tempo do perito ou o assistente técnico pois eles precisam separar 0s arquivos nao

4 O nome “EspiaMule” faz alusdo ao eMule, um dos softwares mais populares para troca de arquivos em redes P2P e
o proprio EspiaMule foi desenvolvido com base no cédigo fonte do eMule.



manipulados daqueles que realmente sofreram interacdo do usuario.

Com o objetivo de colaborar com a rotina dos profissionais de Computacao Forense, o
NIST criou um grupo chamado de National Software Reference Library (NSRL) que
constantemente alimenta uma base de message digests de arquivos de sistemas disponiveis no
mercado. Desta maneira, ao inicio da andlise o perito ou o assistente técnico podem comparar 0s
message ddigests do disco de analise com a base do NSRL descartando rapidamente os arquivos de

software e detectando um arquivo suspeito disfarcado de arquivo de software comercial.

4 Colisoes

Os algoritmos de hash devem possuir dentre as suas propriedades a resisténcia a colisdao. Por
esta propriedade entende-se ser resistente o suficiente a possibilidade de se gerar um mesmo
message digest para informacgoes diferentes.

O tamanho das mensagens geradas possuem uma limitacdo e esta limitacao proporciona que
se gere dois codigos hash iguais para diferentes entradas. Ja foi divulgado que o algoritmo MD5,
hoje em descrédito, é passivel de colisdao em até 5 minutos.

Uma forma de contornar a situacdo apresentada acima, é a utilizacdo de novos algoritmos ou
entdo a utilizacdo de mais de um algoritmo produzindo assim dois hashes diferentes para cada

informacao.

5 Consideracoes Finais

Neste trabalho buscamos descrever como foi criado e em quais atividades é utilizado o
mecanismo de hash, sobretudo em sua aplicacdo na area de computagao forense.

Entendemos que a busca constante por parte de pesquisadores da area de criptografia em
gerar colisOes para os algoritmos de hash é essencial para que estas tecnologias acompanhem a
evolucdo da capacidade de processamento dos computadores é necessaria para o progresso continuo
da ciéncia. No entanto, ndo pudemos encontrar em nossa pesquisa nenhuma ocorréncia histérica na
qual foi gerada uma colisdo para invalidar ou alterar uma prova digital. Pelo contrario, todas
descobertas de colisdes foram geradas em ambiente controlado e em prova de conceito.

Em nosso grupo é unanime a concordancia com a opinido de Lewis’ e de Giuliano Giova® de
que a utilizagcdo de hashes sera , ainda por muito tempo, uma ferramenta muito util na rotina dos
profissionais de computacao forense e que o que mais fortalece a manutencdo da utilizacdo de

hashes é a seguranca de uma eficiente cadeia de custddia.

5 LEWIS, 2009
6 Proferida em sala de aula no dia 23/09/2009
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