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RESUMO

Esta nota técnica tem como objetivo relatar os principais aspectos relacionados com
0 PING e o TRACEROUTE - ferramentas importantes para os administradores de uma
rede de computadores.

Para uma melhor compreensdo destas ferramentas, também ser&o abordados tépicos
taiscomo: IP, UDP e ICMP.
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1. INTRODUCAO

O aplicativo PING é uma ferramenta de diagnostico para verificar conectividade
entre dois hosts em umarede, ou sgja, € um teste importante para o gerenciamento de redes
de computadores. Além disso, 0 ping mede o tempo de atraso entre o pacote ICMP enviado
e 0 recebido, nos dando uma idéia de como a velocidade da rede esta entre 0 computador
local e o remoto.

Este aplicativo costumava ser um 6timo indicador da habilidade de uma méaquina
enviar e receber pacotes IP em geral. Se vocé pudesse “pingar” um host, vocé também
poderia estabelecer uma conex&o ftp ou http com o mesmo. Com advento da filtragem de
pacotes para seguranca, isso ndo esta sendo mais realidade, muitos firewalls desabilitam
pacotes ICMP. Um dos motivos para desabilitacéo de pacotes ICMP sdo ataques baseados
nesse tipo de pacote, por exemplo o “PING OF DEATH”, que usa o aplicativo ping com
pacotes de grandes tamanhos para sobrecarregar as camadas IP do alvo.

O aplicativo TRACEROUTE € uma ferramenta que permite descobrir o caminho
feito pelos pacotes desde a sua origem até o seu destino. Ele é usado para testes, medidas e
gerenciamento da rede. Este aplicativo pode ser utilizado para detectar falhas como, por
exemplo, gateways intermedidrios que descartam pacotes ou rotas que excedem a
capacidade de um datagrama IP. Com esta ferramenta, o atraso da "viagem" do pacote entre
a origem e gateways intermediérios sdo reportados, permitindo determinar a contribuigdo
de cada gateway para o atraso total da "viagem" do pacote desde a origem até o seu destino.

Sera apresentado uma peguena nocéo do IP, UDP e ICMP, protocolos necessarios

para uma melhor compreensdo desses aplicativos.

2. IP (Internet Protocol)

O protocolo IP é o protocolo basico da Internet, sendo responsavel pela
identificacdo das méaquinas e redes e encaminhamento correto das mensagens entre elas. O
servigo € definido como um sistema de transmissdo sem conexdo e ndo confiavel. Néo
garante se 0s pacotes de informagdes serdo recebidos, se a sequéncia dos pacotes enviados
de um computador a outro trafegam no mesmo caminho e que todos pacotes chegaré&o.
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Logo protocolo IP ndo verifica se um pacote alcancou o seu destino, além de néo executar

nenhuma agdo de corregdo, caso ele ndo tenha alcancado
O IP inclui, como parte integrante, o ICMP - protocolo de mensagem de erro.

Abaixo € apresentado o datagrama IP.

cabecaho IP

Um dos campos mais importantes para o estudo de ping e traceroute é o TTL (Time
To Live) que define o nimero maximo de roteadores pelos quais 0 pacote pode trafegar.
Isso evita, por exemplo, que um pacote fique indefinidamente circulando pela rede antes de
achar o0 seu endereco destino. Normalmente as aplicagOes definem um TTL de valor 60, que
€ mais do que suficiente para os pacotes chegarem ao destino. Em cada roteador por onde
passam esses pacotes o valor do TTL é decrementado em uma unidade. Se chegar a zero,
sem encontrar o destino, uma mensagem ICMP é enviada ao computador de origem e o
pacote € completamente descartado, impedindo a criagdo de loops e assim garantindo a

estabilidade ao processo de roteamento.

3. UDP (User Datagram Protocol)

O protocolo UDP fornece uma forma simples de acesso ao sistema de comunicacéo,
provendo um servico sem conexao, sem confiabilidade e sem correcdo de erros. O usuério
pode enviar uma mensagem na rede sem estabelecer uma conexdo com o receptor, isto €, 0
usuério simplesmente coloca mensagem na rede com o enderego destino e espera que essa
chegue.
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O protocolo UDP é basicamente uma interface de aplicagdo para o protocolo IP.

Este protocolo ndo adiciona ao IP qualquer confiabilidade, controle de fluxo ou
recuperacdo de erros, mas simplesmente serve como um multiplexador/demultiplexador
para 0 envio e recepcao de datagramas IP, utilizando portas para direcionalos. Enquanto
trata a chegada de mensagens o servico UDP recebe os datagramas do servico IP e 0
demultiplexa baseado na porta de destino UDP, conforme figura a seguir.

Quando o servico UDP recebe um datagrama ele verifica se a porta de destino
coincide com alguma porta existente. Caso isto n&o ocorra, uma notificagdo ICMP de porta
ndo acessivel é transmitida e o datagrama € descartado. Se a porta destino coincide com
alguma porta em uso o datagrama é deixado no buffer da porta. Caso o buffer ja estgja cheio

o datagrama recebido € descartado.

processo 1 processo 2 processo n
porta x| porta y porta z

UDP: demultiplexacio de poras

T

P

UDP, demultiplexacéo baseada nas portas

Conceitualmente a multiplexagdo e demultiplexacdo entre o servico UDP e as
aplicacdes ocorre através do mecanismo de portas. Na pratica cada aplicacdo precisa
negociar com o sistema operacional para obter uma porta no protocolo e o niUmero de porta
associado antes de enviar um datagrama UDP. Uma vez obtida a porta todos os datagramas

enviados através da porta terdo este nimero no campo porta de origem.
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Abaixo é apresentado o formato do datagrama UDP.

a 16 31

porta arigern porta destino

tarmanhn checagerm

dados ...

Datagrama UDP

O protocolo UDP (camada de transporte) esta uma camada acima do protocolo 1P
(camada de rede). Isto significa que um segmento completo UDP, incluindo o cabecalho e
dados, é encapsulado a0 datagrama IP enquanto trafega pela rede de comunicagéo,

conforme afiguraa seguir.

cab. UDF dados LUDP

v v

cab. IP dados P

cab. guadro dados de guadro

Segmento UDP encapsulado em um datagrama IP

Deve-se observar que os protocolos UDP e IP ndo fornecem qualquer
confiabilidade, desta forma é tarefa da aplicacéo prover controle de fluxo e correcéo de

erros.

4. 1CMP (Internet Control Message Protocol)

O ICMP é similar ao UDP pois utiliza mensagens que cabem num sO datagrama,
sendo no entanto ainda mais simples uma vez que ndo possui a indicagdo, no seu cabecal ho,
das portas.

O protocolo de mensagem de controle da Internet (ICMP), é obrigatério em
implementagdes da camada IP. Na sua maioria indicam a ocorréncia de problemas no
transporte de algum datagrama ou servem para operaces de controle. Esses problemas
podem ser causados, quando a méquina de destino ndo esta conectada na rede, quando o
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campo do datagrama TTL expira ou quando os roteadores ficam muito congestionados, ndo

conseguindo processar o tréfego de entrada. Desta forma o ICMP envia mensagens de erro
ou controle para os hosts, que fizeram a requisi¢éo.

O ICMP utiliza o IP para o transporte de mensagem, ndo oferecendo, portanto,
garantia de entrega. A figura a seguir apresenta como uma mensagem ICMP é encapsulada

em um datagrama IP.

ICMP Header ICMP Data
Datagrama
d Header Datagrama Data Area
Frame Header Frame Datagrama

Quando ocorre algum problema previsto pelo ICMP, uma mensagem ICMP
descrevendo a situacdo é preparada e entregue a camada IP, que adiciona esta a0 seu
cabecalho e envia ao emissor do datagrama com o qual ocorreu o problema.

E importante saber que o ICMP é um mecanismo de aviso de erros e ndo especifica
a acao para correcdo do erro. O computador de origem € quem deve relatar 0 erro a um
programa de aplicacéo para correcdo deste problema.

O formato geral de uma mensagem ICMP é apresentado na figura abaixo. O campo
TIPO identifica a mensagem ICMP particular, o campo CODIGO ¢ usado na especificacio
dos parémetros da mensagem e o campo CHECK SUM corresponde ao codigo verificador

de erro, calculado a partir da mensagem ICMP completa.
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Cabecalho IP
Tipo Cadigo Checksum
Cabecalho ICMP
| dentificador NUmero de Seqiiéncia
o Dados ICMP
Dados Opcionais
Pacote ICMP

6. PING

O ping € um aplicativo que utiliza o protocolo ICMP e permite ao usuério verificar a
conectividade entre dois hosts.

Este aplicativo envia pacotes ICMP (echo request) para uma determinada méaguina e
aguarda uma mensagem ICMP de resposta (echo reply). O formato da mensagem ICMP,

utilizada no ping, é apresentado na figura a seguir.

Tipo(0 ouB) Cadigo (0) Checksum
| dentificador NUmero de Seqiiéncia
Tipo=0: ICMP echo request
Tipo=8: ICMP echo reply
Dados Opcionais
Mensagem do ping

INTRODUCAO AO PING E TRACEROUTE 26/11/02  8/8



www.ProjetodeRedes . kit.net CBPF-NT-010/02

Um pegueno exemplo demostrando o caminho dos pacotes ICMP enviados pelo

aplicativo ping é apresentado, na figura a seguir.

1= |CHF (echo regques)  MolB&dor A Roteadar B

B P faeha el ]
MF (acha repk) A | |2 cMP techo neaquest

= ICMIP [echo remid]

. = =
3 ICMP {acho eoussh 4 ICMP (acha reoussf
L L
@1—@ 1

- '-_ﬂ

Rolador & 8- I1CWMF [2cho repy Inleade O 5 ICMP (echo reoy)

Os nomeros indicam a sequéncia dos pacotes

Quando o destino recebe a mensagem ICMP de echo request da fonte, ele retorna
com uma mensagem ICMP echo reply, ndo modificando os campos:. identificador, nmero
de sequiéncia e dados opcionais.

O campo de dados opcionais é usado para armazenar 0 momento que a mensagem
ICMP de echo request foi enviada. Quando a fonte receber a mensagem de retorno (echo
reply), esta pode determinar 0 tempo necessario para o0 pacote ir e voltar do seu destino.
Este tempo € conhecido como RTT (Round Trip Time).

O RTT deve ser usado como comparacdo, pois 0 comando ping ndo possui
prioridade, ou seja, setiver outratarefa a ser realizada, esta sera feita antes do ping.

Na resposta do ping sdo mostrados 3 tempos, que corresponde ao minimo, médio e
maximo do RTT, o tamanho do pacote e TTL. Grandes diferencas nos valores RTT
indicam rede congestionada ou um problema nela. O ping utiliza pacotes pequenos, pois 0
tamanho do pacote influénciano valor do RTT.

O campo TTL é preenchido com seu valor maximo de 255 e a cada roteador que o
pacote passar € diminuido 1 deste valor. Logo o valor mostrado corresponde a 255 nemos
numero de roteadores que o pacote passoul.

A seguir sera apresentado um exemplo da execucdo do aplicativo ping, realizado

numa méaquina, onde o sistema operaciona € o windows.
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Microsoft(R) Windows 98
(C)Copyright Microsoft Corp 1981-1998.

C:\WINDOWS>ping 200.20.94.50
Pinging 200.20.94.50 with 32 bytes of data:

Reply from 200.20.94.50: bytes=32 time=5ms TTL=253
Reply from 200.20.94.50: bytes=32 time=2ms TTL=253
Reply from 200.20.94.50: bytes=32 time=2ms TTL=253
Reply from 200.20.94.50: bytes=32 time=2ms TTL=253

Ping statistics for 200.20.94.50:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 2ms, Maximum = 5ms, Average = 2ms

Observou-se que 4 pacotes ICMP com 32 bytes foram enviados para 200.20.94.50.
O primeiro pacote demorou 5ms para ir e voltar ao remetente, o segundo, o terceiro e 0
guarto 2ms. O numero de roteadores que o pacote passou foram 255-253=2 roteadores. Pela
estatisticas percebemos que 4 pacotes foram enviados e nenhum foi perdido e que o tempo

minimo foi de 2ms, méaximo de 5ms e médio de 2ms.

Utilizando o programa NetXray, o qual captura pacotes, podemos observar as
caracteristicas do pacote enviado e recebido. A seguir sdo mostrados os pacotes capturados,
quando foi realizado o ping acima.
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Nesta situagdo observou-se o primeiro pacote que foi enviado de 152.84.253.25 para
200.20.94.50. Percebe-se que o0 pacote capturado é ICMP do tipo echo request (tipo=8,
c6digo=0) e que contém 32 bytes.
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Ja nesta situagdo observou-se 0 primeiro pacote que foi enviado de 200.20.94.50
para 152.84.253.25. Percebe-se que 0 pacote capturado € ICMP do tipo echo reply ( tipo=0
c6digo=0), ou sgja aresposta do pacote anterior, e que contém 32 bytes.

Quando foi capturado segundo pacote de echo request, verificou-se que ndo havia
diferenca dele para o primeiro pacote de echo request. Concluiu-se que o tempo de ida e
volta ndo é mostrado pelos pacotes capturados, j& que a &rea de dados ndo € modificada

entre pacotes de mesmo tipo.
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Agora sera mostrado um exemplo de um ping executado por uma méaquina em que o

sistema operacional € o linux.

PI NG 200. 20. 94. 50 (200. 20.94.50) from 152.84.253.11 : 56(84) bytes of
dat a.

64 bytes from 200. 20.94.50: icnp_seq=0 ttl =253 tine=5.787 nsec
64 bytes from 200. 20.94.50: icnp_seq=1 ttl =253 tine=7.145 nsec
64 bytes from 200.20.94.50: icnp_seq=2 ttl =253 tine=1.791 nsec
64 bytes from 200.20.94.50: icnp_seq=3 ttl =253 tine=2.679 nsec
64 bytes from 200.20.94.50: icnp_seq=4 ttl =253 tine=2.514 nsec
64 bytes from 200. 20.94.50: icnp_seq=5 ttl =253 tine=2.939 nsec
64 bytes from 200. 20. 94.50: icnp_seq=6 ttl =253 tine=2.834 nsec
64 bytes from 200. 20.94.50: icnp_seq=7 ttl =253 tine=2.825 nsec
64 bytes from 200.20.94.50: icnp_seq=8 ttl =253 tine=3.112 nsec
64 bytes from 200.20.94.50: icnp_seq=9 ttl =253 tine=3.464 nsec
64 bytes from 200. 20. 94.50: icnp_seq=10 ttl =253 ti me=6.550 nsec
64 bytes from 200. 20. 94.50: icnp_seq=11 ttl =253 time=2.325 nsec
64 bytes from 200. 20.94.50: icnp_seq=12 ttl =253 tinme=3.859 nsec
64 bytes from 200. 20.94.50: icnp_seq=13 ttl =253 time=3.463 nsec
64 bytes from 200. 20.94.50: icnp_seq=14 ttl =253 tinme=3.819 nsec
64 bytes from 200. 20. 94.50: icnp_seq=15 ttl =253 time=3.972 nsec
64 bytes from 200. 20. 94.50: icnp_seq=16 ttl =253 time=3. 729 nsec
64 bytes from 200. 20.94.50: icnp_seq=17 ttl =253 tinme=3.462 nsec
64 bytes from 200. 20.94.50: icnp_seq=18 ttl =253 tinme=1.733 nsec
64 bytes from 200. 20.94.50: icnp_seq=19 ttl =253 tinme=3.840 nsec
64 bytes from 200. 20. 94. 50: icnp_seq=20 ttl =253 tinme=1.983 nsec
64 bytes from 200. 20. 94.50: icnp_seq=21 ttl =253 time=2.260 nsec
64 bytes from 200. 20.94.50: icnp_seq=22 ttl =253 tinme=3.367 nsec
64 bytes from 200. 20.94.50: icnp_seq=23 ttl =253 tinme=1.797 nsec

--- 200.20.94.50 ping statistics ---
24 packets transmitted, 24 packets received, 0% packet |oss
round-trip mn/avg/ max/ ndev = 1.733/3.385/7.145/1. 375 s

Observou-se que 24 pacotes ICMP com 64 bytes foram enviados para 200.20.94.50.
O numero de roteadores que o pacote passou foram 255-253=2 roteadores. Pela estatisticas
percebe-se que 24 pacotes foram enviados e nenhum foi perdido e que o tempo minimo foi
de 1.733ms, méximo de 7.145ms e médio de 3.385ms.
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A seguir s8o mostrados os pacotes capturados, quando foi realizado o ping acima.
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Nesta situagdo observou-se o primeiro pacote que foi enviado de 152.84.253.11 para
200.20.94.50. Percebe-se que o pacote capturado é ICMP do tipo echo request (tipo=8,
c6digo=0) e que contém 64 bytes.

INTRODUCAO AO PING E TRACEROUTE 26/11/02  14/14



www.ProjetodeRedes . kit.net CBPF-NT-010/02

b{HelfH ay - Local WM 100000 Ethmnlnl PO Adagie | - [{Hagd - 175 Efharal pack ols)

B e (pir Feis [wi i [ L

E]EJ_IMHME{

: Tee T

T 15 B4 253 _ T : _ 2 3540 030000 0LF53082 114516
E3 Dk 157 B 2531 200 21 O 5: aP 36 Typa~Echo Emquest, 0-527H4 Bee2E5 000 43 3430 984 4L4 CLZ5I043 114547
4 0k 200,20 9450 152 84 J51°11 ICHP 3 |TrpesScho Baply, ID=53744, Seq o356 000 43 3450 01 ESD (DLISI0N3 114587
E Dk 137 B4 253 10 300 28,94 5] ICHF 9 TrpeeScho Emqust. J0=SITA4, Seq Po=S13000 44,3430 938 103 DLISINNT 10458

.EII‘.l‘_'ll.lt' Farskmm 1
'] dddrems D184 T-AT-FE-A] —oDO-AE-Bl-R1-00- 0K
_]Elrprrlf' 1T Frotocal Type IF
=T Intarmat Protess]
L) Peraim 9= & burs| 4
L} B=ader l=egthi(1SD 4 biks] & (J2-bik word)
J Smrusee broe PrecdsRootaps JelsasHogues)  Thoput=Norma ], FelioHorus|
_:I Total Desglh: Ad (Detsts])
L) Fraguest 1D E129
Fle=gs. [o not fregesnt last {racment Od feeg=0 (00|
JTIIF io Liew: 753 mecorde'bope
J IF pepinoal (vpe ICKEE [Dsll)
) Chechsun: dxfiZdb
L4 TF addresy 200, 20 %0 50 -4252 0. 35301
-_1 B gplios
¥ Interret Covtrol Hesteqe Protocol
Type . 1 = Echo Feply
oce |
Chechsdn. QEIE]
Idenitifime; 52744
4 fmgumnce Pusber - 1
Opticnal Data (55 Sriemi
W Caleulats CRC Ml 7778450

ADICORGE . 07 &8 54 &3 30 1w O0 &0 47 = 12 &l OF B0 45 40 !'q.I:- o £

AIEELE. 0 5S4 = 71 40 00 4d 31 £ & .F 14 Sa 1T 28 54 T.xl. ¢ 3T

IEE00FE fd Ob EQ 03 9p E) o= 0B [0 DI e Se sl 35 BN 95 |+ i i AF |

WO e o B0 Os B 0o 04 De 0F EOC1L 10 13 04 1§

Tl JETE 1) te Ei:-t-“rif 10t 22 i‘ﬁ;l ik 1*ag

JEIEIEST B AT s do 3 e 2F 10X AT 1 AR RCOeE- SRLTME

Il A &l

T oo f R ok Frabocal Do, Sarwney |

oty pess P & & a

Ja nesta situacdo observou-se 0 primeiro pacote que foi enviado de 200.20.94.50
para 152.84.253.11. Percebe-se que o pacote capturado € ICMP do tipo echo reply (tipo=0
codigo=0), ou seja a resposta do pacote anterior, e que contém 64 bytes.

Quando foi capturado o segundo pacote de echo request, verificou-se que a Unica
diferenca dele para o primeiro pacote de echo request , era a area de dados, que apresentava
parametros diferentes. No linux, o ping usa os primeiros 8 bytes da érea de dados para
incluir o horario que sera usado no célculo do tempo de ida e volta do pacote. Na area de
dados é enviada a hora em que o pacote saiu da sua maquina (no echo regquest). Como a
area de dados deve retornar sem ser alterada no echo reply, o sistema subtrai da hora atual o
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valor registrado na érea dos dados e calcula o RTT. Isto foi verificado pelos pacotes

capturados, ja que a area de dados modificava a cada echo request.
7. TRACEROUTE

Com o aplicativo traceroute o usuario pode descobrir o caminho percorrido pelo
pacote até seu destino.

O aplicativo traceroute envia 3 pacotes UDP com a porta de destino ndo usada por
nenhum aplicativo, inicialmente com TTL igua a um (1). Quando passar pelo primeiro
roteador, tornar-se-a zero e uma mensagem ICMP tempo excedido retornara. Com isso
teremos informacfes sobre o primeiro roteador no meio do caminho e o RTT da fonte até
este roteador. Em seguida, o TTL é aumentado para dois (2) e novamente sdo enviados 3
pacotes UDP, porém a mensagem ICMP ocorrera somente no segundo roteador. O processo
se repete até gque tenhamos conhecimento de cada roteador no meio do caminho, entre a
nossa maguina e o destino. Quando alcan¢amos o destino ndo retornard mais a mensagem
ICMP tempo excedido e ssim uma mensagem ICMP porta inacessivel. O comando
traceroute usa DNS reverso, para descobrir o enderego 16gico através do nimero IP.

O formato da mensagem ICMP, utilizada no traceroute, é apresentado na figura a

Seguir.

Tipo(3 oull) Cadigo (3ou 0) Checksum

Identificador NUmero de Sequéncia Tipo=11, codigo=0: |CMP tempo excedido
Tipo=3, c4digo=3: ICMP portainacessivel

Dados Opcionais

Mensagem do traceroute
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Um pegueno exemplo demostrando cada fase na operagdo do traceroute é

apresentado, nafiguraa seguir.

= 5 (TTLeqy ~ Folsadar A TMisader B
Fonis - p—
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No exemplo acima € verificado que o aplicativo traceroute retorna primeiramente
com o enderego do roteador A, com o RTT entre a fonte e este roteador e com uma
mensagem ICMP de tempo excedido. Em seguida retorna com o endereco do roteador B,
com o RTT entre afonte e B e com a mesma mensagem anterior. Finalizando retorna com o
endereco do destino, com o RTT entre a fonte e 0 destino e com a mensagem ICMP de
porta inacessivel.

Se as respostas a0 pacote vém de gateways diferentes, o traceroute imprime o
endereco IP de cada um deles. Se ndo houver resposta dentro de um intervalo de time-out
de trés segundos, um * (asterisco) é impresso. Um ponto de exclamacdo é impresso depois
do RTT do pacote se 0 valor Max_ttl € um hop (roteador) ou menos.

Se a maioria dos probes resultam em um erro, 0 comando traceroute encerra a

EXEeCcuGao.

A seguir serd apresentado um exemplo da execucdo do aplicativo traceroute,

realizado numa méaquina, onde o sistema operacional &
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* Windows

C:\WINDOWS>tracert 200.20.94.50
Tracing route to guanabara.rederio.br [200.20.94.50]
over amaximum of 30 hops:

1 2ms 1ms 2ms cisco7513-CBPF.cat.cbpf.br [152.84.253.1]
2 3ms 2ms 3ms rederio-atm-cbpf.rederio.br [200.20.94.41]
3 3ms 2ms 3 ms guanabararederio.br [200.20.94.50]

Trace complete.

Descrigéo:

30 hops: Méximo TTL

1: indica o0 niUmero de quantos roteadores o pacote ja passou
2ms 1ms 2ms. RTT de cada pacote enviado
cisco7513-chpf.cat.cbpf.br: Nome do roteador
152.84.253.1: Endereco IP

e Linux

[root@sodium root]# traceroute 200.20.94.50

traceroute 200.20.94.50, 30hops max, 38 bytes packets

1 cisco7513-bpf (152.84.253.1) 9.232ms 2.891ms 8.132ms
2 rederio-atm-cbpf.rederio.br(200.20.94.41) 9.32Ims  3.679ms
3 guanabara.rederio.br (200.20.94.50) 2.421ms * 1.622ms

Descricéo:

30 hops: Méximo TTL

38 bytes packets: Tamanho do pacote

1: indica o0 niUmero de quantos roteadores o pacote ja passou
cisco7513-chbpf.cat.cbpf.br: Nome do roteador
152.84.253.1: Endereco IP

9.232ms 2.891ms 8.132ms. RTT de cada pacote enviado

1.677/ms

*: Indica que o tempo de “timeout” expirou antes que a mensagem ICMP fosse recebida

pelo datagrama.
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Através do NetXray capturou-se os pacotes enviados pelo traceroute acima.
Primeiramente foi capturado somente os pacotes que foram enviados pela fonte. Como
pode ser observado, na figura abaixo, todos eram pacotes UDP com um nimero da porta

inexistente.
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Posteriormente foram capturados os pacotes oriundos do primeiro roteador no meio
do caminho (152.84.253.1) e percebeu-se que o0s pacotes capturados eram ICMP do tipo
tempo excedido (tipo=11 , codigo=0), como o apresentado na figura abaixo. O mesmo tipo
de pacote foi capturado, quando os pacotes eram oriundos do segundo roteador no meio do
caminho (200.20.94.41).

|-2 Ok152 84 253 11152, 84 253 21 ICHP Type Tlme Exceeded fDr a Datagram Code Tlme to live ?D 0:00:0
M3 0k152.84.253.1/152 84,253 21 | ICHP|Type=Tine Exceeded for a Datagranm,Code=Time to liwe 70 0:00:0

{ | b
- Checksun: Dz0AF1 4
03 IF address 152.84.253.1 -»152,84.253.21
-3 ¥o option

[—]ﬁ Internet Control Message Protocol

@ Type: 11 - Time Exceeded for a Datagran

- Code: 0 - Tine to live count excesdsd

[ Checksun: 024242

@ Unused(MBZ) . 0=0000-0000

@ ¢Internet Header + 64 bits of datagram:: (28 bytes)

- Version(HSB 4 bits): 4

@ Header length(ISE 4 bitz): § (32-hit word)

[]--@ Service type: Precd=Routine,Delay=Normal, Thrput=Normal,K Reli=Hornal
@ Total length: 38 (Octets)

[ Fragnent ID: 33404

[]--@ Flagz: Way be fragmented,last fragument, Offset=0 (0=z00)

- Tine to live: 1 seconds/hops

@ IP protacol typs: UP (s11) §

P

00000000: 00 a0 24 4a db dl 00 60 47 ad £2 a1 08 00 45 c0 |. 81, "G.a. K.
00000010: 00 38 85 53 00 00 £f 01 0a £1 98 54 £d 01 98 54 |85, 8. Ty..T
00000020 £d 15 Db 00 42 a2 00 00 00 00 45 00 00 26 82 7c |y .B... E. & |
00000030: 00 00 01 11 7b 92 98 54 fd 15 c8 14 5 32 82 70 |, . {..Ty..."2.{
00onon4n: 82 b 00 12 ad 34 [ 4

] [\ Decore A Metrix ) Host A Protacal Dist. 4 Summary /
For Help, nress F1 & L 2 |
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Finalmente, quando capturou-se os pacotes oriundos do destino (200.20.94.50),
verificou-se que os pacotes eram ICMP do tipo porta inacessivel ( tipo=3, codigo=3), como
apresentado na figura a seguir. Percebe-se que o0 programa sd capturou 2 pacotes, isto
porque quando foi realizado esse traceroute, um pacote foi perdido.
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8. CONCLUSAO

Neste trabalho verificou-se aimportancia dos aplicativos PING e TRACEROUTE
como uma ferramenta de diagnéstico de redes de computadores.

Concluimos que o ping nos diz se determinada maguina pode ou ndo ser acancada,
mas em caso de erro, ndo permite determinar onde a comunicagéo falhou. Esta informacéo
pode ser determinada pelo traceroute.

O traceroute pode nos dizer em que ponto da rede o problema ocorreu (um roteador
parado, uma subrede desligada, etc) e qual € o caminho dos pacotes. Percebemos também
gue quando a conexdo, para determinado endereco esta mais lenta que o normal, uma das
possi bilidades € que os pacotes estejam utilizando uma rota diferente.

Outra diferenca entre 0 ping e 0 traceroute é que O primeiro garante que as
mensagens ICMP estdo chegando ao destino. O segundo garante que as mensagens UDP
estdo sendo bem sucedidas.
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