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1. Introducéo

Desde quando foi criado, o protocolo IP foi utilizado como um protocolo de comunicagéo
onde o controle de tréfego utiliza apenas a regra do melhor esforco (Best-effort Service), ou
sgja, ndo prové nenhum mecanismo de priorizacdo de tréfego baseado em servigos, portanto
sem nenhuma garantia de alocagao de recursos da rede. Na época da criagdo, ndo se
imaginava que a Internet se tornaria a grande rede mundial atual e que haveriaa
necessidade de servigos como voz (telefonia), video e dados em uma Unica infra-estrutura
de redes de pacotes. Esta nova necessidade provocou uma corrida em busca de
equipamentos, protocolos e algoritmos de redes que garantissem qualidade de servicos fim
afim.

O Traffic Shaping, aliado a Priorizago de tréfego baseado em servicos e uso de novos
algoritmos e protocol os de roteamento fazem parte da solugéo atual para esta necessidade,
e serdo vistos a seguir.

2. Para gque serve a moldagem de tr &fego?

Para evitar congestionamentos causados pelo trafego de rajada, utilizando estratégias que
fazem os hosts transmitirem em uma taxa uniforme e diminuirem a ocorréncia de
congestionamento. A moldagem de tréfego visa moldar o perfil de tré&fego de acordo com
as necessidades da rede e parametros contratuais.

Logo a moldagem de tréfego é uma atividade complementar ao policiamento de tréfego.
Moldagem de tréfego € utilizada para "aplainar" o trafego num perfil mais homogéneo,
além de evitar a compactacéo de células o que provoca um aumento na variagao do atraso.
Obviamente procedimentos de moldagem de tréfego ndo devem permitir a violagdo de
parémetros de qualidade do servico j& assegurado as conexdes.

O método de loop aberto, que gjuda alidar com o congestionamento e forca os pacotes a
serem transmitidos em uma taxa mais previsivel, € a estratégia de gerenciamento
amplamerte utilizada em redes ATM.
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A esse gerenciamento de congestionamento chamamos de Moldagem de tréfego (traffic
shapping).

3. Onde utilizar a moldagem detrafego?

A moldagem de tréfego visa moldar o perfil de trafego de acordo com as necessidades da
rede e parametros contratuais.

Logo, tomando como exemplo arede ATM temos as seguintes categorias de servicos:

CBR - Taxade bit constante

rt-VBR - Taxa de bit varidvel paratempo red
nrt-VBR - Taxa de bit variavel

ABR - Taxade bit disponivel

UBR - Taxade hit ndo especificada

Caracteristicas de cada categorias de servicos:

CBR:
Garantia de largura de banda
Servico adequado paratrafego em tempo real

nt-VBR:
Garantia de largura de banda
Servico adequado paratréfego em tempo real

nrt-VBR:
Garantiade largura de banda
Servico adequado paratrafego em rgjadas

ABR:
Feedback sobre congestionamento
Servigo adequado paratrafego em rajadas
Garantia de largura de banda (Opcional)

UBR:
Servico adequado paratrafego em rgjadas

Logo amoldagem de tréfego com seus algoritmos podem atuar efetivamente tanto na
adequacdo para tréfego em rajadas quanto nos feedbacks sobre congestionamento, através
dos pacotes de alertas.

Exemplos de onde se aplicam:

O servico nrt-VBR, se destina a aplicactes sem restri¢des de tempo real mas que
requeiram banda varidvel garantida e comunicagéo confiavel (baixa perda de células).
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Este servico € normalmente utilizado na conexdo a provedores de comunicacdo onde
uma determinada banda contratada deve ser honrada pelo provedor.

O servico taxa de bit ndo especificado (UBR) se destina a aplicagtes sem necessidade
de garantia de qualidade de servico. O servico UBR € um servigo do tipo "melhor
esforgo” e se destina a aplicacOes classicas de rede tais como transferéncia de arquivos
e correio eletronico.

O servico com taxa de bit disponivel (ABR) oferece as aplicagdes uma banda que varia
em funcéo da carga da rede, sendo um valor minimo (eventual mente zero) e maximo
estipulados pela aplicacdo e negociados com a rede.Um mecanismo de realimentagdo
existe para o informe da banda disponivel a aplicacdo. ABR se destina aplicages que
possam tirar proveito da banda de rede assim que esta estiver disponivel. Um exemplo
detal aplicacéo € atransferéncia de grandes massas de dados (imagens de satélites, por
exemplo) do local onde sdo gerados, para um local remoto de armazenamento.

Ja utilizando o controle de congestionamento por Multicast € possivel a moldagem de
tréfego atuar também na largura da banda.

Exemplos de onde se aplicam:

- O servico com taxa de hit constante (CBR) é definido para aplicagdes que requeiram
uma banda (taxa de bit) constante garantida e baixo atraso nha comunicacéo. Este servico
€ conhecido como "emulag&o de circuito” pois emulaum circuito comutado (tal qual
uma conexao telefonica, por exemplo). CBR é utilizado principa mente na emulacéo de
circuitos sincronos e natransferéncia em tempo real de audio e video ndo compactado.
O servigo com taxa de bit varidvel paratempo real (rt-VBR) foi definido para
aplicacBes com restricoes de tempo real que requeiram banda varidvel garantida e baixo
atraso na comunicacdo. rt-VBR é utilizado principa mente na transferéncia em tempo
real de audio e video compactado.

4. M éodos

Os principais métodos utilizados para a moldagem de tré&fego baseiam se nos algoritmos de
Balde Furado e de Balde de Tokens.

4.1 Balde Furado

Trata-se de um sistema de enfileiramento com um Unico servidor e que tem tempo de
servico constante. O host pode inserir um pacote a pulso de rel6gio (clock tick) narede.
Isso pode ser forgado pela placa da interface ou pelo sistema operacional. Esse mecanismo
transforma um fluxo irregular de pacotes originados pelos processos de usuario dentro do
host em um fluxo de pacotes regular para a rede, suavizando as ragjadas e reduzindo muito a
possibilidade de congestionamento.

4.2 Baldede Tokens
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Nesse algoritmo, o balde furado retém tokens, gerados por um clock na faixa de um token a
cada Delta T seg. O algoritmo de balde de tokens possibilita um tipo de moldagem de
tr&fego diferente do algoritmo de balde furado. O agoritmo de balde de tokens permite
economia, até o tamanho maximo do balde, n. Essa propriedade significa que rajadas de até
n pacotes podem ser enviadas simultaneamente, permitindo um certo volume no fluxo de
saida e possibilitando uma resposta mais rapida a repentinas rgjadas de entrada.

Outra diferenca entre os dois algoritmos é que o de balde de tokens joga tokens fora quando
o balde enche, mas nunca descarta pacotes. Em contrapartida o algoritmo de balde furado
descarta pacotes quando chelo.

4.3 Conclusdo sobre os algoritmos de Balde Furado e o Balde de Tokens

O agoritmo de Balde de Tokens e balde furado podem ser utilizados para amenizar o
tréfego entre roteadores, assim como podem ser usados para controlar a saida do host.
Entretanto, uma diferenca dbvia é que um balde de tokens que est& controlando um host
pode fazé- 1o interromper a transmisséo quando necessario, porém mandar um roteador
interromper a transmissdo quando ela estiver em andamento pode resultar em perda de
dados.

Logo, uma forma de obter um trafego mais tranquiilo é colocar um balde furado apds o
balde de tokens. A taxa do balde furado deve ser maior que o p do balde de tokens, mas
deve ser inferior a taxa maxima de rede.

5. Especificacao de Fluxo (loop aberto)

A moldagem de trafego € mais efetiva quando o transmissor, receptor e a sub-rede
concordam em relacdo a ela. Para que o acordo sgjafeito é necessério especificar o padréo
de tr&fego de um modo preciso. Um acordo como esse é chamado de especificagdo de fluxo
(flow specification). Ele consiste em uma estrutura de dados que descreve o padréo de
tré&fego injetado tanto como a qualidade de servigo desgjada pelas aplicacles. As
especificacdo de fluxo pode se aplicar aos pacotes enviados através de um circuito virtual
ou também a uma sequiéncia de datagramas enviadas entre uma origem e um destino (ou
Varios destinos).

5.1 Variaveis que devem serem analisadas para o acordo

Caracteristicas de entrada:
tamanho maximo de pacote (bytes)
taxa do balde de tokers (bytes/ s)
tamanho do balde de tokens (bytes)
taxa maxima de transmisséo (bytes s)

Servicos desgjados:
sensibilidade a perdas (bytes)
intervalo de perdas (us)
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sensibilidade a perdas em rajadas (pacotes)
retardo minimo percebido (us)

variacao de retardo maximo (us)
gualidade de garantia

A sub-rede pode aceitar ou rejeitar a proposta ou voltar com uma contra-proposta com
outras especificagbes de variaveis.

Uma vez que o transmissor e a rede tenham feito um acordo, o transmissor podera
perguntar ao receptor se ele também concorda.

5.2 Controle de Jitter

Utilizados para aplicactes, que se importam com gque o tempo de entrega dos pacotes sgja
constante. Logo o tempo de transito deve ser constante.

6. Traffic Shape

O traffic shape € um mecanismo disponibilizado pel os routers que permite gjustar a largura
de banda para uma ou mais maquinas. Em servigos que requeiram grandes larguras de
banda como por exemplo, transferéncia de ficheiros, audio e video é possivel limitar e
garantir uma largura de banda minima para um minimo de qualidade de servico.

6.1 Moldagem genérica

Generic Traffic Shaping, (GTS) fornece mecanismos para controle de trafego utilizando
filtros conhecidos como 2-token bucket, limitando o trafego de saida de umainterface a
uma determinada taxa.

O tréfego classificado vai para um buffer limitador, sendo liberado sob regras pré-definidas
de acordo uma politica de controle de trafego configurada pel o administrador ou derivada
dainterface.

Moldagem ou conformidade de tréfego pode ser Util em vérios casos. Por exemplo, para
limitar o tréfego de rgjada de forma a ndo prejudicar o tré&fego prioritério, reduzindo assm a
laténcia ou em situacdes de congestionamento, para limitar um determinado tipo de tréfego
ndo sensivel aretardo, como transferéncia de arquivos, eliminando possivels gargal os.

A moldagem GTS s0 se aplica em interfaces de saida, com o uso de listas de acesso para
classificar e selecionar o trafego. Funciona com qualquer tecnologia de enlace (nivel 2)
como Frame Relay, ATM (Asyncronous Transfer Mode), SMDS (Switched Multimegabit
Data Service) e Ethernet.

O termo 2-token bucket é um definicdo formal parataxa de transferéncia. Possui trés
componentes:

- um tamanho de rajada em bits (burst size), também chamado de committed burst (Bc) que
espefica 0 quanto pode ser enviado num determinado interval o de tempo;
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- umataxa média em bps, também chamada de CIR (Committed Information Rate), que
espefica 0 quanto de dados, na média, pode ser enviado por unidade de tempo;

- um intervalo de tempo (Tc¢) em segundos, intervalo de medida que especifica o tempo por
rajada.

6.2 Moldagem Frame Relay

Para controle e moldagem de trafego em redes Frame Relay, utiliza-se 0 FRTS (Frame
Relay Traffic Shaping), que oferece parametros Gteis, como o CIR (Committed Information
Rate), EIR (Excess Information Rate), FECN (Forward Explicit Congestion Notification),
BECN (Backward Explicit Congestion Notification) e DE (Discard Eligible).

Com FRTS pode-se, por exemplo, limitar no CIR ou no EIR ataxa de pico do tréfego de
saidaem cada VC (Virtua Circuit), procedimento denominado rate enforcement. Pode-se
obter uma maior granularidade no controle de tréfego, aplicando-se técnicas de
enfileiramento como PQ (Priority Queueing) ou CQ (Custom Queueing) em cada VC ou no
nivel de subinterface.

Combinando-se CQ e enfileiramento por VC com rate enforcement, pode-se habilitar o VC
a acomodar vérios tipos de tréfego como IP, SNA e IPX, cada um com sua propria banda
garantida.

7. Priorizacdo detrafego baseado em servigos

A procura por um meio de prover QoS em redes |P fez com que surgisse um conjunto de
servicos os quais habilitassern um novo modelo de rede. Entre as técnicas de tratamento de
tré&fego jaimplementadas que se destinam aimplementar servicgos diferenciados
eficientemente encontramos:

7.1 1P Precedence— para classificagdo de tr afego (edge)

O mecanismo de priorizacéo | P Precedence prove a capacidade de particionar o trafego
dentro de mdltiplas classes de servicos. O IP Precedence utiliza os trés primeiros bits no
campo Type-of-Service, no header IP, para especificar a classe de servigo para cada pacote.
Com os 3 bits para 0 campo Precedéncia | P tém-se as seguintes configuracdes e

funcoes:

0 - rotine: estabelece a precedénciaroting;

1 - priority: estabelece a precedéncia prioridade;

2 - immediate: estabelece a precedéncia prioridade;

3 - flash: estabelece a precedéncia flash;

4 - flashroverride: estabelece a precedéncia flash-override;
5 - critical: estabelece a precedénciacritica;

6 - internet: estabelece a precedénciainternetwork control;
7 - network: estabel ece a precedéncia controle de rede.
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Quanto maior o nivel de classificagdo do pacote, maior seré a prioridade no tratamento e
alocacdo de recursos darede. Os niveis 6 e 7 sdo reservados para as aplicacdes de controle
e geréncia darede, ou sgja, ndo € possivel habilitar um pacote com 6 ou 7 e nem modificar
um pacote ja marcado. Todos os pacotes sdo normal mente marcados com o nivel zero.

Nos roteadores Cisco, 0 campo precedéncia | P pode ser modificado através de listas de
acesso (access lists) ou mapas de rotas (route maps). Nos gateways Vol P, podem ser
habilitados em cada interface |6gica dia peer voip.

A caracteristica do IP Precedence habilita uma maior flexibilidade para tratamento de
precedéncia. Esta caracteristica prove a rede a capacidade de agir em modo passivo (onde a
precedéncia é definida pelo usuario) ou ativo (onde o policiamento é definido pelo
administrador da rede) baseado em I P, enderecamento MAC, porta fisica ou aplicagéo.

7.2 Committed Access Rate— para gerenciamento de largura de banda (edge)

O Committed Access Rate (CAR) tem como objetivo prover ao operador darede a

caracteristica de gerenciamento da alocacdo da largura de banda a qual foi determinada na

criacdo da conexdo. O tratamento ocorre através de thresholds e pode ocorrer tanto em filas

de entrada como em filas de saida dos roteadores. Como exemplo de CAR Policy podemos

citar:
- Firm CAR — pacotes que excedem a banda alocada séo descartados.

CAR + Premium — pacotes que excedem a banda alocada so "recolored” com alta

ou baixa preferéncia.

CAR + Best Effort — pacotes que excedem a banda alocada sdo "recolored” até o

estouro do threshold, depois sdo descartados.

Per Application CAR — diferentes CARSs sd0 especificados para diferentes

aplicacoes.

O CAR é 0 método para policiamento e controle de trafego I P que realiza, basicamente,
duas fungdes para qualidade de servico:

- Gerenciamento de banda com limitag&o de taxa de acesso (policing) - permite controlar a
taxa méaxima de transmissdo ou recepcdo de dados de uma determinada interface. O trafego
conformante é transmitido ou recebido, enquanto os pacotes que excedem os limites pré-
definidos, ou sdo descartados, ou sdo reclassificados com outra prioridade para
retransmissao;

- Classificagdo de pacotes através de precedéncia | P ou de grupos de QoS (um rétulo
interno do roteador utilizado para definicdo de classes - permite particionar arede em
multiplas classes de servicos ou nivels de priorizagéo.

Paraisso, utilizando também o mecanismo token bucket, 0 CAR examina o trafego
recebido na interface ou parte do trafego selecionado pelos critérios das listas de acesso,
compara ataxa de trafego com a do token bucket e, de acordo com o resultado, toma uma
ou vé&rias agbes. Ou sgja, pode transmitir 0 pacote, descarté 10 ou reclassificdlo com outro
nivel de prioridade, etc.
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Os tokens sdo inseridos no balde na mesmataxa CIR. A profundidade do balde é o tamanho
dargada (burst size). Se houver tokens suficientes quando o trafego chega ao balde, entdo
o tréfego é dito estar em conformidade e a quantidade correspondente de tokens é
removida. Se ndo houver tokens suficientes, entdo o trafego € dito excessivo.

Os critérios de selecdo de trafego podem ser baseados em todo tréfego | P, em precedéncia
IP, em listas de acesso (padréo ou estendida), em endereco MAC ou, ainda, em grupos de
QoS. O endereco MAC e a precedéncia | P podem ser definidos atraveés de listas de acesso
rate- limit.

Com o CAR, pode-se limitar o trafego por aplicacdo (Web, FTP, etc), por interface (p. ex.,
uma conexao serial a2 Mbps, mas com acesso limitado em 512 Kbps), por endereco MAC
(p. ex., controle de trafego em PTT - Pontos de Troca de Tré&fego), ou pode-se classificar ou
reclassificar todo o trafego de entrada num backbone a partir dos roteadores de borda, para
tratamento diferenciado em termos de qualidade de servicos.

7.3 Weighted Fair Queueing —baseado em classe de servicos (backbone)

O Weighted Fair Queueing (WFQ) tem como finalidade proporcionar a capacidade de
manipulacdo de trafego de ata prioridade, requisitando baixo atraso, enquanto
satisfatoriamente compartilha a banda restante entre trafego de baixa prioridade. O WFQ
divide o tréfego do link em fluxo de alta prioridade e baixa prioridade (baseado em
métricas que incluem I P Precedence e volume de trafego). Assim, o fluxo de ata prioridade
recebe manipulagdo imediata enquanto fluxo de baixa prioridade € colocado junto e recebe
uma proporcao compartilhada da banda restante. Em certos casos, os pacotes de baixa
prioridade podem ser descartados, durante periodos de congestioramento.

O agoritmo WFQ € uma implementacao Cisco e seu algoritmo escalona o trafego
prioritério (interativo) para a frente dafila, reduzindo o tempo de resposta. Ao mesmo
tempo, compartilha o restante da banda com os outros tipos de fluxo de uma forma justa. O
WFQ é dindmico e se adapta automaticamente as mudancas das condicdes de tréfego,
sendo bastante Util em conexdes seriais de baixa velocidade até 2 Mbps.
A filaWFQ javem pré-configurada nas interfaces seriais dos roteadores Cisco.
A classificagdo dos fluxos de dados pode ser realizada de diversas formas:
endereco fonte ou destino, por protocolo, pelo campo predéncia I P, pelo par porta/socket,
etc. A quantidade defilas é configuravel e a ponderacdo pode ser estabel ecida por
precedéncia lP, ou em conjunto com outros protocol os de QoS como o RSVP, ou aindaem
tréfego Frame Relay, como VoFR (Voice over Frame Relay) por exemplo, através dos
pardmetros FECN (Forward Explicit Congestion Notification), BECN (Backward Explicit
Congestion Notification) e DE (Discard Eligible).

7.4 Tag Switching (backbone)

O tag switching € uma tecnol ogia de multilayer switching para backbone escalar de
roteadores e switches incluindo Internet e Intranets corporativas. O tag switching combina
capacidade de gerenciamento de trafego e performance de nivel 2 switching com a
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escalabilidade e flexibilidade e nivel de rede. O header incorpora informagdes de IP
Precedence usado paraindicar classes de servicos ou prioridade.

7.5 Resource Reservation Protocol (backbone)

O mecanismo Resource Reservation Protocol (RSVP) permite que aplicacfes requisitem
uma Qualidade de Servico especifica. Hosts e roteadores usam o RSV P para entregarem
Seus requisitos para os roteadores ao longo do caminho do fluxo dos dados. O RSVP
especifica que cada roteador entre os endpoints da rede participem de sessoes de
sinalizacdo RSV P pararealizar areserva, teardown e gerenciamento dos recursos.

7.6 QoS em Redes L ocais (802.1p)

Fala-se sempre em qualidade de servicos fim-a fim, significando o caminho completo da
origem ao destino do pacote, mas as tecnologias de QoS sdo mais comuns para redes de
longa distancia como Frame Relay, ATM, PPP, HDLC, etc. E, narede local, o que fazer
para que uma aplicagcdo de voz sobre IP, como um telefone | P por exemplo, possa ter
tratamento diferenciado da rede local até arede de longa distancia e dai chegar arede
remota com a qualidade que a aplicacao requer?

A resposta estéd numa especificacdo de protocolo do |EEE denominada | EEE 802.1p
priority queueing.

O 802.1p utiliza um procedimento similar ao de precedéncia | P quando define 8 niveis de
prioridade de usuarios (classes de tréfego), através de um rétulo (user_priority) de 3 hits
gue é transmitido no frame Ethernet.

Considerando, ainda, o exemplo do telefone I P, a precedéncia | P setada pel o telefone é
mapeada no nivel de prioridade 802.1p correspondente, e o frame Ethernet segue para o
switch. Se o switch for compativel com 802.1p, ele classificara os frames Ethernet
priorizando os de maior classe. Esse procedimento se repete até o frame chegar ao roteador
gue realiza o procedimento inverso, classificando os frames Ethernet e mapeando o nivel de
priodade 802.1p na precedéncia | P correspondente. Na rede de longa distancia, o pacote, ja
com a precedéncia definida, teré o tratamento de acordo com as técnicas de QoS ja
apresentadas. Se o switch ndo for compativel com 802.1p, ele simplesmente iraignorar 0s
rétulos e todos os frames serdo transmitidos sem nenhum tratamento especial.

8. Controle e lnibicdo de Congestionamento

Ha véarios mecanismos de enfileiramento para controle e prevencdo de
congestionamento em interfaces de roteadores (Ethernet, seriais, Frame Relay, €etc.) e
switches nivel 3, aplicaveis tanto em redes WAN como em LAN. As principais séo
apresentadas a seguir.
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8.1 Random Early Detection — para ger enciamento de congestionamento (backbone)

A deteccdo RED - Random Early Detection (deteccéo randdmica antecipada ) € um
mecanismo para prevencdo e inibicdo de congestionamento ou congestion avoidance. O
algoritmo monitora o trafego anteci padamente utilizando as fungdes de controle de
congestionamento TCP, descartando pacotes aleatoriamente e indicando para a fonte
reduzir a taxa de de transmiss&o, evitando assim situagdes de congestionamento antes
gue ocorra picos de tr&fego. Quando habilitado numa interface, 0 RED comeca a
descartar pacotes a uma taxa que pode ser previamente configurada.
O Random Early Detection (RED) proporciona aos operadores da rede a habilidade de
especificar facilmente a manipulagéo do policiamento de tréfego, de modo a maximizar o
throughput em condic¢des de congestionamento. O RED trabalha em conjunto com
protocolos como TCP, de modo a poder se esquivar do congestionamento da rede através
de algoritmos que possam:
- distinguir entre rajadas de tréfego temporarios os quais podem ser acomodados pela
rede,
trabalhar cooperativamente com fontes de tréfego, para evitar inicios de baixas
oscilagBes as quais podem criar ondas periddicas de congestionamento de rede,
prover reducéo de tréfego satisfatorio de modo areduzir o trafego fonte na
proporgéo da largura de banda utilizada inicialmente. Assim, o RED trabalha com o
TCP antecipando e gerenciando o congestionamento durante periodos de trafego
arduos, maximizando o throughput através de gerenciamento de perda de pacotes.
Além, de proporcionar ao operador de rede a possibilidade de configurar queue
depth thershold minimo e méximo.

8.2 Weighted RED — par a classes de servigo baseadas em ger enciamento de
congestionamento (backbone)

E umaimplementacdo da Cisco que combina as funcionalidades do RED com a
classificacdo de pacotes por precedéncia | P. Baseado nessa classificacéo, o WRED
descarta pacotes sel etivamente, descartando inicialmente os pacotes de menor prioridade,
com diferentes pesos para cada classe.

E possivel desabilitar a classificacio precedéncia | P e habilitar o descarte com base
apenas no tamanho do buffer da fila; ou ainda utilizar o WRED em conjunto com o
RSVP para se obter um descarte mais seletivo. Nesse caso, antes que ocorra uma
situacdo de congestionamento, os fluxos de menor prioridade nas sessdes RSV P seréo
descartados antes dos outros de maior prioridade.

O WRED é til em qualquer interface na qual a possibilidade de congestionamento sgja
eminente. Entretanto, € geralmente utilizado em roteadores centrais de backbone (core
routers), com a precedéncia | P habilitada pel os roteadores de acesso (edge routers).
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O WRED combina a capacidade de | P Precedence e RED de modo a prover caracteristicas
diferenciadas de performance para diferentes classes de servi¢os. Assim, prove
manipulacdo de trafego preferencial para pacotes de mais ata prioridade. O WRED
também prove manipulacdo preferencial de tréfego sobre condicdes de congestionamento
sem agravar o proprio congestionamento.

Como Funciona a deteccéo RED

A deteccdo RED - Random Early Detection (deteccéo randdmica antecipada) € um
mecanismo para prevencao e inibicdo de congestionamento ou congestion avoidance. O
algoritmo monitora o trafego antecipadamente utilizando as func¢fes de controle de
congestionamento TCP, descartando pacotes al eatoriamente e indicando para a fonte
reduzir ataxa de de transmissdo, evitando assim situagdes de congestionamento antes que
ocorra picos de tréfego. Quando habilitado numa interface, 0 RED comega a descartar
pacotes a uma taxa que pode ser previamente configurada.

WRED, ou Weighted RED, é uma implementacdo da Cisco que combina as
funcionalidades do RED com a classificagéo de pacotes por precedéncia | P. Baseado nessa
classificagdo, 0o WRED descarta pacotes seletivamente, descartando inicialmente os pacotes
de menor prioridade, com diferentes pesos para cada classe.

E possivel desabilitar a classificagio precedéncia | P e habilitar o descarte com base apenas
no tamanho do buffer dafila; ou ainda utilizar o WRED em conjunto com o RSVP para se
obter um descarte mais seletivo. Nesse caso, antes que ocorra uma situacéo de
congestionamento, os fluxos de menor prioridade nas sessbes RSV P seré&o descartados
antes dos outros de maior prioridade.

WRED é util em qualquer interface na qual a possibilidade de congestionamento sgja
eminente. Entretanto, € geralmente utilizado em roteadores centrais de backbone (core
routers), com a precedéncia | P habilitada pel os roteadores de acesso (edge routers).

8.3 FIFO -First In First Out

Em geral, o controle de trafego nas conexdes seriais dos roteadores € implementado
através de filas FIFO (o primeiro aentrar € o primeiro asair). UmafilaFIFO € um
mecanismo de armazenamento e repasse (store and forward) que ndo implementa nenhum
tipo de classificagao.

A ordem de chegada dos pacotes é que determina a a ocagdo da banda, e o que chega
primeiro é logo atendido. E o tratamento default da fila nos roteadores, ja que ndo
requer nenhuma configuracéo. O problema ocorre em trafego de rgjada, que pode causar
longos atrasos em aplicacles sensiveis ao tempo. Por isso, filas FIFO ndo servem para
aplicagdes que requerem QOoS.

8.4 Enfileiramento Fair Queueing

No agoritmo de Enfileiramento Fair Queueing (enfileiramento justo), as mensagens sdo
ordenadas em sessdes, e, para cada sesssao, € alocado um canal. A ordem nafila é realizada
através do ultimo bit que atravessa o canal. Essa operagdo prové uma
alocacéo mais justa da banda entre os fluxos de dados.
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85 Enfilaramento Priority Queueing

Numa fila com Enfileiramento Priority Queueing - PQ (enfileiramento prioritario), o
tréfego de entrada é classificado em quatro niveis de prioridade: alta, média, normal e baixa
(high, medium, normal e low). Os pacotes n&o classificados s&o marcados, por default,
como prioridade normal.

Durante a transmissao, o tréfego classificado e marcado como prioritério tem preferéncia
absoluta. Por isso, este método deve ser utilizado com cuidado, para evitar longos atrasos e
aumento de jitter nas aplicacOes de menor prioridade. Num caso extremo, o trafego de
menor prioridade pode até nunca ser transmitido, se o de maior prioridade tomar toda a
banda. Isso pode acontecer em conexdes de baixa velocidade. Além disso, a fila default
sempre tem que ser habilitada. Caso contrario, todo fluxo ndo classificado (sem uma
correspondente lista de prioridade) também podera néo ser enviado.

Ha varias opcoes de classificagdo de trafego numa fila PQ. A classificagdo pode ser por
protocolo (IP, IPX, DecNet, SNA, etc), por interface de entrada ou por lista de acesso.
Este método apresenta boa qualidade de sinal de voz no caso de Voz sobre IP.

8.6 Enfileiramento Custom Queueing

O agoritmo dafila CQ (Custom Queueing) permite especificar uma percentagem
da banda para uma determinada aplicacdo (al ocagéo absoluta da banda). A banda reservada
€ compartilhada proporciona mente, no percentual pré-definido, entre as
aplicagdes e os usudrios. O restante da banda € compartilhado entre os outros tipos de
tréfego.

O agoritmo CQ controla o tréfego alocando uma determinada parte da fila para
cada fluxo classificado. As filas séo ordenadas ciclicamente num esquema round-robin,
onde, para cadafila, € enviado a quantidade de pacotes referente a parte da banda alocada
antes de passar para a fila seguinte. Associado a cadafila, ha um contador configuravel
gue estabel ece quantos bytes devem ser enviados antes da passar para a proximafila.

Até 17 filas podem ser definidas, mas afila zero é reservada para mensagens do sistemas
como sinalizacéo, keep-alive, etc. A classificagcdo CQ pode ser feita por endereco fonte
ou destino, por protocolo (1P, IPX, Appletalk, SNA, DecNet, etc), por precedéncialP,
por interface de entrada e ainda por listas de acesso.

8.7 Controle de congestionamento em sub-redes de circuito virtual (Controle
Dinémico)

Uma técnica que é amplamente utilizada para impedir que um congestionamento que ja
tenha comegado piore € o controle de admissdo (admission control). A idéia é smples:
Uma vez que o congestionamento tenha sido detectado, nenhum outro circuito virtual sera
estabel ecido até a resolucdo do problema. Logo, todas as tentativas de estabelecer novas
conexdes da camada de transporte falharéo.
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Uma estratégia alternativa é permitir novos circuitos virtuais, mas rotear com cuidado todos
0S NOVOS circuitos virtuais em areas problematicas.

Uma outra estratégia relacionada a circuitos virtuais € negociar um acordo entre o host ea
sub-rede quando um circuito virtual for estabelecido. Sendo assim a sub-rede reserva
recursos. Uma desvantagem de fazer isso, o tempo todo € a tendéncia ao desperdicio de
recursos.

8.8 Pacote Regulador

Essa estratégia pode ser utilizada em sub-redes de circuito virtual ou de datagramas.

Cada roteador pode monitorar facilmente a utilizac8o de suas linhas de saida e de outros
recursos. Cada pacote recém-chegado € conferido para sabermos se sua linha de entrada
encontra-se em estado de adverténcia. Se estiver, o roteador enviara um pacote regulador
(choke packet) para 0 host de origem, informando o destino encontrado no pacote. O pacote
origina € marcado (um bit de cabegalho € ativado) para que ndo gere mais pacotes
reguladores ao longo do caminho e, depois sera encaminhado da forma usual.

Quando o host de origem obtém o pacote regulador, é necessario reduzir o tréfego enviado
para o destino especificado em X por cento. Como outros pacotes com 0 mesmo destino ja
estdo provavel mente em andamento vao gerar ainda mais pacotes reguladores, o host
deveraignorar os pacotes reguladores que se refiram a esse destino por um intervalo de
tempo fixo. Depois que esse tempo tiver expirado, o host detectard mais pacotes
reguladores para outro intervalo. Se chegar um, alinha ainda estara congestionada; logo, o
host reduzira o fluxo ainda mais e comegara a ignorar pacotes reguladores novamente. Se
ndo chegar pacote regulador algum durante o periodo de deteccdo, o host poderd aumentar
o fluxo novamente. O feedback implicito desse protocolo pode gjudar a evitar
congestionamento sem estrangular o fluxo, a menos gque ocorra algum problema.

Um problema com o uso de pacotes regulares € que a agdo a ser realizada pel os hosts de
origem é voluntéria, logo, suponha que um roteador esteja sendo atolado por pacotes de
guatro origens e envie pacotes reguladores a todos elas. Se somente uma delas interromper
atransmissdo, o resultado € que o host honesto obtém uma parte menor da largura da banda
gue tinha antes.

Para contornar este problema, Nagle (1987) propds um agoritmo de enfileiramento
ponderado a seguir.

8.9 Enfileiramento com justica ponderado (Weighted Fair queueing).

A esséncia do agoritmo é que os roteadores tém vérias filas para cada linha de saida, uma
para cada origem. Quando uma linha se torna inativa o roteador percorre as filas
alternadamente, pegando o primeiro pacote da fila seguinte. Dessa forma, com n hosts
disputando uma determinada linha de saida, cada host conseguira enviar um a cadan
pacotes.
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Um problema com esse algoritmo é que ele da a todos os hosts a mesma prioridade. Logo
modificouse o0 agoritmo para que ele possa dar prioridades diferentes aos servidores de
arquivos e a outros servidores aumentando o tamanho da banda de modo que eles possam
receber dois ou mais bytes por pulso.

Existe também os pacotes reguladores hop a hop para as redes de atas velocidades e
longas distancias. Neste método o pacote regulador tem efeito a cada hop por onde ele
passa.

O efeito desse esquema hop a hop € oferecer alivio rapido no ponto de congestionamento
ao preco do consumo de mais buffer do fluxo ascendente. Dessa maneira, 0
congestionamento pode ser cortado pelaraiz sem que nenhum pacote seja perdido.

8.10 Escoamento de Carga

Escoamento de carga € uma maneira diferente de dizer que, quando os roteadores estdo
sendo inundados por pacotes que ndo podem manipular, eles simplesmente os jogam fora.
Um roteador que esté se afogando com pacotes pode simplesmente selecionar
aleatoriamente aquel es que deverdo ser descartados, mas normal mente € possivel algo
melhor que isso. O pacote a ser descartado pode depender das aplicagdes em execucao.
Descartar os pacotes com inteligéncia requer cooperacao dos transmissores. Para
implementar uma politica de descarte inteligente, as aplicacdes devem marcar seus pacotes
em classe de prioridade paraindicar aimportancia . Se fizerem isso, quando chegar o
momento de descartar 0s pacotes, os roteadores poderdo primeiro descartar os pacotes da
classe mais baixa e depois 0s da classe mais baixa seguinte e assim sucessivamente.

8.11 Controle de Congestionamento por Multicast

RSVP - Resource reSerV ation Protocol

Esse protocolo permite que diversos transmissores transmitam para varios grupos de
receptores, possibilita que receptores individuais mudem livremente de canal e otimiza o
uso da largura da banda enquanto elimina o congestionamento.

Em seu formato mais ssimples, o protocolo utiliza roteamento multicast com spanning trees.
Cada grupo recebe um endereco de grupo. Para enviar dados a um grupo, um transmissor
coloca 0 enderego desse grupo nos pacotes enviados. Em seguida, o algoritmo de
roteamento multicast padrdo constréi uma spanning tree que cobre todos os membros. O
algoritmo de roteamento ndo faz parte do RSVP. A Unica diferenca em relacéo ao multicast
normal (gerenciar fluxos de diversas origens para varios destinos) sdo algumas informagdes
extras para que o multicast de grupo periodicamente fornece para os roteadores ao longo da
arvore, afim de manter estruturas de dados em suas respectivas memdrias.

Ao fazer uma reserva, um receptor pode (opcionamente) especificar uma ou mais origens a
partir das quais desgja receber informagoes. Ele também pode especificar se essas opgoes
serdo fixas durante o periodo de reserva, ou se o receptor deseja manter em aberto a opcéo
de alterar as origens, X para usa-la mais tarde. Os roteadores utilizam mais informagdes
para otimizar o plangamento da largura de banda. Especificamente, dois receptores sd sdo
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configurados para compartilhar um caminho se ambos concordarem em ndo alterar as
origens posteriormente.

O motivo para esta estratégia no caso totalmente dindmico € que alargura de banda
reservada € desacoplada da opcéo de origem. Quando reserva largura de banda, um receptor
pode aternar para outra origem e manter parte do caminho existente que sgjavdidaparaa
nova origem. Exemplo, se 0 host 2 estiver transmitindo diversos fluxos de video, por
exemplo, o host 3 podera alternar entre eles, quando quiser, sem alterar sua reserva, pois 0s
roteadores ndo se importam com o programa a que o receptor esta assistindo.

9. RTP- Real-Time Transport Protocol

O RTP é o protocolo padréo para o transporte de fluxos de tempo-real, como audio e video.
Ele é constituido de uma parte de dados e uma parte de controle (RTCP).

A parte de dados do RTP € um protocol o que garante suporte a aplicacdes com
propriedades de tempo-real, realizando a reconstrucéo de temporizagOes, a deteccdo de
perdas e identificacdo de contelido. O RTCP prové suporte a conferéncia de grupos de
gualquer tamanho na Internet. Este suporte inclui a identificacdo de fontes e suporte a
roteadores de nive 2 (bridges) para aidio e video, bem como tradutores de multicast para
unicast. E oferecida uma realimentacio de QoS dos receptores para o grupo multicast, além
do suporte a sincronizagéo de fluxos de midias diferentes.

Como forma de diminuir o sobrecarga de processamento gerada pelos cabegal hos | P-UDP-
RTP, que pode chegar a 40 octetos, é adotada versdo CRTP, com compresséo do cabegalho
paraum valor de 2 a 4 octetos.

9.1 Compressao RTP

O protocolo CRTP (Compressed Real- time Transport Protocol) comprime o cabegalho do
pacote RTP, que transporta o tréfego de voz. O campo de dados (payload) de um pacote |P
de voz é composto pelo pacote RTP, que transporta o sina de voz propriamente dito,
encapsulado num pacote UDP.

O tamanho do cabecalho RTP é de 12 bytes, o do UDP de 8 bytes e do IP de 20 bytes,
totalizando 40 bytes. Considerando o payload IP de 20 bytes, sd de cabeca ho teriamos
66,66% da banda da conex&o.

Ai é que entra o protocolo CRTP, que, namaior parte do tempo, consegue uma compressao
de cabecalho de 40 para 2 bytes, ou para 4 se considerarmos o checksum UDP. Essa
compressao corresponde a uma reducdo de até 95% na sobrecarga (overhead) referente aos
cabecalhos.

O tréfego total destinado a uma determinada interface é classificado, e o que for RTP é
separado para compressao. O trafego RTP €, ent&o, processado num compressor e colocado
novamente na fila para ser trasmitido.

Nos gateways Vol P Cisco, essa compressdo € habilitada na interface serial, como mostrado
no exemplo abaixo:
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interface serial2/1
ip rtp header-compression
encapsulation ppp
ip rtp compression-connections 25

A compressdo CRTP é bastante Util em conexdes de baixa velocidade (64 Kbps, p. ex.),
mas também possui desvantagens. Se for habilitada compressdo RTP, o roteador s6
funcionard em process switch em vez de fast switch, o que, combinado com a sobrecarga da
execucdo CRTP, pode causar queda de desempenho do mesmo. Portanto, o uso do CRTP

ndo € sugerido em enlaces de ata velocidade, uma vez que a relacéo custo versus beneficio
pode ndo compensar.
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